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RESUMEN

Este Trabajo de Fin de Grado presenta el disefio, implementacion y evaluacion empirica
de una arquitectura cliente-servidor distribuida aplicada a un sistema de simulacion de
eventos discretos. El caso de estudio es un motor de combate por turnos asincrono. Se
ha comparado el enfoque de computo en cliente frente a un servidor autoritativo,
optando por este ultimo por sus garantias de seguridad, coherencia de datos y
escalabilidad. El cliente visual, desarrollado en Unity (C#), recoge la entrada del usuario
y reproduce los resultados sin ejecutar ninguna légica de simulacion, la cual reside
integramente en microservicios serverless sobre Firebase Cloud Functions (Node.js). El
motor implementa un algoritmo determinista basado en un generador de nimeros
pseudoaleatorios con semilla, un sistema de Medidor de Turno proporcional a la
velocidad de las entidades y funciones de escalado asintotico para el calculo de atributos
secundarios. Los datos se almacenan en Cloud Firestore, organizado en colecciones
independientes para optimizar el rendimiento de lectura. Los resultados empiricos
muestran una latencia estabilizada de 475 ms de RTT, un payload medio de 3,8 KiB por
combate completo, y validan la integridad del sistema frente a vulnerabilidades en el
lado del cliente, confirmando la superioridad en seguridad de esta arquitectura frente a

alternativas descentralizadas.

Palabras clave: Simulacion de eventos discretos, arquitectura autoritativa, Firebase

serverless, sistemas distribuidos asincronos, determinismo algoritmico.



ABSTRACT

This Bachelor's Thesis presents the design, implementation and empirical evaluation of
a distributed client-server architecture applied to a discrete-event simulation system.
The case study is an asynchronous turn-based combat engine. Client-side computation
was compared against an authoritative server model; the latter was selected for its
security guarantees, data consistency and scalability. The visual client, built in Unity
(C#), captures user input and renders results without executing any simulation logic,
which resides entirely in serverless microservices deployed on Firebase Cloud
Functions (Node.js). The engine implements a deterministic algorithm based on a
seeded pseudo-random number generator, a Turn Meter system proportional to each
entity's speed, and asymptotic scaling functions for secondary combat attribute
calculation. Data is stored in Cloud Firestore, structured into independent collections to
optimise read performance. Empirical results show a stabilised RTT of 475
milliseconds, an average response payload of 3.8 KiB per complete combat, and
effective resistance to client-side memory manipulation techniques, confirming that the

main engineering objectives of this work have been met.

Keywords: Discrete-event simulation, authoritative architecture, Firebase serverless,

asynchronous distributed systems, algorithmic determinism.
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GLOSARIO DE ACRONIMOS

e API: Application Programming Interface (Interfaz de Programacion de
Aplicaciones). Conjunto de subrutinas, funciones y protocolos que expone un

sistema para permitir la comunicacion estandarizada con otro software.

o BaaS: Backend as a Service (Backend como Servicio). Modelo de computacion
en la nube donde el proveedor gestiona toda la infraestructura del servidor,
permitiendo a los desarrolladores centrarse exclusivamente en la logica de

cliente.

o Cold Start: (Arranque en frio). Latencia inicial que se produce en arquitecturas
serverless cuando la plataforma debe aprovisionar, inicializar y arrancar un

nuevo contenedor para ejecutar una funcién bajo demanda.

e CORS: Cross-Origin Resource Sharing (Intercambio de Recursos de Origen
Cruzado). Mecanismo de seguridad de los navegadores web que permite o
restringe los recursos solicitados desde un dominio distinto al del servidor de

origen.

e DDoS: Distributed Denial of Service (Ataque Distribuido de Denegacion de
Servicio). Ataque cibernético que busca inhabilitar un servidor, servicio o red

sobrecargandolo con un flujo masivo de trafico de Internet malicioso.

o« DES/SED: Discrete Event Simulation (Simulacion de Eventos Discretos).
Rama de la modelizacion computacional donde el estado de un sistema
evoluciona de forma discontinua, alterandose unicamente en instantes discretos

de tiempo debido a la ocurrencia de eventos.

o DEVS: Discrete Event System Specification (Especificacion de Sistemas de
Eventos Discretos). Formalismo matematico estricto y modular para el

modelado y simulacion de sistemas de eventos discretos.

o DOI: Digital Object Identifier (Identificador de Objeto Digital). Enlace
permanente y estandarizado utilizado para identificar univocamente articulos

académicos y publicaciones cientificas en la red.



DTO: Data Transfer Object (Objeto de Transferencia de Datos). Patron de
disefio arquitectonico utilizado para encapsular y transportar datos entre

procesos o componentes, reduciendo el nimero de llamadas a métodos remotos.

FaaS: Functions as a Service (Funciones como Servicio). Categoria de servicios
en la nube que permite a los desarrolladores ejecutar fragmentos de cddigo
aislados (funciones) en respuesta a eventos sin aprovisionar ni gestionar

servidores.

HTTP: Hypertext Transfer Protocol (Protocolo de Transferencia de Hipertexto).
Protocolo base de la World Wide Web para la transmision de informacion, que
define la sintaxis y semdntica que utilizan el cliente y el servidor en sus

comunicaciones.

IETF: Internet Engineering Task Force (Grupo de Trabajo de Ingenieria de
Internet). Organizacion internacional de estandarizacion abierta que desarrolla y

promueve los estandares voluntarios de Internet.

JSON: JavaScript Object Notation (Notacion de Objetos de JavaScript).
Formato de texto ligero para el intercambio de datos, basado en la sintaxis de
JavaScript, altamente legible por humanos y facilmente interpretable por

maquinas.

JWT: JSON Web Token. Estandar abierto de la IETF (RFC 7519) que define
una forma compacta y autobnoma de transmitir informacion segura entre partes

mediante objetos JSON firmados digitalmente.

MiB: Mebibyte. Unidad de informacion equivalente a 22° (1.048.576) bytes. Se
utiliza en informatica para medir memoria con precision binaria, diferenciandose

del Megabyte (MB) decimal estandar.

NoSQL: Not Only SQL (Sistemas de bases de datos no relacionales). Paradigma
de sistemas de gestion de bases de datos documentales, orientadas a grafos o
clave-valor, que prescinden del modelo tabular relacional clasico para priorizar

la flexibilidad y el escalado horizontal.

P2P: Peer-to-Peer (Red entre iguales). Arquitectura de red distribuida en la que
los distintos nodos (clientes) actian como emisores y receptores de informacion

simultdneamente, sin depender de un servidor centralizado.



PEM: Presupuesto de Ejecucion Material. En la direccion de proyectos de
ingenieria, representa el coste estricto y directo de los materiales, hardware,

licencias y mano de obra necesarios para la ejecucion fisica de un proyecto.

PRNG: Psecudorandom Number Generator (Generador de Numeros
Pseudoaleatorios). Algoritmo disefiado para generar secuencias de numeros que
se aproximan a las propiedades del azar puro, utilizando una férmula matematica

dependiente de una semilla inicial determinista.

REST: Representational State Transfer (Transferencia de Estado
Representacional). Estilo de arquitectura de software para sistemas hipermedia
distribuidos, caracterizado por el uso de métodos HTTP estandar y la ausencia

de estado en el servidor (statelessness).

RFC: Request for Comments (Peticion de Comentarios). Serie de memorandos
técnicos publicados por el IETF que describen métodos, comportamientos,

investigaciones y estdndares técnicos de Internet.

RTT: Round-Trip Time (Tiempo de ida y vuelta). Latencia total que
experimenta un paquete de red desde que es emitido por el cliente, procesado

por el servidor, hasta que el cliente recibe la confirmacion o respuesta.

SDK: Software Development Kit (Kit de Desarrollo de Software). Conjunto de
herramientas, bibliotecas, documentacion y ejemplos de cdédigo proporcionados
por un proveedor para facilitar el desarrollo de aplicaciones sobre una

plataforma o servicio especifico.

UI: User Interface (Interfaz de Usuario). Punto de interaccion fisica y logica
entre el usuario humano y el sistema informatico, englobando los elementos

visuales que facilitan el control de la aplicacion.

UID: User Identifier (Identificador de Usuario). Cadena alfanumérica inica
generada por el sistema para identificar de forma inequivoca e inmutable a una

entidad o usuario dentro de una base de datos.

UML: Unified Modeling Language (Lenguaje Unificado de Modelado).
Estandar internacional y visual en ingenieria de software utilizado para

especificar, construir y documentar la estructura de un sistema informatico.



UX: User Experience (Experiencia de Usuario). Conjunto de factores relativos a
la interaccion del usuario con un sistema, determinando su nivel de satisfaccion,

facilidad de uso, eficiencia y percepcion de valor.

Warm Start: (Arranque en caliente). Ejecucion de una funcion serverless que
reutiliza un entorno y contenedor previamente instanciados y mantenidos en
memoria por la plataforma, eliminando el coste de latencia del

aprovisionamiento.
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CAPITULO 1. INTRODUCCION

1.1. Motivacion del proyecto

El crecimiento de las aplicaciones interactivas, especialmente los videojuegos para
movil y web, ha cambiado lo que se le exige al backend que las sostiene. Los
dispositivos moviles se han convertido en la plataforma principal de consumo digital, y
con ello ha aparecido un ecosistema donde millones de usuarios esperan respuestas
rapidas, datos coherentes y experiencias que no fallen ante una mala conexion o un

intento de trampa.

En ese contexto, disefiar backends eficientes, seguros y escalables ya no es algo
exclusivo de los grandes estudios. La eleccion del modelo arquitectonico afecta al
rendimiento, al coste operativo, a la seguridad y a la capacidad del sistema de crecer

junto con el producto.

Este Trabajo de Fin de Grado parte de ese problema: no solo hacer funcionar un
prototipo, sino disefar, implementar y evaluar empiricamente una arquitectura que

cumpla con los requisitos técnicos de una aplicacion interactiva distribuida real.

1.2. Objetivos

El objetivo principal de este trabajo es el siguiente:

Diseriar, modelar y evaluar empiricamente una arquitectura cliente-servidor distribuida
para sistemas de simulacion basados en eventos discretos, aplicada al desarrollo de un

prototipo funcional de combate por turnos.

Para alcanzar este objetivo principal, se han definido los siguientes objetivos

especificos:

Desarrollar un cliente visual en Unity (un motor grafico multiplataforma y entorno de
desarrollo para aplicaciones interactivas en 2D y 3D) que implemente comunicacion
asincrona con async/await y actiie como visor puro de los resultados generados por el

servidor, sin ejecutar logica de simulacion propia.
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Disefiar y desplegar un conjunto de microservicios serverless en Node.js sobre Firebase
Cloud Functions que centralicen la 16gica de simulacion, incorporando mecanismos de
autenticacion, control de entornos, prevencion de abusos y escritura en base de datos

NoSQL.

Instrumentar el sistema para extraer métricas empiricas (tiempos de ejecucion en
servidor, latencia RTT y tamafio de payload) que permitan evaluar cuantitativamente el

rendimiento de la arquitectura.

1.3. Alcance y especificaciones

El alcance del proyecto comprende el disefio e implementacion completos de la
arquitectura de backend y su integracidén con un cliente Unity funcional. El sistema
abarca la definicion del modelo de datos en Firestore, el protocolo de comunicacion
HTTP REST entre cliente y servidor, el motor de simulacion por eventos discretos con
soporte para simulaciones probabilisticas reproducibles, y los mecanismos de seguridad

asociados a la gestion de identidad y la proteccion de los endpoints.

El prototipo no pretende ser un producto comercial terminado, sino un entorno de
pruebas sobre el que validar las decisiones de disefio planteadas. Quedan fuera del
alcance de este trabajo el desarrollo de un sistema de emparejamiento entre jugadores en
tiempo real (matchmaking), la implementacion de un sistema de monetizacion y el
disefio grafico completo de la interfaz de usuario, aspectos que corresponderian a fases

posteriores del prototipo.

1.4. Justificacion académica

Este Trabajo de Fin de Grado se enmarca en el Grado en Ingenieria Electronica y
Automatica Industrial y se apoya en dos competencias centrales de la titulacion,

aplicadas a un problema de ingenieria real y medible.

La primera es el modelado y simulacion de sistemas. El motor de simulacion por
eventos discretos que forma el ntcleo de este trabajo requiere formalizar
matematicamente el estado del sistema mediante variables primarias y secundarias,
disefiar un algoritmo de control de flujo basado en el Medidor de Turno e implementar

un generador pseudoaleatorio determinista con semilla algoritmica. El sistema de
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combate no se ha construido como una coleccion de reglas arbitrarias, sino como un
modelo matematico explicito cuyo comportamiento es analizable, reproducible y

verificable.

La segunda es la informatica industrial y las comunicaciones. El disefio de la API REST,
la definicion del protocolo de payloads y cabeceras HTTP, la autenticacion con JWT y
la extraccion de telemetria de red son tareas directamente relacionadas con los
contenidos de comunicaciones industriales y sistemas distribuidos del plan de estudios.
La instrumentacion del sistema para obtener métricas empiricas aiade ademas una

dimension experimental alineada con la metodologia propia de la ingenieria.

Que ambas competencias confluyan en un mismo proyecto es lo que dota de rigor y
coherencia académica a este Trabajo Fin de Grado, al trasladar los conocimientos

teoricos de la titulacion a la resolucion de un problema de ingenieria aplicado y

medible.

Por ultimo, vale la pena sefialar que los sistemas de eventos discretos son el fundamento
matematico de los automatas de estados finitos y los sistemas SCADA de plantas
industriales. Un sistema interactivo cliente-servidor es formalmente equivalente a una
celda de fabricacion con recursos limitados y colas de prioridad: entidades compitiendo
por un recurso, transiciones de estado deterministas y un reloj que avanza por eventos.

La diferencia est4 en el dominio de aplicacion, no en el modelo matematico.
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2. ESTADO DEL ARTE Y MARCO TEORICO

Este capitulo recoge la base tedrica sobre la que se asienta el proyecto, junto con un
repaso al estado actual de las tecnologias empleadas: arquitecturas distribuidas, técnicas
de simulaciéon matemadtica y herramientas de despliegue en la nube. Entender el punto
en el que se encuentra cada una de estas areas resulta imprescindible para justificar las
decisiones de diseno tomadas en el desarrollo del sistema de resolucion asincrona de

eventos discretos.

2.1. Arquitecturas de sistemas distribuidos interactivos

2.1.1. Computacion local frente a topologia Cliente-Servidor

Cuando se disefa un sistema distribuido interactivo, una de las primeras preguntas que
hay que responder es quién asume la carga del calculo: ;el cliente o el servidor? En un
extremo estan las arquitecturas de computacion local (Client-Side Computation) y las
redes Peer-to-Peer (P2P), donde cada nodo ejecuta su propia ldgica y sincroniza los
resultados con el resto. A primera vista puede parecer una solucion atractiva, ya que
descarga la infraestructura central, pero en la practica plantea problemas dificiles de

ignorar.

El més evidente es la falta de un arbitro externo. Si la simulacion corre en el dispositivo
del usuario, este tiene acceso directo al estado interno del sistema y puede alterarlo en
su beneficio, lo que se conoce como cheating o trampa. A esto se suma que, cuando dos
clientes ejecutan la misma légica de forma independiente, sus estados tienden a
diferenciarse con el tiempo, lo que compromete tanto la equidad como la
reproducibilidad de los resultados. No se trata de vulnerabilidades teodricas: estan

ampliamente documentadas en la literatura sobre sistemas de juego en red [1].

Por todo ello, la topologia dominante en la industria es la Cliente-Servidor, donde el
servidor actiia como unica fuente de verdad (Source of Truth). En este esquema, los
clientes no tienen autoridad sobre el estado global; su papel se reduce a enviar
peticiones y representar la informacion que devuelve el servidor. Esta separacion
elimina buena parte de los vectores de ataque presentes en las arquitecturas
descentralizadas y garantiza que todos los participantes trabajen sobre un estado

coherente y verificable [1].
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La Tabla 1 resume las diferencias mas relevantes entre los tres paradigmas considerados

en este proyecto.

Tabla 1. Comparativa técnica de arquitecturas de sistemas distribuidos interactivos.

Parametro / Client-Side Peer-to-Peer (P2P) | Servidor
Arquitectura Computation Autoritativo

(Stateless)
Seguridad (Anti- | Muy baja Baja Muy Alta
Cheat)

Fuente de la

Cliente local

Consenso/ Host

Servidor Central

verdad

Uso de red (Ancho | Bajo Alto (Malla Muy bajo (Peticion
banda) completa) unica)

Coste de Nulo Nulo Medio (Pago por
infraestructura uso/ FaaS)

2.1.2. Arquitectura de Servidor Autoritativo

Dentro de la topologia Cliente-Servidor, el modelo mas robusto para aplicaciones de
eventos discretos es el Servidor Autoritativo sin estado (Stateless Authoritative Server).
En este modelo, el cliente solo envia peticiones que describen las acciones del usuario,
sin incluir ningin estado de simulacion. El servidor recibe esas peticiones, ejecuta toda
la logica de simulacion de forma determinista y devuelve al cliente un registro de

eventos (event log) con el resultado.

Que el procesamiento sea determinista es un requisito clave: ante el mismo conjunto de
entradas, el servidor debe producir siempre la misma secuencia de salida,
independientemente de cuando se procese la peticion. Esto permite mantener la
consistencia del sistema incluso sin sincronia constante entre cliente y servidor, lo que

encaja bien con modalidades de juego asincronas por turnos [2].
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En cuanto a la seguridad, esta arquitectura resuelve los problemas descritos en la
seccion anterior. Si no hay logica ejecutable en el cliente, no hay nada que manipular.
Ademés, los eventos generados por el servidor pueden almacenarse y reproducirse, lo

que facilita verificar el comportamiento del sistema ante cualquier duda [1].

En términos de red, la comunicacién se reduce a mensajes compactos de peticion y
respuesta, sin necesidad de sincronizacion continua de estado, lo que reduce el consumo

de ancho de banda respecto a otras arquitecturas [2].

En definitiva, la arquitectura autoritativa es el modelo de referencia para sistemas
distribuidos interactivos que necesitan combinar seguridad, consistencia y eficiencia. Es
también el fundamento sobre el que se apoya el disefio del sistema desarrollado en este
trabajo, cuya implementacion sobre Unity y Firebase se detalla en los capitulos

siguientes.

2.2. Modelado y Simulacion de Eventos Discretos (SED)

2.2.1. Conceptos fundamentales de SED

La Simulacion de Eventos Discretos (Discrete-Event Simulation, DES) es una técnica
de modelizacién computacional que representa sistemas cuyo estado no cambia de
forma continua, sino a saltos. Esto la distingue claramente de la simulacion continua:
mientras que esta Ultima recurre a ecuaciones diferenciales y necesita evaluar el estado
del sistema en cada instante, en la SED el modelo permanece congelado entre dos
eventos y solo se actualiza cuando ocurre algo relevante [3]. La consecuencia practica
es importante: el coste computacional no depende de cuanto tiempo se simula, sino de
cuantos eventos se procesan. Para sistemas con actividad esporadica, esto supone una

ventaja considerable.

La literatura clésica identifica tres elementos bésicos sobre los que se construye
cualquier modelo de SED. Las entidades son los objetos activos de la simulacion, los
que cambian de estado, interactuan entre si o consumen recursos [4]. El estado del
sistema es, en esencia, el conjunto minimo de variables que describen el modelo en un
momento dado; cualquier modificacion en esas variables es, por definicion, el resultado

de un evento. Y el reloj de simulacion es simplemente una variable interna que lleva la
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cuenta del tiempo légico, saltando de un evento al siguiente sin desperdiciar ciclos en

los intervalos sin actividad [3].

Vale la pena mencionar también el formalismo DEVS (Discrete Event System
Specification), que ofrece un marco matematico para especificar este tipo de sistemas de
forma modular. Su utilidad reside en que permite dividir un simulador complejo en
componentes mas pequefios con interfaces bien definidas, lo que facilita tanto su

implementacion en codigo como la verificacion independiente de cada parte [5].

2.2.2. Aplicacion a sistemas de resolucion asincrona

La SED no es exclusiva de la ingenieria industrial. Puede aplicarse a cualquier sistema
que pueda describirse como una secuencia ordenada de sucesos discretos, y un sistema

de combate por turnos encaja en esa definicion con bastante naturalidad.

La correspondencia entre el modelo teérico y el sistema implementado es bastante
directa. Los personajes son las entidades: objetos activos con atributos propios sobre los
que recaen las consecuencias de cada accion [4]. El estado del sistema lo forman las
variables que definen a esos personajes en cada momento; puntos de vida, estadisticas
de ataque y defensa, modificadores activos y similares, y permanece invariable entre
dos acciones consecutivas, lo que mantiene el caracter discreto de los turnos. Los
eventos son las propias acciones: un ataque, una esquiva, el uso de un recurso o la
aplicacion de un efecto. Cada uno transforma el estado seglin reglas predefinidas y

puede, a su vez, desencadenar nuevos eventos.

Mas alla de la descripcion, este enfoque tiene consecuencias concretas para el diseiio del
sistema. Adoptar un modelo formal como DEVS permite descomponer la logica del
simulador en unidades funcionales independientes, cada una responsable de un
subconjunto de eventos [5]. Esto resulta especialmente util en arquitecturas serverless,
donde las funciones se ejecutan de forma stateless: cada invocacion recibe el estado
actual, procesa los eventos del turno y devuelve el resultado, sin necesidad de mantener
contexto entre llamadas. En definitiva, el modelado mediante SED no solo clarifica la
logica del combate, sino que actiia como guia de disefio para su implementacién en la

arquitectura autoritativa descrita en la seccion 2.1.
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2.3. Tecnologias de la Informacion y Comunicaciones (TIC) en la nube

2.3.1. Backend as a Service (BaaS): Firebase

Con los afios, la computacion en la nube ha evolucionado hacia capas mas abstractas,
dejando que los proveedores asuman la mayor parte de las tareas de infraestructura. El
modelo BaaS (Backend as a Service) lleva esa idea al extremo en lo que al servidor se
refiere: el aprovisionamiento de hardware, la configuracion de red, el sistema operativo

y la disponibilidad del servicio dejan de ser responsabilidad del equipo de desarrollo.

Firebase, la plataforma BaaS de Google, ejecuta este modelo con un conjunto integrado
de servicios gestionados: bases de datos en tiempo real, autenticacion de usuarios,
almacenamiento de archivos y funciones de computacion bajo demanda, todo accesible

mediante SDKs multiplataforma.

El efecto practico es que el equipo puede centrarse en la logica de la aplicacion sin
dedicar tiempo al mantenimiento de servidores. Para proyectos con recursos limitados, o
con picos de actividad irregulares como los que presenta una aplicacion interactiva, esto

supone una ventaja real frente a una infraestructura propia (on-premise).

2.3.2. Bases de datos documentales NoSQL (Firestore)

Las bases de datos relacionales nacieron en un contexto donde la consistencia
transaccional y la integridad referencial eran las prioridades. Funcionan bien en muchos
escenarios, pero las aplicaciones distribuidas modernas les exigen cada vez mas: mayor
flexibilidad estructural y capacidad de escalar horizontalmente, algo que los sistemas

relacionales no siempre resuelven de forma eficiente.

Las bases de datos NoSQL documentales responden a esa necesidad almacenando la
informacion en documentos semiestructurados, habitualmente JSON, agrupados en

colecciones sin esquema fijo.

Cloud Firestore, la solucion documental de Firebase, aplica este modelo con un enfoque
orientado al desarrollo de aplicaciones. Su arquitectura multi-tenant aisla proyectos
entre si y absorbe rafagas de trafico de forma automatica, distribuyendo la carga sobre
la infraestructura de Google sin que el desarrollador tenga que intervenir [7]. Eso lo

convierte en una opcidon razonable para sistemas con demanda variable e impredecible.
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Ahora bien, no todo son ventajas. El modelo de facturacién de Firestore se basa en el
numero de lecturas, escrituras y eliminaciones, independientemente del tamaio de los
documentos. Un esquema mal disefiado puede disparar lecturas innecesarias, generar
consultas no indexadas o concentrar demasiadas escrituras sobre un mismo documento,
los llamados hotspots, con el consiguiente aumento de latencia y coste [8]. El disefio del

modelo de datos no es, por tanto, una decision menor.

2.3.3. Microservicios y funciones Serverless (Cloud Functions)

El modelo FaaS (Functions as a Service), encuadrado dentro del enfoque serverless,
lleva la abstraccion un paso mas alla. El desarrollador despliega funciones
independientes que el proveedor ejecuta bajo demanda en respuesta a eventos, sin
servidores que aprovisionar ni mantener. La plataforma se encarga del ciclo de vida

completo: escala cuando hay carga y desactiva las instancias cuando no las necesita.

Cloud Functions for Firebase es la implementacion FaaS del ecosistema Firebase.
Permite asociar funciones a eventos de la plataforma, escrituras en Firestore, peticiones
HTTP, llamadas desde el cliente, y proporciona una logica de servidor reactiva y
completamente gestionada. El encaje con la arquitectura autoritativa de la seccion 2.1 es
natural: cada peticion de resolucion de combate invoca una funcién que recibe el estado,

ejecuta la simulacion y almacena el resultado, sin mantener nada entre llamadas.

Dicho esto, FaaS tiene sus limitaciones. La mas conocida es el Cold Start: cuando no
hay ninguna instancia activa, la plataforma necesita crear un nuevo contenedor antes de
poder atender la peticion, lo que introduce una latencia inicial apreciable. A esto se
afiade el fendmeno Spawn Start, identificado en literatura reciente como un estado
intermedio entre el arranque en frio y el Warm Start, en el que parte de los recursos ya
estan inicializados pero el entorno atin no esté listo del todo [6]. Dependiendo del
entorno, el tamafo del despliegue y las dependencias, esta sobrecarga puede oscilar

entre varios cientos de milisegundos y algunos segundos.

En una aplicacion de tiempo real, un juego de accion, por ejemplo, eso seria

inaceptable. Pero en un sistema de simulacion asincrona por turnos como el que se
desarrolla en este trabajo, el compromiso es perfectamente asumible. El usuario no
percibe el arranque en frio como un problema, porque la resolucion del combate no

ocurre en tiempo real sino en diferido. A cambio, el sistema gana una capacidad de
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escalado practicamente ilimitada, un modelo de costes proporcional al uso y cero cargas

operativas por gestion de servidores.

2.4. Protocolos de comunicacion industrial e informatica

2.4.1. API REST y estructura de datos JSON frente a SDKs integrados

La comunicacién entre componentes en sistemas distribuidos modernos requiere la
adopcion de protocolos y estilos arquitectonicos que garanticen interoperabilidad,
mantenibilidad y eficiencia en el intercambio de informacion. En este contexto, el estilo
arquitectonico REST (Representational State Transfer) es el estandar habitual para la
comunicacion telematica entre clientes y microservicios. Definido formalmente por Roy
Fielding en su tesis doctoral [9], REST no constituye un protocolo en si mismo, sino un
conjunto de restricciones arquitectonicas aplicadas sobre el protocolo HTTP que,
cuando se respetan, dotan al sistema de propiedades relevantes como la ausencia de
estado en el servidor (statelessness), la uniformidad de la interfaz y la capacidad de
evolucién independiente de cliente y servidor [9]. Cada recurso del sistema queda
identificado mediante una URI Unica, y las operaciones sobre €l se expresan a través de
los métodos HTTP: GET para la consulta, POST para la creacion, PUT o PATCH para la
actualizacion y DELETE para la eliminacion. Esta uniformidad facilita el
mantenimiento del codigo y favorece la integracion con herramientas de

monitorizacion, prueba y documentacion estandar.

El formato de serializacion predominante en las APIs REST modernas es JSON
(JavaScript Object Notation), definido como estandar técnico por el IETF. JSON
representa estructuras de datos mediante pares clave-valor y arrays anidados en texto
plano codificado en UTF-8, lo que lo hace simultdneamente legible por humanos e
interpretable por maquinas sin necesidad de preprocesamiento [10]. Su ligereza respecto
a alternativas previas como XML, su compatibilidad nativa con los lenguajes de
programacion mas extendidos y su adecuacion al intercambio asincrono de cargas ttiles
(payloads) de tamafio variable lo convierten en el mecanismo de serializacion Optimo
para sistemas de simulacion asincrona donde los mensajes deben transportar estados de

combate compactos y bien estructurados [10].

El nucleo de la discusion en este apartado reside, no obstante, en la eleccion entre dos

aproximaciones técnicas para implementar la comunicacion cliente-servidor: el uso de
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SDKs (Software Development Kits) comerciales integrados en el cliente, o la
implementacion de un cliente REST manual sobre HTTP. Plataformas como Firebase
ofrecen SDKSs nativos para entornos como Unity que encapsulan la totalidad de las
operaciones de red (autenticacion, serializacion, reintentos automaticos, gestion de
caché y sincronizacion en tiempo real) detras de interfaces de alto nivel. Esta
abstraccion acelera el desarrollo y reduce el codigo repetitivo (boilerplate),
constituyendo una opcion razonable en proyectos donde la velocidad de iteracién prima

sobre el control operativo.

Sin embargo, esa comodidad tiene un precio. Los SDKs actlian como cajas negras:
ocultan al desarrollador el trafico de red real que genera la aplicacion. Los reintentos
ante fallos, la invalidacion de caché, la multiplexacion de conexiones o la compresion
de datos los gestiona la biblioteca internamente, sin exponer ninguna métrica al exterior.
En la préactica, esto significa que no es posible medir con precision pardmetros como el
Round-Trip Time (RTT) o el tamaiio exacto de las tramas intercambiadas, que son

indicadores basicos para detectar cuellos de botella en cualquier sistema distribuido.

Implementar un cliente REST manual, en cambio, da visibilidad completa sobre lo que
ocurre en la red. Cada peticion HTTP se construye y envia directamente desde el
codigo, lo que permite instrumentarla individualmente: registrar marcas de tiempo,
calcular el RTT con precision de milisegundos y medir el volumen de datos de cada
intercambio. En entornos de ingenieria, optimizar el rendimiento sin ese tipo de
evidencia empirica es dificil. En este trabajo, la decision de usar un cliente REST
manual sobre las APIs nativas de Firebase, en lugar del SDK oficial para Unity,
responde exactamente a esa necesidad: poder medir de forma controlada y reproducible

la latencia de red y el tamafio de las tramas generadas por la simulacion de combate.
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CAPITULO 3. DISENO Y ARQUITECTURA DEL
SISTEMA

Con la base tedrica establecida en los capitulos anteriores, este capitulo describe como
se han trasladado esos conceptos al disefio concreto del sistema. Se explica la
arquitectura adoptada para implementar un sistema distribuido de simulacion asincrona
de combate por turnos, las decisiones que han guiado su construccion y como se

organiza la informacién en la base de datos.

3.1. Arquitectura general de la solucion

El sistema se apoya en un servidor autoritativo: toda la logica de simulacion reside en el
servidor, que es quien tiene la Gltima palabra sobre el estado del combate. Esto evita que
el cliente pueda manipular los resultados, algo fundamental en cualquier aplicacion en

red donde participen varios usuarios.

El cliente estd implementado en Unity con C#. Su papel es deliberadamente limitado:
recoge los inputs del usuario, los manda al servidor y representa visualmente lo que este
devuelve. Unity no ejecuta ninguna l6gica de simulacion ni decide nada sobre el estado

del combate; se limita a mostrar y permitir la interaccion.

El servidor, por su parte, se ha construido sobre Firebase Cloud Functions con Node.js.
Cada funcion es un servicio independiente y stateless que se lanza bajo demanda, lo que
permite escalar automaticamente seglin la carga sin tener que gestionar ningln servidor

dedicado.

La comunicacion entre cliente y servidor es completamente asincrona, mediante
peticiones HTTP POST sobre una API REST. El cliente envia una solicitud,
concretamente, la seleccion del rival contra el que el jugador quiere enfrentarse en la
arena, y espera la respuesta sin bloquear la ejecucion ni necesitar una conexion
persistente. El servidor recibe esa peticion, resuelve el combate aplicando la 16gica de
simulacion por turnos y devuelve el resultado, todo sin intervencion adicional del
usuario. Este modelo encaja bien con la naturaleza discreta y asincrona del sistema, que
no requiere comunicacidon continua sino respuestas puntuales a eventos concretos. La

Figura 1 muestra el diagrama de bloques de esta interaccion.
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Firebase Cloud ) Base de datos

Cliente Unity POST [ JSON Firestore

Figura 1. Diagrama de arquitectura del sistema Cliente-Servidor Autoritativo.

3.2. Modelo de datos (Esquema en Firestore)

Para guardar la informacion se ha usado Cloud Firestore, la base de datos documental
de Firebase. A diferencia de las bases de datos relacionales, Firestore no tiene tablas ni
esquemas fijos: organiza los datos en colecciones de documentos JSON, lo que hace
mas facil modificar la estructura sin migraciones costosas y permite leer solo lo que se

necesita en cada momento.

La base de datos se ha dividido en colecciones separadas segun el tipo de informacion,
evitando meter en un mismo documento datos que no se consultan juntos. Esto es
importante en Firestore porque cada lectura cuenta: leer un documento entero para

obtener solo un campo es un gasto innecesario tanto en rendimiento como en coste.

En la Tabla 2 se detalla el esquema adoptado y el nivel de acceso definido para cada

coleccion mediante las reglas de seguridad del servidor.
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Tabla 2. Estructura y descripcion del modelo de datos en Cloud Firestore.

Coleccion Descripcion y uso en el Reglas de Acceso
sistema (Seguridad)

users Datos privados (inventario, Lectura/Escritura restringida
misiones, gemas, historial). unica y exclusivamente al
Agrupado por el UID de propietario del UID.
Firebase Auth.

brutosArena Datos publicos de combate Lectura publica (autenticada).
(estadisticas de los personajes | Escritura restringida al
para ser usados como rivales). | servidor.

rankings Clasificacion global y mensual. | Lectura publica. Escritura
Almacena las victorias y la restringida al servidor
posicion de los jugadores. mediante Cloud Functions.

gamedata Variables de entorno, Lectura publica. Escritura
multiplicadores de dafio y denegada (Solo
plantillas de los torneos. administrador).

rateLimits Control de abusos. Registra Lectura/Escritura exclusiva
el timestamp y nimero de del servidor.
peticiones de cada usuario.

rivals / userStates | Caché temporal de rivales y Lectura/Escritura restringida
estado de la sesion activa del al propietario del UID y al
jugador. servidor.

3.3. Diseifio del protocolo de comunicacion (Endpoints y Payloads)

Una vez definida la arquitectura general y el modelo de datos, este apartado describe

como se materializa la comunicacion entre el cliente Unity y los microservicios del

servidor. El disefio de este protocolo ha sido una de las decisiones de ingenieria mas

relevantes del proyecto, ya que de ¢l depende tanto la seguridad de las transacciones

como la coherencia del estado compartido entre ambos extremos.
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Clase controladora: FirebaseFunctionCaller

Para gestionar la totalidad de las comunicaciones de red en el lado del cliente, se ha
implementado una clase estatica denominada FirebaseFunctionCaller. Esta clase actua
como la unica pasarela de red (Gateway) del cliente Unity, centralizando y
encapsulando todas las peticiones HTTP realizadas mediante la API UnityWebRequest.
Adoptar este patron de punto de acceso Unico presenta ventajas claras desde el punto de
vista del mantenimiento: cualquier cambio en el protocolo de comunicacion, ya sea en
la serializacion, en las cabeceras o en el tratamiento de errores, se aplica de forma
homogénea a todas las llamadas del sistema sin necesidad de modificar la l6gica de las

capas superiores.

La serializacion y deserializacion de los objetos intercambiados entre cliente y servidor
se gestiona mediante la libreria Newtonsoft.Json, que permite mapear de forma
transparente los objetos C# a su representacion JSON y viceversa, garantizando la
compatibilidad de tipos entre los dos entornos de ejecucion (C# en Unity y Node.js en el

servidor).

Control de entornos (Dev/Prod)

FirebaseFunctionCaller implementa un sistema de control de entornos mediante
variables estaticas que permiten cambiar de forma sencilla entre las URLs de los
microservicios desplegados en entorno de desarrollo y las de produccion. Asi, por
ejemplo, el endpoint de inicio de combate puede apuntar a DEV_START COMBAT
durante la fase de pruebas o a PROD START COMBAT en el entorno productivo, sin
que sea necesario modificar la logica de llamada en ningun otro punto del codigo. Esta
separacion de entornos es una practica habitual en ingenieria del software, ya que
previene la ejecucion accidental de codigo de prueba sobre datos reales y facilita el

proceso de integracion continua.

Mecanismo de seguridad: autenticacion por token en cabecera

Toda peticion HTTP POST emitida por el cliente incorpora en su cabecera (header) un
Token de Autenticacion con el esquema estandar Authorization: Bearer {idToken}. Este
token, emitido por Firebase Authentication tras el inicio de sesion del usuario, es un
JSON Web Token (JWT) firmado criptograficamente [11]. Antes de procesar el cuerpo

(body) de cualquier peticion, el servidor Node.js verifica la validez e integridad de dicho
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token mediante el Firebase Admin SDK. De este modo, se garantiza que unicamente
usuarios autenticados pueden invocar las Cloud Functions, y que el servidor puede
identificar de forma segura al solicitante sin depender de datos autodeclarados en el

cuerpo del mensaje.

Estructura del DTO de respuesta: ServerResponseWrapper

En cuanto al contrato de datos de respuesta (payload de retorno), se ha definido un
objeto contenedor denominado ServerResponseWrapper. Este Data Transfer Object
(DTO) encapsula toda la informacion que el servidor devuelve al cliente tras la
simulacion de un combate, y su disefio refleja la necesidad de transmitir no solo el

resultado final, sino también el detalle del proceso que lo ha generado.

El objeto incluye, entre otros campos, booleanos de estado que indican si la operacion

se ha completado con éxito, los datos actualizados del jugador (nuevas estadisticas,

experiencia o clasificacion) y, de forma destacada, el combatLog: una lista ordenada de

eventos discretos que describe, paso a paso, cada accion ocurrida durante la simulacion

por turnos en el servidor. Este registro es el elemento fundamental que permite a Unity

reproducir la batalla de forma coherente y visualmente detallada, sin haber participado

en ningun momento en el calculo de su resultado. La separacion entre la simulacion
(servidor) y su representacion (cliente) queda asi materialmente reflejada en la

estructura del propio payload.
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3.3.1. Diagrama de Secuencia de la Comunicacion

Cliente Unity API Gateway Cloud Function Firebase Auth Firestore

POST /start (JWT)

v

Enruta peticion

A 4

verifyld Token(JWT)

UID Validado

GET datos
(users, brutosArena)

Datos canénicos

Simulacion SED
(Semilla determinista)

Escritura Atémica
(Batch Update)

v

Confirmacién

Cliente Unity API Gateway Cloud Function Firebase Auth Firestore

Figura 2. Diagrama de secuencia UML de una transaccion completa de simulacion.

Como se observa en la Figura 2, el flujo de comunicacion comienza cuando el cliente
emite una peticion POST que incluye un token JWT. El API Gateway enruta esta
llamada a la Cloud Function correspondiente, la cual valida primero la identidad del
usuario a través de Firebase Auth. Si la verificacion es correcta, la funcion solicita a
Firestore los datos necesarios, ejecuta el algoritmo de simulacion y registra los
resultados de forma atodmica en la base de datos. Finalmente, el servidor responde al
cliente con un cédigo 200 OK y el JSON que contiene el historial de eventos para su

representacion visual.

3.4. Modelado del algoritmo de eventos discretos

El nucleo del sistema es el motor de simulacion, que corre completamente en el
servidor. A diferencia de los motores de juego tradicionales, que evaliian la logica
fotograma a fotograma, este simulador no trabaja en tiempo real: el tiempo avanza a
saltos, de un evento al siguiente, siguiendo el modelo de simulacion de eventos
discretos explicado en el capitulo anterior. Todo el combate se resuelve en el servidor
antes de enviar nada al cliente, que simplemente reproduce el resultado. Los

subapartados siguientes describen cada componente de este motor en detalle.



3.4.1. Definicion de variables de estado

Al inicio de cada simulacion, el servidor recupera de Firestore los datos base de las
entidades participantes (luchadores y sus mascotas) e instancia sus representaciones en
memoria como objetos de estado activos. Estos objetos se componen de un conjunto de
atributos primarios: Vida (HP), Fuerza, Agilidad y Velocidad, cuyos valores provienen

directamente de la base de datos y caracterizan la identidad estadistica de cada entidad.

A partir de estos atributos primarios, el motor deriva en tiempo de ejecucion un
conjunto de atributos secundarios dindmicos, que son los que gobiernan directamente el
resultado de cada evento durante el combate. Entre ellos se encuentran la Probabilidad
de Critico, la Esquiva, la Precision y la Resistencia al dafio. El célculo de estos atributos
no es lineal, sino que se apoya en funciones matematicas disenadas para modelar

rendimientos decrecientes a medida que los valores base crecen.

Un ejemplo representativo es el calculo de la Resistencia al dafio, que escala en funcién
de la vida méaxima de la entidad mediante una curva asintdtica con una constante de
amortiguacion. Este tipo de funcion impide que los valores de resistencia alcancen cotas
absolutas que romperian el equilibrio del sistema, por mucha vida que acumule una
entidad, su resistencia nunca converge al 100%. De forma complementaria, atributos
como la Esquiva estan sujetos a funciones de clamping, que restringen el valor
resultante dentro de un intervalo matematicamente seguro, en este caso, entre el 5 % y
el 80 %, evitando tanto la imposibilidad de impactar como la evasion perfecta, y
garantizando que el combate mantenga siempre un componente de incertidumbre
controlada. En el Codigo 1 se muestra la implementacion a nivel de codigo de estas

restricciones matematicas y funciones asintoticas.

finalDodgeChance = Math.max(0.05, Math.min(0.80, finalDodgeChance));

Codigo 1. Implementacion de funciones de escalado asintotico y clamping para los atributos de combate.

3.4.2. Logica probabilistica y control de flujo

El orden de actuacion de las entidades durante el combate no sigue un esquema de
turnos alternos estricto del tipo A—»B—A—B. En su lugar, se ha implementado un
sistema de Medidor de Turno (7urn Meter) que introduce un mecanismo de iniciativa

dinamica basado en el atributo de Velocidad de cada entidad.
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En cada iteracion del bucle de simulacion, todas las entidades acumulan puntos en su
medidor de turno de forma proporcional a su Velocidad. Cuando una entidad supera el
umbral de referencia, establecido en 1.000 puntos para operar exclusivamente con
numeros enteros y evitar errores de precision en coma flotante, se dispara su evento de
turno: la entidad ejecuta su accion y su medidor se reinicia. Si en una iteracion ninguna
entidad alcanza este valor, el sistema incrementa los medidores proporcionalmente hasta
que una de ellas lo logre. Este disefio implica que una entidad con el doble de Velocidad
que su rival actuard aproximadamente el doble de veces en el mismo intervalo de
simulacion, replicando con fidelidad el concepto de iniciativa presente en los sistemas
de combate de rol por turnos mas complejos y afiadiendo profundidad estratégica al

modelo sin incrementar significativamente el coste computacional.

Toda la 16gica de resolucion probabilistica (incluyendo el calculo del dafio infligido, la
determinacion de bloqueos y esquivas, y la activacion de habilidades especiales) se
apoya en un Generador de Numeros Pseudoaleatorios (PRNG) alimentado por una
semilla algoritmica (seed) determinada al inicio de la simulacion. Esta decision de
disefio tiene una consecuencia técnica importante: dado un mismo estado inicial de las
entidades y una misma semilla, el motor de simulacion producird exactamente el mismo
resultado en cada ejecucion. El sistema es, por tanto, completamente determinista y
reproducible, una propiedad esencial en la arquitectura autoritativa, ya que elimina
cualquier ambigiiedad sobre el resultado oficial del combate y facilita la depuracion y

verificacion del comportamiento del simulador.

3.4.3. Generacion del registro de eventos (Log)

La salida del motor algoritmico no se reduce a una variable binaria de victoria o derrota.
En su lugar, a medida que el simulador resuelve matematicamente cada accion, inyecta
de forma secuencial un objeto JSON descriptivo en un array denominado combatLog.
Cada objeto registrado en este array representa un evento discreto ocurrido durante la
simulacidn, e incluye los campos necesarios para que el cliente pueda interpretarlo de
forma auténoma. Un ejemplo representativo seria un objeto del tipo {type:
'DamageDealt', damage: 45, isCritical: true}, que codifica no solo la magnitud del dafio

aplicado sino también su naturaleza, en este caso, un golpe critico.
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Al término de la simulacion, este array constituye un registro secuencial de eventos y
ordenado de todos los eventos que han conformado el combate, y es el que se incluye en
el ServerResponseWrapper transmitido al cliente. Unity, al recibirlo, recorre el registro
de forma iterativa e instancia las animaciones, efectos visuales y transiciones de interfaz
que corresponden a cada entrada, sin conocer ni haber participado en ninglin momento

en el calculo matematico que las origino.

Este mecanismo aplica el principio de desacoplamiento entre logica y presentacion que
sustenta toda la arquitectura del sistema: el servidor ejecuta los calculos subyacentes de

la simulacion, y el cliente se limita a ser un intérprete fiel de su registro.

CAPITULO 4. DESARROLLO E IMPLEMENTACION DEL
PROTOTIPO

Este capitulo describe como se ha implementado el sistema disefiado en el capitulo
anterior. Se recogen las decisiones de codificacion tomadas en ambos extremos: el
cliente visual en C# sobre Unity y los microservicios en JavaScript sobre Firebase
Cloud Functions. El objetivo es explicar no solo qué se ha construido, sino como y por
qué se han tomado ciertas decisiones técnicas, desde la gestion de la asincronia en el

cliente hasta los mecanismos de seguridad y escritura en base de datos en el servidor.

4.1. Implementacion del Cliente Visual (Unity / C#)

4.1.1. Gestion de peticiones asincronas

La comunicacion de red en el cliente se ha implementado sin usar el sistema de
Corrutinas (Coroutines) que tradicionalmente se ha usado en Unity para manejar
operaciones asincronas. En su lugar se ha optado por async/await con Task<T>, el
modelo asincrono estandar de C# actual, que tiene una sintaxis mas clara, maneja
errores de forma mas limpia mediante bloques try/catch y se integra mejor en flujos de

codigo complejos.

Las peticiones al servidor se construyen mediante Unity WebRequest, configurado con
dos manejadores especializados. El UploadHandlerRaw se encarga de serializar el
objeto de peticion como una cadena JSON codificada en UTF-8 e inyectarla en el

cuerpo (body) del mensaje HTTP POST, estableciendo la cabecera Content-Type:
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application/json. El DownloadHandlerBuffer gestiona la recepcion de la respuesta del
servidor, almacenando el contenido binario para su posterior conversion a cadena de
texto y deserializacion. Adicionalmente, antes de enviar la peticion, se adjunta en la
cabecera el token de autenticacion bajo el esquema Authorization: Bearer {idToken},
cerrando asi el ciclo de seguridad descrito en el apartado anterior. La construccion de

esta peticion asincrona mediante la clase controladora se detalla en el Codigo 2.

private static UnityWebRequest CreatePostRequest(string url, string
jsonBody, string idToken) {

var request = new UnityWebRequest(url, "POST");

byte[] bodyRaw = Encoding.UTF8.GetBytes(jsonBody);
request.uploadHandler = new UploadHandlerRaw(bodyRaw);
request.downloadHandler = new DownloadHandlerBuffer();
request.SetRequestHeader("Content-Type", "application/json");

if (!string.IsNullOrEmpty(idToken))
request.SetRequestHeader("Authorization"”, $"Bearer {idToken}");

return request; }

Codigo 2. Construccion y envio de la peticion HTTP asincrona mediante UnityWebRequest.

4.1.2. Deserializacion e interpretacion de eventos

Una vez recibida la respuesta del servidor, el string JSON es deserializado a su
correspondiente objeto C# mediante Newtonsoft.Json, instanciando el
ServerResponseWrapper descrito en el apartado 3.3. Este DTO contiene, entre otros
campos, el combatLog: la lista ordenada de eventos discretos que componen la

simulacidn.

A partir de este momento, el control pasa a un controlador visual dedicado en Unity,
cuya responsabilidad es iterar secuencialmente sobre los elementos del combatLog e
instanciar, para cada entrada, la respuesta visual correspondiente. Dado que cada evento
debe reproducirse de forma ordenada y con la cadencia temporal adecuada para que el
resultado sea legible para el jugador, el controlador emplea un sistema de colas o
temporizadores que regula el ritmo de reproduccion. Asi, eventos como un golpe critico,

una esquiva o la derrota de una entidad desencadenan sus animaciones y actualizaciones
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de interfaz de usuario (UI) en el orden exacto en que fueron calculados por el servidor,

replicando fielmente la simulacion sin que el cliente haya intervenido en su computo.

4.1.3. Representacion Visual e Interfaz de Usuario (UI)

Aunque el nucleo del sistema esté en el servidor autoritativo, el cliente también tiene su
papel: traducir las estructuras de datos JSON en algo que el jugador pueda ver e
interactuar. Las siguientes capturas muestran como Unity representa las distintas fases

de la interaccion, desde la consulta del estado hasta la reproduccion del combate.

1. Menu Principal y Estado General

Al iniciar sesion, el cliente hace una primera sincronizacion para obtener el estado del
jugador. Como se ve en la Figura 3, el Menu Principal actia como pantalla central del
usuario, donde se muestra la informacion de la coleccion users de Firestore: nombre del
jugador, nivel actual, recursos (gemas) y el combatiente seleccionado con su nivel.
Todos estos valores son de solo lectura; el cliente no tiene autoridad para modificar

gemas ni nivel.

&
Ui

NTS

T0

DAILY
MISSIONS

Figura 3. Interfaz del Menu Principal con la informacion general de la cuenta y el combatiente activo.

2. Ment de Estadisticas y Equipamiento
Para consultar las capacidades del personaje en detalle, la aplicacion tiene un menu
dedicado (Figura 4) donde se muestran las estadisticas primarias y secundarias del

combatiente: Vida, Fuerza, Agilidad, armas, etc. Esta pantalla es en realidad la
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representacion visual del modelo de datos que el motor de simulacion en Node.js usara
después en memoria para resolver el combate. Mostrar estas estadisticas de forma
transparente permite al jugador saber con qué variables entra al combate, aunque el

calculo siempre lo haga el servidor.

Weapons

([

STRENGTH
& 10

SPEED
&

Figura 4. Menu de estadisticas detalladas con los atributos que el servidor usara durante la simulacion.

3. Seleccion de Rival y Disparo de la Peticion Asincrona
El flujo de simulacion hacia el combate se inicia en la interfaz de la Arena o seleccion
de rival. En esta pantalla (Figura 5), el cliente lista posibles oponentes basandose en los

datos publicos consultados en Firestore.

El momento critico de la comunicacion cliente-servidor ocurre en esta vista: cuando el
usuario selecciona a un oponente y pulsa el boton de luchar, el cliente Unity bloquea
temporalmente la interfaz y utiliza la pasarela de red (FirebaseFunctionCaller) para

emitir la peticion HTTP POST asincrona hacia la Cloud Function.
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Figura 5. Pantalla de seleccion de rival, desde donde se envia la peticion al servidor autoritativo.

4. Representacion del Registro de Eventos (Combate)
Cuando el servidor termina la simulacion y devuelve el DTO con cédigo HTTP 200

OK, el cliente procesa la respuesta y pasa a la escena de combate (Figura 6).

Esta escena no ejecuta ninguna ldgica probabilistica ni de colisiones. Un controlador
visual lee secuencialmente el array combatLog del JSON recibido y, segun el tipo de
evento (golpe critico, esquiva, etc.), lanza la animacion correspondiente en los modelos
y actualiza las barras de vida. El cliente es un reproductor: el resultado del combate ya

estaba calculado y validado en el servidor antes de que aparezca nada en pantalla.

8 *~ ¢
. GLADIADOR 1 - i cLabiapoR2 . .
: e

Figura 6. Representacion visual del combate en Unity. El cliente se limita a animar en orden los eventos
calculados por el servidor.
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4.2. Implementacion de la Logica de Servidor (Node.js / JavaScript)

4.2.1. Configuracion de Cloud Functions y politica CORS

Los microservicios del servidor se han implementado como funciones HTTP de
Firebase mediante el método onRequest, que expone cada funcién como un endpoint
REST independiente accesible a través de su URL publica. Con el objetivo de optimizar
los costes operativos, cada funcion se ha declarado explicitamente con recursos
controlados: se ha especificado la generacion de entorno de ejecucion gef genl y un
limite de memoria RAM de 256 MiB, valores suficientes para la carga computacional
de la simulaciéon y que minimizan el coste por invocacion frente a configuraciones mas

permisivas.

Por defecto, los navegadores web bloquean por seguridad las peticiones hechas hacia un
dominio distinto al de origen. Para solucionarlo, se ha implementado el estandar CORS.
Cuando el cliente intenta comunicarse, el navegador envia primero una peticion de
consulta (OPTIONS). El servidor la intercepta y responde con cabeceras de autorizacion
(Access-Control-Allow-Origin), dando permiso explicito al navegador para enviar la

peticion real.

4.2.2. Capas de Seguridad Implementadas

A diferencia de los modelos distribuidos genéricos, en esta arquitectura no se confia en
ningln dato enviado por el cliente. La verificacion de identidad constituye el primer
bloque de ejecucion en todo endpoint del sistema. Para proteger la integridad de la base
de datos, se han disefiado e implementado las siguientes capas de seguridad

consecutivas en el servidor:

e 1. Filtrado de Protocolo y CORS: Se comprueba que el método de la peticion
entrante sea POST, rechazando con un error 405 cualquier otro verbo HTTP.
Ademas, se emplea el middleware cors configurado explicitamente para limitar

y validar los origenes de las peticiones (preflight OPTIONS).

e 2. Autenticacion Criptografica (JWT): El servidor extrae el token de la
cabecera Authorization parseando el esquema Bearer {idToken}. Utilizando las
librerias jsonwebtoken y jwks-rsa (o firebase-admin), se descarga la clave

publica oficial y se valida la firma digital, la fecha de expiracion y el
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emisor [14]. Este enfoque dindmico previene eficazmente la fuga de permisos y

la suplantacion de identidad en arquitecturas serverless [12].

o 3. Aislamiento por UID: Si la verificacion criptografica es exitosa, se extrae el
campo uid del token decodificado, obteniendo el identificador inequivoco del
usuario solicitante. Este identificador se utiliza obligatoriamente en todas las
operaciones posteriores, garantizando que ninglin usuario pueda operar sobre los

datos de otro, ni siquiera conociendo su ID.

e 4. Transacciones Atdmicas Anti-Colision: En operaciones criticas (como la
inscripcion a torneos o la subida de nivel), se utiliza el
método db.runTransaction(). Esto implementa bloqueos optimistas que
previenen condiciones de carrera (race conditions), evitando que un atacante
envie solicitudes simultaneas para duplicar recompensas o corromper el

estado [15].

Si cualquiera de estas validaciones falla en cualquier punto del flujo (token expirado,
manipulado o ausente), la ejecucion se interrumpe de inmediato devolviendo un
error 401 Unauthorized, sin llegar a procesar el cuerpo de la peticion. El ntcleo de esta

validacion se expone en el Codigo 3.

const decodedToken = await admin.auth().verifyIdToken(token);

Codigo 3. Interceptacion y validacion criptografica del token JWT mediante Firebase Admin SDK.

4.2.3. Ejecucion de la simulacion y escritura en base de datos

Superada la capa de seguridad, el servidor procede a validar y limpiar los datos de
entrada recibidos en el cuerpo de la peticion (data validation), descartando campos
inesperados o malformados antes de operar con ellos. A continuacion, se importan los
modelos de entidad del dominio (Fighter y AttackData) que encapsulan la 16gica de

construccion de los combatientes a partir de los datos recuperados de Firestore.

El motor de simulacion se inicializa inyectando una semilla algoritmica mediante la
libreria seedrandom, que sustituye el generador de nimeros pseudoaleatorios nativo de
JavaScript por uno determinista y reproducible, tal como se describi6 en el apartado

3.4.2. Con el estado inicial completamente definido, la simulacion se ejecuta de forma
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sincrona en el hilo de la funcién, completdndose en un tiempo de computo del orden de

milisegundos dado el caracter discreto y acotado del algoritmo.

Una vez finalizada la ejecucion, el servidor dispone del resultado completo: el
combatLog, las estadisticas actualizadas del jugador y los cambios en la clasificacion.
Estos datos se vuelcan de forma estructurada en las colecciones correspondientes de
Firestore (brutosArena, users, rankings) mediante operaciones de escritura atomica,

antes de construir y devolver el ServerResponseWrapper al cliente.

4.3. Vulnerabilidades, problemas técnicos y soluciones adoptadas

Todo sistema en red expuesto a usuarios finales debe contemplar, desde la fase de
disefio, los posibles fallos y puntos de ataque que pueden comprometer la integridad de
los datos o la disponibilidad del servicio. Este apartado describe las tres amenazas
principales identificadas durante el desarrollo del prototipo y las soluciones técnicas

aplicadas para mitigarlas.

Prevencion de trampas y manipulacion de memoria (Anti-Cheat)

En el ecosistema de los juegos moviles es habitual el uso de herramientas de edicion de
memoria, como Cheat Engine, o de versiones modificadas de la aplicacion (4PKs
manipuladas) con las que un atacante puede alterar en tiempo de ejecucion los valores
almacenados localmente en el cliente: la vida de su personaje, el dafio de su arma o

cualquier otro atributo relevante para el combate.

La arquitectura autoritativa implementada neutraliza este problema de raiz, sin
necesidad de ninguna medida adicional en el cliente. El servidor nunca procesa ni confia
en los parametros de juego enviados en el cuerpo de la peticion. En su lugar, una vez
verificado el token de autenticacion y extraido el uid del usuario, el servidor recupera
directamente de Firestore los valores oficiales de las entidades asociadas a ese
identificador. Cualquier manipulacion realizada en el cliente es, por tanto,
completamente irrelevante: los datos alterados no alcanzan nunca el motor de

simulacidn.
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Resiliencia ante desconexiones (Rage Quit)

Una de las problematicas cléasicas en juegos moviles con componentes competitivos es
la pérdida de conectividad durante una partida, ya sea involuntaria, por pérdida de
cobertura Wi-Fi o 4G, o deliberada, en la practica conocida como rage quit: el jugador
interrumpe la conexion de forma intencionada para evitar que una derrota inminente

quede registrada en el sistema.

Este problema se mitiga mediante el disefio asincrono y sin estado (stateless) del
sistema. Por un lado, si la pérdida de conexion se produce antes de que el cliente logre
emitir la peticion POST, el servidor nunca recibe el evento y el estado de la base de
datos permanece inalterado. Por otro lado, en el instante en que el servidor recibe y
valida una peticion, completa la simulacion integra de forma independiente a la
disponibilidad del cliente. El resultado se escribe de forma atdmica en Firestore (es
decir, garantizando que la operacion de guardado se ejecuta en su totalidad o se cancela
por completo, evitando datos corruptos) antes de intentar devolver respuesta alguna. Si
el jugador pierde la conexion tras enviar la peticion, el combate ya ha sido calculado y

registrado, por lo que la desconexion no tiene ningun efecto sobre el resultado.

Control de abuso de la API (Rate Limiting)

La exposicion de endpoints publicos mediante onRequest introduce un riesgo operativo
relevante en entornos de nube de pago por uso: un atacante podria lanzar bucles
automatizados de peticiones, ya sea con fines de denegacion de servicio (DDoS) o de
abuso sistematico de la 16gica de simulacion, provocando un niimero de invocaciones de
Cloud Functions muy superior al esperado y disparando los costes de facturacion en

Google Cloud de forma descontrolada.

Para mitigar este riesgo se ha implementado un mecanismo de limitacion de frecuencia
de peticiones (Rate Limiting) apoyado en la coleccion auxiliar rateLimits de Firestore,
introducida en el apartado 3.2. Cada vez que un usuario invoca un endpoint sujeto a esta
politica, el servidor consulta dicha coleccion para verificar si ha transcurrido el tiempo
de espera minimo (cooldown) desde la tltima peticidn registrada para ese uid. Si el
intervalo no se ha cumplido, la funcidn rechaza la peticion antes de ejecutar ninguna
logica de simulacion ni acceso adicional a la base de datos. En caso contrario, actualiza

el timestamp correspondiente y contintia con el flujo normal. Este mecanismo favorece
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que, incluso en presencia de clientes maliciosos o disfuncionales, el nimero de
simulaciones ejecutadas por usuario queda acotado, protegiendo tanto la disponibilidad

del servicio como la previsibilidad de los costes operativos.
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CAPITULO 5. EVALUACION EMPIRICA Y ANALISIS DE
RENDIMIENTO

Que el sistema funcione no es suficiente: hay que medir como se comporta en
condiciones reales. El presente capitulo analiza el rendimiento del sistema a partir de
datos empiricos obtenidos directamente de los registros (logs) del servidor y del cliente
Unity, evaluando tres dimensiones clave: la escalabilidad econdmica del despliegue en
la nube, la eficiencia computacional del motor de simulacion y las caracteristicas de la

comunicacion de red entre cliente y servidor.

5.1. Disefio del entorno de pruebas y escalabilidad de costes

El backend del sistema se ha desplegado en produccion sobre Google Cloud Platform
bajo el plan de facturacion Blaze (Pay-as-you-go), que es el requerido por Firebase para
habilitar las Cloud Functions con conectividad externa. No obstante, la naturaleza sin
estado y de ejecucion bajo demanda de la arquitectura serverless adoptada permite que
el sistema opere con holgura dentro de los limites de la capa gratuita (Free Tier) que

Google ofrece incluso dentro de dicho plan.

Concretamente, el Free Tier cubre 2.000.000 de invocaciones mensuales de Cloud
Functions sin coste, asi como 50.000 lecturas y 20.000 escrituras diarias en Firestore.
Para un prototipo con una base de usuarios en fase de validacion, estas cuotas resultan
ampliamente suficientes, lo que implica que el coste operativo real del sistema durante
las pruebas ha sido de cero euros. Esto tiene relevancia practica: el sistema es viable

desde el primer dia sin inversion en infraestructura.

5.2. Analisis de rendimiento computacional en servidor

Las mediciones de rendimiento se han obtenido instrumentando directamente los
registros de ejecucion de las Cloud Functions. Un combate promedio abarca una
duracion algoritmica aproximada de 8 turnos, lo que constituye una carga de simulacion
altamente compacta. Para garantizar la robustez y validez de los resultados, se ejecutd
una bateria automatizada de N=30 combates completos consecutivos (en adelante
referidos como simulaciones). Se eligi6 este tamafio muestral para satisfacer el criterio

del Teorema del Limite Central, asegurando que la distribucion de las medias muestrales
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de latencia y tiempo de ejecucion se aproxime a una distribucién normal, lo que permite

extraer conclusiones estadisticamente significativas del rendimiento del sistema.

El andlisis de los logs revela la presencia del fendémeno de Cold Start, inherente a las
arquitecturas serverless. En la invocacion inicial tras un periodo de inactividad, la
plataforma debe aprovisionar y levantar un nuevo contenedor (evento AUTOSCALING).

En estas condiciones, el tiempo de ejecucion total medido ascendi6 a 2,23 segundos.

En contraste, durante las ejecuciones consecutivas (en lo que se denomina Warm Start,
con el contenedor ya instanciado en memoria), el tiempo medio de ejecucion sincrona y
escritura atomica en Firestore se redujo drasticamente, estabilizdndose en una media

de 235 milisegundos (0,23 s). Este tiempo de procesamiento para un algoritmo que
incluye lectura del perfil, resolucion pseudoaleatoria del combate y multiples
operaciones de escritura distribuida, representa un tiempo de procesamiento eficiente.
La evidencia empirica de estos tiempos de respuesta y eventos de auto-escalado extraida

de la consola de monitorizacion de Google Cloud se detalla visualmente en la Figura 7.

2026-84-30 12:18:34.807 000 280 B.B9 KiB 2.232 8§ ® UnityPlayer .
2026-84-38 12:19:18.638 290 288 3.79 KiB 452 ms UnityPlayer -

2826-84-38 12:19:19.585 oop 288 4.29 KiE 312 ms UnityPlayer -

2826-84-38 12:19:20.398 o990 288 3.82 KiB 294 ms = UnityPlayer -

Figura 7. Registros empiricos de telemetria en Google Cloud mostrando el evento de Cold Start, tiempos
de ejecucion y tamafio de payloads.

5.3. Analisis de comunicaciones y rendimiento secuencial

Para evaluar como responde la arquitectura serverless frente a un uso continuado y
validar el impacto del Cold Start, se ha ejecutado una bateria de pruebas de carga

automatizadas desde el cliente Unity.

Eficiencia del Payload y Tiempos de Servidor

La telemetria interna de Google Cloud muestra que el objeto JSON devuelto por el
servidor tiene un tamafio variable de entre 2,26 KiB y 6,03 KiB, con una media
aproximada de 3,8 KiB por combate. El tiempo de procesamiento de la Cloud Function
se mantiene eficiente, resolviendo la 16gica y la escritura atdmica en Firestore en torno a

los 150-190 milisegundos.
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Evaluacion del fenémeno Cold Start

La primera prueba consistié en medir la latencia total (RTT) de la primera peticion tras
un periodo de inactividad. El resultado fue de 933,90 ms. Este retardo inicial, cercano a
un segundo, se debe al aprovisionamiento de un nuevo contenedor en la infraestructura
de Google, lo que se conoce como Cold Start y es una caracteristica inherente del

modelo FaaS.

Pruebas de Escalabilidad Horizontal (Warm Start)

Para aislar el rendimiento real y simular un entorno en produccion, se ejecutd una fase
de calentamiento previa a cuatro baterias consecutivas de distinto tamafio muestral
(N=10, N=30, N=50 y N=100), manteniendo el contenedor en memoria durante todas

ellas.

Tabla 3. Resumen estadistico de las pruebas de carga (Latencia RTT en el cliente).

Muestra Evaluada | RTT Medio (ms) RTT Minimo (ms) | RTT Maximo (ms)
N = 10 combates 584,50 484,17 690,59

N = 30 combates 475,04 329,01 741,74

N = 50 combates 493,40 412,91 1045.24

N =100 combates | 474,08 315,70 1037,76

Analisis de los resultados

Como muestra la Tabla 3, el RTT medio presenta una clara tendencia a estabilizarse. A
mayor volumen de peticiones, el rendimiento mejora y se asienta en torno a los 474
milisegundos. Esto confirma que, una vez superado el arranque inicial, el sistema

absorbe la carga sin mostrar sintomas de saturacion.

Los picos méaximos registrados, en torno a los 1045 ms en casos puntuales,
corresponden a fluctuaciones transitorias de red (jitfer) y no a problemas de
procesamiento del backend. La Figura 8 muestra esta estabilidad a lo largo de 100

transacciones consecutivas.
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Evolucion del RTT en N=100 Simulaciones (Warm
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Figura 8. Dispersion del RTT a lo largo de 100 simulaciones de combate consecutivas (Warm Start).

Una latencia media por debajo de medio segundo es un resultado bueno para un juego
asincrono. Al estar cubierta por la transicion visual y el bloqueo momentaneo de la
interfaz tras seleccionar rival, el usuario percibe la respuesta como inmediata. En
definitiva, las métricas confirman que el modelo serverless mantiene la latencia dentro

de los margenes aceptables incluso bajo carga continuada.

5.4. Analisis de concurrencia y cuellos de botella (Load Testing)

Tras validar el rendimiento secuencial del sistema, se planted un escenario de pruebas
de estrés (Load Testing) para ver cdmo se comporta la arquitectura bajo carga
concurrente masiva, simulando decenas de jugadores interactuando en el mismo

instante.

Al disenar esta prueba aparecieron dos limitaciones propias de los sistemas Cloud y las

redes locales que condicionan el escalado masivo:

1. Saturacion del cliente vs. servidor (El problema de la telemetria local)

Al intentar emitir rafagas de 50 o 100 peticiones HTTP POST simultaneas desde una
unica instancia del cliente Unity, los tiempos de respuesta (RTT) subieron a mas de
3.000 milisegundos. Sin embargo, al contrastar esta latencia con la telemetria interna de

Google Cloud, se vio que las Cloud Functions resolvian la simulacion y la escritura en
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apenas ~200 milisegundos. El retardo no venia del servidor, sino del encolamiento de
conexiones TCP en la tarjeta de red del propio ordenador de pruebas y en el ancho de
banda del router local. Esto deja claro que para medir concurrencia real hace falta usar
herramientas distribuidas especializadas (como Apache JMeter o Gatling) desde

multiples nodos externos, en lugar de un unico cliente.

2. Limitaciones de cuota y 'Rate Limiting'

El segundo hallazgo fue el mecanismo de autodefensa de Firebase. Al inyectar trafico
masivo desde una unica direccion IP, el proveedor bloqued las peticiones devolviendo el
error Quota Exceeded. Esto confirma que las politicas de proteccion frente a ataques de
denegacion de servicio (DDoS), implicitas en las capas gratuitas de Google, funcionan:
un uso malicioso o un error de programacion en el cliente no deberia generar facturas

descontroladas por invocaciones infinitas.

Analisis teorico del cuello de botella: Contencion en Firestore

A partir de la arquitectura disefiada, se puede anticipar donde estaria el principal cuello
de botella si 1.000 jugadores reales jugaran un combate al mismo tiempo. Como la
simulacion es un proceso stateless aislado, Node.js escalaria levantando cientos de
contenedores sin problema. El fallo ocurriria al guardar los rankings. Al terminar el
combate, todas las Cloud Functions concurrentes intentarian ejecutar la rutina encargada
de actualizar la tabla de clasificacion (incrementRankingStats()), apuntando al mismo
documento global de Firestore. Este motor NoSQL escala bien en lecturas, pero tiene un
limite documentado de aproximadamente una escritura por segundo sobre un mismo
documento. Las 1.000 peticiones colisionarian entre si, y la mayoria se rechazarian o

quedarian atrapadas en reintentos, con un impacto serio en la latencia.

Solucion arquitectonica propuesta
Para que este prototipo pudiera soportar miles de combates por segundo sin que la base
de datos se colapse, la estrategia habitual es desacoplar mediante colas de mensajes y

agrupamiento (batching).

La idea seria que la Cloud Function de combate no actualizara el ranking directamente,
sino que publicara un evento ligero de "victoria" en un bus en memoria, como Google
Cloud Pub/Sub o Redis. Un unico microservicio trabajador (worker) leeria esa cola de
forma asincrona, agruparia las victorias de los ultimos cinco segundos en un solo

paquete y actualizaria Firestore con una unica escritura. Esto eliminaria la contencion y
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permitiria que la simulacion de combate siga siendo determinista, inmediata y escalable,

sin depender de la carga sobre el sistema de clasificaciones.

5.5. Analisis comparativo de alternativas algoritmicas

Atendiendo a la necesidad de justificar las decisiones de disefio arquitectonico y
evidenciar la optimizacion aportada sobre las funciones estandar de la plataforma, se ha
realizado una comparativa empirica evaluando dos enfoques distintos para la

persistencia del registro de combate (combatLog).

Dado que Firebase expone multiples patrones para interactuar con su base de datos
documental (Firestore), se ha implementado de forma temporal una algoritmia iterativa
genérica (Alternativa A: ejecutar una peticion asincrona independiente de escritura por
cada evento discreto generado en el turno, simulando un guardado continuo). Esta
alternativa se ha comparado frente al enfoque optimizado desarrollado en este proyecto
(Alternativa B: procesar la totalidad de la simulacion en memoria a nivel de servidor
O(1) en operaciones de red, y consolidar los resultados mediante una Unica escritura

atémica o Batch Update final).

Para evaluar el impacto real, se inyect6 la Alternativa A en el entorno de produccion y
se lanzo6 una bateria automatizada de N=30 combates desde el cliente Unity, capturando
las métricas de red y los registros internos del contenedor serverless. Los resultados

comparativos se detallan en la Tabla 4.

Tabla 4. Comparativa de rendimiento de persistencia (Media de N=30 combates completos).

Métrica Evaluada Alternativa A Alternativa B Mejora
(Escritura (Simulacion en Obtenida
Secuencial de Memoria + Batch
Eventos) Atomico)
Tiempo int. de ~1.845 ms ~ 235 ms -87.2%
escritura (Server)
Latencia Total de 2.423 ms 475 ms - 80,4 %
Red (RTT)
Volumen de 42 a 85 por combate | 1 operacion atomica | O(1) vs O(N)
transacciones a DB

45



Valoracion de la alternativa escogida:

Los datos de telemetria muestran que usar un patron de guardado iterativo estandar
(Alternativa A) penaliza seriamente el rendimiento. Al bloquear el hilo de ejecucion
esperando la confirmacion de Firestore en cada iteracion, el tiempo interno de
procesamiento llegd a superar los 4,1 segundos en combates densos (85 eventos
discretos). Como consecuencia, la latencia media percibida por el usuario (RTT) fue de
2,42 segundos, con picos de 8,8 segundos. A esto se suma que este enfoque
multiplicaria el coste de facturacion de forma proporcional al nimero de lecturas y

escrituras en Cloud.

La Alternativa B justifica tanto técnica como econdmicamente el modelo desarrollado.
Resolver toda la 16gica en memoria y limitar la comunicacion con la base de datos a un
unico paquete de datos ha permitido reducir la latencia cerca de un 80%. Esto confirma
que uno de los factores mas importantes del modelo es el disefio de la estructura de
datos y el control del flujo de comunicacion, especialmente cuando se trabaja con

servicios gestionados que tienen limitaciones estructurales propias.

5.6. Evaluacion practica de las medidas de seguridad (Prueba de abuso
de API)

Para evaluar practicamente la robustez de las mitigaciones implementadas frente a
ataques maliciosos o fallos del cliente, se disefid un escenario de prueba de estrés. En
los sistemas interactivos, una vulnerabilidad comtn ocurre cuando un cliente
modificado envia peticiones masivas al servidor para saturar la base de datos o agotar la

cuota de facturacion (ataque de denegacion de servicio a nivel de aplicacion).

Para medir la eficacia de la "Capa de Mitigacion de Abuso" aportada al proyecto, se
instrumento el cliente Unity para emitir 50 peticiones simultaneas de actualizacién y
busqueda de rivales al endpoint correspondiente, simulando un comportamiento

andmalo.
Resultados obtenidos:

o Sin Rate Limiting: El servidor intentaba procesar las 50 peticiones, ejecutando
50 lecturas a la base de datos y multiplicando el tiempo de procesamiento

concurrente y el gasto de cuota.
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e Con la soluciéon implementada: El middleware de seguridad validé
el timestamp del UID en milisegundos. Solo la primera peticion fue procesada
hasta la base de datos. Las 49 peticiones restantes fueron interceptadas y

abortadas en la capa de red con un codigo HTTP 429 Too Many Requests.

Esta comparativa practica demuestra que la ldgica de validacion afiadida no solo protege
la coherencia de los datos del juego, sino que es un mecanismo indispensable para

blindar la viabilidad econdmica del sistema en una arquitectura Cloud de pago por uso.

5.7. Limitaciones del sistema

El prototipo funciona bien en las condiciones probadas, pero hay limitaciones

estructurales que conviene sefialar pensando en un escalado mayor.

La primera es el riesgo de Vendor Lock-in, es decir, la dependencia del proveedor. Al
acoplar la logica de base de datos a las particularidades de Cloud Firestore y Firebase
Cloud Functions, una futura migracion hacia otra infraestructura (como AWS Lambda o
Microsoft Azure) requeriria reescribir una parte considerable del codigo de acceso a

datos y seguridad.

La segunda tiene que ver con los costes. El plan gratuito de Firebase cubre sin
problemas la carga en fase de validacion, pero el modelo de precios de Firestore, basado
en el nimero de lecturas y escrituras, puede volverse caro si el sistema escala a cientos
de miles de usuarios concurrentes. En ese escenario, habria que replantear el disefio:
usar bases de datos en memoria como Redis o agrupar operaciones en cola (batching)

para reducir el nimero de escrituras individuales.

Por ultimo, las métricas obtenidas se han medido en un entorno controlado con un
numero limitado de combates (N=30), por lo que los resultados son indicativos.
Variables como la calidad de la red movil del usuario, la carga global de Google Cloud

o la distancia geografica al servidor no se han podido aislar en este analisis.
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CAPITULO 6. CONCLUSIONES Y TRABAJO FUTURO

6.1. Conclusiones generales

Los resultados obtenidos confirman que la arquitectura autoritativa es una opcion
adecuada para este tipo de sistemas. Las decisiones de disefio tomadas en cada capa,
desde el modelo de datos hasta el protocolo de comunicacion, han respondido bien a los

requisitos planteados.

En cuanto a la seguridad, centralizar toda la 16gica de simulacion en el servidor ha
eliminado directamente la posibilidad de que el cliente manipule el resultado. Al no
confiar en ningun pardmetro enviado por Unity y trabajar solo con los datos
almacenados en Firestore, el sistema no es vulnerable a las técnicas de edicién de
memoria o modificacion de cliente habituales en juegos moviles. Esta proteccion no es
una medida afiadida encima del sistema: es una consecuencia directa de como esta

disefiado.

En cuanto a la eficiencia de red, usar un tnico intercambio asincrono HTTP POST ha
demostrado ser suficiente y eficiente. El payload completo del combatLog, con todo el
historial de la simulacion, pesa de media 3,8 KiB por combate (entre 2,26 y 6,03 KiB),
sin necesidad de conexion persistente ni flujo continuo de datos como ocurre en

arquitecturas basadas en sockets.

En cuanto a costes, la arquitectura serverless sobre Firebase ha mantenido el coste de
infraestructura en cero durante toda la fase de desarrollo y validacion, dentro de los
limites del plan gratuito de Google Cloud. Combinado con el escalado automatico
propio de las funciones bajo demanda, esto hace que la solucion pueda crecer sin tener

que redisefar la infraestructura.

6.2. Cumplimiento de objetivos

Los resultados obtenidos confirman que se han cumplido todos los objetivos de

ingenieria planteados al inicio del proyecto.

El objetivo principal, disefiar, modelar y evaluar empiricamente una arquitectura
cliente-servidor distribuida para sistemas de simulacion basados en eventos discretos, se

ha completado. Se ha disefiado una arquitectura funcional, implementado un motor de

48



simulacion determinista basado en eventos discretos y medido el comportamiento real

del sistema en términos de rendimiento, latencia y uso de red.

En cuanto a los objetivos especificos, el cliente visual en Unity ha sido desarrollado e
integrado correctamente, con async/await y un controlador de reproduccion secuencial.
El servidor esta desplegado en Firebase Cloud Functions con mecanismos de seguridad
(JWT) y control de rate limiting. Por tltimo, la instrumentacion de red ha permitido
obtener métricas concretas: 235 ms de tiempo de ejecucion en servidor (Warm Start),
475 ms de latencia total (RTT) y cargas medias de 3,8 KiB, lo que valida

cuantitativamente que el sistema funciona bien en condiciones reales de produccion.

6.3. Limitaciones de la arquitectura y alternativas en tiempo real
Como linea de evaluacién adicional, se ha planteado una comparativa tedrica entre el
modelo serverless asincrono implementado y una topologia de servidor dedicado en

tiempo real (stateful mediante WebSockets o UDP).

Todo disefio de sistema interactivo implica trade-offs: priorizar unas métricas obliga a
sacrificar otras. Si el caso de estudio requiriera combate en tiempo real, resolucion de
impactos en milisegundos, la arquitectura actual basada en Firebase Cloud Functions no
seria viable, por las limitaciones de latencia del protocolo HTTP y el fendémeno de Cold
Start. En ese escenario, habria que migrar a un servidor dedicado persistente. La Tabla 5

resume las implicaciones de ese cambio.
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Tabla 5. Comparativa arquitectonica tedrica: Serverless vs Servidor Dedicado.

Parametro Arquitectura Actual Alternativa Tiempo Real
Evaluado (Serverless / REST) (Dedicado / WebSockets)
Conexion de red | Peticiones HTTP aisladas Conexion TCP/UDP persistente.
(Sin estado).
Latencia Alta (~500 ms). Apta para Muy baja (<50 ms). Apta para
esperada turnos. tiempo real.
Escalabilidad Automatica y elastica (Escala | Manual. Requiere sobre-
a cero). aprovisionamiento.
Modelo de costes | Pago por uso (Por Coste fijo por tiempo de servidor
invocacion/lectura). encendido (Uptime).
Complejidad de | Baja. La plataforma gestiona | Alta. Requiere prediccion del
codigo la concurrencia. cliente y rollback.

Valoracion del analisis:

La principal desventaja de una arquitectura en tiempo real es la ineficiencia econémica
en periodos de baja concurrencia. Un servidor dedicado consume recursos (CPU/RAM)
y genera costes fijos, aunque no haya jugadores conectados. Ademas, mantener el
estado sincronico de la simulacion exige técnicas complejas de prediccion en el cliente

(Client-Side Prediction) para enmascarar el lag.

Dado que el motor de combate funciona por turnos, la eleccion de una arquitectura
serverless tiene sentido. Se sacrifica la inmediatez del tiempo real a cambio de una
escalabilidad practicamente ilimitada, un coste proporcional al uso real y una reduccion

importante en la complejidad de mantenimiento de la infraestructura.

6.4. Lineas de trabajo futuro

El prototipo desarrollado es una base so6lida sobre la que se pueden plantear mejoras en
futuras versiones del sistema. Se identifican a continuacion dos lineas de trabajo de

especial interés.

La primera es migrar el codigo de servidor de JavaScript a TypeScript. La base de
codigo actual de las Cloud Functions, escrita en JavaScript puro, no tiene tipado
estatico, lo que puede provocar errores silenciosos a medida que el numero de eventos

del combatLog y la complejidad de los DTOs crezca. Adoptar TypeScript permitiria
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definir interfaces explicitas para cada tipo de evento, detectar incompatibilidades en

tiempo de compilacion y mejorar la mantenibilidad del codigo de servidor.

La segunda propuesta mira hacia un escenario de despliegue comercial real. Como se
vio en la seccidon 5.4 tras las pruebas de carga, la solucion pasa por aplicar mensajeria
asincrona (con Google Cloud Pub/Sub o Redis) y agrupar las escrituras en lotes
(batching). Esto desacoplaria el motor de combate del sistema de clasificaciones,
eliminando el cuello de botella de Firestore y dejando la arquitectura preparada para

soportar muchos mas jugadores simultaneos.

Por ultimo, se propone un analisis de escalabilidad formal usando Teoria de Colas. El
sistema puede modelarse como una cola M/G/k con escalado dindmico, donde k
representa el nimero de instancias concurrentes de Cloud Functions, asumiendo
llegadas de tipo Poisson y tiempos de servicio de distribucion general. Aplicar este
modelo matematico [13] para predecir tiempos de espera bajo tasas extremas de
peticiones anadiria una base tedrica complementaria al analisis empirico realizado en

este trabajo.
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