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Resumen

El trabajo analiza el blanqueo de capitales derivado del narcotrafico como parte
estructural del crimen organizado transnacional, desde una perspectiva juridica,
criminologica y tecnologica. Mediante una revision sistematica de literatura y
jurisprudencia siguiendo el protocolo PRISMA, se identifican los principales
métodos de ocultamiento y transformacion de fondos ilicitos, asi como las
deficiencias del sistema preventivo en Espafia y la Unién Europea. Se plantea
como hipotesis que, pese a los avances normativos, el marco actual resulta
insuficiente frente a las nuevas formas de blanqueo impulsadas por la
digitalizacién y la globalizacién criminal. El estudio muestra como las redes
narcotraficantes emplean criptomonedas, mixers y plataformas descentralizadas
para disimular el origen del dinero, aprovechando la fragmentacion regulatoria y
el desfase tecnoldgico institucional. Desde la criminologia, se subraya que el
blanqueo no es un acto accesorio, sino un componente esencial del modelo
economico criminal. En el plano normativo, se examinan los instrumentos
internacionales, europeos y espafnoles, advirtiendo su falta de adaptacion a los

nuevos riesgos digitales.

El analisis concluye que las técnicas de blanqueo son cada vez mas digitales y
dificiles de rastrear, mientras que el marco juridico carece de eficacia practica,
especialmente en el ambito cripto, a lo que se suma que las agencias de control
presentan importantes brechas tecnoldgicas y que la cooperacién internacional

continla siendo insuficiente.

Se recomienda fortalecer la regulacion de las finanzas digitales, armonizar las
normas entre jurisdicciones y aplicar inteligencia artificial y analisis masivo de
datos para detectar patrones delictivos. Finalmente, se destaca que el blanqueo
debe entenderse como un fenbmeno sistémico que erosiona la transparencia
economica y el Estado de derecho, requiriendo una respuesta integral que
combine Derecho, tecnologia y gobernanza global.

Palabras clave: Blanqueo de capitales, Criptomonedas, Derecho penal

economico, Inteligencia artificial, Narcotrafico.
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Abstract

The hypothesis is that, despite regulatory advances, the current framework is
insufficient in the face of new laundering methods driven by digitalization and
criminal globalization. The study shows how drug trafficking networks use
cryptocurrencies, mixers, and decentralized platforms to disguise the origin of
money, taking advantage of regulatory fragmentation and institutional

technological lag.

From a criminological standpoint, it is stressed that laundering is not an ancillary
act, but an essential component of the criminal economic model. On the
regulatory level, international, European, and Spanish instruments are examined,

highlighting their lack of adaptation to new digital risks.

The analysis concludes that money-laundering techniques are increasingly digital
and difficult to trace, while the legal framework lacks practical effectiveness,
particularly in the crypto sphere, compounded by significant technological gaps
within oversight agencies and the persistent insufficiency of international

cooperation.

It is recommended to strengthen digital finance regulation, harmonize rules
between jurisdictions, and apply artificial intelligence and big data analysis to
detect criminal patterns. Finally, the paper argues that laundering should be
understood as a systemic phenomenon that undermines economic transparency
and the rule of law, requiring a comprehensive response that combines law,

technology, and global governance.

Keywords: Money laundering, Cryptocurrencies, Economic criminal law, Artificial

intelligence, Drug trafficking.
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1. Introduccion

1.1. Naturaleza y alcance del problema del blanqueo de capitales asociado

al narcotrafico

El fendmeno del blanqueo de capitales producto del narcotrafico es una de las
amenazas mas estructurales y de largo recorrido de los regimenes juridicos y
financieros de alcance mundial. Este fendmeno, que permite a las
organizaciones criminales mantener operativa su actividad, también propicia la
corrupcion, distorsiona la economia legal y debilita la confianza en las
instituciones democraticas. No solo es el caracter de sofisticacion técnica de los
mecanismos de depuracién de activos ilegales los que explican la complejidad
del fendmeno, sino también y muy especialmente el caracter transnacional,

descentralizado y adaptable del mismo (Montalvo, 1995).

En relacion con el contexto del narcotrafico, se entiende a la conversion de
activos no como una fase secundaria del proceso, sino como una fase
indispensable para reinvertir los beneficios ilegales en actividades legales, para
fijar el poder econdémico de las redes criminales y para garantizar la continuidad
de estas. Las estructuras delictivas, que suelen tener un caracter empresarial y
trasnacional, operan bajo la légica de la racionalidad econémica, maximizando
los beneficios y minimizando la exposicion a la deteccion (Durrieu, 2013). De
este modo, el proceso de conversion de capitales ilicitos deviene una practica
sistémica y muy imbricada en sectores importantes de la economia formal como

la construccion, la hosteleria o el comercio internacional.

Recientemente el empuje de las criptomonedas, la irrupciéon de los servicios
financieros no bancarizados y la creciente desmaterializacion del dinero
introducen nuevas variables que ponen en aprietos la capacidad de los Estados
para detectar y prevenir el blanqueo. Estas transformaciones han aumentado los
margenes de maniobra de las redes del narcotrafico, que ahora pueden ocultar,
transferir e integrar el dinero ilegal a través de operaciones digitales muy

fragmentadas, dificiles de seguir y con escasisima regulacion.



1.2. Justificacion del estudio

La eleccion de esta tematica se asienta en la necesidad de analizar, desde una
vision holistica, los desafios que plantea el blanqueo de capitales ligado al
narcotrafico. Aunque la normativa, ya sea a nivel europeo o nacional, ha
progresado en estos ultimos anos, todavia presentan evidentes carencias
practicas en su aplicacion, asi como zonas grises en el control de las nuevas
herramientas tecnoldgicas que se emplean para enmascarar el origen ilicito de

los fondos.

La presente investigacion se enmarca en una linea de trabajo que exige proceder
de manera interdisciplinar: juridica, criminolégica y tecnoldgica. Se aspira, a
través de una revision sistematica de la literatura a ofrecer un analisis riguroso y
actualizado de las estrategias de legitimacion de capitales ilegales en el contexto
del narcotrafico, detectar los puntos vulnerables del marco normativo vigente en
Espafa y la Unién Europea, y las posibilidades que ofrece la tecnologia —en
especial la inteligencia artificial— para optimizar los sistemas de deteccién y

prevencion.

La relevancia social y académica del estudio es doble: de un lado, el estudio
contribuye empiricamente a la sistematizacion de los conocimientos existentes
sobre un fendmeno delictivo destacadamente dinamico; del otro, se ofrecen
buenas practicas orientadas a fortalecer la actuacién institucional en un contexto
que presenta una de las maneras mas grave de la criminalidad econdmica

moderna.
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1.3. Objetivos generales y especificos

Objetivo global:

El objetivo global de la investigacién es analizar el fendmeno del blanqueo de
capitales en el ambito del narcotrafico a partir de una revision sistematica de la
literatura académica y profesional, con el objetivo de detectar los principales
desafios juridicos, operativos y tecnoldgicos en los que tropieza los sistemas

preventivos y de control en Espaia y Europa.
Objetivos especificos:
Los objetivos especificos se centran en:

. Conocer las principales estrategias de blanqueo de dinero utilizadas
por las organizaciones que se dedican al narcotrafico.

. Valorar la eficacia del marco juridico de Europa y de Espafia para la
prevencion de blanqueo de capitales.

. Reconocer los efectos que la digitalizacion financiera (en particular el
uso de las criptomonedas y de los servicios descentralizados) tiene
sobre las practicas de blanqueo de capitales.

. Explorar las posibilidades de aplicacion de la inteligencia artificial y de
otras tecnologias disruptivas en la deteccion del blanqueo de capitales.

. Proporcionar recomendaciones que ayuden a mejorar los sistemas

juridicos y técnicos de lucha contra este fendmeno.

1.4. Preguntas de investigacion e hipétesis

La investigacion arranca de una cuestion central que da cohesion a todo el

analisis y sirve, en gran medida, de guia para la revision sistematica:

¢ Hasta qué punto es efectivo el marco normativo espafiol y europeo para la
prevencion del blanqueo de capitales en un contexto marcado por la
digitalizacion de la economia financiera y por la transnacionalizacion del crimen

organizado?

A partir de esta cuestion, se formulan la correspondiente hipotesis principal: La
normativa en vigor, a pesar de estar formalmente desarrollada, tiene importantes
limitaciones practicas frente a las nuevas formas de blanqueo de capitales

derivadas del narcotrafico, especialmente en lo que se refiere al uso de las
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criptomonedas, redes descentralizadas y estructuras transnacionales. Por tanto,
es necesario llevar a cabo una reconfiguracion de los mecanismos de prevencion
incorporando herramientas tecnoldgicas sustentadas en inteligencia artificial y

cooperacion internacional mas formal.

2. Marco Teorico

2.1. Enfoque de la Economia Criminal

El blanqueo de capitales vinculado al trafico de drogas se puede entender
razonablemente desde la perspectiva de la economia criminal, rama de la
criminologia que define el delito como una eleccion racional en funcién de una
serie de incentivos y oportunidades. Esta perspectiva se origina en los trabajos
de Gary Becker (1968), que plantea la delincuencia como si de una decision
econdmica mas se tratara, sujeta a un calculo coste-beneficio. Desde esta dptica,
las organizaciones delictivas asociadas al trafico de drogas actuan segun
criterios de racionalidad que persiguen maximizar las ganancias ilicitas, pero
ademas también garantizar la reinversion de las ganancias mediante el blanqueo

de capitales.

Este modelo tedrico ha sido desarrollado en el ambito de las organizaciones
criminales transnacionales por autores como Reuter y Truman (2004) quienes
muestran que el blanqueo no es un fendmeno concurrente al trafico de drogas,
sino que constituye una de las fases del ciclo econdmico de las organizaciones.
En este sentido, la practica del blanqueo supone la transformaciéon de unos
ingresos ilegales en activos que aparentan ser licitos, lo que permite, de esta
forma, no solo disfrutar del beneficio delictivo, sino ademas reinvertirlo en
actividades legales o incluso en el crecimiento de las operaciones de la

organizacion delictiva.

La logica econdmica que hay detras del blanqueo de capitales se articula de
forma habitual en tres fases, si bien se trata de una estructura técnica adaptable
a los recursos y contextos de cada organizacion: la colocaciéon, en la que se
insertan los fondos de origen ilicito en el sistema financiero, la estratificacion o
layering, por la que se descomponen los fondos a través de distintas

transacciones con la finalidad de que sean dificiles de rastrear, y la integracion,
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en los momentos en que son fungibles para ser reintegrados de nuevo en la
economia legal (FATF, 2022). Esta estructura técnica se adapta a los recursos y
contextos del desarrollo de cada organizacion, incorporando, ademas, variables
tecnolégicas, variables territoriales y variables financieras, que van
evolucionando a medida que se avanza por el espectro del riesgo y las

oportunidades para introducir la realidad normativa.

2.2. Crimen Organizado Transnacional y sus dinamicas

El narcotrafico, entendido como el problema tanto en el contexto nacional como
el de la delincuencia organizada, ha tenido a lo largo de las ultimas décadas una
intensa trasformacion desde su antiguo modelo asociado a organizaciones
jerarquicas cerradas hacia una logica operativa mas empresarial,
descentralizada y flexible. El contexto de la globalizacién economica, la
liberalizacion financiera y la evolucion que ha tenido el sector tecnologico han
contribuido a la articulacion de redes de delincuentes por parte de las
organizaciones criminales dedicadas al narcotrafico, para articular un modelo de
produccion-transportes-distribucion de estupefacientes y al mismo tiempo a
perfeccionar sus mecanismos para la gestién, ocultacion e inversion de los
beneficios ilicitos obtenidos (Consejo de Seguridad de las Naciones Unidas,
2001).

Lejos de las estructuras mafiosas del siglo XX, los grupos narcotraficantes se
instituyen en la actualidad como una mezcla de verticalidad y disciplina interna
pero que simultaneamente cruzan ldgicas reticulares que hacen que la
organizacion sea resiliente y la especializacion funcional esté en la base de
manera que se puedan delegar tareas concretas de la cadena del crimen
(logistica del transporte, manipulacion contable y de la operativa financiera) a
células autéonomas, intermediarios o facilitadores (Sampé & Ferreira, 2020).De
esta forma, el narcotrafico se convierte en un modelo mas eficiente del modelo
criminal y a la vez con criminalizar su persecucion penal. El blanqueo de dinero
ya no es una simple manifestacion de la mecanica del crimen sino una de las

bases de la arquitectura de sostenibilidad econémica de las organizaciones.

Las formas de depuracion de activos ilegales demuestran que la complejidad del

fendmeno llega a su maxima expresion. La Oficina de las Naciones Unidas
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contra la Droga y el Delito (UNODC, 2021) asi lo reflejan —al igual que los
estudios académicos de Savona y Riccardi (2018)— al mostrarnos evidencias
de como las redes criminales se apoyan en técnicas que, si bien tradicionales,
ofrecen una buena capacidad de funcionamiento, como puede ser el uso de
empresas de papel o los testaferros, técnicas que combinan con otras
contemporaneas, algunas de las cuales han cobrado notoriedad —los sistemas
de banca paralela, los pagos no bancarizados, el uso de jurisdicciones poco
transparentes o con baja transparencia fiscal y el uso de empaquetamiento por

la acopio de piezas de las actividades delictivas.

Un ejemplo representativo es el de la operacién "Beautiful", que desvelé como
un cartel de origen mexicano, con conexiones en Marruecos y Andalucia, hacia
uso de plataformas de online banking y criptomonedas para mover grandes
cantidades de capital sin dejar rastro bancario convencional. Este grupo criminal
se valia de la plataforma Binance y contaba con wallets no asociadas a
identidades reales para convertir los euros en bitcoin, que luego se traspasaban
a wallets situadas en jurisdicciones poco cooperativas; estos criptoactivos eran
utilizados para comprar bienes inmuebles en la Costa del Sol mediante
testaferros, haciendo acopio en un modelo ciclico que alimenta inversiones y
recarga la circulacion financiera (ABC, 2022). Este caso ilustré la complejidad de
rastrear dichos activos digitales en la ausencia de un modelo de trazabilidad y

un marco legal comun para aplicar la regulacion del ecosistema cripto.

La Operacion “White Wall”’, a través del cual una red criminal operaba entre
ciudadanos de Espafia, Gran Bretafia (Reino Unido), y Marruecos, es un claro
ejemplo de el uso de comercio internacional, en este caso el comercio
internacional fue utilizado como un medio para el blanqueo de capitales.
Mediante la utilizacion de facturas falsas por exportacién de maquinaria pesada
a paises del Magreb, la organizacion lograba justificar grandes transferencias
internacionales de dinero de procedencia ilicita, evitando, al mismo tiempo, las
alertas que los sistemas de prevencion de blanqueo de capitales pudieran
generar. El caso demostro la instrumentalizacion de la técnica de trade-based
money laundering (TBML), y también mostro la insuficiencia de los mecanismos
de control aduaneros y fiscales en escenarios de complejidad transfronteriza
(Financial Crime Academy, 2025).

14



La existencia de estas situaciones se ve reforzada por la fragmentacion
normativa derivada de la falta de armonizacion internacional en materia de
transparencia fiscal, identificacion de beneficiarios reales y control sobre

estructuras fiduciarias como los frusts o las private foundations.

Las organizaciones criminales aprovechan los vacios legales y las asimetrias
institucionales generadas por la disparidad entre los Estados, muchos de los
cuales incumplen o aplican de manera deficiente los estandares del Grupo de
Accion Financiera Internacional (GAFI). Esta falta de coherencia permite a
dichas organizaciones trasladar sus operaciones y su exposicion al riesgo hacia
jurisdicciones mas opacas o permisivas, minimizando asi las posibilidades de

deteccion en investigaciones de alcance transnacional (Panico, 2016).
2.3. Legislacion vigente contra el blanqueo de capitales

2.3.1. Marco regulatorio internacional

La lucha contra la ablucién de activos se articula en torno a un entramado
normativo compuesto por instrumentos internacionales, convenios multilaterales
y mecanismos de evaluacion entre pares. Los principales instrumentos que

integran dicho marco son

*+ La Convencién de las Naciones Unidas contra el Trafico llicito de
Estupefacientes y Sustancias Sicotropicas de 1988 es el primer tratado
internacional que tipificé la integracién de fondos de origen ilicito asociada
al narcotrafico y la necesidad de criminalizar dicha conducta en las

legislaciones nacionales.

» La Convencion de las Naciones Unidas contra la Delincuencia Organizada
Transnacional del afio 2000, orientada al combate del crimen organizado
transnacional, que amplié el espectro de las obligaciones de los Estados,
incorporando mecanismos de cooperacion judicial y de decomiso de

bienes a nivel internacional.

+ Las 40 Recomendaciones del Grupo de Acciéon Financiera Internacional
(GAFI/GAFILAT, 2025) que se revisan periddicamente, han terminado por
convertirse en el estandar internacional practicamente aceptado para la

prevencion de la conversion de capitales ilicitos y de la financiacion del
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terrorismo. Estas Recomendaciones incluyen las exigencias de sistemas
de identificacién de cliente, de monitoreo de operaciones sospechosas,
de deberes de comunicacion a Unidad de Informacion Financiera (UIF),
asi como de medidas de transparencia en la titularidad real de las
personas juridicas. El GAFI ha promovido el enfoque basado en riesgos y
la incorporacion de sectores no financieros (abogados, notarios, agentes

inmobiliarios, etc.) al sistema preventivo.

2.3.2. Regulaciones especificas en Espaia

Espafia ha construido un marco normativo robusto y consonante con los
estandares internacionales, cuya base principal es la Ley 10/2010, de 28 de abril,
de prevencion del blanqueo de capitales y de la financiacién del terrorismo,
complementada por el Real Decreto 304/2014, de 5 de mayo, por el que se
aprueba el Reglamento de la Ley 10/2010, de 28 de abril, de prevencion del
blanqueo de capitales y de la financiacion del terrorismo. en el que se aprueba
su Reglamento de desarrollo. Esta normativa supone un conjunto de

obligaciones preventivas para los sujetos obligados, como las que a continuacién

se detallan:

. Identificacion formal y verificacion del cliente.

. Aplicacion de medidas reforzadas en situaciones de riesgo alto.

. Conservacion de documentacion por un periodo de 10 afios como
minimo.

. Comunicacion de operaciones sospechosas al SEPBLAC.

. Formacion continua del personal y existencia de un érgano interno
de control.

Igualmente, Espafia ha transpuesto las Directivas de la Unidn Europea en
materia de prevencién del blanqueo de capitales, muy especialmente la 5.2
Directiva (UE) 2018/843, que supuso la implementacién de nuevas obligaciones
en el ambito de criptoactivos, registros de la titularidad real y personas
politicamente expuestas. Igualmente habra que tener en consideracion que la
legislacién espafiola contempla las medidas sancionadoras y los procedimientos
de congelacion y decomiso de bienes obtenidos mediante la comision de

blanqueo de capitales.
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A pesar de este marco tan evolucionado siguen persistiendo defectos operativos.
Los informes de evaluacion recientes (Moneyval, 2019) y las obras doctrinales
subrayan los aspectos en los que se necesita mejorar, tales como que el control
de entrada de nuevos actores en el sistema financiero funcione como mecanismo
disuasorio de operaciones delictivas; que la cooperacion interinstitucional se
fortalezca, procurandose asi la eficacia del sistema; o que los érganos de control
dispongan de herramientas tecnoldgicas adecuadas, que permitirian afrontar los
nuevos riesgos de las operaciones complejas para su deteccion en fases

iniciales.

TABLA 1. Resumen normativa prevencion blanqueo

Nivel Instrumento Contenido Principal

Internacional  Convencion de Viena | Tipificacion del

blanqueo vinculado al

(1988)

narcotrafico. Base del régimen internacional.

Internacional

Convencion de

Palermo (2000)

Delincuencia organizada transnacional.

Cooperacion judicial y decomiso.

Internacional

Recomendaciones del

Estandares globales en materia de PBC/FT.

GAFI (ultima | Incluye riesgos emergentes como
actualizacion: 2022) criptoactivos.
Unién Directiva (UE) | Medidas minimas de prevencion,
Europea 2015/849 (4.2 AMLD) | obligaciones para sujetos obligados.
Unién Directiva (UE) | Regulacion de monedas virtuales, registros
Europea 2018/843 (5.2 AMLD) | de titularidad real.
Unién Reglamento (UE) | Normativa especifica para emisores vy
Europea 2023/1114 (MiCA) proveedores de servicios de criptoactivos.
Espaina Ley 10/2010, de 28 de  Régimen preventivo de blanqueo de
abril capitales y financiacion del terrorismo.
Espaina Real Decreto 304/2014 | Reglamento de desarrollo de la Ley 10/2010.

Fuente: elaboracion propia

2.4. Rol de las criptomonedas y tecnologias financieras emergentes

La aparicibn de las criptomonedas y otras tecnologias financieras han
conseguido realmente abrir los esquemas tradicionales para proceder al

blanqueo de dinero. A pesar de que estas monedas no son un delito en si mismo,
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su anonimato relativo, su descentralizacion, y su facilidad para la transferencia
internacional, las hacen ser unos elementos adecuados para ocultar el origen

ilicito de esos activos, sobre todo durante la fase de estratificacion.

Las monedas como Bitcoin o Ethereum permiten realizar transacciones sin
necesidad de los intermediarios, evitando igualmente tener que identificar al
usuario. A esto se le afaden las tecnologias como los mixers (que son
mezcladores de criptomonedas) que imposibilitan seguir la pista de los fondos
(Espafia Alba, 2016), o bien los exchanges que se encuentran en lugares con
leyes laxas que no aplican los controles de conocimiento de los clientes (KYC).
Las monedas de privacidad tales como Monero, Zcash o Dash hacen temer, y
mucho, porque estan disefiadas para encubrir totalmente el origen y el destino

de las transacciones (Sanchez Roa, 2018).

Como respuesta han comenzado a legislar tanto la Unién Europea como Espafia
el procedimiento juridico de estos activos, de ahi la aparicion del Reglamento
MiCA (Markets in Crypto-Assets), donde se establecen ciertas medidas comunes
para los emisores de criptoactivos y los proveedores de servicios, aunque
concurren sustanciales desafios por solventar, como el control efectivo de estos
efectos financieros o la propia trazabilidad de las operaciones con criptoactivos
en entornos descentralizados, en consonancia con el Reglamento del
Parlamento Europeo y del Consejo relativo a los mercados de criptoactivos y por
el que se modifica la Directiva (UE) 2019/1937,

En la vertiente preventiva, surgen recursos tecnologicas como la inteligencia
artificial, que permiten revelar patrones de comportamiento anémalos mediante
el analisis masivo de datos financieros y transaccionales. En este sentido, estas
herramientas ya se manejan en los sectores bancarios y de fintech, sin embargo,
su llegada a las agencias publicas de supervision es aun incipiente. Asi pues, la
tecnologia puede ser parte del problema, pero también de la solucion, siempre
que se incorpore con garantia juridica, con transparencia algoritmica y con

supervision institucional.

2.5. Teorias criminolégicas aplicadas al blanqueo de capitales

El fendmeno del blanqueo de capitales vinculado al narcotrafico, lejos de ser un
fendbmeno que pueda ser estudiado solamente a partir de una perspectiva
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estrictamente legal o técnico-financiera, exige un acercamiento criminolégico
que permita conocer y que permita reflexionar sobre las razones, las dinamicas
y las estructuras sociales que sostienen dicho fendmeno. En este sentido,
diversas teorias criminolégicas han sido capaces de ofrecer marcos de
referencia explicativos de importancia a la hora de entender cobmo y por qué los
sujetos y las organizaciones delictivas realizan esta forma de ocultar bienes
patrimoniales. La inclusion de estas teorias supone no tan solo ampliar la
comprension del fendmeno, sino que, ademas permite dotar de mayor

consistencia la fundamentacion de las estrategias de prevencion.

Entender el blanqueo de capitales vinculado al narcotrafico exige un tratamiento
que sobrepase lo puramente juridico o bien técnico-financiero; las teorias
criminologicas permiten identificar los factores de decision, los contextos de
oportunidad y los patrones de aprendizaje que dan cuenta del porqué de la
conducta y de cémo los delincuentes desarrollan complejos sistemas de
ocultamiento de fondos. En este sentido, la literatura reciente: Levi (2015) sobre
todo, pone de manifiesto que la teoria de la eleccion racional es la que mejor

permite explicar las decisiones racionales que subyacen al lavado de dinero.

2.5.1. Teoria de la eleccion racional y su aplicacion al blanqueo de dinero

Segun Cornish y Clarke (1986), el comportamiento delictivo responde a un
calculo racional de costes, beneficios y riesgos. Levi y Maguire (2015), en su
estudio de dos afios sobre profesionales del ambito anti-money laundering (AML)
en el Reino Unido, concluyen que las operaciones de blanqueo son fruto de un
proceso racional estructurado: los delincuentes evaluan los riesgos de deteccidn,
el esfuerzo necesario y las posibles recompensas antes de escoger el método
de blanqueo. Este enfoque empirico evidencia que las fases de colocacion,
estratificacion e integracion se disefian de manera deliberada para minimizar la
exposicion y maximizar la rentabilidad, del mismo modo que cualquier decision

empresarial racional.

Por ejemplo, en operaciones como Beautiful (Espana, 2022), las organizaciones
narcotraficantes utilizaron criptomonedas y plataformas descentralizadas no
reguladas (como Binance) para mover grandes volumenes de capital de forma

andnima. Esta eleccion técnica responde a una légica racional: los delincuentes
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evaluan que el riesgo de deteccion es menor en ecosistemas descentralizados y
con menor supervision. Asi, las conductas observadas coinciden con los
hallazgos de Levi y Maguire (2015): el blanqueo constituye un proceso de gestion

del riesgo y la oportunidad dentro del modelo econémico criminal.

2.5.2. Teoria de la Actividad Cotidiana y prevencion situacional

Complementariamente, la teoria de la Actividad Cotidiana de Cohen y Felson
(1979) sostiene que el delito surge de la convergencia entre un infractor
motivado, una victima adecuada y la ausencia de un guardian capaz. En el
blanqueo digital, los “espacios sin guardian” se materializan en plataformas peer-
to-peer, mixers de criptomonedas y jurisdicciones sin marcos de transparencia
fiscal. Los informes de Europol (2023) y GAFI (2022) evidencian que estas zonas
opacas permiten la ejecucion de operaciones de estratificacion sin supervision

efectiva.

La prevencion situacional del delito (Clarke, 2005) ofrece estrategias practicas
para reforzar la figura del “guardian capaz”: aumentar el esfuerzo del delincuente
(p. ej., exigencia de KYC avanzado), incrementar el riesgo de deteccion
(sistemas de alerta automatizados y analisis algoritmico de transacciones),
reducir las recompensas (decomiso de bienes) o eliminar las excusas (régimen
sancionador estricto). Espafia y la Unidén Europea han incorporado parcialmente
estos principios en la Ley 10/2010 y las Directivas AMLD (2018/843), aunque la

falta de interoperabilidad tecnoldgica limita su eficacia (Moneyval, 2019).

2.5.3. Teorias del aprendizaje y socializaciéon del delito econémico

La teoria de la asociacion diferencial (Sutherland, 1947) explica como las
conductas delictivas se aprenden en entornos sociales donde el conocimiento
criminal se transmite. En el contexto del narcotrafico, los procesos de blanqueo
funcionan como espacios cerrados de mentoring delictivo: se ensefian métodos
de ocultamiento financiero, uso de testaferros y evasiéon de controles bancarios.
Las investigaciones de Savona y Riccardi (2018) sobre redes de blanqueo en
Europa demuestran que la transferencia de saberes entre intermediarios

financieros y actores criminales es clave para sostener el sistema.

Esta perspectiva se amplia con la teoria del aprendizaje social de Akers (1973),

que introduce el concepto de refuerzo. Las operaciones de blanqueo exitosas —
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no detectadas o no sancionadas— actuan como refuerzos positivos que
consolidan la conducta delictiva dentro de la organizacién. Por el contrario, los
casos en que las operaciones son detectadas refuerzan negativamente la
prudencia, incentivando la innovacién criminal. De ahi que la impunidad y la baja
tasa de condenas por blanqueo (inferior al 20% en Espafia segun SEPBLAC,
2020) contribuyan a perpetuar una “cultura de eficiencia criminal” (Levi & Reuter,
2006).

2.5.4 Integracion tedrica

La combinacion de estos enfoques permite un marco explicativo mas robusto.
Las teorias econdmicas —como la de la eleccion racional— describen el calculo
estratégico del delincuente; las teorias socioldgicas y ambientales —como la de
la actividad cotidiana y la prevencion situacional— explican las condiciones que
permiten la persistencia del fendmeno; y las teorias del aprendizaje muestran
como se reproduce culturalmente el saber criminal. Esta integracion tedrica
resulta esencial para disenar politicas de prevencidn que no solo reaccionen a

los efectos del blanqueo, sino que se anticipen a sus causas estructurales.
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3. Metodologia

3.1. Diseino de investigacion

El presente trabajo utiliza un disefio de investigacion cualitativo de tipo revision
sistematica, centrado en el fendmeno del blanqueo de capitales vinculado al
narcotrafico. Este enfoque metodoldgico resulta muy apropiado para integrar el
conocimiento originado en diversas disciplinas (juridica, criminologica,
econdmica y tecnoldgica) y para ofrecer una sintesis critica de la evidencia

existente.

A diferencia de las revisiones narrativas tradicionales, la revision sistematica se
caracteriza por un protocolo estructurado, transparente y replicable para
identificar, evaluar y sintetizar la informacion relevante sobre un tema. En el
presente caso, se ha seguido el procedimiento PRISMA (Preferred Reporting
ltems for Systematic Reviews and Meta-Analyses), que ha sido adaptado al

ambito académico juridico y criminologico.

La adaptacién del protocolo PRISMA ha consistido en trasladar sus fases
clasicas (identificacion, cribado, elegibilidad o inclusion) a fuentes no empiricas,
dado que el objeto de estudio no sigue los experimentos ni los datos clinicos,
sino que se basa en el cuerpo de documentos normativos, jurisprudenciales,
doctrinales y técnicos. Esta adaptacion permite mantener la sistematicidad del
método sin renunciar al analisis interpretativo de un fenémeno tan complejo

como el blanqueo de capitales.

La revision se centré en la pregunta central de la investigacion que se formuld
en el capitulo introductorio: ¢ qué grado de eficacia presenta el marco normativo
espanol y europeo en la prevencion del blanqueo de capitales en el contexto de
la digitalizacion de la actividad financiera y la transnacionalidad del crimen

organizado? A partir de esta pregunta se formulan de nuevo tres sub preguntas.

1. ¢Qué particularidades de blanqueo de dinero estan siendo utilizadas hoy
las organizaciones dedicadas al trafico de estupefacientes? ;de qué
forma se adecuan a los cambios tecnolégicos?

2. ;Qué carencias muestra el marco legal espanol y europeo en la

prevencion del blanqueo?
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3. ¢Qué mecanismos o métodos tecnoldgicos podrian ser capaces de
reforzar los sistemas de deteccién y control? Estas cuestiones orientaron
todo el proceso de la metodologia, desde la eleccidén de fuentes hasta la

interpretacion de los resultados.

3.1.1. Enfoque metodolégico y fundamentos teéricos

Para realizar nuestro estudio, adoptamos un enfoque cualitativo con una
dimension exploratoria mixta, incorporando fuentes documentales y datos
secundarios procedentes de sentencias judiciales e informes institucionales.
Esta triangulacion metodolégica permite vincular teoria y practica al integrar
diversas fuentes en pro de una comprensién mas amplia del fenémeno. Aunque
el estudio se centra en una aproximacién fundamentalmente cualitativa, basada
en el analisis documental y la hermenéutica juridica, se complementa con un
componente empirico mediante el analisis de casos de blanqueo de capitales en
Espafa, lo que refuerza la consistencia del analisis y facilita la identificacion de

posibles lagunas normativas y operativas.

La base tedrica se asienta en tres tradiciones: el analisis juridico del delito de
blanqueo asi como su regulacion nacional y en la Union Europea; la criminologia
econdmica, que tiene en cuenta la canalizacién de fondos ilicitos como una fase
que se presenta como parte integrante del modelo econdémico del crimen
organizado; y el enfoque tecnoldgico y de prevencidn situacional, que ahonda en
la aplicacion de herramientas como la inteligencia artificial y el analisis de datos

para mejorar la deteccion del fenédmeno.
3.2. Estrategias y procedimientos

3.2.1 Estrategia de busqueda documental

La estrategia de busqueda se configura siguiendo las cuatro fases del protocolo
PRISMA; es decir, identificacion, cribado, elegibilidad e inclusion. Para la
seleccién de fuentes, se seleccionaron fuentes escritas en espafiol y en inglés,
publicacion entre los ultimos 5 afios, textos que han tratado aspectos
relacionados con el blanqueo de capitales de las organizaciones
narcotraficantes, el marco normativo de Espana y de Europa, y el impacto de las
tecnologias emergentes (las criptomonedas o la inteligencia artificial) para su

prevencion. Se disefia una estrategia para intentar localizar los estudios que
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versen sobre la tematica a investigar y cumplan con los criterios de elegibilidad
desde marzo hasta julio de 2025, fecha en la que se realizé el ultimo proceso de

recogida de datos. Se incluyen los articulos publicados hasta la actualidad.

Las bases de datos consultadas han sido Scopus, Web of Science, JSTOR,
Google Académico y HeinOnline, asi como repositorios institucionales del GAFI,
UNODC, Europol, Banco de Espafa, SEPBLAC y Comision Europea. (anexo 1
y 2) Los términos de busqueda se organizaron con los operadores booleanos

para conseguir una cobertura representativa y equilibrada.
Fuentes de datos y bases de datos utilizadas (anexo 1y 2)

El conjunto documental empleado en la presente investigacion se alimenta y

nutre de los tres grandes grupos de fuentes que son los siguientes:

— La literatura académica: articulos cientificos revisados por pares,
monografias, capitulos de libros y tesis doctorales que giren en torno a la
criminologia economica, derecho penal, derecho financiero, tecnologias
aplicadas al control del delito y analisis de politicas publicas.

— La normativa y documentos juridicos: legislacion espafola y europea
actualmente (Ley 10/2010, RD 304/2014, Directivas AML, Reglamento
MiCA), convenios internacionales (Convencion de Viena, Convencion de
Palermo) y resoluciones jurisprudenciales de los tribunales espanoles.

— Los informes técnicos e institucionales: elaborados por el GAFI, UNODC,
Europol, Banco de Espafa, SEPBLAC y demas organismos con
competencia en materia de lucha contra el blanqueo ya sea en el ambito

financiero o penal.

Por otro lado, los estudios seleccionados fueron sistematizados en el Anexo 3.
Figura Diagrama PRISMA incorporada en el apartado de resultados, donde se
recogen variables analizadas relacionadas con la autoria, afio de publicacion,
tipo de fuente, orientacién tematica de investigacion, contribuciones juridicas

incorporadas y vacios normativos existentes detectados.
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3.2.2 Evaluacion de la calidad de las fuentes

Con el fin de garantizar la validez de la informacion, se utilizé la escala GRADE
(Grading of Recommendations Assessment, Development and Evaluation), el
cual permite clasificar la calidad de la evidencia en cuatro niveles posibles, alta,
moderada, baja y muy baja. Asimismo, se consideraron criterios de la
declaracion STrengthening the Reporting of OBservational Studies in
Epidemiology (STROBE), el cual es un conjunto de recomendaciones para
mejorar la notificacion de estudios observacionales y que buscan aumentar la
transparencia y consistencia en la presentacion de estudios observacionales y

se calificaran los articulos incluidos.

3.2.3. Analisis de la informacién

El analisis de las fuentes documentales se llevo a cabo a partir de una estrategia
de analisis de codificaciéon tematica, que nos facilitd identificar patrones y
categorias de contenido relacionados con: los mecanismos de ocultamiento y
conversion de los fondos, los vacios normativos y las insuficiencias
institucionales, las innovaciones tecnoldgicas en la prevencion y las estrategias
adaptativas de las organizaciones criminales. La informacion fue organizada en
matrices de sintesis, facilitando asi la comparacion de las distintas perspectivas
normativas, doctrinales y empiricas, asi las convergencias y divergencias y las

conclusiones que pudiesen extraerse basadas en la evidencia documental.

3.2.4. Consideraciones éticas y limitaciones

El presente estudio se basa unicamente en fuentes publicas y secundarias; por
tanto, no se precisaba ética institucional. No se ha hecho uso de datos de
caracter confidencial ni se han utilizado datos de personas fisicas. Entre las
limitaciones metodoldgicas a sefialar podemos resaltar la heterogeneidad de las
fuentes y la escasez de datos empiricos sobre operaciones reales; la exigencia
de acceso a los documentos judiciales completos (cosa imposible; a menudo la
confidencialidad de los documentos de las partes lo impide), y el rapido avance
de la técnica que puede volver obsoleto alguno de los enfoques aqui analizados.

Sin embargo, la triangulacién de fuentes juridicas, doctrinales y técnicas ayuda
a minimizar el sesgo interpretativo y a ofrecer una visién amplia, actualizada y

con la suficiente consistencia del problema.



4. Resultados de la revision sistematica

La implementacion del protocolo PRISMA tuvo como objetivo sintetizar los
principales hallazgos de la literatura profesional, normativa y técnica relacionada

con el blanqueo de capitales vinculado con el narcotrafico.

La revisidn identifico un total de 247 estudios, que, como se ve en la figura 1 se

redujo a 38 al aplicar los criterios de inclusion y exclusion.

A través del analisis de los 38 estudios seleccionados y de los cinco casos
judiciales examinados, se han hallado patrones recurrentes, asi como
limitaciones normativas, técnicas y operativas. En este capitulo exponemos
estos hallazgos de acuerdo con las siguientes dimensiones tematicas:
estrategias utilizadas por las organizaciones criminales; obstaculos tecnologicos
en la prevencion; el impacto de los criptoactivos; déficits en la cooperaciéon

juridica internacional.

4.1. Resultados del analisis de sentencias y casos.

Las resoluciones y dictamenes examinados permiten advertir que el blanqueo de
capitales proveniente del trafico de estupefacientes se lleva a cabo mediante
esquemas cada vez mas sofisticados, en los que se combinan empresas ficticias,
estructuras financieras tecnificadas y mecanismos juridicos de ocultamiento.
Esta caracterizacion no solo se refleja en los casos analizados, sino que también
ha sido sistematizada desde la doctrina especializada. En este sentido, Suntura
(2022) identifica patrones recurrentes en la practica delictiva del blanqueo de
capitales, destacando precisamente el uso de personas juridicas instrumentales,
operaciones transnacionales y recursos tecnoldgicos como parte de una

estrategia deliberada de disociacion del origen ilicito de los fondos.

. La existencia de empresas fantasmas en sectores como la
hosteleria, el comercio de vehiculos o de bienes inmuebles, con la
finalidad de simular ingresos obtenidos de forma licita. Este caso lo
encontramos en la “Operacion Ballena Blanca", que tuvo lugar en
el afio 2005, Se trataba de un caso del que tomd noticia una
intrincada red de mas de 1.000 sociedades instrumentales de

blanqueo de dinero que procedia, principalmente, del narcotrafico



y de otros delitos. Su relevancia juridica radica en que el Tribunal
Supremo, en su Sentencia 974/2012 del 5 de diciembre, establecid
importantes criterios acerca de la prueba indiciaria en los delitos
por blanqueo de capitales y en que «la vinculacion del dinero con
el delito anterior no necesita de la plena acreditacion de un acto
delictivo en el que se contemple el comportamiento delictivo del que
nuestro Codigo Penal habla especificamente ni el de los concretos
participantes «. Esta lectura ya es de por si un gran avance en la
persecucion del blanqueo en casos posteriores.

La utilizacion de testaferros con el objeto de disociar, en la vida real,
la identidad del beneficiario final de los fondos. Un caso relevante
lo encontramos en la «Operacién Malaya», iniciada en 2005,
desvel6 una trama de corrupcidn urbanistica y blanqueo de
capitales en Marbella. Este caso resulta paradigmatico por vincular
directamente la corrupcion institucional con mecanismos de
blanqueo y el uso de testaferros para ocultar el origen y destino del
dinero. La Sentencia de la Audiencia Provincial de Malaga
535/2013 establecié precisamente el uso de esta figura delictiva.
La combinacion de diferentes jurisdicciones con el objetivo de llevar
a cabo la estratificacion de las operaciones o de aprovechar marcos
normativos flexibles o desprovistos de controles ad hoc (regulatory-
arbitrage). Igualmente, encontramos en la «Operacion Emperador»
ejecutada en el afio 2012, el blanqueo de capitales procedentes de
actividades ilicitas llevadas a cabo en este caso por individuos de
origen chino. Este caso fue importante por su caracter internacional
y por el uso de medios muy sofisticados para el blanqueo.

Desde la perspectiva del derecho, la Sentencia del Tribunal
Supremo 277/2018, de 8 de junio, aportd los criterios basicos en
relacion con la aplicacién del delito continuado en el blanqueo de
capitales o sobre la responsabilidad penal en estructuras
organizadas complejas y la interpretacion del articulo 302 del
Caodigo Penal que prevé las circunstancias agravantes cuando el

blanqueo tiene lugar en el seno de una organizacion criminal.
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. La existencia de esquemas de falsas exportaciones e
importaciones (fraude aduanero) como una forma de legitimacion
internacional de activos ilicitos. En este sentido, podemos acudir a
la Sentencia 3/2017 de la Sala de Lo Penal de la Audiencia
Nacional, de 23 de febrero, “operacion Shovel”, que fijé importantes
criterios relativos a la cooperacion judicial internacional en el
ambito del blanqueo y de la aplicacion del articulo 302.1 del Cédigo
Penal, el cual establece penas agravadas cuando los hechos se
cometen formando parte de una organizacion dedicada al
blanqueo.

. La creciente preferencia por los instrumentos digitales para
ejecutar transferencias rapidas, anonimas y dificiles de localizar,
cuando el blanqueo se encuentra en la etapa de layering e
integracion. Un caso similar lo encontramos en lo dictado en la SAP
Valencia 339/2025, de 22 de mayo, en la que, ciertas personas
habian obtenido fraudulentamente dinero de cuentas bancarias de
victimas ubicadas en distintas partes del Estado, mediante

aplicaciones de envio instantaneo de dinero.

En la lectura de las sentencias de los casos judiciales espafioles se hace
evidente, que, aunque existen sentencias muy importantes, muchas de ellas son
sentencias claves en actividades que tienen una baja complejidad técnica
mientras que estructuras mas complejas u ocultas tecnolégicamente tienden a
ser extraidas del flujo del proceso penal, principalmente por ausencia de pruebas
técnicas o por insuficiencia en la cooperacion internacional. Un ejemplo claro lo
tenemos en el analisis del caso Troika, en el que no se pudo establecer la
conexion criminal entre los grupos que operaban en los mecanismos del

blanqueo de capitales.

4.2. Limitaciones tecnologicas y su impacto en la prevencion

Uno de los hallazgos mas reiterados en la literatura revisada es la insuficiencia
tecnologica de las FIU y de los organismos de deteccion temprana de
operaciones de blanqueo de capitales. La mayoria de los sistemas actuales son

sistemas basados en reglas estaticas o tradicionales (transferencias de gran
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volumen, movimientos inusuales, etc.) que no permiten analizar patrones

dinamicos, estructuras en red o comportamientos anémalos en tiempo real.

La falta de interoperabilidad de los sistemas nacionales e internacionales, la
escasez de personal especializado en analisis de datos financieros y el escaso
uso de la inteligencia artificial en los sistemas publicos suponen también
importantes barreras para un avance hacia modelos mas eficaces. Aunque ya
hay algunos paises que han comenzado a implementar soluciones que utilizan
el machine learning para detectar riesgos emergentes, Espafia todavia esta en
una fase inicial de la adopcién de estas tecnologias (Marcus, 2019). A los sujetos
obligados (entidades financieras, notarios, abogados, etc.) también les cuesta
integrar herramientas tecnologicas que busquen ir mas alla del cumplimiento
formal de la ley (compliance), mas en concreto en la deteccion de estructuras

complejas o de las transacciones de cambios de divisas (smurfing).

Como se detalla a continuacién, 14 de los 38 estudios revisados (36,8%)
subrayan limitaciones tecnoldgicas de las FIU y de los sistemas de deteccion
temprana, lo que confirma que este déficit constituye un patrén recurrente en la

literatura especializada:
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TABLA 4 Estudios limitaciones tecnoldgicas de las FIU y de los sistemas de deteccién temprana,

N.° Autor /| Aho Tipo de estudio | Evidencia de limitaciones tecnolégicas
Institucién
3 Europol 2023 Informe anual Desfase entre capacidades estatales y crimen organizado digitalizado.
35 Europol 2022 Informe Prevencion situacional limitada frente a delitos financieros digitalizados.
estratégico
33 Moneyval | 2019 Informe de  Espana necesita mejores mecanismos tecnologicos en prevencion.
evaluacion
13 Banco de | 2019 Documento de | Riesgo en fintechs y entidades no supervisadas; falta de prevencién tecnoldgica.
Espafa supervision
34 Banco de 2021 Informe Zonas grises en nuevos operadores; riesgo por falta de mecanismos de control
Espaia financiero tecnoldgico.
15 Comision 2020 Evaluacion de | Brechas del marco AMLD frente al control de criptoactivos.
Europea impacto
22 Marcus 2019 Informe técnico | Escasa adopcion de tecnologias predictivas en agencias publicas.
26 Levi & | 2006 Investigacion Dificultad probatoria en blanqueo sofisticado por falta de herramientas técnicas.
Reuter empirica
6 Levi, M. 2020 Estudio doctrinal | Los marcos legales no se adaptan al ritmo de la innovacién criminal digital.




16 Espafa 2016 Estudio doctrinal | Uso de mixers de criptomonedas como obstaculo a la trazabilidad.
Alba
17 Sanchez 2018 Estudio juridico | Monedas de privacidad como Monero dificultan la deteccidn.
Roa
18 Taboada 2024 Articulo Plataformas P2P y mixers como mecanismos que evaden KYC.
académico
20 Alcazar 2024 Estudio técnico- @ Plantea el uso de IA para deteccion; evidencia la carencia actual.
juridico
29 El Pais 2018 Analisis Caso “Troika”: absolucion por falta de pruebas técnicas de blanqueo complejo.
periodistico

Fuente: elaboracion propia
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4.3. Impacto de las criptomonedas en las dinamicas del blanqueo de dinero

De los 38 estudios revisados, 12 identificaban de manera recurrente que los

criptoactivos eran una de las herramientas mas frecuentemente utilizadas en las

fases intermedias del blanqueo, concretamente en la fase de escalado. La

literatura revisada identificaba cuatro patrones principales de uso coincidentes:

1.

Conversion de dinero en efectivo a criptoactivos por medio de plataformas
peer-to-peer o exchanges sin control KYC, donde un fondo ilicito es
inmediatamente insertado en el circuito digital sin trazabilidad inicial
(FATF, 2022; UNODC, 2021);

Utilizacién de mezcladores o de servicios de anonimizacion, que de forma
intencional intentan interrumpir el rastro de las operaciones de la
blockchain al fragmentar y recombinar los flujos financieros de origen
ilicito (Espafia Alba, 2016; Taboada, 2024);

Utilizacién de monedas de privacidad (Monero o Zcash), cuya naturaleza
impide de manera intrinseca el rastreo de la transaccion e, incluso,
constituye un problema adicional para las FIU y organismos de
supervision (Sanchez Roa, 2018); y

Reconversion a efectivo fiduciario o transferencia a terceros en
jurisdicciones opacas sobre las que existe una escasa o nula supervision,
saldandose de esa manera al menos una de las operaciones de blanqueo,
rastreo que se encuentra perfectamente documentado en los informes
regionales e institucionales que versan sobre esta materia (Europol, 2023;
Comision Europea, 2020; Reglamento MiCA, 2023).

Estos descubrimientos corroboran el hecho de que los criptoactivos son capaces

de ser incluidos dentro del listado de técnicas de blanqueo tradicionales,

constituyendo, a la vez, un vector de tipo disruptivo que multiplica la opacidad de

los circuitos ilegales, siendo asi necesario contar con una respuesta de tipo

regulativa o de tipo técnica que sea mas adecuada y/o significativa:



TABLA 5 Estudios de las herramientas mas frecuentemente utilizadas en las fases intermedias del blanqueo,

N.° Autor | | Ao | Tipo de estudio Evidencia sobre criptoactivos
Instituciéon
1 FATF (GAFI) 1 2022 Informe técnico Advierte del uso creciente de criptoactivos en fases de estratificacion
(blanqueo).
12 FATF-— 2022 | Estudio de tipologias Documenta patrones internacionales de blanqueo con activos virtuales.
Egmont
Group
UNODC 2021 | Informe global Confirma la hibridacién entre métodos tradicionales y blockchain.
3 Europol 2023 | Informe anual Senala el desfase de capacidades estatales frente al crimen
digitalizado con criptoactivos.
35 Europol 2022 | Informe estratégico Vincula delitos financieros al uso de criptomonedas y servicios DeFi
(Finanzas Descentralizadas).
16 Espafa Alba | 2016 | Estudio doctrinal Advierte sobre el papel de mixers de criptomonedas como obstaculo
para la trazabilidad.
17 Sanchez 2018 | Estudio juridico Analiza la amenaza de monedas de privacidad (Monero, Zcash) para
Roa la deteccion.
18 Taboada 2024 | Articulo académico Detalla el uso de plataformas P2P y mixers para evadir controles KYC
(Know Your Customer).
15 Comision 2020 | Evaluacién de impacto Identifica brechas regulatorias en el control de criptoactivos.

Europea




38 Reglamento | 2023 | Normativa europea Se aprueba como respuesta a la necesidad de trazabilidad en
(UE) MiCA mercados de criptoactivos.
36 AMLC 2022 | Estudio de tipologias Casuistica internacional de blanqueo con tarjetas prepago y activos
digitales.
32 Financial 2025 | Informe técnico Documenta uso del trade-based money laundering en combinacion con
Crime criptomonedas.
Academy

Fuente: elaboracion propia
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4.4. Insuficiencias en la cooperacién internacional

Por ultimo, los estudios analizados parecen coincidir en que uno de los factores
que mayormente entorpece la eficacia del sistema de prevencion del blanqueo
del dinero en el narcotrafico, es la falta de una cooperacién internacional efectiva.
No obstante, a pesar de que existen marcos juridicos multilaterales —por
ejemplo, la Convencion de Palermo o los mecanismos del GAFI—, en la practica

continuan existiendo obstaculos muy importantes como pueden ser:

. La dificultad para obtener informacion bancaria o societaria en
jurisdicciones donde el secreto fiscal se encuentra en vigor o donde sus
regulaciones son laxas.

. Lentitud en la ejecucién de asistencias judiciales mutuas (M.L.A.T.), que
en ocasiones comprometen la capacidad de explotacién probatoria de las
evidencias en tiempo procesal util.

. La ausencia de una armonizacion de criterios entre los sistemas judiciales,
lo que genera inseguridad juridica y favorece la impunidad de estructuras

transnacionales.

El analisis de los casos espafioles corrobora esta deficiencia. En varios de ellos,
los procedimientos se ven entorpecidos ante la imposibilidad de seguir el rastro
de los fondos una vez transferidos al extranjero, asi como por la falta de

convenios de cooperacion con los paises implicados en la cadena delictiva.

A partir de este resultado, se corrobora de forma fehaciente la hipdtesis
formulada al inicio del trabajo, es decir, que el texto del que emanan los distintos
delitos presenta limitaciones estructurales ante nuevas formas de blanqueo de
capitales generadas por el trafico de drogas y apoyadas en un entorno
tecnologico globalizado. En el siguiente capitulo, se interpretaran estos
resultados a la luz de la literatura previa para formular recomendaciones

practicas y lineas de investigacion futura.



5. Discusion

5.1. Comparacion con estudios previos sobre el tema

Los hallazgos del trabajo de revision sistematica corroboran gran parte de las
advertencias que ya habia identificado la literatura especializada respecto a la
debilidad relativa del funcionamiento actual de los mecanismos de lucha contra
el blanqueo de capitales vinculado al narcotrafico. Autores como Levi (2020),
Unger (2017) o Savona y Riccardi (2018) ya habian enfatizado que, a pesar del
desarrollo normativo alcanzado en Europa y en América Latina, las
organizaciones criminales mantienen la capacidad operativa, mostrando una
rapidez asombrosa en la adaptacion a los cambios regulatorios y a la evolucion

de la tecnologia.

Esta linea critica también se identifica en los recientes informes institucionales,
como el Mutual Evaluation Report del GAFI (2022) o los estudios estratégicos de
Europol (2023), donde resalta que las nuevas formas de criminalidad econdmica
—en particular el uso de criptoactivos, plataformas DeFi y organizaciones
empresariales globalizadas— estan por encima de la arquitectura legal de la
regulacion vigente. A la inversa de estas fuentes, este trabajo concluye que las
respuestas regulatorias aun estan supeditadas a una visidon de cumplimiento
formal (compliance) y sufren de una variabilidad en la dificultad de la concrecion
de los recursos técnicos y juridicos que permiten adoptar las respuestas

adecuadas a la velocidad de la innovacién del crimen organizado.

Por lo tanto, los resultados obtenidos en este trabajo son coherentes con la
literatura anterior, pero también representan una vision sistematica y actualizada
sobre las dimensiones juridicas, tecnologicas y transnacionales de la
problematica que integra el analisis normativo con las consecuencias practicas

de los casos que se han trabajado.

5.2. Relacion entre los resultados y las hipétesis planteadas

La hipdtesis inicial del trabajo planteaba que el marco normativo existente en
Espafa y Europa resulta ineficaz ante las nuevas estrategias empleadas por las
organizaciones narcotraficantes en su actividad de blanqueo de capitales, tanto

por la complejidad técnica de este tipo de operaciones, como por no haber hecho



los sistemas de prevencion la adaptacion tecnologica pertinente. De forma
general y conforme a los resultados expuestos, la hipotesis queda mas que

corroborada, ya que la revision sistematica pone de manifiesto:

. Que el blanqueo de capitales evoluciona en formas digitalizadas y
transfronterizas que escapan a los marcos tradicionales de control
y supervision;

. Que las entidades de deteccidn (publicas y privadas) carecen de
herramientas tecnoldgicas para detectar patrones complejos o
dinamicos en tiempo real;

. Que existe un desajuste entre el disefio normativo y su aplicacion
practica, especialmente en lo concerniente a los criptoactivos y al
acceso a la informacién internacional;

. Que la  cooperacion internacional, aunque  prevista
normativamente, es ineficaz operativamente hablando, dado que
no dispone de acuerdos ejecutivos agiles y, ademas, existe

diversidad juridica entre las jurisdicciones.

Estas confirmaciones no solo refuerzan precisamente la hipétesis del estudio,
sino que ademas evidencian lo necesario de avanzar hacia modelos integrados
de prevencién que vayan en la direccion del fortalecimiento de la normativa
sumado a la incorporacion de tecnologias emergentes como la inteligencia
artificial; todo ello en un marco garantista y con una cooperacioén transfronteriza

efectiva.

Por ello, a la luz de los resultados obtenidos tanto en la revision sistematica como
en el estudio de casos reales, queda bastante corroborada la utilidad del marco
tedrico presentado, sobre todo el que les haria el nombre elegido de las teorias
criminoldgicas que permiten dar cuenta del fendmeno del blanqueo de capitales
asociado al narcotrafico desde una perspectiva conductual, estructural y técnica.

La teoria de la eleccién racional (Cornish y Clarke, 1986) quedaria
constantemente corroborada: las operaciones de blanqueo no se generan a
partir del azar ni de la improvisacion, sino a partir de decisiones estratégicas
orientadas a maximizar los beneficios del delito y minimizar los riesgos de ser

descubiertos. Esta légica es de hecho detectada en todas las resoluciones
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desglosadas, donde las organizaciones presentan técnicas como el smurfing, la
constitucion de empresas de paja o el uso de las criptomonedas para manejar

sus operaciones de una forma mas correcta o dispersa.

Por otra parte, la teoria de las actividades de la vida cotidiana (Cohen y Felson,
1979) también esta dentro de los hallazgos empiricos. La inexistencia o debilidad
del “guardian capaz” (ya sea un sistema de trazabilidad financiera, un marco
normativo muy solido o un control institucional muy eficaz) es evidente
actualmente en el uso de criptomonedas, los entornos descentralizados o las
jurisdicciones no cooperativas. Nos parece muy ilustrativo el uso de los sistemas
de criptomonedas en la Operacién Beautiful o el uso de wallets que no estén
asociadas a identidades reales, que evidencia como entornos tecnoldgicos no

vigilados permiten el desarrollo impune del blanqueo.

El conjunto de las técnicas detectadas también se justifica dentro de las lineas
de la prevencién situacional del delito (Clarke, 2005), aplicado principalmente en
su vertiente negativa: los mecanismos actuales no han sido lo suficientemente
eficaces para incrementar el esfuerzo delictivo, aumentar el riesgo o reducir el
beneficio del blanqueo. Las herramientas tradicionales no resultan adecuadas
para la sofisticacion digital, lo que puede requerir un redisefio de los instrumentos

preventivos en términos tecnoldgicos.

Desde una perspectiva mas social, la teoria de la asociacion diferencial
(Sutherland, 1947) permite explicar cdmo el conocimiento acerca de las técnicas
de ocultacién y de canalizacion de fondos ilicitos se transmite y se reproduce
como ocurre en la Operacion Troika en la que participan agentes juridicos
(notarios y gestores) inmiscuidos en dinamicas delictivas. De igual forma, la
teoria del aprendizaje social (Akers, 1973) también se hace evidente en los
modos en los que se imitan las estrategias de blanqueo exitosas, parametro que
queda reforzado por la percepcion de baja persecucion y alta rentabilidad, como
sucede con el uso recurrente de las empresas pantalla o las estructuras de
exportacién simulada. En consecuencia, la articulacién entre los resultados, la
teoria y la jurisprudencia permite validar el marco conceptual adoptado a la vez
que muestra que el blanqueo no es una desviacion marginal del delito, sino que

es un elemento estructural y adaptativo del crimen organizado transnacional.
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5.3. Identificacidon de tendencias y valoraciones generales

De los trabajos revisados y los procesos jurisdiccionales leidos se obtienen una

serie de tendencias estructurales que caracterizan el estado actual en la materia

de la lucha contra el blanqueo conocido en el ambito del narcotrafico:

1.

Digitalizacion del delito economico: Criptomonedas, contratos inteligentes
y plataformas descentralizadas son ahora utilizadas por redes delictivas
para trocear, ocultar y reconvertir capitales ilicitos, dificultando el trabajo
de deteccion bajo un esquema normativo tradicional.

Inercia reguladora frente a la innovacién delictiva: La respuesta que ofrece
el Derecho (penal y financiero) tiende a ser mas lenta que la evolucion de
los instrumentos regidos por la tecnologia por parte de las organizaciones
criminales, lo que genera una distancia funcional entre norma y practica.
Disparidad institucional en el acceso a la tecnologia: Mientras algunas
entidades privadas han comenzado a implantar sistemas de analisis
avanzado de datos, las unidades de inteligencia financiera publicas son
todavia dependientes de metodologias analiticas basicas, lo que limita su
capacidad de anticipacion y reaccion.

Falta de mecanismo de coordinacion eficaz entre Estados: Las
operaciones de encubrimiento de fondos ilicitos que cruzan fronteras se
traen a cabo y son dificiles de sancionar para los Estados, no ya porque
no haya legislacién sino porque no hay procedimientos operativos como
la cooperacion real, la interoperabilidad técnica y la confianza entre

autoridades.

Las tendencias corroboran que el problema no sélo se encuentra en la cantidad

de normas (ya que no es suficiente contar con muchas normas, sino que, como

se observo arriba el problema reside fundamentalmente en la ausencia de

integracion entre los distintos niveles del sistema de prevencién -juridico,

institucional y técnico- lo que lleva, por tanto, a exigir; se producen términos para

articular todo ello, superar la fragmentacion).
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6. Conclusiones y Discusidén

6.1. Resumen de los hallazgos principales

La exploracion sistematica llevada a cabo en el presente trabajo ha contribuido

a validar el hecho de que el fendmeno del blanqueo de capitales vinculado al

narcotrafico es una de las manifestaciones de mayor complejidad y de mayor

dinamismo en el ambito del crimen organizado transnacional. Lejos de un

proceso secundario, la integracion de fondos de origen ilicito se caracteriza por

ser uno de los elementos clave del modelo econdmico del narcotrafico que

permite, entre otras cosas, consolidar beneficios ilicitos, facilitar su reinversion y

proteger las estructuras criminales de la accion de la actividad del derecho penal.

El examen de la bibliografia, asi como la normativa y la jurisprudencia

pertinentes, ha dado lugar a cuatro conclusiones fundamentales:

1.

Las organizaciones narcotraficantes habrian desarrollado mecanismos
cada vez mas avanzados de blanqueo, combinando empresas ficticias,
intermediarios financieros, comercio simulado y nuevas tecnologias
descentralizadas.

La normativa espanola y europea seria, formalmente hablando, bastante
completa para dar respuesta a dichas técnicas del blanqueo de capitales,
pero careceria de las soluciones operativas y tecnoldgicas necesarias,
sobre todo en lo que hace referencia al control de los criptoactivos y a la
deteccidon temprana del blanqueo de capitales en operaciones simuladas
y multi- jurisdiccionales.

Las medidas de prevencidn y supervision mostradas tienen un
considerable margen para una mejora con respecto a las exigencias de
un blanqueo digitalizado. De hecho, se percibe cierta infrautilizacion de
herramientas tecnoldgicas avanzadas, como la inteligencia artificial, en el
sector publico.

La coordinacién internacional es legalmente prevista, aunque en la
practica es bastante limitada. La disparidad normativa, la falta de
interconectividad y la lentitud de los tiempos judiciales no facilitan el

desarrollo de investigaciones operativas.



Las conclusiones anteriores avalan la hipotesis inicial de este trabajo: el Derecho
no es suficiente para ofrecer una respuesta efectiva y multidimensional a
blanqueo de capitales vinculado al narcotrafico. Se hace necesaria la interaccion

entre la técnica, la norma y la institucionalizacion.
6.2. Implicaciones practicas y recomendaciones

6.2.1. Mejoras en las politicas regulatorias

A partir de los resultados mencionados, se establecen las siguientes propuestas

de mejora registrales como operativas:

. Reforzar la regulacién de los criptoactivos y de las plataformas
DeFi, acelerando la aplicacién del Reglamento MiCA y extender los
mecanismos de control sobre exchanges descentralizados y
servicios de tokenizacion de monedas.

. Revisar la Ley 10/2010 desarrollando obligaciones especificas
sobre el sujeto vinculado a la tecnologia financiera y reforzando la
diligencia debida sobre las transacciones electronicas de alto
riesgo.

. Ampliar los criterios de supervision y sancién aplicados por las
autoridades administrativas, bancarias y fiscales, y evitar asi las
zonas grises entre competencias, de modo que se optimice el
control integral de operaciones sospechosas.

. Impulsar una reforma de los mecanismos de cooperacion judicial
internacional, muy particularmente de la asistencia legal, del
decomiso trasnacional de bienes y de la captacién de informacién

sobre titulares reales y beneficiarios efectivos.

Es mas, es significativo adoptar un enfoque mas proactivo basado en analisis de
riesgo, que sustituya el modelo reactivo centrado exclusivamente en la mera

notificacion de operaciones sospechosas.

6.2.2. Uso de tecnologia avanzada para deteccién y prevencion

La aparicién de la inteligencia artificial y del aprendizaje automatico como parte
de los sistemas de prevencién de blanqueo es una de las lineas de mejora

propuestas que suponen una oportunidad estratégica para:
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. Detectar la existencia de patrones inesperados de comportamiento
financiero a través del andlisis automatizado de grandes
volumenes de datos estructurados y no estructurados.

. Contribuir a una mayor eficacia y eficiencia por parte de las
Unidades de Inteligencia Financiera (FIU) en la deteccion de redes
delictivas a partir del analisis de grafos y de la modelizacién de las
relaciones entre personas.

. Incrementar el nivel de precisién de los sistemas de alertas en
tiempo real a través de la disminucion de los falsos positivos,
resultando en un enfoque mas eficiente y selectivo del
cumplimiento de la normativa.

. Permitir la construccion de sistemas de puntuacion de riesgo
dinamicos adaptados al contexto transaccional y territorial de cada
operacion, y no solamente mediante umbrales fijos o indicadores

genéricos.

Para acometer estas mejoras es concluyente dotar a los organismos publicos de
los recursos técnicos, humanos vy juridicos necesarios, al mismo tiempo que se
vela para que estos sistemas sean disefiados siguiendo principios de
transparencia, proporcionalidad de los algoritmos y respeto por los derechos
fundamentales, como la proteccion de los datos y la no discriminacion (Alcazar,
2024).

6.3. Discusion y reflexiones finales

El estudio que aqui concluye ha intentado hacer frente, en un marco critico,
transversal y multidisciplinar; a uno de los fendmenos mas embarazosos y
complejos a los que tiene que hacer frente el derecho penal econémico actual:
el blanqueo de capitales del trafico de estupefacientes, y en particular su
transformacién bajo el manto de lo digital. Este fendbmeno, al menos asi ha
quedado confirmado a través de la presente investigacion, representa,
juntamente con otras actividades delictivas; una de las mayores amenazas para
la integridad del sistema financiero, impulsando a meter en jaque el mismo
funcionamiento del Estado de Derecho, conduciendo a carburar la ineficacia
institucional, empujando a fomentar la corrupcion estructural y provocando una

distorsion sistémica de la economia formal.
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Desde el inicio de este trabajo de investigaciéon se parti6 de una hipotesis
concreta: que la norma espafola y europea, a pesar de los alardes en su
configuracion formal, presenta importantes déficits estructurales en el momento
de su aplicacion, en particular ante las nuevas formas digitales de blanqueo de
dinero que aprovechan las lagunas regulatorias y la velocidad de la innovacién
tecnoldgica. Esta hipdtesis ha salido no solo confirmada, sino incluso muy
reafirmada en virtud del analisis normativo, la revision doctrinal, la casuistica

judicial y la observacion empirica realizada.

De las multiples reflexiones que emergen con fuerza, la mas atenta es que el
blanqueo de capitales no puede ser definido ni entendido como una actividad
accesoria del delito precedente, sino que se debe entender como una estructura
auténoma, necesaria y estratégica en el modelo de negocio del narcotrafico. La
realidad es que el blanqueo de capitales se aleja a tales puntos de formar una
operacion que se desarrollara posteriormente del delito de trafico de drogas, el
blanqueo de capitales es parte del ciclo econdmico de las organizaciones
criminales. Es, en verdad, la fase mediante la cual los ingresos ilicitos se
transforman en dinero o bienes legalizados, se protege el patrimonio del grupo
criminal, se diversifican criterios de inversion y se prolonga la vida operativa de
la organizacion criminal. Esa deriva otorga caracter a la operacion del blanqueo

de capitales como la columna vertebral del crimen organizado contemporaneo.

Esta reflexion se llega a anadir a la constatacion de que el narcotrafico se ha
adaptado a la légica de los mercados globales y de la innovacién financiera,
incorporando  saberes empresariales, formulas societarias opacas,
transacciones empresariales transnacionales complejas y, mas recientemente,
herramientas tecnologicas avanzadas como las criptomonedas, los mixers, los
smart contracts y las plataformas descentralizadas (DeFi). De esta forma, las
organizaciones criminales han conseguido una sofisticacion operativa y de
invisibilizacion de sus flujos econémicos que supera con mucho la capacidad de

respuesta convencional de los Estados.

En esta investigacion, el uso de criptomonedas ha resultado un aspecto
particularmente revelador. Este recurso informatico ha optimizado los margenes
de accion de las redes criminales al aportarles una herramienta adecuada para
su escindir, ocultar e intercambiar valor sin depender de intermediaciones de tipo
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institucional. Los grupos de trafico, por consiguiente, pueden realizar
transacciones de importante volumen de dinero a través de operaciones peer-to-
peer, intercambios no regulados o monederos Vvirtuales albergados en
jurisdicciones exentas de normativas de prevencion del saneamiento. Y es en tal
realidad tecnolégica que se ha visto amenazada la efectividad de los
mecanismos de prevencion clasicos, compatibles con una intermediacion

bancaria y con un nexo de trazabilidad de tipo documental.

Las respuestas que se han venido creando por vias institucionales han seguido
un camino marcado por la lentitud y por un caracter basicamente reactivo,
aunque es cierto que la Directiva (UE) 2018/843 y la Directiva (UE) 2018/1673
han realizado importantes reformas del ambito de la prevencién y de la sancion
penal del blanqueo de capitales, también es verdad que tales medidas llegan
tarde y no siempre lo hacen en la profundidad adecuada. La aplicacién e
implementacion nacional en Espafia mediante el RD-ley 7/2021 y la Ley organica
6/2021 han supuesto mejoras -no cabe negar que la inclusién de los proveedores
de servicios de criptomonedas como sujetos obligados es un avance del tipo de
los que podemos calificar de sustanciales-, pero lo cierto es que la
implementacion nacional tiene fuentes practicas, logisticas, técnicas y juridicas

que no permiten que dicha mejora se traduzca en la realidad esperada.

Esta disociaciéon entre la norma escrita y la capacidad real de fiscalizacién ha
sido una constante en la que los estudios revisados podian incurrir, asi como en
lo que se refiere a los casos judiciales analizados. Como vemos en la operacion
“‘Beautiful”, en la operacion “White Wall” o en la operacién “Golfo”, las
organizaciones criminales logran blanquear el dinero ilicito a través de la
economia legal mediante estrategias o marcos operativos cada vez mas
hibridos, que conjugan empresas pantalla, testaferros, facturacién falsa y
herramientas digitales, todo ello utilizando instrumentalmente jurisdicciones

opacas o con escasas formas de control.

Una de las reflexiones que no puede pasar inadvertida, y que trata, sin duda, del
desajuste entre lo que se denomina innovacion acredita (o innovacién delictiva,
el lector podra elegir) y lo que constituye la innovacion institucional, es que,
mientras que para la criminalidad, o para los propios grupos criminales, poder
apoderarse con gran rapidez de nuevos modelos operativos, el Estado de
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derecho quedaba anclado en un paradigma de reaccion normativa que podria no
ser compatible con la velocidad propia que imponen los avances tecnoldgicos.
Dicho desajuste genera una brecha funcional que las redes criminales utilizan
para operar de una forma relativamente impune, mas aun cuando se encuentran
trabajando en los margenes de redes descentralizadas, transfronterizas, multi

jurisdiccionales...

A este respecto, es especialmente relevante una de las ideas basicas de este
trabajo: la necesidad de incluir tecnologias disruptivas, de lo que también se
denomina inteligencia artificial, a los sistemas publicos de supervision financiera,
en primer lugar, las FIU, las diferentes autoridades judiciales, el SEPBLAC, los
cuerpos de seguridad del Estado en general deben contar con herramientas
técnicas actualizadas para identificar estructuras complejas, conexiones ocultas
y comportamientos andmalos que escapan a la logica de los sistemas de control
clasicos y, por otro lado, también se debe reforzar la inter cooperacién entre
organismos, a nivel nacional y también a nivel internacional frente al principio del

flujo de informacion fluido, seguro y verificado.

Otra reflexion primordial es la que hace referencia a la importancia del papel que
juega el sector privado como actor clave en la lucha contra el blanqueo de
capitales. No se puede olvidar que una parte importante de las operaciones de
integracion de fondos de origen ilicito tienen lugar en el interior de actividades de
actividad formalmente legal: inmobiliarias, bufetes de abogados, gestorias,
intermediarios financieros, comercios, etc. Esta circunstancia pone bien de
manifiesto la necesidad de promover el desarrollo de una cultura de
cumplimiento practico, no meramente formal, en los sujetos que tienen esta
obligacion legal, a través de promover la formacion continua, sistemas de control
interno eficaces, asi como una practica profesional activa frente al riesgo de ser

utilizados por el crimen organizado.

La lucha contra el blanqueo de capitales exige, en resumen, una nueva
arquitectura de gobernanza penal, financiera y tecnoldgica, que combine la
agilidad normativa con la innovacion técnica, el control institucional con la
cooperacion internacional, y el cumplimiento meramente formal con la verdadera

responsabilidad corporativa, de tal forma que solo desde esta integracion sera
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posible hacer frente a un fendmeno tan dinamico, complejo y globalizado como

lo es el famoso blanqueo de capitales procedente del narcotrafico.

Definitivamente, hay que insistir que la investigacion a la que hemos hecho
referencia -y la presenta- no pretende responder con conclusiones finales, ni
recetas, sino abrir lineas de reflexion y debate critico respecto a un fenémeno en
constante evolucién. El blanqueo de capitales relacionado con el trafico de
drogas es en todo caso un fendmeno sistémico que interpela al derecho penal,
el modelo de desarrollo econdmico, la arquitectura institucional y cultura
democratica de nuestras sociedades; afrontarlo con eficacia implica asumir que
no vale con reformar normativas: hay que repensar la categoria del Estado, el

sentido de justicia y limites de la economia en la era de la digitalizacion.

Como resultado de la investigacion llevada a cabo, puede afirmarse que la
hipétesis formulada en el planteamiento inicial de la exploracion ha sido
efectivamente comprobada. Los datos proporcionados por la revision sistematica
de literatura, por los informes institucionales y el analisis de sentencias judiciales
observacionales muestran que el marco normativo actual en Espafay en el resto
de Europa resulta manifiestamente limitado para poder hacer frente a las nuevas
tipologias de blanqueo de capitales que incorpora la forma de funcionamiento
del narcotrafico, en especial en lo que hace hincapié en su vertiente

transnacional y tecnoldgica.

Las organizaciones delictivas actuan bajo una légica racional y adaptativa, se
instalan en espacios que presentan niveles de control reducidos y utilizan
herramientas digitales que permiten la fragmentacién, la ocultacion y la
reintegracion de capital ilicito sin dejar rastro alguno. Las evidencias judiciales
han puesto de manifiesto que las técnicas tradicionales tipificadas en la
jurisprudencia y la doctrina (testaferros, facturas falsas, etc.) se complementan
con metodos con presencia también en el uso de nuevos instrumentos como los
criptoactivos, los mezcladores o las plataformas P2P, recurriendo a la escasa
existencia de guardianes desempefando su funcion y a las debilidades de la

cooperacion internacional.

Al mismo tiempo, tambien se han podido evidenciar los distintos modos que el

blanqueo puede transmitir y reforzar socialmente dentro de las estructuras

46



criminales, lo que da validez a las teorias de la asociacion diferencial o del
aprendizaje social. Es decir, el blanqueo no es unicamente una técnica
financiera, sino que también es una practica culturalmente inmanente en

determinados contextos criminales.

De manera que este trabajo no solo realiza una verificacion de la hipétesis inicial,
sino que también refuerza la necesidad urgente de un transformado del modelo
preventivo, que debe incluir tecnologia, cooperacion efectiva entre las
jurisdicciones e igualmente una revision critica de la actuacién del sector privado
en el proceso de deteccion y reporte de operaciones sospechosas. Ante un
fendbmeno global y digital, no caben respuestas fragmentarias y no existen

respuestas analdgicas.

En consecuencia, este trabajo ultima con una afirmacion doble. Primero, el
marco normativo actualmente disponible, a pesar de los avances, no esta todavia
preparado para afrontar los retos que presentan las nuevas formas de
criminalidad econdmica digitalizadas y transnacionalizadas. Y segundo, porque
solo con una respuesta integrada, multidisciplinar, y sostenida en el tiempo, sera
posible salvaguardar la integridad del sistema financiero, la legitimidad del orden
juridico y la vigencia de los principios fundamentales del Estado democratico de

derecho.

6.4. Limitaciones del estudio y lineas de investigacion futura

Como toda investigacion fundamentada en una revision sistematica, este trabajo
mantiene ciertas restricciones de caracter metodoldgico que deben ser tenidas

en cuenta:

e Cifra negra del delito: El blanqueo de capitales es una actividad
que, por sus caracteristicas definitorias, tiende a ocultarse
(Bermejo, 2016). La mayoria de las operaciones no son
examinadas ni perseguidas, hecho que sesga de forma estructural
la evidencia disponible. Este caracter de cifra negra da cuenta de
una dificultad para dimensionar correctamente la importancia de la
problematica.

e Muy limitado acceso a fuentes concretas: Muchos de los informes
internos de entidades bancarias, por parte de unidades de
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inteligencia financiera, o de cuerpos policiales no son publicos,
limitando asi el acceso a informacién empirica con suficiente
detalle sobre los métodos actuales de deteccion y control.

e Escasez de estudios empiricos concretos del contexto espaiol: A
pesar de la introduccién de un numero suficiente de estudios
internacionales, si que se da una relativa escasez de informes
académicos en clave de la experiencia espafiola y con datos
propios, lo cual limita, incluso, algunas comparaciones directas.

e Sesgo temporal y geografico: La revisibn se concentra en
documentos publicados entre los afios 2010 y 2024, en especial en
el entorno de Europa y con Espanfa. Si bien esta es una justificacion
por la pregunta de investigacion, se puede quedar corto a la hora
de incorporar experiencias de otros sistemas juridicos u otras

épocas Uutiles.

Igualmente deben ser tenidas en cuenta que, en primer lugar, no todas las
sentencias relevantes se encuentran disponibles publicamente, lo que restringe
el acceso a informacién procesal detallada y puede generar un sesgo en la
interpretacion jurisprudencial. En segundo lugar, el estudio se circunscribe
principalmente al ambito europeo y, mas especificamente, al espafol, lo que
limita la extrapolacién de resultados a otras regiones con realidades juridicas y
operativas distintas. En tercer lugar, la falta de datos empiricos plenamente
accesibles —especialmente procedentes de FIU, entidades financieras y
cuerpos policiales— impide un analisis cuantitativo mas robusto de patrones y
tendencias. Por ultimo, la rapida evolucion de las tecnologias aplicadas al
blanqueo, especialmente en el terreno de los criptoactivos y las finanzas
descentralizadas, puede volver obsoletos algunos enfoques en un corto periodo

de tiempo.

Las limitaciones presentadas no descalifican los resultados conseguidos, pero si
hacen evidente la necesidad de realizar estudios empiricos comparados en
proximidad a la obtencion de datos mas completos y representativos, asi como
también de herramientas de analisis que se refieran a la combinacion de

enfoques juridicos, tecnoldgicos y econdmicos de una forma mas sistematica
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A partir de estas limitaciones, seria recomendable avanzar hacia lineas de
investigacion que incluyan estudios comparados entre diferentes jurisdicciones,
analisis empiricos con datasets estructurados sobre transacciones ilicitas,
evaluacion del desempeno real de los sistemas de |A aplicados a la deteccién
del blanqueo y estudios longitudinales sobre la evolucion de las estrategias

criminales en ecosistemas financieros digitales.

Asimismo, se sugiere investigar los efectos de la cooperacion internacional
efectiva y la interoperabilidad tecnoldgica en la reduccién de la impunidad

transnacional.
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Anexos
Anexo 1. TABLA 2 RESUMEN DE BASES DE DATOS

N.c Autor / Institucion Aino Tipo de estudio
1 GAFI (FATF) 2022 Informe técnico
2 UNODC 2021 Informe global

3 Europol 2023 Informe anual

4 SEPBLAC 2020 Informe anual

5 Savona & Riccardi 2018 Articulo cientifico

Resumen

Advierte sobre el uso creciente
de criptoactivos en fases de
estratificacién del blanqueo.
Confirma la hibridacién entre
métodos tradicionales
(testaferros, efectivo) y digitales
(blockchain).
Expone el desfase entre
capacidades estatales y crimen
organizado digitalizado.

Resalta el crecimiento de
operaciones sospechosas sin
sustento fiscal legitimo.

Analiza estructuras

empresariales y sistemas

Relacion teodrica
Falta de
(Cohen y Felson)

guardianes capaces

Eleccion racional y aprendizaje
delictivo
Prevencion situacional;

oportunidad delictiva

Deteccion débil = ausencia de

guardianes

Asociacioén diferencial



bancarios alternativos en redes
narcotraficantes.

6 Levi, M. 2020 Estudio doctrinal Muestra cdmo los marcos Teoria de oportunidad + eleccidon
legales no se adaptan al ritmo de  racional
la innovacion criminal.

7 Cornish & Clarke 1986 Teoria clasica Teorizan que los delincuentes Teoria de eleccion racional
actuan estratégicamente para
reducir costes y maximizar
beneficios.

8 Cohen & Felson 1979 Teoria clasica Formulan que la oportunidad del Teoria de actividades cotidianas
delito depende de guardianes y
entornos propicios.

9 Clarke, R. 2005 Manual técnico Define 25 técnicas para reducir Prevencion situacional del delito
oportunidades delictivas en el
entorno.

10 Sutherland, E. 1947 Teoria clasica Delincuencia aprendida por Asociacion diferencial
contacto e interiorizacion de

valores criminales.
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1"

12

13

14

15

16

Akers, R.

FATF-Egmont Group

Banco de Espafia

GAFILAT

Comision Europea

Espaia Alba

1973

2022

2019

2021

2020

2016

Teoria

contemporanea

Estudio de

tipologias

Documento de

supervision

Evaluacion

regional

Evaluacion de

impacto

Estudio doctrinal

Conducta criminal reforzada por

recompensas y modelos
exitosos.
Documenta patrones

internacionales de blanqueo con
activos virtuales.

Evalua riesgos de blanqueo en
fintechs y entidades no
supervisadas.

Enumera deficiencias comunes
en normativa AML en paises de
Ameérica Latina.

Analiza brechas del marco
AMLD europeo en el control de
criptoactivos.

Advierte sobre el uso de mixers
de criptomonedas como

obstaculo para la trazabilidad.

Aprendizaje social

Guardianes insuficientes,

planificacion racional

Riesgo estructural; falta de

prevencion

Asociacion + debilidad estructural

Prevencion situacional débil; falta

de guardianes

Ausencia de guardianes eficaces;

oportunidad delictiva
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17

18

19

20

21

22

Sanchez Roa

Taboada

Panico

Alcazar

Suntura

Marcus

2018

2024

2016

2024

2022

2019

Estudio juridico

Articulo

académico

Analisis

comparado

Estudio técnico-

juridico

Analisis doctrinal

Informe técnico

Estudia la amenaza que
suponen monedas de privacidad
como Monero para la deteccion.
Detalla como se utilizan
plataformas P2P y mixers para
evadir KYC.

Identifica las fallas estructurales
en cooperacion judicial
internacional frente al blanqueo.
Plantea el uso de IA para
detectar patrones andémalos y
prevenir blanqueo.

Describe patrones delictivos en
el uso de testaferros vy
estructuras ficticias.

Sefala la escasa adopcion de
tecnologias  predictivas  en

agencias publicas.

Eleccioén racional; refuerzo criminal

Criminologia ambiental; eleccion

racional

Inexistencia de guardianes globales

Prevencion situacional tecnoldgica

Asociacion diferencial; eleccion

estratégica

Oportunidad estructural para el

delito
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23

24

25

26

27

28

Durrieu

Consejo de Seguridad

ONU

Sampo & Ferreira

Levi & Reuter

Truman & Reuter

Bermejo

2013

2001

2020

2006

2004

2016

Obra doctrinal

Informe

institucional

Estudio de caso

Investigacion

empirica

Monografia

técnica

Estudio doctrinal

Enfatiza que el blanqueo es

parte esencial del modelo
economico criminal.

Define el narcotrafico como
crimen transnacional
descentralizado.

Analizan cémo el narcotrafico
adopta  modelos logisticos
empresariales.

la dificultad de

probar juridicamente el blanqueo

Documentan

sofisticado.

Describen el ciclo econdmico del
blanqueo como parte integral del
crimen organizado.

Estudia el problema de la cifra
negra del blanqueo y su

invisibilidad estadistica.

Eleccion racional; Iégica estructural
del delito

Organizacion del delito y estructura

adaptativa

Asociacion; racionalizacion criminal

Ausencia de deteccion y prueba

judicial

Teoria econdmica del delito

Limitaciones estructurales para

prevencion
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29

30

31

32

33

34

El Pais

Marbella Confidencial

El Mundo

Financial Crime

Academy

Moneyval

Banco de Espafia

2018

2024

RS

2025

2019

2021

Analisis

periodistico

Reportaje judicial

Cobertura judicial

Informe técnico

Informe de

evaluacion

Informe financiero

Documenta la absolucion del
caso “Troika” por falta de
pruebas.

Exposicion del caso “Golfo”, con
uso de empresa fachada para
lavar capitales.

Relata el uso de smurfing en
“Operacion Milenio”  como
técnica para fraccionar capital.
la técnica de TBML

(trade-based money laundering)

Expone

en el narcotrafico.

Destaca que Espafia necesita
mejores mecanismos
tecnologicos en prevencion.
Muestra las zonas grises en la
entrada de nuevos operadores

financieros.

Falta de prueba tecnoldgica;
impunidad
Imitacion 'y refuerzo delictivo
(Akers)

Eleccion racional para evitar alertas

Oportunidad global; explotacion de

fallas

Falta de medios = guardianes

ineficaces

Riesgo de oportunidad estructural
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35

36

37

38

Europol 2022
AMLC 2022
OCDE 2023

Reglamento (UE) 2023
2023/1114 (MiCA)

Fuente: Elaboracion propia

Strategic report

Estudio

tipologias

Informe

comparado

Normativa

europea

de

Relacién entre delitos
financieros y crimen organizado
digital.

Casuistica internacional de
blanqueo con tarjetas prepago y
activos digitales.

Uso de estructuras fiscales
opacas por organizaciones
criminales globales.

Marco legal para criptoactivos.
Su aprobacién busca aumentar

la trazabilidad.

Prevencion situacional limitada

Eleccion racional + anonimato

como ventaja

Racionalidad fiscal delictiva

Guardianes institucionales — auln

en desarrollo
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Anexo 2. TABLA 3 Casos judiciales

Caso
Operacion
Operacion

Troika

Operacion

Milenio

Operacion
Golfo

Operacion
White Wall

| Ano

Sentencia

| Resumen del caso

AN, Seccion Organizacion mafiosa del Este

3.2,2018

AN, 1999

AN, 2020

AN, 2021

de Europa que adquiria bienes

inmuebles en la Costa del Sol.

Blanqueo vinculado al trafico
de cocaina desde Colombia,
utilizando a familiares como
intermediarios.

Organizacion del Campo de
Gibraltar

empresa de reformas como

que usaba wuna

pantalla.

de

internacional para justificar la

Simulacién comercio

entrada de capitales ilicitos.

Técnicas de blanqueo
detectadas
de

para

Utilizacion notarios y

gestores simular
operaciones comerciales;
inversion en villas de lujo.
Smurfing (fraccionamiento
de dinero); multiples cuentas
bancarias; movimiento fisico
de efectivo.

Ingreso de dinero en efectivo
disfrazado como pagos por

obras; facturacion ficticia.

Falsificacién de facturas; uso
de empresas off-shore.

Relacion con el marco teodrico
Asociacion diferencial
(aprendizaje en redes criminales);

eleccion racional (simulacién de

legalidad); falta de guardianes
(uso de figuras legales sin control).
Eleccion racional (minimizar
riesgo); aprendizaje social

(conductas replicadas); prevencion
situacional ineficaz.
Aprendizaje social (imitar modelos

exitosos); eleccién racional (coste-

beneficio del anonimato);
guardianes débiles (falta de
trazabilidad).

Racionalidad delictiva

(estructuras complejas); teoria de

oportunidad (jurisdicciones



Operacion AN, 2022 Uso de criptomonedas

Beautiful (Binance, wallets) para
blanquear ingresos del
narcotrafico a través de una
plataforma no regulada.

Fuente: Elaboracion propia

Compra de criptoactivos;
conversion y mezcla a través
de exchanges

descentralizados.

opacas); ausencia de guardianes
eficaces.

Teoria de actividades cotidianas
(uso de espacios sin guardianes);
eleccion racional (analisis del
riesgo técnico); prevencion

situacional insuficiente.
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Anexo 3.

FIGURA. - Diagrama En este capitulo 2009 de la busqueda, identificacién,

seleccion e inclusion de articulos. - TFG Blanqueo de Capitales

PRISMA
Numero de registros identificados mediante Numero de registros adicionales
busquedas en bases de datos (n = 247) identificados mediante otras fuentes
(n=12)
Numero de registros tras eliminar citas duplicadas
(n=189)
Numero de registros cribados Numero de registros excluidos
(n=189) > (n=57)
Numero de articulos de texto completo Numero de articulos de texto
evaluados para su elegibilidad » | completo excluidos, con sus razones
(n=132) (n =94)

Numero de estudios incluidos en la sintesis
cualitativa
(n=38)

l

Numero de estudios incluidos en la sintesis cuantitativa
(n=0)

Fuente: Elaboracion propia



Anexo 4. Checklist PRISMA 2009 - TFG Blanqueo de Capitales

Seccion/tema item Descripcion

TiTULO 1 Se identifica como una revision sistematica sobre el blanqueo de capitales relacionado

con el narcotrafico.

RESUMEN 2 Resumen estructurado con antecedentes, objetivos, métodos, resultados, conclusiones e

implicaciones practicas.

INTRODUCCION 3 Justificacion del estudio basada en la falta de eficacia normativa ante nuevas formas de
blanqueo.
4 Objetivos generales y especificos. Pregunta de investigacion clara e hipotesis.
METODOS 5 Se aplica el protocolo PRISMA; no se indica registro formal.
6 Criterios de inclusion: estudios 2010-2024, espanol/inglés, narcotrafico, criptomonedas,

marco juridico europeo/espanol.

7 Fuentes: Scopus, WoS, JSTOR, Google Scholar, GAFI, UNODC, Europol, SEPBLAC, etc.
Ultima busqueda: julio 2025.

8 Estrategias de busqueda con operadores booleanos.

9 Proceso de seleccion descrito (identificacion, cribado, elegibilidad, inclusion).

Pagina del TFG

Portada

Pagina 4

Pag. 8-9

Pag. 10
Pag. 21-22

Pag. 22-23

Pag. 22-23

Pag. 22-23

Pag. 23-24 (Figura
PRISMA)
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RESULTADOS

10

1

12

13

14

15

16

18

19

20

21

22

23

Extraccion mediante matriz de analisis (autor, enfoque, tecnologia, vacios normativos).

Variables: autor, afio, tipo de fuente, enfoque, tecnologia, aportacién juridica, vacios

detectados.

No se evalua riesgo de sesgo por estudio individual.

No se realiza metaanalisis.

Sintesis narrativa cualitativa.

No se evalla sesgo entre estudios.

No se indican analisis adicionales (subgrupos/sensibilidad).

Se indica el numero de estudios identificados (247) y seleccionados (38).
Caracteristicas extraidas en matriz: ano, enfoque, pais, tecnologia, tipo de fuente.
No se presenta riesgo de sesgo por estudio.

No se presentan datos individuales por estudio, solo sintesis tematica.
No se realiza metaanalisis.

No se evalua sesgo entre estudios.

No se realizan analisis adicionales.

Pag. 23-24

Pag. 23-24

Pag. 24-25

Pag. 29-31

Pag. 29-38
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DISCUSION

FINANCIACION

24

25

26

Se resumen hallazgos principales, relevancia practica y teérica.
Limitaciones metodolégicas identificadas.
Interpretacién coherente con trabajos previos y propuestas de investigacion futura.

No se menciona fuente de financiacion.

Pag. 39-42
Pag. 25y 42

Pag. 42-43
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