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RESUMEN

Este Trabajo de Fin de Grado consiste en el disefio e implementacion de un visor de
caché DNS (DNS Cache Viewer) orientado al analisis y monitorizacién del
funcionamiento interno de la caché DNS en servidores BINDO.

En este contexto, el principal problema abordado es la ausencia de herramientas
accesibles y visuales que permitan inspeccionar de forma sencilla el contenido de la
caché DNS y analizar métricas clave como el tiempo de vida (TTL) de los registros,
el comportamiento temporal de la caché, asi como las tasas de aciertos (hits) y
fallos (misses) en la resolucién de dominios.

Para ello, el visor desarrollado permite extraer y procesar informacién de la caché
DNS mediante el volcado de ficheros internos de BIND, identificando los dominios
almacenados, los tipos de registros, el TTL restante y otros parametros relevantes.

Asimismo, la aplicacion ha sido implementada principalmente en Python, empleando
bibliotecas para el procesamiento de texto, analisis de datos y generacion de
graficos, y se apoya en scripts Bash para la automatizacion del volcado periodico de
la caché y la ejecucidon de experimentos controlados.

El desarrollo del proyecto ha seguido una metodologia incremental, combinando el
disefio del sistema de adquisicion de datos, la implementacién del visor y la
validacion experimental mediante escenarios con distintos valores de carga de
consultas DNS.

Como conclusion, el DNS Cache Viewer constituye una herramienta util para
comprender el funcionamiento interno de la caché DNS y evaluar el impacto de los
parametros de configuracién sobre el rendimiento del sistema, contribuyendo a la
optimizacién de infraestructuras DNS y a la mejora de la eficiencia de los sistemas
de resolucion de nombres.






ABSTRACT

This Final Degree Project consists of the design and implementation of a DNS cache
viewer aimed at analysing and monitoring the internal functioning of the DNS cache
on BIND9 servers.

In this context, the main problem addressed is the lack of accessible and visual tools
that allow for easy inspection of the DNS cache content and analysis of key metrics
such as the time-to-live (TTL) of records, the temporal behaviour of the cache, as
well as the hit and miss rates in domain resolution.

To this end, the viewer allows information to be extracted and processed from the
DNS cache by dumping internal BIND files, identifying stored domains, record types,
remaining TTL, and other relevant parameters.

Furthermore, the application has been implemented mainly in Python, using libraries
for text processing, data analysis and graph generation, and relies on Bash scripts
for the automation of periodic cache dumps and the execution of controlled
experiments.

The project was developed using an incremental methodology, combining the design
of the data acquisition system, the implementation of the viewer, and experimental
validation using scenarios with different DNS query load values.

In conclusion, the DNS Cache Viewer is a useful tool for understanding the internal
workings of the DNS cache and evaluating the impact of configuration parameters on
system performance, contributing to the optimisation of DNS infrastructures and
improving the efficiency of name resolution systems.
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CAPITULO 1
INTRODUCCION
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1.1. ENTORNO DE APLICACION

El sistema de nombre de dominios (DNS, Domain Name System) es un protocolo
fundamental que posibilita el funcionamiento de Internet tal y como lo conocemos.
Su funcion basica consiste en traducir nombres de dominio legibles (como
www.google.com) a direcciones IP numéricas (por ejemplo: 172.217.19.14) que los
dispositivos de red utilizan para comunicarse. Esta transformacion es imprescindible
para la navegacion y la mayoria de servicios conectados a Internet, ya que sin el
DNS seria necesario recordar direcciones IP en lugar de nombres de paginas web

[1].

Cuando un usuario introduce un nombre de dominio en el navegador web, este debe
ser traducido a una direccion IP valida para los equipos de red, puesto que las
comunicaciones en Internet se realizan exclusivamente mediante direcciones
numéricas. Este proceso, también conocido como resolucién DNS, permite
localizar el servidor que aloja el recurso solicitado para poder establecer la
comunicacion correspondiente.

Desde el punto de vista del usuario, la resolucién del sistema de nombre de
dominios se realiza de forma transparente. Para ello, el navegador web inicia la
consulta sin requerir ninguna accion adicional por parte del usuario y todo el
intercambio de informacion necesario tiene lugar en segundo plano de forma
inmediata. Internamente, esta operacién implica la interaccion entre varios
componentes de la infraestructura del DNS, disefiada como una arquitectura
jerarquica y distribuida, en la que multiples servidores cooperan para resolver los
nombres de dominio de una forma eficiente y escalable [2].

Historicamente, el sistema DNS fue desarrollado en 1983 por Paul Mockapetris
como respuesta a la necesidad de escalar el sistema de mapeo de nombres a
direcciones de la ARPANET, el cual dependia originalmente de un unico archivo de
texto centralizado llamado hosts.txt que ya no resultaba manejable [3]. Esta
evolucion permitié pasar de una tabla simple a la arquitectura jerarquica y distribuida
gue conocemos hoy.

En la carga de un sitio web suelen intervenir cuatro tipos principales de servidores
DNS:

e Servidor DNS recursivo: se encarga principalmente de recibir las consultas
realizadas por los equipos cliente (normalmente desde aplicaciones como
navegadores web) y actua como intermediario entre el cliente y el resto de la
jerarquia del DNS, realizando las consultas necesarias en nombre del
usuario.

13



e Servidores raiz: forman el nivel superior de la jerarquia DNS. Indican al

servidor recursivo cuales son los servidores de dominios de nivel superior
que deben consultarse a continuacion, pero no proporcionan de manera
directa las direcciones IP finales.

Servidores de dominios de nivel superior (TLD, Top Level Domain):
gestionan dominios de nivel general o geogréafico (.com, .es, .org...). Por
ejemplo, en el caso de google.com, el servidor TLD correspondiente seria el
del dominio .com, que orienta al servidor recursivo hacia el servidor
autoritativo adecuado.

Servidor DNS autoritativo: contiene la informacion definitiva de un dominio
concreto. Si recibe una consulta valida, devuelve la direccién IP que se
encuentra asociada al nombre del dominio solicitado al servidor recursivo, y
este la transmite al cliente original.

Gracias a este modelo el sistema DNS es altamente escalable y tolerante a fallos, y
al mismo tiempo permite la incorporaciéon de mecanismos como la caché DNS,
fundamental para mejorar el rendimiento en la resolucién de nombres de dominio.

Servidor raiz:
nivel superior

Cliente
(navegador)

de |a jerarquia
£ Donde esta
com?
Servidor TLD
£ Servidor autoritativo? (Top Level
Consulta B - Domain):
—_—> - = dominios .com,
P R, .es, .org, etc.
Respuesta (IF) Semdo! DNS
recursivo:
intermediario que
realiza consultas

iIP de
google.com?

Servidor DNS
autoritativo:
informacién
definitiva del
dominic

Figura 1: Esquema del proceso de resolucion de una consulta DNS
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1.1.1. BIND9 como servidor DNS recursivo

Una de las implementaciones de servidores DNS mas utilizadas es BIND9 (Berkeley
Internet Name Domain), desarrollado y mantenido por el Internet Systems
Consortium (ISC) [4]. BIND9 es un software de cddigo abierto ampliamente
extendido en sistemas Unix y Linux, y puede actuar tanto como servidor autoritativo
0 como recursivo. Esto lo convierte en una herramienta versatil y adecuada para
entornos reales de produccion, asi como para contextos educativos y de
investigacion.

En este trabajo de fin de grado, BIND9 se emplea como servidor recursivo dentro
de un entorno educativo y experimental, desplegado sobre una maquina virtual con
sistema operativo Linux. Esta configuracion permite trabajar en un entorno
controlado para facilitar el analisis con detalle del comportamiento interno del
servidor DNS sin interferir con sistemas en produccién. Asimismo, la virtualizacion
aporta flexibilidad para modificar la configuracion del servidor, generar carga de
consultas DNS y observar el impacto de dichas consultas sobre la caché.

Uno de los componentes esenciales de BIND9 es su mecanismo de caché DNS [5],
mediante el cual el servidor almacena temporalmente las respuestas a consultas
previamente resueltas junto con su correspondiente valor de tiempo de vida (TTL,
Time to Live). Con este mecanismo, las consultas repetidas se pueden resolver de
forma mas rapida, reduciendo la latencia de respuesta, el trafico de red y la carga
sobre servidores externos. No obstante, el acceso a informacién detallada sobre el
estado de la caché como aciertos (hits), fallos (misses) o el TTL restante de los
registros no resulta inmediato ni facil de interpretar con las herramientas estandar

[6].

15



1.2. JUSTIFICACION DEL PROYECTO

El funcionamiento interno de la caché DNS suele ser poco transparente para
usuarios y administradores, a pesar de ser un componente critico para el
rendimiento del sistema DNS. Aunque BIND9 es un servidor robusto y ampliamente
utilizado en entornos reales de produccion, la informacién que proporciona sobre el
estado de la caché en tiempo real es limitada y, en muchos casos, dificil de
interpretar sin un conocimiento profundo del sistema.

BIND9 ofrece ciertos mecanismos para obtener informacion estadistica, volcar el
contenido de la caché o analizar archivos de registro. Sin embargo, estas
herramientas (explicadas en el capitulo 2) no estan orientadas a la visualizacion
directa ni al analisis dinamico del comportamiento de la caché, ya que normalmente
generan informacion en bruto, distribuida en ficheros de texto y sin una estructura
pensada para su monitorizacién en tiempo real. Todo esto dificulta la obtencién de
métricas clave como el numero de aciertos (hits) y fallos (misses) o el tiempo de
vida restante (TTL) de los registros almacenados [7].

La ausencia de una vision clara y accesible del estado de la caché DNS complica la
comprension de cdmo se comporta el servidor ante cargas reales de consultas, asi
como la evaluacion del impacto que tienen factores como el patron de acceso, la
repeticion de consultas o la expiracion de registros. Esta falta de visibilidad limita
tanto el aprendizaje en entornos educativos como la capacidad de analisis y
optimizacién en tareas de administracion de sistemas.

En este contexto, surge la necesidad de desarrollar una herramienta especifica (un
visor) que permita visualizar y analizar el comportamiento real de la caché DNS,
utilizando informacion obtenida directamente del servidor BIND9. Dicha herramienta
tiene un doble enfoque: por un lado, educativo, al facilitar la comprension del
funcionamiento interno de la caché DNS y de conceptos como el TTL o la tasa de
aciertos; y por otro, administrativo, al proporcionar métricas utiles para el
diagndstico, la evaluacion del rendimiento y la optimizacion del servicio DNS.

Por lo tanto, este proyecto se justifica como una contribucién orientada a mejorar la
visibilidad del funcionamiento interno de la caché DNS, cubriendo una carencia
existente en las herramientas estandar y proporcionando un soporte util tanto para
el aprendizaje como para el analisis técnico del sistema.

16



1.2.1. Motivacién personal

La eleccion de este proyecto surge tanto de un interés académico como de una
motivacion personal relacionada con mi perfil técnico y mi forma de abordar los
problemas. A lo largo de mi formacion en ingenieria informatica, he desarrollado una
clara inclinacién por el analisis de datos, la programacién y la comprension de
sistemas complejos, asi como por el estudio de su comportamiento interno y su
optimizaciéon. EI DNS es un componente esencial dentro de la infraestructura de
Internet, pero su funcionamiento interno suele ser poco visible para el usuario final.
Esta opacidad me llevd a plantear la necesidad de contar con herramientas que
permitan observar, medir y entender lo que sucede realmente en la caché DNS.

Ademas, la realizacién de este proyecto combina dos aspectos que me resultan
especialmente motivadores: por un lado, el trabajo con sistemas reales y su analisis
en profundidad; y por otro, la creacion de soluciones practicas que puedan ser
utilizadas en entornos educativos o administrativos. La idea de desarrollar un visor
que facilite la interpretacion de métricas y que permita visualizar la evolucion de la
caché en tiempo real encaja con mi interés por transformar informaciéon compleja en
resultados comprensibles y utiles.

En resumen, este proyecto no solo responde a una necesidad técnica y académica,
sino que también refleja mi interés por entender cémo funcionan internamente los
sistemas y por desarrollar herramientas que permitan monitorizar y optimizar su
rendimiento de forma clara y accesible.

17



1.3. OBJETIVOS

1.3.1. Objetivo general

El objetivo principal de este proyecto es desarrollar un visor de estadisticas de la
caché DNS, capaz de extraer y mostrar informacion relevante obtenida directamente
del servidor BIND9. El sistema ha de permitir comprender el comportamiento real de
la caché y facilitar su monitorizacién en tiempo real, contribuyendo tanto a la
formacioén educativa como a la gestion y optimizacion de servicios DNS en entornos
reales.

1.3.2. Objetivos especificos
Para alcanzar el objetivo general, se plantean los siguientes objetivos particulares:

e Analizar el funcionamiento interno de la caché DNS en BIND9 y
determinar los puntos de extraccidon de informacion relevantes para su
monitorizacion.

e Desarrollar scripts en Python que permitan extraer, procesar y normalizar
datos de la caché del servidor BIND9 como el estado de los registros, el TTL
restante y estadisticas de consultas.

¢ Implementar mecanismos de registro y seguimiento de consultas DNS,
distinguiendo entre aciertos (hits) y fallos (misses) en la caché.

e Disenar e implementar una interfaz grafica que presente de forma clara y
visual las métricas principales, permitiendo su consulta en tiempo real y
facilitando la interpretacion de los datos.

e Validar el visor mediante pruebas reales, generando cargas de consultas
DNS y comprobando el comportamiento de la caché, asi como la
consistencia y utilidad de la informaciéon mostrada.

e Documentar y justificar el proceso de desarrollo, incluyendo el analisis de
resultados, posibles limitaciones y futuras lineas de mejora.

18



1.4. LIMITES DEL PROYECTO

Para mantener un alcance manejable y garantizar la viabilidad del proyecto, se
establecen los siguientes limites:

e Tipos de registros DNS: el analisis se centrara exclusivamente en registros
de tipo A, que son los mas habituales y permiten establecer la
correspondencia entre nombres de dominio y direcciones IPv4. Esta
limitacion se justifica por la necesidad de simplificar el alcance del proyecto y
focalizar el desarrollo en el comportamiento basico de la caché. Los registros
de tipo AAAA (IPv6), CNAME, MX, TXT u otros tipos de registros pueden
presentar caracteristicas y estructuras adicionales que aumentarian la
complejidad del analisis sin aportar un valor significativo al objetivo principal.

e Ambito de la caché: solo se considerara la caché local del servidor BIND9
utilizada en el entorno experimental. No se analizaran ni se tendran en cuenta
otras capas de caché que puedan existir en la red (como la caché del propio
sistema operativo, la caché del navegador o la caché de proveedores de red
intermedios). Esto permite aislar el comportamiento de BIND9 y obtener
resultados reproducibles y comparables en un entorno controlado.

e Modificaciones al protocolo: no se realizaran cambios en el protocolo DNS
ni en su funcionamiento estandar. El proyecto se centrara en analizar y
visualizar el comportamiento de la caché mediante herramientas vy
mecanismos nativos de BIND9, asi como mediante técnicas de
monitorizacion y registro de consultas. Este enfoque garantiza que los
resultados sean aplicables a entornos reales y no dependan de
modificaciones experimentales que podrian alterar el comportamiento natural
del servidor.

e Alcance temporal y de carga: las pruebas y validaciones se realizaran en
un entorno controlado, con cargas de consultas generadas de forma
deliberada. No se pretende evaluar el rendimiento de BIND9 bajo condiciones
de trafico masivo a nivel de produccién ni realizar una evaluacion exhaustiva
de escalabilidad, ya que esto requeriria recursos y un entorno de pruebas
especifico fuera del alcance de este trabajo.

e Alcance de la herramienta: el visor desarrollado se orientara principalmente
a la monitorizacion y visualizacion de métricas, no a la gestion completa del
servidor DNS. No se contempla la implementacién de funciones avanzadas
como configuracion automatica, balanceo de carga o politicas de cacheo, ya
que el objetivo principal es el andlisis y la comprension del comportamiento
de la caché.
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CAPITULO 2
ANTECEDENTES Y
ESTADO DE LA
CUESTION
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2.1. SITUACION ACTUAL DEL ENTORNO

2.1.1. Funcionamiento general de la caché en un servidor DNS
autoritativo - recursivo

Los servidores DNS recursivos (como BIND) implementan un mecanismo de caché
con la finalidad de evitar resolver repetidamente los mismos nombres de dominio.
Cuando un cliente solicita la resolucion de un dominio, el servidor recursivo consulta
la jerarquia del DNS solo si no dispone de una respuesta valida almacenada en la
caché. De este modo, la caché permite reutilizar respuestas obtenidas previamente,
reduciendo asi tanto la latencia de las consultas como la carga sobre los servidores
autoritativos y la infraestructura de red en general.

La caché DNS almacena las respuestas completas a las consultas, incluyendo los
registros solicitados y el valor del TTL (Time To Live), que es un parametro que
indica el tiempo (en segundos) que la caché conserva la informacién de un dominio
antes de requerir una actualizacién. Mientras el TTL sea mayor que cero, el servidor
recursivo puede responder directamente desde su caché sin tener que reenviar la
consulta a otros servidores DNS [8].

Por otra parte, el valor del TTL se decrementa de manera progresiva con el paso del
tiempo desde que la respuesta es almacenada en caché. Cuando el TTL alcanza el
valor cero, la entrada se considera caducada y debe eliminarse de la caché. A partir
de ese momento, si el dominio vuelve a ser consultado, el servidor DNS debera
iniciar de nuevo el proceso completo de resolucién para obtener una respuesta
actualizada desde los servidores autoritativos.

2.1.2. Informacion expuesta por BIND9 sobre su caché y métricas
asociadas

BIND9 proporciona varios mecanismos para obtener informacién sobre su
funcionamiento interno, incluyendo datos relacionados con la actividad del servidor
DNS y el uso de su caché. Sin embargo, dicha informacion esta orientada
principalmente a tareas de administracion y diagndstico general, y no a la
visualizacion detallada o al analisis dinamico del contenido de la caché.

Entre la informacion disponible se encuentran estadisticas globales sobre el numero
total de consultas procesadas, respuestas servidas desde caché, consultas
enviadas a servidores externos y otros indicadores de rendimiento (explicados en el
apartado 2.2). Estas métricas permiten evaluar el comportamiento general del
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servidor y detectar posibles problemas de carga o configuracién, pero no ofrecen
una visién detallada del comportamiento de la caché a nivel de cada dominio.

Asimismo, BIND9 permite acceder al contenido de la caché mediante volcados
puntuales que reflejan su estado en un instante concreto. Sin embargo, esta
informacion se presenta en formato textual y sin una estructura pensada para su
analisis automatico o visualizacion en tiempo real. En particular, no se proporciona
de forma directa informacion como el TTL restante de cada entrada, la identificacion
de hits o misses por dominio, ni un seguimiento continuo de la evolucién de la caché
durante la ejecucién del servidor.

En consecuencia, aunque BIND9 expone informaciéon suficiente para la
administracion basica del DNS, existe una falta de visibilidad sobre el
comportamiento interno de la caché en tiempo real. Esto dificulta tanto el
aprendizaje en detalle del funcionamiento del sistema como el analisis del impacto
que tienen los patrones de consulta sobre el rendimiento del servidor.

2.1.3. Restricciones en la obtencion de informacion de la caché
DNS en BIND9

A pesar de que BIND9 ofrece mecanismos para consultar el estado del servidor y su
caché, existen limitaciones significativas en cuanto a la accesibilidad y utilidad de la
informacion expuesta. No existe una API nativa ni un comando especifico que
permita consultar de forma directa y estructurada el contenido de la caché.

Ademas, la informacién que si se encuentra disponible se encuentra dispersa en
diferentes ficheros y formatos, generalmente en forma de texto plano. Por ejemplo,
el volcado de la caché o las estadisticas se generan como archivos estaticos que
deben ser interpretados manualmente o mediante procesamiento posterior. Esta
forma de presentacion resulta poco practica para el analisis dinamico, ya que
requiere procesos adicionales de extraccion, limpieza y estructuracion de datos
antes de poder obtener métricas significativas.

Por ultimo, las métricas que se pueden obtener de forma estandar en BIND9 son de
caracter global, es decir, estan orientadas a ofrecer estadisticas generales del
servidor (por ejemplo, total de hits y misses o tasa de consultas) y no proporcionan
informacion de cada dominio. Esto impide conocer, por ejemplo, qué dominios
concretos se encuentran en caché, cual es su TTL restante o cuantas veces han
sido consultados de manera individual. Esta carencia limita tanto la capacidad de
analisis técnico como el uso educativo, ya que no permite observar el
comportamiento real de la caché ante patrones de consulta especificos.
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2.2. HERRAMIENTAS DISPONIBLES

Existen diversas herramientas que permiten interactuar con los servidores DNS vy
obtener informacion sobre su funcionamiento. En el caso de BIND9, estas
herramientas estan orientadas principalmente a tareas de administracion,
diagnostico y pruebas de rendimiento, y no a la visualizacion detallada del estado
interno de la caché DNS en tiempo real.

Entre las herramientas mas utilizadas se encuentran dig, rndc y DNSperf, las
cuales proporcionan distintos niveles de acceso a la informacion del servidor DNS.
No obstante, ninguna de ellas permite observar de forma directa y continua métricas
clave de la caché como el TTL restante por dominio, los aciertos (hits) y fallos
(misses) individuales, o la evolucion dinamica del contenido de la caché. En los
siguientes subapartados se describen estas herramientas, su funcionamiento y sus
principales limitaciones en el contexto de este proyecto.

2.2.1. dig

El comando dig (Domain Information Groper) es una de las herramientas mas
utilizadas para realizar consultas DNS manuales. Permite enviar peticiones directas
a servidores DNS y obtener informacion detallada sobre las respuestas recibidas,
incluyendo los registros devueltos, los valores de TTL y los servidores que han
intervenido en la resolucion [9].

; <<>> DiG 9.18.33 <<>> @127.0.0.1 google.com

; (1 server found)

;+ global options: +cmd

;; Got answer:

i+ ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 49758

;; flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL: 1

;+ OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 1232

; COOKIE: ©2b813247c¢56925b0100000065779chb30%a42eb@8887ee4c (good)
++ QUESTIOM SECTION:

;google. com. IN A

;+ ANSWER SECTION:
google. com. 11@ IN A 142.250.184.14

;; Query time: 15 msec

;+ SERVER: 127.2.@.1#53(127.@.@.1) (UDP)
7+ WHEN: Mon Jan 26 17:56:19 CET 2026

i+ MSG SIZE 1rcvd: 83

Figura 2: Volcado de caché DNS en BIND9
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Esta herramienta resulta especialmente util para realizar pruebas individuales,
verificar configuraciones del DNS, comprobar la correcta resolucion de dominios o
analizar respuestas especificas del servidor. Gracias a su flexibilidad, dig permite
especificar el tipo de registro consultado y el servidor DNS al que se envia la
peticion.

No obstante, dig esta disefiado para consultas puntuales (realizadas de forma
manual o mediante scripts) y no para la monitorizacion continua del estado de un
servidor DNS. Aunque se puede observar el TTL que devuelve una respuesta
concreta, esta informacion corresponde unicamente al resultado de una consulta
aislada y no refleja el estado interno de la caché del servidor ni el TTL restante
almacenado en ella. Ademas, dig no permite distinguir si una respuesta ha sido
servida desde caché o resuelta mediante una consulta externa, ni ofrece métricas
agregadas sobre el comportamiento de la caché. Por estas razones, aunque dig es
una herramienta fundamental para pruebas y validacion, no resulta tan adecuada
para analizar el comportamiento dinamico de la caché DNS en tiempo real.

2.2.2. rndc

El comando rndc (Remote Name Daemon Control) es la herramienta principal para
la administracion y control de servidores BIND9 en ejecucién. Permite enviar
ordenes al daemon (demonio) named para gestionar su funcionamiento, cargar
configuraciones, obtener estadisticas y acceder a informacion interna del servidor.

Entre las funcionalidades mas relevantes para el analisis de la caché DNS se
encuentran los comandos rndc dumpdb -cache y rndc stats. El primero genera un
volcado del contenido de la caché DNS en un fichero de texto, mostrando las
entradas almacenadas en un instante concreto. El segundo produce estadisticas
globales del servidor, como el numero total de consultas atendidas, respuestas
servidas desde caché y otros contadores de rendimiento [10].

; Start view _default

; Cache dump of view '_default' (cache _default)

; using a @ second stale ttl
$DATE 20260126165646

; answer
google.com. a3 A 142.250.184.14

Figura 3: Respuesta del servidor de un dominio concreto
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+++ Statistics Dump +++ (1769446683)
++ Incoming Requests ++

3 QUERY
++ Incoming Queries ++

3 A
++ Qutgoing Rcodes ++

3 NOERROR
++ Outgoing Queries ++
[View: default]

3A

3 NS

++ Cache Statistics ++
[View: default]
81 cache hits
84 cache misses
@ cache hits (from query)
3 cache misses (from query)

Figura 4: Contenido del archivo de estadisticas internas de la caché DNS

A pesar de su utilidad, estas opciones presentan importantes limitaciones. El
volcado de la caché generado por dumpdb -cache es estatico, o que significa que
no permite observar la evolucion de la caché en tiempo real ni realizar un
seguimiento continuo de los TTL. Ademas, la informacién se presenta en formato
textual, sin una estructura orientada a su analisis automatico o visualizacion directa.

Por otro lado, las estadisticas obtenidas mediante rndc stats son globales, y no
permiten identificar métricas por dominio, como el numero de hits o misses
individuales, ni conocer el TTL restante de cada entrada especifica. En
consecuencia, aunque rndc proporciona acceso a informacién interna relevante, su
uso esta mas orientado a la administracion general del servidor que al analisis
detallado del comportamiento de la caché DNS.
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2.2.3. DNSperf

DNSperf es una herramienta disefiada para realizar pruebas de rendimiento sobre
servidores DNS. Permite generar grandes volumenes de consultas DNS de forma
controlada midiendo métricas como la latencia, la tasa de respuestas por segundo y
la capacidad del servidor para manejar cargas elevadas [11].

Esta herramienta es especialmente util en entornos de prueba y evaluacion de
rendimiento, ya que permite simular escenarios de carga realista y analizar como
responde el servidor ante miles o millones de peticiones DNS. Gracias a DNSperf,
es posible identificar cuellos de botella, evaluar configuraciones y comparar el
rendimiento entre distintas implementaciones o ajustes del servidor.

root@vbox:~# dnsperf -s 127.8.9.1 -d queries.txt -1 12 -q 1@@
DNS Performance Testing Tool
Version 2.14.0

[Status] Command line: dnsperf -s 127.8.0.1 -d queries.txt -1 1@ -q 10@
[Status] S5ending queries (to 127.0.9.1:53)

[Status] Started at: Mon Jan 26 18:@9:12 2026

[Status] Stopping after 10.208000 seconds

Statistics:
Queries sent: 462469
Queries completed: 462447 (100.00%)
Queries lost: 22 (9.00%)
Response codes: NOERROR 462447 (100.00%)
Average packet size: request 32, response 116
Run time (s): 10.231679

Queries per second: 46098 .664042

Average Latency (s): ©@.801915 (min 2.900162, max ©.11501@)
Latency StdDev (s): @.001500

Figura 5: Estadisticas de DNSperf

Sin embargo, DNSperf no esta disefiada para analizar el contenido interno de la
caché DNS. Aunque puede ayudar a inferir indirectamente el uso de la caché a
partir de métricas globales de rendimiento, no proporciona informacién explicita
sobre qué dominios se encuentran almacenados, cual es su TTL restante o si una
consulta concreta ha sido servida desde caché o no. Tampoco permite visualizar
métricas de hits y misses de forma individualizada.

Por lo tanto, DNSperf resulta adecuada para estudios de rendimiento global, pero no
para la monitorizacion ni la visualizacién detallada del estado interno de la caché
DNS.
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2.2.4. Limitaciones comunes a las herramientas existentes

A pesar de sus diferencias funcionales, las herramientas analizadas comparten una
serie de limitaciones comunes en lo que respecta a la monitorizacién detallada de la
caché DNS. Ninguna de ellas permite obtener una lista completa y actualizada de
los dominios almacenados en la caché, ni visualizar el TTL restante de cada entrada
de forma continua.

Asimismo, no es posible identificar de manera directa los aciertos (hits) y fallos
(misses) de caché por dominio, ni realizar un seguimiento temporal de como
evoluciona la caché durante la ejecucion del servidor. La informacién disponible
suele ser global, estatica o dispersa en multiples archivos, lo que dificulta su analisis
y comprension.

Estas limitaciones justifican la necesidad de desarrollar una herramienta especifica
que permita visualizar el comportamiento real de la caché DNS en tiempo real,
utilizando informacion obtenida directamente del servidor BIND9. En este contexto,
el visor propuesto en este trabajo de fin de grado se plantea como una solucion
complementaria a las herramientas existentes, orientada tanto al aprendizaje como
al analisis técnico y la optimizacion del servicio DNS.
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2.3. VALORACION

Tras el analisis de las limitaciones actuales de BIND y de las principales
herramientas disponibles para su uso y monitorizacion se ha realizado una
comparaciéon conjunta que permite evaluar el grado de cobertura funcional de cada
solucion. Esta valoracidn pone de manifiesto las carencias existentes en cuanto al
acceso detallado y en tiempo real a la caché DNS, y sirve como base para justificar

el sistema propuesto en este trabajo.

Caracteristica dig rndc DNSperf Sistema
propuesto
Consulta manual de dominios Si No No Si
Monitorizacion continua No No Si
Acceso directo a la caché DNS No Si (volcado No Si
estatico)
Visualizacion de la lista de No No No Si
dominios en caché
TTL restante por dominio Si No No Si
Estadisticas de hits/misses No Si No Si
globales
Estadisticas de hits/misses por No No No Si
dominio
Orientacion al analisis de No No Si
caché
Facilidad de interpretacion de Alta Baja Alta
datos
Visualizacion estructurada No No No Si

Tabla 1: Comparacion de caracteristicas entre las herramientas existentes y el
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CAPITULO 3
HIPOTESIS DE
TRABAJO
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3.1. HIPOTESIS PRINCIPAL

En rasgos generales, el trabajo consiste en desarrollar una herramienta externa de
visualizacion (visor) que al conectarse a un servidor BIND9, pueda leer y procesar
dinamicamente la informacion de su caché DNS (dominio, TTL restante y
estadisticas asociadas a hits y misses dentro de la caché) para presentar métricas
relevantes en tiempo real.

Se ha elegido Python como lenguaje principal para el desarrollo del visor ya que es
ampliamente utilizado en proyectos de analisis de datos y visualizacion, asi como en
su ecosistema de bibliotecas cientificas que facilitan la captura, transformacion y
representacion grafica de datos. Python ofrece bibliotecas como pandas para la
manipulacion y analisis de datos, matplotlib para visualizacion estadistica y Tkinter
para la construccion de interfaces de usuario nativas, lo que lo convierte en una
opcién adecuada para un prototipo de monitorizacion en tiempo real.

La idea subyacente es que, mediante un visor desarrollado en Python, sea posible
no solo observar la caché actual de BIND9 sino comprender patrones de uso y
rendimiento. Entre los beneficios esperados de la herramienta destacan:

e Comprender el comportamiento real de la caché DNS, aparte de las
estadisticas globales proporcionadas por herramientas como rndc stats.

e Detectar patrones de uso y posibles problemas de configuracién, mediante la
identificacion de dominios que generan un alto numero de misses o0 que
presentan TTL reducidos repetidamente.

e Facilitar el aprendizaje y la educacion, permitiendo a estudiantes y
administradores visualizar la evolucion de la caché y su relacion con las
consultas DNS recibidas.

Esta hipdtesis guia tanto el disefio de la herramienta como la evaluacion posterior
de su efectividad frente a las alternativas existentes.
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3.2. RESUMEN DEL FUNCIONAMIENTO DE BIND9

Para contextualizar el disefo del visor, es importante comprender cémo funciona
BIND9 tanto como servidor recursivo como, en menor medida, servidor autoritativo,
y como gestiona su caché interna.

3.2.1. BIND9 como servidor recursivo y autoritativo

BIND9 es una de las implementaciones mas populares y utilizadas de servidores
DNS, capaz de operar en distintos modos de funcionamiento. Puede actuar como
servidor autoritativo, en el que responde directamente a consultas sobre zonas de
las cuales tiene autoridad, y como servidor recursivo, que resuelve consultas para
clientes solicitantes realizando consultas hacia la jerarquia de servidores DNS hasta
obtener una respuesta valida.

En el modo recursivo, BIND9 recibe consultas de clientes y, si no tiene la respuesta
en su propia caché, consulta a servidores externos (por ejemplo, servidores raiz y
de TLD) para obtener la respuesta mas actual. El proceso de resolucion termina
cuando se obtiene una respuesta que puede devolverse al cliente, ya sea de forma
positiva, negativa o errénea.

3.2.2. Caché de registros DNSy TTL

Una parte esencial del comportamiento recursivo de BIND9 es la caché DNS, que
almacena temporalmente las respuestas que han sido resueltas con éxito para
poder utilizarlas en futuras consultas sin reiniciar el proceso completo de resolucion.
A cada entrada en la caché se le asocia un valor de Time To Live (TTL), que
corresponde al tiempo maximo en segundos durante el cual ese dato puede
permanecer valido antes de ser considerado como expirado [12]. Este valor puede
definirse en el archivo de zona del dominio DNS y es interpretado por BIND9 como
el limite superior de permanencia en la caché; cuando ese tiempo expira, la entrada
es eliminada y la préxima consulta para ese dominio implica un nuevo proceso de
resolucion completo.
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3.2.3. Comportamiento basico de la caché

El comportamiento de la caché [13] puede describirse mediante dos conceptos
fundamentales:

e Cache hit: se produce cuando una consulta DNS coincide con una entrada
existente en la caché y cuyo TTL aun no ha expirado. En este caso, el
servidor devuelve la respuesta directamente y no necesita consultar
servidores externos, reduciendo asi la latencia y la carga de red.

e Cache miss: ocurre cuando no existe una entrada valida en la caché para la
consulta recibida (porque nunca se ha almacenado o porque la entrada ha
caducado). En esta situacion, BIND9 debe iniciar el proceso completo de
resolucion recursiva para obtener la respuesta desde servidores autoritativos
antes de devolverla y almacenarla en la caché para futuras referencias.

La explotacion (parcial) de estos comportamientos se realiza principalmente en el
proyecto mediante la recoleccién de informaciéon con el comando rndc dumpdb
-cache.

Caché DNS del servidor BIND9

Entradas almacenadas:
www.ejemplo.com — 25.89.147.201 (TTL: 3600s)
www.gjemplo2.com — 165.33.79.103 (TTL: 10s)
www.ejemplo3.com — 80.102.26.115 (TTL: 300s)

Consulta DNS

v

.

v

CLIENTE
Consulta DNS:

Respuesta directa
] (baja latencia)

4

-
www.ejemplo.com J

Respuesta + caché
(mayor latencia)

Respuesta inmediata

CACHE HIT
Entrada valida
TTL no expirado

Servidores
autoritativos
externos

Resolucion
recursiva

Figura 6: Comportamiento de la caché DNS
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3.3. HERRAMIENTAS Y BIBLIOTECAS PYTHON

3.3.1. Tkinter y ttk

Es la biblioteca estandar de Python para crear interfaces graficas de usuario (GUIs)
[14]. Proporciona elementos visuales basicos como ventanas, botones, menus y
paneles que permiten al usuario interactuar con la aplicacién de forma intuitiva. Por

otro lado, las extensiones ttk (themed tkinter) afiaden controles con estilo moderno
que facilitan la creacion de interfaces mas atractivas y funcionales.

© rinter

Figura 7: Logo de Tkinter

3.3.2. pandas

La biblioteca pandas [15] proporciona estructuras de datos flexibles y eficientes
(dataframes) que son ideales para almacenar y manipular grandes volumenes de
informacion extraida de la caché, como listas de dominios, tiempos de vida
restantes y contadores de hits y misses. Permite filtrar, agrupar y resumir estos
datos para analisis posteriores.

ﬁlpandas

Figura 8: Logo de Pandas
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3.3.3. matplotlib
Matplotlib [16] es una biblioteca ampliamente utilizada para crear graficos estaticos

y dinamicos en Python. Proporciona una API versatil para generar diagramas de
lineas, barras o distribuciones, entre otras.

matplstlib

Figura 9: Logo de Matplotlib

3.3.4. Otras bibliotecas de visualizacion

Otras bibliotecas como Plotly [17] o Bokeh [18] permiten crear graficos interactivos
que facilitan la exploracion de datos, aunque por su enfoque web o mas complejo se
pueden integrar en etapas posteriores de evolucion del visor, particularmente si se
quiere una herramienta mas visual o navegable.

3.3.5. Modulos auxiliares

Existen modulos estandar como os y datetime, que resultan utiles para el manejo de
ficheros (por ejemplo para la lectura de volcados de caché) y marcas temporales
que permiten coordinar actualizaciones periddicas de la interfaz y escalado de
mediciones temporales.
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3.4. MODELO ANALITICO DE LA CACHE

El comportamiento de la caché DNS puede analizarse no solo desde un punto de
vista practico o experimental, sino también mediante modelos analiticos que
permiten describir de forma matematica la relacion entre las consultas recibidas, el
tiempo de vida de los registros y la probabilidad de obtener hits 0o misses en la
caché.

3.4.1. Conceptos basicos del modelo

El modelo parte de la consideracion de un unico registro DNS almacenado en la
caché de un servidor recursivo. Dicho registro tiene asociado un valor de tiempo de
vida T (TTL), durante el cual la entrada permanece valida en la caché tras ser
obtenida desde un servidor autoritativo. Mientras el TTL no haya expirado, cualquier
consulta adicional al mismo dominio puede resolverse directamente desde la caché,
produciendo un cache hit. En cambio, una consulta realizada cuando el registro no
se encuentra en caché o cuando su TTL ha expirado da lugar a un cache miss, lo
que obliga al servidor a realizar de nuevo el proceso de resolucion.

Un elemento fundamental del modelo es el numero de consultas que se producen
durante el intervalo de validez del TTL. Sea N(T) la variable aleatoria que representa
el numero de consultas adicionales que llegan al servidor para un determinado
dominio durante un intervalo de tiempo. El valor esperado de esta variable, E[N(T)],
juega un papel central en la definicion de las probabilidades de hit y miss.

Cada ciclo completo de caché puede interpretarse como una secuencia formada por

un miss inicial (que provoca la insercion del registro en caché) seguido de multiples
hits, hasta que el TTL expira y el ciclo vuelve a comenzar [19].
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3.4.2. Definicién de métricas de hit y miss

A partir de la variable N(T), el modelo define las siguientes métricas globales de
rendimiento de la caché:

_ E[N ()]
H(T) = E[N (D] +1
M (T) = .

(T) = E[N (T)]+1

donde H(T) representa la probabilidad de que una consulta sea resuelta mediante
un cache hit, y M(T) representa la probabilidad de que una consulta produzca un
cache miss.

Las expresiones anteriores reflejan una idea intuitiva: por cada ciclo de caché existe
exactamente un miss (el que provoca la carga del registro) y un numero esperado
de hits igual a E[N(T)]. Por lo tanto, el rendimiento de la caché depende
directamente del numero de consultas que se produzcan durante el tiempo de vida
del registro.

Cuando el patréon de llegada de consultas se modela como un proceso de Poisson
con tasa A, el numero esperado de consultas durante el intervalo T es:

E[N(T)] = AT

Si sustituimos este valor este valor en las expresiones anteriores se obtienen las
métricas simplificadas:

. AT
Hl(T)_ AT + 1
M (T) = —

1( ) T OATH+1

Estas formulas permiten analizar de forma directa como influyen el TTL y la
frecuencia de consultas en el comportamiento de la caché DNS. A mayor valor de A
(consultas mas frecuentes) o mayor TTL, la probabilidad de hit aumenta y la de miss
disminuye.
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3.4.3. Renovacién del TTL y tiempos entre consultas

Un aspecto relevante del modelo es el concepto de renovacion del TTL. Cada vez
que se produce un cache miss, el servidor DNS obtiene de nuevo el registro desde
un servidor autoritativo y reinicia el valor del TTL asociado. A partir de ese instante,
el contador del TTL comienza a decrecer de forma continua hasta alcanzar el valor
cero, momento en el que la entrada deja de ser valida.

El modelo también introduce el concepto de inter-arrival time, es decir, el tiempo
transcurrido entre dos consultas consecutivas al mismo dominio. Si los tiempos
entre consultas son pequefios en relacion con el TTL, es probable que multiples
consultas se resuelvan como hits. Por el contrario, si los tiempos entre consultas
son grandes, el TTL puede expirar entre dos consultas consecutivas, aumentando la
tasa de misses.

Este comportamiento explica por qué dominios muy populares suelen presentar
tasas de hit elevadas, mientras que dominios consultados de forma esporadica
tienden a generar misses con mayor frecuencia, incluso aunque el TTL configurado
sea relativamente alto.

3.4.4. Interpretacion del modelo y representacién conceptual

Desde un punto de vista conceptual, el comportamiento descrito puede
representarse como una secuencia temporal de eventos para un mismo dominio:

e Primera consulta — cache miss — el registro se inserta en la caché y se
establece el TTL
Consultas sucesivas dentro del TTL — cache hits
Expiracion del TTL — se elimina el registro
Nueva consulta tras la expiracién — nuevo cache miss

Este patron se repite de forma ciclica y constituye la base del modelo analitico. Una
representacion grafica de esta secuencia (mostrando la evolucién del TTL y la
alternancia entre hits y misses) resulta especialmente util para comprender el
funcionamiento interno de la caché.
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Time To Live (TTL) 25 22 17 12 7 2 0 23
valor inicial = 25 | | | | | 1 1 | >
| 1 | 1 | 11 1 t
Miss Hit Hit Hit Hit Hit Miss
Tiempo transcurrido (t) 0 3 8 13 18 23 25 28
Consultas 8 S, S, Sy Ss Sg T=TIL=25
€ >
N(T)=5

Figura 10: Cronograma de la evolucion del TTL

3.4.5. Relacion con el visor propuesto y datos reales de BIND9

El modelo analitico descrito proporciona una base tedrica sélida para interpretar los
datos observados en un servidor DNS real. En particular, las métricas obtenidas
mediante el visor desarrollado en este proyecto (como el numero de hits, misses, el
TTL restante de cada dominio y la frecuencia de consultas) permiten contrastar las
predicciones del modelo con el comportamiento real de la caché de BIND?O.

De esta manera es posible comparar la tasa de hits observada con los valores
tedricos H(T) y Hy(T), analizar como influyen distintos valores de TTL en el
rendimiento de la caché y estudiar el efecto de patrones de consulta reales frente a
los supuestos ideales del modelo (por ejemplo, llegadas Poisson).
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4.1. PLANIFICACION DEL PROYECTO

La planificacidn del proyecto se ha estructurado con el fin de desarrollar de manera
progresiva y controlada un visor de estadisticas de la caché DNS basado en BIND9.
Para ello, se ha seguido una metodologia incremental, en la que cada fase se apoya
en los resultados de la anterior, permitiendo asi validar el funcionamiento del
sistema antes de avanzar a etapas mas complejas.

Esta metodologia ha permitido dividir el proyecto en tareas independientes, facilitar
la deteccion temprana de errores y asegurar la trazabilidad entre los requisitos
definidos y la implementacion final del sistema.

4.1.1. Vision general y entornos de ejecucion

El sistema desarrollado en este proyecto se apoya en una arquitectura distribuida
basada en tres entornos de ejecucion diferenciados, cada uno con un rol especifico
dentro del flujo global de trabajo. Esta separacion permite mejorar la organizacion
del proyecto, facilitar las pruebas y garantizar la reproducibilidad de los
experimentos.

e Entorno de control: corresponde a un equipo de sobremesa compacto
(denominado cubo), que actua como sistema principal de gestion y
coordinacion. En este entorno se realizan tareas de supervision general,
acceso remoto a la maquina virtual y gestion del flujo de datos entre los
distintos componentes del sistema. ElI cubo cumple con las siguientes

especificaciones:
Hardware
Modelo CHUWI HeroBox
Fabricante CHUWI Innovation And Technology Co., Ltd.
Procesador Intel® Celeron® J4125 (4 nucleos)
Memoria RAM 8 GiB
Graficos Intel® UHD Graphics 600
Capacidad de almacenamiento 256,1 GB

Tabla 2: Especificaciones hardware del entorno de control
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Software

Sistema operativo Debian GNU/Linux 13, 64 bits
Kernel (nucleo) Linux 6.12.63+deb13-amd64
Entorno de escritorio GNOME 48

Version de firmware GB3B 1.02

Tabla 3: Especificaciones software del entorno de control

e Entorno de servicio y prueba: esta constituido por una maquina virtual
creada mediante Oracle VirtualBox. En esta maquina se ha instalado el
servidor de BIND9 y las herramientas necesarias para generar carga DNS y
recopilar informacion sobre el comportamiento de la caché. Las
caracteristicas principales de este entorno son las siguientes:

Nombre del dispositivo | vbox

Modelo de hardware innotek GmbH VirtualBox

Procesador 12th Gen Intel® Core™ i5-1235U (virtualizado)

Capacidad de disco 21,5 GB

Sistema operativo Debian GNU/Linux 12 (bookworm), 64 bits

Entorno grafico GNOME 43.9

Tabla 4: Caracteristicas de la maquina virtual

e Entorno de analisis: corresponde a los equipos locales del usuario (portatil y
PC de sobremesa), desde los cuales se ejecuta el visor grafico desarrollado
en Python. Se procesan los datos extraidos desde la maquina virtual y se
representan de forma visual para su estudio.

La separacidon en tres entornos independientes permite aislar las tareas de control,
generacion de trafico y analisis, evitando interferencias entre ellas y mejorando la
reproducibilidad de los experimentos.

Ademas, esta arquitectura distribuida refleja un escenario realista de despliegue, en

el que el servidor DNS se encuentra en un sistema remoto y el analisis se realiza
desde un cliente externo.
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4.1.2. Fases del proyecto

El desarrollo del proyecto se ha organizado de las siguientes fases:

1)

2)

3)

4)

5)

6)

Configuracion del entorno de servicio: instalacion y configuracion del
servidor BIND9 y de la herramienta DNSperf en la maquina virtual, y
verificacion del funcionamiento correcto del servidor DNS recursivo.
Exploracion de mecanismos de extraccion de datos: busqueda de
opciones disponibles en BIND9 para la obtencion de estadisticas y volcados
de caché.
Desarrollo de scripts de extraccion: implementacién de programas en
Python para procesar la informacion generada por BIND9:

a) extraer_datos_stats.py: procesamiento de estadisticas globales

b) extraer_datos_dumpdb.py: analisis del contenido de la caché volcada.
Desarrollo del controlador de experimentos: creacion de una interfaz (en
el cubo) para la ejecucion de pruebas de carga DNS mediante DNSperf
(dnsperf_gui.py), permitiendo automatizar experimentos y generar datos
reproducibles.
Desarrollo del visor de analisis: implementacién del visor grafico para la
visualizacion de métricas como hits, misses y TTLs, asi como su evolucion
temporal.
Integracion y pruebas: integracion de todos los componentes del sistema y
realizacion de pruebas completas para validar la coherencia entre los datos
generados por BIND9 y los resultados mostrados en el visor.
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4.2. CAPTURA DE REQUISITOS

4.2.1. Requisitos funcionales

Los requisitos funcionales (RF) definen las funcionalidades esenciales del sistema
y describen el comportamiento que debe presentar ante determinadas acciones o
entradas. Por otro lado, especifican de forma precisa qué debe hacer el sistema,
como debe responder ante una solicitud concreta y qué resultados espera obtener el
usuario al interactuar con él. Estos requisitos permiten delimitar las capacidades
basicas del programa y constituyen la base sobre la que se desarrolla e implementa
la aplicacién. Para cada requisito funcional se detalla su nombre y una descripcion,
indicando de manera clara la funcionalidad que debe proporcionar el sistema. Los
RF de este desarrollo son los siguientes:

1.

Mostrar lista de dominios en la caché: el sistema debe ser capaz de
obtener y mostrar (de manera estructurada) el conjunto de dominios
almacenados en la caché DNS en un momento dado. Esto permite al usuario
conocer qué entradas se encuentran actualmente cacheadas y constituye la
base para el analisis posterior de su comportamiento.

Visualizar TTL restante: para cada dominio presente en la caché, el visor
debe mostrar el valor del TTL restante asociado a cada entrada. Con esta
informacion se analiza la caducidad de los registros y se evalua el impacto
del tiempo de vida en el rendimiento de la cache.

Indicar hits y misses por dominio: el sistema ha de proporcionar
informacion sobre el numero de hits y misses asociados a cada dominio
analizado. Estos datos permiten evaluar la efectividad de la caché DNS y
entender el patron de acceso a los distintos dominios.

. Filtros y ordenacién de datos: el visor debe permitir aplicar filtros y criterios

de ordenacién sobre los datos mostrados (nombre de dominio, TTL, numero
de hits y misses). Esta funcionalidad facilita el analisis y la exploracién de
grandes volumenes de informacion por parte del usuario.

Opcion de exportar datos a CSV o Excel: se debe ofrecer la posibilidad de
exportar los datos recopilados y visualizados a formatos estandar como CSV
o Excel. De este modo, el usuario puede realizar analisis adicionales
externos, generar informes o conservar los resultados para estudios
posteriores.

Control remoto de DNSperf desde la interfaz grafica: el sistema debe
permitir el control remoto de la herramienta DNSperf a través de la interfaz
grafica del cubo, posibilitando su ejecucion, configuracion y parada sin
necesidad de acceder manualmente al entorno de linea de comandos.
Generacion de snapshots de caché periédicos: se han de generar
capturas periodicas (snapshots) del estado de la caché DNS permitiendo
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almacenar la evolucion de la caché a lo largo del tiempo, lo que sirve como
base para el analisis comparativo.

8. Calculo de hits y misses mediante comparativa de snapshots: a partir de
los snapshots generados, el sistema debe calcular los valores de hits y
misses comparando el contenido de la caché entre diferentes instantes
temporales. Este enfoque permite estimar el comportamiento de la caché sin
depender unicamente de contadores internos del servidor DNS.

4.2.2. Requisitos no funcionales

Los requisitos no funcionales (RNF) recogen aquellas condiciones, restricciones o
caracteristicas adicionales que aunque no formen parte directamente de la
funcionalidad principal del sistema, influyen en su calidad, rendimiento o usabilidad.
Este tipo de requisitos no especifica acciones concretas, sino aspectos relacionados
con como debe funcionar el sistema. Mientras que los requisitos funcionales
determinan las operaciones que el sistema debe realizar, los requisitos no
funcionales describen criterios como eficiencia, facilidad de uso, fiabilidad,
portabilidad o aspectos técnicos y estéticos. Los RNF del sistema son:

1. Ejecuciéon en un entorno seguro: el proyecto se ha de ejecutar en un
entorno aislado (como una maquina virtual) garantizando que las pruebas y
experimentos realizados no afectan a entornos de produccion ni
comprometen la estabilidad de servicios reales.

2. Rendimiento minimo aceptable: el sistema debe ofrecer un rendimiento
adecuado, de manera que la actualizacion y visualizacion de los datos se
realice en un tiempo razonable, permitiendo una interaccion fluida con la
herramienta.

3. Comunicacion fiable por SSH: la comunicacion entre la interfaz grafica y el
entorno remoto debe realizarse de forma segura y fiable mediante SSH,
asegurando la correcta ejecucion de comandos y la integridad de los datos
intercambiados.

4. Sincronizacion correcta entre DNSperf y la captura de datos: se ha de
garantizar una correcta sincronizacion temporal entre la ejecucion de
DNSperf y la captura de informacion de la caché, evitando inconsistencias o
desajustes en los datos analizados.

5. Interfaz intuitiva y facil de usar: la interfaz grafica debe ser clara e intuitiva,
permitiendo que el usuario pueda acceder a las distintas funcionalidades del
sistema sin necesidad de conocimientos avanzados.

6. Soporte para multiples dumps histéricos: el sistema debe permitir el
almacenamiento y la gestion de multiples dumps o snapshots histéricos, de
forma que el usuario pueda consultar y comparar datos de diferentes
ejecuciones o periodos temporales.
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4.3. DISENO DEL SISTEMA DEL VISOR DE CACHE
DNS

Este apartado describe con detalle la arquitectura del sistema propuesto, el flujo
completo de ejecucién, la estructura de los archivos desarrollados y la logica de
analisis de la caché DNS.

Ademas del entorno local, el sistema se distribuye en dos entornos diferenciados: el
cubo local y la maquina virtual con BIND9. Ambos entornos se coordinan mediante
conexiones SSH seguras para la generacién, transferencia y posterior analisis de
datos.

4.3.1. Vision general del sistema y flujo global
El sistema completo se compone de tres fases principales:

a) Configuracion y ejecucion de la simulacion de carga DNS, realizada
desde el cubo local mediante la herramienta DNSperf.

b) Captura y exportacion de estadisticas y dumps de caché, ejecutada en la
maquina virtual donde se aloja el servidor BINDS9.

c) Anadlisis y visualizacion de resultados, llevada a cabo en el equipo local
del usuario mediante el visor desarrollado en Python.

El flujo general es el siguiente:

1. El usuario inicia la aplicacion DNSperf_gui.py en el cubo local.

2. Se selecciona la direccion IP del servidor DNS, el archivo de consultas y los
parametros del experimento.

3. La aplicaciéon establece una conexion SSH con la maquina virtual y ejecuta
de forma remota el generador de carga DNSperf, junto con el script de
exportacion en tiempo real real_time_export.sh.

4. Durante la ejecucion de la prueba, la maquina virtual genera peridodicamente
estadisticas del servidor DNS (named.stats) y volcados de caché
(named_dump.db). Estos archivos son procesados automaticamente y
convertidos a CSV, que se transfieren al entorno local.

5. Al finalizar la simulacién, el usuario analiza en el entorno local los archivos
CSV mediante la herramienta del visor.
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CUBO —  dnsperf(ssH-Mv) —— MAQUINA VIRTUAL (MV)

dnsperf_gui.py

real_time_export.sh

o Seleccionar direccion IP del servidor DNS

o Seleccionar archivo txt de queries (consultas) EI
e Configuracidn de les segmentos

Duracién {segundos) de cada segmento E‘

QPS (queries por segundo) de cada segmento @l

@ Eliminar archivos de ejecuciones anteriores

@ Limpiado de caché inicial (sudo /usrflocal'sbinfrnde flush)

l

Ejemplo: dnsperf -5 192.168.1.155 -d queries 1000 txt -1
{10, 20, 30} -Q {100, 75, 50} - 1 g 1000 t 5
[-S. -q, -t: valores por defectof

v

dnsperf_cubo.sh

Contrasefia de la
maquina virtual con &l
senvidor DNS

v

dnsperf (SSH ~ MV)

"\
J

sudo fust/local’sbin/rnde stats

sudo /ustlocalisbin/rmde dumpdb -cache

geTTTTT e e ems e pene srn e s e » stats_realcsy ———————

grmnmreerenannn +# cache_realcsy ——p

extraer_datos_stats.py

extraer_dato-s_d umpdb. py

CXOXCXOIC)

Procesar estadisti [ @ ECEECEEERRERR e R PR S S A — o
Procesar dump Qeeevens
Crear t (o]

extmer_dalo%_d umpdb.py
H cache_shapshots /
--b cache_snapshot TIME —%
STAMP .csv

Figura 11: Esquema general del disefio del sistema
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LOCAL
main.py
. Cargar stats_real.csv
. Cargar cache_real.csv
__________ 3
I Cache hits ] Ver graficos
@ verestadisticas DNS | Gache misses |
= Consultas A entrantes | (Exportar datos
—— J
. Ver contenido de caché
w—— Direccion IP | TTL { jos)
Filtrar por dominio
marca.com| 34.147.120.111 a7
tiktok.com | 95.100.100.113 10 AchalizanTTE
github.com| 140.82.121.3 29

. Ver HITS y MISSES por dominio

Dominio TTL HITS |MISSES | TOTAL | % HIT
google.com 300 10 1 11 90 9%
instagram.com 60 12 1 13 92,3%
strava.com 60 15 2 17 88,2%
(Filtrar por dominio) (Exportar datos ) (Ver evolucién del TTL)




4.3.2. Estructura modular del sistema

El sistema se organiza en tres mddulos funcionales principales, siguiendo un
enfoque modular que facilita su mantenimiento y extension futura:

e Médulo de control: encargado de configurar y ejecutar DNSperf de forma
remota. Incluye la interfaz grafica para definir los parametros del experimento
y coordinar la ejecucion de los scripts remotos mediante SSH.

e Maddulo de captura y exportacion de datos: responsable de generar dumps
de caché y estadisticas, y convertirlos a formatos estructurados.

e Mobdulo de andlisis y visualizaciéon: implementa la interfaz grafica para la
exploracion y analisis de los datos recopilados.

La separacién en médulos permite desacoplar las responsabilidades del sistema y
facilita la reutilizacion de componentes en otros entornos.

4.3.3. Ejecucion del programa

El usuario inicia la aplicacion dnsperf_gui.py desde el cubo local y configura los
parametros del experimento. A partir de estos parametros, la aplicacion genera
dindmicamente el comando DNSperf correspondiente y lo ejecuta en la maquina
virtual mediante SSH.

Durante la ejecucion, se controla la duracion del experimento y se sincroniza con la
captura de datos de la caché.

Una vez finalizada la simulacién el usuario abre el visor de analisis, que permite:

e Visualizar estadisticas globales del servidor DNS (numero total de
consultas, hits y misses)
Inspeccionar el contenido de la caché DNS (dominios y su TTL restante)
Analizar los hits y misses por dominio y su evoluciéon temporal
(eficiencia de la caché y patrones de acceso a dominios concretos)
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4.3.4. Diseno de la légica de analisis de caché

Se define un criterio operacional basado en la captura periddica (snapshot) de la
caché DNS:

e Hit: un dominio aparece en el snapshot N y también en el snapshot N+1 con
su TTL vigente.

e Miss: un dominio aparece en el snapshot N+1 pero no estaba presente en el
snapshot N, o su TTL ha expirado entre ambos snapshots.

Este criterio permite inferir el comportamiento de la caché sin modificar el cédigo
interno de BIND9. Para garantizar la consistencia del analisis, los snapshots se
realizan cada segundo, utilizando una herramienta automatizada que extrae el
contenido de la caché y registra los valores de TTL asociados a cada dominio.

4.3.5. Visor estatico vs analisis dinamico

El visor desarrollado combina distintos modos de analisis segun el tipo de
informacioén:

e Analisis estatico de estadisticas DNS: las estadisticas globales del
servidor se muestran de forma estatica, basadas en archivos named.stats.

e Analisis dinamico del contenido de la caché: la lista de dominios y sus
TTL se actualiza periédicamente, permitiendo observar la evolucion temporal
de la caché.

e Analisis estatico de hits y misses por dominio: los valores de hits y
misses se calculan a partir de snapshots y se presentan de forma agregada
tras la ejecucion del experimento.

Esta combinacion permite estudiar tanto el estado puntual como la evolucion
temporal del comportamiento de la caché DNS.

4.3.6. Estrategia de sincronizacion entre entornos

La sincronizacién entre el cubo y la maquina virtual se realiza mediante SSH y
scripts temporizados.

El controlador dnsperf_gui.py coordina la ejecucion de DNSperf con la captura
periddica de dumps y estadisticas, garantizando que los snapshots de caché se
corresponden temporalmente con la carga DNS generada.
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4.4. IMPLEMENTACION

4.4.1. Implementacion del flujo de control y captura (cubo y
magquina virtual)

El controlador de experimentos implementa una interfaz grafica que permite
configurar y ejecutar simulaciones de carga DNS de forma controlada y
reproducible.

Dicho controlador incluye las siguientes funcionalidades principales:

Gestion de configuracién persistente.
Configuracion segmentada del experimento, permitiendo definir multiples
segmentos o0 fases consecutivas, cada una con parametros de carga
especificos (por ejemplo, niumero de consultas por segundo y duracién), lo
que facilita la simulacidon de escenarios dinamicos y variaciones progresivas
de carga.

e Construccion dinamica del comando DNSperf a partir de los parametros
definidos por el usuario.
Ejecucion remota sincronizada mediante SSH.
Validacion de parametros y manejo de errores de conexion o ejecucion.

Configuracién DNSperf
—Servidor DNS
IP del servidor: |=| + Afadir IP

—Archivo de consultas

Archivo de consultas: Examinar

Ningun archivo seleccionado

—Configuracion de segmentos

Numero de segmentos: |1 = Configurar segmentos

’—Segmentos configurados

1 segmento: 30s con QP5=100

Iniciar DNSperf | Detener DNSperf | Ver comando |

Figura 12: Interfaz de configuracion DNSperf
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Por otro lado, el script DNSperf_cubo.sh actia como ejecutor local de comandos
DNSperf, facilitando la automatizacién del experimento y encapsulando la l6gica de
conexion remota.

El script real_time_export.sh de la maquina virtual implementa la captura periddica
de estadisticas y dumps de caché durante la ejecucidon del experimento. Se encarga
de ejecutar comandos rndc stats y rndc dumpdb -cache, y de organizar los archivos
generados. A lo largo de la prueba, se procesan los datos con los siguientes
programas:

e extraer_datos_dumpdb.py: implementa un parser para los archivos
named_dump.db, extrayendo dominios y TTLs.

e extraer_datos_stats.py: procesa incrementalmente los archivos named.stats
y extrae métricas globales del servidor DNS.

4.4.2. Implementacién del visor de analisis

El visor se ha implementado en Python con una arquitectura modular:

visor dns/

— utils/
— _ pycache /
—  init .py

—— colors.py

—— viewer/

—  pycache /

——  init .py

—— cache view.py

— dns_viewer.py

— hits misses view.py
— stats view.py

—— tempCodeRunnerFile.py
— ul setup.py

—— main.py

Tabla 5: Esquema de archivos del visor
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La interfaz se ha desarrollado utilizando tkinter y ttk, proporcionando ventanas,
tablas interactivas y controles de filtrado.

DNS Cache Viewer

Andlisis y monitorizacién de la caché DNS

CARGAR ARCHIVOS VISUALIZACION

Importar datos de analisis Herramientas de analisis

‘ Cargar stats_real.csv ‘

Estadisticas DNS

‘ Cargar cache_real.csv ‘
Contenido de Caché

Estado de archivos Hits y Misses por Dominio

@ stats_real.csv- No cargado

@ cache_real.csv- No cargado

Figura 13: Interfaz del visor DNS Cache Viewer

Por un lado, se muestran estadisticas globales extraidas de named.stats, incluyendo
numero de consultas, hits y misses globales.

Datos de Estadisticas DNS (Parciales y Acumulados)
Archivo: stats_real.csv | Registros: 48 | Periodo: 05/02/2026 13:30:20 a 05/02/2026 13:31:18

Timestamp I Hora | cache hits (4) |<acbe hitsl cache hits (query) () | cache hits (query) | cache misses (4) | cache misses | cache misses (query) (4) | cache misses (query) | Incoming Queries A (&) | Incoming Queries A =]
05/02/2026 13:30:20 606 606 337 337 120 120 129 129 410 410

05/02/2026 13:30:21 363 969 142 479 0 120 98 227 n 621

05/02/2026 13:30:22 212 1181 212 691 0 120 0 227 185 806

05/02/2026 13:30:23 213 1394 213 904 0 120 0 227 186 992 =
05/02/2026 13:30:25 204 1598 204 1108 0 120 0 227 177 1169

05/02/2026 13:30:26 206 1804 206 1314 0 120 0 227 180 1349

05/02/2026  13:30:27 218 2022 216 1530 0 120 1 228 192 1541

05/02/2026  13:30:28 218 2240 216 1746 0 120 1 229 192 1733 -
05/02/2026  13:30:30 27 2467 27 1973 0 120 0 229 199 1932

05/02/2026 13:30:31 275 2742 245 218 0 120 2 231 213 2145

05/02/2026  13:30:32 219 2961 219 2437 0 120 0 231 194 2339

05/02/2026 13:30:34 25 3186 225 2662 0 120 0 231 197 2536

05/02/2026  13:30:35 225 E 225 2887 0 120 0 231 19 2734

05/02/2026 13:30:36 230 3641 230 3nz 0 120 0 231 201 2935

05/02/2026 13:30:38 220 3861 220 3337 0 120 0 231 195 3130

05/02/2026 13:30:39 229 4090 225 3562 0 120 2 233 199 3329

05/02/2026  13:30:40 229 4319 229 3791 0 120 0 233 201 3530

05/02/2026  13:30:42 219 4538 219 4010 0 120 0 233 191 3721

05/02/2026 13:30:43 214 4752 214 4224 0 120 0 233 1% 39m

05/02/2026 13:30:44 269 5021 243 4467 0 120 0 233 211 4122 -
| I I

Figura 14: Datos de estadisticas DNS
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Por otra parte, se presentan tablas con los dominios en caché y su TTL restante,
permitiendo el filtrado.

Filtrar por dominio; |

| | Filtrar | ‘ Limpiar

‘ | Refresh TTL |

Dominio Direcciones [P | TTL (segundos) |H
bsky.app 3.20.155.231, 3.150.104.5, 3.151.182.85 2 =
netlify.app 33.157.26.135, 63.176.8.218 74
vercel.app 64.25.17.67, 216.198.79.67 255
shorturl.at 104.26.8.129, 104.26.9.128, 172.67.69.88 254
NEWS.COM.au 184.25.52.168 18
smh.com.au 151.101.2.133, 151.101.66.133, 151.101.130.133, 151.101.194.133 179
nsw.gov.au 75.2.117.83, 99.83.133.180 3556
vic.gov.au 105.107.226.226 659
abc.net.au 2,224,132 13
youtu.be 142.250.185.14 59
linklist.bio 104.20.24.32, 172.66.161.202 258
ucl.com.br 200.147.35.149 24
amazon.ca 98.82.155.12, 98.87.170.205, 98.87.171.15% 856
canada.ca 160.106.123.29, 167.40.79.24, 205.193.117.15%, 205.193.215.159 28
cbhec.ca 23.217.187.57 6
google.ca 142.250,200.131 254
sfu.ca 142.58.103.17, 142,58.103.55, 142.58.103.137, 142.58.226.71 258
ubc.ca 52.223.56.143 255
utoronto.ca 23.185.0.1 135
admin.ch 162.23.130.190 3552
ethz.ch 128.132.19.216 231
ipce.ch 172.66.135.149, 172.66.137.194 257 =

Figura 15: Contenido de caché por dominios
Filtrar por dominio  |youtu.be | | Filtrar | ‘ Limpiar | ‘ Refresh TTL |

Dominio | Direcciones IP | TTL (segundos)

youtu.be 142.250.185.14 39

Figura 16: Filtrado de dominio en el contenido de caché del visor
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Por ultimo, el visor calcula el numero de hits y misses por dominio comparando
shapshots consecutivos.

Filtrar dominio: | |

DOMIMIO TTL MAXIMO HITS MISSES TOTAL % HIT
apple.com 695 a7 1 48 97.9 =
facebook.com 60 46 2 43 95.8
z-m.cl0rfacebook.com 60 46 2 43 95.8 L
github.com 60 46 2 48 95.8
google.com 144 47 1 42 979
accounts.google.com 13 a7 1 43 97.9
docs.google.com 78 a7 1 48 97.9
play.google.com 96 46 2 48 95.8
googletagmanager.com 298 a7 1 43 97.9
instagram.com 60 a7 1 48 97.9
linkedin.com 108 47 1 43 97.9
microsoft.com 1922 47 1 43 97.9
pinterest.com 73 a7 1 48 97.9
twitter.com 240 47 1 43 979
youtube.com 298 a7 1 48 97.9
mit.edu 19 43 4 47 91.5

Figura 17: Lista de dominios con estadisticas relevantes de hits y misses

Filtrar dominio: | mit |

| DOMINIO TTL MAXIMO | HITS MISSES TOTAL % HIT
mit.edu 19 43 4 47 915

Figura 18: Filtrado de dominio dentro del menu de hits y misses por dominio
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4.5. PRUEBAS Y RESULTADOS

4.5.1. Estrategia de pruebas

Para evaluar el funcionamiento del visor de caché DNS se ha disefiado una
estrategia de pruebas basada en tres ejes:

- Pruebas funcionales: se ha verificado que Ila aplicacibn capture
correctamente los snapshots de caché, procese los datos en formato CSV y
calculase hits y misses por dominio.

- Pruebas de rendimiento: se ha medido la eficiencia del sistema en términos
de latencia de captura, procesamiento de archivos y generacion de graficos
bajo diferentes cargas de consultas.

- Pruebas de validez: se han comparado las métricas obtenidas por el visor
con los contadores internos de BIND9 para validar la coherencia de los
resultados.

Con esto, se ha permitido garantizar que el visor cumpliera tanto los requisitos
funcionales como los de precision y eficiencia, y proporcionara informacién confiable
sobre el comportamiento de la caché DNS.

4.5.2. Resultados experimentales del visor

Se ha realizado un experimento de 45 segundos utilizando un archivo con 500
nombres de dominio (queries500.txt), y con tres segmentos de carga diferenciada:

Segmento Duracion QPS (consultas por segundo)
1 10 segundos 150
2 15 segundos 200
3 20 segundos 125

Tabla 6: Especificaciones de la prueba DNSperf
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Durante la simulacion se han generado graficos de evoluciéon temporal de las
métricas principales, mostrando tanto valores parciales, calculados de forma
independiente para cada segmento del experimento, como valores acumulados,
obtenidos a partir de la suma de todos los valores parciales.

Valores parciales

300

250 A

200 A

150 A

Incremento

100 A

50 A

T
T I 2N TN, R B ST S B - J
Tiempo (s)

Figura 19: Valores parciales de cache hits (from query)

Valores acumulados

6000 - -
5000 - -
4000 - G

3000 A o

Valor total

2000 A o

1000 A ot

Figura 20: Valores acumulados de cache hits (from query)
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Incremento

Valor total

Valores parciales

250 A

200 -

150 -

100 A

50 -

T
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Tiempo (s)

Figura 21: Valores parciales de cache misses (from query)

Valores acumulados

600 -

500 +

400 -

300 A
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Figura 22: Valores acumulados de cache misses (from query)
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Valores parciales
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Figura 23: Valores parciales de Incoming Queries A

Valores acumulados
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Figura 24: Valores acumulados de Incoming Queries A

Tiempo (s): 0 1 2 3 4 5 6 7 8 9 10 1 12

TTL: 18 16 15 14 13 11 10 9 7 6 5 3 3

Figura 25: Evoluciéon del TTL de cada dominio a lo largo de la simulacién
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Figura 26: Numero de dominios clasificados por su tasa de hits
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Figura 27: Gréfico circular de tasa de hits y misses de un dominio con TTL = 300
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Figura 28: Gréfico circular de tasa de hits y misses de un dominio con TTL =4
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El analisis de estos resultados muestra que la mayoria de dominios presentan un
alto porcentaje de hits y un porcentaje bajo de misses, lo que indica que la caché
estd utilizando eficientemente los registros previamente almacenados. Los
aumentos temporales de misses coinciden con la aparicion de dominios recién
consultados o con TTL expirado, lo que confirma el correcto funcionamiento de la
l6gica de expiracion de BINDO.

El comportamiento observado por segmentos de carga indica lo siguiente:

e Durante el segundo segmento, con mayor QPS (200 consultas por segundo),
se produce un ligero incremento de misses, evidenciando que la caché
empieza a atender consultas de dominios no presentes.

e Dominios con TTL largo mantienen tasas de hit elevadas de manera
constante.

e Dominios con TTL corto muestran mayor variabilidad en los hits, lo que refleja
la expiracion mas frecuente de sus registros.

Este analisis permite comprender cémo los parametros de TTL y la carga de
consultas afectan la eficiencia de la caché y proporciona datos concretos para
optimizar politicas de almacenamiento en BINDO.

También se ha realizado un ajuste logaritmico para modelar la relacion entre el
TTL y la tasa de hits, siendo la variable independiente el TTL en segundos vy la
variable dependiente el porcentaje de tasa de hits.

Relaciéon entre el TTL y tasas de hits/misses
100

‘oW @ © (¥ X 0 o0t® ® 00 ®O®
o oup © @ © ece LX) °
(goo oL °
°
80 4
°
60 S
-
X .
~ @ Tasa de hits
3 @ Tasa de misses
s
40 ®
°
204
°
(%oo % ©
o @@ v © o @08 X ®
fcdoad oo ® @ [ ] LN X 0 00e® @ 00 ®mO®
0

1 10 60 300 1800 7200 14400 21600
TTL (segundos)

Figura 29: Relacion entre el TTL y tasas de hits/misses
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Los resultados muestran un incremento rapido de la tasa de hits para TTL bajos,
que se estabiliza para TTL mas largos, indicando rendimientos marginales
decrecientes: aumentar el TTL mas alld de un cierto valor no genera mejoras
significativas en la probabilidad de hit.

De manera complementaria se ha analizado la tasa de misses, observandose la
relacion inversa: a medida que los hits aumentan los misses disminuyen,
confirmando la consistencia interna del modelo de caché.

4.5.3. Comparacién entre métricas internas de BIND9 y métricas del
visor

Por otra parte, se han comparado las métricas calculadas por el visor con los
contadores internos de BIND9 obtenidos del archivo named.stats. Las métricas
principales incluyen:

e Cache hits: numero total de entradas servidas desde la caché, incluyendo
tanto las consultas externas como las generadas internamente por BIND9O.

e Cache hits (from query): numero de hits asociados exclusivamente a
consultas DNS reales originadas por clientes externos.

e Cache misses: numero total de misses producidos, ya sea por expiraciéon del
TTL o por ausencia de la entrada en caché, incluyendo consultas internas de
BINDSO.

e Cache misses (from query): numero de misses asociados Unicamente a
consultas reales de clientes.

e Incoming Queries A: numero total de consultas DNS de tipo A recibidas por
el servidor.

Se ha observado que los valores no coinciden exactamente, pero esto se debe a
que cada métrica mide un fendmeno diferente:

e BIND9: contabiliza eventos globales, incluyendo consultas internas,
reintentos y resoluciones parciales.

e Visor: calcula hits y misses a nivel de dominio mediante la comparacion entre
snapshots consecutivos, proporcionando una vision mas detallada de eventos
significativos para el analisis de la caché.

Por lo tanto, los resultados del visor y de BIND9 son complementarios, ofreciendo
dos perspectivas: una global del resolver y otra enfocada al comportamiento por
dominio. Esto confirma la validez de los datos generados por el visor y su utilidad
para estudios experimentales.
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5.1. CONCLUSIONES

Se ha demostrado que el sistema permite visualizar y analizar de manera efectiva el
comportamiento dinamico de la caché DNS en servidores BIND9. Mediante la
captura peridédica de snapshots y estadisticas del servidor, el visor ha permitido
identificar los dominios almacenados en caché, seguir la evolucion del TTL y
detectar eventos de cache hits y cache misses.

Este enfoque ha facilitado la comprension de conceptos tedricos como la renovacion
del TTL, los intervalos entre consultas y el impacto de la carga sobre la eficiencia de
la caché, conectando la teoria con resultados experimentales obtenidos en un
entorno realista.

5.1.1. Limitaciones encontradas

Durante el desarrollo del proyecto se identificaron diversas limitaciones técnicas y
metodolégicas. En primer lugar, el acceso a los dumps de caché y estadisticas
requirid6 permisos elevados y configuraciones especificas de BIND, lo que obligé a
trabajar en entornos controlados y limité su aplicacion directa en produccion.

Ademas, los valores de TTL dependian de los servidores autoritativos externos,
restringiendo el control sobre el comportamiento de la caché. Aunque se exploré la
modificacién del TTL en BIND, esta requeria cambios profundos en el cdédigo y
podia alterar el funcionamiento estandar del protocolo DNS.

El método basado en snapshots ha permitido inferir hits y misses sin modificar el
nucleo del servidor, pero no proporciona informacion exacta a nivel de consulta
individual, pudiendo introducir pequefas imprecisiones en escenarios de alta carga.
Por ultimo, la generacidon peridodica de dumps producia grandes volumenes de
datos, lo que podia afectar al rendimiento y requirié optimizacion en escenarios a
gran escala.
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5.2. POSIBLES DESARROLLOS FUTUROS

Una primera linea de trabajo futuro consistiria en ampliar el visor para soportar
otros tipos de registros DNS (como AAAA, MX, CNAME, NS o TXT) permitiendo
analizar escenarios mas realistas y heterogéneos.

Asimismo, el sistema podria integrarse con herramientas de monitorizaciéon y
administracion de redes, de manera que el analisis de la caché DNS forme parte
de un sistema global de supervisidon de infraestructuras.

Otra posible extensién es la modificacion dinamica del comportamiento de la
caché, incluyendo politicas de reemplazo, tamafio de caché o estrategias de
expiracion, con el objetivo de estudiar su impacto en el rendimiento del servidor
DNS.

También se plantea la modificacion dinamica del TTL de los registros
almacenados en caché, lo que permitiria simular politicas personalizadas y analizar
el impacto del TTL en el trafico DNS vy la latencia.

Finalmente, como linea avanzada, el visor podria integrarse con modelos
analiticos o técnicas de aprendizaje automatico para predecir el ratio de hits,
optimizar automaticamente los parametros de caché y detectar patrones anémalos
en las consultas DNS, conectando este trabajo con areas de inteligencia artificial y
optimizacién de redes.
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Este anexo describe el proceso de instalacion, compilacién y configuracion del
servidor DNS BIND9, asi como la definicion de zonas DNS utilizadas en el
desarrollo del sistema DNS Cache Viewer. La instalacidén se ha realizado a partir del
cédigo fuente oficial de ISC [https://downloads.isc.org/isc/bind9/9.18.33/].

A.1. COMANDOS PRINCIPALES DE GESTION

Para la administracion del servidor DNS se utilizan los siguientes comandos:

Shell

# Obtener privilegios de superusuario
su

# Ejecutar BIND9 en primer plano con nivel de depuracién 1
sudo /usr/local/sbin/named -f -d 1 -c /usr/local/etc/named.conf

# Control remoto del servidor mediante RNDC
sudo /usr/local/sbin/rndc <comando>
# Ejemplos: dumpdb, reload, stop, stats, status, flush, reconfig

A.2. ARCHIVOS Y DIRECTORIOS RELEVANTES

e /usr/local/sbin/named — Demonio del servidor DNS
e /usr/local/sbin/rndc — Herramienta de control remoto
e /usr/local/etc/named.conf — Configuracion principal

/usr/local/etc/named.conf.options — Opciones globales del servidor
/usr/local/etc/named.conf.local — Zonas locales
/usr/local/etc/named.conf.default-zones — Zonas estandar
/usr/local/etc/rndc.key — Clave RNDC

/usr/local/etc/named.ca — Servidores raiz

e /usr/local/etc/named_dump.db — Volcado de caché

e /usr/local/etc/named.stats — Estadisticas de BIND

e /var/named/ — Archivos de zona
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Archivos de zona configurados:

e /var/named/db.joanamoros23.home — Zona directa
e /var/named/db.192 — Zona inversa

Otros archivos del sistema:

e /usr/local/etc/bind.keys
e /usr/local/etc/managed-keys.bind
e /usr/local/etc/named.run

usr/

L— local/

—— sbin/

—— named

—— rndc

— etc/

—— named.conf

—— named.conf.options
—— named.conf.local
—— named.conf.default-zones
—— rndc. key

—— named.ca

— named dump.db

—— named.stats

—— bind.keys

—— managed-keys.bind
—— named.run

var/

L— named/

—— db.joanamoros23.home
—— db.192
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A.3. PROCESO DE INSTALACION DE BIND9

A.3.1. Instalaciéon de dependencias

Antes de compilar BIND9 desde el codigo fuente, se instalaron las dependencias
necesarias:

Shell

sudo apt update

sudo apt install build-essential 1libssl-dev 1libcap-dev 1libxml2-dev
libuvi-dev libnghttp2-dev pkg-config make -y

A.3.2. Descarga y compilacion del cédigo fuente
Se descargo la version 9.18.33 del repositorio oficial de ISC:

Shell

cd ~

wget https://downloads.isc.org/isc/bind9/9.18.33/bind-9.18.33.tar.xz
tar -xf bind-9.18.33.tar.xz

cd bind-9.18.33

./configure --prefix=/usr/local --sysconfdir=/usr/local/etc

sudo make -jS(nproc)

sudo make install

A.3.3. Configuracion de bibliotecas compartidas

Para evitar errores de carga de bibliotecas:

Shell

echo "/usr/local/lib" | sudo tee /etc/ld.so.conf.d/bind9.conf
sudo ldconfig
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A.3.4. Generacion de la clave RNDC

Shell

sudo /usr/local/sbin/rndc-confgen -a -c /usr/local/etc/rndc.key
wrote key file "/usr/local/etc/rndc.key"

A.3.5. Descarga del archivo de servidores raiz

Shell
sudo curl -o /usr/local/etc/named.ca
https://www.internic.net/domain/named.root
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A.4. CONFIGURACION DEL SERVIDOR DNS EN
BIND9

A.4.1. Archivo principal (hamed.conf)

Shell
zone "." IN {
type hint;
file "/usr/local/etc/named.ca";

s

include "/usr/local/etc/named.conf.options";
include "/usr/local/etc/named.conf.local";
include "/usr/local/etc/named.conf.default-zones";

A.4.2. Opciones globales (named.conf.options)

Shell
options {
directory "/media/sf_tfg_shared";
statistics-file "/media/sf_tfg_shared/named_stats/named.stats";
dump-file "/media/sf_tfg_shared/named_dumps/named_dump.db";
listen-on { any; };
allow-query { any; };
allow-query-cache { any; };
recursion yes;
dnssec-validation no;

forwarders {
8.8.8.8;
8.8.4.4;

s
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A.4.3. Zonas locales (named.conf.local)

Shell
zone "joanamoros23.home" {
type master;
file "/var/named/db.joanamoros23.home" ;

s

zone "1.168.192.in-addr.arpa" {
type master;
file "/var/named/db.192";
i

A.4.4. Zonas estandar (named.conf.default-zones)

Shell

zone "localhost" {
type master;
file "db.local";

i

zone "127.in-addr.arpa” {
type master;
file "db.127";

i

zone "@.in-addr.arpa" {
type master;
file "db.0";

i

zone "255.in-addr.arpa" {
type master;
file "db.255";

s
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A.5. ARCHIVOS DE ZONA DNS

A.5.1. Zona directa (db.joanamoros23.home)

Shell

STTL 86400
@ IN

@ IN

ns IN
(BIND)

@ IN
principal

pc IN

SOA

NS

joanamoros23.home.

3 ;
604800 c
86400 :
2419200 :
86400 ) :

root.joanamoros23.home. (
Serial
Refresh
Retry
Expire
Negative Cache TTL

ns.joanamoros23.home.

192.168.1.155 ;

192.168.1.155 ;

192.168.1.50 ;

A.5.2. Zona inversa (db.192)

Shell

STTL 86400
@ IN

@ IN
155 IN
servidor DNS
50 IN

del portatil

SOA

NS
PTR

PTR

joanamoros23.home.

2 ;
604800 c
86400 :
2419200 :
86400 ) :

Direccioén del servidor DNS

Direccioén del dominio

Direccion del portatil

root.joanamoros23.home. (
Serial
Refresh
Retry
Expire
Negative Cache TTL

ns.joanamoros23.home.

joanamoros23.home

; Resoluciodén inversa del

pc.joanamoros23.home. ; Resolucion inversa
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A.6. OTROS ARCHIVOS DEL SISTEMA

lusr/locall/etc/bind.keys: contiene las claves de confianza DNSSEC.
lusr/locall/etc/rndc.key: Clave secreta para la autenticacion de RNDC.
lusr/local/etc/named_dump.db: Archivo de volcado de la caché DNS.
lusr/local/etc/managed-keys.bind: Claves DNSSEC gestionadas
automaticamente.

lusr/local/etc/managed-keys.bind.jnl: Journal de las claves gestionadas.
lusr/local/etc/named.run: Archivo de estado de ejecucion del servidor.
lusr/local/etc/named.stats: Estadisticas de funcionamiento del servidor
DNS.

A.7. VERIFICACION DE ZONAS

Para validar la sintaxis de los archivos de zona se utilizaron los siguientes
comandos:

Shell

root@vbox:/var/named# sudo named-checkzone joanamoros23.home
/var/named/db.joanamoros23.home

zone joanamoros23.home/IN: loaded serial 3

0K

root@vbox:/var/named# sudo named-checkzone 1.168.192.in-addr.arpa
/var/named/db.192

zone 1.168.192.in-addr.arpa/IN: loaded serial 2

0K
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