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RESUMEN

El presente proyecto final de grado aborda el disefio e implementacion de un sistema de
monitorizacién en tiempo real de servidores mediante el protocolo SNMPvV3. El objetivo
principal es garantizar una monitorizacion segura, eficiente y automatizada de recursos
criticos como CPU, memoria y espacio en disco, aportando herramientas para la gestion
de incidencias y la toma de decisiones. El sistema disefiado es una arquitectura cliente-
servidor que combina un agente de monitorizacién sobre un servidor Ubuntu y un panel
de control web accesible desde cualquier navegador. Este panel permite la visualizacién
en tiempo real de los datos mediante graficos dindmicos, la exportaciéon de informes en
formato PDF y la gestion de alarmas en funcion de umbrales predefinidos. El sistema
incorpora ademas funciones de autenticacion y autorizacion para distinguir entre usuarios
estdndar y administradores. La metodologia indicada ha sido la configuracion de
SNMPv3, un backend desarrollado en Python y PHP, asi como una base de datos MySQL
para guardar los registros historicos de la base de datos. Los resultados obtenidos
demuestran la capacidad del sistema para identificar y registrar patrones de
comportamiento anomalos en el servidor, mejorando la prevencion y gestion de fallos.
Este proyecto final no sélo funciona, sino que también sirve como una herramienta eficaz

para gestionar sistemas criticos, haciendo hincapié en la seguridad y la facilidad de uso.

Palabras clave: monitoreo en tiempo real, SNMPv3, sistema de servidores, seguridad,

gestién de recursos, Python, PHP, MySQL.



ABSTRACT

This final degree project focuses on the design and implementation of a real-time
monitoring system for servers using the SNMPv3 protocol. The primary objective is to
ensure a safe, efficient, and automated monitoring of critical resources such as CPU,
memory, and disk space, providing tools for incident management and decision making.
The system designed is a client-server architecture that combines a monitoring agent on
an Ubuntu server and a web control panel that can be accessed from any browser. This
panel enables real-time visualization of data via dynamic graphs, exporting reports as
PDF, and managing alarms based on pre-defined thresholds. The system also incorporates
authentication and authorization functions to distinguish between regular users and
administrators. The methodology indicated SNMPv3 configuration, a backend developed
in Python and PHP, as well as a MySQL database to save historical database records. The
results obtained demonstrate the ability of the system to identify and record anomalous
behavior patterns in the server, enhancing the prevention and management of failures.
This final project not only works but also serves as an effective tool for managing critical

systems, emphasizing security and ease of use.

Keywords: real-time monitoring, SNMPv3, server systems, security, resource
management, Python, PHP, MySQL.
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1.INTRODUCCION

1.1 CONTEXTO Y MOTIVACION

En un entorno en el que el avance tecnoldgico es continuo y la dependencia de sistemas
informéaticos aumenta cada dia mas, se hace imprescindible la tarea de garantizar que los
servidores funcionen de manera adecuada. Empresas y organizaciones confian
ciegamente en los servidores donde corren sus servicios en tiempo real, gestionando miles
de millones de datos a la vez, asegurando asi su operatividad. Por consiguiente, un sistema
de monitorizacién de servidores es vital para detectar y prevenir posibles fallos que
puedan afectar el rendimiento o seguridad del sistema. No obstante, la mayoria de los
sistemas de monitorizacion actuales presentan limitaciones, por ejemplo, algunos de ellos
son poco administrables en entornos dindmicos o en tiempo real, entre otros problemas.
Incluso, herramientas como Nagios, Zabbix o Icinga, que son las méas populares, suelen
ser demasiado complejas para implementaciones de menor envergadura, tener un elevado
costo de adquisicion o simplemente no ser adaptables facilmente.

Por consiguiente, se explora un sistema de monitorizacion basado en la version SNMPv3
motivante en ese sentido con un enfoque en la automatizacién del proceso de consultas y
generacion de graficos y reportes de los parametros clave de un servidor. ElI motivo
fundamental de este proyecto no habla solo de una necesidad o motivacion técnica,
ademas, se pretende que sea también una herramienta pedagdgica permitiendo que un
profesional o estudiante en la industria pueda adaptar este codigo a su infraestructura o

que simplemente entienda como funciona un sistema basado en un protocolo.



1.2 ESTADO DEL ARTE

En la administracion de infraestructuras informaticas, algo que resulta ser una necesidad
esencial es el monitoreo de servidores y sistemas. Con el tiempo, se han desarrollado,
implementado y perfeccionado diversas herramientas con el objetivo de abordar este
desafio, con diferencias y similitudes significativas entre ellas. En este sentido, existen
limitaciones inherentes a todas ellas que este proyecto pretende evitar. A continuacion,
se muestra informacidon sobre algunas de las herramientas mas conocidas, junto con sus

ventajas y desventajas.

1.2.1 Zabbix
Zabbix [11]] es un software de cddigo abierto con una amplia presencia en el monitoreo
de grandes infraestructuras. Su enfoque radica en el monitoreo de datos de cualquier
dispositivo, junto con los servicios relacionados, para proporcionar graficos y alertas

totalmente configurados.

ZABBIX

lHustracion 1. Logo Zabbix

Esta herramienta es altamente escalable y es una eleccion sélida para el monitoreo
empresarial. El inconveniente es que es dificil de instalar y mantener, y consume muchos

recursos para los usuarios y empresas que no pueden implementar un equipo dedicado.
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llustracion 2. Interfaz Zabbix

1.2.2 Observium

Observium [12] es conocido por su orientacion al monitoreo basado en SNMP. Ofrece
una interfaz gréfica agradable y se puede desplegar en un corto periodo. Esta opcion es

adecuada para monitorear el flujo en tiempo real de una red y de los dispositivos en ella.

_'\,

OBSERVIUM

network management and monitoring

llustracion 3. Logo de Observium.

Presenta una configuracion inicial sencilla y rapida junto con una interfaz intuitiva lo que

la hace una gran opcion para empresas pequefias y medianas. Sin embargo, presenta una
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dependencia exclusiva de SNMP lo que la limita para otros entornos y las funcionalidades

avanzadas solo estan presentes en su version de pago.
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llustracion 4. Interfaz Observium.

1.2.3 Nagios

Nagios [13] es una solucion pionera en monitoreo de sistemas. Presenta un disefio que
permite personalizar y extender sus capacidades mediante el uso de complementos y

scripts, lo que le permite adaptarse a una amplia gama de entornos.
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lustracion 5. Logo Nagios.

Permite monitorear dispositivos de red, servidores y servicios utilizando SNMP vy otras
tecnologias de monitoreo. Presenta una amplia compatibilidad con distintos sistemas

operativos y una gran variedad de plataformas.
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lustracion 6. Interfaz Nagios

Sin embargo, presenta una interfaz gréfica limitada y compleja en comparacién con las
soluciones mas modernas presentes hoy en dia, esto implica que se requiera unos

conocimientos avanzados para la configuracion y el mantenimiento.
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1.2.4 Icinga

Icinga [14] surge como una mejora de Nagios, es de codigo abierto y puede monitorear
SNMPv3, SMTP, entre otros. Incorpora una interfaz méas asequible para los usuarios y

presenta caracteristicas mejoradas para entornos distribuidos.

-*iCIﬂGA

lustracién 7. Logo Icinga.

Permite una excelente monitorizacion de infraestructuras complejas, presenta soporte
para entornos distribuidos y compatibilidad con los plugins de Nagios. Las limitaciones
que se podrian destacar serian que presenta una dependencia de médulos adicionales para
funciones avanzadas y tiene una curva de aprendizaje algo compleja para usuarios sin

experiencia previa.
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llustracion 8. Dashboard Icinga.
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1.3 PROBLEMA PLANTEADO

El monitoreo de servidores es vital para cualquier grupo de infraestructura tecnolégica.
No solo garantiza la continuidad operativa, sino también la optimizacion de los recursos
en todo momento. Lamentablemente, las soluciones disponibles en el mercado tienen uno
0 maés defectos. Por ejemplo, aplicaciones como Nagios o Zabbix son robustas, pero
dificiles de configurar para los administradores que se inician. Al mismo tiempo, las
opciones gratuitas a menudo son limitadas por la incompatibilidad con tecnologias
modernas, como SNMPv3, que garantiza la autenticidad y la confidencialidad de las
consultas. Por lo tanto, se necesita una solucién con varios requisitos: seguridad,
simplicidad, automatizacion, visualizacién efectiva y escalabilidad. Este proyecto
proporciona una respuesta a estas necesidades al desarrollar un sistema de monitoreo en

tiempo real basado en SNMPv3.

1.4 OBIJETIVOS

El desarrollo de este trabajo de fin de grado persigue principalmente lograr disefiar e
implementar un sistema de monitoreo de servidores en tiempo real a través del protocolo
SNMPv3. Dicho sistema se enfocara en asegurar la seguridad, simplicidad y efectividad
de la recoleccion y analisis de datos, asi como rentabilizar la presentacion de informacion

relevante para la administracion de infraestructuras tecnologicas.

Objetivo General
Desarrollar un sistema de monitoreo en tiempo real basado en SNMPv3, que permita a
los administradores observar el estado y rendimiento de servidores con una interfaz

grafica amigable y funcional.
Objetivos Especificos

- Implementar la comunicacion SNMPv3 segura: Configurar y asegurar la autenticacion

e integridad de consultas entre los sistemas a monitorear y el sistema de monitoreo.

16



- Disefiar una interfaz grafica intuitiva: Crear dashboards diferenciados entre
administradores y estdndares con informacion clave mediante graficas en tiempo real y

reportes historicos.

- Automatizar procesos de monitoreo: Integrar funcionalidades para la generacion diaria
de reportes en formato PDF, gréaficos de rendimiento, y eliminacion automatica de datos
y reportes de mas de tres dias.

- Validar el monitoreo en tiempo real: Trabajar la recoleccion de datos cada minuto,
guardar en base de datos relacional y enviar alarmas cada vez que los umbrales sean

sobrepasados segun su configuracion.

1.5 ALCANCE DEL PROYECTO

El proyecto se centrd en la implementacion de un sistema de monitoreo en tiempo real de
servidores basado en SNMPv3. Provee la posibilidad de controlar el uso de memoria, el
espacio del disco en el servidor y el estado general del servidor. Incluye las siguientes

funciones:

- Monitoreo en tiempo real: Se cred una aplicacion que automatiza la recoleccion, el
almacenamiento y el procesamiento de datos. El sistema realiza consultas periodicas al
servidor sobre sus parametros y detecta ciertos estados de este.

- Visualizacién de gréaficas: Las consultas de SNMPv3 generan graficas de cémo
evolucionan los parametros a lo largo de un minuto. Estas graficas estan disponibles en

tiempo real y en reportes generados automéaticamente cada dia para el analisis posterior.
- Reportes: Los reportes diarios se generan en PDF e incluyen graficas claras en funcion

de los datos consultados con un analisis detallado de los mismos. Estan disponibles por

un maximo de tres dias.
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- Automatizacion de purga de datos: Para que el sistema sea efectivo y funcione
eficientemente, se eliminan automaticamente los datos y reportes que excedan 3 dias de

antigtiedad.

- Control de acceso: El sistema incluye roles de usuario, administrador y estandar.
Ademaés, la autenticacion garantiza que un usuario en particular solo pueda acceder a la

funcionalidad que le corresponde.

- Escalamiento futuro: Si bien hoy en dia el sistema puede monitorear un solo servidor,
esta disefiado de tal manera que se pueda incrementar la complejidad y expandirlo para

monitorear mas servidores en un futuro.

Fuera del alcance:

- Integracion con otros sistemas de transporte.

- Automatizacion de acciones correctivas basadas en la informacion del monitoreo, por
ejemplo, reinicio de servicios.

- Soporte multilenguaje del web GUI.

1.6 PROTOCOLO SNMP

El Protocolo Simple de Gestion de Red (SNMP) es un protocolo estandar de red que se
utiliza para monitorizar y gestionar dispositivos en una red IP. Es un protocolo
ampliamente utilizado en la administracion de sistemas y redes que, dada su simplicidad,
efectividad y facilidad de implementacion, permite recopilar informacion de dispositivos

como routers, switches, servidores, estaciones de trabajo, entre otros.

El protocolo opera en una arquitectura cliente-servidor:

El gestor (cliente): es el sistema que centraliza las consultas y gestiona la red. En este
proyecto, la maquina host Windows tiene el papel de un gestor.

El agente (servidor): es el software o dispositivo que proporciona datos al gestor. En

este caso, la maquina virtual Ubuntu esta configurada como agente SNMP.
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OID (Object Identifier): Los OID son identificadores unicos que se utilizan para
acceder a objetos especificos dentro de un dispositivo. Siguen una jerarquia estructurada
en formato numérico (por ejemplo, .1.3.6.1.4.1.2021.4.6.0), que define su ubicacion en la
MIB.

MIB (Management Information Base): Una MIB es un archivo estructurado que define
y organiza los OIDs accesibles en un dispositivo. Por ejemplo, para consultar la memoria
utilizada en un servidor, se accede al OID correspondiente definido en la MIB

1.6.1 Versiones de SNMP

A lo largo del tiempo, el protocolo SNMP ha evolucionado con el objetivo de mejorar su

capacidad y seguridad. Haciéndonos pasar a tener tres versiones principales:

- SNMP v1:

- Introducida en 1988, es la version original de SNMP.

- Caracteristicas: Simplicidad en la administracién, pero con limitaciones de
seguridad. Los datos se transmiten en texto plano, lo cual es una vulnerabilidad
importante.

- Limitaciones: Falta de autenticacion y cifrado.

- SNMP v2c¢:

- Introducida en 1993, con mejoras en el rendimiento y nuevas funcionalidades.

- Caracteristicas: Incorpora el comando GetBulkRequest para optimizar la
transferencia de datos.

- Seguridad: Implementa autenticacion basada en “communities” (comunidades),
aunque sin cifrado, lo que limita su seguridad. Estas comunidades controlan los
permisos de acceso, permitiendo o denegando las solicitudes segun el grupo al que

pertenezca.
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- SNMP v3:

- Llegd en 2002, SNMP v3 mejor6 significativamente en seguridad.

- Caracteristicas: Incluye autenticacion de wusuarios y cifrado de datos,
permitiendo proteger la transmision de la informacion.

- Seguridad: Ahora presenta control de acceso, autenticacion y privacidad. Permite
la autenticacion basada en MDS5 o SHA y el cifrado con DES, haciendo que SNMP

v3 se convierta en la versidon mas segura y recomendada para entornos criticos.

1.6.2 Funcionamiento

SNMP realiza tres funciones principales que le permiten administrar dispositivos de red:

- Lectura de Informacion:

o GetRequest: El gestor envia esta solicitud para leer una variable especifica del

dispositivo.

e GetNextRequest: Se utiliza para acceder al siguiente valor en la MIB,

permitiendo una consulta secuencial de los datos.

e GetBulkRequest: Introducido en SNMP v2c, esta operacion permite solicitar
grandes cantidades de datos en una Unica consulta, optimizando la comunicacion

en redes grandes.

- Escritura de Informacion:
e SetRequest: Permite modificar una variable en el dispositivo, cambiando su
configuracion o activando una funcion. Esto es util para aplicar configuraciones

remotas.
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- Notificaciones de Eventos:

e Traps: Los traps son mensajes de alerta enviados por el agente al gestor cuando

se produce un evento, como el fallo de un dispositivo o la caida de un enlace.

e InformRequest: Similar a los traps, pero con confirmacion de recepcion, lo que

asegura que el gestor ha recibido la alerta (disponible en SNMP v2c y v3).

Agente { @

MIB Enrutador

NMS (Sistema de
gestion de red) Agente
% MIB Impresora
Estacion de gestion
Informes, (( ))
P Agente é
MIB Punto de acceso
Administrador de red Agente { ‘
MiB

Servidor

lustracion 9. Arquitectura SNMP.
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2.MATERIAL Y METODOS

2.1 METODOLOGIA APLICADA

Para el desarrollo del sistema de monitorizacidn en tiempo real con el protocolo SNMPv3
se ha optado por un enfoque iterativo e incremental estructurado en fases. Esto permite el
desarrollo del sistema por etapas, afladiendo las funcionalidades requeridas de manera
progresiva y validando de manera continua los avances. Una de las razones por la que se
implementa esta metodologia es evitar los errores acumulativos en etapas avanzadas del

proyecto gque requieran cambios profundos en el sistema.

22



2.1.1 Analisis de Requerimientos

En esta primera etapa, se realizd un andlisis detallado de los objetivos que buscamos

cumplir con nuestro sistema de monitoreo. Estableciendo como principales:

- Seguridad: En este caso, se utiliza la implementacion del protocolo SNMPv3 en
modo ‘authNoPriv’ para poder garantizar una autenticacion segura.

- Accesibilidad: En este apartado desarrollaremos un sistema accesible mediante
navegador web, con interfaces diferenciadas para administradores y usuarios
estandar.

- Automatizacion: Necesidad de un sistema que recolecte periddicamente datos
mediante consultas SNMPv3 sin necesidad de intervencion manual.

- Optimizacion de recursos: configuracion de purgas automaticas periodicas para
eliminar datos obsoletos y graficos antiguos.

- Escalabilidad: Disefar un sistema que permita futuras mejoras y optimizaciones

sin modificaciones extremas.

2.1.2 Disefo de la arquitectura del Sistema

En esta fase se definio la estructura principal del sistema con sus componentes troncales

y sus funciones:

e Sistema de Monitoreo: Es el encargado de realizar las consultas SNMP

pertinentes y registrar los resultados en la base de datos SQL.

e Frontend web: Interfaz grafica que da acceso a los distintos usuarios a través de

navegador web.
e Backend: Se compone de los scripts de Python y las configuraciones PHP que

gestionan la recoleccion, visualizacion, generacion de informes y purga de datos.
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2.1.3 Implementaciény desarrollo

La implementacion se dividid en cuatro etapas:

1- Instalacion y configuracion de una maquina virtual: Se descarg6 el programa
de Oracle VirtualBox y se instald y configurd un sistema operativo Ubuntu para
que actiie como agente.

2- Configuracion del protocolo SNMPv3: Se realizo la descarga, instalacion y
configuracion de SNMPv3 en ambos sistemas (Gestor y agente).

3- Desarrollo de funcionalidades clave:

a. Scripts de recoleccion y almacenamiento automatico de datos.
b. Generacion de graficos y reportes en formato pdf.
c. Sistema de autenticacion y control de acceso.
4- Construccion de interfaz web: Se desarrollo la interfaz web con las

especificaciones y funcionalidades necesarias.

2.1.4 Validaciony Pruebas

En cada etapa se hicieron las pruebas y comprobaciones correspondientes para verificar

el correcto funcionamiento del sistema. Se comprobd las distintas partes clave:

- Consultas SNMP: Se comprobd mediante uso de Wireshark que se desarrollaba la
comunicacion de manera correcta entre gestor y agente. Se analiz6 los distintos
paquetes SNMP enviados y recibidos, validando de manera satisfactoria los
resultados.

- Qréficos y reportes: Se analizo y verifico los valores representados en la grafica y
se valido la correcta generacion de los reportes en formato pdf.

- Interfaz Grafica: Se comprobo¢ la correcta accesibilidad y usabilidad de la pagina

web por los usuarios con distintos roles.
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2.1.5 Documentaciony entrega

Finalmente, se documentd todos los aspectos técnicos del proyecto, incluyendo los
scripts, configuraciones y esquemas con el objetivo de hacer que el sistema fuera
reproducible y escalable.

Mediante esta metodologia se logré desarrollar paso a paso un sistema robusto, seguro y
escalable, manteniéndonos fieles a los objetivos iniciales que definimos al principio. Otro
punto a destacar es que la metodologia empleada nos ha ayudado a identificar problemas

de manera mas rapida y eficaz y poder asi solucionarlos a tiempo y de manera 6ptima.

2.2 EQUIPOSY HERRAMIENTAS

Para este sistema de monitoreo en tiempo real con SNMPv3, se ha implementado una
infraestructura de dos terminales principales, y se ha hecho uso de varias herramientas de
software para la captura, almacenamiento y visualizacién de los datos que hemos
recopilado. En este apartado definiremos y detallaremos tanto los equipos fisicos como
las herramientas utilizadas, la configuracion correspondiente a cada uno de ellos y la

justificacion de su uso.

2.2.1 Configuracion de infraestructura

EQUIPO 1: Servidor de Aplicaciones (Ubuntu)

Para el servidor de aplicaciones se optd por un sistema virtualizado. Para ello, se utilizd
el programa Oracle VM VirtualBox y en el cual se instald el sistema operativo Ubuntu
24.04.1 LTS. Este sistema actuard como agente SNMP y serd el responsable de
proporcionar los datos de monitoreo como puede ser uso de CPU, memoria RAM
disponible, entre otras. Respondera a las consultas pertinentes efectuadas desde el cliente.
Se optd por una méaquina virtual puesto que ofrecia mayor simpleza a la hora de operar,
nos permitia tener todos los sistemas l6gicos centralizados en un Gnico sistema fisico, lo
gue ayudaba en el manejo y el desarrollo del sistema y evitaba la necesidad de

infraestructuras externas.
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Ubuntu

lustracion 10. Logo S.O Ubuntu.

%) Ubuntu

lustracion 11.Maquina Virtual Ubuntu.

Especificaciones:
- Sistema Operativo: Ubuntu 24.04.1 LTS
- IP asignada: 192.168.18.168 (modo adaptador puente)
- Software instalado:

o Agente SNMP (Net-SNMP)
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o WireShark

o Herramientas de monitoreo adicionales como ‘htop’y ‘psutil’

-

Copiar Detalles del sistema x
Informacién de hardware Informacién de software
innotek GmbH VirtualBox Ubuntu 24.04.1 LTS
3,8GiB 64 bits
AMD Ryzen™ 7 37000 with 46
Radeon™ Vega Mobile GFx = 2
Wayland
SVGA3D; build: RELEASE; LLYM;
Oracle
26,8GB
Linux 6.8.0-49-generic
e y

llustracion 12. Informacion del sistema de Ubuntu.

Se instalé Net-SNMP en el sistema y se configuré como agente para responder a las
consultas SNMPv3. Se cre6 un usuario con las siguientes caracteristicas:

- usuario: ‘keldor’

- modo: ‘AuthNoPriv’, para ofrecer una capa de autenticacion,

- Encriptacion: ‘MDS5’

- Clave: ‘12345678’

La configuracion de red que se implemento en el sistema Ubuntu fue el de adaptador
puente directamente desde la configuracion del programa de Oracle VirtualBox. Esto
permitié que la maquina estuviese dentro de la red local facilitando asi la comunicacion

con el cliente.
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EQUIPO 2: Sistema de Monitoreo y Gestor (Windows)

El equipo fisico central y que actiia como cliente de monitoreo es un portatil Huawei D15

con un sistema operativo Windows 10. Este se encarga de realizar las consultas SNMPv3

al servidor de aplicaciones (agente), almacenar la informacion en la base de datos y

proporcionar una interfaz web para la visualizacion de los datos y todas las operaciones

intermedias.

Especificaciones:

- Sistema operativo: Windows 10

- IPasignada: 192.168.18.128

- Software instalado:

O

O

O

O

O

Wireshark (para captura de trafico SNMP)

Apache (para servir la interfaz web)

MySQL (base de datos)

Python (para la ejecucién de los scripts de automatizacion)

Cliente SNMP para consultas al servidor

Para la comprobacion de la correcta comunicacion y validacion de datos entre los sistemas

se ha utilizado Wireshark como programa para capturar los paquetes enviados y recibidos

entre el gestor y el agente.
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A *enpos3 - 0o x

Archivo Edicién Visualizacién Ir Captura Analizar Estadisticas Telefonfa Wireless Herramientas Ayuda

AN J@PHRE @A > -—~SZFaaaa@iE

[R]snmpl BE3-]e
No. Time Source Destination Protocol Arrival Time Object Name INfO o
r 1015 32.529895523 192.168.18.128 192.168.18.168 SNMP Jan 19, 2025 17:43:06... get-
.530168159 . . . . ; :43:06... 150.3.6.1.6.3. 1.4.0
1017 32.556282655 192.168.18.128 192.168.18.168 SNMP Jan 19, 2025 17:43:06... 150.3.6.1.4.1.2021.9.1.7.1 get
1018 32.556691791 192.168.18.168 192.168.18.128 SNMP Jan 19, 2025 17:43:06... i50.3.6.1.6.3.15.1.1.2.8 repo
1019 32.560036971 192.168.18.128 192.168.18.168 SNMP Jan 19, 2025 17:43:06... is0.3.6.1.4.1.2021.9.1.7.1 get
1620 32.561108542 192.168.18.168 192.168.18.128 SNMP Jan 19, 2025 17:43:06... i50.3.6.1.4.1.2621.9.1.7.1 get
1024 32.798000786 192.168.18.128 192.168.18.168 SNMP Jan 19, 2025 17:43:06... get-
1025 32.798314631 192.168.18.168 192.168.18.128 SNMP Jan 19, 2825 17:43:06... i50.3.6.1.6.3.15.1.1.4.0 repo
1026 32.811915920 192.168.18.128 192.168.18.168 SNMP Jan 19, 2825 17:43:06... is0.3.6.1.4.1.2021.4.6.0 get-| =
. 41AA7 99 04099EGRTO 400 41RO 40 440 109 40 10 490 cenmn 1an 40’ AGAR 47:42:A8  dcn 2 A4 634K 4 4906 rona
» Frame 1016: 158 bytes on wire (1264 bits), 158 bytes captured (126 5c ba ef 99 7f 49 08 00 27 08 b0 ee 08 0O 45 0O N I
+ Ethernet II, Src: PCSSystemtec_08:b@:ee (08:00:27:08:b0:ee), Dst: 00 90 e2 bc 40 @0 40 11 bl 27 cO® a8 12 a8 c@ a8 @@
+ Internet Protocol Version 4, Src: 192.168.18.168, Dst: 192.168.18. 12 80 00 al fd c4 0@ 7c a7 06 30 72 02 01 03 30 |
» User Datagram Protocol, Src Port: 161, Dst Port: 64964 11 02 04 00 92 87 1c 02 03 00 ff e3 04 01 60 02
~ Simple Network Management Protocol 01 03 04 22 30 20 04 11 80 00 1f 88 80 2d Oe 08 "e
msgVersion: snmpv3 (3) 3f 41 ae 39 67 60 00 00 60 02 01 43 02 02 la c6 ?A- 99
» msgGlobalData 04 00 P4 00 04 @0 30 36 ©4 11 80 @@ 1f 88 80 2d 06
» msgAuthoritativeEngineID: 80001f88802d0e083f41ae396700000000 Ge 08 3f 41 ae 39 67 00 00 00 00 04 00 a8 1f 02 ?A-9g
msgAuthoritativeEngineBoots: 67 B3 63 68 44 02 91 60 02 ©1 66 30 12 30 10 06 0a hp
msgAuthoritativeEngineTime: 6854 2b 06 01 @6 03 6f 01 81 04 00 41 82 03 45 +
msguserName :

msgAuthenticationParameters: <MISSING>
msgPrivacyParameters: <MISSING>
~ msgData: plaintext (0)
« plaintext
» contextEngineID: 80001f88802d0e083f41ae396700000000
contextName:
~ data: report (8)
= report
request-id: 223300
error-status: noError (0)
error-index: @
~ variable-bindings: 1 item
» 1.3.6.1.6.3.15.1.1.4.0: 837

lustracion 13. Captura de trafico SNMP con WireShark.

2.2.2 Herramientas de Software Utilizadas

A la hora de implementar el sistema de monitoreo se ha hecho uso de mdltiples
herramientas de software, cada una tenia una funcion especifica dentro del sistema. A

continuacion, se definen todas:

- Oracle VM VirtualBox: Permite la virtualizacion del sistema Ubuntu que actua
como agente SNMP. Su eleccion se debe a su facilidad de uso y compatibilidad con
diferentes sistemas operativos. [1]

- Wireshark: Herramienta de captura de paquetes de red utilizada para analizar la
comunicacion SNMP entre el cliente y el servidor, verificando la correcta
transmision de los datos. [2]

- Apache: Servidor web utilizado para alojar la interfaz web de monitoreo,
permitiendo la consulta de los datos a través de una plataforma accesible. [4]

- MySQL: Sistema de gestion de bases de datos en el que se almacenan los valores
obtenidos mediante SNMP, organizados en las tablas correspondientes para su
posterior analisis. [5]

- Python: Lenguaje de programacion utilizado para la implementacion de los scripts
monitor_snmp.py y generar_grafica.py, encargados de realizar las consultas SNMP

y generar los reportes correspondientes. [6] .
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- PHP: Lenguaje de programacién utilizado en la implementacion del sistema web

para la gestion y visualizacion de los datos almacenados en la base de datos. [6]

—<?php
session_start();
include '../includes

—Jif (l!isset (5 SESSION
header ("Location: ../login.php");
exit;

// Manejo de actu
—Jif ($_SERVER['R

$oid = §_POST['o
Snombre = $_POST
$threshold = §_POST
$intervalo = §_POST

= 2, threshold = ?, intervalo = ? WHERE oid = 2")

$stmt = Sconn->prepare
$stmt->bind param("sdis
$stmt->execute () ;

exit;

,$nembre, Sthreshold, Sintervalo, Soid):

llustracion 14. Cédigo parcial PHP de gestion_oids.

2.3 DESCRIPCION DEL SISTEMA IMPLEMENTADO

La solucion de monitoreo desarrollada consta de varios modulos interconectados que
permiten recopilar, almacenar y visualizar en tiempo real las métricas de rendimiento de
un servidor. La solucién creada esta destinada a proporcionar un control centralizado de
los datos recuperados y una visualizacion intuitiva de los mismos. Los aspectos mas
destacados, asi como el desarrollo y los diagramas técnicos que ponen de manifiesto la

implementacion de la solucion, se elaboran més abajo.

2.3.1 Funcionalidades Principales

El sistema estd compuesto por diversas funcionalidades que permiten una gestion
eficiente del monitoreo. Estas funcionalidades estan disefiadas para abordar los

requerimientos planteados inicialmente y asegurar una operacion fluida y efectiva.

Control de acceso
El sistema cuenta con un mecanismo de control de acceso basado en roles, existiendo dos

tipos de usuarios categorizados:
- Administradores: quienes cuentan con pleno acceso a todas las funciones del

sistema, también con capacidad de modificar configuraciones de ciertos campos

y funcionalidades, como gestion de usuario, OIDs y reporte.
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- Usuarios Estandar: con acceso exclusivamente a las consultas de datos

monitoreados, es decir, consultas en tiempo real de las métricas disponibles.

Ademas, el sistema utiliza un hash seguro en el almacenamiento de contrasefias en la base
de datos para las credenciales de autenticacion de los usuarios, los cuales aseguran la
contrasefia del administrador. Adicionalmente, cuenta con sesiones para seguir la

autenticidad del usuario y la persistencia de este, evitando acceso no autorizado.

Iniciar Sesion

Usuario o Email:

Contraseiia:

Iniciar Sesion

llustracién 15. Control de acceso al sistema.

Dashboard de Administracion
El panel de administracion, disefiado para los usuarios con rol de administrador, se ha
desarrollado con el objetivo de ofrecer una interfaz todas las herramientas necesarias para
un correcta gestion y monitorizacion de nuestro sistema. El disefio se ha desarrollado
utilizando tecnologias web modernas, asegurando una experiencia de usuario optimizada

y responsiva.
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Panel de Administracién

Visualizacion Gestion de OIDs Gestion de Usuarios Alertas Gestion de Reportes Cerrar Sesion

Seleccione una opcién del mend para empezar.

llustracién 16. Dashboard de Administrador.

El dashboard de administrador presenta un menu con todas las funcionalidades requeridas

para nuestro sistema a nivel de gestion:

Visualizacion
Para la visualizacién de las graficas en tiempo real. Ofrece la opcion de escoger la OID
almacenadas en la tabla oid_config desde un desplegable y cargar la grafica en tiempo

real.

Monitor OID

Seleccione un OID: | Espacio en disco Libre (.1.3.6.1.4.1.2021.9.1.7.1) ~ NeELEEGE

Espacio en disco Libre (1.3.6.1.4.1.2021.9.1.7.1)
RAM Disponible (.1.3.6.1.4.1.2021.4.6.0)
13.000.000 Espacio en disco usado (.1.3.6.1.4.1.2021.9.1.8.1)

12.800.000

12 600.000

12.400.000
g

12.200.000

12.000.000

11.800.000

11.600.000
2025-01-19 17:43:09

llustracion 17. Menu Visualizacion.
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Gestién de OIDs

Para registrar, editar y eliminar OIDs de monitoreo. Los administradores pueden editar el
nombre, el threshold y el intervalo de cada OID ya existente o afiadir un OID nuevo.

Gestion de OIDs

.1.3.6.1.4.1.2021.9.1.7.1 Espacio en disco Libre 13000000 Editar | Eliminar
3 1.3.6.1.4.1.2021.46.0 RAM Disponible 2000000 20 Editar | Eliminar
6 1.3.6.1.4.1.2021.91.8.1 Espacio en disco usado 14000000 20 Editar | Eliminar

llustracion 18. Menu Gestion de OIDs.

- Ainadir nuevo OID: Al seleccionar esta opcidon se abre una ventana para poder
afiadir los datos referentes a la nueva OID que queremos afiadir. En este caso si se

introduce una OID que ya esta registrada nos avisara con una notificacion de ‘OID

ya existente’

Afadir Nuevo OID

oID: | | Nombre:
Threshold:
Intervalo (segundos):

lustracion 19. Registro de nueva OID.

- Editar OID: Al seleccionar la opcion de editar, nos abrird un desplegable igual
que el anterior, pero con los datos de la OID que hemos seleccionado. Los

podemos modificar y guardar a excepcion del propio OID.
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Editar OID

0ID:[13614120219171 |Mombre:

Espacio en disco usado Threshold:
14000000 Intervalo (segundos):
20
i’ ol

lHustracion 20. Formulario para editar OID.

- Eliminar OID: Y finalmente, si seleccionamos la opcion de eliminar una OID

nos aparecerd primero un desplegable de confirmacién para evitar posibles

eliminaciones accidentales.

¢ Estds seguro de que deseas eliminar este 0ID?

Cancelar Eliminar

lHustracion 21. Desplegable para confirmar eliminacion de OID.

Gestion de Usuarios

Esta seccidn sera la encargada de crear, modificar y eliminar cuentas de usuario con roles
especiales.

Gestion de Usuarios

admin toumi.viper@gmail.com Administrador Editar | Eliminar
(3] user user3@example.com Esténdar Editar | Eliminar
14 adam mohamed toumi@goumh.umh.es Administrador Editar | Eliminar
Aiiadir Nuevo Usuario

llustracion 22. mend Gestion de Usuarios.
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Aifiadir Nuevo Usuario: Al seleccionar esta opcion se abre una ventana con un
formulario para introducir los datos del nuevo usuario junto a un desplegable para

elegir el rol de este (Estdndar o administrador).

Afiadir Nuevo Usuario

Usuario: | | Email:
| | Contrasefia:
| | Rol: [Administrador v |

lustracion 23. Formulario para afiadir nuevo usuario.

Editar Usuario: Al seleccionar la opcion de editar, nos abrird un desplegable
igual que el anterior, pero con los datos del usuario que hemos seleccionado. Los
podemos cambiar y guardar.

Editar Usuario

Usuario: [adam | Email:
|[mohamed.toumi@goumh.u| Rol: | Administrador v |

llustracion 24. Formulario para editar Usuario.

Eliminar usuario: Y finalmente, si seleccionamos la opcion de eliminar usuario
nos aparecera primero un desplegable de confirmacidén para evitar posibles
eliminaciones accidentales.
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i Estas seguro de que deseas eliminar este
usuario?
S |

llustracion 25. Desplegable para confirmar eliminacion de usuario.

Visualizacion de Alertas
Alertas generadas cuando un valor monitorizado supera el nivel de threshold asociado.
Tenemos un desplegable que nos permite filtrar por OID y también otro desplegable que

nos permite filtrar por fecha.

Alertas Generadas

Filtrar por OID: | Todos Filtrar por Fecha:| dd/mm/aaaa Aplicar Filtros
e T e

RAM en uso 2035130 Threshold Superado 2025-02-16 12:09:08
RAM en uso 2040250 Threshold Superado 2025-02-16 12:08:00
RAM en uso 2035960 Threshold Superado 2025-02-18 12:06:57
RAM en uso 2049600 Threshold Superado 2025-02-18 12:05:55
RAM en uso 2052720 Threshold Superado 2025-02-18 12:04:52

llustracion 26. Menu Alertas.
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Gestion de Reportes

Esta seccidn nos ofrece una visualizacion junto con la descarga de los reportes generados
en formato PDF. Nos permite filtrar por OID a través de un desplegable y también nos
ofrece la posibilidad de una descarga masiva en la que se descargan todos los reportes

comprimidos en un archivo ZIP.

Gestion de Reportes

Nomhre de Ia on ““
Espacio en disco usado reporte .1.3.6.1.4.1.2021.9.1.8.1_2025-01-29.pdf 2025-01-29 Descargar

lustracion 27. Menu Gestion de Reportes.

Cerrar Sesion
Y no menos importante, cabe destacar la opcion en el menu de cerrar sesion que nos

permite salir cuando hayamos finalizado la gestion.
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Dashboard de Usuario Estandar
El panel de usuario estandar esta disefiado para brindar una experiencia simplificada y
limitada de visualizacion de datos, permitiendo Unicamente la seleccion y visualizacion
de las gréficas en tiempo real de las distintas OIDs que hay configuradas en la tabla

oid_config de la base de datos.

Panel de Usuario

Monitor OID

Seleccione un OID: | Espacio en disco Libre (.1.3.6.1.4.1.2021.9.1.7.1) v e lETEIL

13.000.000
12:600.000

12:600.000

12,000,000

11.800.000

11.600.000
20250119

Tiempo

llustracion 28. Dashboard de Usuario Estandar.

Sistema de recoleccion de datos
La recoleccion de datos se lleva a cabo mediante SNMPv3, asegurando un alto nivel de
seguridad en las consultas. Se han implementado un script en Python, que realiza
consultas periddicas a los OIDs configurados en la base de datos. Los datos obtenidos se

almacenan con marca de tiempo y se categorizan segun el estado del sistema:
e Activo: Cuando el valor del OID se encuentra dentro de los limites establecidos.

e Threshold Superado: Si el valor excede el umbral definido por el administrador.

« Inactivo: Cuando el sistema monitoreado no responde.
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id oid valor timestamp estado
1843 1.361.41.2021.91.7.1 12246700 2025-01-19 17:43:09 Activo

1944 1361412021460 542308 2025-01-19 17:43:09 Activo
1845 1.3.6.1.41.2021.9.1.8.1 12050200 2025-01-19 174310 Activo

lustracion 29. Ejemplo de datos almacenados en snmp_data.

Purga de Datos
El sistema implementa una rutina automatizada de purga de datos, asegurando la
eficiencia en el almacenamiento. La purga se realiza diariamente mediante un script que
elimina:
» Registros mas antiguos a 3 dias de la base de datos snmp_data.
o Reportes (archivos PDF y graficas PNG) generados fuera del periodo de
retencion.

Este proceso garantiza que el sistema mantenga su rendimiento 6ptimo.

Emails de Alerta

Como ya hemos mencionado anteriormente, se ha implementado un sistema de alertas
que se activa cuando una OID supera el threshold que tiene asociado. El sistema evalla
esto cuando la OID pasa de estado ‘activo’ a ‘threshold superado’ y entonces notifica por

email a todos los administradores registrados de esta incidencia.

Alerta SNMP: RAM Disponible supera el umbral (&xems Recibidos

toumi.viper@gmail.com

para toumi.viper, admin2, mi -

m Traducir al espafiol x

Alerta generada:

-0ID: 1.3.6.1.4.1.2021.46.0
- Nombre: RAM Disponible

- Valor actual: 732128.0

- Umbral: 500000.0

- Fecha: 2025-01-02 17:34:24

lHustracion 30. Email de alerta de 'threshold superado’'.
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2.3.2 Desarrollo del Sistema

Para el desarrollo correcto del sistema se ha seguido las siguientes etapas en orden que se

detallan en profundidad a continuacion:

1- Instalacion y configuracion de Net-SNMP en Ubuntu.
Una vez instalada la méaquina virtual con el sistema Ubuntu, procedemos a instalar el
programa Net-SNMP para el uso del protocolo. En este caso hemos procedido desde

el terminal del sistema de manera secuencial para evitar errores y optimizar el proceso.

Empezamos actualizando la lista de paquetes del sistema:

sudo apt-get update

Instalamos Net-SNMP y las herramientas necesarias:

sudo apt-get install snmp snmpd snmp-mibs-downloader -y

Y descargamos las MIBs oficiales:

sudo download-mibs

Una vez descargado todos los componentes procedemos a la parte de la configuracion.
Y para ello lo primero que debemos hacer es detener el servicio snmpd para poder

configurarlo:

sudo systemctl stop snmpd

Ahora procedemos a la creacion de nuestro usuario con los datos que mencionamos en
apartados anteriores:
sudo net-snmp-create-v3-user -rw —a MD5 -A "12345678" “keldor” -1
AuthNoPriv

Una vez creado el usuario, procedemos a editar el archivo de configuracion
[etc/snmp/snmpd.conf:

sudo nano /etc/snmp/snmpd.conf
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Configuramos el puerto 160 de UDP para que acepte la comunicacion del protocolo

SNMP:

agentAddress udp:160

Y anadimos el usuario creado con los privilegios:

rwuser keldor

Y finalmente, reiniciamos y permitimos el servicio snmpd:
sudo systemctl restart snmpd

sudo systemctl enable snmpd

Y con esto ya tendriamos SNMP configurado, activo y listo en el servidor. Para
comprobacion de un correcto funcionamiento procedemos a hacer una consulta local
para comprobar que funciona correctamente y que devuelve el valor correspondiente

antes de proceder con las consultas externas desde Windows.

Para ello utilizaremos el OID del espacio total en disco (.1.3.6.1.4.1.2021.9.1.6.1):
snmpget -v3 -u keldor -1 authNoPriv -a MD5 -A "12345678" localhost
1.3.6.1.4.1.2021.9.1.6.1

I+l adam@WVM: ~

are/snmp/mibs/ietf/BFD-STD-MIB)
fetc/snmp/snmp.conf: line 1: Error: Blank line following mibs: token

net-snmp: 1 error(s) in config file(s)

llustracién 31. Resultado de consulta SNMP.

Con esto queda comprobado que funcionan las consultas en el agente a nivel local, lo

gue nos permite proseguir con la siguiente fase.
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2-

Instalacion y configuracion de Net-SNMP en Windows.

Una vez configurado el servicio SNMPv3 en el sistema Ubuntu, procedemos con la
instalacién de Net-SNMP en nuestro cliente (Windows). La primera etapa consiste en
la descarga y la instalacion desde la pagina web. Este proceso es mas sencillo porque
hay un archivo .exe para la instalacion.

Procedemos con la instalacion paso a paso y cuando ya lo tengamos instalado es
importante afadir la ubicacion del directorio bin del programa al PATH de las variables
de entorno de Windows para poder ejecutar las consultas desde el CMD de Windows.
Y una vez que lo tenemos procedemos a comprobar el correcto funcionamiento
mediante una consulta SNMPv3 dirigida al servidor Ubuntu. Utilizaremos la misma
OID (Memoria en disco Total) que en la prueba anterior a fin de comprobar que los

valores corresponden en ambos sistemas.

Seleccionar Simbolo del sistema — O X

ft Windows [Versiodn 1 )
osoft Corporation. Todos lo

adam_>snmp A i -1 authNoPriv 192.168.18.168
.1 4 1

UCD-SNMP-MIB: :dskTotal.1 = INTEGER: 25623780

lustracién 32. Consulta SNMPv3 desde cliente (Windows).

Y con esto queda comprobado que la comunicacion y las consultas SNMP entre cliente

(Windows) y el servidor (Ubuntu) funcionan de manera correcta.

Configuracion de la base de datos en MySQL

Una vez tenemos comprobado satisfactoriamente la comunicacion entre cliente y
servidor procedemos al desarrollo de la base de datos. Para ello, como ya
mencionamos anteriormente, utilizaremos el software de MySQL.

Creamos primero una base de datos que nombramos sistema_snmp. Esta estara
compuesta por tres tablas principales que permiten almacenar informacion sobre los
usuarios, la configuracion de las OIDs a monitorear y los datos capturados en tiempo

real.
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| snmp_data ¥
id INT
¥ oid VARCHAR(255)

valor FLOAT =Y SRR

timestamp DATETI
estado ENUM(...)

| oids_config ¥

oid VARCHAR(255)
nombre VARCHAR(25...
thrashold FLOAT
intervalo INT

llustracion 33. Vista parcial de la base de datos MySQL. Relacion 1:n.

Usuarios:

Esta tabla almacena la informacion que tienen acceso al sistema diferenciando entre

administradores y usuarios estandar y permitiendo asi aplicar controles de acceso

segun el rol. Presenta la siguiente estructura:

Campo Tipo ‘ Restricciones Descripcion

id INT (AUTO_INCREMENT) PRIMARY KEY | Identificador Gnico del usuario.
. NOT NULL, L

usuario VARCHAR(50) UNIQUE Nombre de usuario unico.

. NOT NULL, . .
email VARCHAR(100) UNIQUE Correo electronico del usuario.
password_hash | VARCHAR(255) NOTNULL | Contrasenaalmacenada de manera

segura (hash).
rol ENUM(‘Administrador', NOT NULL Determina los privilegios del usuario.
Estandar')

Tabla 1. Usuarios.

Podemos apreciar que todas las contrasefias de los usuarios se almacenan usando

algoritmos de hash seguros, como Bcrypt, para garantizar la seguridad de los datos de

acceso.
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o

¢ Id :int

? usuario - varchar(255)
2 email - varchar(255)

sistema snmp usuarios

@ password _hash : varchar(2558)

& rol : enum(’Administrador','Estandar’)

Oids_config:

lustracion 34. Tabla usuarios en MySQL.

Esta tabla contiene la configuracion de los OIDs (Object Identifiers) que seran

monitoreados en el sistema. Esta tabla es fundamental, ya que define qué métricas del

sistema se estan observando, estableciendo umbrales para la generacion de alertas.

Presenta la siguiente estructura:

Restricciones

Descripcion

PRIMARY KEY, | Identificador inico SNMP delrecurso a
oid VARCHAR(255)
NOT NULL, monitorear.
nombre VARCHAR(255) NOT NULL Nombre descriptivo del OID.
Valor umbral que, si se supera, genera
threshold INT NOT NULL
una alerta.
Frecuencia en segundos de las consultas
intervalo INT NOT NULL
SNMP.

Tabla 2. oids_config.

Esta tabla es la que utiliza el sistema de monitoreo para obtener las oids y sus

respectivas configuraciones para realizar las consultas y almacenar los datos en la tabla

snmp_data con sus respectivos valores.
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ﬂ £3 sistema_snmp oids_config

2id :int

@ oid : varchar(255)

i nombre

- varchar(255)

# threshold : float

# intervalo : int

lustracion 35. Tabla oids_config en MySQL.

Snmp_data:

Esta tabla es la encargada de almacenar los valores recolectados de los OIDs

configurados en la tabla anterior. Cada registro incluye el valor obtenido, el estado del

sistema en el momento de la consulta y la fecha/hora de captura y presenta la siguiente

estructura:

\ Restricciones Descripcion
id INT (AUTO_INCREMENT) PRIMARY KEY Identificador Unico del registro.
FOREIGN KEY ,
oid VARCHAR(255) . ... | OID consultado en el monitoreo.
(oids_config.oid)
valor BIGINT NOT NULL Valo.r capturado para el OID
monitoreado.
timestamp | DATETIME NOT NULL Fechay hora de la consulta SNMP.
estado ,ENUM( B, Inact'|vo ’ NOT NULL Estado del recurso monitoreado.
Threshold Superado')

Tabla 3. snmp_data.

Esta sera la tabla de datos que utilizaremos para la generacién de gréficas y reportes.

Como los registros son muchos y los datos almacenados puede ascender de manera

muy elevada se ha decidido implementar un mecanismo automatizado de purgado de

datos con mas de tres dias de antigliedad para optimizar el espacio de almacenamiento.
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ﬂ O sistema_snmp snmp_data
2 id:int

@ oid : varchar{255)

g valor : float

@ timestamp : datetime

% estado : enum("Activo’,'Inactivo’, Threshold Superado’)

lustracion 36. Tabla snmp_data en MySQL.

4- Desarrollo del script ‘monitor_snmp.py’.
Este script tiene la funcion principal de la monitorizacion en tiempo real de un servidor
utilizando el protocolo SNMPv3. Esta disenado para realizar consultas periodicas a las
OIDs configuradas en la tabla ‘oids_config’, registrar los valores obtenidos en la tabla
‘snmp_data’ de la base de datos MySQL y generar alertas automadticas cuando los
valores superen los umbrales establecidos. Se ha desarrollado para una ejecucion

continua programada en el sistema.

El cdodigo se estructura en varias secciones clave, cada una de las cuales cumple un
proposito especifico dentro del flujo de monitoreo. A continuacidn, detallaremos la

funcionalidad de cada parte:

importacion de librerias y configuracion del entorno:
El script comienza importando las librerias necesarias, incluyendo:
e sys: Permite modificar rutas de importacion de modulos.
o datetime: Manejo de fechas y horas.
e mysql.connector: Conexion con la base de datos MySQL.
o pysnmp.hlapi: Realizacion de consultas SNMPv3.
o schedule: Automatizacion de tareas periodicas.

« smtplib y email: Envio de alertas por correo electronico.
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Conexion a la base de datos:

Implementamos una funcion especifica ‘conectar _mysql()’ para establecer la conexion
con la base de datos MySQL. Hemos configurado la conexién con nuestras
credenciales de acceso y hemos ajustado el script para que en caso de que fallase la

conexion a la base de datos se notifique y el programa finalice su ejecucion.

# Conexidn a la base de datos
def conectar mysgl():

try:
conexion = mysgl.connector. connect (
host="localhost",
user="root",
password="Coc! .
n
)
print ("Conexidn exitosa a MysSQL")

return conexion

except mysgl.connector.Error as e:
print (f"Error de conexidn a MysSQL: {e}l")
sys.exit (1)

Hustracion 37. Funcion "conectar_mysql()".

Obtencion de correos electronicos de los administradores:
Se ha definido una funcion especifica para la obtencion de los correos electronicos de
los administradores automaticamente desde la tabla usuarios de la base de datos para

la posible notificacion posterior de alertas.

# Funcién para cobtener los correos electrdnicos de los administradores
def obtener administradores({):
try:

conexion = conectar mysgl ()
cursor = conexion.cursor (dictionary=True)
cursor.execute ("SELECT email FROM usuarios WHERE rol = 'Rdministrador'™)
administradores = [row['email'] for row in cursor.fetchall ()]
cursor.close ()
conexion.close ()
return administradores
except mysgl.connector.Error as e:
print(f"Error al obtener administradores: {e}")
return []

lHustracion 38. Funcion 'obtener_administradores()'.

47



Envio de alertas por correo electronico:

Esta funcion es la encargada de enviar un correo electronico con la alerta
correspondiente cuando una OID supera el umbral por primera vez. El remitente
utilizado actualmente es un correo personal y el mensaje contiene todos los datos

necesarios de la OID correspondiente tal y como se puede ver en la ilustracion 22.

$# Funcidn para enviar alertas por correo electrdnico
def enviar alerta(oid, nombre, wvalor, threshold):
administradores = obtener administradores()
if not administradores:
print ("No hay administradores registrados para enviar la alerta."})
return

remitente = "toumi.viper@gmail.com"
contrasefia = "r d =tC # Contrasefia de aplicacidén de Gmail
destinatarios = ", ".join(administradores)

asunto = f"RAlerta SNMP: {nombre} supera £l umbral

cuerpo =

oid
nombre
valor
threshold
datetime.now() .strftime("%$¥-3m-%d %H:%M:%S")}

mensaje = MIMEMultipart()

mensaje['From'] = remitente

mensaje['To'] = destinatarios
mensaje['subjsct'] = asunto
mensaje.attach (MIMEText (cuerpo, 'nlain'))

try:
servidor = smtplib.SMTP('smtp.gmail.com', 587)
servidor.starttls({) # Inicia el cifrado TLS
servidor.login(remitente, contrasefia) # Rutenticacidn
servidor.send message (mensaje)

servidor.quit ()

print(f"2lerta enviada a: {destinatarios}")
except Exception as e:
print (f"Error al enviar alerta: {e}"}

lHustracion 39. Funcion "enviar_alerta()'
Esta funcion contiene los ajustes necesarios para notificar al remitente de si se ha

enviado la alerta correctamente al destinatario o ha habido un error, como por ejemplo,

cuando el correo de destinatario no existe.
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Consulta SNMPV3 a los dispositivos:
Para obtener los valores de los OIDs, el script utiliza la funcion snmp_get() que recibe
como argumento la OID correspondiente y realiza una consulta SNMPv3 con las

credenciales prestablecidas y la IP correspondiente del agente Ubuntu.

# Obtener wvalor SNMP
def snmp get (oid):
try:
iterator = getCmd(

SnmpEngine () ,
UsmUserData('keldor', '123 5", authProtocol=usmHMACMDSRuthProtocol) ,
UdpTransportTarget (('1%2.1668.18.168", 1&1)),
ContextDatal() ,
ObjectType (ObjectIdentity(oid))

)

errorIndication, errorStatus, errorIndex, varBinds = next(iterator)
if errorIndication:

print (f"Error SNMP: {errorIndication}")

return None
elif errorStatus:

print (f"Error Status: [errorStatus.prettyPrint()}")

return None
else:

for varBind in varBinds:

return fleoat(varBind[1]) # Devuelve el valor obtenido
except Exception as e:

print (f"Excepcidén SHNMP: {e}")
return None

lHustracion 40. Funcion 'snmp_get(oid)".

Determinacion del estado de valores:
La funcion determinar_estado() compara los valores obtenidos con los umbrales

establecidos y define el estado.

# Determinar estado del OID
|def dete:mina:_eetade{valor, threshold) :
| if valor > threshold:

return 'Threshold Superado'

return 'Rctivo’

lHustracion 41. Funcion 'determinar_estado()'.
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Monitoreo de OIDs:
La funcién principal monitor_snmp() obtiene las OIDs desde la base de datos, consulta

sus valores mediante SNMP y almacena los resultados.

# Monitorear
|def monito
print ("I
conexion = conectar mysql{)
cursor = conexion.cursor(dictionary=True)
cursor.execute ("SELECT oid, nombre, threshold, intervalo FROM oids config")
o0ids = cursor.fetchall()

| for oid entry in oids:
oid = oid entry['cid']
nombre = oid entry['n

threshold = oid entry['th 1d']
valor = snmp_get(oid)
timestamp = datetime.now() .strftime('%¥-%m-%d %H: 5)
if walor is not None:
estado = determinar _estado(valor, threshold)
# Cbtene‘ tltimo eqtaga
cursor.execute ("SELECT estado FROM snmp data WHERE old = %s ORDER BY timestamp DESC LIMIT 1", {oid,))
resultado = cursor. fetchone()
ultlmo_estado = resultado['estado'] if resultado else None
# Enviar alerta solo si uanb a a "Threshold Superado"
| if estado == "T old s rado™ and ultimo_estado != "Threshold Superado™:
enviar alerta{01d, nombre, valor, thrEShold)
| cursor.execute (
"INSERT INTO snmp data (oid wvalor +imestamn estado VALUES (%5 %5 %s £s5)"
snmp_d oid, valor, timestamp, estado) VALUES (%s, %s, %5, %s)",
{01d, valor, timestamp, estado)
)
print(f"[{timestamp} ] nombre} ({oid}): {wvalor} - Estado: {estado}™)
| else:
# No hay respuesta SNMP, registrar como Inactivo
\ cursor.execute (
INSERT INTO snm d, valor, timestamp, esta ALUES ( LL )",
{01d tlmestamp 0" ),
)
print(©"[{timestamp} ] nombre} ({oid}): No responde - Estado: Inactivo™)

conexion.commit ()
cursor.close ()
conexion.close ()

lustracion 42. Funcion 'monitor_snmp()".

Desarrollo script generar_grafica().
El script generar grafica.py tiene como propdsito la generacion automatizada de
reportes visuales en formato PDF basados en los datos obtenidos a través del
monitoreo SNMP. Este proceso permite una fécil visualizacién de la informacion,
facilitando la interpretacion del estado de los sistemas monitoreados.
Las funcionalidades principales del script incluyen:

e Conexidn a la base de datos para la obtencion de datos historicos de SNMP.

e Generacion de graficos de barras representando los valores de las OIDs

monitoreadas.
e Creacidn de reportes en formato PDF con las graficas generadas.
o Purga automatica de datos antiguos para optimizar el almacenamiento.

e Registro detallado de eventos en un archivo de log.
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El script se divide en varias secciones que abarcan diferentes funcionalidades, la

cuales, describiremos a continuacion:

Importacion de librerias necesarias y configuracion inicial

Empezamos importando las librerias que necesitamos para el resto del script, las cuales

definimos a continuacion:

os: Para la manipulacion de archivos y directorios.
mysql.connector: Para la conexion con la base de datos MySQL.
matplotlib.pyplot: Para la generacion de graficos.

datetime y timedelta: Para el manejo de fechas y tiempos.

fpdf: Para la generacion de archivos PDF.

Y como complemento adicional definimos la configuracion de la base de datos

m -

# Configuracidén de conexidn a la base de datos

lustracion 43. Configuracion 'db_config".

Parametros de configuracion

Se establecen las rutas de almacenamiento de los reportes y los archivos log y se crean

en caso de que no existan:

4

# Directorios

reports dir = 'C:/xampp/htd
logs dir = 'C:/zampp/htdocs/snmp w
log file = os.path.join(logs dir, 'reporte automatizado.log')

# Crear directorios sl no existen

os.makedirs(reports dir, exist ok=True)
os.makedirs(logs dir, exist ok=True)

llustracion 44. Directorios de almacenamiento.
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Registro de eventos

La funcion escribir _log() registra los eventos en un archivo de log para llevar acabo

un seguimiento de las operaciones realizadas:

# Funcidn para escribir en el log

|def escribir log(mensaje):

| with open(log file, 'a') as log:

: log.write(f"[{datetime.now()}] [mensaje}‘\n")

lHustracion 45. funcién ‘escribir_log()'.

Conexién a la base de datos

El script establece una conexion con la base de datos para obtener datos relevantes
para la generacion de reportes:

4 -

# Conectar a la base de datos
try:

conexion = mysgl.connector.connect (**db config)

cursor = conexion.cursor (dictionary=True)

escribir log{"Conexidén a la base de datos exitosa.")
except Excepticn as e:
escribir_loq{f"z:::: conectando a la base de datos: {e}l")
exit ()

llustracion 46. Conexién a la base de datos.

Purga de datos antiguos de la base de datos
En este mismo script se implementan dos funciones para evitar la acumulacion

innecesaria de informacion mediante la eliminacion de registros antiguos de la base de
datos y los archivos generados hace mas de tres dias.

4

# Purga de datos antiguos en la tabla snmp data
def purgar datos antiguos():

try:
fecha limite = (datetime.now() - timedelta(days=4)).strftime("%Y %m-%d")
cursor.execute ("DELETE FROM snmp data WHERE DATE (timestamp) < %s", {fecha_limite,})
conexion.commit ()
escribir_loq{f"ia:oe anteriores a {fecha_limite} eliminados de la tabla snmp_data.")
except Exception as e
escribir_loq{f"E::o: eliminando datos antiguos: {e}l")

llustracion 47. Funcion 'purgar_datos_antiguos()".
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# Purga de archivos antiguos en el directorio reports
def purgar archivos antiguos():
try:
fecha limite = datetime.now() - timedelta (days=4)
for archivo in os.listdir(reports dir):

if archivo.endswith(".pdf") eor archivo.endswith(".png"):
partes = archivo.split(' ')
fecha archivo = partes[-1].replace('.pdf', '').replace('.png', '')
try:
fecha archivo dt = datetime.strptime(fecha archivo, "2Y-%m-%d")

if fecha archivo dt < fecha limite:
os.remove (0s.path.join(reports dir, archivo))
escribir log(f"Archivo eliminado: {archivo]}")
except ValueError:
escribir log(f"Formato de
except Exception as e:
escribir_log{f”E::o: eliminando archivos antiguos:

5 valido en el archivo: {archivol}™)

lustracion 48. Funcion 'purgar_archivos_antiguos()'.

Obtencion de OIDs
Esta funcion se encarga de obtener todos los OIDs configurados en la base de datos
para generar reportes de este e informa si hubiese un problema en el proceso.

# Obtener todas 1
|def obtener oids():
| try:
cursor.exXecute ("SELECT oid, nombre FROM oids config")
return cursor.fetchall ()
| except Exception as e:
escribir_log{f”i:::: obteniendo las QOIDs: {e}l")
return []

lHustracion 49. Funcion "obtener:oids()".

Generacion de graficos
La funcidén generar_grafico() crea graficos de barras con los datos obtenidos,

diferenciado los estados mediante colores especificos.

53



# Generar grafico de barras para una 0OID especifica
def generar grafico(oid, nombre oid, fecha, datos):
try:
if not datos:
escribir log(f"No hay datos para la OID {oid} en el dia {fecha}.")
return

# Extraer datos relewvantes

tiempos = [dato['timestamp'].strftime('2H:3M') for dato in datos]
valores = [dato['valor'] for dato in datos]

estados = [dato['estado'] for dato in datos]

# Colores por estado

colores = {
'Bctivo': 'blue',
'Inactivo': 'black',
'Threshold Superado': 'red'

}

# Generar grafico
plt.figure(figsize=(12, &))
plt.bar(
tiempos,
valores,
color=[colores[estado] for estado in estados],
width=0.6
)
plt.title(f"Reporte de OID [nombre oid} - {fecha!", fontsize=1¢)
plt.xlabel ("Hora del dia", fontsize=12)
plt.ylabel("valor", fontsize=12)
plt.xticks(rotation=45, fontsize=8)

# Establecer el limite del eje Y segun la tabla LIMITES OID

limite y = LIMITES OID.get(oid, max(valores) * 1.1 if valores else 1)
plt.ylim(0, limite y)

plt.grid(axis='y', linestyle='--', linewidth=0.7, alpha=0.7)

# Leyenda estatica
plt.legend(
[
plt.Line2D([0], [0], color=colores['Rctivo']l, lw=4},
plt.Line2D([0], [0], color=colores['Inactivo'l, lw=4),
plt.Line2n([0], [0], color=colores['Threshold Superado'], lw=4)
1,
['Activo', 'Inactivo', 'Threshold Superado'l],
title="Estado",
loc="upper right'

)

# Guardar grafica

grafica path = os.path.join(reports dir, f"grafica (oid] [fecha}.png")
pdf path = os.path.join(reports dir, f"reporte [oid} (fecha}.pdf")
plt.savefig(grafica path)

escribir log(f"Grafica guardada en [grafica path}")

# Generar PDF

pdf = FPDE()

pdf.add page()

pdf.set_font("Erial", size=12)

pdf.cell (200, 10, txt=f"Reporte de OID {nombre oid} - {fecha}", ln=True, align='C")
pdf.1n(10)

pdf.image (grafica path, x=10, y=30, w=180)

pdf.output (pdf_path)

escribir log(f"PDF generado en {pdf path}")

plt.close()

except Exception as e:
escribir log(f"Error generando grafico para OID {oid}: {e}")

lHustracion 50. Funcion 'generar_grafico()".
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Ejecucion principal del script

El script se ha programado con el programador de tareas de Windows para que se

ejecute diariamente. Y a continuacion se presenta el proceso principal del script:

# Proceso principal

|def main():
# Purga de datos y archivos antiguos
purgar datos antiguos()
purgar archivos antiguos()

fecha actual = (datetime.now() - timedelta(days=1)).strftime("%v-im-3d")
0ids = obtener oids()

| if not oids:
escribir log({"No se encontraron OIDs configuradas.™)
return

| for oid data in oids:
| cursor.execute ("""

y, {oid_data['o' ']} fecha actual))
resultados = cursor.fetchall()

generar grafico(oid datal['oid']l, oid data['nombre’
escribir log("Proceso de generacidn de reportes leta ")
[if name == " main ":
main ()

lHustracion 51. Funcion main de 'generar_grafica'.
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2.3.3 Diagramasy Esquemas Técnicos

El desarrollo del sistema de monitoreo ha requerido la creacion de diagramas técnicos
que faciliten la comprension de la estructura del sistema, sus interacciones y el flujo de
informacién entre los diferentes componentes. A continuacion, se presentan los

principales diagramas utilizados en el disefio del sistema.

Diagrama de Arquitectura del sistema

Este sistema se basa en un enfoque cliente-servidor, que se estructura para permitir la
captura, el almacenamiento y la visualizacion continua y en tiempo real de la informacion
bajo monitoreo, y estd compuesto por los siguientes elementos clave:

o Cliente SNMP: este es un cliente descargado en un sistema Windows que envia
mensajes SNMP a la MV de Ubuntu para obtener las métricas actuales de esa
maquina.

e Servidor SNMP: un agente en una instancia de Ubuntu responde a las peticiones
del cliente con los datos medidos.

» Base de datos MySQL.: contiene los datos medidos, el umbral preestablecido y
un registro del historial.

e Servidor web Apache: un navegador ya instalado en Ubuntu que aloja una Ul
para la gestion de servicios y la visualizacién de la informacion.

o Scripts Python: realiza scripts que automatizan las capacidades de recoleccion y

busquedas de datos, higiene de datos y generacion de reportes.

Esquema de Flujo de Monitoreo SNMP
El flujo del proceso de monitoreo SNMP es coherente y sigue el disefio 16gico para
asegurarse de que la captura y el almacenamiento de datos sean precisos. A continuacion,
se presenta el flujo de trabajo del script monitor_snmp.py:
1. Consulta periddica de OIDs configuradas en la base de datos.
Envio de solicitudes SNMP al servidor de monitoreo.
Recepcion de respuestas con valores de métricas del sistema.
Evaluacion del valor recibido y comparacion con los umbrales definidos.

Registro del resultado en la base de datos, marcando el estado correspondiente.

A

Generacion de alertas por correo electronico en caso de superar los umbrales.
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Esquema de Flujo de Generacion de Reportes
El script generar_grafica.py se encarga de generar reportes graficos en formato PDF
basandose en los datos almacenados en la base de datos. El proceso sigue los siguientes
pasos:

1. Consulta de registros almacenados del dia anterior.

2. Procesamiento de los datos para organizar valores y estados.

3. Creacidn de graficos de barras diferenciando estados del sistema.

4. Generacion de reportes en formato PDF y almacenamiento en el servidor.

5. Eliminacion de reportes y registros més antiguos a tres dias para optimizar el

almacenamiento.

Relaciones entre Componentes
El sistema esta disefiado para asegurar una comunicacion eficiente entre sus diferentes

componentes. A continuacion, se describen las interacciones clave:

o EI servidor SNMP envia respuestas al cliente en funcion de las solicitudes
recibidas.

« Los scripts en Python se encargan de la recoleccion de datos y de la generacion
de reportes automatizados.

e La base de datos permite la consulta y almacenamiento de los valores
recolectados, asegurando su disponibilidad para su visualizacion en la web.

o El servidor web Apache expone una interfaz accesible para los administradores y

usuarios finales.
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3.RESULTADOS Y DISCUSION

3.1 RESULTADOS OBTENIDOS

3.1.1 Ejecucion del sistema en tiempo real

El sistema de monitoreo implementado se basa en consultas periddicas a dispositivos de
red mediante el protocolo SNMPv3. El script monitor_snmp.py se encarga de ejecutar
estas consultas a intervalos definidos por la configuracion del sistema, almacenando los
resultados en la base de datos MySQL para su posterior analisis y visualizacion.

El proceso de ejecucion se inicia automaticamente, ejecutdndose de manera continua y
programada mediante la herramienta Schedule de Python. El script obtiene informacion
de los OIDs configurados, procesa los valores recibidos y almacena los datos junto con

sus estados en la base de datos.

Fases de ejecucion
1. Inicio del script:
o EIl script monitor_snmp.py establece la conexion con la base de datos
MySQL y recupera la lista de OIDs a monitorear.
o Se consulta la tabla oids_config para obtener los umbrales y los intervalos
de consulta definidos.
2. Consulta SNMP:
o Se envia una solicitud SNMPv3 a la direccion IP del agente configurado.
o Serecibey procesa larespuesta, registrando los valores en la base de datos.
3. Evaluacion del estado:
o Se compara el valor recibido con el umbral configurado.
o Si el valor supera el umbral, se envia una alerta por correo electrénico a
los administradores registrados.
4. Registro de actividad:
o Cada consulta exitosa o fallida se registra en la base de datos con su

correspondiente estado (Activo, Threshold Superado o Inactivo).

A continuacion, podemos ver en la ilustracion 51 la ejecucion del script monitor_snmp.py

en consola mostrando consultas periddicas a los OIDs configurados. Podemos apreciar la
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secuencia que sigue el programa mediante la notificacion en la ventana de comandos, asi

como las distintas OIDs consultadas, su valor y su respectivo estado.

21.9.1.7 Mo re € stado: Inactivo

: No resp

nde - Esta Inactivo
onde - Estado: Inactivo

Inactivo

] Espacio en disco .1.3 1.4.° 9.1.7.1): 11946756.8 - Estado: Activo

3:59] RAM Disponible (. b ;i : P8.@ - Estado: Activo
] Espacio en disco us 5 . 1.8. 12350076.0 - Estado: Activo
cion de 0IDs desde
SQL
] Espacio en disco Libr (.1. 1.4.] s 1194673 - Estado: Activo
1 RAM Disponible (.: 1.4.1.2021.4.6.9): 321552.8 - Estado: Activo

20] Espacio en disco [ X1 1.9.1.8.1): 12 P - Estado: Activo

lustracion 52. Ejecucion monitor_snmp.py.

Y en la ilustracion 52 podemos ver el registro de datos en la base de datos después de la
ejecucion del script.
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P |:_‘_|] Servidor: 127.0.0.1 » @ Base de daios: sistema_snmp » [ Tabla: snmp_data

-] Examinar @ ¢ Estructura _, SQL L Buscar ¥ Insertar =} Exportar [= Importar

— ] — w id oid valor timestamp estado
(0 7 Editar 3« Copiar @ Borrar 1843 .1.3.6.1.4.1.2021.9.1.7.1 12246700 2025-01-19 17:43:09 Activo
[ 7 Editar 3 Copiar @ Borrar 1844 .1.3.6.1.4.1.2021.4.6.0 542308 2025-01-19 17:43:09 Activo
[ 7 Editar 3« Copiar @ Borrar 1845 1.3.6.1.4.1.2021.9.1.8.1 12050200 2025-01-19 17:43:10 Activo
[] o7 Editar 3« Copiar @ Borrar 1846 13.6.1.4.1.2021.91.7.1 NULL 2025-01-23 17:32:47 Inactivo
[ 7 Editar 3« Copiar @ Borrar 1847 .1.3.6.1.4.1.2021.4.6.0 NULL 2025-01-23 17:32:54 Inactivo

o Editar 3¢ Copiar (@ Borrar 1248 1.3.6.1.4.1.2021.9.1.8.1 NULL 2025-01-23 17:33:00 Inactivo
o Editar 3« Copiar @ Borrar 1849 .1.3.6.1.4.1.2021.9.1.71 NULL 2025-01-23 17:33:26 Inactivo
o Editar 3« Copiar (@ Borrar 1850 .1.3.6.1.4.1.2021.46.0 NULL 2025-01-23 17:33:32 Inactivo

ogaoaao

& Editar 3« Copiar @ Borrar 1851 .1.3.6.1.4.1.2021.9.1.8.1 NULL 2025-01-23 17:33:39 Inactivo
o~ Editar 3« Copiar (@ Borrar 1852 13.6.1.4.12021.9171 11946300 2025-01-23 17:32:59 Activo
o Editar 3 Copiar @ Borrar 1853 .1.3.6.1.4.1.2021.4.6.0 322808 2025-01-23 17:33:59 Activo
o Editar 3¢ Copiar (@ Borrar 1854 1.3.6.1.4.1.2021.9.1.8.1 12350100 2025-01-23 17:23:59 Activo
& Editar 3« Copiar @ Borrar 1355 .1.3.6.1.4.1.2021.9.1.7.1 11946700 2025-01-23 17:34:20 Activo
o~ Editar 3« Copiar (@ Borrar 1856 13.6.1.4.1.2021.46.0 321552 2025-01-23 17:34:20 Activo

OO0 o0

oo

& Editar 3« Copiar @ Borrar 1857 .1.3.6.1.4.1.2021.9.1.6.1 12350100 2025-01-23 17:34:20 Activo
o Editar 3¢ Copiar (@ Borrar 18528 1.3.6.1.4.1.2021.9.1.7.1 11946800 2025-01-23 17:24:41 Activo
& Editar 3 Copiar @ Borrar 1859 1.3.6.1.4.1.2021.46.0 321552 2025-01-23 17:34:41 Activo
o Editar 3« Copiar @ Borrar 1860 1.3.6.1.4.1.2021.9.1.8.1 12350100 2025-01-23 17:34:41 Activo

OO0 oo

&~ Editar 3« Copiar @ Borrar 1861 .1.3.6.1.4.1.2021.91.7.1 11946800 2025-01-23 17:35:02 Activo
& Editar 3 Copiar (@ Borrar 1862 .1.3.6.1.4.1.2021.4.6.0 326824 2025-01-23 17:35:02 Activo

oo

&~ Editar %< Copiar @ Borrar 12863 .13.6.1.4.1.2021.9.1.81 12350100 2025-01-23 17:35:02 Activo
o Editar 3< Copiar (@ Borrar 1864 .1.3.6.1.4.1.2021.9.1.7.1 11946700 2025-01-23 17:35:23 Activo
& Editar 3¢ Copiar @ Borrar 1865 .1.3.6.1.4.1.2021.4.6.0 325080 2025-01-23 17:35:23 Activo
& Editar 3« Copiar (@ Borrar 1866 .1.3.6.1.4.1.2021.9.1.8.1 12350100 2025-01-23 17:35:23 Activo

OO

oo

&~ Editar 3« Copiar @ Borrar 1867 .1.3.6.1.4.1.2021.91.7.1 11946700 2025-01-23 17:35:44 Activo

llustracion 53. Tabla snmp_data con valores almacenados.

Discusién de los resultados
El sistema ha demostrado ser capaz de realizar consultas SNMP de manera eficiente,
registrando valores de los OIDs definidos y detectando situaciones en las que se superan
los umbrales establecidos. Se ha observado que:
o La consulta SNMP se realiza con éxito en la mayoria de los casos, reflejando
valores precisos del estado del sistema monitoreado.
e Cuando el dispositivo no estd disponible, el sistema registra correctamente el
estado como Inactivo.
o Las alertas por correo electronico se generan solo cuando es necesario, evitando

notificaciones redundantes.

60



3.1.2 Validacion del monitoreo SNMPv3

Para garantizar la correcta operacion del sistema de monitoreo SNMPv3, se llevaron a
cabo una serie de pruebas para validar tanto la precision de las consultas como la
fiabilidad del almacenamiento de datos y la deteccion de eventos criticos.

La validacion del monitoreo se basé en la ejecucion del script monitor_snmp.py, su
integracion con la base de datos MySQL vy la correcta generacion de alertas ante valores

que superan los umbrales establecidos.

Pruebas Realizadas

Consulta de OIDs configurados:
« Se verifico que las OIDs almacenadas en la tabla oids_config fueran consultadas
correctamente por el script.
o Se realiz6 la captura del trdfico SNMP con Wireshark para comprobar la

autenticidad y seguridad de las consultas enviadas bajo el protocolo SNMPv3.

A *enp0s3 - 0x
Archive Edici6n Visualizacién Ir Captura Analizar Estadisticas Telefonja wireless Herramientas Ayuda

Am i@ PEREB Q< » I -~ Eaaa@if

[ ]snmp| B=3 -0
No. Time Source Destination Protocol Arrival Time Info =
133 2.534274924 192.168.18.168 192.168.18.128 SNMP Jan 23, 2025 18:18:40... report 1.3.6.1.6.3.15.1.1.4 me—
134 2.543085809 192.168.18.128 192.168.18.168 SNMP Jan 23, 2025 18:18:40... get-request 1.3.6.1.4.1.202;
135 2.543435538  192.168.18.168 192.168.18.128 SNMP Jan 23, 2025 18: ... report 1.3.6.1.6.3.15.1.1.2
136 2.545942953 192.168.18.128 192.168.18.168 R : ... get-request 1.3.6.1.4.1.202
+ 137 2.547107978 192.168.18.168 192.168.18.128 SNMP Jan 23, 2025 18: ... get-response 1.3.6.1.4.1.20; =
. %90 7eedomTer 4an a1ge 10 110 10n 1me 1o ase  cmmn lan 92 Q09K 10.18.48  ant rooanact K
» Ethernet II, Src: ChonggingFug_99:7f:49 (5c:ba:ef:99:7f:49), Dst ~ 08 00 27 08 be ee 5¢c ba ef 99 7f 49 08 PO 45 00 ! \
» Internet Protocol Version 4, Src: 192.168.18.128, Dst: 192.168.1t 00 a2 6c 32 00 00 80 11 27 a® cO a8 12 BO cO a8 12 '
+ User Datagram Protocol, Src Port: 59382, Dst Port: 161 12 a8 e7 T6 00 al 00 8e 4c 2f 30 81 83 02 01 03 L/
~ Simple Network Management Protocol 30 10 02 03 @5 9e 52 02 03 00 ff e3 04 01 65 82 O R
msgVersion: snmpv3 (3) 01 03 04 34 30 32 04 11 80 00 1f 88 80 2d Ge 08 402
» msgGlobalData 3f 41 ae 39 67 00 00 00 00 02 01 44 02 02 Ga B7 7A 99
» msgAuthoritativeEngineID: B0001f88802d0e083f41ae396700000000 04 06 6b 65 6c 64 6f 72 04 6c 04 fa 1f ae e3 5b keldor
msgAuthoritativeEngineBoots: 68 39 d6 eb 2e 7b 85 04 00 30 36 04 11 80 00 1f 88 9--.{ 0§
msgAuthoritativeEngineTime: 2695 80 2d Ge 08 3f 41 ae 39 67 00 00 A0 00 04 0O ad - ?A9¢g
msgUserName: keldor 1f 92 04 00 93 eb c9 92 01 00 02 01 00 30 11 30
msgAuthenticationParameters: 04falfaee35b39d6eb2e7b85 ef @6 6b 2b 06 01 04 01 8f 65 09 61 07 81 65 00 + €

msgPrivacyParameters: <MISSING>
~ msgData: plaintext (@)
~ plaintext
» contextEnginelID: B80001TE88802d0e083T41ae396700000000
contextName :
- data: get-request (0)
-~ get-request
request-id: 9694153
error-status: noError (0)
error-index: ©
~ variable-bindings: 1 item
~1.3.6.1.4.1.2021.9.1.7.1: Value (Null)
Object Name: 1.3.6.1.4.1.2021.9.1.7.1 (is0.3.6.1.
Vvalue (Null)
Response In: 137 =

. v [x v
@ # simple Network Management Protocol: Protacol Paquetes: 168 - Mostrado: 18 (10.7%)- Perdido: 0 (0.0%)  Perfil: Default

lustracion 54. Consulta SNMPv3 (Get-Request).
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i‘ *enp0s3 I
Archive Edicion Visualizacion |r Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

AENJieDPDIRE QA »I-—AEEFaa@QE

[A]snmp =Rl
No. Time Source Destination Protocol Arrival Time Info =
133 2.534274924 192.168.18.168 192.168.18.128 SNMP Jan 23, 2025 18:18:40... report 1.3.6.1.6.3.15.1.1. 4
134 2.543085809 192.168.18.128 192.168.18.168 SNMP Jan 23, 2025 18:18:40... get-request 1.3.6.1.4.1.2082
135 2.543435538  192.168.18.168 192.168.18. SNMP 23, 2025 18:18:40... report 1.3.6.1.6.3

136 2.545942953 192.168.18.128 192.168.18. 23, 2025 :18:40... get-request 1.3. 1.4.1.202!
L 137 2.547107978 192.168.18.168 192.168.18.128 SNMP Jan 23, 2025 18:18:40... get-response 1.3.6.1.4.1.20
ETTs -

190 1 TREIOETET A09 169 19 199 07 160 10 460 chmn TAn N2 A0AR A0:40: AR Ant Easnes

» Ethernet II, Src: PCSSystemtec_08:b0:ee (08:00:27:08:b0:ee), Dsti~/| 0000 5c ba ef 99 7f 49 08 @0 27 08 b0 ee 08 00 45 00 Ay I '
» Internet Protocol Version 4, Src: 192.168.18.168, Dst: 192.168.1{ PO1E 50 40 00 40 11 el 7d c® a8 12 a8 c@ a8 P@ @ 3
» User Datagram Protocol, Src Port: 161, Dst Port: 59382 al e7 f6 00 92 a7 1c 30 B1 87 02 01 03 e
~ Simple Network Management Protocol 03 85 9e 52 82 ©3 00 ff e3 64 @1 01 02 @-----R
msgversion: snmpv3 (3) 34 30 32 04 11 80 00 1f 88 80 2d Ge 08 <402
msgGlobalData 39 67 00 00 PO OO0 02 01 44 02 02 OGa 87 7A-9g
msgAuthoritativeEngineID: 80001f88802d0e083f41ae396700000000 65 6c 64 6f 72 84 Oc 20 53 fc 14 d9 dd keldor
msgAuthoritativeEngineBoots: 68 dc 49 31 04 80 30 3a 04 11 80 @8 1f 88 Pv. . I1-. @
msgAuthoritativeEngineTime: 2695 08 3f 41 ae 39 67 00 00 00 00 04 00 a2 - ?A-9 g
msgUserName: keldor 00 93 eb c9 B2 ©1 00 02 01 O 30 15 30 Heooo o

msgAuthenticationParameters: 2053fc14d9ddse76f8dc4931 2b 66 61 04 @1 8f 65 09 01 67 01 02 04 * €
msgPrivacyParameters: <MISSING> OObo @0 b4 Ta e® ez
= msgData: plaintext (@)
« plaintext
» contexteEngineID: B80001f88802d0e083741ae396700000000
contextName :

~ data: get-response (2)
~ get-response
request-id: 9694153
error-status: noError (@)
error-index: ©
= variable-bindings: 1 item
~1.3.6.1.4.1.2021.9.1.7.1: 11827936
Object Name: 1.3.6.1.4.1.2021.9.1.7.1 (1s0.3.6.1.
Value (Integer32): 11827936
Response T 36 -

4 Qm|E 3
O # simple Network Management Protocol: Protocol Paquetes: 168 - Mostrado: 18 (10.7%): Perdido: 0 (0.0%)  Perfil: Default

llustracion 55. Respuesta SNMPv3 (Get-Response).

Registro en base de datos:

e Se comprobd que los valores obtenidos de los OIDs se almacenan correctamente en la

tabla snmp_data junto con la marca temporal y el estado correspondiente.

id oid valor timestamp estado
1871 1361412021460 322060 2025-01-23 17:36:05 Activo

1872 1.3.6.1.4.1.2021.9.1.8.1 12350100 2025-01-23 17:36:05 Activo
1873 1.3.6.1.41.2021.91.7.1 11946700 2025-01-23 17:36:26 Activo
1874 1.3.6.1.4.1.2021.4.6.0 322060 2025-01-23 17:26:26 Activo
1875 1.3.6.1.4.1.2021.9.1.8.1 12350100 2025-01-23 17:36:26 Activo
1876 1.3.6.1.4.1.2021.91.7.1 11946700 2025-01-23 17:36:47 Activo
1877 1.3.6.1.41.2021.46.0 322060 2025-01-23 173647 Activo
1878 1.3.6.1.41.2021.91.81 12350100 2025-01-23 173647 Activo
1879 1.3.6.1.41.2021.91.7.1 11946700 2025-01-23 173708 Activo

llustracion 56. Registros almacenados en la tabla snmp_data
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Simulacién de umbral superado:

Valor

Se modifico el valor del threshold en la OID de ‘Espacio en disco usado’ para
forzar el cambio de ‘activo’ a ‘threshold superado’ y poder asi monitorizarlo .
Se verifico que el sistema cambie correctamente el estado a "Threshold Superado”

y que se envie un correo de alerta a los administradores.

Reporte de OID Espacio en disco usado - 2025-01-29

2.5

2.0 1

15+

1.0

0.5

Estado
— Activo
= [nactivo
=== Threshold Superado

0.0

S P S P PR PP R PP R P PSP P R P PSP
$& & F& & & ¢ ¢ & P F FFEFE F FF

Hora del dia

llustracion 57. Reporte Generado por el sistema.

Alerta SNMP: Espacio en disco usado supera el umbral D gecibidos x

toumi.viper@gmail.com
para mi, prueba «

Alerta generada:

-0ID: 1.36.1.41.202191.81

- Nombre: Espacio en disco usado
- Valor actual: 12468892.0

- Umbral: 1400.0

- Fecha: 2025-01-23 18:38:15

lustracion 58. Email de alerta de umbral superado.

63



Prueba de inactividad del agente:
e Se desconectd el sistema Ubuntu para comprobar si el sistema detecta
correctamente la falta de respuesta, registrando el estado como "Inactivo" en la
base de datos.

adam@VM: ~

$ sudo systemctl stop snmpd
[sudo] contrasena para adam:

Activo
Acti
.0 - Estado: Activo

disco Lib (. 4. 7. 11 - Estado: Activo
1ible (.1.3.6 6.0)

(-1. - ©21.9.1.7.1): No responde - Estado: Inactivo
timeout
.1.2021.4. : No responde - Estado: Inactivo

.9.1.8.1): No responde - Estado: Inactive
s desde la base de datos...

received be timeout

en disco Libr (G=l8 .1.4.1.2021.9.1.7.1): No responde - Estado: Inactivo
eived f timeout

onible ( .2021.4. Y: No ponde - Estado: Inactivo

9.1.8.1): No responde - Estado: Inactivo

lustracion 59. Registro de estado Inactivo.

1e6 Reporte de OID RAM Disponible - 2025-01-23
Estado
3.5 1 —— Activo
wmmm Inactivo
=== Threshold Superado
3.0 A
2.5 1
‘5—, 2.0
g
1.5
1.0 1
- |I|

0.0 LI

PEEECEELELIRELLLLLRRRKRRRRER IR RIN ET  TR e e e v eeee bt ac o g

Hora del dia

lustracion 60. Grafica generada con valores nulos.
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Resultados obtenidos
El proceso de validacion permitié comprobar que:
e Las consultas SNMPv3 se realizan correctamente y los valores obtenidos son
fieles a los datos del sistema monitoreado.
e La deteccion de umbrales y el envio de alertas funcionan adecuadamente,
notificando a los administradores solo cuando es necesario.
o Lagestion de estados (Activo, Threshold Superado, Inactivo) se realiza de manera
precisa, reflejando el estado real del sistema monitoreado.
o EI trafico SNMP esta correctamente cifrado bajo el protocolo SNMPv3,

garantizando la seguridad de las consultas.

La conclusién de este apartado es que el sistema de monitoreo implementado cumple con
los requisitos de funcionamiento esperados. Ha demostrado ser capaz de realizar

consultas de manera eficiente, detectar anomalias y generar alertas cuando es necesario.

3.1.3 Visualizacion y analisis de graficos

La informacion almacenada se visualiza en tiempo real a través de graficas gracias a las
consultas SNMPv3. Estos graficos se usan para determinar el comportamiento del uso de
la memoria RAM, espacio en disco y demas parametros monitoreados. La interfaz de
administracion dispone de un dashboard web con unos graficos en los cuales cada uno

muestra un historico con los valores recolectados para cada OID.

Proceso de generacién de gréaficos

1. Ejecucion del script generar_grafica.py:
o Este script se ejecuta diariamente de forma automatizada.
o Genera graficos basados en los datos almacenados en la base de datos
MySQL.
o Guarda las gréficas en formato PNG y genera reportes en formato PDF.
2. Consulta de datos almacenados:
o Serealiza una consulta SQL a la tabla snmp_data para obtener los valores
de los OIDs monitoreados.

o Seaplican filtros de fecha y estado para generar reportes diarios.
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3. Generacion de gréficos:
o Los datos se procesan utilizando la libreria matplotlib para trazar gréaficos
de barras.
o Se establecen limites en el eje Y para una representacion proporcional de
los valores obtenidos.
o Los diferentes estados (Activo, Inactivo, Threshold Superado) se
representan con colores diferenciados

1e6 Reporte de OID RAM Disponible - 2025-01-23

Estado
3.5 1 — ACtivo

== [nactivo

= Threshold Superado
3.0

2.5 1

2.0

Valor

1.5
1.0

0.5

L0 e o B B B e 2 B o B B e B B e e e e e e e e e e e B e e e e

TEREEELERR LI KRR R R iR R et Rk ke U R o

Hora del dia
llustracion 61. Reporte generado automéaticamente.

Anélisis de gréaficos obtenidos
El anélisis de los graficos permite identificar patrones y anomalias en el comportamiento
del sistema monitoreado. Entre los puntos clave observados se encuentran:
1. Identificacion de tendencias:
o Aumento progresivo en el uso de memoria a lo largo del tiempo.
o Oscilaciones en el espacio en disco debido a procesos internos del sistema.
2. Deteccion de eventos criticos:
o Se observan picos significativos cuando el umbral configurado es
superado.
o Las areas en color rojo en el grafico indican momentos en los que el

sistema estuvo en un estado critico.
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3. Evaluacion de inactividad:
o Se visualizan periodos de inactividad reflejados en el grafico mediante
barras de color negro, indicando que el sistema monitoreado estuvo fuera

de linea.

Visualizacion en el dashboard web
Los graficos generados se integran en el dashboard web del sistema, permitiendo a los
administradores:

« Seleccionar OIDs especificos para su visualizacion.

o Comparar métricas de diferentes dias.

« Descargar reportes en formato PDF para anlisis posterior.

Monitor OID

Seleccione un OID: | Espacio en disco usado (.1.3.6.1.4.1.2021.9.1.8.1) v NeEIREINEGH

12.540.000

12 530 000

12.520.000

12.510.000

llustracion 62. Monitor web "Espacio en disco Usado'.
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Monitor OID

Seleccione un OID:  RAM Libre (.1.3.6.1.4.1.2021.4.6.0) A4l Cargar Datos

1.600.000

1.400.000

400.000

200.000

llustracién 63. monitor web 'RAM Libre'.

Conclusiones de la visualizacion de datos

El sistema de visualizacion permite un analisis eficiente de los parametros monitoreados,
proporcionando informacién clave para la toma de decisiones sobre el rendimiento del
sistema monitoreado. La representacion grafica facilita la deteccion de patrones y la

respuesta ante situaciones criticas.
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3.2 LIMITACIONES IDENTIFICADAS

Durante el proceso de desarrollo e implementacién del sistema de monitoreo en tiempo
real se ha podido identificar una serie de limitaciones que afectan al rendimiento, la
escalabilidad y la usabilidad de este sistema. Se han agrupado estas limitaciones en

diferentes categorias, abordando aspectos técnicos, operativos y de implementacion.

3.2.1 Limitaciones Técnicas

Latencia en las consultas SNMPv3

Al introducir la autenticacion en las consultas SNMPv3 se genera una leve latencia que
puede causar retrasos al aumentar el volumen de las consultas en el sistema. Junto con
eso, la configuracién de intervalos més cortos aumenta la carga en la red y la base de

datos.

Capacidad de almacenamiento en la base de datos

Aunque hemos implementado un mecanismo de purga de datos, el almacenamiento
prolongado de registros de monitoreo puede resultar en un consumo significativo de
espacio en disco en entornos con grandes volimenes de OID a monitorizar resultando asi
en una disminucion del rendimiento del sistema.

También podriamos tener en cuenta que la eliminacion de datos antiguos podria afectar a

futuras auditorias o analisis historicos a largo plazo.

Gestion de multiples OIDs simultaneamente

El sistema actual esta optimizado para un nimero limitado de OIDs en paralelo. Un
crecimiento exponencial en los dispositivos monitoreados podria requerir una
reestructuracion del esquema de la base de datos y una mejora en los algoritmos de

consulta.
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3.2.2 Limitaciones Operativas

Configuracién inicial compleja

La configuracién de SNMPv3 requiere un conocimiento técnico previo en seguridad de
redes, debido a la necesidad de establecer usuarios, claves de autenticacion y
configuraciones especificas de cada dispositivo monitoreado. Y la integracion con
diferentes sistemas operativos podria requerir configuraciones adicionales especificas

para cada entorno.

Carga manual de OIDs predefinidos
Actualmente, la incorporacién de nuevos OIDs debe hacerse manualmente a través de la
interfaz de administracidn. La automatizacion de este proceso mediante precarga de MIB

(Management Information Base) podria mejorar la escalabilidad del sistema.

3.2.3 Limitaciones de seguridad

Acceso a la interfaz web

Aunque se implementé el control de acceso con autenticacion de usuarios y roles
diferenciados, un acceso no autorizado podria comprometer la integridad de la
informacidn monitoreada. Y la falta de un registro detallado de accesos y modificaciones

en el sistema representa una futura mejora en el sistema.

3.2.4 Limitaciones de Usabilidad

Curva de aprendizaje para nuevos usuarios
La interfaz de usuario, aungue intuitiva, podria beneficiarse de documentacion mas

detallada para nuevos usuarios o administradores que no estén familiarizados con SNMP.

Visualizacion de datos en tiempo real
La actualizacion de graficos en la interfaz web se realiza en intervalos fijos de 30
segundos. Para sistemas que requieren informacion en tiempo real con latencias mas

bajas, se necesitaria una optimizacion del sistema de consultas.
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En base a las limitaciones identificadas, se proponen varias estrategias de mejora y
optimizacion, las cuales, trataremos en el siguiente apartado. Estas mejoras se centraran
especificamente en la escalabilidad, la automatizacion de procesos y la seguridad del

sistema.
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4.CONCLUSIONES Y TRABAJO FUTURO

4.1 CONCLUSIONES GENERALES

El desarrollo de este proyecto ha permitido la implementacion de un sistema funcional
capaz de monitorizar en tiempo real los recursos criticos de un servidor mediante el
protocolo SNMPV3, garantizando la seguridad y autenticacion de las consultas.

A lo largo del proceso, se han alcanzado los siguientes objetivos principales:

e Automatizacion de la monitorizacion:
Se ha desarrollado un sistema que realiza consultas periodicas, almacenando los
datos en una base de datos MySQL y presentandolos de manera visual en un
dashboard accesible via web.

e Generacion de reportes y analisis historico:
Se ha implementado una funcionalidad para la exportacioén de reportes diarios en
formato PDF, permitiendo la consulta de datos historicos y la deteccion de patrones
de comportamiento.

e Gestion de alertas y thresholds:
Se han configurado umbrales para la deteccion proactiva de problemas, enviando
alertas por correo electronico a los administradores cuando se superan ciertos
valores criticos.

o Eficiencia en la purga de datos:
Se ha disefiado un mecanismo automatizado que mantiene la base de datos
optimizada, eliminando registros antiguos y garantizando un rendimiento estable a

lo largo del tiempo.
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4.2 PROPUESTAS DE MEJORA

Para una futura mejora y optimizacion de este sistema, se proponen las siguientes

mejoras:

Integracion con multiples dispositivos
Actualmente, el sistema esta disefiado para monitorear un Unico servidor. Se podria
ampliar la funcionalidad para gestionar multiples servidores simultdneamente,

permitiendo asi, un monitoreo distribuido.

Mejora de Interfaz de Usuario
Se podria mejorar la experiencia del usuario mediante graficos interactivos y un disefio
mas dindmico incorporando frameworks, como ReactJS o Vue.js, e incluyendo

interfaces moviles.

Escalabilidad del almacenamiento de datos
Se podria implementar soluciones de almacenamiento en la nube para manejar grandes

volimenes de informacién a largo plazo.
Sistema de notificaciones mejorado

Se podria ampliar el sistema de alertas mediante notificacion a través de WhatsApp,

Telegram o similar ofreciendo asi méas opciones a los administradores.
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4.3 POSIBLES LINEAS DE DESARROLLO FUTURO

El sistema que hemos desarrollado ofrece una base solida para futuras ampliaciones.

Algunas de las cuales pueden ser:

Implementacion de Machine Learning:
Aplicar técnicas de aprendizaje automatico para detectar anomalias en el

comportamiento del sistema, prediciendo posibles fallos antes de que ocurran.

Visualizacion avanzada de datos:
Integracion con herramientas de analisis como Grafana, permitiendo crear dashboards

mas avanzados con multiples vistas y analisis de tendencias.

Automatizacién de respuestas a eventos criticos:
Incorporar un sistema de reaccion automatica ante eventos criticos, como el reinicio de

servicios o el envio de comandos correctivos al servidor monitorizado.
Despliegue en entornos hibridos:

Adaptacion del sistema para monitorear entornos en la nube como AWS, Azure o

Google Cloud, extendiendo la capacidad de monitorizacion a infraestructuras hibridas.
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