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Resumen

Debido a la continua evolucion de Internet, las empresas se han planteado un
cambio en su modelo de negocio. Cada dia es menos habitual relacionarse con
una empresa de forma presencial. Actualmente los clientes interactian con las
empresas y viceversa a través de internet desde cualquier lugar y con cualquier
dispositivo ya sea una Tablet, un portatil o mévil. Para el cliente es mucho mas
comodo y las empresas reducen en costos. Este cambio en las empresas es lo
que se conoce con el término de “transformacion digital”. Sobre todo, las
pequefias empresas han incorporado este nuevo modelo de negocio. El objetivo
de estas es ser mucho mas competitivas, aunque conlleve algin impedimento.

Puesto que las empresas han tropezado con un inconveniente, la volumetria de
los datos. La cantidad de datos que recogen de los dispositivos es bastante
grande y necesitan guardarlos. Por ello no se pueden conformar con cualquier
almacenamiento web, sino que necesitan de un almacenamiento virtual. Este
término se conoce cdmo nube o “cloud computing”. Uno de los sectores que mas
han apostado por este servicio es el sector de la abogacia. Los bufetes de
abogados usan este servicio para acceder a sus agendas, gestores de correo,
intercambiar plantillas o archivos confidenciales con los clientes de forma rapida
desde cualquier lugar o con cualquier dispositivo.

Para el intercambio de archivos podrian utilizar cualquier gestor de archivos.
Algunos de los mas conocidos son Dropbox, Google Drive, Mega o similares.
Aunque estos tienen su propio duefio y tendra acceso a los archivos “privados”
que se almacenan en él. Para los bufetes de abogados seria ideal ser los Unicos
propietarios del gestor de archivos. La Unica forma de conseguirlo es teniendo
los archivos en su propio servidor. De esta forma se seguiria conservando la
privacidad.

En este proyecto se dotara de un software de cloud al abogado para que
mediante una instalacion pueda tener un gestor de almacenamiento de archivos
en su propio servidor de manera “segura”. Este software sera un plugin para uno
de los gestores de péaginas web mas utilizados en estos Ultimos afios,
WordPress. El abogado podra intercambiar archivos de una forma mucho mas
eficaz y comoda con sus clientes desde cualquier lugar o dispositivo instalando
este software siempre teniendo contratado un proveedor de hosting.
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Capitulo 1: Introduccion

En este primer capitulo se explicard con una breve descripcion de la evolucion
de la tecnologia de Internet. Llegando a necesitar un sistema de almacenamiento
y ejecucion de la nube a través de la red. Ademas, explicaremos cual es el
objetivo de nuestro proyecto y las partes en las que se ha dividido esta memoria.



1.1 Introduccioén

En la actualidad, la evolucion de la tecnologia de Internet est4 en continuo auge.
El uso continuado del Internet esté siendo indispensable en la poblacién tanto en
la vida social como en la laboral, teniendo la necesidad de conectarse sea cual
sea el momento y/o lugar. Cada dia tenemos mas dispositivos y/o sensores
conectados a internet. Inclusive hemos conectado objetos cotidianos como
alarmas, televisores, ollas, aspiradores, relojes o incluso ropa textil a la red de
Internet. Esta tecnologia popularmente se le conoce como “el Internet de las
cosas” (“Internet of Things”).

[Figura 1: Dispositivos conectados a la nube]

Debido a la gran cantidad de dispositivos que tenemos conectados, y cada dia
van en aumento, nos surge la necesidad de poder guardar los datos necesarios
en nuestros ordenadores, tablets, méviles, sensores, etc. Aunque muchas veces
debido al volumen de los datos nos es imposible almacenarlos en estos
dispositivos. Necesitaremos aplicar un servicio de la Tecnologia IoT (“Internet of
Things”) que se denomina “Cloud Computing” o “nube”, el cual nos ayudara a
almacenar datos o programas en los servidores, accediendo posteriormente a
ellos a través de Internet.

Esto hard que nos ahorremos dinero, pudiendo ejecutar aplicaciones de alta
potencia sin la obligacion de tener un ordenador personal con altos
requerimientos computacionales. Es decir, podemos permitirnos un ordenador
con un disco duro mas pequefio y un procesador menos caro y potente, ya que
las aplicaciones no las deberemos tener instaladas en nuestro ordenador, debido
a que éstas estan basadas en web. Los gastos seran mas bajos porque



pagaremos por “servicios” o por gigabytes de almacenamiento sin la necesidad
de ir actualizando nuestros equipos tan frecuentemente.

No obstante, la gran ventaja que tiene la nube es facilitarnos poder acceder
desde cualquier dispositivo o lugar a nuestros datos o servicios, siempre que
tengamos acceso a Internet, pudiendo entrar a cualquier red social, enviar un
correo o0 encender cualquier electrodomeéstico sin estar fisicamente en casa.

Sin embargo, donde mas se ha visto implementada esta tecnologia no es en la
vida cotidiana sino en la empresarial. Como describimos anteriormente el avance
gue ha sufrido la tecnologia ha hecho replantearse a las empresas un cambio en
sus modelos de negocio, sufriendo lo que se conoce como “Transformacion
Digital” pudiendo tener mas oportunidades de negocio y siendo mucho mas
competitivas, sobre todo en las pymes o pequefias empresas emergentes
(también conocidas como “startups”).

Scalability and Customization | {{ ' {8 ! Savings and cost-effectiveness

Security and reliability | Q 2 i Collaborative working

Easy integration ] *‘:" ; Increased Mobility

Accessibility and availability T { ¢ Strong business foundation
[Figura 2: Beneficios Startups]

Estas pueden rivalizar con grandes empresas ya que, debido a tener un bajo
coste, no es necesario invertir gran cantidad de dinero en publicidad,
infraestructuras, almacenamiento de datos, licencias de software o hardware.
Todo tipo de sectores empresariales apuestan por gestionar sus negocios
mediante la nube como, por ejemplo: cadenas de hoteles, abogados, sector
salud y agricultura entre otros muchos.



1.2 Objetivos

El principal objetivo de este proyecto es la puesta en practica de los
conocimientos y destrezas aprendidos en la carrera de Grado de Ingenieria en
Tecnologias de Telecomunicacion, aplicados a un problema real mediante una
investigacion y un planteamiento de una solucion basada en la nube para el
ambito de la abogacia.

Como hemos indicado en el apartado anterior la irrupcion de Internet ha
provocado que las pequefias empresas apuesten por una transformacion digital
para ser mucho méas competitivas. Uno de los sectores que se ha comprometido
a cambiar su modelo de negocio es el sector de la abogacia. Para que una
empresa de un pequefio abogado pueda competir contra grandes bufetes, la
Unica solucion es reducir costes. Para conseguirlo, la nube les permitira reducir
los costes sin prescindir del udltimo software o hardware, almacenamiento e
intercambio agil de archivos con los clientes.

Sin embargo, uno de los grandes problemas que surgen, es el referente a la
seguridad de la informacioén y la confidencialidad. Los abogados guardan en la
nube una serie de archivos que deben preservar la confidencialidad y estar
protegidos. Sin embargo, si usan un gestor de archivos como Dropbox, Google
Drive, Box, Mega o similares, sus propietarios pueden llegar a tener informacion
privilegiada de los clientes y podrian llegar a usarse en su contra.

Surge entonces la necesidad de poder tener un gestor de archivos en el propio
servidor de la empresa. De esta manera el buffet de abogados seria “el
propietario” y no tendria acceso a los archivos alguien externo a la empresa. Este
gestor de archivos deberia poder integrarse facilmente en la pagina web de los
bufetes para que los clientes puedan acceder de forma sencilla.

La mayoria de las empresas, tanto grandes como Pymes, utilizan WordPress
para explotar su pagina web. WordPress es un gestor de contenidos para no
tener que realizar paginas web desde cero. Sus ventajas principales son: es una
plataforma de codigo abierto, facil de usar, personalizable, facilidad de
adaptacién a moviles, esta en continuo desarrollo para no quedarse obsoleto y
facil gestion de usuarios.

Nuestro objetivo principal en este proyecto sera dotar de un software de cloud o
nube a los bufetes de abogados. Para que, mediante la instalacién de un plugin
en WordPress, éste pueda tener un gestor de almacenamiento de archivos en
su propio servidor de una manera “segura’ y que le permita intercambiar archivos
de una forma mucho mas eficaz y comoda con sus clientes desde cualquier
lugar.



1.3 Organizacion de la memoria

La memoria consta de 7 capitulos, de los cuales a continuacion se haré una
breve descripcion:

- Capitulo 1 Introduccion: se realizara una pequefia explicacion sobre la
evolucion que han sufrido las empresas mediante la transformacion
digital. Ademas, como ha influido “la tecnologia del internet de las cosas”
y el servicio “cloud” en las pequefias y medianas empresas. Se describiran
brevemente los objetivos de este proyecto y cOmo esta organizada esta
memoria.

- Capitulo 2 Cloud Computing: se repasara la historia de la computacion en
la nube y algunos de los proyectos que han influido en la evolucién de la
nube. Ademas, se hara una pequefia explicacion para saber en qué
consiste la computacién en la nube. Se afiadiran algunos programas que
necesitaremos instalar en nuestro ordenador para la realizacion de
nuestro proyecto.

- Capitulo 3 Herramientas: conoceremos algunos sistemas de archivos de
cédigo abierto, en especial el que vamos a usar, NextCloud.
Seguidamente conoceremos un gestor de contenido mas usado para
realizar la pagina web, WordPress. Para acabar con el capitulo la
instalacion de ambas.

- Capitulo 4 Aspectos de seguridad: en este capitulo estudiaremos
brevemente la seguridad en sistemas cloud, en WordPress y en
NextCloud para realizar un plugin “mas seguro”.

- Capitulo 5 Solucién Integrada: en este apartado explicaremos dos
herramientas basicas para desarrollar el plugin WPCloud. Se explicara
como desarrollar un plugin dentro del gestor de contenido de WordPress
y como usar la API de NextCloud para que se puedan comunicar.

- Capitulo 6 Plugin WPCloud: conoceremos el funcionamiento del plugin
gue hemos desarrollado.

- Capitulo 7 Conclusiones y lineas futuras: finalmente se analizara algunas
mejoras a futuro, el presupuesto y unas conclusiones.



Capitulo 2: Cloud Computing

En este segundo capitulo se repasara la historia del término Cloud Computing y
de las tecnologias I0T. Se estudiara la descripcion de la computacion en la nube
y finalmente compararemos cémo las tecnologias 10T han influido en estos

ultimos arios.



2.1 Historia

El término “Cloud Computing o computacion en la nube” se remonta a los afios
60 sobre 1961. El informatico John McCarthy propuso compartir recursos entre
empresas para ahorrar en gastos con el objetivo de que venderse como un
servicio de luz o agua. Algunas empresas comenzaron a compartir
infraestructuras, software y hardware. Como, por ejemplo, compartian oficina por
horas, entornos de desarrollos, programas informaticos, pagaban por kilobytes
almacenados mensualmente, horas de uso de software entre otras muchas
opciones.

Pero no llegé a cuajar. Incluso aunque el informatico Licklider volviera a introducir
la idea de computacidon compartida sobre 1969. El uso de esta idea fue
disminuyendo debido a que el ancho de banda todavia no estaba preparado para
soportar el peso de la nube.

[Figura 3: Informaticos John McCarthy y Licklider]

Sin embargo, a finales de 1999 Salesforce.com ofrecié aplicaciones
empresariales a través de una pagina web, y a partir de ese momento las
empresas comenzaron a interesarse por la nube. En ese mismo afio en una
presentacion sobre el estudio de radiofrecuencias (RFID — “Radio Frequency
Identification”) y sensores emergentes en el Instituto de Massachusetts (MIT) se
comenzo a hablar sobre el término de “tecnologia loT “(“Internet of Things”, la
tecnologia del internet de las cosas).



No obstante, este término emergié entre el afio 2008 y 2009 donde el nimero de
personas que tenian un dispositivo conectado a Internet fue en aumento hasta
el dia de hoy. Esto permiti6 desarrollar el protocolo denominado IP (“Internet
Protocol”, protocolo de internet) permitiendo transportar paquetes de datos sin
asegurar la recepcion de estos.

Aunque afios atrés el primer dispositivo que utilizé la misma comunicacion como
si se conectara un dispositivo a la nube fue una maquina de Coca Cola en la
Universidad de Carnegie Mellon por los afios 80. Esta utilizaba un protocolo M2M
(“machine to machine”) comunicacién maquina a maquina.

También podriamos decir que “la tecnologia IoT” (“Internet of Things”) esta
basada en un sistema SCADA (“Supervisory Control And Data Acquisition”). Este
sistema necesita de un software para controlar y adquirir datos.

En 2007 gracias a la colaboracién de IBM y Google en varias universidades como
la de Massachussets se comenz6 a introducir el concepto de computacion en la
nube. IBM aceler6 las infraestructuras. Mientras que Google cred la aplicacién
Apps Engine para programadores, servicios de seguridad y archivado de correo
electrénico. Esto aceler6 el estudio de clouds privados.

Google 3
App Engine IC’OUd
EUCALYPTUS

¢gOpen I\

== Nebula Azure

[Figura 4: Logos proyectos en la nube]

A principios del siguiente afio, se abarc6 un proyecto denominado Eucalyptus.
Fue la primera plataforma de cédigo abierto compatible con la API (“Application
Programming Interfaces”) de AWS (“Amazon Web Service”). El conjunto de
definiciones y protocolos que se desarrollaron para crear e integrar el software
de AWS se Uutilizé para el despliegue de clouds privados.

Seguidamente en 2008, aunque varios afios antes comenzara la investigacion,
surgio el proyecto que actualmente se conoce como Open Nebula System. En él
se crearon soluciones para gestionar maquinas virtuales en infraestructuras



distribuidas. En 2019 Microsoft lanzé Windows Azure. Y Google lanzé sus
propias aplicaciones, las cuales hoy se ejecutan en su nube.

Debido a todos los desarrollos sobre cloud en 2010 se definieron las estructuras
que veremos en el siguiente apartado de esta memoria. A partir de ahi se
lanzaron varias aplicaciones de hasta el dia de hoy. Uno de los primeros fue
Apple con su servicio iCloud con almacenamiento en la nube.

2.2 Cloud Computing

En la actualidad las empresas necesitan una pagina web para ser mas visibles
en el mercado y poder dar a conocer sus productos entre los clientes. Para ello
deberemos contratar un dominio y un alojamiento en un servidor. El dominio sera
el “nombre” que tendra nuestro sitio web y con el cual podran acceder
insertandolo en el navegador web. Para guardar los codigos y archivos
necesarios para la creacion de una pagina web necesitaremos un espacio en un
servidor.

Hace unos afios, las empresas tenian sus propios servidores. Los servidores son
equipos programados especificamente para responder informaciéon a otros
dispositivos como ordenadores, moviles, tablets entre otros. Normalmente las
pequefias o0 medianas empresas la posibilidad de tener su propio servidor es
complicada. No suelen tener a una persona con los conocimientos necesarios
para gestionar un servidor ni un presupuesto para abarcarlo. En vez de contratar
a una persona casi exclusivamente para ello contratan un servicio a una empresa
especializada, lo que se conoce como empresa de “hosting”. Las cuales
proporcionan un espacio en su servidor y ademas nos pueden ofrecer otros
servicios. Por ejemplo, aplicaciones para instalar o crear una web mas
facilmente. Las empresas de hosting suelen ofrecer almacenamiento de varios
tipos:

A

COMPARTIDO DEDICADO VPS

[Figura 5: Tipos basico servidores]

e Compartido: se comparte servidor con otros clientes. Suele ser el mas
usado sobre todo para empresas que se inician. Econémicamente es el
mas asequible y suelen tener un panel de control para facilitar la
usabilidad. Dependiendo del trafico que tengan los otros clientes puede
ralentizar tu pagina web. Se tiene poco control del servidor ya que la
instalacion y el mantenimiento lo realiza la empresa de hosting.



e Virtual: conocido con las siglas VPS (Virtual Private Server). Se comparte
servidor con otros clientes, aunque limitado a una cantidad de memoria
fija. De esta forma si otros clientes pueden tener trafico de datos no afecta
en tu pagina web. EIl coste es mas caro que el compartido, aunque se
podra tener mas control sobre el servidor y se debera tener conocimientos
para hacer el mantenimiento.

e Dedicado: econdmicamente es el mas caro. Es parecido a tener tu propio
servidor. Te asignan un servidor exclusivamente para tu sitio web. El
control sobre el servidor es total y te proporcionan asesoramiento, aunque
también se debera tener conocimientos sobre los servidores. Al no
compartir recursos con nadie, la seguridad es mayor.

Todos estos tipos de servidor son fisicos, es decir, nuestra pagina web depende
de una maquina. Si esta dejara de funcionar por cualquier motivo no podriamos
acceder a ella. Para solucionarlo ha surgido la idea que se conoce como “nube
o cloud”.

Al contratar este tipo de servicio la empresa de hosting realizara una copia de
codigo de la pagina web en cada uno de sus servidores. Comprobaran si algun
servidor tiene problemas. En ese caso, se redirigira la pagina web a otro servidor.
Al tener una copia facilitard la restauracion para no perder informacion, si fuera
necesario. Al ser un tipo de servidor compartido con otros clientes, como hemos
indicado anteriormente, tenemos la posibilidad de que nuestra pagina vaya
ralentizada dependiendo del trafico de datos que tengan los demas. Por ello, la
empresa de hosting gestionaré el redireccionamiento de la web a servidores que
estén libres o que tengan poco transito de peticiones.

El término de “nube” se ha integrado tanto para servidores como para otros
servicios de red como almacenamiento y aplicaciones. Actualmente es lo que se
conoce como “cloud computing o computacién en la nube”.

Segun la Real Academia Espafiola (RAE) se define como” el modelo de
prestacion de servicios tecnoldgicos que permite el acceso bajo demanda a
través de internet a un conjunto de recursos compartidos y configurables de
modo escalable (como redes, servidores, capacidad de almacenamiento,
aplicaciones y servicios) que pueden ser rapidamente asignados y liberados con
una minima gestion por parte del proveedor de internet”. Es decir, un usuario
puede acceder a cualquier servicio tanto de software como de hardware desde
cualquier lugar y dispositivo, ya sea movil, ordenador o Tablet a través de la red
de internet gracias al almacenamiento en la nube.

El “cloud computing” lo utilizan cada vez mas empresas por sus ventajas. Su
principal beneficio es la movilidad que nos ofrece. Los clientes no deberan estar
en la oficina o trabajar con un dispositivo predeterminado porque necesiten un
software o hardware especifico. Podran acceder en cualquier lugar y con
cualquier dispositivo. Ademas, el cliente ahorrara en gastos. Por ejemplo,
ahorraria en infraestructuras, mantenimiento o copias de archivos. También el
usuario no tendria que pagar por las renovaciones de licencias ni actualizaciones



de software. Las cuales son bastante costosas e en algunas ocasiones
inaccesibles para pequefias empresas. Otra de las ventajas que la nube nos
aporta es el almacenamiento. El cliente puede contratar almacenamiento
ilimitado. Incluso aumentar o disminuir la capacidad de la memoria segun su
necesidad.

La computacion en la nube tiene alguna desventaja en el ambito de seguridad.
El software, hardware y los datos estan en el servidor de una empresa externa.
Por tanto, no somos los Unicos propietarios y pueden usar la informacion que
tengan almacenadas en contra del cliente. Por supuesto, el cliente necesitara
una conexion a la red de Internet. Si hubiera un corte de luz o no tuviera conexion
con internet no podria acceder a las aplicaciones.

El proveedor ofrece la computacion en la nube de varias formas ya sea como
software, plataforma o como infraestructura. Estos se explican a continuacion:
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[Figura 6: Servicios cloud computing SaaS, PaaS y laaS]

e SaaS (Software as a Service): el proveedor facilitara el software y las
aplicaciones utilizando un navegador web. No tendra que instalarlas en
su propio ordenador y paga solo por el uso. Accede a ellas mediante web
0 suscribiéndote a la web del proveedor. El cliente podra construir su
propia plataforma. Reducira los costes de hardware, software y soporte
técnico. Aunque el usuario tendra que aceptar la politica de privacidad y
contrato que proponga el vendedor. El convenio decidira si el cliente o el
proveedor es el duefio de la aplicacion. Ejemplo: Office360 se paga por
uso, pero no se compra la propiedad.

e PaaS (Platform as a Service): el cliente instala el software mediante una
plataforma con hardware, sistema operativo y APIs (“Application
Programming Interfaces”) que puedan solicitar al proveedor para crear
una aplicacion. Conlleva mas gastos que la anterior ya que tiene coste de



soporte y software adicional. La desventaja que teniamos de seguridad
estd mas repartida entre el proveedor y el cliente. El primero garantizara
una plataforma segura. El segundo asegurara que su aplicacion es
correcta, seguray con el lenguaje de programacion o las condiciones que
tenga con el proveedor. Esta opcion es interesante si se quiere desarrollar
un software propio. Por ejemplo: Google App Engine la cual se pueden
desarrollar aplicaciones en Java o Python.

laaS (Infraestructure as a Service): el proveedor entrega al cliente un
acceso a la infraestructura entera. Se contrata por la capacidad del
microprocesador y el almacenamiento. Es la opcién mas costosa, ya que
el proveedor administra la infraestructura y su seguridad. Ejemplo, EC2
de Amazon aplicacibn donde se alquila ordenadores virtuales para
ejecutar tu propia aplicacion.

La opcién mas indicada dependera de nuestras necesidades. SaaS si queremos
consumir recursos, PaaS si queremos desarrollar o laaS si queremos migrar.

También existen tres modos de tener una nube segun los recursos que
comparta: publica, privada o hibrida las cuales explicaremos a continuacion:

[Figura 7: Tipos de nube segun recursos]

Pablica: varios clientes comparten la infraestructura con unas
condiciones pactadas con el proveedor. Tiene mayor eficiencia en los
recursos, aungue menores costos por compartir. Utilizan el mismo
servidor y posiblemente el mismo espacio de disco.

Privada: los recursos se ofrecen de forma exclusiva ofreciendo mayor
seguridad y pudiendo tener control es total sobre el servicio que se
contrata.

Hibrida: combinacién de los dos servicios anteriores, es un poco mas
caro que la publica pero mas barato que la privada. Para ello los servicios
exclusivos son compartidos con otros.

Sobre todo, el “cloud computing” lo usan pequefas y medianas empresas.
Debido a la reduccion de costos tienen la posibilidad de ser mucho mas



competitivas. Uno de los sectores que ha apostado por este servicio es la
abogacia. La nube va a permitir reducir costos en la infraestructura. Ademas,
agilizar tramites con sus clientes pudiendo visualizar, editar, descargar, compartir
de forma “segura” archivos desde cualquier lugar. Para ello surgira la necesidad
de tener un sistema de almacenamiento de archivos en la nube.

2.3 Estado del Arte

Durante estos Ultimos afios han aparecido muchos sistemas de almacenamiento
de archivos en la nube, la mayoria privados. La funcionalidad de todos ellos es
muy parecida. Los archivos se pueden crear, copiar, modificar, compartir, subir
a otras plataformas o simplemente visualizarlos en cualquier dispositivo desde
cualquier lugar. A parte de coincidir en las mismas funciones, todos los gestores
tienen un panel para poder gestionar los usuarios y los permisos necesarios para
compartir o no archivos. La mayor diferencia entre gestores dependera de los
sistemas de seguridad que tenga. En muchos casos, esto determinara su precio.

Normalmente las tarifas dependen del soporte técnico, sistemas de seguridad,
el espacio de almacenamiento que ofrecen o alguna herramienta extra. Suelen
tener una version gratuita con limitaciones, otra de pago y otra especial para
empresas con alguna herramienta extra para gestionar equipos de trabajo o
recuperar archivos borrados. Algunos gestores de archivos privados mas

conocidos son:
a iCloud .
‘. ‘ be

OneDrive Dropbox

[Figura 8: Cloud Privados]

e Dropbox: aparecié en 2007 por dos alumnos Drew Houston y Arash
Ferdowsi del instituto de Massachusetts. La compafia tiene tres tarifas:
Basic (2 gigabytes gratuitos), Plus (2 Terabytes por 10%/mes) o
Professional (3 Terabytes 17$/mes). La desventaja de Dropbox es tener
poco almacenamiento en la version gratuita.

e Google Drive: su lanzamiento fue en abril de 2012. Creado de la fusion
entre un editor de texto denominado Writely y un editor de hojas de calculo
Google Spreadsheets. hoy en dia es lo que conocemos como Google
Docs. Es uno de los gestores mas utilizados. Ya que, puedes utilizar hasta



15 GigaBytes gratuitamente. Tiene varios planes segun la capacidad de
memoria que se necesite. El precio es parecido al anterior (2 TeraBytes
por 10$/mes)

e iCloud: pertenece a Apple desde su salida en octubre de 2011. Sincroniza
gratuitamente a todos los dispositivos que tengan el sistema operativo de
la misma empresa.

e Onedrive: muy parecida a la anterior perteneciente a Windows desde su
salida en agosto de 2007.

e Box: es un gestor de archivos especializado para empresas desde su
lanzamiento en mayo de 2009. Destaca por su seguridad en cifrado de
archivos. Actualmente tienen 4 tarifas: Starter, Business, Business Plus y
Enterprise. Las tarifas oscilan desde los 5 euros hasta los 32 € al mes.
Todas tienen almacenamiento ilimitado, pero con restricciones sobre
usuarios y limites de carga de archivos.

Como hemos indicado en apartados anteriores, el objetivo del proyecto seré
desarrollar un plugin en WordPress para gestionar archivos. Actualmente existe
un plugin denominado Plugin File Manager. La url para acceder es
https://es.wordpress.org/plugins/file-manager/ . Este plugin es también un gestor
de archivos, pero no tiene una interfaz para el usuario como la tiene el nuestro.
Es mas parecido a un software para transferir archivos conocido como FTP (File
Transfer Protocolo). Este protocolo se explicara con mas detenimiento en otros
capitulos.

2.4 Herramientas de desarrollo

Para el desarrollo de nuestro plugin en WordPress necesitaremos el siguiente
software para desarrollo:

e Sublime Text: editor de texto, se puede descargar del siguiente
enlace: https://www.sublimetext.com/3

[Figura 9: Icono Sublime]


https://es.wordpress.org/plugins/file-manager/
https://www.sublimetext.com/3

e Bitvise SSH Client: para acceder a la FTP de tu hosting.
Podremos descargarlo del siguiente link :
https://www.bitvise.com/ssh-client-download

o
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[Figura 10: Icono Bitvise SSH Client]

Capitulo 3: Herramientas

En este tercer capitulo conoceremos las herramientas y conceptos que
necesitaremos para el desarrollo del software. Estudiaremos los diferentes
sistemas de archivos de cédigo abierto que tiene el mercado. Conoceremos el
motivo por el cual hemos elegido NextCloud para nuestro desarrollo. También
tendremos una explicacion del gestor de contenido mas popular denominado
WordPress. Finalmente, estudiaremos los pasos para instalar estas dos

herramientas.


https://www.bitvise.com/ssh-client-download

3.1 NextCloud

Los bufetes de abogados trabajan con una gran cantidad de documentos. Para
ellos es conveniente usar un gestor de archivos en la nube. A cualquier abogado
le ayudaria a organizarse mejor y a disminuir el tiempo de respuesta con el
cliente. Sin embargo, no pueden elegir cualquier gestor de archivos. Tienen la
necesidad de almacenar mucha informacion personal y los documentos deberan
preservar su confidencialidad y ser protegidos. Por esta razén los bufetes dudan
a la hora de subir archivos a la nube. Debido que el duefio del servidor donde
tienen almacenados los archivos confidenciales es otra persona externa a la
empresa y no el propio “bufete” y podrian utilizar la informacién confidencial en
Su contra.

Algunos de los gestores de archivos privados mas conocidos son Drive, Dropbox,
Mega u otras bastante conocidas. Una alternativa a ellos seria instalar una
aplicacién con en la cual podamos gestionar el almacenamiento de archivos,
pero en nuestro propio servidor. Es decir, el propio bufete de abogados seria el
anico duefio del gestor de archivos. El tipo de software que necesitamos se
conoce como “cloud open source” o servicio cloud de coédigo abierto. Este
software se puede instalar en cualquier servidor privado. Como su propio nombre
indica es de cddigo abierto, es decir, su cédigo fuente esta abierto. Algunos de
los mas conocidos en el mercado son Owncloud, NextCloud y Seafile. Los cuales
detallaremos a continuacion.

Nextcloud

Seaflle

[Figura 11: Gestores de archivos con codigo abierto]



El software Owncloud tiene la version mas estable basada en el servidor web
Apache. Utiliza bases de datos en PHP (“Hypertext Preprocessor”, lenguaje de
programacion para desarrollo web) y MySQL (“Structured Query Language”,
sistema de gestién de bases de datos). Ademas, esta escrito en lenguajes de
programacion PHP (“Hypertext Preprocessor’) y JavaScript (lenguaje de
programacion orientado a objetos). Este software esta disponible para
dispositivos con sistema operativo Windows, Linux, OS X, Android e IPhone OS.
El protocolo que emplea para gestionar los documentos se denomina WebDAV
(“Web Distributed Authoring and Versioning”), el cual explicaremos en los
siguientes capitulos de esta memoria.

A parte de gestionar los archivos, Owncloud tiene la posibilidad de transmitir
archivos de musica, ver videos, visualizar archivos PDF (“portable document
format”, formato de documento portatil) entre otras opciones. Ademas, integrara
un calendario, agenda y un escaneo antivirus. El software incluye Ila
administracion de usuarios y grupos pudiéndoles otorgar o no derechos para
editar y compartir archivos. A pesar de todo esto, Owncloud tiene algunos
inconvenientes como la primera sincronizacion que es bastante lenta. También
tiene algunos problemas de cifrado y si queremos editar o ver archivos de office
necesitaremos integrar la aplicacion Onlyoffice Developers. Para contratar este
software existen dos licencias, una denominada “Standard” y otra “Enterprise”.
Las diferencias mas relevantes entre ellas son las limitaciones en el soporte, la
posibilidad de migraciones desde otra aplicacion, uso clientes méviles y la
posibilidad de editar archivos de office. Si se precisara de asistencia profesional
la suscripcion estandar oscilaria entre 3k€ y 4,8k€ para 50 y 100 usuarios. En el
caso de la Enterprise entre 7,2k€ y 11,5 k€ para 50 y 100 usuarios (precios
aproximados).

Otra opcion es el software Seafile. Es muy parecido al anterior, aunque escrito
en el lenguaje de programacion de sistemas (conocido como “C”) y Python.
También estd disponible para dispositivos Windows, Linux, OS X, Android,
IPhone OS y Windows Phone. EIl protocolo que utiliza para acceder a los
directorios de las carpetas es LDAP (“Lightweight Directory Access Protocol”).
Tiene incluidas algunas caracteristicas relevantes en temas de seguridad como
el uso de las autentificaciones de dos factores, el control de acceso a carpetas o
la encriptacion de datos. Aunque no tiene tantas opciones como el anterior. Sus
tipos de licencia son parecidos a Owncloud, aunque el precio es mas elevado.
Aproximadamente para una licencia de 9 usuarios con soporte de ayuda solo por
correo limitada serian 1k$ al afio aproximadamente.

Una alternativa al software Owncloud es NextCloud. Es muy parecido ya que lo
crearon los mismos desarrolladores. También accede a la gestion de usuarios y
carpetas utilizando el protocolo WebDAV (“Web Distributed Authoring and



Versioning”). Al igual que la primera opcion de software esta basada en Apache.
Utiliza bases de datos en lenguaje PHP (“Hypertext Preprocessor”, lenguaje de
programacion para desarrollo web) y MySQL (“Structured Query Language”).
Escrito en lenguajes de programacion PHP y JavaScript. Ademas, puede
soportar dispositivos con sistema operativo Windows, Linux, OS X, Android e
IPhone OS. Incluye alguna caracteristica adicional de seguridad a todas las que
tiene Owncloud. Como la posibilidad de encriptar tanto en la transmision como
en el almacenamiento de los datos. También tiene integrada su propia API
(“Application Programming Interface”). Para contratar este software existen tres
tipos de licencia. La diferencia entre cada una de ellas es el soporte profesional
gue ofrecen.

En la Basica ofrecen soporte por correo electronico un afio, la Standard por
teléfono durante tres afios. Finalmente, la tarifa Premium tanto correo como

llamadas por teléfono durante 10 afios.

A continuacién, mostraremos una tabla con precios aproximados:

Licencias/Usuarios 50 usuarios (€) 100 usuarios (€)
Basic 1,9k 3.4k
Standard 3.4k 6.1k
Premium 4.9k 8.9k

[Tabla 1: Licencias NextCloud]

La mejor opcion de los softwares anteriores seria Owncloud o NextCloud. Ya que
hoy en dia las pequefas las pequefias y medianas empresas quieren reducir en
costos. Ya que no tiene grandes presupuestos para invertir. Sus licencias tienen
un coste inferior con un mayor nimero de usuarios a Seafile.

Entre esos dos softwares la mejor opcion es NextCloud por diferentes motivos.
El principal motivo es la mejora en la seguridad. Ha perfeccionado los procesos
tanto de inicio como de transferencia de archivos. Como hemos indicado
anteriormente, aplica la autentificacion en dos pasos y la posibilidad de
encriptacion de archivos entre otros protocolos de seguridad que veremos en el
capitulo de seguridad de esta memoria con mas detalle. Ademas, siguen
actualizando la documentacion oficial y corrigiendo fallos o “bugs” que se
encuentran los clientes en el software.

NextCloud so6lo limita con sus licencias en la contratacion del soporte. Sin
embargo, Owncloud limita tanto en componentes como soporte en sus licencias.
En el tipo de licencia Enterprise se podran acceder a algunos servicios extras
gue en la Basica no existen. Como, por ejemplo, como la gestién de flujos de
trabajo o la busqueda en los textos. Ademas, todas las ediciones de NextCloud
son publicas. En cambio, Owncloud tiene la edicion Estandar con licencia publica
pero la edicién Enterprise esta bajo una licencia comercial.



Otro de los motivos por el cual nos hace declinar la balanza por NextCloud es la
consulta de archivos y algunas funcionalidades extras como las llamadas y
videollamadas que Owncloud no dispone. NextCloud dispone gratuitamente del
visor y editor de archivos de Office. Sin embargo, para Owncloud deberemos
instalar una aplicacién de pago.

En resumen, la mejor opcidén serd el software NextCloud por la mejora de
seguridad, sus pocas limitaciones, licencias de software libre, precio y
compatibilidad con archivos Office. También cuenta con una interfaz gréfica,
pero para nuestro proyecto no la vamos a utilizar por ello esta deshabilitada. Para
acceder a los archivos utilizamos su propia APl (“Application Programming
Interfaces”).

3.2 WordPress

La evolucion de internet ha aumentado la participacién de usuarios en blogs,
redes sociales y paginas web. Gracias a esto, ha sido posible una evolucion en
la forma de crearlas. Desde hace unos afios para poder crear un blog o una
pagina web habia que picar desde cero con varios lenguajes de programacion.
Unos méas complejos que otros. Hoy en dia, sin tener un gran conocimiento para
implementar codigo existen aplicaciones de software que nos facilitan crear
pagina web. Estas aplicaciones se denominan gestores de contenido o “Content
Management System” (CMS). Los mas practicos y populares por los usuarios
son: WordPress, TYPO3, Joomla, Drupal, Contao y Neos.

Todos son gestores CMS de cédigo abierto, multiplataforma y bastante usados.
La diferencia entre cada uno de ellos son los requisitos que se debe tener para
instalarlos. Una de las caracteristicas que los diferencian es el servidor y bases
de datos compatibles. La tabla siguiente mostrara unas pequefas diferencias
entre algunos de ellos las cuales nos ayudaran a elegir el CMS:

Caracteristicas: | WordPress | Typo3 Joomla Neos
Dirigido a: Blog web Empresas Web Empresas
Servidor Web PHP | Apache Apache Apache
compatible MySQL NGINX NGINX NGINX
MS IIS MS IIS
Bases de datos | MySQL MySQL MySQL MySQL
compatibles Maria DB PostgreSQL | MS SQL Server | MariaDB
Oracle PostgreSQL PosgreSQL
Firebird MS Oracle
SQL Server Microsoft
Lenguaje PHP TypoScript | PHP Fluid
plantillas AFX

[Tabla 2: Comparativa gestores de contenido]




Mayoritariamente los servidores web suelen soportar PHP y MySQL y las bases
de datos son compatibles con MySQL. Por tanto, tendriamos varias opciones.
Sin embargo, hemos utilizado WordPress. Aunque desde un primer momento fue
desarrollado para blogs, cada vez mas empresas lo utilizan para disefio de
paginas web. La interfaz es muy intuitiva y cualquiera puede crear una web sin
tener conocimiento. Incluso las empresas pueden crear una tienda online sin
tener conocimientos avanzados para su uso. Gracias a la instalacion de plugins,
extensiones y su menu de administrador facilitan el disefio. Estos plugins se
suelen actualizar continuamente, por lo que el software no se queda obsoleto.
Se trabaja mediante una interfaz grafica para ver los usuarios y un disefio del
lado del servidor oculto donde lo pueden ver los administradores y editores del
sitio. Todas estas ventajas no nos las proporciona ningun otro gestor de archivos.

Para usar WordPress tenemos dos opciones: WordPress.org o WordPress.com
dependiendo del uso que le vayamos a dar. Si lo que queremos es crear una
pagina web para nuestra empresa utilizaremos .org en el caso que queramos
crear un blog gratuito utilizaremos .com. Obviamente para nuestro proyecto
instalaremos.org. De esta forma podremos tener el control para publicar, dar de
alta o baja usuarios, actualizar cualquier plugin o entrar mediante el gestor de
archivos con una inversion baja.

La direcciobn web poder acceder al inicio de WordPress sera http://tu-sitio-
wordpress.com/wp-admin La interfaz grafica consta de una zona de publicacién
(publica) y una zona de administracion(privada).

En zona de administracion se compone de una barra de herramientas con menus
emergentes. Las opciones de esté menu son:

e Entrada: afadir/eliminar nuevas entradas, actualizar categorias o
etiquetas.

e Medios: almacenamiento imagenes y archivos subidos.
e Paginas: afadir / eliminar paginas.

e Apariencia: cambiar/ crear menus, ubicacién de menus, fondo péagina
web.

e Plugin: instalar y gestionar plugins.

e Usuarios: crear/eliminar usuarios. WordPress tiene varios tipos de
usuario: super administrador, administrador, colaborador, autor y editor.

El administrador, es el jefe, tiene acceso a toda la configuracion de la
pagina. Encargado de actualizaciones, instalacibn de plugins vy
configuracion de software. También existe el rol de super administrador
por si hubiera la necesidad de tener varios administradores. El suscriptor
s6lo puede acceder a contenido privado. Ideal para webs que permitan
contenido solo para usuarios registrados. El colaborador puede escribir


http://tu-sitio-wordpress.com/wp-admin
http://tu-sitio-wordpress.com/wp-admin

articulos y modificarlos, pero necesita la aprobacion de un administrador
para publicar. Si tiene los permisos para publicar se reconoce como
usuario autor. Finalmente, el editor es como un administrador, pero no
puede gestionar la web.

e Herramientas: configurar varias herramientas e importar el contenido de
WordPress en un archivo.

e Ajustes: cambiar configuracion cuenta de WordPress.

Dependiendo del tipo de usuario este menu podra variar segin los permisos.
Para cualquier duda de usabilidad de WordPress podemos consultar una
extensa guia actualizada desde la siguiente url:
https://wordpress.com/es/support/ .

@ @& wecloup G 3 B0 4 Afadir

@ Escritorio
i'Ya estd disponible WordPress 5.5! Por favor, actualiza ahera.

A Entradas
0] Medios Paginas

@ Piginas Todos (6) | Publicadas (6)

e | Accionesenote H i I | Todas los fechas v | | Fitar

Contacto

Afiadir nueva M
B Comentarios

Contacto
Equipo
M Apariencia
S Plugins (2 Mi Cloud

s ios
& Usuarios

# Herramientas Noticias

Ajustes
Pagina de ejemplo
@ Seguridad WP

g BackupBuddy

Trabaja con Nosotros

| Acciones enlate || Aplicar l

& WPdioud Plugin

[Figura 12: Menu administracion WordPress]

Por otra parte, la zona de publicacion se puede dividir en dos partes. Una barra
de herramientas configurable y el espacio de las publicaciones.


https://wordpress.com/es/support/

WPCLOUD nicio  Noticias MiCloud Equipo Trabaja con Nosotros  Contacto

Otro sitio realizado con WordPress

Trabaja con Nosotros -

EMPLEO

ENTRADAS RECIENTES
JQuieres formar parte del equipo de Delta Asesores?

SI TE GUSTA CRECER PROFESIONALMENTE EN UN AMBIENTE DE
COMPANERISMO, EN DELTA ASESORES CONTAMOS CONTIGO. NOS
GUSTAN LAS PERSONAS PROACTIVAS Y COMPROMETIDAS CON EL
EXITO DE NUESTROS CLIENTES.

COMENTARIOS RECIENTES

[Figura 13: Barra herramientas y zona publicacién de WordPress]

La barra de herramientas es totalmente configurable para poder acceder
rapidamente a los menus mas usados. Debajo tenemos la zona de las
publicaciones. Esta zona esta basada en dos conceptos: entradas y paginas. La
diferencia entre ellas es que las paginas contienen informacién estatica y las
entradas son noticias o articulos, que suelen ir cambiando.

3.3 Instalacion WordPress y NextCloud.

Una vez conocidas las dos herramientas vamos a instalarlas en el servidor.
Suponiendo como se indicé en el primer capitulo de la memoria que tenemos el
hosting contratado y el dominio. Podremos comenzar a descargar el software de
WordPress desde su pagina web: https://es.wordpress.org/

@WORDPRESS.ORG Espafiol

Plugins Soporte Colabora Equipo Meetups Nosotros Blog Consigue WordPress

Unete a WordPress

WordPress es un software de cédigo abierto que puedes usar
para crear fantasticas webs, blogs o aplicaciones.

[Figura 14: Pagina web WordPress]

Pulsaremos sobre el boton “Consigue tu WordPress” y descargamos la ultima
version. Una vez realizado necesitamos un gestor de base de datos. WordPress
trabaja con un sistema de base de datos denominado MySQL. Para trabajar con
él, necesitamos instalar el paquete de software libre se denomina XAMPP. Cuyas
siglas significan X cualquier sistema operativo, “A” de Apache, “M” de
MariaDB/MySQL, “P” de PHP y “P” de Perl.


https://es.wordpress.org/

Entraremos en su pagina web y pulsaremos sobre el sistema operativo que
necesitemos descargar: https://www.apachefriends.org/es/index.html

Apache Friends

Descargar Alojamiento ‘Comunidad Acerca de Buscar
XAMPP Apache + MariaDB + PHP + Perl

‘Complementos

- A rd
s Queée es XAMPP? e Introduction to XAMPP.

XAMPP es el entorno mas popular de
desarrollo con PHP

XAMPP es una distribucion de Apache completamente gratuita y
facil de instalar que contiene MariaDB, PHP y Perl. El paquete de
instalacion de XAMPP ha sido disefiado para ser increiblemente

facil de instalar y usar.
XAMPP

Descargar 23 XAMPP para A XAMPP para Linux & XAMPP para 0S X
Pulsa aqui para otras versiones Windows 7.4.7 (PHP 7.4.7) 7.4.7 (PHP 7.4.7)
747 (PHP 7.4.7)

[Figura 15: Pagina web XAMPP]

Una vez descargado tendremos que ejecutarlo. Accederemos a las siguientes
pantallas para configurarlo y deberemos pulsar en ambas en “Next”.

Setup

|
Setup - XAMPP ‘ Select Components
|

Welcome to the XAMPP Setup Wizard.
tup Wi Select the components you want to install; dear the components you do not want to install. Click
Next when you are ready to continue.

] Filezila FTP Server
[[] Mercury Mail Server
[] Tomecat

& [ Program Languages
& e
[ Perl

B- [ Program Languages
phpMyAdmin
[] webalizer

« J bitnami

XAMPP Installer

< Back Next > Cancel
<Back Next > Cancel

[Figura 16: Instalacién XAMPP paso 1]

Seguidamente elegiremos la ubicacion del archivo, que lo pondremos en el
directorio raiz del servidor y pulsamos sobre “Next”.


https://www.apachefriends.org/es/index.html

) Setup O X

Installction folder D

Please, choose a folder to install XAMPP

Select a folder C:) [ ]

< Back Next > Cancel

[Figura 17: Instalacion XAMPP paso 2]

Finalmente, para acabar pulsaremos Next y Finalizar en las siguientes pantallas.

Como anteriormente lo hemos guardado en el directorio raiz, ahora podremos
entrar al navegador y nos aparecera la siguiente pantalla:



¥ ® No esseguro | matrixumh.es:8212/dashboard/ B x & & &

Amigos apaches Aplicaciones  Preguntas frecuentes  Guias de procedimientos

XAMPP Apache + MariaDB + PHP + Perl

Bienvenido a XAMPP para Linux 7.0.26

iHas instalado con éxito XAMPP en este sistema! Ahora puede comenzar a usar Apache, MariaDB, PHP y otros componentes. Puede
encontrar mas informacion en la seccion de Preguntas frecuentes o consultar las Guias de procedimientos para comenzar con las
aplicaciones PHP.

XAMPP esta destinado solo para fines de desarrollo. Tiene ciertas opciones de configuracién que facilitan el desarrollo local pero que no
son seguras si desea que otros puedan acceder a su instalacion. Si desea tener su XAMPP accesible desde Internet, asegurese de
comprender las implicaciones y de haber consultado las pregunias frecuentes para aprender como proteger su sitio. Alternativamente,
puede usar WAMP , MAMP o LAMP, que son paquetes similares que son mas adecuados para la produccién.

Inicie el Panel de control de XAMPP para verificar el estado del servidor.

[Figura 18: Instalacién XAMPP paso 3]

Podremos entrar a la configuracion de las bases de datos pulsando sobre
“‘phpAdmin”.

phpMyAdmin

oale 8¢ Bases dedatos || SQL % Estado actual a° Cuentas de usuarios =+ Exportar |« Importar 4~ Configuracion ¥ Mas
Reciente Favoritas
= |
4
& Nueva
i i + Servidor: Localhost via UNIX socket
etk Rechear & Cotejamiento de la conexién al servidor @: | utfmbé_unicode_ci v i s e SRCE
#.. 4 mysql - « Tipo de servidor: MariaDB
"% nextcloud_db « Version del servidor: 10.1.29-MariaDB - Source distribution
-L_ performance_schema o = Version del protocolo: 10
L, thmyadmir: ~imy . | « Usuario: root@localhost
S test — — » Conjunto de caracteres del servidor: UTF-8 Unicode (utf8)
% tig_db ~
4_7 e e &' ldioma - Language & | Espafiol - Spanish v
- Servidor web |
4 Tema:  pmahomme v e 4
= Apache/2.4.29 (Unix) OpenSSL/1.0.2n PHP/7.0.26
« Tamafio de fuente: | 82% ~ mod_perl/2.0.8-dev Perliv5.16.3
= Version del cliente de base de datos: libmysql - mysgind
#° Mas configuraciones 5.0.12-dev - 20150407 - $ld:
b5c5906d452ec590732a93b05113827202749b83 §
« extensién PHP: mysqli @ curl g mbstring &
= Versién de PHP: 7.0.26
nhp dn |
PRPMVYyAdT A
« Acerca de esta version: 4.7.6, version estable mas
reciente: 4.9.5
« Documentacisn
« Pdgina oficial de phpMyAdmin

[Figura 19: Instalacion XAMPP paso 4]

El siguiente paso sera instalar WordPress en Xampp. Para ello descomprimimos
el archivo de instalacion de WordPress que nos habiamos descargado
anteriormente.



La carpeta que se ha descomprimido la deberemos insertar en la siguiente ruta:
“lopt/lampp/htdocs”. Aunque en nuestro caso hemos generado una carpeta
denominada “wpcloud” y dentro lo hemos instalado, como se muestra en la
siguiente imagen. Por si se quisiera instalar varias versiones de WordPress en
un futuro.

== wpcoud@matrix.umh.es:8211 - Bitvise SFTP — O X

Window Local Remote Uploadqueue Download queue Log

4 Upload queve (= ) Download queue ‘= Log
Local files Fitee| || Remote files Fiter. |
M EB IR B

B ¢ J = ;_) C\Users\Nieves\Desktop o 1= loptlampp/htdocsiwpcloud - |l -
Name - Size Type Date Modified || Name - Size Type Da
DOCUMENTACION 0 Carpetadea.. 26/08/2020 9:4 wordpress 4.096 Carpeta de archivos 300
proyecto 0 Carpetadea.. 06/07/202017:
. | desktop.ini 282 Opciones de ... 26/08/2020 9:0
+.| Google Chrome.Ink 2.337 Accesodirecto 05/07/2020 8:2
|= resumen.txt 1.184 Documento ... 14/07/2020 22:
< > <€ >

Al Autostart | i Binary ~ =] Askif file exists - AiAUtD start | i Binary ~ U= Askif file exists -

[Figura 19: Instalacion WordPress paso 1]

Abriremos el navegador y accederemos a la direccion web correspondiente. En
nuestro caso http://matrix.umh.es:8212/wpcloud/wordpress/. Se nos abrira una
pantalla para comenzar la instalacion de WordPress. Pulsaremos sobre “vamos

aello”.

Bienvenido a WordPress. Antes de empezar necesitamos alguna informacion de la base de datos. Necesitaras saber

lo siguiente antes de continuar.

1. Nombre de la base de datos
2. Usuario de |a base de datos
3. Contrasefia de la base de datos
4. Servidor de |a base de datos

5. Prefijo de la tabla (si quieres ejecutar mas de un WordPress en una sola base de datos)

Vamos a usar esta informacién para crear un archivo wp-config. php. Si por alguna razén no funciona la
creacién automatica de este archivo no te preocupes. Lo que hace es incluir en un archivo de
configuracién la informacién de la base de datos. También puedes simplemente abrir el archivo
wp-config-sample.php en un editor de texto, rellenarlo con tu informacién y guardarlo como

wp-config.php. ;Necesitas mas ayuda? La tenemos

Con toda seguridad, estos elementos te fueron suministrados por tu proveedor de hosting. Si no tienes esta
informacién, necesitas contactar con ellos antes de continuar. S ests listo...

{vamos a ello!

[Figura 20: Instalacion WordPress paso 2]

En la siguiente pantalla se mostrara un formulario. En el cual deberemos indicar
el nombre de la base de datos, nombre y contrasefia del usuario de WordPress,


http://matrix.umh.es:8212/wpcloud/wordpress/

el servidor, el prefijo de las tablas (normalmente “wp_" en préximos capitulos lo
detallaremos). Lo rellenaremos y enviaremos. Y ejecutaremos la instalacion.

A continuacion deberas introducir los detalles de conexién a tu base de datos. Si no estas seguro de esta

informacdién contacta con tu proveedor de alojamiento web.

Nombre de la base
de datos

Neombre de usuario

Contrasefia

Servidor de la base
de datos

Prefijo de tabla

Enviar

El nombre de |a base de datos que quieres
usar con WordPress.

El nombre de usuario de tu base de datos.

La contrasefia de tu base de datos.

Deberias recibir esta informacién de tu
proveedor de alojamiento web, si localhost
no funciona.

Si quieres gjecutar varias instalaciones de
WordPress en una sola base de datos cambia
esto.

[Figura 21: Instalacién WordPress paso 3]

Después de ejecutar la instalacion deberemos indicar el titulo de la pagina, el
nombre y contrasefia de usuario puesto anteriormente y el correo electrénico.
Pulsaremos sobre “Instalar WordPress”.

Bienvenido al famoso proceso de instalacén de WordPress en cinco minutos! Simplemente completa la

acién sigu

personal del mundo,

e y estaras a punto de usar la mas enriquecedora y potente plataforma de publicacior

Informacion necesaria

Por favor, debes facilitarnos los siguientes datos. No te preocupes, siempre podrds cambiar estos ajustes mas

tarde

Titulo del sitio

Nombre de usuario

Contrasefia

Tu correo
electrénico

Visibilidad para los
buscadores

Instalar WordPress

Los nombres de usuano pueden tener Unicamente caracteres alfanuméricos, espacios, guiones bajos,

guiones medios, puntos y el simbolo @

9% Ocultar
Fuerte

Importante: Necesitas esta contrasefia para acceder. Por favor, guardala en un lugar seguro

Comprueba bien tu direccién de correo electronico antes de continuar

Disuade a los motores de blusqueda de indexar este sitio

Depende de los motores de busqueda atender esta peticion o no

[Figura 22: Instalacion WordPress paso 4]



Para comprobar nuestra instalacion insertaremos nuestras credenciales en la
ruta correspondiente de WordPress, para nuestro plugin la direccion web es:
http://matrix.umh.es:8212/wpcloud/wordpress/wp-login.php

Nombre de usuario o correo electronico

Contrasena

ssssssnee e @‘

[ ] Recuérdame m

;Has olvidado tu contrasena?

+~ Volver a WPCLOUD

[Figura 23: Instalacion WordPress paso 5]

Podremos comenzar a disefiar nuestra pagina web.

WPCLOUD Inicio MNoticias MiCloud Equipo Trabaja con Mosotros  Contacto

jHola mundo! Buscar .

Bienvenido a WordPress. Esta es tu primera entrada, Editala o borrala, jy comienza a escribir Entradas recientes

Comentarios recientes

Archivos

Categorias

[Figura 24: Instalacion WordPress paso 6]


http://matrix.umh.es:8212/wpcloud/wordpress/wp-login.php

Para la instalacion de NextCloud deberemos acceder a la pégina web y
descargarnos el software: https://nextcloud.com/install/#instructions-server

= P & X
Archive File Web Installer Appliances

The archive should be extracted in a folder your web server has _

. &

access to. Latest stable version: 19.0.2 (cChanzelog) o -. e
L]
-
- 5
= ° .

Download Nextcloud . | e

Follow the Nextcloud Admin Manuals installation chapter.

If you already run Nextcloud, refer to the upgrade manual. '

Need an enterprise solution?

Looking for older versions or major releases?
(DE“’HS and download options +}, ) Nextcloud Server does not support Microsoft Windows. We recommend using a virtual

machine cor docker image on Windows Server.

Security note:
To receive information about updates and security issues, we recommend 2

subscription to our low-traffic newsletter,

Release channels:
We offer Release Channels with production, stable, beta and daily-branches. This gives

you the epportunity to choose your balance between stability and features.

[Figura 25: Instalacién NextCloud paso 1]

Descomprimiremos e instalaremos la descarga en la ruta “/opt/lampp/htdocs”

-
== wpcloud@matrix.umh.es:8211 - Bitvise SFTP - O X
Window Local Remote Uploadqueue Download queue Log
4 Upload queue (= ) Download queue = Log
Local files Filter: S ‘ Remote files Filter:
_:’ ’} = 5 |C’\Users\N|eves\Desktop |v| ARG _'i ¢ d i [ /optlampp/htdocs v lws v
Name ~ Size Type Name ~ Size Type
DOCUMENTACION 0 Carpetadea.. admin 4.096 Carpeta de arc
peters-login-redirect 0 Carpetadea.. dashboard 4.096 Carpeta de arc
proyecto 0 Carpetadea.. img 4.096 Carpeta de arc
< | desktop.ini 282 Opciones de ... nextcloud 4.096 Carpeta de arc
» | Google Chrome.Ink 2.337 Acceso directo webalizer 4.096 Carpeta de arc|
|| resumen.txt 1.184 Documento ... wpcloud 4.096 Carpeta de arc
e applications_html 3.607 Microsoft Edge|
+ | bitnami.css 177 Documento de|
|| descargarFichero.php 1.148 Archivo PHP
| | favicon.ico 30.894 Icono
| ]indexphp 260 Archivo PHP
< > || € >
AlAutostart | i Binary ~ UizjAskiffleexists  ~ || A Autostart | i Binary ~ U5 Askif file exists
T

[Figura 26: Instalacion NextCloud paso 2]

Para ejecutar la instalacion entraremos en el navegador con esa ruta. En nuestro
caso http://matrix.umh.es:8212/nextcloud/index.php/login. Como es la primera



https://nextcloud.com/install/#instructions-server
http://matrix.umh.es:8212/nextcloud/index.php/login

vez que vamos a acceder tendremos que configurar el usuario y la contrasefia
(imagen de la izquierda). Pulsaremos sobre “Finish setup”.

En el siguiente formulario configuramos la base de datos. En la imagen de la
derecha tenemos un ejemplo. Data folder es una ruta que debera salir por
defecto. En nuestro caso es /opt/lampp/htdocs/nextcloud. Elegiremos la
configuracion como MySQL/MariaDB. Escribiremos el usuario y la contrasefia de

la base de datos. Y los dos siguientes campos los dejaremos por defecto como
“nextcloud” y “localhost”.

Storage & database ~

Create an admin account

Performance warning

localhost

Finish setup

Finish setup

[Figura 27: Instalacion NextCloud paso 3]

Esperaremos la finalizacion de la instalacion y se iniciara la aplicacion como
vemos en la imagen.

1) Aplicaciones Lugares Sistema @ [EJ ™™

Archivos - Nextcloud - Mozilla Firefox
& Archivos - Nextcloud X | +

s e o umhes -©

M Todos los archivos * +

(]

I oocuments

£ ¢ S A A »

[Figura 28: Instalacion NextCloud paso 4]



Capitulo 4: Aspectos de Seguridad

En este cuarto capitulo estudiaremos la seguridad en sistemas cloud, en
WordPress y en NextCloud. Para intentar que nuestro plugin sea lo mas seguro
posible.



4.1 Seguridad

El aumento del uso de sistemas clouds sobre todo en empresas a nivel mundial
ha planteado a muchos ciberdelincuentes a planear ataques. Desde robo de
contrasefas, perdidas de informacién, envio de spam, suplantacion de la
identidad, APIs (“Application Programming Interfaces”) de conexién inseguras
entre muchos otros.

La seguridad en un sistema cloud tiene como responsables tanto el proveedor
de servicios como el cliente. El primero debera asegurar que ninguna persona
sin autorizar entre en el edificio donde tengan los servidores. Ademas, se debera
actualizar tanto el software como el hardware de sus equipos. También podra
segmentar los datos de un cliente. Es decir, los datos de un cliente los podra
tener fragmentados en varios servidores para afiadir una mayor seguridad. El
cliente por su parte debera instalar parches de seguridad y mantener las politicas
de seguridad tradicionales. Por ejemplo, borrar usuarios que no se utilicen, crear
copias de seguridad, revisar el software, monitorizar todas las comunicaciones
entre otras.

Para mejorar la seguridad podemos utilizar varios protocolos. El protocolo SSL
(Secure Sockets Layer) y TLS (Transport Layer Security). Cuando se realiza una
peticion el servidor enviara el certificado. El navegador comprobara el certificado.
En caso de que sea correcto enviard una clave cifrada. El servidor la debera
descifrar para establecer una conexion segura. De esta forma los datos
transportados del servidor a la nube estaran cifrados.

También podemos utilizar el protocolo SSH (Secure Shell) y una conexiéon VPN
(Virtual Private Network). El primero sirve para acceder a maquinas remotas a
través de la red. El cliente pide acceder mediante el usuario, servidor y puerto.
Si es correcto el servidor solicita una contrasefia. Una vez el cliente la envia se
puede establecer la conexion y se genera una clave de sesion entre el cliente y
el servidor. La clave caduca cuando finalizan la sesion. Una VPN (Virtual Private
Network) consiste en una conexion cifrada entre dos redes o un usuario y una
red. Pudiendo mantener una comunicacién con la nube segura.

Finalmente, si se necesita cualquier proveedor para gestionar el sistema
deberemos firmar el Acuerdo a Nivel de Servicio (ANS). Es un documento donde
se reflejan los requisitos de seguridad que deberan cumplirse tanto por el cliente
como por el proveedor. Una vez conocidos algunos conceptos sobre seguridad,
deberemos de conocer la seguridad en las dos herramientas que utilizamos a la
hora de crear nuestro plugin. Tanto WordPress como en NextCloud.



4.2 Seguridad WordPress

Como hemos indicado en el apartado anterior, WordPress lo utiliza mucha gente
alrededor de todo el mundo, por ello tienen tendencia a hacerle ciberataques. Es
uno de los gestores de contenido mas atacados. Obviamente nuestro servidor
debe tener unas condiciones de seguridad pactadas con el proveedor. Aunque
sin tener mucho conocimiento de programacién podemos hacer que nuestra
pagina web sea un poco menos accesible a los ciberdelincuentes. Seguidamente
enunciamos una serie de medidas que deberemos implementar en nuestro
plugin de WordPress:

Usuario Admin.
El usuario administrador no debe contener ni el nombre de la empresa ni
ser “admin”. Es decir, no debe de ser un nombre deducible.

Contrasefias seguras.

Los usuarios son obligados a introducir contrasefias con mas de 8
caracteres incluyendo numeros, mayusculas y simbolos especiales.
Ademas, se debe implantar un sistema de politica de contrasefas.
Forzando a los usuarios a cambiar cada x tiempo su contrasefia. También
se pueden incluir sistemas de autenticacion de varios factores o una
contrasefa de un solo uso (“OTP - One-Time Password”).

Prefijo WP_ en tablas.
Se cambia el prefijo de las tablas en base de datos “WP_" a cualquier otro.
Aunque lo ideal seria generar prefijos aleatorios.

Permisos archivos y carpetas.

Se debera limitar los archivos “wp-config.php”y “.htaccess”. En ellos estan
los accesos a la base de datos y a la configuracion de WordPress. Para
ello necesitaremos modificar los permisos de las carpetas con el cédigo
755 y archivos con el cédigo 644 a codigo 444 para que s6lo sean de
lectura.

Eliminar plugins y temas que no se usen.
No deberemos tener temas o plugins instalados sino se usan. Se tienen
instalados, pero no protegidos.

Limitar los accesos de login por fuerza bruta.
Existen varios plugin como “WP FAil2ban Redux” o “WP Fail2Ban”, los
cuales no ayudaran a detectar ataques por fuerza bruta.

Actualizar WordPress, plugins y temas.
Se deberian de revisar las actualizaciones manualmente del nucleo,
plugins y temas.



Usar siempre SFTP.

Las conexiones FTP (“File Transfer Protocol’) no son seguras se debe
usar SFTP (“Secure File Transfer Protocol”) siempre que sea posible. Este
meétodo utiliza el protocolo SSH (“Secure Shell”) para afiadir seguridad.
Este protocolo utiliza una clave secreta en el mensaje, cliente y para el
host como hemos estudiado en el apartado anterior.

Certificado SSL.

El protocolo SSL (“Secure Socket Layer’) no es gratuito, aunque
obligatorio. Encripta la informacion que se transmite entre el navegador y
el servidor donde se aloje la web. Lo ideal seria contratar un certificado
valido por una autoridad certificadora. Aunque existe la posibilidad de
utilizar “Let’s Encrypt” que es una autoridad certificadora libre apoyada por
la fundacién de Linux. La entidad permite crear certificados web
renovandose cada tres meses. Inclusive en WordPress existen plugins
que nos facilitan la implementacién del certificado como “WP Encrypt”,
“WordPress Force HTTPS”.

Bloqueo de paises.

Bloquear con un plugin el acceso a otros paises. Por ejemplo, paises
como Iran, China, Rusia son focos de ataques diarios constantes. Uno de
los plugins que podriamos utilizar es “Admin Block Country”.

Eliminar el plugin Hello Dolly.

Cuando se instala WordPress por defecto nos aparece un plugin
denominado “Hello Dolly”. Este es muy usado por los hackers para
insertar coddigo malicioso, por tanto, deberemos eliminarlo.

Usar un Captcha.

Cualquier identificacion, registro, formulario que tengamos en la web debe
de tener un Captcha. Un Captcha (“Completely Automated Public Turing
Test to tell Computers and Humans Apart”) es un sistema para diferenciar
entre un humano u ordenador. Esto nos ayudara a minimizar los ataques
automaticos. Podemos instalar el plugin “Login No Captcha reCAPTCHA”

Backups.

Las copias de seguridad son muy importantes. Aunque la mayoria de los
proveedores de servicios se encarguen de estas copias deberiamos de
tener las nuestras propias. Existen plugins para facilitarnos el trabajo. Uno
de los plugins es “All in One WP Migration”. Ademas, a aparte de ofrecer
copias de seguridad también tiene funcionalidades de seguridad.

Versiones PHP.

Deberiamos de ocultar la version de “PHP”. Hay plugins en los
navegadores como “Wappalyzer”. Pueden saber el tipo de servidor web
gue se esta ejecutando y sus versiones. La mejor forma es programar
WordPress para tener version PHP como “ninguna”.



Rutas acceso.
Renombrar las rutas de acceso mediante un plugin como “WPS Hide
Login”.

Sesiones.

Recordar cerrar las sesiones de los usuarios inactivos automaticamente.
Ademas, recordar entrar con modo incognito si el ordenador no es
personal.

Registro Actividad.
Mantener un registro de la actividad mediante un plugin por ejemplo “WP
Security Audit Log”.

Bots.
Anadir trampa para bots por ejemplo el plugin “BlackHole for Bad Bots”.

Descargas.
Los plugins y temas tendremos que descargarlos de sitios fiables. Y
comprobar en foros que no existe ningun bug.

Mover WP_config.php.

Mover el archivo “wp_config.php” una carpeta superior. De esta manera
el archivo estara en la raiz y nadie puede abrirlo mediante un enlace
desde el navegador.

Edicion de ficheros.
No permitir la edicién en los ficheros. Para ello deberemos incluir la
siguiente linea de codigo en “wp_config.php”:

define (‘DISALLOW FILE EDIT', true);

[Figura 29: Cddigo seguridad WordPress paso 1]

Instalacién plugins y temas.

No permitir la instalacion de plugins ni temas a no ser que sean instalados
mediante la FTP. Para ello escribiremos la siguiente linea de codigo en
“‘wp_config.php”:

define (‘DISALLOW FILE MODS’,true);

[Figura 30: Cddigo seguridad WordPress paso 2]

Variable WP_DEBUG.

Dentro de la configuracion del archivo “wp_config.php” existe una variable
global denominada “WP_DEBUG” para activar o desactivar el modo
depuracion. Mientras estemos en desarrollo tendra el valor ‘true’.



Mediante la siguiente linea de cadigo:

define (‘WP _DEBUG', true);

[Figura 31: Cédigo seguridad WordPress paso 3]

Deshabilitar la indexacion y navegacion de directorios.
Para deshabilitar los directorios, deberemos poner al final del documento
htaccess” la siguiente linea:

Options —Indexes.

[Figura 32: Codigo seguridad WordPress paso 4]

Aunque posiblemente si tenemos un plugin de seguridad instalado ya nos
lo haya ofrecido.

Deshabilitar trace o track.

TRACE y TRAK son métodos del protocolo de transferencia de hipertexto
abreviado. Se utilizan para depurar las conexiones del servidor web.
Aunque pueden comprometer la seguridad del servidor. Pueden
interceptar los datos manipulando estos dos métodos. Para prevenirlo
deberemos deshabilitar estos dos métodos. Para ello en el archivo
“.htacces” deberemos incluir el siguiente cédigo:

nd ${REQUEST METHOD} " (TRACE | TRACK)
_*— [F]

[Figura 33: Cddigo seguridad WordPress paso 4]
Cabeceras.

Hay varios tipos de cabecera que podemos afadir/quitar que haran mas
segura nuestra web.

Content-Security-Policy: se afiaden para aumentar la seguridad en la web,
aunqgue podria bloguear algun elemento importante como el registro de
visitas de Google Analytics.

X-Content-Type: evita que se carguen hojas de estilos CSS (Cascading
Style Sheets) o JavaScript maliciosas.

X-Frame: evita que nuestra pagina pueda ser abierta desde un dominio
externo por medio de un iframe.

Cabecera XXS (“Cross-Site Scripting”): evita ataques de tipo XSS,
bloqueando la carga de scripts externos.



4.3 Seguridad NextCloud

La seguridad es primordial para la compariiia de NextCloud. Han incorporado
herramientas extras de monitorizacion y rastreo. La aplicacion contiene un
historial de cambios recientes para llevar un control de los archivos modificados.

La plataforma se puede personalizar eligiendo los eventos que se quieren
mostrar. Incluido programar para enviar un correo electrénico o un archivo feed
RSS (“Really Simple Syndication”).
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[Figura 34: Seguridad NextCloud — historial de cambios]

También los usuarios podran supervisar informacion del servidor tanto el
rendimiento como el estado del servidor de NextCloud. Incluyendo la posibilidad
de consulta con un API (“Application Programming Interfaces”) para rastrear. Por
ejemplo, podemos saber el nimero de usuarios que estan activos, el tiempo de
uso, sus acciones, ver estadisticas de almacenamiento entre otras cosas.
Inclusive se pueden integrar algunas herramientas de gestion de redes como
“OpenNMS” y herramientas para controlar grandes cantidades de datos
generados en la maquina como “Splunk”.

[Figura 35: Seguridad NextCloud — integracion aplicaciones de redes]
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[Figura 36: Seguridad NextCloud — informacion para auditorias]

NextCloud permite compartir modificando los permisos para una mayor
seguridad. Cualquier fichero se puede configurar para leer, crear o editar tanto
individualmente como carpetas en grupos. Tener un control al compartir. Asi
como bloguear descargas y proteger con contrasefias. El gestor de archivos
incluye una herramienta denominada “Flow”. Esta utilidad permite automatizar
tareas mediante un etiquetado a los archivos. Por ejemplo, convertir en PDF
(Portable Document Format) o enviar un email cada vez que se cambie el fichero
a un grupo u entre otras muchas restricciones.

Available flows
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[Figura 37: Seguridad NextCloud — gestién archivos aplicacion Flow]



Los archivos en NextCloud utilizan el cifrado con certificados SSL/TLS (“Secure
Sockets Layer/Transport Layer Security” los mismos por desuso cambian el
nombre). Estos se asocian a la identificacion de la empresa mediante una clave
criptografica para para que no puedan ser descifrados.

Cuando alguien entra en una direccion web, se crea una clave de sesion vélida
por un tiempo limitado que se usa para codificar los datos que se transfieren.

Hola, necesito una conexién SSL segura.

Computadora
s
Servidor
iMuy bien! Esta es la clave de cifrado para esta sesi6n.

Computadora
LERVEICLICH Ok, voy a descifrar la clave y estableceré una conexién 'I
segura. (=

Servidor

[Figura 38: Seguridad NextCloud — protocolo “Secure Sockets Layer’]

Estos certificados conviven en las paginas web con el protocolo de transferencia
de hipertexto abreviado (HTTP o HTTPS, hipertexto seguro). Utilizan este
protocolo para enviar y recibir datos. También utiliza el cifrado “Rijndael’, es
bastante complicado de atacar. Opcionalmente se puede incluir un cifrado
extremo a extremo. En él sélo podran leer el mensaje el emisor y receptor.
Finalmente, este software libre facilita unas aplicaciones para cumplir con la ley
GDPR o0 més conocida como la ley de proteccion de datos.

En resumen, NextCloud tiene todas las herramientas para poder hacer que esta
herramienta sea segura, siempre que nuestro servidor lo sea.



Capitulo 5: Solucion Integrada

En este quinto capitulo estudiaremos dos tareas bésicas. Necesarias para
comenzar a desarrollar nuestro software. La primera tarea sera implementar un
plugin en WordPress. Para ello deberemos conocer el plugin “IncludeMe”, los
ganchos o “hooks” y su API. La segunda tarea sera estudiar el protocolo utilizado
para poder comunicarnos con NextCloud y su APl usando “WebDAV”.



5.1 WordPress Plugin

La solucion para tener un software cloud para gestionar archivos en el propio
servidor de los bufetes de abogados la desarrollaremos mediante un plugin en
WordPress. Un plugin es un programa afiadido a la web de WordPress. Para
desarrollarlo deberemos conocer qué tipos de lenguaje deberemos utilizar.

El gestor de contenido esta programado en PHP. (Hypertext Pre-Processor”). Es
un lenguaje para crear paginas web. Por tanto, nuestro desarrollo deberéa estar
escrito en este lenguaje ya que necesitaremos utilizar su API. Sin embargo,
vamos a necesitar un plugin denominado “IncludeMe”. Este software nos
facilitara la ejecucion de un archivo con extensiéon .php dentro de una péagina de
WordPress.

Tenemos dos formas diferentes para instalarlo. Entrando en la URL (Uniform
Resource Location) siguiente https://es.wordpress.org/plugins/include-me/ e
instalandolo en la carpeta “plugins” dentro de WordPress mediante el programa
“Bitvise”. Aunque otra opcién es buscarlo e instalarlo mediante el mena de
configuracion de WordPress.
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[Figura 39: Instalacion Plugin IncludeMe]

Una vez instalado crearemos una nueva pagina donde se visualizara nuestro
cbédigo. Para utilizarlo deberemos usar el nombre del “shortcode” entre
corchetes. En la pagina deberemos tener el siguiente codigo: “[micloud]”.


https://es.wordpress.org/plugins/include-me/

Seguidamente deberemos crear el archivo principal de nuestro software. Para
ello, abriremos el programa “Bitvise SSH Client”. Accederemos a la ruta
siguiente: .../wordpress/wp-content/plugins para crear el archivo. En nuestro
caso lo denominamos “wpcloudPlugin.php”.

== wpdoud@matrixumh.es:8211 - Bitvise SFTP — O X
Window | Local Remote Upload queue Downloadqueue Log

Browse |4 Upload queue ; Download queue i= Log
Remote files Filter:
< B ¢ . 1=l loptlampp/htdocs/wpcloud/wordpress/wp-content/plugins - | e ~
Name || Name - Size Type Date Modified Permissions
DOC all-in-one-wp-security-and-firewall 4.096 Carpeta de archivos 09/04/2020 13:22  drwxrwixrwi
petel backupbuddy 4.096 Carpeta de archivos 20/05/202018:36  drwxr-xr-x
proye contact-form-7 4.096 Carpeta de archivos 26/05/202022:00  drwxr-xr-x
.y | desk] include-me 4.096 Carpeta de archivos 09/04/2020 13:23  drwxrwxrwx
L] Goog| L 4096 Carpetadearchivos  30/08/2020 12:06  drwxwxiwx
—|resul| | |indexphp 28 Archivo PHP 05/06/2014 15:59  -rwxrwxrwi

< > T Download AlAutostart | = Binary - "= Ask if file exists 3

¥ Download status: 37 items transferred

Remote selection: 1 folder

[Figura 40: Instalacion plugin paso 1]

Crearemos una carpeta con el nombre del plugin denominada “wpcloud”. Dentro
guardaremos un archivo “wpcloudPlugin.php”. En este archivo tendremos el
codigo fuente de nuestra pagina web.

Name Size Type
css 4.096 Carpeta de archivos
fotos 4.096 Carpeta de archivos
is 4.096 Carpeta de archivos
tmp_uploads 4.096 Carpeta de archivos

| altaUsuarios php 7.194 Archivo PHP

| crearCarpeta.php 1.205 Archivo PHP

| crearFichero.php 1.330 Archivo PHP

| gestionUsuario.php 29 Archivo PHP

| guardarSesionUsuario.php 467 Archivo PHP

| mostrarCarpetas.php 3486 Archivo PHP

| optionDelete php 1.004 Archivo PHP

| optionDownload php 1.219 Archivo PHP

| subirArchivo.php 3.196 Archivo PHP

j wpcloudPlugin.php 39.649 Archivo PHP

[Figura 41: Instalacion plugin paso 2]



En el codigo declararemos la funcion de WordPress para poder afiadir el plugin,
“add_shortcode”. El primer parametro con el nombre que referenciamos en la
pagina y el segundo parametro el nombre de la funcién.

Seguidamente crearemos la funcién del plugin. En nuestro caso se llamara
“primerPlugin”.

[Figura 42: Instalacion plugin paso 3]

Adicionalmente en el caso de entrar en WordPress con un usuario administrador,
nuestro plugin deberd tener un menu para gestionarlo. Para integrarlo
aplicaremos cambios en la funcionalidad de nuestra pagina sin modificar el
cédigo fuente mediante “hooks o ganchos”. Para declarar el menu utilizaremos
el gancho “add_action”. El primer parametro es la etiqueta, es decir, el nombre
de la accion a la que esta enlazada. Y el segundo parametro es el nombre de la
funcion a llamar.

Se definira la funcion “wp_cloud create_admin_menu”. Afadira los menus,
submenuls y sus correspondientes paginas necesarias para el panel de
configuracion. Utilizando la APl de WordPress con las funciones
“add_menu_page” y “add_submenu_page).

add_menu_pa

add submenu page

add_submenu page

[Figura 43: Instalacion plugin paso 4]

Finalmente visualizamos el siguiente menu:

WPcloud Plugin

© cerrar meni Alta Usuarios

Gestion Usuano




[Figura 44: Menu WPcloudPlugin]

En caso de no saber utilizar alguna de las funciones o ganchos podremos visitar
la siguiente pagina web https://developer.wordpress.org/reference/ donde esta
documentada toda la API (“Application Programming Interfaces”).

En nuestro desarrollo también usamos este tipo de ganchos para incluir codigos
con extension .js o .css. Suelen ser librerias para mejorar el disefio web.

tstrap Js ()
-ipt (

[Figura 45: Cdédigo librerias]

Ademas del gancho “add_action” se utiliza “wp_enque_style”. Este “hook” se
utiliza para poner en cola tanto estilos como scripts.

Para el proyecto hemos utilizado las siguientes librerias de las cuales haremos
un resumen brevemente:

e Bootstrap: libreria de software libre para el disefio de sitios web. Usado
para cambiar la apariencia de contenedores, iconos, botones.

e JQuery: libreria para gestionar eventos en JavaScript. Utilizada para
programar las acciones de pulsar botones.

e Cutefile: libreria para explorar archivos.

También hemos incluido los archivos CSS (Cascading Style Sheets) para definir
los estilos.


https://developer.wordpress.org/reference/

5.2 NextCloud mediante API

El siguiente paso seria conocer las diferentes opciones que tiene la API
(“Application Programming Interfaces”) para gestionar archivos. NextCloud utiliza
el protocolo WebDAV (“Web based Distributed Authoring and Versioning”). Este
protocolo facilita la transferencia de archivos por internet complementando al
protocolo HTTP (“Hypertext Transfer Protocol”, muestra las paginas web). Por
ejemplo, le permite crear y eliminar ficheros. Para utilizarlo en nuestro servidor
necesitaremos instalar un “framework” (marco de trabajo) denominado
“Sable/dav”’. Podemos encontrarlo en el repositorio de github.com en la url:
https://github.com/sabre-io/dav

® sable / dav

[Figura 46: Logo Sable/dav]

Para su instalacion bastara con descargarlo en la raiz de nuestro proyecto o
mediante consola:

composer sabrefdav ~3.2.8

[Figura 47: Instalacion Sable/dav paso 1]

Afadiremos a nuestro cédigo principal de la siguiente manera:

' /home fwpc loud/vendor fautoload. php " ;

[Figura 48: Instalacién Sable/dav paso 2]

NextCloud tiene una APl (“Application Programming Interfaces”) para
comunicarse con el cliente mediante este protocolo. Para implementarlo
tendremos que utilizar una libreria. Esta nos permite hacer peticiones HTTP
(“Hypertext Transfer Protocol”) mediante el comando CURL (“Client URL”). Estas
peticiones son mensajes enviados por el cliente para establecer una accion en
el servidor. Algunos de ellos son listar archivos de una carpeta, descargar, subir
archivos, crear carpetas, mover, copiar y eliminar archivos o carpetas. Siempre
utilizaremos la direccion /nextcloud/remote.php/dav/ para realizar las peticiones.

Antes de implementar estas peticiones tendremos que conectarnos a WebDav
de NextCloud. Para ello necesitaremos crear un objeto “client” de la siguiente
manera:

$settings = array(
'baseuri’ "localhost/nextcloud/remote. php/dav/ ",
me * fusernName ,

'p;SSHGFd' fpassword

JH

$client sabre\Dav\CLient ($settings);

[Figura 49: Conexion cliente WebDav de NextcCloud]


https://github.com/sabre-io/dav

Para tener un listado de fichero y carpetas de nuestro directorio de NextCloud
utilizaremos el método PROFIND. Con la ruta del directorio que queremos listar
las carpetas y un array con las propiedades que queramos que nos devuelva
como en el ejemplo:

$folder_content = #client-»propFind($urlDirectory, array(
'{Dav: }getlastmodified’,

[Figura 50: Listado clientes NextCloud]

Otras propiedades que podemos consultar son:

® J[DAV:}getlastmodified

® DAV:lgetetag

e [DAV:

etcontenttype

= oo 0o 0g

i

& [DAV:}resourcetype

e {DAV:

]
)

tcontentlength

® [fhttp://owncloud.org/ns}id The fileid namespaced by th

* [http://owncloud.org/ns}fileid

® [http://owncloud.org/ns}favorite

® [http://owncloud.org/ns}comments-href
* [http://owncloud.org/ns}comments-count
® [http://owncloud.org/ns}comments-unread
o [{http://owncloud.org/ns}owner-id The user id of the owne a share e
e [http://owncloud.org/ns}owner-display-name The display name of the owner of a shared file
® [http://owncloud.org/ns}share-types
® [http://owncloud.org/ns}checksums
® [http://owncloud.org/nsthas-preview
g/ns}size Unlike getcontentlength , this property also vorks for folders repo g ine size

® Jhitp wncloud.

[Figura 51: Propiedades usuarios]

En el siguiente apartado explicaremos con mas detalle las peticiones. Aunque
podemos adelantar que la usaremos para crear carpetas, visualizar carpetas,
crear fichero y borrar fichero.

NextCloud también contiene una API (“Application Programming Interfaces”) de
OCS (“Open Collaboration Service”). Todas las solicitudes que se quieran hacer
deberan de utilizar el método CURL (“Client URL”) especificando el método de
solicitud como por ejemplo “get’o “put’. Las solicitudes deberan contener un
encabezado, autentificacion basica o un conjunto de cookies de sesion validas.
Ademas del establecimiento de un cuerpo.

En nuestro desarrollo la utilizaremos para crear usuarios, compartir carpetas,
subir y descargar archivos, como veremos en el capitulo siguiente.



Capitulo 6: Plugin WPCloud

En el sexto capitulo conoceremos la funcionalidad del software WPCloud que se
ha desarrollado.



6.1 PLUGIN WPCLOUD

Mediante el plugin, los bufetes de abogados podran compartir con sus clientes y
viceversa ficheros. El plugin lo podemos fraccionar en cinco partes: acceso “Mi
Cloud”, alta de usuarios, visualizacion de carpetas, herramientas y gestion de
permisos.

6.2 ACCESO “MI CLOUD”

Para acceder al software cloud tanto clientes como abogados del bufete deberan
entrar en el menu Mi Cloud. Este se creara cuando instalemos el plugin.

Inicio Noticias MiCloud Equipo Trabaja con Nosotros Contacto
[Figura 52: Menu Mi Cloud paso 1]

Accederemos a una pagina donde tenemos un botén de acceso al cloud.
Pulsaremos sobre “Entrar”.

Mi Cloud
[ evran

[Figura 53: Pagina Mi Cloud paso 2]

Se nos abrira una pantalla modal para insertar las credenciales. Insertamos el
usuario y contrasena y pulsaremos sobre “Entrar”.

MICLOUD
Usuario: | usuarid

Contrasefia: ssessene

[Figura 54: Acceso MiCloud paso 3]



Tanto el usuario como la contrasefia sera la misma que en WordPress. Solo
podran acceder a “MICLOUD” aquellos clientes que estén dados de alta en el
servicio. El abogado tendra que dar de alta a sus clientes para que puedan
acceder. En el caso que un cliente ya tenga usuario en WordPress, pero quiere
tener los servicios del cloud. El abogado debera darlo de alta igualmente pero su
contrasefia cambiara obligatoriamente. Por seguridad la sesion caera si no existe
actividad en menos de una hora y deberemos volver a conectarnos.

Para implementar un formulario de “login” alternativo al que tiene WordPress,
hemos creado nuestro propio formulario redirigiéndolo a la URL del “login” de
WordPress como se muestra en la imagen siguiente. De esta manera cuando
pulsemos a “Entrar” se nos conectara directamente con la pagina del usuario en
Wordpress.

[Figura 55: Implementacion acceso MiCloud paso 4]

También hemos deshabilitado el nuestro menu de administracién del plugin si el
usuario no es un administrador. Para conocer el rol del usuario hemos utilizado
la APl de WordPress como se muestra en la imagen.

global Scurrent_user;
get currentuserinfo();

Susu esc_attr (Scurrent user->

attr (Scurrent user->

[Figura 56: Implementacion acceso MiCloud paso 5]

WordPress posee una variable $current_user que nos proporciona informacion
sobre los usuarios y una funcion get_currentuserinfo() el cual recupera el objeto
usuario conectado. La propiedad rol del usuario la recogemos mediante la
funcién esc_attr().



6.3 ALTA USUARIOS

Para dar de alta a los usuarios debera insertar sus credenciales, ir al menu de
Administracion y seleccionar el submenu “Alta Usuarios”.

WPcloud Plugin

Alta Us

[Figura 57: Menu Alta Usuarios paso 1]

Aparecera un formulario que se debera rellenar.

Alta Usuario

Nombre de usuario (obligatorio) ‘ pepe2 ‘

Correo electrénico (obligatorio) ‘ pepe22@hotmail.com ‘

Nombre =T ="
PIVERSIRS
Contrasefia ‘ ...... |
Contrasefia [ eenens |
Perfil usuario ‘@‘

Afadir nuevo usuario

[Figura 58: Formulario Alta Usuarios paso 2]

Pulsaremos sobre “Anadir nuevo usuario”.



Una vez realizado, se creard en el escritorio de cloud una carpeta con el nombre
del cliente. La nomenclatura que tendran las carpetas son Apellidos, Nombre.

files

Documents MARTINEZ PUJALTE,NI...
7 items 4 items
SAEZ MOLINA,PEPE Soria Mas,Ana
Empty 1item
Prueba.txt A docprueba.pdf
NaN undefined | PDF | NaN undefined

hola.txt

NaN undefined

[Figura 59: Carpeta usuario paso 3]

Ya tendriamos creado un nuevo usuario. Internamente, el codigo al pulsar
“afadir usuario” realizara varias funciones. Por un lado, se creara el usuario en
WordPress, en NextCloud, creara la carpeta y compartira la carpeta para que el
cliente también lo pueda ver.

Crear un usuario en WordPress.

Utilizaremos la funcion wp_insert_user() propia del gestor de contenido siendo la
variable $datos un array de lo recogido por el formulario.

Suser id = wp_insert user ($datos);

[Figura 60: Creacion usuario WordPress]

Crear un usuario en NextCloud.

Utilizamos el intérprete de comandos Curl. Como se muestra en la siguiente
imagen, inicializaremos la sesién de curl mediante la funcién curl_init().
Seguidamente configuraremos la transferencia utilizando curl_setopt_array(), a
esta funcién le pasaremos el objeto que devuelve la inicializacién y un array con
los pardmetros de configuracion. El array de configuracién tiene incluida la
direccién de la direccién web a capturar, el usuario y contrasefia de NextCloud,
la cabecera http, método de envio, y los datos a enviar que en este caso son el
usuario y la contrasefa. La direccion que utilizaremos para hacer la peticion es
“/nextcloud/ocs/v1.php/cloud/users”. Para comprobar que la conexion ha sido
correcta utilizaremos curl_exec(). En el caso que sea true la conexion ha sido
correcta y compartiremos la carpeta con el usuario.



Finalmente, utilizaremos curl_close() para cerrar la sesién curl.

. Scrccloud,

[Figura 61: Crear usuario NextCloud]

Crear carpeta cliente.

Para crear una carpeta utilizaremos el APl de NextCloud de WebDAV.
Estableceremos una conexion y utilizaremos el método MKCOL.

Sclient new Sabre\DAY $settings);

Sresponse Sclie - uest ("MECOL", SurlD) ;

[Figura 62: Crear carpeta cliente]

Compartir carpeta:

A parte de las funciones para conectar y desconectar la sesion de curl,
utilizaremos curl_setopt_array() para configurar la transferencia. La direccion de
la peticion sera a “nextcloud/ocs/v2.php/apps/files_sharing/api/v1/shares”.



Y los pardmetros que enviaremos seran el nombre de la carpeta o archivo, el tipo
de archivo (siendo O usuario, 1 grupo, 3 enlace publico, 6 recurso), usuario,
permisos (siendo 1 leer,2 actualizar,4 crear, 8 eliminar, 16 compartir, 31 todos).

Sparams,

[Figura 63: Compartir carpeta]

6.4 VISUALIZACION DE CARPETAS

En la zona de publicaciéon de WordPress nos deberan aparecer las carpetas que
cada usuario tiene en su directorio. El software reconocera aquellos ficheros que
tengan extension .zip, .doc, .jpg, .xlIsx, .pdf, .docx, .txt, .ppt, . mp3 y .mp4. Como
se puede ver en la imagen.

files — Documents

pruebaDoc A Prueba.pdf
Empty [ FOF | NaN undefined

Unicornio.zip
NaN undefined

error4,04APLdocx
NaN undefined

error/,0/,API1.docx holat.txt
| poc | NaN undefined NaN undefined
imperial.jpg presentacion.ppt
| PG | NaN undefined NaN undefined

1

tablas.xlsx

NaN undefined

[Figura 64: Visualizacion carpetas paso 1]



Podemos entrar en cada una de las carpetas haciendo clic sobre ellas. Y para
volver a los directorios podemos usar las etiquetas de nombres de los directorios.
Por ejemplo, si estuviéramos dentro de esa carpeta con la ruta: “files ->
MARTINEZ PUJALTE, NIEVES MARINA -> Documents” como se muestra en la
imagen.

files — MARTINEZ PUJALTE,NIEVES MARINA — Documents —

About.txt
NaN undefined

[Figura 65: Visualizacion carpetas paso 2]

Y quisiéramos volver al directorio principal “files” podemos hacer clic en “files” y
directamente nos aparecera la pantalla:

files

Documents MARTINEZ PUJALTE,NI... Soria Mas,Ana
7 items 4 items 1item
Prueba.txt .- docprueba.pdf hola.txt
NaN undefined [ POF | NaN undefined NaN undefined

[Figura 66: Visualizacidon carpetas paso 3]

Para ayudarnos a visualizar las carpetas hemos instalado una libreria
denominada Cute File Browser, que simularia un explorador de archivos. La cual
podremos descargar en la siguiente direccién web:
https://tutorialzine.com/2014/09/cute-file-browser-jquery-ajax-php

Cute File Browser

with jQuery, AJAX and PHP

[Figura 67: Cute File Browser paso 4]



Para poder dibujar las carpetas necesita un formato JSON (“JavaScript Object
Notation”) especifico. Un formato de ejemplo, lo podemos observar en la
siguiente imagen.

{"name":"Documents”, "type":"folder","path":"files\Documents/","itetns": [ { "name":"Prueba.pdf”."type": "file"."path":"files\ Documents Prueba pdf". "items":[]}.
{"name":"Unicornio.zip"."type": "file". "path":"files\'Documents/Unicomnio.zip". "items":[]}.

{"name":"errord 04 AP docx", "type":"file","path"-"files\ Documents/errord 04 APl docx" "items" ]},

{"name":"error404API1 doc: rpe’":"file","path":"files'Documents/errord 04 API1 docx”, "ttems”:[1},

{"name":"holal txt","type ."path":"files\Documents/holal tet”,"items":[]}. { "name":"imperial jpg". "type": "file","path":"files\ Documents/imperial jpg". "items":[]}.
{"name":"presentacion.ppt". "type":"file"."path":"files'/ Documents/presentacion. ppt"."items"[]}.

{"name":"pruebaDoc","type"-"folder" "path":"files\ Documents/pruebaDoc/" "items"[]},

{"name":"tablas. xlsx","tvpe":"file","path":"files' Documents/tablas xlsx", "ttems":[1} 1},

{"name":"MARTINEZ%20PUJALTE?s2cNIEVES®20MARINA" "type":"folder”, "path":"files\ '\ MARTINEZ %2 0PUJALTE%2cNIEVES %2 0MARINA/", "items”
[{"name":"CarpetaVacia"."type":"folder"."path":"files\ MARTINEZ%:20PUJALTE%2cNIEVE$%20MARINA/CarpetaVacia/", " items"

[{"name"-"Prueba%205ubida pdf" "tvpe":"file" "path":"files ' MARTINEZ%20PUJALTE%2cNIEVES %20MARINA /CarpetaVaciaPrueba®e20Subida pdf'_"items":[]}.
{"name":"Unicornio.zip","type":"file","path":"files\ MARTINEZ%20PUJALTE%2cNIEVES%020MARINA CarpetaVacia Unicornie zip”, "items":[] }1}.
{"name":"Documents”, "type":"folder","path":"files\ MARTINEZ%:20PUTALTE%2c NIEVE S22 0MARINA /Documents ", "items "
[{"name":"About.txt"."type":"file"."path":" files ' MARTINEZ%:20PUTALTE%:2cNIEVES %0 20MARINA /Documents/About.txt". "items " :[]}1}.
{"name":"Nextcloud%20Manual pdf” "tvpe":"file","path":"files V MARTINEZ%20PUJALTE%2c NIEVES %02 0MARINA Nextcloud?e20Manual pdf","items":[]},

[Figura 68: Array especifico paso 5]

Para conseguir formar ese formato JSON (“JavaScript Object Notation”)
necesitamos conseguir recoger todos los elementos de los directorios. Para ello,
conectaremos con el cliente DAV de NextCloud.

[Figura 69: Visualizacién carpetas paso 6]

Crearemos una funciéon denominada propFindDirectory. La cual mediante la
funcion Propfind de Sable/dav listara todos los elementos de un directorio.

; SurlDi
Find (Sur

[Figura 70: Visualizacion carpetas paso 7]



Para conseguir lo que necesitamos deberemos realizar una funcion recursiva.

es”, items: Array(7)}

/", items: Array(2)}

files/MARTINEZ%28PUJALTEX2cNIEVESR2Z@MARINA/ ", items: Array(4)]}

: Array(e)}
3cp

[Figura 71: Array directorio paso 8]

En esta funcion recursivas comprobaremos si el dltimo caracter del path es /, si
es afirmativo es porque nos encontramos ante una carpeta con contenido dentro.
Entraremos un nivel, es decir, dentro de la carpeta y volveremos a llamar a la
funcién propFindDirectory. Volveremos a realizar el mismo proceso hasta que
completemos todos los directorios.



6.5 HERRAMIENTAS

Las herramientas son las acciones que va a poder hacer un usuario. Las
acciones que tenemos programadas son:

Crear carpeta
Crear fichero

Subir fichero

Borrar fichero
Descargar archivos

Estas acciones estan repartidas entre la barra de herramientas y el boton
derecho. Por un lado, tenemos la barra de herramientas la tendremos situada en
la parte superior donde podremos crear carpeta y fichero y subir fichero.

5 @ | Elegir archivos | Ningun...ionado JEIIAYFA2

[Figura 72: Barra herramientas]

Por otro lado, tenemos el menu con el botdn derecho del raton. En el podremos
borrar y descargar ficheros.

hola.txt

Descargar

[Figura 73: Mena ratén]



6.5.1 Crear carpeta

Para crear una carpeta nos situaremos en el directorio donde la queramos crear.
Pulsaremos sobre el botén “Crear Carpeta” de la barra de herramientas.

5

[Figura 74: Boton crear carpeta paso 1]

Se abrird la siguiente pantalla para insertar el nombre y finalmente pulsar “Crear”.

CREAR NUEVA CARPETA

Inserte el nombre de la carpeta:

CERRAR CREAR

[Figura 75: Popup crear nueva carpeta paso 2]

Por ejemplo, en la siguiente imagen se creara una carpeta en un directorio que
no existe ninguna.

CREAR NUEVA CARPETA

Inserte el nombre de la carpeta

NuevaCarpeta ‘

CERRAR f§ CREAR

files — SAEZ MOLINA,PEPE —

NuevaCarpeta
Empty

[Figura 76: Creacion nueva carpeta paso 3]

La implementacién la haremos conectandonos a DAV de NextCloud mediante
un MKCOL de sable/dav.

,SurlD) ;

[Figura 77: Creacién nueva carpeta paso 4]



6.5.2 Crear fichero

Para crear un fichero nos situaremos en el directorio donde queramos crearlo.
Pulsaremos sobre el botén “Crear Fichero” de la barra de herramientas.

=

[Figura 78: Creacion nuevo fichero paso 1]

Nos aparecerd la siguiente pantalla, en ello deberemos insertar el nombre y el
texto del fichero.

CREAR NUEVO ARCHIVO

Inserte el nombre del nuevo archivo:

Inserte el texto:

CERRAR CREAR

[Figura 79: Popup nuevo fichero paso 2]

Por defecto, todos los ficheros se guardaran con extension .txt. No haria falta
ponerla, en el caso de ponerla lo tomard como parte de nombre. Es decir, si
cdémo nombre se inserta errbneamente “Fichero.txt” el nombre del fichero se
creara como “Ficherotxt.txt”.

La implementacion la haremos conectandonos a DAV de NextCloud mediante
un PUT de sable/dav. Incluyendo como parametros la ruta y el contenido del
fichero.

Sresponse = Sclient—->re gt ("PUT", SurlD, "".S5contentNewFile."") ;

[Figura 80: Creacion nuevo fichero paso 3]



6.5.3 Subir fichero

Para subir el fichero nos situaremos en el directorio donde queremos crearlo.
Pulsaremos sobre el “Elegir archivos” de la barra de herramientas.

| Elegir archivos | Ningtin...ionado [RIAYL.L

[Figura 81: Menu subir fichero paso 1]

Se nos abrira el explorar de archivos de Windows, seleccionaremos el fichero
gue queramos subir.

€ Abrir

< v 4 [E » Esteequipo » Documentos v O Buscar en Documentos
Organizar » Nueva carpeta Bz » TH 0
S

Nombre Fecha de modificacion Tipo

3 Acceso rapido

1. Datastage
[ Escriterio i g i
Grabaciones de sonido
‘ Descargas

= Documentos

Tamario

Carpeta de archivos
Carpeta de archivos
Plantillas personalizadas de Office
Virtual Machines

&=/ Imagenes diasCriticos

Documentacién

Carpeta de archivos

Carpeta de archivos

Adobe Acrobat D... 136 KB

fotos
imprimir

nieves
@ OneDrive

[ Ecte equipo
‘ Descargas
= Documentos
I Escritoric
= Imagenes
J’! Miisica

J Objetos 3D
B Videos

i 05(C)

¥ Red

Nombre: || v| Todos los archivos ~

[Figura 82: Menu subir fichero 2]

Pulsaremos “Enviar”.

| Elegir archivos | diasCriticos.pdf [EIN\YFN:

[Figura 83: Menu subir fichero 3]



Aparecerd en la carpeta correspondiente como se muestra en la siguiente
imagen.

Documents MARTINEZ PUJALTE,NI...
9 items /, items
SAEZ MOLINA,PEPE Soria Mas,Ana
1item 2 items
Prueba.txt j.. diasCriticos.pdf
NaN undefined | PDF | NaN undefined
.. docprueba.pdf

| PDF | NaN undefined

[Figura 84: Subir fichero paso 4]

Para realizar el software hemos necesitado crear una carpeta temporal
denominada “tmp_uploads”.

||| Remote files Fter [
1@ 0 B 'y o 1 JoptAampp/htdocs/wpcloud/wordpress/wp-content/plugins/wpcloud
Name Size  Type Date Modified Pemissions

css 4096 Carpeta de archivos 01/09/2020 22:...  draner=erx

fotos 409 Cameta de archivos 010972020 22:...  drwsr<r

is 409 Campeta de archivos 010972020 22....  drwxrsrx

tmp_uploads 4096 Carpeta de archivos 02/09/2020 757 draner=rx

1 . - - 1 AN L) .- mam A4 AR AR 4N

[Figura 85: Carpeta temporal paso 5]

Para implementar la subida del fichero deberemos utilizar la funcién de PHP
(“Hypertext Preprocessor”) move_uploaded file que moverd el fichero del
directorio a la carpeta temporal. Necesitara los parametros con la ruta tanto del
fichero de origen como la ruta destino.



Seguidamente se llama a la funcién que se ha creado PutFicheronextCloud, con
el nombre del fichero y la ruta de la carpeta que queremos guardar en NextCloud.

move uploaded file(Stemporal, SDestino);

PutFicheroNextCloud ($NombreOriginal, Srutacarpeta) ;

[Figura 86: Subir archivo paso 6]

Utilizaremos las funciones para conectar y desconectar la sesion de curl. Para
configurar la transferencia utilizaremos curl_setopt_array(). La direccion de la
peticion sera a “/nextcloud/remote.php/dav/files/”. Los parametros que
enviaremos seran la direccion del fichero, las cabeceras, las credenciales,
estado de la transferencia, método put, el tamafio esperado en bytes del fichero
entre otros. Antes de finalizar la sesion, mediante curl_exec se ejecuta la sesién
que se pasa por el parametro.

[Figura 87: Subir archivo paso 7]



6.5.4 Borrar fichero

Para borrar los ficheros haremos clic con el botén derecho del ratén en el fichero
y pulsaremos “Eliminar” para borrarlo.

‘ Descargar \

[Figura 88: Menu borrar paso 1]

Nos aparecera una ventana para confirmarlo y pulsaremos aceptar.

BORRAR W

¢ESTA SEGURO QUE DESEA BORRAR EL
ARCHIVO/CARPETA?

CERRAR ACEPTAR

[Figura 89: Popup borrar paso 2]

La implementacion la haremos conectdndonos a DAV de NextCloud mediante
un DELETE de sable/dav.

[Figura 90: Borrar fichero paso 3]



6.5.5 Descargar archivos

Para descargar archivos nos situaremos sobre él, haremos clic con el boton
derecho y seleccionaremos descargatr.

A docprueba.pdf

| PDF | Nan undefipned
Eliminar

Descargar

[Figura 91: Menu descargar archivo paso 1]

Comprobaremos como se descarga con el navegador.

docprueba.pdf -

[Figura 92: Descargar archivo paso 2]

A la hora de implementar el software utilizaremos curl. Inicializaremos y
configuraremos la transferencia utilizando curl_setopt_array(). La direccion de la
peticion sera a “/nextcloud/remote.php/dav/files/”. Los parametros que
enviaremos seran la direccion del fichero, las cabeceras, las credenciales,
estado de la transferencia, subir fichero. Antes de finalizar la sesion, mediante
curl_exec se ejecuta la sesidn que se pasa por el parametro.

' > Snombrefich) ;

[Figura 93: Descargar archivo paso 3]



Una vez descargado a la carpeta temporal abrimos el fichero y definimos las
cabeceras, leemos el fichero para cambiarle la ruta afiadiendo el nombre del
archivo.

;" ", 5fileName) ) ;

r

unlink (
it;

[Figura 94: Descargar archivo paso 4]

Para finalizar abririamos la ruta mediante la funcién “window.open” para
descargarlo.

window.open (url,

[Figura 95: Descargar archivo paso 5]



6.6 GESTION USUARIO

Con esta herramienta vamos a poder administrar los permisos de los clientes.
Este menu sélo sera visible para los abogados del bufete y no estara habilitado
para los clientes. Entraremos en el menu del plugin y seleccionar el submenu
“Gestion Usuario”.

WPcloud Plugin

[Figura 96: Menu gestion usuario paso 1]

Nos aparecera una tabla con los usuarios que hemos creado en MiCloud.

Listado de usuarios WPcloud
Actualizar
Micasio33 Davo Davo, Nicasio 51

Mo v 5 v Si v e
io Eliminar

Actualizar
Eliminar

5 N Actualizar
Siv Si v Siv si No
Eliminar

Actualizar
Eliminar

Actualizar

[Figura 97: Gestidén usuario paso 2]

En esta tabla tendremos que seleccionar mediante el desplegable los permisos
y pulsar sobre “Actualizar’. Los permisos que podemos deshabilitar son subir
fichero, descargar archivo, crear carepta, borrar ficheros, crear ficheros.

Por ejemplo si entraramos al usuario de pepe no podria cargar carpetas, y
efectivamente, no tiene habilitado el boton de crear carpetas.

@ Elegir archivos | Ningun...ionado [3J\F.\:

files

NuevaCarpeta
Empty

[Figura 98: Gestidén usuario paso 3]



También tendremos la opcién de pulsar sobre “Borrar” para eliminar el usuario.
Nos aparecera un mensaje de alerta.

I matrix.umh.es:8212 dice I

[Figura 99: Gestion usuario paso 4]

jEstas seguro de borrar el usuario?

Si pulsamos aceptar, la tabla se recargara y se borrara el usuario seleccionado.

Listado de usuarios WPcloud

Micasio33 Davo Dave,Nicasio ‘ Si oW | | Si v | ‘ No » |

Josico Pepe Reina, Josico ‘ 51w | | Si v | ‘ Si v |

tfaClient tfgClient ‘ 51w | | Si v | ‘ St V|

pepe22 SAEZ MOLINA, PEPE ‘ 5w | | 5w | ‘ No v |

[Figura 100: Gestién usuario paso 5]

Para la implementacion tendremos que actualizar los datos en la tabla de base
de datos que creamos cuando los usuarios se dan de alta. Para ello realizaremos
un “insert”. Como se muestra en la imagen.

exionbd —> query($sglinsertcloud);

Sconexionbd -> close();

[Figura 101: Gestion usuario paso 6]

En el caso de tener la opcién “NO” mediante el elemento “display” y la propiedad
‘none” de CSS (Cascading Style Sheets) ocultaremos los botones para que
tenga deshabilitado las herramientas correspondientes.



Capitulo 7: Conclusiones y Lineas
Futuras

En el dltimo capitulo analizaremos algunas mejoras para un futuro, el
presupuesto y unas conclusiones.



7.1 Lineas futuras

El proyecto desarrollado y expuesto esta en sus inicios. El desarrollo pretende
conseguir un disefio basico pero eficaz sobre el almacenamiento de archivos.

Varias de las mejoras futuras podrian ser las siguientes:

e Mejorar la usabilidad de subida de ficheros mediante “Drag and
Drop”, es decir, arrastrando y soltando los ficheros.

e Mejorar el disefio del plugin para que se adapte a las diferentes
plantillas existentes en WordPress. Afadiendo un menu de
personalizacion.

e Anfadir otras herramientas. Como podria ser, boton de compartir,
mover o copiar.

e Mejorar el disefio de gestion de usuarios pudiendo cambiar
cualquier dato personal de los usuarios. Como, por ejemplo,
cambiar el correo electronico.

e Afadir funcionalidad de descarga de carpetas comprimiéndolas.
e Incluir un reproductor de video, audio o visor de archivos Office.

e Estudiar mas medidas de seguridad.

e Barajar la posibilidad de comercializacion en la propia tienda online
de WordPress. Ya que el plugin pudiera ser utilizado para otro tipo
de sectores.

e Realizar la implementacion de una aplicacion movil.



7.2 Conclusiones

Una vez concluido el desarrollo del proyecto se han evaluado los resultados
conseguidos a lo largo de mismao.

El objetivo principal del proyecto era el desarrollar un plugin en WordPress que
permitiera gestionar a los bufetes de abogados el almacenamiento de archivos
de forma “segura”. Analizando la mejor forma para dar una solucién hemos
llegado a la conclusion que era teniendo un gestor de archivos en su propio
servidor. Después de ver todas las opciones de software libre que tenemos en el
mercado, hemos pensado que la mejor opcion es NextCloud. Debido a que
implementa muchas medidas de seguridad, tiene pocas limitaciones en sus
licencias de contratacion, compatibilidad con archivos office gratuitamente,
cualquiera de sus versiones tiene licencias de software libre, el precio y la
accesibilidad a la interfaz mediante API (“Application Programming Interfaces”).

Por otro lado, hemos visto que la mayoria de pequefias y medianas empresas,
a las cuales va orientado nuestro proyecto, no tienen un gran conocimiento sobre
programacion de paginas web y utilizan un gestor de contenido para crearlas.
Entre todos los gestores de contenido mas usados hemos optado por escoger
WordPress. Ya que, el software es libre, recibe muchas visitas, esta en continua
actualizacion y ademas es facil de usar. Finalmente hemos visto la manera de
implementar en él el gestor de archivos NextCloud.

Podemos concluir diciendo que dichos objetivos han sido cumplidos segun las
expectativas planteadas al comienzo del proyecto.

7.3 Presupuesto

Para la realizacion de un presupuesto de comercializacion habria que tener en
cuenta los tiempos de investigacion, los costes de comercializacion, los costes
de licencias o certificados necesarios. Sin embargo, para este estudio teniendo
en cuenta que todas las herramientas son de software libre, no tenemos coste
de licenciamiento. S6lo vamos a tener en cuenta los costes de instalacion y
configuracion del servidor. A lo que habria que afadir las horas de desarrollo en
caso de ser un proyecto Ad-hoc. En nuestro caso los costes de instalacion y
configuracion del servidor han sido subsanados por la universidad por tanto no
ha habido ningun costo.
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