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Capitulo 1
Introduccion

1.1 Justificacion

El desarrollo de las herramientas de analisis y gestion de datos en las
ultimas décadas ofrece un gran potencial para la toma de decisiones basadas en
factores medibles y objetivos a lo largo de todos los sectores de la economia.
Este desarrollo ha sido consustancial con el desarrollo de las tecnologias de
obtencién de datos que han alimentado los algoritmos de toma racional de
decisiones. Sin embargo, son muchos los sectores en el que el elevado coste
del equipamiento, y por tanto, sus largos tiempos de amortizacion han supuesto

un freno a esta dinamica.

Tal es el caso del sector naval, cuyos equipos, ademas, reunen otra serie
de caracteristicas que dificultan su interoperatividad con el software moderno.
Entre ellas se puede destacar: La naturaleza propietaria de la mayoria del
software y protocolos que se usan en el sector; las limitaciones técnicas que se
encuentran al trabajar con dispositivos empotrados que pueden estar cerca de
su limite de obsolescencia, son habituales las restricciones al disponer de
memoria o en el tiempo de respuesta de los dispositivos y la débil adhesién a los
estandares que prevalece entre los distintos competidores del sector que se
encuentran sin incentivos para dar soporte a funcionalidades que ellos mismos

no utilizan, dificultando mucho la compatibilidad.

Estas problematicas dificultan mucho el trabajo de los vendedores de
agregadores de sistemas en la industria. Entre ellas se puede contar a la
empresa para la que se afrontan los desarrollos de este trabajo. Se trata de una



compariia mediana que comercializa sistemas de alarmas y control para el sector
naval. El sistema que vende la empresa es el encargado de aglutinar la
informacion de todos los otros sistemas que operan en el navio y gestionar el
estado de una serie de parametros emitiendo alarmas en casos de mal

funcionamiento para alertar al personal de abordo.

La dificultad surge al ser el software de la empresa el encargado de
interactuar y recibir datos de todos los otros equipos a bordo. De esta forma, es
solo en este software en el que se ven reflejados los datos del navio y por tanto
es el unico sitio en el que se pueden detectar y depurar muchos errores. De esta
forma es que la empresa asume unilateralmente los costes que se derivan de

esta incompatibilidad.

Esta dinamica, lejos de desaparecer, se ha intensificado en los ultimos
afos debido al cambio de enfoque en la interaccién entre los sistemas que
componen el navio. Anteriormente, la mayoria del equipamiento a bordo no
contaba con sistemas de informacion propios, la interacciéon por tanto se reducia
a la lectura y escritura de entradas y salidas fisicas. No obstante, en los ultimos
afnos hemos visto la inclusidon en cada vez mas subsistemas de unidades de
control. EI modelo de interaccion por tanto pasa cada vez mas por la

comunicacion con otros equipos externos.

Se puede ver que la empresa tiene un interés marcado por simplificar la
forma en la que su software interactua con el resto de sistemas del barco. De
esta forma podrian aislar la complejidad derivada de la heterogeneidad de las
comunicaciones de sus aplicaciones. Este cambio resulta clave ya que abre las
puertas a sustituir todo el conjunto de tecnologias usado, dejando atras la
adaptabilidad de lenguajes de bajo nivel a cambio de ganar la comodidad y

velocidad de desarrollo que ofrecen soluciones de mas alto nivel.

Otro interés de la compania derivado de la problematica expuesta es
reducir la incertidumbre a la hora de comunicarse con dispositivos ajenos, mas
aun cuando esta incertidumbre puede suponer la realizacion de asistencias que
suelen resultar muy costosas para la empresa. Para este fin, resulta clave contar

con un buen software de simulacién que no se limite a lo prescrito por los distintos



estandares de comunicaciéon, sino que se pueda adaptar al funcionamiento
particular de los sistemas encontrados en el dia a dia de los despliegues a los

que se enfrenta la empresa.

Aunque el problema que se plantea resulta comun a toda una serie de
protocolos de comunicacion con dispositivos industriales que se usan en el
sector naval (CANJ1939, NMEA2k, NMEA0183, OPC-UA, etc.) el protocolo para

el que, por su ubicuidad, resulta mas importante atajar el problema es Modbus.

1.2 Objetivos

Como se ha visto en el apartado anterior la empresa hacia la que
orientamos nuestros desarrollos tiene un problema claro: La intercomunicacion
de su sistema con equipos Modbus es muy compleja y poco fiable. La solucion

que planteamos a dicho problema es triple:

Primero, se busca implementar una libreria de Modbus que aune la
flexibilidad y simplicidad necesaria para llevar a cabo los proyectos de la
empresa. Un elemento clave en la motivacion y los requisitos para emprender
este desarrollo es la facilidad de modificacién y mantenimiento por parte del
personal de la empresa, es por eso que se ha decidido llamarla Tweakable

Modbus. A partir de esta libreria se desarrollaran los otros dos objetivos.

Segundo, se quiere crear una solucion de software que actue de
intermediaria entre los dispositivos Modbus y el software de la compania. Como
requisitos se plantean una configuracion simple y reproducible y la exposicion de
la informacion en una forma que resulte comoda y familiar a desarrolladores de
alto nivel: una APl REST. Por sacar la informacién del bus se ha decidido llamar

a este producto Ultrabus.

Por ultimo, contaremos con un simulador de esclavo de Modbus

configurable y reproducible. El propdsito de esta herramienta sera su integraciéon



con los procedimientos de testing de la empresa que se encuentran en proceso

de gradual automatizacién. Por similitud a su hermano se va a llamar Ultraslave.

De esta forma podremos mejorar la manera de comunicarse de todo tipo
de aplicaciones, incluyendo el software de alarmas de nuestra empresa con
dispositivos industriales basados en Modbus. Al mismo tiempo se puede facilitar
los despliegues de la compaiia habiendo podido realizar pruebas simuladas

antes de instalar nuestros equipos en el navio.

Como objetivos transversales mas alla del desarrollo, la empresa esta
realizando una apuesta por la investigacién de nuevas tecnologias que puedan
sustituir al conjunto de tecnologias que usa actualmente. Al tratarse este de un
desarrollo que goza de una gran independencia del resto del sistema, se cuenta

con gran libertad para elegir las herramientas para resolver el problema.

Para superar los inconvenientes planteados por los lenguajes de bajo
nivel utilizados hasta el momento, se ha decidido utilizar lenguajes que
garanticen la seguridad de memoria descargando esta tarea del programador.
Ademas, teniendo en cuenta el caracter centrado en comunicaciones de los
productos a desarrollar, se va a apostar por la implementacion de tecnologias
asincronas simplificando la estructura del codigo y mejorando el rendimiento al

acabar con la espera activa.

Estos cambios podrian tener un impacto muy importante sobre todos los
productos de la empresa y, por tanto, las experiencias adquiridas en estos

desarrollos son de suma importancia.

1.3 Relevancia

La mayoria de los problemas que se pretenden resolver no son
especificos del sector naval, por lo que esperamos que las soluciones
implementadas puedan servir también para proyectos industriales de todo tipo.



En este sentido, la utilizacidon de las herramientas reduciria notablemente
los costes para una empresa que buscara integrar sus sistemas para el analisis
de datos a través de técnicas de Big Data o la elaboracion de Dashboards u otros
mecanismos de Busisness Intelligence. Esta reduccion de costes es aun mas
clave si se tiene en cuenta la gran cantidad de empresas de tamafo mediano y

pequefio que componen el tejido industrial de nuestro pais.

Del mismo modo, al construir estas alternativas de software se puede, en
muchos casos, estar alargando la vida util de mucho equipamiento industrial. De
esta forma, al mismo tiempo que se reducen los costes para las empresas se
consigue reducir la produccién de bienes de equipo y, por tanto, el consumo de
recursos y la emision de contaminantes. Esta solucion tiene potencial para

impulsar la economia circular.

Por otra parte, se puede sefalar que a pesar de los esfuerzos de la
Modbus Organization con el lanzamiento de Modbus Secure, la mayoria de
dispositivos que usan Modbus no pueden ser securizados sin realizar cambios
sustanciales en su programacion. Ofrecer una alternativa segura por disefio, facil
y barata de implementar puede permitir a muchas organizaciones mejorar su
seguridad manteniendo el hardware adquirido. Esto resulta critico en un entorno
como el industrial en el que la accion de agentes hostiles puede traducirse en

costosas pérdidas.

1.4 Motivacién personal

A nivel particular, el proyecto me parece muy interesante ya que me
permite desarrollar por mi mismo todos los roles que debe de asumir un
Ingeniero Informatico cuando se plantea llevar a cabo un proyecto.
Acostumbrado a trabajar en equipos mas grandes, este grado de autonomia me
parece muy importante para poder desarrollar todas las competencias que se
esperan de un graduado.



Por otra parte, el hecho de que este problema sea genuino, es decir, el
haberlo encontrado y diagnosticado en el mundo real y el haber tenido que
bregar de cerca con sus consecuencias, me motiva para superarlo. También
considero que este desarrollo puede jugar un papel clave en el devenir historico
de los sistemas de la empresa y que las practicas y decisiones que se tomen

aqui podrian tener consecuencias en afos venideros.

Por ultimo, tengo una especial fascinacion por alargar la vida de piezas de
tecnologia que se podrian descartar como obsoletas. Hay algo emocionante en
recortar y recortar de una aplicacion para que pueda caber en un
microcontrolador obsoleto o en alargar la vida de un equipo que no soporta
ningun protocolo de este siglo. Ademas, creo que en este interés puede haber
algo util para una sociedad en la que la obsolescencia programada se ha

convertido en un factor mas de nuestras vidas.

1.5 Limitaciones del proyecto

Es importante entender que al menos de momento las herramientas que
se proponen son herramientas de desarrollo que no buscan ser usadas por un
publico generalista. Sin embargo, a partir de ellas se podrian desarrollar sin duda
soluciones con una GUI que fueran mas usables en un contexto interactivo. Este

desarrollo escapa de los objetivos de este documento.

Por otra parte, también hay que sefialar que Tweakable Modbus, y el resto
de programas por consecuencia, no soportan la totalidad del estandar de
Modbus. Esto se debe a que al plantear las prioridades del desarrollo nos hemos
orientado a las practicas mas comunes en la industria y no a las prescripciones
del estandar. Hay parte de lo no implementado que podria llegar a resultar util,
pero no es el objetivo de la herramienta seguir al pie de la letra los canones del

estandar.
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Capitulo 2
Estado del Arte

El propédsito de este capitulo es reflejar el estudio de las tecnologias
utilizadas que ha sido necesario realizar para llevar a cabo el proyecto. En este
caso se ha planteado su division en dos bloques principales: el primero estara
dedicado a detallar el funcionamiento, problematicas y estado del ecosistema de
herramientas de Modbus; el segundo estara dedicado a las herramientas que se
han elegido para enfrentar el proyecto: se van a analizar las ventajas e
inconvenientes del lenguaje de programacion Rust, el runtime asincrono Tokio,
el gestor de bases de datos SQLite, las APl REST y el formato de texto JSON.
Este analisis estara siempre orientado a justificar los procesos de decision que

han llevado a la seleccion de cada una de estas herramientas.
2.1.- Modbus

Modbus es un protocolo de comunicaciones de capa de aplicacion
orientado a la comunicacién con equipos industriales. Con un modelo de
comunicaciones basado en la arquitectura cliente/servidor, habitualmente
referidos por la comunidad de usuarios como maestro/esclavo, Modbus se ha
convertido en un estandar de facto para la comunicacion de dispositivos

industriales.
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A pesar de ser un protocolo de capa de aplicaciéon, Modbus no es
completamente agndstico a las tecnologias de comunicacién que se usan bajo
él, y es por esto por lo que existen diversas versiones del estandar orientadas a
distintos protocolos de capas inferiores. Entre ellos, merece la pena destacar a
Modbus TCP, que se ha convertido en los ultimos afios en el estandar de facto,
y a Modbus RTU, que se comunica sobre protocolos serie como RS-232 y RS-
485 y aun cuenta con cierto grado de implementacion en la industria, sobre todo
en equipos pequefos o en el fin de su vida util. En los ultimos afios, la Modbus
Organization ha llamado a dejar de lanzar nuevos dispositivos basados en
Modbus RTU, pero sigue ofreciendo documentacion para dispositivos
retrocompatibles. También se debe llamar la atencidon sobre la existencia de
Modbus RTUOverTCP, una variante que utiliza la estructura de Modbus RTU a

pesar de canalizarse a través de conexiones TCP/IP.

A pesar de que existen numerosas alternativas a Modbus mas modernas
y potentes para la comunicacion con dispositivos industriales, como OPC-UA, es
la facilidad de implementacion e interoperatividad la que mantiene popular al
protocolo. Para entender estas caracteristicas, es esencial entender la

simplicidad del funcionamiento de Modbus.
2.1.1 Funcionamiento

El mensaje basico de comunicaciéon en Modbus es la PDU (Protocol Data
Unit), esta puede a su vez estar inmersa dentro de una ADU (Application Data
Unit) si resulta necesario para los protocolos de comunicacion de capas

anteriores. La estructura de la ADU varia en funcién de estos protocolos.

ADU

Direccion adicional Cadigo de funcicn Data CRC

PDU

Figura 1: Descripcién de la estructura de una ADU Modbus, en concreto Modbus RTU
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Como se puede apreciar en la imagen, el primer elemento de la PDU es
el codigo de funcidn o function code. Este codigo describe las distintas
operaciones que se pueden realizar en Modbus y condiciona la estructura del

resto de la trama.

Asi, el esquema de una conversacion sigue el siguiente modelo: primero,
el maestro realiza una peticion, el esclavo evalua la peticidon y, en caso de poder
realizarla, envia su respuesta con el mismo cédigo de funcién que le indicé el
maestro. Si la peticidn no se puede realizar por ser erronea o no respetar alguna
de las restricciones configuradas por el esclavo, en su lugar se responde con el
mismo codigo de funcion del maestro mas 0x80 y un cddigo de excepcion

descriptivo del problema encontrado.

EXITO

Clignte Servidor

Iniciar peticion

Function code + info de peticidn

Realizar la accian
Iniciar la respuesta

Function code + info de respuesta

Recibir la respuesta

ERRCR
Cliente Servidor
Iniciar petician
Function code + info de peticidon
“" Realizar la accién

| Iniciar la respuesta

Exception function code + Exception code

Recibir la respuesta

Figura 2: Esquema de conversacion de protocolo Modbus
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El estandar de Modbus define 21 cddigos de funcion distintos y se reserva
la utilizacion de otros 14, pero permite a los fabricantes implementar sus propias
funcionalidades utilizando el resto de los cédigos. La siguiente tabla describe los
cbdigos de funcion publicos descritos por el estandar, como se puede apreciar
en los ultimos codigos descritos algunas funciones cuentas ademas con un

segundo subcaodigo.

Cadigo de funcion Funcién
1 Read coils
2 Read Discrete Inputs
3 Read Holding Registers
4 Read Input Register
5 Write Single Coil
6 Write Single Register
7 Read Exception Status
8 Diagnostic
11 Get Comm Event Counter (Serial Only)
12 Get Comm Event Log (Serial Only)
15 Write Multiple Coils
16 Write Multiple Registers
17 Report Server ID (Serial Line Only)
20 Read File Record
21 Write File Record
22 Mask Write Register
23 Read/Write Multiple Registers
24 Read FIFO Queue
43 Encapsulated Interface Transport
43/13 CANopen General Reference Request and Response PDU
4314 Read Device Identification

Tabla 1: Enumeracion de los cédigos de funcion publicos de Modbus

Escapa de los objetivos de este documento explicar en detalle el
funcionamiento de todos y cada uno de los cddigos de funcion descritos por el
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estandar. Sin embargo, si se considera que la explicacién de las operaciones
mas comunes en el protocolo puede resultar util para comprender mejor la

problematica y las soluciones implementadas.

Para poder comprender las operaciones, es necesario primero exponer la
manera en la que Modbus organiza su modelo de datos. El estandar describe 4
tablas de datos que se distinguen por el tipo de datos que contienen y los

permisos de lectura y escritura que ofrecen al maestro.

De esta forma, con un tipo de datos binario, existen los Coils y los Input
Status, y como palabras de 16 bits, los Holding Registers y los Input Registers.
A su vez, los Coils y los Holding Registers pueden ser leidos y escritos por el
maestro mientras que los Input Status y los Input Registers tienen permisos de

solo lectura. Esta informacion se encuentra resumida en la tabla 2.

Tabla Tipo de datos Permisos
Input Status (o Discrete Inputs) Booleanos Solo lectura
Coils Booleanos Lectura y escritura
Input Registers Enteros de 16 bits Solo lectura
Holding Registers Enteros de 16 bits Lectura y escritura

Tabla 2: Descripcidn del modelo de datos de Modbus

El estandar no define como estos tipos se deben almacenar en memoria.
En la mayoria de sistemas, cada tabla contiene valores independientes de las
otras tablas, pero se permite que distintas tablas referencien la misma memoria

permitiendo asi su tratamiento usando distintos codigos de funcién.

Los primeros codigos de funcion a estudiar son los de lectura, es decir,
Read Input Status, Read Coils, Read Input Registers y Read Multiple Holding
Registers. Todos estos mensajes comparten la misma estructura de trama. Se

indica la direccion por la que empezar a leer y la cantidad de valores a leer.
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1 Byte 2 Bytes 2 Bytes

-l e ol
- a1

Y
4
Y

Cadigo de

= Direccion inicial Cantidad de valores a leer
funcian

Figura 3: Estructura de las peticiones de lectura de Modbus

Las respuestas también son idénticas salvo por el hecho de estar

compuestas por valores de 1 bit o de 16 bits.

1 Byte 1 Byte 1..N Bytes
< - - >

Codigode | Cantidad de

funcien Bytes Valores de respuesta

Figura 4: Estructura de las respuestas de lectura de Modbus

Para la escritura, el estandar ofrece mas opciones. Por una parte, se
definen las operaciones de escritura de un solo registro, Write Single Coil y Write
Single Register. Las tramas de estas instrucciones incluyen la direccion sobre la
que operar y el valor para asignar a esta direccion. Al usar Write Single Coil en
concreto, se debe tener en cuenta que los valores del bit no se reflejan con un
cero o un uno como en las operaciones anteriores. Para el caso de esta

instruccion, el cero se refleja como 0x0000 y el uno como OxFFOO.

1 Byte 2 Bytes 2 Bytes
Cadigo de . - L i
funclén Direccidn a escribir Valor a asignar

Figura 5: Estructura de las peticiones de escritura simple de Modbus

La estructura de la respuesta es idéntica a la pregunta, pero el valor
devuelto es posterior a realizar la actualizacién del valor, confirmando asi la

operacion.
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1 Byte 2 Bytes 2 Bytes

-l e ol
- a1

Y
4
Y

Cadigo de

= Direccidn escrita Valor a asignar
funcian g

Figura 6: Estructura de las respuestas de escritura simple de Modbus

Modbus también cuenta con operaciones que permiten la escritura
multiple: Write Multiple Coils y Write Multiple Holding Registers. La estructura de
las tramas indica la direccion inicial, la cantidad de valores a escribir y la cantidad
de bytes que estos ocupan en la trama. Al igual que con las lecturas, la estructura

de estas operaciones varia en funcion de la longitud de los tipos de datos.

1 Byte 2 Bytes 2 Bytes 1 Byte 1..N Bytes

- [ T
o+ r ] »

A

¥

o+ >

Y

Codigo de . AR o Cantidad de valores a Cantidad de .
el Direccion inicial a escribir ERETIEIE bytes Valores a escribir

Figura 7: Estructura de las peticiones de escritura multiple de Modbus

La respuesta indica la direccion inicial y la cantidad de valores escritos.
En este caso no existe una confirmacion de los valores después de realizar la

transaccion.

1 Byte 2 Bytes 2 Bytes

-l e ol
- a1

Y
4
Y

Cadigo de

funclén Direccién inicial de escritura | Cantidad de valores escritos

Figura 8: Estructura de las respuestas de escritura multiple de Modbus

Otra operacion interesante es Read Write Multiple Registers, que permite
combinar una lectura y una escritura en una sola transaccion. La estructura de
la trama es el resultado de la combinacién de una trama de lectura multiple y una

trama de escritura multiple.
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1 Byte 2 Bytes 2 Bytes 2 Bytes 2 Bytes 1 Byte 1..N Bytes

< >

Cadigo de
funcian

Direccion inicial de lectura Copi D valel

escribir

Cantidad de valores a leer Cantidad de

bytes

Direccion inicial de escritura Valores a escribir

Figura 9: Estructura de las peticiones de escritura/lectura multiple de Modbus

La respuesta es idéntica a la de una escritura simple: no se recibe ninguna
confirmacion del proceso de escritura.

Por ultimo, también se considera interesante analizar la operacion Mask
Write Register, que permite realizar las operaciones logicas bit a bit OR y AND
sobre los contenidos actuales del registro.

1 Byte 2 Bytes 2 Bytes 2 Bytes
Gfﬁ:g%ge Direccion sobre la gue operar Mascara AND Mascara OR

Figura 10: Estructura de las peticiones de escritura con mascara de Modbus

La respuesta tiene la siguiente estructura:

1 Byte 2 Bytes 2 Bytes 2 Bytes
Gfﬁ:g%ge Direccion sobre la gue operar Mascara AMD Mascara OR

Figura 11: Estructura de las respuestas de escritura con mascara de Modbus

Habiendo estudiado el funcionamiento de las operaciones mas comunes
en el protocolo, volvamos ahora nuestra atencion a las especificidades de las
implementaciones de Modbus RTU y Modbus TCP.

18



ADU

Direccion de | Codigo de

esclavo funcién Data CRC

PDU

Figura 12: Estructura de la ADU de Modbus RTU

Como se puede observar en la figura 12 en la estructura de la trama RTU,
se observa que la ADU esta compuesta simplemente por un identificador de
esclavo, usado para especificar que esclavo debe contestar en casos en los que
haya mas de un dispositivo conectado al bus, un cédigo CRC de 16 bits y la PDU.
Este cddigo se utiliza como un mecanismo de deteccion de errores, ya que los
protocolos sobre los que trabaja Modbus RTU no garantizan la entrega correcta

de la informacion.

ADU

< »

Direccion de | Caodigo de

esclavo funcién (B

Identificador de transaccion | Identificador de protocolo Longitud de trama

< »
MBAP FPDU

Figura 13: Estructura de la ADU de Modbus TCP

Por contraste, al analizar la trama de Modbus TCP en la figura 13, se
aprecia que la ADU esta compuesta de mas campos. Estos campos también
pueden ser referidos como MBAP o Modbus Application Protocol Header. La
informacién que se encuentra es el ID de transaccion, el ID de protocolo y el ID

de unidad. Cada uno de estos campos tiene implicaciones a explicar.

Es necesario que la trama cuente con un ID de transaccién, ya que
Modbus TCP, a diferencia de Modbus RTU, si soporta el procesamiento
simultaneo de varias transacciones. Con este ID, el maestro y el esclavo pueden

ponerse de acuerdo para saber qué respuesta corresponde a cada pregunta.
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El campo de ID de protocolo abre la opcion a integrar otros protocolos
propietarios sobre Modbus. Por defecto, cuando el protocolo de comunicacion

es Modbus, su valor es cero.

Por ultimo, el ID de unidad permite definir distintos esclavos en una
comunicacion TCP. Esto no parece necesario a priori, ya que TCP ya es de por
si un protocolo direccional, pero esta orientado al funcionamiento de gateways
entre Modbus TCP y RTU. De esta forma, un solo dispositivo con una unica

direccion IP puede brindar comunicacion con una multitud de esclavos RTU.
2.1.2 Problematicas derivadas

A partir de las experiencias de uso concreto que se han tenido con
Modbus, hemos podido observar algunas problematicas que bien fruto de
limitaciones del estandar o bien resultado de implementaciones particulares, se

deben tener en cuenta a la hora de plantear el desarrollo.
e Soporte para operaciones simultaneas:

De acuerdo con la guia de implementaciéon de Modbus TCP, cada esclavo
debe de especificar la cantidad de operaciones simultaneas que soporta hasta
un maximo de 16. En la practica, la mayoria de dispositivos de Modbus TCP solo
soportan una comunicacion simultanea. Esto, sumado a unos altos tiempos de
respuesta, puede suponer un cuello de botella importante en el intercambio de

datos con el esclavo, reduciendo el rendimiento de la comunicacion.

A pesar de todo, si existen dispositivos que soporten mas de una
comunicacion simultanea, pero las librerias y herramientas de simulacion
existentes no permiten configurar la cantidad de transacciones simultaneas. Sin
herramientas para testear y explotar esta capacidad, el software de la empresa
se ve obligado a trabajar con una sola transaccién a la vez. Nuestra solucion

deberia permitir configurar este parametro al usuario.
e Limitaciones de tipos de datos

Como se ha expuesto con anterioridad Modbus solo soporta dos tipos de

datos: valores booleanos o registros de 16 bits. Existe una necesidad de la

20



industria de transferir informacion usando otros tipos de datos pero Modbus no

ofrece una forma estandarizada de representar esta informacion.

En la mayoria de los casos los tipos de datos, que suelen ser mas grandes
que los que Modbus soporta, se forman por composicion uniendo los valores de
varios registros. La problematica al trabajar de esta manera es que el orden en
el que se transfieren los bytes de estos tipos de datos no esta estandarizado de
ninguna manera. Nuestra solucién debe de soportar la transmisidn de estos tipos
de datos que funcionan por “encima’ del protocolo y dejar suficiente
configurabilidad como para adaptarse a la manera de transmitirlos de distintos

dispositivos.
e Tamafos maximos de peticion no estandarizados

La cantidad de valores a leer o escribir en una peticién esta teéricamente
limitada por el tamafio de los campos Byte Count o Quantity of Coils/Registers.
Sin embargo, los limites de las peticiones que pueden gestionar los equipos
reales tienden a ser muy inferiores. Ademas, estos limites pueden ser distintos
entre tablas, siendo comun permitir mas lecturas de valores de 1 bit que lecturas

de valores de 16 bits.

La problematica se manifiesta similar al anterior: las librerias existentes
no permiten especificar el maximo de valores en una sola solicitud, y por tanto
se suele elegir una opcion excesivamente conservadora. De nuevo, este

parametro deberia poder ser configurado por el usuario.
e Consultas con “huecos”

De forma similar al punto anterior al intentar agrupar el maximo de lecturas
posibles en una sola transaccion, muchas veces aparece el problema de los
“huecos”. Al leer las direcciones 4 y 6 pero no la 5, surge la obligacion de dividir

la peticién en dos.

Por este motivo, algunos equipos soportan la lectura de direcciones
vacias con un valor por defecto, pero este no es el caso para todos los equipos,

ya que de hecho algunos equipos solo permiten la lectura de una cantidad
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determinada de valores en blanco. Este es otro campo que debe de ser

configurable en nuestra solucion.
e Seguridad

Modbus TCP no implementa mecanismos de seguridad. Esta
problematica es conocida, y desde la Modbus Organization se ha apostado por
el desarrollo de Modbus Secure un nuevo estandar que implementa Modbus TCP
usando TLS.

Si bien esta solucién puede resultar muy util para equipos nuevos, los
equipos ya existentes, en muchos casos, no pueden ser actualizados a esta
version. Asi surge la necesidad de aislar estos equipos de redes mas amplias en

las que puedan verse expuestos a agentes hostiles.

De acuerdo con el buscador de OSINT Shodan, el 29 de octubre de 2025
habia 729.359 dispositivos con el puerto 502, estandar en Modbus TCP,
expuesto a internet. Es dificil saber cuantos de estos dispositivos realmente
estan utilizando Modbus, pero la carencia de una solucién segura para exponer
estos equipos a internet supone un gran riesgo, mas en el clima actual de

tensiones internacionales.
2.1.3 Alternativas existentes

Teniendo en cuenta los objetivos, se procede a analizar los productos
existentes dentro de dos nichos del ecosistema de Modbus: por una parte, las
API de comunicacion con equipos de Modbus, y, por otra parte, los simuladores

de esclavo.
e API de comunicacion de Modbus

La alternativa que mejor encaja en este nicho es la APl de Modbus de
Unserver. Esta solucion permite monitorizar varios esclavos de Modbus de forma
simultanea y consultar los datos de forma sencilla a través de una APl REST.
Estos datos, a su vez, se almacenan de forma agrupada en tramos de distintas

duraciones para facilitar su analisis.
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El principal problema de esta alternativa es su modelo de pago, que
incrementa el coste de forma pronunciada en funcion de la cantidad de esclavos
y valores a monitorizar. Ademas, se trata de una aplicacion desarrollada
usando .Net y que solo es compatible con el sistema operativo Windows. Por
ultimo, la pagina web de la empresa que la comercializaba ha dejado de estar

disponible imposibilitando su adquisicién y uso.

Se han contemplado también otras soluciones que, a pesar de no encajar
exactamente en el nicho definido, pueden llegar a desempefiar las mismas
funciones. Es el caso de sistemas de conectividad que estan destinados a
agregar datos obtenidos a través de distintos protocolos industriales de

comunicaciéon como KEPSERVER.

A pesar de estar principalmente orientado hacia el protocolo OPC-UA,
KEPSERVER soporta comunicaciones con Modbus, y podria servir para
monitorizar y comunicarse con dispositivos Modbus. Ademas, ofrece mas formas
de acceder a la informacion que el otro competidor, con soporte para protocolos
como MQTT, REST, SNMP y OBDC.

El principal inconveniente de esta solucion es la naturaleza propietaria del
software y el modelo de precios que ofrecen, mas orientado a cerrar ofertas

concretas para una empresa que ofrecer un precio estandar por licencia.
e Simuladores de Modbus

La solucién mas popular en la industria para la simulacion de esclavos de
Modbus es Modbus Slave. La aplicacion es compatible con Modbus RTU y
Modbus TCP y cuenta con una interfaz intuitiva. Ademas, es bastante eficiente
permitiendo la simulacidon de hasta 100 esclavos de Modbus en un solo equipo.
Al llevar tanto tiempo siendo la opcion de esclavo mas popular, cuenta con una
fiabilidad probada.

También cuenta con la capacidad de integrar un lenguaje de scripting para
modificar los valores expuestos por Modbus. El lenguaje que soporta es Visual

Basic Script, que en la actualidad esta obsoleto y ya no cuenta con soporte.
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Sin embargo, es una aplicacion de Windows y, por tanto, no es compatible
con otros sistemas operativos. También hay que tener en cuenta que no se
puede ejecutar de forma “headless”, sin interfaz, y que por tanto no puede ser

facilmente integrada con tests automaticos.

A todo esto, se debe anadir su naturaleza propietaria, que fuerza a pagar
una licencia por cada equipo en el que se use. Ademas, los ficheros de guardado
que genera siguen un formato propietario que dificulta su generacién

programatica.

La mayoria de las limitaciones que presenta Modbus Slave son superadas
por la siguiente herramienta que se presenta. Modbus Tools es una suite de
herramientas de codigo abierto que cuenta con un simulador de maestro y un

simulador de esclavo.

Estan implementados como herramientas usando el framework Qt, y
tienen soporte para MacOS, Windows y Linux. También cuentan con un lenguaje
de scripting, pero en este caso se trata de Python. Por otra parte, sus ficheros

de guardado utilizan XML y son faciles de interpretar.

A pesar de todo, cuenta con ciertas limitaciones como no poder configurar
la direccidn de origen de las tablas. Algunos sistemas empiezan a contar en cero
y otros empiezan en uno. Ademas, también es incapaz de ejecutarse en un

entorno “headless”.

2.2 Herramientas utilizadas

La seleccidn de las tecnologias para el proyecto se ha hecho de acuerdo
con los intereses estratégicos de la empresa a largo plazo. En este punto se
explicaran las potencialidades y limitaciones de Rust, Tokio, Sqlite, REST vy
JSON.
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2.2.1 Rust

Rust es un lenguaje de programacion lanzado por la Mozilla Foundation
en 2010. Esta orientado a ser una alternativa a C y C++ ofreciendo a los
desarrolladores el mismo control de bajo nivel, al mismo tiempo que se
simplifican algunos aspectos complejos como la gestion de memoria y la

concurrencia. En este sentido podemos enumerar algunas ventajas:
e Rendimiento

Una de las principales ventajas de Rust es compartida con sus dos
competidores. Al tratarse de un lenguaje de programacion compilado, sin
recolector de basura y que exprime todo el potencial del backend de compilacion
LLVM, Rust presenta unos muy buenos rendimientos comparables con los de C
y C++. En la figura 14 se puede observar la comparativa generada por el
proyecto speed comparison calculada utilizando la formula de Leibniz para

calcular Tr.

Speed comparison of various programming languages
Method: calculating i through the Leibniz formula 1000000 times

C (gcc)

C++ (g++)
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Clojure (Babashka)

Swift

Ruby

JVIIE] 267.371

R 288.795

Python (CPython) 294.264
Elixir
Clojure

Q
=]
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=
]
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Generated: 2022-10-15 21:30 https://github.com/niklas-heer/speed-comparison

Figura 14: Comparativa de velocidad de lenguajes de programacién de acuerdo
con el proyecto speed comparison
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e Seguridad de memoria

Sin embargo, esta eficiencia viene acompafiada de un sistema de gestion
de memoria que es capaz de garantizar la seguridad de memoria sin necesidad
de un recolector de basura. Este avance es clave ya que protege a los
desarrolladores de toda una serie de vulnerabilidades que se derivan de la

gestion incorrecta de memoria.

De acuerdo con un estudio interno realizado por Google para el proyecto
Chromium, cerca del 70% de los bugs con altos impactos de seguridad fueron
provocados por problemas de seguridad de memoria. Se puede apreciar el

origen de los bugs severos reportados en el proyecto en la figura 15.

High+, impacting stable

Security-related assert

T 400

Use-after-free

36.1%

Other memory unsafety
32.9%

Figura 15: Origen de los bugs de severidad alta detectados en la rama estable
del proyecto Chromium.

La mitigacion de estos riesgos se vuelve aun mas critica si consideramos las
especificidades de los entornos en los que se despliega el software de la
empresa. Se trata de software que se usa para monitorizar el estado de sistemas
criticos, que se despliega en circunstancias en las que actualizar o dar soporte

puede ser imposible durante meses, por encontrarse en alta mar, y que esta en
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ejecucion de forma ininterrumpida. En este contexto, un error tan simple como
una pequena fuga de memoria puede poner en riesgo la operativa de todo el

navio.
e Concurrencia segura

Otra fuente comun de errores en la programacién de bajo nivel son las
condiciones de carrera. La seguridad de memoria le permite al compilador de
Rust evaluar el codigo para detectar muchos problemas de concurrencia en
tiempo de compilacion. De esta forma se pueden detectar y evitar muchos
errores que por su naturaleza concurrente serian muy dificiles de depurar en

fases posteriores del desarrollo.

La libreria estandar de Rust también implementa toda una serie de tipos
que facilitan el disefio de procesos concurrentes como mpsc, (multiple producers
single consumer) un canal que habilita una comunicacion entre distintos hilos, o
Arc, un puntero con contador de referencias que permite el acceso seguro desde

distintos hilos.
e Herramientas y ecosistema

A diferencia de otros lenguajes de programacion, Rust cuenta con su
propio sistema de compilacién y gestién de paquetes estandar: Cargo. Cargo
simplifica enormemente la construccion de proyectos de Rust superando
alternativas mas complejas como Make y CMake. A su vez, esta facilidad para
integrar librerias en proyectos se traduce en un ecosistema de librerias muy

amplio.

Asi, se encuentran en Rust librerias y frameworks que brindan mucha mas
funcionalidad y ergonomia de la que se podria esperar para un lenguaje de
programacion de sistemas. Existen opciones populares para la implementacion
de servidores web como Actix Web o Axum; interaccion con bases de datos
como Diesel o Rusqlite; distintos runtimes asincronos como Tokio o Smol; e
incluso algunos frameworks que aprovechan la potencia de WASM para

implementar soluciones de front-end web en Rust como Yew.
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Sin embargo, Rust también cuenta con una serie de inconvenientes a

tener en cuenta antes de evaluar su adopcién.
e Tiempos de compilacion

Debido a todas las comprobaciones adicionales que realiza el compilador
de Rust, los tiempos de compilacion son mucho mas lentos que los de C y C++.

Esto es sobre todo un problema al plantear proyectos grandes.
e Curva de aprendizaje

La manera inusual de gestionar la memoria en Rust puede suponer un
reto para programadores que no estén familiarizados con el lenguaje. Este hecho
puede suponer una traba para equipos que hayan decidido empezar a utilizar

Rust en su trabajo.

Otro punto de complejidad para nuevos desarrolladores puede ser la
forma de gestionar el asincronismo en Rust. La implementacion del modelo
async/await basada en traits a pesar de resultar potente, puede ser bastante

confusa.

Sin embargo, la comunidad de Rust cuenta con numerosos recursos
formativos para facilitar esta transicion. Entre ellos debemos destacar el Rust
Book.

2.2.2 Tokio

Tokio es el runtime asincrono para Rust mas popular y esta disefiado para
la gestion de tareas de entrada y salida, concurrencia y programacion basada en
eventos. Ademas, ofrece una reimplementacion de la libreria estandar de Rust,

que permite realizar operaciones de forma asincrona.

Es importante detenerse en este punto para explicar para qué es un
runtime asincrono y en qué se diferencia con otros modelos de paralelismo,
como el de OpenMP. Tanto los runtimes asincronos como OpenMP sirven para
manejar multiples tareas, pero estan disefiados para problemas distintos. Un

runtime asincrono esta optimizado para operaciones de entrada/salida que
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esperan, como lecturas de archivos o comunicaciones en red; de esta forma
permite que muchas tareas cooperativas se ejecuten en un solo hilo sin
bloquearse, cediendo el control explicitamente cuando esperan. En cambio,
OpenMP facilita la ejecucion paralela de cédigo pesado para la CPU, como
calculos numéricos o procesamiento de datos masivos, mediante multiples hilos
del sistema operativo. Mientras los runtimes asincronos maximizan la eficiencia
en programas que pasan mucho tiempo esperando, OpenMP maximiza la
velocidad de cémputo distribuyendo trabajo pesado entre nucleos, y no gestiona

operaciones de entrada/salida.
Se exponen ahora las ventajas de Tokio:
e Ecosistema

Tokio cuenta con un gran ecosistema de librerias que facilitan el desarrollo
de aplicaciones basadas en comunicaciones. Dentro del ecosistema de Tokio
destacan MIO, el gestor de entrada/salida, Tracing, un framework de recoleccién

de logs, o Tower, un framework para generar middlewares reutilizables.
e Velocidad

Comparado con otras opciones de runtime asincronos que suelen utilizar
lenguajes interpretados de alto nivel como Javascript o Python, Tokio, al utilizar

un lenguaje compilado como Rust, es significativamente mas rapido.
¢ Flexibilidad

Tokio permite definir la politica de division de trabajo del runtime para
adaptarse a todo tipo de necesidades. Del mismo modo, permite definir la

cantidad de hilos sobre las que se dividiran las tareas de la aplicacion.

La desventaja principal de usar Tokio, por otra parte, es que su propio
despliegue consume una cantidad importante de recursos del sistema. Esta
caracteristica no lo hace muy apropiado para trabajar en entornos empotrados
como un microcontrolador. En estos casos es mejor utilizar su competidor Smol,

gue escala mejor para tareas de este tamafio.
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2.2.3 SQLite

SQLite es un sistema de gestion de bases de datos disefiado para ser
embebido en aplicaciones. A diferencia de otras bases de datos, SQLite se
distribuye como una libreria en C y no tiene dependencias externas. Algunas

ventajas de esta solucion son:
e Tamafo reducido

La inclusién de SQLite en un ejecutable afiade menos de 1 MB de tamaiio.
Esto lo hace muy adecuado para sistemas empotrados en los que no se cuenta

con mucho almacenamiento.
e Portable

Al tratarse de una libreria escrita en C sin dependencias, son muchas las
plataformas que soportan SQLite. Al elegir este motor de bases de datos, no
hacemos asunciones sobre las plataformas en las que se ejecutara nuestra

aplicacion.
e SQL Completo

A pesar de su reducido tamafio, SQLite soporta todo el estandar de SQL,
permitiendo el desarrollo de un cddigo de interaccion con bases de datos

portable y reutilizable en otras plataformas.

Sin embargo, SQLite también cuenta con algunas desventajas que no lo

hacen apropiado para todos los casos de uso:
e Ausencia de replicacion nativa

Al no tratarse de una base de datos con una estructura cliente/servidor,
no existen mecanismos para sincronizar una base de datos entre varias
instancias. Esto puede resultar muy problematico para el almacenamiento de
datos criticos, ya que supone que la pérdida de un solo equipo conllevaria la

pérdida de todos los datos.
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e Limitaciones de tamano

SQLite no esta pensado para gestionar bases de datos de gran tamaio.
A pesar de que las restricciones absolutas para el tamafio de una base de datos
son bastante altas (140 TB), el rendimiento de la base de datos disminuye
significativamente a medida que estas crecen. Una solucién mejor para bases
de datos de tamafios tan elevados seria una base de datos con una arquitectura

cliente/servidor como PostgresSQL, MySQL o MariaDB.
2.2.4 API REST

REST es un conjunto de lineas de disefio para la implementacion de API.
No se trata de un estandar cerrado, sino mas bien de una serie de axiomas
orientados a disenar API. A continuacién, se enumeran los principios de disefio
de REST:

Primero, para ser considerada REST, debe contar con una arquitectura
cliente/servidor con comunicacion a través de HTTP. También se debe de contar

con recursos, estos son los elementos basicos que el cliente solicita al servidor.

Segundo, la comunicacion entre el cliente y el servidor debe ser stateless.
Es decir, cada solicitud debe de ser independiente de las anteriores y tratada de
forma distinta. De esta forma no es necesario almacenar informacion de sesion,

y se pueden agrupar peticiones de distintos usuarios.

Tercero, los datos deben de poder almacenarse en caché optimizando la
comunicacion entre el cliente y el servidor. Este punto, junto al anterior, permite
optimizar significativamente el funcionamiento de la API. Poniendo el supuesto
de que mil usuarios pregunten por el mismo recurso, solo la primera solicitud se
procesara de forma plena y el resto recibiran la repuesta desde el caché de la
API.

Cuarto, la API debe de seguir una interfaz uniforme, es decir, los recursos
deben de tener una unica identificacion posible. Del mismo modo, se debe
garantizar la unidad entre la forma de presentar datos al cliente y la forma en la
que el cliente puede modificar estos datos. En este sentido, la representacién
que se envia al cliente debe de ser suficiente para editar los datos. Los mensajes
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que se envien al cliente deberan ser autodescriptivos en lo que refiere a la
manera de procesar la informacion. Por ultimo, los recursos deberan contener
enlaces a otros recursos asociados para permitir la navegacion inmediata entre

recursos.

Quinto, la API debe de estar planteada de tal forma que se soporte una
jerarquia en capas. El cliente no debe de tener en cuenta la estructura interna de
servidores que sostienen la API. En este sentido, no se deben hacer asunciones
que impidan la implementacién de Middlewares, como balanceadores de carga

o autentificadores de usuario.

Sexto, la API debe soportar la solicitud de cddigo por parte del cliente.
Este cddigo esta orientado a su ejecucion en el cliente, podemos pensar en
scripts de Javascript, y permite desplazar parte de la funcionalidad del servidor

al cliente.
Se pasa ahora a analizar las ventajas de REST:
¢ Independencia de lenguajes y tecnologias

Al transmitir informacion usando el formato JSON, son muchos los
lenguajes y frameworks que pueden interactuar con REST. Esto supone una
gran ventaja comparativa con respecto a SOAP o gRPC, que cuentan con
formatos mas cerrados para la transferencia de informacion. Al utilizar esta
tecnologia no se deben hacer asunciones sobre las aplicaciones que

interactuaran con nuestro software en el futuro.
e Simplicidad y familiaridad

De entre las alternativas para el disefio de API, REST es por mucho la
mas popular. Por tanto, REST es la tecnologia con la que los desarrolladores
estan mas acostumbrados a interactuar, reduciendo asi la necesidad de
documentacion. De la misma manera, al ser una tecnologia tan popular, son
numerosas las librerias y herramientas que facilitan la implementacion de este

tipo de API en infinidad de lenguajes.
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e Cacheabilidad

Al unificar la informacién en los recursos, estos sirven como unidades
minimas de consulta. En este sentido resulta mas facil cachear las solicitudes de
datos, ya que no existen tantas formas de solicitar la misma informacion. Esto no
resulta muy relevante para nuestro caso de uso, ya que al consultar informacién

en tiempo real no podemos cachear las respuestas.

A pesar de las ventajas descritas, REST también cuenta con desventajas:
e Consultas fijas

A diferencia de otras tecnologias como GraphQL, no se puede especificar
una consulta que devuelva solo ciertos campos, lo cual nos lleva a devolver
demasiada informacién en muchos casos. Este es el inconveniente de agrupar
la informacién en recursos, a pesar de ganar en cacheabiliad, se pierde
flexibilidad.

e Exceso de peticiones

Al no poder agrupar la informacién a voluntad del cliente, es probable que
sean necesarias mas peticiones para obtener la informacion necesaria con
REST que con otras tecnologias de API. Este inconveniente es el opuesto al
anterior, pero también surge de la problematica de organizar la informacién en

recursos.
2.2.5 JSON

JSON es un formato de texto ligero orientado al intercambio de datos. A
pesar de que originalmente fue disefiado para ser utilizado dentro del lenguaje
de programacion JavaScript en los ultimos afios han surgido herramientas para
interactuar con el formato en gran cantidad de lenguajes de programacion entre

ellos Rust.

JSON esta constituido por dos estructuras basicas. Por una parte, existen

los objetos o diccionarios que estan compuestos por conjuntos de parejas clave-
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valor. Su estructura resulta similar a los HashMap en Rust o los diccionarios de
Python.

Por otra parte, tenemos las listas que contienen una sucesién de valores
en un orden determinado. Se puede pensar en la estructura std::vector de C++

o en el Vec de Rust.

Cada una de estas estructuras puede a su vez contener una estructura
dentro de si o valores de los tipos basicos soportados. Estos tipos son las string,
cadenas de caracteres, numeros, booleanos y el tipo null, que se usa para

connotar la ausencia de un valor.
Entre las ventajas de JSON se pueden enumerar:
e Facilidad de lectura

Resulta muy sencillo comprender las estructuras de JSON por parte de
lectores humanos. Este factor resulta clave porque facilita la creaciéon y
comprension de textos en este formato por parte del usuario. De esta forma
también se facilita la creacion de documentacion, ya que hasta cierto punto el

formato es autodocumentante.
e Amplitud de herramientas

La mayoria de los lenguajes de programacion contemporaneos cuentan
con una amplitud de herramientas que permiten la generacion, lectura y
modificacién de datos en formato JSON. En el caso concreto de Rust existe la
libreria Serde que permite la serializacion y deserializacion de las estructuras del

lenguaje a JSON de forma automatica sin necesidad de escribir cédigo para ello.
e Popularidad

Al ser tan ampliamente utilizado la mayoria de los desarrolladores estan
familiarizados con el formato. Si se utiliza JSON para definir la configuracion de
los productos que atafien a este trabajo esta familiaridad existente reducira la

curva de aprendizaje a la hora de utilizar el software.

Sin embargo, JSON cuenta con algunas desventajas:

34



e Complejidad de procesamiento

Al contar con una estructura mas compleja que otras alternativas el

procesamiento del formato es mas pesado y puede resultar mas lento.
e Uso de memoria

Al tratarse de un formato basado en texto la representacion de los tipos no

siempre es ideal y eso puede resultar en utilizacion innecesaria de memoria.
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Capitulo 3
Propuesta

El objetivo de este punto es describir la especificacion y el disefio de
Tweakable Modbus, la libreria de Modbus configurable; Ultrabus, nuestra API de
comunicacion con Modbus y Ultraslave nuestro simulador de esclavo

configurable y reproducible.

3.1 Tweakable Modbus

Como se ha explorado en capitulos anteriores la empresa considerada
enfrentaba numerosas problematicas derivadas de la complejidad de
comunicarse con dispositivos muy diversos a través de Modbus. Esta
problematica impide confiar en librerias externas de Modbus y, por tanto, ha
impulsado este trabajo de desarrollar implementaciones propias tanto de esclavo

como de maestro en Modbus.

Sin embargo, hasta la fecha estas implementaciones han estado siempre
integradas dentro del cédigo de las distintas aplicaciones de la empresa y se han
visto muy influenciadas por las especificidades de cada caso de uso. Esto a su
vez ha generado problemas de mantenibilidad ya que las correcciones de los
errores que se han ido detectando no se han ido corrigiendo a lo largo de las

distintas bases de codigo.
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Ha emergido de esta manera la necesidad de generar una unica libreria
de comunicaciones con Modbus que abstraiga todo el comportamiento
relacionado con el protocolo de las distintas aplicaciones. Para poder acomodar
las necesidades dispares de los distintos softwares de la empresa se ha
intentado maximizar la configurabilidad de cada uno de los aspectos de la

comunicacion. Este es el rol que Tweakable Modbus debe suplir.

3.1.1 Requisitos
Los requisitos que se plantean para el disefio de Tweakable Modbus son:

1. Soporte para subprotocolos de Modbus: inicialmente la libreria solo
contara con soporte para Modbus TCP pero no se descarta que un desarrollo
posterior afada compatibilidad con Modbus RTU o Modbus RTUOverTCP. La
interfaz de la libreria debe de acomodar comunicaciones con dispositivos

Modbus independientemente del subprotocolo.

2. Soporte para roles de Modbus: la libreria debe de contar con soporte

para trabajar tanto como maestro como esclavo.

3. Trabajar con categorias nativas de Modbus: La libreria no debe de
soportar tipos de datos o categorias que trabajen por encima de Modbus. Las
adaptaciones que se hagan por encima del protocolo son responsabilidad de las
bases de cddigo que consumen la libreria. Al mismo tiempo la libreria debe
encaminarse para ofrecer la maxima libertad para trabajar con esos valores

superiores como se necesite.

4. Rendimiento: las aplicaciones de la empresa se ejecutan en hardware
muy diverso y tienen un modelo de concurrencia basado en la existencia de
muchos hilos simultaneos para gestionar distintas comunicaciones. En este
contexto no solo es crucial que la libreria procese preguntas y respuestas de

forma rapida, sino que ademas debe de evitar a toda costa la espera activa.

5. Soporte para explotar mas de una transferencia simultanea: Como se
vio en el capitulo 2, la mayoria de dispositivos que soportan Modbus en el
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mercado no implementan mas de wuna transferencia simultanea, en
consecuencia, la mayoria de herramientas de desarrollo y simulacion tampoco
soportan esta opcion. Por las ventajas de rendimiento que puede ofrecer se ha
decido darle soporte a esta opcion. Cada dispositivo soporta una cantidad
distinta de operaciones simultaneas por lo que este parametro debe de ser

configurable.

6. Interfaz sencilla: La interfaz de programacion debe de estar
estructurada de tal manera que puede ser usada por un programador que no

esté familiarizado con los funcionamientos internos de Modbus.

7. Control de grano fino sobre las operaciones bloqueantes: Al soportar
mas de una peticion simultanea la libreria debe habilitar mecanismos para
configurar las peticiones a realizar y posteriormente dar la orden de realizarlas

todas a la vez 0 en grupos mas pequefios.

8. Trazabilidad: A través de la integracion con sistemas de logging la
libreria debe de aportar informacion de cada una de las operaciones clave en el
procedimiento de la comunicacion de cara a depurar posibles errores. De la
misma manera estos logs también deberan de estar orientados a diagnosticar

fallos en la otra parte de la comunicacion.

3.1.2 Diseino

El fragmento de cédigo 1 muestra las estructuras expuestas por la libreria
de cara a los desarrolladores/usuarios. De acuerdo con lo expuesto en puntos
anteriores la libreria se ha implementado en el lenguaje Rust. En el primer
fragmento de cddigo, lineas de la 1 a la 6, se puede ver la descripcion de la
estructura interna de la libreria. Para utilizar una estructura modular que facilite
la reutibilizalidad, extensibilidad y mantenibilidad se ha dividido el codigo en los

modulos codec, common, communication, master, messages y slave.

38



codec;

common;
communication;
master;
messages;
slave;

oONOUVT A WNERE

use master::ModbusMasterConnection;
use master::ModbusMasterConnectionParams;

use slave: :ModbusSlaveConnection;
use slave: :ModbusSlaveConnectionParameters;
use slave: :ModbusCallBack;

use common: :ModbusDataType;
use common: :ModbusResult;
use common: :ModbusTable;

use common: :ModbusAddress;
use messages::ExceptionCode;

Fragmento de codigo 1: Fichero lib.rs de Tweakable Modbus, describe la
interfaz de la libreria

A continuacion, se van a enumerar las responsabilidades del codigo de

cada maédulo:

Codec: Contiene la légica para la serializacion y deserializacién de las
tramas de Modbus para las distintas implementaciones soportadas. Con
serializacion y deserializacion se hace referencia a las funciones para
transformar las estructuras de cdodigo de la libreria en las tramas del protocolo
Modbus expresadas como cadenas de bytes. En este caso solo estan
implementadas las funciones asociadas con ModbusTCP pero la estructura esta
disefiada para acomodar también ModbusRTU y ModbusRTUOverTCP. Las
especificidades de cada una de estas implementaciones del protocolo Modbus

han sido expuestas en el capitulo 2.

Common: Contiene la definicion de tipos y estructuras que describen
categorias basicas de Modbus y se utilizan a lo largo de la base de coddigo.
Ademas, algunas de estas estructuras se exponen para poder ser utilizadas por

el cédigo del usuario.

Communication: Esta compuesto por la légica de los niveles inferiores
del modelo de comunicacion. El objetivo de este componente es ofrecer una
interfaz abstracta unificada para poder unir el funcionamiento de las distintas

implementaciones del protocolo Modbus. De esta forma permite trabajar con una
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conexion TCP para ModbusTCP o en el futuro, con una conexion serie RS-232
0 RS-485 para ModbusRTU.

Master: Contiene el cddigo necesario para gestionar una comunicacion
Master de Modbus utilizando la libreria. La forma de utilizar las estructuras

expuestas por este componente se explicara mas adelante.

Messages: Contiene las estructuras utilizadas para representar a lo
interno de la libreria el comportamiento de los distintos tipos de tramas de
Modbus.

Slave: Contiene el codigo necesario para gestionar una comunicacion
Slave de Modbus utilizando la libreria. La forma de utilizar las estructuras

expuestas por este componente también se explicara mas adelante.

Ademas de la estructura interna del cdédigo cabe también llamar la
atencion sobre las distintas estructuras expuestas al usuario. Se describiran a
continuacion los tipos auxiliares que permiten al usuario utilizar las estructuras

de maestro y esclavo para establecer sendas comunicaciones.

ModbusDataType es un enumerado de Rust que representa la
informacién de un solo valor de Modbus. Se ha decidido utilizar el enumerado
para representar este concepto ya que en Rust las distintas variantes de un
enumerado pueden contener miembros distintos con tipos diferentes. Al utilizar
esta capacidad del lenguaje se pueden definir dos variantes que reflejan y

contienen los dos tipos basicos de Modbus: el booleano y el registro de 16 bits.

Por otra parte, el tipo ModbusResult es utilizado por la libreria para
representar los distintos resultados que se pueden dar al manipular el valor de
una direccion utilizando el protocolo Modbus. Cuenta con tres variantes que
también contienen miembros distintos entre si: la variante de resultado de lectura
que contiene un ModbusDataType con el valor leido, la variante de error que
contiene un codigo de excepcion y la variante de confirmacion de escritura. Este
tipo es utilizado por la libreria para responder a las peticiones de modo maestro
que realiza al usuario y al mismo tiempo puede ser utilizado por el usuario para

concretar la respuesta a una peticion cuando se trabaja desde el rol del esclavo.
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ModbusTable es un enumerado simple que permite distinguir las cuatro
tablas que define el estandar de Modbus: Coils, InputStatus, HoldingRegisters y
InputRegisters. Como ya se explico en el capitulo 2 estas son las tablas utilizadas

en el protocolo Modbus para direccionar los distintos campos.

ModbusAddress es una estructura de Rust que contiene toda la
informacion necesaria para direccionar un campo en el protocolo Modbus. La
informacion contenida en la estructura es: el ID del esclavo, la tabla de Modbus

del campo y su direccion representada como un entero de 16 bits.

Por ultimo, ExceptionCode es un enumerado simple que representa los
distintos tipos de excepciones descritos por el estandar de Modbus, expuestos
en el capitulo 2. Utilizando este tipo, el usuario puede especificar el tipo de
excepcion que quiere lanzar ante la manipulacion erronea de un valor en el modo

esclavo.

Tras la explicacion de los tipos auxiliares se explica a continuaciéon el
comportamiento de la funcion de maestro de Modbus expuesta por la libreria.

Por tanto, se debe explorar el struct ModbusMasterConnection.

Esta estructura, o struct, representa una comunicacion de Modbus con el
rol de maestro. Como se expuso en el capitulo 2, a través de este tipo se permite
al usuario establecer una comunicacion a través de Modbus con otro sistema
que soporte este protocolo. Gracias a la adhesién al estandar de Modbus este
otro sistema puede ser tanto una solucion de software, como por ejemplo un
simulador, como una solucion que integre tanto hardware como firmware, por

ejemplo, un PLC de uso industrial.

Aunque la comunicacion establecida es contra un unico sistema, la libreria
esta preparada para soportar mas de un identificador de esclavo. Esto puede
parecer un tanto innecesario, pero de esta forma se acomoda el funcionamiento
de dispositivos como los gateways de ModbusTCP/RTU que permiten
multiplexar la conexion con distintos dispositivos ModbusRTU a través de una

Unica conexion TCP/IP.
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Una vez definida la comunicacion, se permite al usuario cargar sobre ella
las peticiones que quiere realizar al esclavo Modbus. En esta fase se pueden
definir tantas peticiones como sean necesarias, pero estas aun no se efectuaran.
Sera cuando se utilice el método de query o su variante query_with_params

cuando se realicen todas las peticiones definidas en bloque.

De esta forma la libreria cumple con los requisitos definidos de control de
grano fino y capacidad para explotar mas de una transferencia simultanea. Al
permitir al usuario definir una serie de peticiones y decidir el momento preciso en
el que todas estas se deben efectuar damos la libertad para exprimir al maximo

las capacidades de comunicacion de cada dispositivo Modbus.

Sin embargo, la simultaneidad de las peticiones esta sometida a otras
restricciones. El usuario puede indicar la cantidad maxima de peticiones que
desea que se pregunten de forma simultanea, acomodando asi el
funcionamiento de otros muchos dispositivos que no permiten mas de una

peticion a la vez.

Asi, si por ejemplo, se han definido tres peticiones a realizar sobre una
comunicacion que solo soporta la gestion de dos transacciones simultaneas, el
comportamiento sera el siguiente: al utilizar la funcion de query se lanzaran
tantas peticiones como permita la configuracion, en este caso dos peticiones: a
partir de ese momento la libreria pasara a esperar una respuesta del esclavo o
que se agote el tiempo maximo de respuesta; una vez acabado el ciclo de las
dos primeras peticiones se procedera a realizar la ultima peticion y a esperar su

respuesta.

Se puede ilustrar de forma mas clara el funcionamiento de esta funcion
con un ejemplo en cédigo. A continuacion, en el fragmento de cédigo 2, se
representa un ejemplo de interaccion por parte de codigo usuario con la

funcionalidad de maestro de Tweakable-Modbus.
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async fn modbus_master() {
let slave_address = SocketAddr::from_str("127.0.0.1:502").unwrap();

//Definimos La comunicacion ModbusMasterConnection aportando el socket del esclavo
let mut master_connection = ModbusMasterConnection: :new_tcp(slave_address);

//Anadimos nuestra primera peticion
let result = master_connection.add_read _coils_query(1, 0, 1);

if let Result::Err(err) = result {
eprintln!(
"Ha habido un error definiendo una peticidén: {}",
err.to_string()
)
return;

¥

//Anadimos nuestra segunda peticion

let result = master_connection.add_write multiple_holding_registers_query(
8,
25,
vec![1, 2, 3, 4, 5, 6, 7, 8, 9, 10],

)

if let Result::Err(err) = result {
eprintln!(
"Ha habido otro error definiendo una peticién: {}",
err.to_string()
)5
return;

}

//Realizamos las querys!
let query_result = master_connection.query().await;

if let Result::Err(err) = query_result {
eprintln!(
"Ha habido un error al realizar las peticiones: {}",
err.to_string()
)5
return;

}

//Como sabemos que no ha sido un error desencapsulamos Los resultados
let correct_results = query_result.unwrap();

//Gestionamos Llos resultados
for (address, result) in correct_results {
print!(
"En la direccioén {} de la tabla {:?} del esclavo {}...",
address.address, address.table, address.slave_id
)5
match result {
ModbusResult: :Error(exception_code) => {
println!("ha habido un error con el cédigo : {:?}", exception_code);
b

ModbusResult::ReadResult(value) => {
println!("se ha leido el valor {:?}", value)

¥

ModbusResult: :WriteConfirmation => {
println!("se ha escrito correctamente");

Fragmento de cddigo 2: Ejemplo de utilizaciéon de las funciones de maestro de
Tweakable Modbus
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Como se puede apreciar, lo primero a hacer para usar la libreria es definir
la direccion del socket contra el que estableceremos la comunicacion. En rdyr
caso se ha definido la IP de loopback del equipo y el puerto 502, por lo que para
que el ejemplo funcione correctamente se deberia estar ejecutando un esclavo

de Modbus sobre ese puerto.

De acuerdo con los requisitos establecidos, las unicas comunicaciones
soportadas por el momento son las de ModbusTCP. Sin embargo, gracias a la
estructura de la API de la libreria afiadir nuevos protocolos como ModbusRTU o
MobusRTUOverTCP seria tan sencillo como afadir nuevos métodos para
instanciar estos tipos de comunicaciones, el resto de la interfaz podria

continuarse utilizando del mismo modo.

Una vez declarada la direccién del socket ésta se puede utilizar para
instancia un struct ModbusMasterConnection contra dicha direccion. Como se
ha explicado con anterioridad este struct contiene los miembros y métodos
necesarios para representar una comunicacion de Modbus en la que se ejerce

el rol de maestro.

Tras haber definido la comunicacion se empieza a definir las distintas
peticiones a realizar. La primera peticion afiadida consiste en una lectura de la

primera direccion de la tabla de Coils del esclavo con el ID 1.

Para definir las peticiones se hace uso de las funciones definidas en la
APl con este fin. Para este caso concreto utilizaremos la funcion
add_read_coils_query a la que se le indicara por parametros que se quiere leer

del esclavo 1, la direccion 0 y que se quiere leer un unico valor.

Tras anadir la nueva query se debe de comprobar que se ha agregado de
forma correcta gestionando el caso del error. Cabe tener en cuenta que estos
errores no son derivados del envio y recepcion de la trama, que aun no ha
sucedido. Su funcién pasa por permitir al usuario gestionar errores debidos a la

introduccién de parametros incorrectos en la query.

La siguiente peticidon a realizar es una escritura de 10 Holding Registers
en el esclavo 8. En este caso ademas de indicar la ID del esclavo y la direccion
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también se ha de afadir los valores a escribir. Para transmitir esta informacion,
se utiliza la estructura de datos Vec de la libreria estandar de Rust. Al igual que

antes se debe de gestionar el error.

Cabe senalar que en el ejemplo no se enumeran todos los métodos
desarrollados para definir peticiones y que como se puede asumir contamos con
meétodos para realizar escrituras y lecturas sobre todas las tablas que permiten
estas operaciones. A su vez contamos con otro método para definir peticiones

con el function code ReadWriteMultipleRegisters que se explico en el capitulo 2.

Una vez se han afadido todas las peticiones que se desea realizar sobre
el esclavo se procede a llamar al método query. Esta funcion asincrona desata
los procedimientos necesarios para llevar a cabo las transacciones. En este caso
se ha optado por utilizar la configuracién por defecto para realizar las peticiones,
si se hubiera querido configurar algun aspecto concreto de la comunicacion se

deberia de haber utilizado el método query_with_params.

El comportamiento de este método es analogo al anterior, pero permite
pasar como argumento el struct ModbusMasterConnectionParams. Este struct
contiene la informacion necesaria para permitir al usuario detallar algunos
aspectos concretos del funcionamiento de la comunicacion. En concreto los
parametros que se pueden especificar son el tiempo maximo de respuesta y la

cantidad maxima de peticiones simultaneas.

Cuando acabe la comunicacion y prosiga el flujo del cédigo la funcion
devolvera los resultados. Antes de poder procesarlos se debe gestionar la

posibilidad de que se haya dada algun error en la comunicacion.

Una vez desencapsulados, los resultados son expresados como un
HashMap que relaciona direcciones de Modbus, expresadas como
ModbusAddress, con resultados de Modbus, expresados como ModbusResult.
Para acabar con el ejemplo se procesan en un bucle uno a uno los resultados y
se muestra por consola la informacion obtenida de cada direccién bien sea el
valor leido, la confirmacién de la escritura correcta de un valor o un codigo de

excepcion que informa de alguna problematica con la operacion.
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Tras la explicacion de las estructuras de la libreria que permiten definir
una comunicacion Modbus de maestro se expone el funcionamiento de los tipos

asociados con el rol de esclavo en Modbus.

Al igual que con la comunicacion de maestro contamos con el struct
ModbusSlaveConnection para representar un servidor de Modbus. Para definir
un esclavo se debe aportar la direccion en la que escuchara el esclavo Modbus

y una estructura que implemente el trait ModbusCallback.

Este trait esta disefiado para permitir al usuario definir el comportamiento
qgue se quiere desencadenar cuando el protocolo intente leer o escribir sobre una
direccién. Con este fin se debe implementar los dos métodos que se heredan de
la interfaz: on_read y on_write. En el fragmento de cddigo 3 se puede observar
su declaracion.

. #[async_trait::async_trait]
. pub trait ModbusCallBack: Send + Sync {

async fn on_read(&self, addr: ModbusAddress) -> Result<ModbusDataType,
ExceptionCode>;

async fn on_write(&self, addr: ModbusAddress, value: ModbusDataType) -> Result<(),
ExceptionCode>;

Fragmento de codigo 3: Declaracién del trait ModbusCallBack

Como se puede apreciar en el fragmento de cddigo anterior la cabecera
de las funciones abstractas define la estructura necesaria para gestionar la
lectura y escritura sobre una sola direccion. De esta forma el calculo de los
valores que corresponden a cada direccibn se debe realizar de forma
independiente del contexto de la peticion. Desde el punto de vista del codigo del
usuario es indiferente si la peticién ha sido multiple o de un solo campo o si se
ha realizado a través de instrucciones de lectura y escritura simples o con

operaciones combinadas como ReadWriteMultipleRegisters.

De esta forma se encamina al usuario a implementar soluciones que
aporten consistencia a los valores expuestos en las tablas y que no condicionen

el comportamiento de estos a la forma en la que se realizan las peticiones.
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Ademas, se consigue reducir considerablemente la cantidad de codigo que debe

de escribir el usuario para interactuar con las funciones de esclavo de la libreria.

La definicion del struct ModbusSlaveConnection no implica la
inicializacion del servidor. Para empezar a escuchar peticiones en la direccion

de socket designada se debe de utilizar el método serve.

Para exponer en mas detalle el funcionamiento de esta funcionalidad se
va a ilustrar a través de un ejemplo. Se va a implementar un servidor tipo “echo”
que responda a todas las peticiones de lectura que se realicen sobre la tabla
InputRegisters con un valor equivalente a su direccion; asi la direccion uno
contendra el valor uno, la direccién dos el valor dos y asi sucesivamente. No se
ve necesario implementar la escritura para un ejemplo tan sencillo, por lo que se
respondera a cualquier peticion de escritura con una confirmacion, pero no se
procesaran los valores aportados de ninguna forma. Para implementar este

comportamiento se ha desarrollado el fragmento de codigo 4:

. struct EchoModbusCallback {}

. #[async_trait: :async_trait]
. impl ModbusCallBack for EchoModbusCallback {
async fn on_read(&self, addr: ModbusAddress) -> Result<ModbusDataType,

if addr.table == ModbusTable::InputRegisters {
return Ok(ModbusDataType: :Register(addr.address));
} else {
return Err(ExceptionCode::IllegalFunction);
b
b

async fn on_write(
&self,
addr: ModbusAddress,
value: ModbusDataType,
) -> Result<(), ExceptionCode> {
return Ok(());
}

)

22. async fn modbus_slave() {

23 let slave_address = SocketAddr::from_str("127.0.0.1:502").unwrap();

24.

25 let callback = EchoModbusCallback {};

26. let mut slave_connection = ModbusSlaveConnection::new_tcp(slave_address,
Box::new(callback));

27/

28. slave_connection.serve().await.unwrap();

29. }

30.

Fragmento de cddigo 4: Ejemplo de utilizaciéon de las funciones de esclavo de
Tweakable Modbus
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Como se puede apreciar lo primero que se hace es definir el struct
EchoModbusCallback este struct es el que utilizaremos para implementar el trait
ModbusCallback y definir el comportamiento del esclavo. En este caso no ha

sido necesario definir ningun miembro para el struct.

Una vez definido el struct se implementara para él el trait ModbusCallback.
Al tratarse de un trait compuesto por funciones asincronas se ha decidido utilizar
la libreria async_trait para simplificar las declaraciones de las funciones. El trait

define dos funciones a implementar.

En la funcién on_read se recibe el valor de la direccion por la que se esta
preguntando. En este caso se comprueba que sea una peticion hacia la tabla
InputRegisters y de ser asi se devuelve el valor de la direccién. En caso de
tratarse de una peticion sobre otra tabla simplemente se devuelve el exception
code que indica que esta operacion no esta permitida. Para la funcion on_write
simplemente se devuelve un resultado de Ok independientemente de los

parametros aportados.

Una vez se ha definido el trait en la funcion del ejemplo se define la
direccion sobre la que debe de escuchar el esclavo. A diferencia de con el rol de
maestro la direccidén que se defina aqui no representa al dispositivo contra el que
se va a abrir una comunicacion si no que representa la direccion propia sobre la

que el equipo va a empezar a escuchar peticiones.

Acto seguido, se instancia el struct EchoModbusCallback y con este junto

a la direccion del esclavo se define una ModbusSlaveConnection.

Una vez definida la comunicacion lo unico que debe hacerse es utilizar la
funcidén serve para empezar a gestionar peticiones. Al igual que con el rol de
maestro existe una variante de serve llamada serve_with_params que permite al

usuario definir algunos de los parametros de la comunicacion.

Esta funcién toma como argumento el struct
ModbusSlaveConnectionParams que permite especificar los esclavos sobre los
que el servidor debe permitir operar, la whitelist de direcciones IP que se deben
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permitir y el tiempo durante el cual se debe de mantener viva la conexion TCP

tras realizar una transaccion.

Para concluir la explicacion sobre el ejemplo cabe destacar que la funcion
serve no acaba hasta que surge un error y que por tanto monopoliza la ejecucion
de la tarea sobre la que se ejecuta. Si se quiere que el esclavo funcione en
paralelo con otras funcionalidades de codigo dentro de la misma aplicacion se
debe de llamar a la funcién creando una nueva tarea como en el fragmento de

cédigo 5.

tokio: :spawn(async move{ slave_connection.serve().await.unwrap() });

Fragmento de cadigo 5: Utilizacion del codigo de ejemplo de las funciones de
esclavo en una nueva tarea

3.2 Ultrabus

El objetivo de Ultrabus es aislar el resto del software de la empresa de
las complejidades especificas de la comunicacion con dispositivos Modbus.
Para este propdésito, se plantea una aplicacién que funcione como un gateway
exponiendo la informacién de los dispositivos de Modbus a través de una API
REST.

3.2.1 Requisitos
Los requisitos establecidos para la fase de disefo para Ultrabus son:

1. Exponer valores simples y agregados: La aplicacion debe de mostrar el
estado en tiempo real de los valores monitorizados. Al mismo tiempo, debe
permitir la consulta de datos agregados en grupos de distintos periodos

temporales dando la opcion de filtrar entre dos momentos.

2. Configurabilidad: Las comunicaciones, esclavos y valores a monitorizar
deben de ser configurables por el usuario. De la misma manera para cada una
de estas categorias se debe de poder especificar parametros que permitan
maximizar la compatibilidad con todo tipo de dispositivos Modbus.
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3. Reproducibilidad: Todo el funcionamiento de la aplicacion debe de estar
definido por la configuracion. No se debe permitir modificar el funcionamiento de
la aplicacién sin cambiar la configuracion. Toda la configuracion debe de estar

contenida en un solo fichero.

4. Soporte para monitorizar mas de una comunicacion: El programa debe
soportar la comunicacion con mas de un dispositivo de Modbus y debe de
mostrar la informacion de todas las comunicaciones a través de una unica

interfaz.

5. Capacidad para trabajar con tipos de datos por encima del estandar de
Modbus: A pesar de que el estandar de Modbus solo soporta trabajar con valores
booleanos y con registros de 16 bits la mayoria de dispositivos exponen tipos de
datos distintos a través de la combinacion o reinterpretacion de los contenidos
de uno o mas registros. Ultrabus debe de soportar los tipos de datos: booleano,
byte, enteros de 16, 32 y 64 bits con y sin signo y numeros de coma flotante de
precision simple y doble. Al no estar estos tipos de datos dentro del estandar de
Modbus también se debera contar con flexibilidad a la hora de interpretar los bits
de los valores nativos para formar estos nuevos valores. Tanto la endianness,
como la longitud del valor y el desplazamiento inicial del valor deben de ser

configurables.

5. Minimizacion de las peticiones: Se debe de minimizar el efecto de la
monitorizacion sobre los equipos. En este sentido, se deben agrupar todas las
peticiones posibles. La frecuencia con la que se solicita cada dato también debe

de ser configurable para este fin.

6. Capacidad para trabajar con almacenamiento limitado: La aplicacion
debe poder desplegarse en dispositivos con almacenamiento limitado. Con este
fin debe existir un procedimiento para la eliminacién de valores y agregaciones
viejos. Se priorizara la eliminaciéon de valores simples y agregaciones de
periodos cortos ya que al ser estas mas numerosas ocupan mas espacio. De
esta manera se podra configurar la cantidad de valores y agregaciones de cada

periodo a conservar en disco.
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7. Agnosticidad de las agregaciones: Resulta imposible saber a priori el
tratamiento de datos que se realizara con las agregaciones. Es por lo que se
considera interesante almacenar mas de una métrica para dar mas opciones a
la hora de realizar un analisis de datos. De cada agregacién se almacenara la
media, mediana, moda, maximo, minimo y la cantidad de muestras sobre las que

se ha construido.

3.2.2 Diseiio

En la figura 16 se puede observar un esquema de los distintos

subsistemas de la aplicacion.

ModbusWatcher 1 L API

| -

DbManager _— = I |

» ! f |
(.

aggregation_periodic_task
ModbousWatcher N

| |

Figura 16: Estructura interna de Ultrabus

Se observa que la aplicacién cuenta con un ModbusWatcher para
gestionar cada comunicacion Modbus descrita en el fichero de comunicacion.
Cada ModbusWatcher es responsable de construir las peticiones o6ptimas,
realizar las preguntas al esclavo y gestionar los resultados para extraer los

valores a monitorizar.

Estos valores son transferidos al DbManager que los inserta en la base
de datos. De esta forma este componente multiplexa el acceso a la base de datos
para todos los ModbusWatcher evitando interbloqueos. La comunicacién entre
los distintos ModbusWatcher y el DbManager utiliza el tipo mpsc de la libreria de
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Tokio. Este tipo nos habilita un canal Multiple Producer Single Consumer que

permite pasar mensajes entre distintas tareas de Tokio de forma no bloqueante.

Esto resulta necesario debido a las limitaciones que tiene SQLite para
gestionar varias sesiones al mismo tiempo. Junto a esta medida también se usa
la libreria R2D2 de Rust que permite regular el acceso a la base datos entre
distintas tareas de forma bloqueante. De esta forma se pueden realizar las
escrituras y lecturas sobre la base de datos desde distintas tareas sin riesgo a

caer en condiciones de carrera.

Sobre la base de datos también opera la aggretation_periodic_task que
tiene dos objetivos: por una parte, ha de construir las agregaciones a partir de
los valores simples leyendo de la base de datos todos los valores
correspondientes a un periodo y realizando las operaciones necesarias para
finalmente insertar los valores de la agregacién de nuevo en la base de datos;
por otra parte, también se encargara de eliminar los registros que excedan la

capacidad especificada en la configuracion.

Por ultimo, la informacién de la aplicacion sera consultable a través de
una APl REST que realizara consultas de lectura sobre la base de datos para
obtener la informacién solicitada. Esta API sera la encargada tanto de proveer el
valor en tiempo real, como las agregaciones y ademas permitira consultar la

configuracion de los valores.
o Estructura de la API:

En este apartado se expondra el disefio de la estructura de la interfaz de

programaciéon de Ultrabus:
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fapiivi

value Lista los valores a consuitar

Mvalue

Devuelve la muestra mas actualizada del valor

fhistory Lista los valores a consultar

GET fistory

Devuelve las muestras y agregacionas del valor de acuerdo

BLETIERY con los parametros

fconfig Lista los valores a consultar

Jconfig

i

Joonfig/{id} Devuelve la configuracion del valor

Figura 17: Estructura de la API de Ultrabus

Como se puede observar en la figura 17, la API cuenta con 3 endpoints

diferenciados:

El endpoint /value permite consultar la ultima muestra de cada valor
configurado. Para ello se debe aportar el ID del valor como un argumento en el
path. La estructura JSON que devuelve esta recogida en el fragmento de cédigo
6:

"value_id": "Holding_de prueba",
"value": {
"Integer": @

T
"secs_since_epoch": 1756738699

Fragmento de cddigo 6: Respuesta del endpoint /value de Ultrabus

Se indica el identificador del valor, el valor en si con su tipo y el momento

en el que se recibio el valor en formato POSIX.

El endpoint /history permite consultar todos los valores y agregaciones
que se ajusten a los parametros indicados en la peticion. Los parametros

permitidos son:

o start_date: Marca el timestamp inicial de la peticion. Se devolveran todos

los valores posteriores a esta fecha. Se expresa en formato POSIX.
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end_date: Marca el tiemestamp final de la peticion. Se devolveran todos

los valores anteriores a esta fecha. Se expresa en formato POSIX.

min_group: Marca el tipo de agregacion minimo incluido en la peticion. Se
devolveran todas las agrupaciones y valores que pertenezcan a un grupo
igual o superior. Los valores permitidos son NoGrouping, Minute, Hour y

Day.

max_group: Marca el tipo de agregacién maximo incluido en la peticion.
Se devolveran todas las agrupaciones y valores que pertenezcan a un
grupo igual o inferior. Los valores permitidos son NoGrouping, Minute,

Hour y Day.
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La estructura de la respuesta se encuentra en el fragmento de codigo 7:

"eg
Holding_de_prueba",
"period": "Minute",
"start_time": {
"secs_since_epoch": 1756322497,
"nanos_since_epoch":

oONOUVT A WNERE

0
3>

"finish_time": {
"secs_since_epoch": 1756322557,
"nanos_since_epoch": @

¥

"average": {

"Integer": 20
¥

"median": {
"Integer":

"Integer":

"Integer":
P
"max": {
"Integer":

1

"ammount": 609

': "Holding_de_prueba",

"secs_since_epoch": 1756321314

Fragmento de codigo 7: Respuesta del endpoint /history de Ultrabus

La respuesta es una lista de los elementos que cumplen las condiciones
indicadas en la peticion. Se aprecian elementos de dos tipos, por una parte, hay
valores simples que presentan una estructura similar al endpoint anterior y por
otra parte estan las agregaciones que contienen la fecha de inicio y fin, el
identificador del valor al que hacen referencia, el periodo de la agregacién y el
valor de la media, la mediana, el minimo, el maximo, la moda y la cantidad de

elementos que forman la agregacion.
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Por ultimo, el endpoint /config permite consultar la informacién de un valor
especificado como parametro en el path. Devuelve la misma estructura que se

haya reflejado en el fichero de configuracion.

-~

"id": "Holding_de_prueba",
"starting_address": 10000,

"table": "HoldingRegisters",
"starting_bit": @,

"bit_length": 16,

"data_type": "UnsignedIntegeril6",
"byte_swap": false,

"word_swap": false,
"double_word_swap": false,

"poll time": "1@@ms",

"max_polls to_keep": 2592000,
"max_minute_aggregations_to_keep": 1814400,
"max_hour_aggregations_to_keep": 8760,
"max_day_aggregations_to_keep": null

1.
2.
3.
4.
5e
6.
7.
GE

Fragmento de codigo 8: Respuesta del endpoint /config de Ultrabus

El funcionamiento de todos estos campos se explicara con posterioridad

en el apartado de descripcion de la configuracion de Ultrabus.

Al realizar peticiones a los endpoints sin especificar una id se brindara una
lista de los valores sobre los que se puede realizar dicha operacion. Este

comportamiento es idéntico para los 3 endpoints.
e Disefo de la base de datos

Para almacenar la informacién de las muestras y las relaciones se ha

dispuesto una base de datos usando SQLite. El modelo entidad relacién de la

‘Cantidad de
Agreqacion|D muestras
oN
—

inicial % 2 e .
Fecha y hora final Periodo  J Miéximo

Figura 18: Modelo entidad relacidon de la base de datos de Ultrabus

base de datos es el siguiente:
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Se detalla también la informacion de los contenidos de cada table en la base de

datos.
Tabla Valor
Nombre Tipo Descripcioén
ValorlD Cadena (PK) Identifica el valor, se
corresponde con el ID para
consultar en la API

ID de esclavo Entero ID del esclavo de Modbus
del que se extrae el valor

Direccion Entero Direccion de Modbus de la

que se extrae el valor
Tabla de Modbus Enumerado Especifica la tabla de
Modbus de la que se extrae
el valor
Config JSON Configuracion del valor del
canal
Tabla 3: Contenidos de la tabla Valor
Tabla Muestra
Nombre Tipo Descripcion

Muestra ID Entero (PK) Identifica la muestra
ValorlD Cadena (FK) Especifica a que valor

corresponde la muestra

Fecha y hora Fecha Momento en el que se

recibioé la muestra

Muestra Blob Valor de la muestra
capturada como una cadena

de bytes.

Tabla 4: Contenidos de la tabla Muestra
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Tabla Agregacion

Nombre Tipo Descripcioén
Agregacion ID Entero (PK) Identifica la agregacién
ValorlD Cadena (FK) Especifica a que valor
corresponde la agregacion
Fecha inicio Fecha Momento en el que se
recibio la muestra que formé
la agregacion
Fecha fin Fecha Momento en el que se
recibio la ultima muestra que
forma la agregacion
Periodo Enumerado Representa la duracion del
periodo de la agregacion.
Los valores validos son
minuto, hora y dia.
Media Blob Valor de la media guardado
como una cadena de bytes
Mediana Blob Valor de la mediana
guardado como una cadena
de bytes
Moda Blob Valor de la moda guardado
como una cadena de bytes
Minimo Blob Valor del minimo guardado
como una cadena de bytes
Maximo Blob Valor del maximo guardado
como una cadena de bytes
Cantidad Entero Cantidad de muestras que

forman la agregacion

Tabla 5: Contenidos de la tabla Agregacion

Se pueden apreciar una serie de modificaciones entre el modelo entidad

relacion planteado inicialmente y la estructura final de las tablas que se han

construido. Se puede observar que las tablas Agregacion y Muestra no se han
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construido como entidades débiles, es decir, la clave foranea de la tabla Valor
no se ha incluido en su clave primaria. Se ha tomado esta decisién para mejorar

el rendimiento de la base de datos simplificando la estructura de estas tablas.

También es interesante llamar la atencion sobre el tipo de datos utilizado
para almacenar los valores tanto de las muestras como de las agregaciones. Se
ha elegido el tipo Blob ya que en la misma tabla deben de coexistir tipos de datos

distintos que no se pueden conocer a priori.
e Configuracién Ultrabus

La configuracién se almacena en un unico fichero JSON que debe de ser
generado por el usuario. Como se ha expuesto en el capitulo dos se ha elegido

el formato de texto JSON por su simplicidad y popularidad.

La estructura basica de un fichero de configuracion se refleja en el

fragmento 9:

"ip": "127.0.0.1",
"port": 8080,
"slaves": [

{

Ti@" 8 4l
"values": [

{

cONO VT WNBRE

"id": "Holding de prueba",
"starting_address": 10000,
"bit_length": 16,

"data_type": "UnsignedIntegeril6",
"table": "HoldingRegisters",
"poll time": "100ms"

Fragmento de cddigo 9: Ejemplo de fichero de configuracion de Ultrabus.

Se puede apreciar que el fichero de configuracion esta compuesto de una
serie de arrays de JSON anidadas. Asi en la lista de nivel superior se definen las
distintas conexiones que debe de gestionar Ultrabus. Cada una cuenta con una
serie de parametros asociados entre ellos la lista de esclavos a monitorizar. Cada
uno de los esclavos definidos en esta lista cuenta sus propios parametros para
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adaptarse al funcionamiento concreto del dispositivo y a su vez cuenta con una
lista de los valores a monitorizar en el esclavo. Los valores, por ultimo, cuentan
tanto con parametros para definir como se deben de consultar y almacenar como
con parametros que rigen la interpretacion y formato de los datos. Estos ultimos

parametros son compartidos con Ultraslave.
e Parametros

A continuacién, se presenta la enumeracion de los parametros de
configuracion que soporta el software junto con la funcién que lleva a cabo cada

uno.

Parametros de conexién (Ultrabus)

Nombre Funcion Notas
ip Direccion IP del Por defecto: 127.0.0.1
esclavo Modbus
TCP

port Puerto TCP del Por defecto: 502
esclavo Modbus
TCP

max_simultaneous_connections |Cantidad maxima de Por defecto: 1
conexiones que abrir
contra el esclavo
Modbus TCP

max_response_time Tiempo maximo que Por defecto: 1s
esperar para la
respuesta a una

pregunta

Tabla 6: Parametros de configuracion de conexion en Ultrabus
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Parametros de esclavo (Ultrabus)

Nombre

Funcion

Notas

id

Identificador del

esclavo Modbus

Por defecto: 1, debe de ser

un valor entre 1y 255

max_register_ammount

Cantidad maxima de
valores sobre los
que operar en una

sola peticion

Por defecto: 255

max_gap_size_in_query

Tamafio maximo de
los “huecos”
permitidos en una

peticion

Por defecto: 0

Tabla 7: Parametros de configuracion de esclavo en Ultrabus

Parametros de valor (Ultrabus)

Nombre

Funcion

Notas

id

Cadena de texto de
identificacion del

valor

Marca la ruta por la que sera
accesible el valor en la API.

Este campo es obligatorio

starting_address

Primera direccidn

que forma parte del

Este campo es obligatorio

valor
table Tabla de Modbus | Los valores validos son:
en la que se Discretelnput (Input Status),
encuentra el valor Coils, InputRegisters,
HoldingRegisters. Este
campo es obligatorio
poll_time Frecuencia de Este campo es obligatorio.

consulta del valor

max_polls to _keep

Maximo de valores
simples que
guardar en la base

de datos

Si asignamos null al valor no
habra limite al guardado de
muestras. Por defecto:
2592000
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max_minute_aggregations_to_keep

Maximo de
agregaciones de

un minuto a
guardar en la base
de datos

Si asignamos null al valor no
habra limite al guardado de
agregaciones de un minuto.
Por defecto: 1814400, tres

semanas.

max_hour_aggregations_to_keep

Maximo de

agregaciones de

una hora a guardar| agregaciones por hora. Por
en la base de datos|  defecto: 8760, un ano

Si asignamos null al valor no
habra limite al guardado de

max_day_aggregations_to_keep

Maximo de

agregaciones de

la base de datos

un dia a guardar en| agregaciones por dia. Por

Si asignamos null al valor no
habra limite al guardado de

defecto: null

Tabla 8: Parametros de configuracion de valor en Ultrabus

Parametros de formato de valor (Ultrabus y Ultraslave)
Nombre Funcién Notas
starting_bit Primer bit que forma|Debe de ser un valor entre
parte del valor uno y 16. Por defecto: 1
bit_length Longitud del valor en| Este campo es obligatorio
bits
data_type Tipo de datos del |Este campo es obligatorio.
valor Los valores permitidos son
Boolean, Byte,
Unsignedinteger16,
Signedinteger16,
Unsignedinteger32,
Signedinteger32,
Unsignedinteger64,
Signedinteger64, Float y
Double
byte swap Permite intercambiar Por defecto: false
los bytes pares por
los impares
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word_swap Permite intercambiar Por defecto: false
los grupos de 2
bytes pares por los

impares

double_word swap Permite intercambiar Por defecto: false
los grupos de 2
bytes pares por los

impares

Tabla 9: Parametros de formato de valor en Ultrabus y Ultraslave

3.2.3 Caso de uso

Con el objetivo de mostrar con mas detalle el funcionamiento de la

aplicacién se plantea el siguiente caso de uso:

Se considera un dispositivo Modbus que expone los parametros de
funcionamiento de un grupo electrogeno en el contexto de la planta eléctrica de
un buque de tamafio mediano. Se indica tanto la direccion IP y el puerto TCP del

dispositivo, 192.168.0.43:502, como el ID de esclavo Modbus del dispositivo, 3.

De los campos expuestos por el dispositivo se necesita monitorizar el valor
de las revoluciones por minuto del motor, el voltaje proporcionado por el
generador y si el grupo se encuentra acoplado al resto de la instalacion eléctrica

de la embarcacion.

La informacion de las revoluciones por minuto se expone como un entero
sin signo de 16 bits, el voltaje se representa como un numero de coma flotante
de precision simple y el estado de acople del grupo se representa como un
booleano. A su vez el valor de las revoluciones por minuto y el voltaje es de solo
lectura, pero el valor del estado de acople permite también la escritura. Ademas,
se indica que para poder realizar las auditorias del navio se debe almacenar el
voltaje medio del grupo cada hora durante al menos un afio. Al consultar la
documentacion del dispositivo se encuentra la siguiente tabla referente a los

campos Modbus disponibles.
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Campo Formato Tabla Direccion

Revoluciones | Entero sin signo de 16 InputRegisters 200
por minuto bits
Voltaje Numero de coma flotante InputRegisters 140

de precisién simple

¢Acoplado? Booleano Coils 6

Tabla 10: Valores expuestos por el dispositivo de control de grupo electrégeno

En la tabla se indica la informacion necesaria para interpretar y monitorizar
los valores. Por una parte, se aporta la informacion sobre como se representa el
valor en los registros de Modbus, es decir el formato, y por otra parte se
representa la informacién necesaria para el direccionamiento de los distintos

campos, es decir la tabla y la direccion.

Para resolver el problema propuesto se desplegara una instancia de
Ultrabus en un dispositivo conectado a la misma red IP que el equipo a
monitorizar. Para desplegar el software sera necesario descargar el binario
precompilado de la aplicacién y crear un fichero de configuracion que se adapte
al caso de uso. Como se ha visto en el punto de disefio este fichero es el
encargado de designar los campos a monitorizar y los parametros de la
comunicacion utilizando los parametros que se han expuesto en dicho punto.
Con la informaciéon aportada se ha compuesto el siguiente fichero de

configuracion recogido en el fragmento de cédigo 10:

"ip": "192.168.0.43",
"port": 502,
"slaves": [
{
"id": 3,
"values": [

{

coNOUVThWNPRE

"id": "revoluciones_por_minuto",

"starting_address": 200,

"table": "InputRegisters",
"bit_length": 16,

"data_type": "UnsignedIntegerl6",
"poll time": "500ms"

"id": "voltaje",
"starting_address": 140,
"table": "InputRegisters",
"bit_length": 32,
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"data_type": "Float",
"poll_time": "1@@ms",
"max_hour_aggregations_to_keep":

"id": "acoplado",
"starting_address": 6,
"table": "Coils",
"bit_length": 1,
"data_type": "Boolean",
"poll time": "1s"

Fragmento de cddigo 10: Configuracion de Ultrabus para monitorizar los
valores expuestos por el grupo electrégeno

Al analizar el fichero de configuraciéon se aprecia que primero se ha
configurado la direccién y el puerto del dispositivo. Dentro de la conexion con el
dispositivo se ha definido un esclavo con el ID 3 que contiene los campos del

grupo electrégeno.

Para cada valor se ha definido un ID, la primera direcciéon que compone el
campo, la tabla Modbus en la que se encuentra, su longitud en bits, el tipo que
se debe usar para interpretarlo y la frecuencia con la que consultar el valor. Para
decidir la frecuencia con la que consultar los valores se ha consultado de nuevo
la documentacién del dispositivo para averiguar la frecuencia con la que se

reporta el valor de los sensores.

Como se puede apreciar en el fragmento para el valor del voltaje se ha
afadido un parametro adicional llamado max_hour_aggregations to keep.
Como se ha visto en el punto anterior este parametro marca la cantidad maxima
de agregaciones de una hora de duracion a almacenar en la base de datos. De
acuerdo con lo solicitado se ha puesto este parametro a 8760 que son las horas

que tiene un ano.

Se debe tener en cuenta que en el caso del campo de voltaje Ultrabus no
preguntara solo por la direccion 140, sino que también consultara el estado del

siguiente registro. Esto se debe a que la longitud del valor se ha configurado en
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32 bits y como se expuso en el capitulo 2 la longitud de un InputRegister es de
16 bits.

Si se laza el programa con la configuracion aportada la monitorizacion del
dispositivo comenzara. A partir de este punto se podra empezar a realizar
consultas a través de la API para consultar el estado de los distintos valores. La

estructura de la API de Ultrabus ya ha sido expuesta en el punto anterior.

Si por ejemplo, se quiere consultar si el grupo electrégeno se encuentra
acoplado actualmente se realizaria una peticion HTTP con el método GET al

siguiente endpoint.
http:/Kip}:{puerto_de_api}/api/v1/value/acoplado

Si en cambio se quiere consultar el valor de las medias horarias de voltaje
entre dos momentos dados del tiempo se podria realizar la siguiente peticion
GET ala API:

http:/Kip}:{puerto_de_api}/api/vi/history/start_date={timestamp _inicial}&e

nd_date={timestamp_final}&max_group=Hour&min_group=Hour

3.3 Ultraslave

De la misma manera que la necesidad de aislar las comunicaciones con
dispositivos Modbus motivé el desarrollo de Ultrabus, la necesidad de poder
testear distintas configuraciones de Modbus y simular de forma sencilla
situaciones limite del protocolo de comunicacién ha sido la causa para

desarrollar Ultraslave.

Ultraslave es un esclavo configurable y reproducible de Modbus TCP
orientado a ejecutarse de forma “headless”, es decir, sin interfaz. Ademas de
exponer una comunicacion de esclavo de Modbus que permite la consulta de
valores, Ultraslave también expone una API al usuario que permite consultar y
modificar el estado de la aplicacion.
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3.3.1 Requisitos

Los requisitos establecidos en la fase de disefio son los siguientes:

1. Simulacién de esclavo: Ultraslave debe de permitir la configuracion y
simulaciéon de esclavos de Modbus TCP. La aplicacién a su vez expondra el
contenido del esclavo a través de un puerto definido por el usuario para poder

ser consultado.

2. Configurabilidad: Tanto los valores del esclavo como los parametros de
la comunicacion con él deben de ser configurables. Esta configurabilidad debe
de estar orientada hacia la posibilidad de simular el comportamiento de equipos

qgue no se adhieren completamente al estandar.

3. Reproducibilidad: Al igual que con Ultrabus, todo el comportamiento de
la aplicacién debe de emerger del fichero de configuracién. No se debe de poder
modificar el funcionamiento de la aplicacién sin modificar la configuracion. Toda

la configuracion debe de estar contenida en un solo fichero.

4. Soporte para peticiones de mas de un maestro de forma simultanea:
Ultraslave debe de permitir gestionar mas de una comunicacion simultanea. De
la misma manera usando los mecanismos de Modbus TCP también se debe
soportar la gestion de mas de una transaccion simultanea para el mismo

maestro.

5. Capacidad para trabajar con datos por encima del estandar: Al igual
que con Ultrabus se debe de soportar la exposicién por Modbus de tipos de datos
distintos de los soportados de forma nativa por el protocolo. Ademas, se debe de
maximizar la configuracion en la representacion de los valores para adaptarse a

la simulacion de distintos dispositivos.
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6. Capacidad de ejecutarse sin interfaz: Ultraslave debe de poder
ejecutarse sin interfaz para poder ser integrado con procesos de testing

automatizado.

3.3.2 Diseiio

En la figura 19 podemos ver los distintos componentes implicados en el

funcionamiento de Ultraslave y las relaciones que existen entre ellos.

Mutex

API

k

ModbusServer value_processing AppState

Figura 19: Estructura interna de Ultraslave
El estado de cada uno de los valores se almacena en la estructura
AppState y es sobre esta estructura sobre la que realizan accesos tanto la API
como el servidor de esclavo de Modbus. Para gestionar la concurrencia de estos
accesos se hace uso de un mutex, en concreto, se usa tokyo::sync::mutex el tipo
que nos ofrece la libreria estandar de Tokio para gestionar el acceso concurrente

entre distintas tareas.

Al plantear el disefio surgié una duda sobre el formato que se deberia
utilizar para almacenar en memoria el estado de los valores. Por una parte el
ModbusServer necesita tener la informacién relativa a los valores de cada
registro de Modbus, pero por otra parte desde la APl sen debe poder consultar
el estado real de los valores independientemente de su representacion en el

ModbusServer.

La solucion que se ha decidido implementar es almacenar los valores tal
como se representan en la APl. Cuando el ModbusServer procesa una peticidon
de lectura no accede a regiones de memoria ya inicializadas con los valores de
las tablas de Modbus si no que en ese momento se calcula el valor

correspondiente a cada registro. Esta solucibn consume un poco mas de
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recursos, pero garantiza un menor retardo en la propagacion de los cambios al

eliminar la necesidad de generar una representacion intermedia de datos.

De la misma manera cuando se realiza una peticion de escritura los
valores asignados a los registros que forman parte de nuestro tipo de dato
complejo son utilizados para recalcular su valor. De esta manera se garantiza la
atomicidad del cambio de valor evitando situaciones en las que se quiera
consultar un valor durante un cambio llevando a un estado en el que algunos

registros ya han cambiado, pero otros aun no.
e Estructura de la API

En la figura 20 se puede ver reflejada la estructura de la API de Ultraslave:

fapifvi

e [

|

GET

| Hvalue '7

fconfig | Lista los valores a consultar

)

-
|

feonfig/{id}

Devuelve |a cenfiguracién del valor
i _Segay - muis

fvalue Lista los valores a consultar

POST Modifica el estado del valor

value/fidy

GET Devuelve el estado del valor

Figura 20: Estructura de la API de Ultraslave
El endpoint de /config permite al usuario consultar el estado de la
configuracion de cada valor. Si se realiza una consulta sin indicar ningun
identificador en la ruta nos devuelve una lista JSON con los valores que se

pueden consultar.

Al consultar la configuracion de un valor en concreto devuelve la siguiente

estructura JSON que se puede observar en el fragmento 11:
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"id": "prueba",
"starting_address": @,
"table": "HoldingRegisters",
"starting_bit": @,
"bit_length": 32,
"data_type": "UnsignedInteger32",
"byte_swap": false,
"word_swap": false,
"double_word_swap": false,
"default_value": {
"Integer": 6666

1.
2.
3.
4.
5e
6.
7.
8.

Fragmento de codigo 11: Respuesta del endpoint /config de Ultraslave

Se puede apreciar que los campos de formateo y direccionamiento del
valor son comunes con respecto a Ultrabus pero ademas existe el campo
default_value. Se explicara su contenido en el apartado de configuracion mas

adelante.

El endpoint /value es el que permite al usuario monitorizar y modificar el
estado de los distintos valores expuestos por el esclavo. De acuerdo con los
principios REST se utilizara la operacion GET para obtener el valor actual y la

operacion POST para modificar el valor.

Al consultar el estado del valor devolvera la siguiente estructura JSON:

"Integer": 6666

Fragmento de cddigo 12: Respuesta del endpoint /value de Ultraslave

Se puede apreciar que los contenidos de la respuesta son minimos
especificando solo el tipo de datos y el valor a asignar. Esta misma estructura es
la que se debe utilizar para modificar el estado del valor. Para este fin se puede
utilizar una peticion POST contra el mismo endpoint en cuyo contenido se
encuentre la estructura con el tipo y valor deseado. Se debe tener en cuenta que
solo se podran asignar valores con tipos compatibles a los que estan definidos

en la configuracion de Ultraslave.
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Al igual que con Ultrabus toda la configuracién de la aplicacion esta
incluida en un solo fichero JSON. A continuacién, se presenta un ejemplo del

fichero de configuracion en el fragmento de codigo 13:

"port": 5007,
"slaves": [

{
"id": 1,
"values": [

{

coONO VT WNR

"id": "prueba",
"table": "HoldingRegisters",
"starting_address": o,

"bit_length": 32,
"default_value": {
"Integer": 6666

}s
"data_type": "UnsignedInteger32"

Fragmento de cddigo 13: Ejemplo de configuracién de Ultraslave

Como se puede apreciar la raiz del fichero JSON es una lista de
configuracion de las distintas conexiones de esclavo. Dentro de cada uno de
estos elementos ademas de la configuracion propia de la comunicacion se
cuenta con una lista de esclavos. Para cada uno de los esclavos a su vez existe
una lista de valores a exponer en la comunicacion. De esta manera el
funcionamiento de los ficheros de configuracion de Ultrabus y Ultraslave resulta

bastante similar.

e Parametros

Se expondra a continuacion el funcionamiento de cada uno de los

parametros de Ultraslave. Los parametros de formateo de valor son comunes

con Ultrabus, descritos anteriormente.
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Parametros de conexioén (Ultraslave)

Nombre Funcion Notas
port Puerto TCP del Por defecto: 502
esclavo Modbus
TCP
connection_time_to_live Tiempo que Por defecto: 3s

mantener viva la
conexion TCP con el

maestro

Tabla 11: Parametros de configuracion de conexion en Ultraslave

Parametros de esclavo (Ultraslave)

Nombre Funcién Notas
id Identificador del Por defecto: 1
esclavo de Modbus
max_ coils Cantidad maxima de Por defecto: 65535

valores que forman
parte de la tabla

Coils

max_discrete_inputs

Cantidad maxima de
valores que forman
parte de la tabla

Discrete Inputs

Por defecto: 65535

max_holding_registers

Cantidad maxima de
valores que forman
parte de la tabla
Holding Registers

Por defecto: 65535

max_input_registers

Cantidad maxima de
valores que forman
parte de la tabla

Input Registers

Por defecto: 65535

Tabla 12: Parametros de configuracion de esclavo en Ultraslave
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Parametros de valor (Ultraslave)

Nombre Funcion Notas

id Cadena de texto |Marca la ruta por la que sera
de identificacion |accesible el valor en la API.

del valor Este campo es obligatorio

starting_address Primera direccién | Este campo es obligatorio
que forma parte del

valor

default_value Valor por defecto alPara especificar el valor por
iniciar la aplicacién|defecto del formato se debe
de utilizar la misma
estructura que para
cambiarlo desde la API. Por
ejemplo: "default_value": {
"Integer": 6666

}

Tabla 13: Parametros de configuracion de valor en Ultraslave

3.3.3 Caso de Uso

Para ejemplificar mejor el funcionamiento de la aplicacion se va a exponer
un caso de uso practico del software en el contexto de trabajo habitual de la

empresa.

En la especificacion del proyecto del sistema de alarmas y control de un
navio se especifica la necesidad de monitorizar los sensores de nivel de los
distintos tanques del navio. Los tanques que se deben monitorizar son el tanque
de aguas sucias, el tanque de combustible y el tanque de agua dulce. Estos
sistemas actuan como esclavos Modbus y exponen diversos datos para ser
consultados. Se encuentran conectados a un unico gateway de Modbus
RTU/TCP que expone la informacién a través del puerto TCP 502. Antes de
realizar la instalacibn se quiere asegurar la plena compatibilidad de las

soluciones de software de la empresa con los equipos en cuestion.

Con este fin, se decide utilizar Ultraslave para simular el funcionamiento

de todos los esclavos y garantizar la compatibilidad. Para ello se investiga la
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documentacion de los equipos a simular y se encuentra que cada uno de ellos
expone el nivel de los tanques en forma de porcentaje en la tabla de Input
Registers, la informacién del tanque de combustible y del tanque de agua dulce,
gue cuentan con una precision superior, se representan como numeros de coma
flotante mientras que la informacion del tanque de aguas sucias, que cuenta con
un sensor menos preciso, se representa como un entero de 16 bits. Ademas, se
expone como un Input Status si el tanque esta siendo rellenado en este momento

o no. La documentacién proporciona la siguiente tabla:

Campo Formato ID de esclavo Tabla Direccién

Porcentaje de |Entero sin signo 1 Input Registers 300
lleno del tanque de 16 bits

de aguas sucias

¢, Se esta Booleano 1 Input Status 450
llenando el
tanque de aguas

sucias?

Porcentaje de Numero de 3 Input Registers 300
lleno del tanque |coma flotante de

de combustible | precision simple

. Se esta Booleano 3 Input Status 450
llenando el
tanque de

combustible?

Porcentaje de Numero de 8 Input Registers 300
lleno del tanque |como flotante de

de agua dulce |precision simple

¢ Se esta llenado Booleano 8 Input Status 450
el tanque de

agua dulce?

Tabla 14: Parametros aportados por los sistemas de gestion de tanques
Como se ha expuesto en el punto anterior todo el comportamiento de

Ultraslave viene definido por el fichero de configuracion especificado por el
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usuario. Para el caso planteado se ha desarrollado el siguiente fichero

configuracion:

"port": 502,
"slaves": [

{
"id": 1,
"values": [

{

ONOUVThA WN R

"id": "porcentaje_lleno_aguas_sucias"”,
"table": "InputRegisters",
"starting_address": 300,
"bit_length": 16,
"default_value": {
"Integer": ©
¥
"data_type": "UnsignedIntegerl6"

"id": "llenando_aguas_sucias",
"table": "DiscretelInputs",
"starting_address": 450,
"bit length": 1,
"default_value": {

"Boolean": false

}

vievg. 3,
"values": [
{
"id": "porcentaje_lleno_combustible",
"table": "InputRegisters",
"starting_address": 300,
"bit_length": 32,
"default_value": {
"Integer": ©

s
"data_type": "Float"

"id": "llenando_combustible",
"table": "Discretelnputs"”,
"starting_address": 450,
"bit_length": 1,
"default_value": {

"Boolean": false

}

"id": 8,
"values": [
{
"id": "porcentaje_lleno_agua_dulce",
"table": "InputRegisters",
"starting_address": 300,
"bit_length": 32,
"default_value": {
"Integer": ©

¥,
"data_type": "Float"




"id": "llenando_agua_dulce",
"table": "DiscretelInputs"”,
"starting_address": 450,
"bit_length": 1,
"default_value": {
"Boolean": false

Fragmento de codigo 14: Configuracion de Ultraslave para la monitorizacién del
estado de los tanques

Como se puede apreciar en la raiz del fichero de configuracién se listan
las distintas conexiones a simular. En el caso a tratar se simula la conexién del
dispositivo gateway TCP/RTU unico que permite comunicar con los distintos
esclavos RTU. Se especifica que esta conexion se encuentra disponible a través
del puerto 502.

Dentro de la conexion se definen distintos esclavos que se corresponden
con los distintos dispositivos que monitorizan el estado de los tanques: el
dispositivo 1 gestiona el tanque de aguas sucias, el dispositivo 3 el tanque de

combustible y el dispositivo 8 el tanque de agua dulce.

A su vez, cada dispositivo contiene una lista de valores a monitorizar.
Como se puede apreciar estos valores se corresponden con los especificados
en la tabla del fabricante. De cada valor se aportan los parametros de formato
comunes a Ultrabus y Ultraslave ademas del valor por defecto que tomara el

campo al iniciar el simulador.

Al iniciar el software estos valores se expondran a través de una conexién
con el rol de esclavo Modbus en el puerto designado ademas de a través de una
API expuesta en un puerto que el usuario puede configurar por parametro. Se
pasa a enumerar las acciones que se abren al usuario para interactuar con los

campos a través de la API.

Como se expuso en el punto anterior la APl cuenta con dos endpoints:

config y value. Desde config se puede consultar la configuracién de un valor en
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concreto mientras que a través de value se puede consultar y modificar los

valores de los distintos campos.

Un ejemplo de una peticion de consulta de configuracion, en este caso

sobre el campo porcentaje_lleno_aguas_sucias seria la siguiente:

GET http:/Kip}:{puerto}/api/v1i/config/porcentaje_lleno_aguas_sucias

Y la respuesta brindada por el programa seria la siguiente:

-~

"id": "porcentaje_lleno_aguas_sucias",
"starting_address": 300,
"table": "InputRegisters",
"starting_bit": o,
"bit_length": 16,
"data_type": "UnsignedIntegeril6",
"byte_swap": false,
"word_swap": false,
"double_word_swap": false,
"default_value": {

"Integer": @

1.
2
3.
4.
5c
®c
Ve
8.

Fragmento de cddigo 15: Ejemplo de respuesta del endpoint /config de Ultrabus

Como se puede ver se indica la informacion correspondiente al campo por
el que se ha preguntado. Cabe anotar que se devuelven mas campos que los
configurados inicialmente, esto se debe a que a estos campos se le han asignado

valores por defecto al no haber sido rellenados en la configuracion.

Si en cambio se realiza la siguiente peticion

GET http:/{ip}:{puerto}/api/v1/config/porcentaje_lleno_aguas_sucias
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Se contestara con la siguiente estructura que contiene el valor actual del

campo

"Integer": @

Fragmento de codigo 16: Ejemplo de respuesta del endpoint /value de
Ultraslave

Si sobre el mismo endpoint se realiza una peticién utilizando el método
POST a la que se adjunta la misma de estructura de JSON se podra asignar un

nuevo valor al campo.
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Capitulo 4
Conclusionesy
trabajo futuro

4.1.- CONCLUSIONES

En este punto se expondran los resultados de este trabajo en relacién con
los objetivos marcados inicialmente en el capitulo 1. No solo se analizara el
desempefio en los objetivos principales de desarrollo (Tweakable Modbus,
Ultrabus y Ultraslave) si no que prestara especial atencion a los objetivos
transversales del proyecto entendiendo este como un prototipo funcional para la
renovacion del conjunto de herramientas de software empleadas por la empresa

considerada.

Los objetivos planteados inicialmente para el desarrollo de Tweakable
Modbus han sido alcanzados satisfactoriamente. En particular, se ha conseguido
construir una herramienta lo suficientemente versatil para poder adaptarse a
todos los casos de uso que se dan en la empresa y lo suficientemente simple
como para poder ser expandida y adaptada para el uso general en ambitos

industriales.

Los objetivos marcados para el desarrollo de Ultrabus también se han
alcanzado. Cabe destacar que la aplicacion ha sido desplegada en procesos de
testing y depuracion dentro del departamento de | + D de la empresa. Estas
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primeras experiencias en un entorno real han revelado que la facilidad de
configuracion junto con la reproducibilidad hace de la aplicacion una herramienta
muy util no solo a la hora de disefiar soluciones permanentes para proyectos

sino también para realizar pruebas intensivas de funcionamiento.

Lo mismo se puede decir de Ultraslave que también ha experimentado
cierta adopcion limitada en el testing en el departamento de | + D. En este caso
se debe destacar la capacidad del software de simular equipos con condiciones
adversas lo cual ha permitido gestionar errores que hasta ahora no podian ser

simulados.

En cuanto a los objetivos secundarios del desarrollo se valoraran por
separado los relativos a la adopcion de lenguajes con seguridad de memoria y

por otra parte los respectivos a la utilizacion de tecnologias asincronas.

En lo referente a los primeros, el desarrollo de este proyecto ha
demostrado la idoneidad de Rust para el tipo de desarrollos que emprende la
empresa. Sin embargo, la alta curva de aprendizaje y la alta especializacién del
equipo de desarrolladores en C++ han resultado en que aun no haya empezado
el proceso de adopcion de este lenguaje. En la actualidad se estan valorando
opciones para realizar una prueba mas inmersa en los ritmos de trabajo de la
empresa con otra pieza de software que cuente con una gran independencia del
resto de sistemas desarrollados, permitiendo que el desarrollo en Rust no

condicione al resto del equipo.

En cuanto a los segundos, si que se puede hablar de un gran éxito. La
utilizacion de tecnologias asincronas se ha adoptado enérgicamente en varios
de los desarrollos emprendidos y ha brindado muy buenos resultados a la hora
de mejorar el rendimiento de distintas aplicaciones desarrolladas por la empresa.
Al no haber adoptado Rust se ha decidido utilizar el framework de C++ Asio que

ofrece una funcionalidad similar a pesar de no contar con la misma ergonomia.
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4.2.- POSIBLES DESARROLLOS FUTUROS

En este ultimo punto se expondran las lineas de trabajo que se han abierto

tras finalizar el desarrollo del proyecto:

Una mejora que se considera que tendria un gran impacto seria dar
soporte a Modbus RTU y Modbus RTUOverTCP. Como se explico en el capitulo
2 Modbus no es completamente agndstico al conjunto de comunicaciones que
se usan bajo él y en la experiencia real se han encontrado muchos dispositivos
con los que no se ha podido interactuar ya que estaban limitados a una de estas
variantes del protocolo. De la misma manera, como se explicé en el capitulo 3,
Tweakable Modbus fue disefiado para poder soportar estos protocolos en un
futuro y tanto Ultrabus como Ultraslave podrian adaptarse sin modificaciones

sustantivas.

Otro desarrollo que se deberia considerar es la posibilidad de anadir
interfaces graficas de usuario a Ultrabus y Ultraslave. Esta mejora haria las
aplicaciones aptas para muchos mas casos de uso orientados a personal menos
especializado en tecnologias de la informacién. Sin embargo, estos desarrollos
no deben comprometer el caracter headless de las aplicaciones permitiendo que

estas sigan siendo desplegadas sin interfaz.

Por ultimo, el modelo de Ultrabus para consultar datos a través de API
REST ha demostrado ser muy util para la extraccion de datos de equipos
industriales. Se considera que desarrollos similares para otros protocolos del
ambito industrial como CAN J1939, NMEAZ2k, Profibus etc. podrian resultar
igualmente utiles. Con estos desarrollos y aprovechando el soporte de REST
para las jerarquias en capas se podria implementar una unica API unificada que

muestre informacion de dispositivos con distintos protocolos de forma conjunta.
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