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RESUMEN

Hoy en dia, analizar el trafico de internet es un tema importante en el mundo de
telecomunicaciones, es un método empleado por los gestores de redes para observar el
comportamiento de la red, controlar su disponibilidad y detectar actividades extrafias. Por lo
tanto, desarrollar una herramienta que haga mas sencillo examinar el analisis del trafico en
internet de manera eficaz y al instante se transforma en una alternativa indispensable para
administrar la informacion transmitida.

El objetivo de este trabajo de fin de grado es desarrollar una plataforma destinada al anélisis
del flujo de internet, centrando en la evaluacion del trafico relacionado con el nombre de
dominios DNS utilizando tecnologias como PHP, JavaScript, MySQL y Python con Scapy. La
herramienta permite visualizar informaciones como el volumen de trafico, tipos de protocolos,
tipos de registros DNS y dominios consultados a través de graficos interactivos y filtros
personalizados.

Los resultados demuestran que la herramienta procesa, analiza y representa datos de trafico de
internet de manera efectiva, facilitando al usuario la visualizacion clara y en tiempo real de
informacion que previamente era invisible.

Este proyecto describe la configuracion y la implementacion técnica de esta herramienta que
estd propuesta para capturar, analizar y visualizar del trafico de internet generado por un
dispositivo de computacion. Se presentan las caracteristicas técnicas del entorno de recoleccion,
el método utilizado para procesar los paquetes, poniendo un enfoque particular en el trafico
DNS. También se discuten los resultados obtenidos en los elementos visuales. Ademas, se
examinan las limitaciones técnicas vinculadas a la hora de implementacion de esta plataforma
y posibles mejoras futuras que se podrian incorporar a la herramienta.

La plataforma se llama “TrafAnalyzer”, y este nombre es en inglés y surge de la combinacion
de “Traffic” y “Analyzer” que dos términos importantes relacionados con el tema. Asi que es
un nombre relevante y adecuado a lo que estamos examinando en el trabajo.

Palabras claves: Analisis de trafico de internet, Captura de paquetes, Monitorizacion en tiempo
real, DNS (Domain Name System), Visualizacion de datos.
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ABSTRACT

Nowadays, analyzing internet traffic is an important topic in the telecommunications world; it
is a method used by network managers to observe network behavior, control its availability, and
detect unusual activities. Therefore, developing a tool that makes it easier to examine internet
traffic analysis effectively and instantly becomes an indispensable alternative for managing
transmitted information.

The objective of this final degree project is to develop a platform aimed at analyzing internet
traffic, focusing on the evaluation of traffic related to DNS domain names using technologies
such as PHP, JavaScript, MySQL, and Python with Scapy. The tool allows users to visualize
information such as traffic volume, types of protocols, types of DNS records, and queried
domains through interactive graphs and custom filters.

The results demonstrate that the tool effectively processes, analyzes, and represents internet
traffic data, enabling the user to clearly and in real-time visualize information that was
previously invisible.

This project describes the configuration and technical implementation of this tool, which is
proposed to capture, analyze, and visualize internet traffic generated by a computing device.
The technical characteristics of the collection environment, the method used to process the
packets, with a particular focus on DNS traffic, are presented. The results obtained in the visual
elements are also discussed. Additionally, the technical limitations associated with the
implementation of this platform and possible future improvements that could be incorporated
into the tool are examined.

The platform is called "TrafAnalyzer," and this name is in English, arising from the combination
of "Traffic" and "Analyzer," which are two important terms related to the topic. So, it is a
relevant and appropriate name for what we are examining in the work.

Keywords: Internet traffic analysis, Packet capture, Real-time monitoring, DNS (Domain
Name System), Data visualization.
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1. INTRODUCCION

1.1. Organizacion

Este trabajo final de grado se divide en varias secciones que presentan todo el proceso de
desarrollo de una herramienta para capturar y examinar el trafico de internet en un dispositivo
local.

Primero, la introduccion contiene una parte que explica la ordenacion del trabajo dando una
breve idea sobre cada capitulo, otro apartado que indica los motivos por lo que he elegido este
tema, también, una seccion donde se cita las herramientas que comparte casi el mismo enfoque
que esta plataforma demostrando la necesidad de crear una herramienta facil de usar para
analizar el trafico de internet, la ultima parte que detalla los objetivos principales de este trabajo.

A continuacion, en la segunda seccidon de materiales y métodos se definen las herramientas y
tecnologias utilizadas en la plataforma como Scapy, MySQL Workbench y XAMPP, también se
describen los lenguajes de programacion y de estilo usadas en la implementacion. En cada
descripcion se presenta la justificacion por lo que hemos elegido trabajar con estos materiales.

En el tercer capitulo sobre el disefio y la arquitectura de la plataforma, se ofrece una vision
general de su disefio y arquitectura, subrayando los componentes esenciales y sus
interconexiones. También se adjunta un diagrama de flujo que presenta los elementos
principales del sistema y sus enlaces.

En la cuarta seccion, el nticleo técnico de la plataforma, se detalla la configuracion inicial, la
evolucion del script de captura y el script de consultas, asi como la base de datos y la plataforma
misma. Aparte, se expresa la comunicacion entre el servidor y el cliente para materializar la
herramienta. Ademas, en este capitulo se ocupa del procesamiento y explicacion de datos,
profundiza en el método de analisis de datos utilizado por la herramienta y su traduccion visual
para facilitar su incorporacion. Se emplean graficos dinamicos para presentar informaciones
relevantes como el volumen de trafico o las consultas y respuestas DNS, entre otras, ayudando
asi al usuario a detectar como se comporta su equipo.

La quinta parte de los resultados y discusion presenta los resultados obtenidos a partir del
analisis de trafico de internet y evalua su efectividad y compara los diferentes resultados
obtenidos en cada usuario.

La sexta parte, las conclusiones y trabajo futuro, resume lo que logramos y si alcanzamos los
objetivos que nos habiamos propuesto. También se exponen las principales limitaciones
encontradas y se proponen posibles lineas de mejora, como la incorporacion de nuevas
funcionalidades.

Por tltimo, afiadimos la bibliografia que consultamos mientras realizamos el trabajo.
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1.2. Motivacion

A lo largo de mi formacion en Ingenieria de Tecnologias de Telecomunicacion, especialmente
en el area de Telematica, encontré varios temas que me motivaron a decidirme por este trabajo.
Me intereso bastante el estudio de datos de red, especialmente aquellos propios de Internet,
considerandolo esencial para el control y monitoreo de los dispositivos de comunicacion.
Ademas, consolidé mis conocimientos creando una plataforma durante las practicas de una
asignatura llamada “Aplicaciones Telematicas”, donde aprende los fundamentos esenciales para
crear una aplicacion web. Asimismo, descubri que tengo un interés de crear una herramienta
que puede ayudar a los estudiantes y los profesores de mi carrera especialmente la mencion
telematica, en otras palabras, busco dejar una huella significativaen mi trayectoria
universitaria.

A lo largo de mi educacion universitaria, cursé materias sobre redes, protocolos de
comunicaciéon y programacion, sobre todo en el campo de las aplicaciones web. Esto me
proporcion6 una base tedrica solida para construir una plataforma como la que propongo.

Mi habilidad en la creacion de sitios web se consolidd gracias al aprendizaje practico durante
la carrera. He logrado desarrollar una herramienta que examina la gestion hotelera asumiendo
la organizacion de manera eficiente los datos esenciales, tales como informacion detallada de
clientes, reservas y detalles laborales.

Aparte de mi interés personal, creo que este trabajo es muy importante hoy en dia. Vivimos en
un mundo altamente interconectado, donde incontables dispositivos usan internet sin parar:
moviles, ordenadores, sensores, cdmaras, etc. Esto genera un gran flujo de datos, y es
fundamental entender qué pasa en la red, si hay problemas, si todo va bien o si hay algo raro.
Acceder a esta informacion de forma clara y en tiempo real es valioso para los que gestionan
redes, temas de seguridad o para los que estan aprendiendo.

Un soporte fundamental del internet es el sistema DNS, es clave para navegar en la web, usar
el correo, los servicios en la nube y muchas mas cosas. Su funcion de traducir los nombres de
dominio en direcciones IP no solo facilita el uso de Internet, sino que lo hace mas seguro y
fiable. El estudio del comportamiento del trafico DNS y como evoluciona con el tiempo es util
para comprender mejor la actividad de una red. Por eso, crear una plataforma que ofrezca un
analisis de trafico de internet en tiempo real es util porque ayuda a los que administran redes o
estan estudiando estos temas.

Entonces, este proyecto me permite aplicar mis conocimientos, seguir aprendiendo y desarrollar
una solucion rentable que podria usarse en diferentes ambitos.
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1.3. Estado del arte

En el ambito del analisis de trafico de internet, se observa la existencia de numerosas
herramientas avanzadas disponibles tanto para entornos profesionales como académicos. Por
ejemplo:

Wireshark [1] es un analizador de protocolos utilizado para realizar analisis y solucionar
problemas en redes de comunicaciones, para andlisis de datos y protocolos, y como una
herramienta didactica. Cuenta con todas las caracteristicas estdndar de un analizador de

protocolos de forma Unicamente hueca.

Figura 1: Interfaz de Wireshark durante la captura de paquetes.

Ntopng [2] es un excelente monitor de trafico de red de nueva generacion, es decir, es la version
actualizada de préxima generacion del programa original conocido como Ntop, creado por la
organizacion inglesa del mismo nombre. en realidad, lo que proporciona es una interfaz de
usuario web intuitiva y encriptada para la exploracion de informacién del trafico de red en
tiempo real y de forma historica.

Figura 2:La herramienta Ntopng.
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PRTG [3] es un software de supervision de redes desarrollado por Paessler AG para supervisar
y gestionar en tiempo real los dispositivos y la infraestructura de red. PRTG (Paessler Router
Traffic Grapher) supervisa los servidores, el trafico de red y diversos dispositivos de red para
realizar un seguimiento del rendimiento de la red, incluido el uso del ancho de banda, el estado
de los servidores y el rendimiento de las aplicaciones.

PRTG (™) =
NETWORK :
MONITOR

Figura 3:La herramienta PRTG.

Opciones como NTOPNG o el Monitor de red PRTG estan dedicadas a mostrar el flujo de datos
y proporcionan graficos y estadisticas. Estas herramientas son esenciales, sin embargo,
necesitan configuraciones técnicas complicadas o licencias de pago, lo que limita su uso en
situaciones practicas o en la educacion.

En este trabajo, el objetivo principal fue crear una plataforma en linea que sea facil de usar y
accesible, y que mejore el seguimiento de datos en internet sin necesidad de programas
complicados. A diferencia de otras opciones existentes, esta herramienta permite a los usuarios
iniciar o parar la captura de datos directamente desde unos botones existentes en la herramienta,
brindando mayor comodidad y control en su uso. Igualmente, la informacion recolectada se
visualiza a través de diagramas dindmicos que se refrescan al instante lo que facilita la
comprension del rendimiento de internet de manera directa y facil de entender. Esta plataforma
no solo mejora la experiencia del usuario, sino que ademas concede a la herramienta un impacto
significativo en entornos formativos y de entrenamiento, donde se pretende un método eficaz
de instruccion sobre redes y trafico DNS.
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1.4. Objetivos

El objetivo principal de este trabajo final de grado es crear una herramienta para monitorizar el
trafico de internet en tiempo real, poniendo el foco en el protocolo de nombres de dominio (en
adelante, DNS), mostrando los resultados a través de graficos interactivos que faciliten su
comprension.

Las metas especificas de este trabajo incluyen:

Disefar una estructura modular que haga que el sistema sea facil de mantener a lo largo del
tiempo.

Establecer el lado servidor que capture el trafico de internet en tiempo real y lo guarde en
una base de datos.

Crear una interfaz web dinamica que posibilite comenzar, finalizar la captura y vaciar la
base de datos para poder reiniciar una nueva directamente desde el navegador.

Desarrollar un conjunto de graficos interactivos que ayuden a visualizar diversos aspectos
del trafico de internet, con énfasis en el trafico DNS.

Posibilitar el andlisis de intervalos de captura con el fin de comparar la cantidad de

informacion solicitada en cada uno de ellos, permitiendo asi observar variaciones en el
trafico a lo largo del tiempo.

Facilitar el analisis de datos en algunas visualizaciones a través de filtros de direcciones IP
de origen o de dominios DNS.

Utilizar tecnologias como AJAX y lenguajes como HTML, CSS y JavaScript para asegurar
que la experiencia del usuario ha sido fluida.

Examinar el rendimiento del sistema con el objetivo de consideraciones para futuras
mejoras.
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2. MATERIAL Y METODOS

2.1. Herramientas y tecnologias utilizadas

2.1.1. Herramienta Scapy

Scapy [4] es una herramienta de manipulacion de paquetes para redes informaticas, escrita
originalmente en Python por “Philippe Biondi”. Puede falsificar o decodificar paquetes,
enviarlos por cable, capturarlos y comparar solicitudes y respuestas. También puede gestionar
tareas como escaneo, tracerouting, sondeo, pruebas unitarias, ataques y descubrimiento de
redes.

Scapy proporciona una interfaz Python para libpcap o sockets nativos sin procesar, de forma
similar a como Wireshark proporciona una interfaz grafica de usuario (GUI) de visualizacion y
captura. Se diferencia por su compatibilidad con inyeccion de paquetes, formatos de paquetes
personalizados y scripts. Si bien es una herramienta exclusivamente de linea de comandos,
puede interactuar con otros programas para proporcionar visualizacion, como Wireshark
GnuPlot para generar graficos, graphviz o VPython para visualizacion interactiva, etc.

Figura 4: La herramienta SCAPY.

El uso de la herramienta Scapy en lugar de otras opciones se debe a que la plataforma necesita
capturar trafico de internet en tiempo real, lo que permite que los datos se inserten
inmediatamente en la base de datos. Esto no se encuentra en la herramienta Wireshark, que
puede capturar datos en cualquier momento, pero no ofrece una forma de insertar esos datos en
la base de datos.

En este trabajo, se empled Scapy para crear un script en Python que facilita la captura de
paquetes del trafico en tiempo real, permitiendo recoger informacidon importante y guardarla de
manera directa en una base de datos MYSQL.
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2.1.2. Herramienta MySQL Workbench

MySQL [5] es un sistema de gestion de bases de datos (DBMS, por sus siglas en inglés) de
codigo abierto desarrollado por Oracle. Se ha ganado su lugar en el mundo digital como una
base de datos relacional que permite almacenar, organizar y recuperar datos de manera eficiente.
MySQL es utilizado por una amplia variedad de organizaciones y aplicaciones en todo el
mundo.

MySQL se utiliza en una gran variedad de dmbitos, desde sitios web y aplicaciones moviles
hasta sistemas empresariales. Su versatilidad lo hace ideal para:

e Almacenamiento de Datos: MySQL almacena datos de manera eficiente, desde
informacion de usuarios y productos hasta registros de transacciones.

e Aplicaciones Web: Es ampliamente utilizado para la creacion de sitios weby
aplicaciones online, ya que puede manejar grandes volimenes de datos y solicitudes
simultaneas.

o Sistemas Empresariales: Se utiliza en sistemas de gestién de recursos empresariales
(ERP) y sistemas de gestion de relaciones con el cliente (CRM).

e Analisis de Datos: Puede ser parte de soluciones de analisis de datos, permitiendo
consultas complejas y analisis en tiempo real.

MySQL utiliza un modelo de base de datos relacional, donde los datos se organizan en tablas
con relaciones definidas. Utiliza el lenguaje SQL para realizar consultas y manipular datos.
Sus componentes principales incluyen un servidor de base de datos, motores de
almacenamiento y clientes que permiten la interaccion con la base de datos.

El funcionamiento de MySQL se basa en almacenar los datos en el sistema de archivos del
servidor. Cuando un programa del ordenador necesita acceder a los datos, envia una consulta
SQL al servidor MySQL. El servidor MySQL procesa esta consulta y devuelve los resultados
al programa.

Al igual que PostgreSQL, MySQL funciona sobre servidores Linux. Sin embargo, al tratarse de
servidores de datos accesibles mediante TCP/IP que residen en maquinas dedicadas, pueden
utilizarse indistintamente desde clientes Linux o0 Windows, por lo que podra hacer uso de dichas
bases de datos desde productos de alojamiento bajo cualquiera de los dos sistemas operativos.

e Desde aplicaciones en Perl o PHP se puede acceder a las bases de datos utilizando los
controladores adecuados que estan incluidos en nuestras instalaciones de dichos
sistemas de scripting.

e Desde aplicaciones ASP puede crearse un DSN que apunte a la base de datos.
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Caracteristicas y ventajas de MySQL

MySQL tiene una serie de caracteristicas que lo hacen un DBMS popular, entre las que se
incluyen:

Es gratuito y de codigo abierto: MySQL es un software de codigo abierto, lo que
significa que su codigo fuente esta disponible para que cualquiera lo vea y lo modifique.
Esto hace que MySQL sea mas accesible y flexible que los sistemas de bases de datos
comerciales.

Escalabilidad: MySQL se puede escalar para adaptarse a las necesidades de diferentes
aplicaciones. MySQL puede manejar desde pequenas aplicaciones hasta grandes
sistemas empresariales.

Soporte multiplataforma: Funciona en diversas plataformas, incluidos sistemas
Windows, Linux y macOS.

Seguridad: Proporciona opciones de autenticacion y cifrado de datos para garantizar la
seguridad.

Compatibilidad: MySQL es compatible con numerosos lenguajes de programacion y
herramientas de desarrollo.

Rendimiento: Ofrece una recuperacion de datos rapida y eficiente, ideal para
aplicaciones de alto rendimiento.

Flexibilidad: Puede ser personalizado y configurado para adaptarse a las necesidades

especificas de una aplicacion.

Worench

Figura 5:La herramienta MYSQOL.

A

La eleccion de trabajar con esta herramienta en lugar de otras opciones como PostgreSQL se
debe a que tengo experiencia en MySQL y lo he utilizado en diversas materias, lo que representa
una ventaja para mi trabajo.

En este trabajo, se utilizo6 MySQL Workbench para almacenar la informacién importante de los
paquetes que se capturaron con el script de Python de Scapy en tablas, lo que facilita la relacion
entre ellos y la realizacion de consultas para obtener datos significativos de los paquetes.
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2.1.3 Herramienta Microsoft Visual Studio 2022

Microsoft Visual Studio [6] es un entorno de desarrollo integrado (IDE, por sus siglas en
inglés) para Windows y macOS. Es compatible con multiples lenguajes de programacion, tales
como C++, C#, Fortran, Visual Basic .NET, F#, Java, Python, Ruby y PHP, al igual que entornos
de desarrollo web, como ASP.NET MVC, Django, etc., a lo cual hay que sumarle las nuevas
capacidades en linea bajo Windows Azure en forma del editor Ménaco.

Visual Studio permite a los desarrolladores crear sitios y aplicaciones web, asi como servicios
web en cualquier entorno compatible con la plataforma .NET (a partir de la version .NET 2002).
Asi, se pueden crear aplicaciones que se comuniquen entre estaciones de trabajo, paginas web,
dispositivos mdviles, dispositivos embebidos y videoconsolas, entre otros.

¥

Figura 6:La herramienta Microsoft Visual Studio.

La eleccion de la herramienta Microsoft Visual Studio en lugar de otras alternativas porque es
un entorno que facilita el trabajo con multiples lenguajes y tecnologias en un solo sitio.

La utilizacion de esta herramienta en este trabajo es necesaria para implementar los codigos
PHP, HTML, CSS y Javascript para formar una interfaz web que presenta las informaciones al
usuario.

Pagina | 21



2.1.4. Herramienta XAMPP

XAMPP [7] es un servidor web local multiplataforma que permite la creacion y prueba de
paginas web u otros elementos de programaciéon. Es un entorno de desarrollo popular disefiado
para ser facil de instalar y usar. Se utiliza principalmente como herramienta de desarrollo local
para disefiadores y programadores.

{~) XAMPP

Figura 7: La herramienta XAMPP.

Es una distribucion de Apache que incluye softwares libres. El nombre es un acrénimo
compuesto por las iniciales de los programas que lo constituyen:

1.

Linux: Sistema operativo donde se instalara la aplicacion. A diferencia de otros sistemas
operativos como Windows, Linux es una distribucion de software libre que ofrece
seguridad, no requiere el pago de licencias y exhibe un rendimiento destacado.

Apache: El servidor web de codigo abierto es una aplicacion ampliamente utilizada para
la entrega de contenidos web. Las aplicaciones del servidor son proporcionadas como
software libre por Apache Software Fundacion.

PHP: Es un lenguaje de programacion de servidor que permite crear paginas web o
aplicaciones dinamicas. Es independiente de plataforma y es compatible con varios
sistemas de bases de datos.

MySQL/MariaDB: Dicha aplicacion cuenta con uno de los sistemas de gestion de bases
de datos relacionales mas destacados del mundo. Si se combina con el servidor web
Apache y el lenguaje de programacion PHP, se utiliza para el almacenamiento de datos
en servicios web.

Perl: Dicho lenguaje de programacion se utiliza en desarrollos web, administracion de
sistemas y programacion de red, del mismo modo que posibilita la creacion de
aplicaciones web dindmicas.

El panel de control de XAMPP es una herramienta fundamental para la gestion de los diferentes
moédulos que componen este entorno de desarrollo. Permite controlar el servidor web, sistemas
de gestion de bases de datos, asi como otros componentes esenciales para el desarrollo de sitios
web y aplicaciones.

Ademas, otras de sus funciones se basan en monitorizar el estado de los servicios activos y los
puertos utilizados.
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Para acceder al panel de control, simplemente abre el navegador web e introduce la direccion

local correspondiente. En este, podras visualizar y gestionar todos los modulos y herramientas
disponibles en XAMPP:

8 xaMPP Contral Paneiv322 | Compilect Nov 12th 201%)
| XAMPP Control Panel v3.2.2 # cong
Mocdums
Matatat
Service Module  PID(s) Porifs) Actions v
"nee
Apecne L 2,4 | Swe Ade || Contg  Logs O shes
wysaL s 3308 Ao Contyg Logs Expiore
FlaZia Start v Confg Logs ¥ Services
Meroury =1 O g W Mo
Toment o - Qut
| [Apache] Attompting to start Apache app o

[Apache] Satus change detected runnng

I [mysq] Attempting to start MySOL app
| [mysqg] Sistus change detected running

| [mysqg]  Attempting to stop MySQL app
| [mysg] Status change detected stopped

M [mysqf] Attempting to start MySQL app
M [mysgf] Status change detected: running

Figura 8:Panel De Control De XAMPP.

Seleccionar XAMPP como herramienta de desarrollo es principalmente porque es muy simple
de instalar y configurar, lo que lo hace perfecto para trabajar en proyectos. XAMPP proporciona
todo lo necesario para que las aplicaciones web con PHP y MySQL funcionen sin problemas.

La ventaja de XAMPP frente a otras alternativas como WAMP se puede funcionar en cualquier
sistema operativo, ademas el panel de control hace que gestionar Apache y MySQL sea mas
sencillo, lo que acelera considerablemente el proceso de desarrollo y prueba.

Pégina | 23



2.2. Lenguajes de programacion

2.2.1. Lenguaje Python

Python [8] es un lenguaje de programacion ampliamente utilizado en las aplicaciones web, el
desarrollo de software, la ciencia de datos y el machine learning (ML). Los desarrolladores
utilizan Python porque es eficiente y facil de aprender, ademés de que se puede ejecutar en
muchas plataformas diferentes. El software Python se puede descargar gratis, se integra bien a
todos los tipos de sistemas y aumenta la velocidad del desarrollo.

@ python

Figura 9: Lenguaje Python.

Los beneficios de Python incluyen los siguientes:

Los desarrolladores pueden leer y comprender facilmente los programas de Python
debido a su sintaxis basica similar a la del inglés.

Python permite que los desarrolladores sean mas productivos, ya que pueden escribir un
programa de Python con menos lineas de codigo en comparacion con muchos otros
lenguajes.

Python cuenta con una gran biblioteca estandar que contiene cddigos reutilizables para
casi cualquier tarea. De esta manera, los desarrolladores no tienen que escribir el codigo
desde cero.

Los desarrolladores pueden utilizar Python fécilmente con otros lenguajes de
programacion conocidos, como Java, Cy C++.

La comunidad activa de Python incluye millones de desarrolladores alrededor del
mundo que prestan su apoyo. Si se presenta un problema, puede obtener soporte rapido
de la comunidad.

Hay muchos recursos utiles disponibles en Internet si desea aprender Python. Por
ejemplo, puede encontrar con facilidad videos, tutoriales, documentacion y guias para
desarrolladores.

Python se puede trasladar a través de diferentes sistemas operativos de computadora,
como Windows, macOS, Linux y Unix.

En este trabajo, el uso del lenguaje Python es debido a la necesidad de la libreria Scapy para
capturar y analizar los paquetes de internet en tiempo real.
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2.2.2. Lenguaje PHP

PHP [9] es un lenguaje de programacion destinado a desarrollar aplicaciones para la web y
crear paginas web, favoreciendo la conexion entre los servidores y la interfaz de usuario.

Entre los factores que hicieron que PHP se volviera tan popular, se destaca el hecho de que es
de codigo abierto.

Esto significa que cualquiera puede hacer cambios en su estructura. En la practica, esto
representa dos cosas importantes:

e c¢s de codigo abierto, no hay restricciones de uso vinculadas a los derechos. El usuario
puede usar PHP para programar en cualquier proyecto y comercializarlo sin problemas.

e esta en constante perfeccionamiento, gracias a una comunidad de desarrolladores
proactiva y comprometida.

El PHP generalmente es definido como un lenguaje del lado del servidor. Esto significa que se
aplica en la programacion que tiene lugar en el servidor web responsable de ejecutar la
aplicacion o, mas a menudo, en un sitio web.

Este trabajo previo permite cargar los elementos de una pagina antes de mostrarlos al usuario
que accede a un sitio web, por ejemplo.

El codigo PHP se ejecuta en el servidor que, al leer los comandos, puede activar todos los
elementos funcionales y la interfaz visual del sitio web.

Quizas, la aplicacion principal del lenguaje PHP, cuando hablamos de la web, es estructurar
sitios web en WordPress.

La simplicidad para aprender a usarlo y el desarrollo del codigo abierto le facilita el trabajo a
los profesionales que eligen estructurar sitios web utilizando la plataforma, pues a medida que
avanzan las configuraciones y ediciones se simplifican alin mas.

Figura 10: Lenguaje PHP.

En este trabajo, se elige el lenguaje de programacion PHP en lugar de otras opciones en el
servidor ya que es adecuado para servidores web como Apache. Igualmente, es facil establecer
conexiones con bases de datos MYSQL. Ademas, se revisan las bases de datos con los paquetes
reunidos y se manejan los datos que mas tarde se enviardn al lado cliente para ser presentados
en graficos.
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2.2.3. Lenguaje HTML

HTML [10] es el lenguaje con el que se define el contenido de las paginas web. Corresponde
a las siglas en inglés de Lenguaje de Marcado de Hipertexto, basicamente son un conjunto de
etiquetas que el navegador interpreta y se emplean para definir el texto y otros elementos que
compondran una pagina web, como imagenes, listas, tablas, videos, etc.

El lenguaje HTML sirve para describir la estructura béasica de una pagina y organizar la forma
en que se mostrara su contenido, ademas de que HTML permite incluir enlaces hacia otras
paginas o documentos.

Hay que mencionar que el HTML no es un lenguaje de programacion, ya que no cuenta con
funciones aritméticas, variables o estructuras de control propias de estos lenguajes, por lo que
el HTML tnicamente sirve para crear paginas web estaticas. Sin embargo, este lenguaje es muy
util ya que combinado con otros lenguajes de programacion obtenemos paginas web dindmicas
como las que conocemos hoy en dia.

Por ejemplo, con HTML podemos:
e Crear parrafos.
o Insertar imagenes.
e Crear listas y tablas.

e Afadir enlaces a otras paginas.

HTML

Figura 11: Lenguaje HTML.

Para disenar la interfaz de la plataforma, se eligio HTML (Lenguaje de Marcado de Hipertexto)
como el lenguaje base, ya que es el estandar principal para estructurar contenido en internet.
HTML permite crear la organizacion de las paginas de manera clara y garantiza que funcionen
en cualquier navegador.

Aunque existen otras alternativas y framework para desarrollar interfaces en la web, como
React, Angular o aplicaciones de escritorio, HTML contintia siendo la base sobre la que se
construyen todas las interfaces, lo que lo convierte en algo esencial. En este trabajo, HTML
fue utilizado junto a CSS y JavaScript para construir las paginas que presentan los datos
obtenidos, incluyendo tablas y graficos interactivos.
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2.2.4 Lenguaje JavaScript

JavaScript [11] es un lenguaje de programacion que los desarrolladores utilizan para hacer
paginas web interactivas. Desde actualizar fuentes de redes sociales a mostrar animaciones y
mapas interactivos, las funciones de JavaScript pueden mejorar la experiencia del usuario de
un sitio web. Como lenguaje de scripting del lado del servidor, se trata de una de las principales
tecnologias de la World Wide Web. Por ejemplo, al navegar por Internet, en cualquier momento
en el que vea un carrusel de imagenes, un menu desplegable “click-to-show” (clic para mostrar),
o cambien de manera dindmica los elementos de color en una pagina web, estard viendo los
efectos de JavaScript.

Anteriormente, las paginas web eran estaticas, similares a las paginas de un libro. Una pagina
estatica mostraba principalmente informacion en un disefio fijo y no todo aquello que
esperamos de un sitio web moderno. JavaScript surgio como una tecnologia del lado del
navegador para hacer que las aplicaciones web fueran mas dinamicas. Por medio de JavaScript,
los navegadores eran capaces de responder a la interaccion de los usuarios y cambiar la
distribucion del contenido en la pagina web.

A medida que el lenguaje evoluciono, los desarrolladores de JavaScript establecieron
bibliotecas, marcos y précticas de programaciéon y comenzaron a utilizarlo fuera de los
navegadores web. En la actualidad, puede utilizar JavaScript para el desarrollo tanto del lado
del cliente como del lado del servidor.

"Adult”);

JavaScript

Figura 12:Lenguaje JavaScript.

El empleo de JavaScript en la creacion del sitio web se debe a que puede funcionar en el
navegador sin requerir instalaciones extras, ya que todos los navegadores actuales lo admiten
sin problemas. Ademads, cuenta con una gran comunidad, numerosas bibliotecas y mucha
documentacion disponible. Por otro lado, este lenguaje se combina a la perfeccion con HTML,
lo que posibilita el desarrollo de interfaces completas.
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2.3 Lenguaje de estilo
2.3.1 Lenguaje CSS

CSS [12] significan «Hojas de estilo en cascada» y parten de un concepto simple pero muy
potente: aplicar estilos (colores, formas, margenes, etc...) a uno 0
varios documentos (generalmente documentos HTML, paginas webs) de forma automatica y
masiva.

Se le denomina estilos en cascada porque se lee, procesa y aplica el codigo desde arriba hacia
abajo (siguiendo patrones como herencia o cascada que trataremos mas adelante) y en el caso
de existir ambigiiedad (codigo que se contradice), se siguen una serie de normas para resolver
dicha ambigiiedad.

La idea de CSS es la de utilizar el concepto de separacion de presentacion y contenido. Este
concepto se basa en que, como programadores, lo ideal es separar claramente el cddigo que
escribimos.

La idea es la siguiente:

= Los documentos HTML (contenido) incluiran s6lo informacion y datos, todo lo relativo
a la informacion a transmitir.

= Los documentos CSS (presentacion) incluran sélo los aspectos relacionados con el
estilo (disefio, colores, formas, etc...).

b(')(/.y {
for ¢ -
back,

col

Figura 13:Leguaje CSS.

De esta forma, se puede unificar todo lo relativo al disefio, a lo visual en un solo documento
CSS, y con ello, varias ventajas:

= Sinecesitamos hacer modificaciones visuales, lo haremos en un sélo lugar y se aplica a
todo el sitio.

= Se reduce la duplicacion de estilos en diferentes lugares. Es mas facil de organizar y
hacer cambios.

= La informacién a transmitir es considerablemente menor (las paginas se descargan mas
rapido).

= Es mas facil crear versiones diferentes para otros dispositivos: tablets, smartphones,
etc...

Entones, la eleccion de lenguaje CSS porque es el lenguaje oficial, eficiente y universal para
disefiar la interfaz visual de una web. No hay alternativa que lo sustituya completamente en el
entorno web.
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3. DISENO Y ARQUITECTURA DE LA HERRAMIENTA

3.1 Descripcion general de la herramienta

El proposito de este trabajo es crear una plataforma que haga posible obtener, procesar y mostrar
el flujo de internet al instante. La idea principal es elaborar un sistema que permita observar y
analizar el trafico de internet recibido y enviado por una computadora, abarcando la opcién de
capturar y guardar los paquetes de datos que se mandan en una base de datos.

Para realizar esto, se implementard un método de recoleccion de paquetes que usard
herramientas y tecnologias de punta para asegurar que se junten datos que sean importantes y
sirvan. Una vez que se recogen los paquetes, se dara paso a su manejo, lo que supone estudiar
y ordenar la informacion en una base de datos estructurada. Asi, hacer mas facil su busqueda y
estudio después.

Lo mas interesante de este trabajo es la creacion de una herramienta interactiva que dejara que
los usuarios observen los datos del trafico de internet de forma facil y activa. Con esta
plataforma, los usuarios podran evaluar dibujos, numeros y formas del trafico al momento lo
que proporcionara una vision mas clara del comportamiento del trafico de internet en el
dispositivo analizado. Aparte, se podran anadir filtros para que los usuarios puedan capturar
datos concretos de forma rapida y sin problemas.

El sistema viene con tres partes funcionales que se comunican entre si de forma ordenada:

Primero, esta el médulo que captura el trafico de internet, un programa hecho en Python, usando
la libreria Scapy. Esto permite capturar paquetes directo de la interfaz Wi-Fi del sistema. El
script estd hecho para obtener paquetes, sacar informacion como las direcciones IPs de origen
y destino, el pais GeolP, el tipo de protocolo y, si es un paquete DNS, el tipo de registro DNS,
el tipo de mensaje y el tiempo DNS. Luego, guarda toda esta informacion automaticamente en
una base de datos MYSQL.

Después, viene el modulo para guardar y tratar los datos, donde se usa una base de datos
relacional MYSQL. Esto ayuda a poner los datos en una tabla bien organizada. Cada paquete
capturado, crea un registro nuevo en la tabla. Este modulo asegura que los datos estén siempre
ahi, para que se puedan hacer andlisis y consultas sin problemas.

Finalmente, est4 el modulo que muestra y analiza todo en la interfaz web. La interfaz de usuario
es una pagina web hecha con PHP, JavaScript, HTML y CSS. Primero, el usuario inicia la sesién
luego entra directamente al Index (la pagina principal) de la plataforma, donde se observe todos
los graficos y las tablas en forma de bloques. PHP es como el traductor entre la base de datos y
la interfaz, haciendo las consultas SQL necesarias y dando los resultados listos para mostrar en
la aplicacion web. JavaScript es la interfaz del usuario que regula la interaccion dinamica en el
explorador.HTML es la estructura basica del sitio web que establece la organizacion y la
informacion. CSS es el estilista que da formato y estilo visual.

Entonces, esta solucion se basa en tecnologias conocidas y compatibles, lo que nos permite
preparar un disefio modular con diferentes responsabilidades.
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3.2 Arquitectura del sistema

La plataforma se disef6 siguiendo una arquitectura modular, casi como si fueran niveles, donde
cada parte tiene un papel bien definido en todo el proceso. Gracias a esta forma de organizarlo,
es facil distinguir entre la recogida de datos, donde se guardan, como se procesan y como se
muestran; esto hace que sea mas sencillo mantenerlo.

El sistema est4 organizado asi, por partes que cumplen diferentes funciones:
e (Captura de trafico

En esta parte tenemos un script hecho en Python, que usa la biblioteca Scapy, y se encarga de
capturar el trafico de internet en tiempo real, desde una interfaz Wi-Fi. Este script deja pasar
todos los tipos de paquetes, saca la informacion que le interesa y la convierte a un formato que
la base de datos pueda entender.

e Almacenamiento de datos

Toda la informacion que se recoge se guarda en una base de datos MySQL, organizada en la
tabla que tiene la informacion importante de cada paquete (como direcciones IPs de origen y
destino, tipo de protocolo, etc.). Esta base de datos es como el almacén principal de la
informacion.

e Servidor web

En esta parte, usamos PHP como lenguaje de servidor, que se encarga de realizar consultas a la
base de datos y preparar los datos para enviarlos a la parte que se observe. PHP también nos
permite poner filtros de tiempo, separar los resultados y crear respuestas que cambian segun lo
que haga el usuario.

e Interfaz de presentacion de resultados

Esta parte estd hecha con HTML, CSS y JavaScript, y es lo que el usuario observe: los
resultados de la captura en forma de graficos y tablas que se pueden usar. JavaScript facilita la
creacion de interfaces interactivas, tales como filtros y graficos que se actualizan de manera
automatica de acuerdo con la informacion suministrada por el servidor. Esta interfaz permite
que los usuarios puedan navegar y entender la informacion que se ha recogido de forma sencilla.
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3.3 Diagrama de arquitectura

Para explicar de manera sencilla la organizacion y operacion de la plataforma creada, se incluye
un diagrama de flujo que muestra los componentes clave del sistema y su relacion entre ellos.

Este diagrama ilustra el movimiento de la informacion desde su recoleccion en tiempo real hasta
su presentacion en la interfaz en linea.

[ Iniciar Sesién ]

\

[ Iniciar captura de trafico de red ]

Y

Capturar paquetes con script
Python

Y

Guardar datos en base de
datos MySQL

\

Consultar datos con scripts
PHP

Y

Mostrar resultados en la
interfaz web

Y

‘ Detener la captura

Figura 14:Diagrama De Flujo Del Sistema.

Descripcion del diagrama:

Script Python con Scapy: Se ejecuta a partir de una tarea programada para analizar el
trafico de internet en tiempo real, capturando los paquetes y extraer informacion importante
para la aplicacion web.

Base de datos MYSQL: Obtiene de manera directa la informacion recolectada por el script
de Python y la guarda en una tabla estructurada para consultas futuras.

Interfaz Web: Formada por HTML, CSS y JavaScript, presenta la informacion al usuario
final a través de graficos y tablas interactivas. JavaScript facilita la aplicacion de filtros y
actualizaciones en tiempo real.
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4. IMPLEMENTACION DE LA HERRAMIENTA

4.1. Configuracion inicial

Para realizar la puesta en marcha del sistema, se inicio con la instalacion y ajuste del entorno
de desarrollo en un equipo con Windows.

Necesitamos instalar todas las independencias necesarias, la primera es Python desde este
URL: https://www.python.org/downloads/

y lo afiadimos al PATH del sistema:

& Python 3.9.6 (64-bit) Setup — X

) Install Python 3.9.6 (64-bit)
Select Install Now to install Python with default settings, or choose

Customize to enable or disable features.

python

Install launcher for all users (recommended)

Wiﬂd( WS [J Add Python 3.9 to PATH _ Cancel

Figura 15:Seleccion de la opcion “Add Python to PATH" en el instalador”.

Ademas, es importante instalar Npcap[13] desde este URL: https://npcap.com/#download que
es la biblioteca para capturar y enviar paquetes del proyecto Nmap en Microsoft Windows. Es
similar a libpcap, pero para Windows. También necesitamos hacerlo antes de instalar la
biblioteca Scapy, ya que Scapy no puede captar trafico sin la presencia de Npcap.

A continuacion, para instalar la libreria Scapy debemos abrir el CMD del sistema y ejecutar el
comando:

pip install --pre scapy[complete]

Y para traer todos los mddulos y funciones principales de Scapy en un script o en una consola
interactiva de Python, ejecutamos el comando:

from scapy.all import *

De seguida, creamos una carpeta en el disco local del equipo llamada “WiresharkScripts” donde
guardamos todos los scripts Python.
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Luego, debemos instalar la herramienta Microsoft Visual Studio para crea los scripts PHP para
consultar datos de la base de datos:

Visual Studio 2022

Abrir recientes Tareas iniciales
It+U) - ¥ Clonar un repositorio

Obties sde un

b Anterior

Abrir un proyecto o una
solucion

Abrir una carpeta local

Figura 16:Entorno de desarrollo en Visual Studio 2022.

Seguidamente, procedemos a instalar MYSQL Workbench para establecer una base de
datos en la que crearemos las tablas necesarias para afiadir la informacion importante de los
paquetes que capturamos en tiempo real.

MySQL Workbench - ] X
&  Localinstance MySQLSO MySQL Model (base_datos_Pack EER Diagram

File | Edit | View Datsbase Tools Scriping Help

Welcome to MySQL Workbench

for MySQL. It al

MySQL Connections ®® a Filter connections

Figura 17:Interfaz de MySQL Workbench.
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A continuacién, tenemos que haber el servidor XAMPP configurado para nos permite la
creacion de nuestra aplicacion Web, luego, pulsamos sobre “Start” del médulo Apache.

DXAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ] - O X
XAMPP Control Panel v3.3.0 g Config
Modules '
Service  Module PID(s) Port{s) Actions 9 Netstat
Apache A Config oo Bl shel
MySaL Start - Config Logs Explorer
FileZilla Start A Config Logs F. Services
Mercury Start A & Help
Tomcat Start Ad [l Quit
5 [Apache] Attempting to stop Apache (PID: 23500) A
5 [Apache] Attempting to stop Apache (PID: 8292)
[Apache] Status change detected: stopped
[Apache] Attempting to start Apache app..
" [Apache] Status change detected: running
17 [Apache] Attempting to stop Apache (PID: 11972)
" [Apache] Attempting to stop Apache (PID: 13808)
" [Apache] Status change detected: stopped

Figura 18:Servidor local XAMPP.

4.2 Desarrollo del script de captura

El objetivo del script Python es capturar trafico de internet en tiempo real usando la libreria
Scapy, analizando de forma especial el trafico DNS y procesar la informacion esencial y
almacenarla en una base de datos MYSQL.

A continuacion, explicamos los partes calves del script Python para entender el funcionamiento
de este codigo:

Estructura general

La implementacion del archivo Python se basa de una clase principal PacketCapture que acta
como el nucleo de toda la 16gica de captura, primero se toma un identificador de usuario user_id
para poder identificar la sesion de manera Unica, después se ajusta la configuracion del registro,
la conexion a MySQL [14], y los contadores necesarios; para terminar, se pone en marcha un
diccionario llamado dns_queries para seguir de cerca las consultas DNS que estan pendientes.

Al inicio, el script configura los directorios necesarios para logs, estado y caché, ademas de
establecer variables de entorno clave para Scapy [15] que optimizan su funcionamiento. Estas
configuraciones previas son esenciales para evitar errores comunes y garantizar que la captura
de paquetes se realice sin problemas.

Configuracion y recursos

En la etapa de inicio, se conecta a la base de datos, se carga el lector de la ubicacion geografica
GeolP [16] para obtener datos sobre el pais de los paquetes y se organiza el sistema de registro,
tanto para la consola como para el archivo. Asimismo, se crea un formato para anotar las
solicitudes DNS y medir el tiempo entre una solicitud y su respuesta correspondiente, utilizando
identificadores que combinan el nombre de dominio y el identificador de la transaccion DNS.
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Captura de paquetes

Para capturar el trafico de red, es necesario establecer la funcion sniff () de Scapy que sirve
para capturar paquetes de internet en tiempo real desde una interfaz (Wi-Fi), también trabajar
cada paquete con el método process_packet que captura los datos como:

e Numero de paquete.

e Tiempo de captura.

e [P de origen y destino.

e Puerto de origen y destino.

e Protocolo detectado (DNS, HTTP, HTTPS, TCP, UDP, ICMP).

¢ Informacion especifica de DNS: tipo de mensaje, tipo de registro, tiempo de respuesta,
nombre consultado o respondido.

e Pais de destino (utilizando GeolP).
e Identificador de usuario.

Almacenamiento en MYSQL

Para almacenar los datos en la base de datos, se utiliza el método insert packet que se ocupa
de almacenar de manera eficaz los datos de los paquetes dentro de una base de datos MySQL.
Primero, establece una conexion utilizando la configuracion predeterminada y lleva a cabo una
consulta INSERT parametrizada para guardar toda la informacion del paquete (como
direcciones IP, puertos, protocolos, datos de DNS, etc.) en la tabla 'datos_paquetes'.

Mecanismo de parada

Para lograr que el script se detenga de manera controlada desde una interfaz externa,
se establece un sistema que utiliza archivos [17]: al encontrar un archivo llamado stop . txt, el
script se detiene de manera segura. Asimismo, se guarda un registro del evento de finalizacion
en la base de datos y se eliminan los archivos temporales asociados.

Consideraciones adicionales

La memoria cach¢ DNS del sistema se borra al comenzar la captura, para garantizar que
se registren nuevas solicitudes. Ademas, se establece un proceso en segundo plano que
comprueba con regularidad si hay una sefial para detenerse. También, se guarda informacion
importante en archivos de registro dedicados a cada usuario, lo que permite seguimiento y
correccion de errores.
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Ejemplo de su ejecucion:

Para visualizar la ejecucion del este script de captura, iniciamos la captura pulsando sobre
“Iniciar captura”, se abre una ventana de consola que muestra mensajes de registro informativos
sobre el estado del sistema. Los mensajes de consola confirman que se ha cargado la base de
datos GeolP, se ha iniciado la captura para el usuario activo, se ha limpiado la caché DNS del
sistema, y que la captura comienza correctamente en la interfaz Wi-Fi.

P C\Users\hp\AppData\Local\Programs\Python\Python313\python.exe

2025-66-20 20:18:47,240 - INFO - Base de datos GeoIP cargada correctamente
2825-06-20 20:18:47,241 - INFO - Iniciando captura para usuario 2

Configuracién IP de Windows

Se vacid correctamente la caché de resolucidén de DNS.
2025-06-20 20:18:47,311 - INFO - Caché DNS borrada correctamente
2825-06-20 20:18:47,312 - INFO - Captura iniciada en interfaz Wi-Fi

Figura 19:Ejecucion de script de captura.

4.3. Desarrollo del script de peticiones

Este script Python permite realizar consultas repetidas a diferentes dominios, usando distintos
tipos de registros DNS. Ademads, nos ayuda a minimizar las intervenciones manuales
permitiendo hacer las consultas sin tener que hacerlas muchas veces a través de un navegador.

Seguidamente, explicamos los puntos clave de este script para entender su funcionamiento.

Primero, Instalamos dnspython [18] que es una biblioteca de Python disefiada para facilitar el
trabajo con DNS en programas y aplicaciones escritos en Python. Este modulo permite a los
desarrolladores realizar consultas DNS, analizar registros DNS, y gestionar operaciones
relacionadas con DNS de manera sencilla y eficiente, sin tener que lidiar con los detalles
técnicos de la implementacion del protocolo DNS.

La instalacion se realiza a través de comando siguiente:

C:\Windows\system32>pip install dnspython

Collecting dnspython

Downloading dnspython-2.7.0-py3-none-any.whl.metadata (5.8 kB)
Downloading dnspython-2.7.0-py3-none-any.whl (313 kB)
Installing collected packages: dnspython

Successfully installed dnspython-2.7.0

[notice] A new release of pip is available: 24.3.1 -> 25.0.1

[notice] To update, run: python.exe -m pip install --upgrade pip
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A continuacion, implementamos el codigo Python que tiene como objetivo generar trafico DNS
real que pudiera ser capturado y analizado por el script principal de monitorizacién. La
generacion de trafico DNS se realiza a partir de ejecutar consultas DNS repetidas a una lista de
dominios.

Descripcion del funcionamiento

El script se fundamenta en una lista definida previamente de dominios (como google.com,
vodafone.es, wikipedia.org, entre otros) y diferentes tipos de consultas DNS (A, AAAA, MX,
SOA, PTR. . . ). Para cada par de dominio y tipo, se realiza una consulta DNS utilizando la
biblioteca dnspython, que es muy comun en redes. Estas consultas se llevan a cabo en multiples
ciclos (por ejemplo, 200 veces) con un intervalo de pausa entre cada una. También se ha
establecido un sistema para manejar errores que ayuda a identificar si un dominio no esta
disponible, si no hay respuesta para un tipo especifico de registro o si se supera el tiempo de
espera, entre otras situaciones.

Resultado

Con la ayuda de este script, conseguimos insertar trafico DNS que pudimos seguir y reproducir
en el sistema. De esta manera, verificamos, por ejemplo, que el analizador registraba
adecuadamente las consultas, que estas se almacenaban en la base de datos, y que la interfaz
mostraba y organizaba correctamente los diferentes tipos de registros DNS.

Ejemplo de su ejecucion:

Proporcionamos un ejemplo de ejecucion del script de consultas en el simbolo del sistema para
observar como se realizan estas consultas, para ejecutar este script usamos el comando: Python
dns_queries.py (dns_queries es el nombre del script).

Notamos que el script realiza correctamente diversas consultas DNS (A, AAAA, MX, PTR,
SOA) a multiples dominios, obteniendo en su mayoria respuestas validas. No obstante, hay
ciertas consultas que no obtienen respuestas, lo que podria ser resultado de limitaciones
impuestas por el servidor DNS, ausencia de registros del tipo solicitado o dificultades en la
conectividad.

IC:\WiresharkScripts>python dns_queries.py
Consulta: google.com (A)

Respuesta: 142.250.184.14
Consulta: youtube.com (AAAA)

Respuesta: 2a00:1450:4003:808: : 280e
Consulta: facebook.com (PTR) - No hay respuesta
Consulta: vodafone.es (A)

Respuesta: 45.68.74.53
IConsulta: google.com (MX)

Respuesta: 10 smtp.google.com.
Consulta: google.com (SOA)

Respuesta: nsl.google.com. dns-admin.google.com. 771826412 906 986 1800 66
IConsulta: ox.ac.uk (A)

Respuesta: 151.101.130.216

Respuesta: 151.101.194.216

Respuesta: 151.101.2.216

Respuesta: 151.101.66.216
Consulta: orange.fr (A)

Respuesta: 193.252.148.46

Respuesta: 193.252.117.135

Respuesta: 81.52.142.219
Consulta: tsinghua.edu.cn (A) - No hay respuesta
Consulta: isu.ru (A)

Respuesta: 91.215.42.224
Consulta: upm.es (AAAA) - No hay respuesta
Consulta: wikipedia.org (MX)

Respuesta: 1@ mx-in20@1.wikimedia.org.

Respuesta: 1@ mx-in1@@1.wikimedia.org.

Figura 20:Ejecucion de script de consultas.
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4.4. Diseno de la base de datos

Para lograr un almacenamiento organizado de la informacion importante de los paquetes que el
script de Python, utilizando la biblioteca Scapy, recoge durante el analisis del trafico de internet,
es necesario crear una base de datos relacional. Esta base de datos es fundamental para el
proyecto y debe adaptarse a las necesidades del sistema, lo que permitird luego realizar
consultas, analisis y presentacion a través de la plataforma web.

En esta seccion, se explican los componentes de la base de datos llamada db_paquetes,
proporcionando informacidn sobre las tablas que se utilizan y como estan relacionadas entre si,
asi como los tipos de datos que se guardan, incluyendo direcciones IP, puertos tanto de origen
como de destino, tipos de registros DNS y clases de mensajes DNS, entre otros.

1.Diseno de las tablas:

Luego de establecer la base de datos “db_paquetes”, se generan las tablas. Dentro de estas
tablas, existe la tabla usuario se encargara del proceso de inicio de sesion, ya que contiene la
informacion del usuario. La tabla datos_paquetes serd utilizada para almacenar los datos
importantes de los paquetes capturados en tiempo real.

La conexion entre ambas tablas es de tipo uno a muchos, lo que significa que cada usuario
cuenta con multiples capturas y cada captura pertenece solo a un usuario.

—| datos_paquetes v
numero INT
tiempo DECIMAL (10,6)
arrivatime VARCHAR(255)
iporigen VARCHAR (45)
_| usuario v
ipdestino VARCHAR(45)
id INT
protocolo VARCHAR(45)
correo VARCHAR(255) M= = — = — — ——
| origenpuerto INT
pass VARCHAR(45) |
R —4ag} > destinopuerto INT
geoippais VARCHAR(255)
tiporegistro VARCHAR(255)
dnstiempo DECIMAL (10,9)
tipomensaje VARCHAR(255)
querynam e VARCHAR(255)
respname VARCHAR(255)

¢ usuario_id INT

Figura 21: Vista parcial de la base de datos.
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Descripcion de las tablas:

Tabla: usuario

id: Clave principal de la tabla.
correo: Direccion de correo electronico del usuario.
pass: Contrasefia del usuario.

Tabla: datos_paquetes

numero: Clave principal de la tabla y es un valor entero. Es el
identificador unico de cada paquete.

tiempo: Tiempo en segundos desde el inicio de la captura.
iporigen: Direccion IP de origen.

ipdestino: Direccion IP de destino.

protocolo: Nombre del protocolo de red utilizado.
origenpuerto: Numero de puerto de origen. Es un valor entero.
destinopuerto: Numero de puerto de destino. Es un valor entero.
geoippais: Pais de destino (seglin la base de datos GeolP).
tiporegistro: Tipo de registro DNS.

dnstiempo: Tiempo de resoluciéon DNS.

tipomensaje: Tipo de mensaje DNS (consulta o respuesta).
queryname: Dominio consultado.

respname: Dominio respuesta de una consulta DNS.
usuario_id: Clave foranea que apunta al campo id de la tabla usuario.

4.5 Funcionamiento de la herramienta

4.5.1 Gestion de usuarios y autenticacion

La primera implementacion que existe en la herramienta es un sistema de gestion de usuarios y
autenticacion para controlar el acceso a la plataforma. Este sistema pide dos datos importantes
que son el correo electronico y la contrasefia para identificar si es un administrador o un usuario
normal porque cada uno tiene permisos de visualizacion y operacion dentro de la aplicacion.

Email

Password

TRAFANALYZER

~— -

L4

Figura 22: Inicio De Sesion.
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El manejo del proceso de autenticacion de usuarios se realiza mediante un codigo PHP que
verifica primero las credenciales enviadas por POST contra una base de datos MYSQL, luego,
comprueba si el usuario ya tiene una sesion activa, en ese caso, se redirige el usuario,
seguidamente, valida que los campos de correo electrénico y contrasefia no estan vacios,
después consulta la base de datos para verificar las credenciales. Si son correctas, crea variables
de sesion con el identificador y correo del usuario y lo redirige a la pagina principal; de lo
contrario, muestra un mensaje de error.

Para cerrar la sesion, implementamos un apartado en el script de la pagina principal que se
ocupa de disefiar el boton cerrar sesion con HTML y CSS que cuando pulsamos sobre ¢l se
redirige al script php que contiene la funcidén “session_destroy();”se encarga de eliminar
completamente la sesion actual en el servidor, concluyendo la sesion del usuario. Es
concluyente para manejar apropiadamente el cierre de sesion y asegurar la proteccion del
sistema.

4.5.2 Estructura de la pagina principal

Después de validar los datos del inicio de sesion, se redirige el usuario automaticamente a la
pagina principal que se maneja mediante un codigo HTML que contiene un fragmento
Javascript que gestiona la autenticacion del usuario mediante una peticion asincrona a un coédigo
php que verifica el estado de autenticacion del usuario y devuelve una respuesta en formato
JSON. Si la respuesta es no autenticada, se devuelve directamente a la pagina de inicio de
sesion, si la repuesta es valida, crea un campo donde se muestra el nombre del usuario.

Ademas, inclui el diseio HTML de la barra de navegacion donde esta colocado el nombre de
la aplicacion, botones de iniciacion y detencion de captura, boton de limpieza la base de datos,
campo que muestra el estado de la captura, el nombre de usuario y el boton de cerrar la sesion.

Asimismo, contiene un fragmento que permite disefiar un panel a la izquierda de la pagina
donde parecen tres asuntos: el tiempo de captura que permite visualizar el tiempo de inicio y de
fin de captura, la duracion total de la captura en minutos, el rango disponible es decir el tiempo
en segundos del primer paquete y el ultimo paquete capturado, Filtro que permite observar
solamente un periodo de tiempo de captura, en otras palabras unos determinados paquetes
capturados, esto se realiza mediante un formulario que permite navegar entre paquetes .Y un
menu desplegable que admite notar todos los direcciones IPs de origen que aparecen en la
captura.

A continuacion, el script HTML contiene el disefio de las tarjetas donde se van a colocar los
graficos y las tablas que representaran aspectos importantes sobre el trafico de internet.

Finalmente, el cddigo contiene un apartado para representar el pie de la pagina donde se informa
el afo de realizacion de la plataforma y que sus derechos son reservados.
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122 TrafAnalyzer P iniciar Captura | Detener Captura & Usuariot

pbor Protocolo 2 Volumen de Trafico Acumulativo

Volumen de Trafico en Tiempo Real
Inicio: No disponible
Fin: No disponible

sdos [ A'erta de 1000 paguetes

Filtrar La Captura por Periodos

Duracion total 0.00 minutos
Rango 0.000000 a 0.0
disponible:  segundos

Filto  Ninguno (mostrando
actual. todos los datos)

aca 0,000000

(segundos)

.

© 2025 TrafAnalyzer. Todos los derechos reservados.

Figura 23: Interfaz de la herramienta.

4.5.3 Control de captura de trafico

» Iniciar Captura

Para facilitar al usuario la funcién de capturar el trafico de internet, hemos disefiado un
boton desarrollado con HTML y estilizado con CSS en la barra de navegacion para al pulsar
en el empieza directamente a capturar el trafico. Es decir, que este boton estd conectado con
funciones JavaScript que envia peticiones AJAX a scripts PHP.

Entonces, para llevar a cabo esta funcionalidad, primero hemos configurado tareas
programadas segun el pardmetro identificador de usuario.

La figura representa el nombre de la tarea marcando que se ejecuta solamente cuando el
usuario haya iniciado la sesion también que se ejecuta con los privilegios mas altos.

(B Propiedades de CapturaWireshark_Usuario2 (Equipo local) X

General Desencadenadores Acciones Condiciones Confiquracién  Historial (deshabilitado)
Nombre: CapturaWireshark_Usuario2

Ubicacién:  \

Autor: DESKTOP-L4F8DAM\hp

Descripcion:

Opciones de seguridad
Al gjecutar la tarea, usar esta cuenta de usuario:
hp Cambiar usuario o grupo...

(® Ejecutar solo cuando el usuario haya iniciado sesién
O Ejecutar tanto si el usuario inicié sesién como si no

No almacenar contrasefia. La tarea solo tendrd acceso a los recursos del equipo local

Ejecutar con los privilegios mas altos

[ Ocutta Configurar para:  Windows Vista™, Windows Server™ 2008 N

Figura 24: Propiedades de la tarea programada.
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Luego, iremos a la seccion Acciones donde establecimos una nueva tarea donde metemos la
ubicacion completa del sitio donde esta instalado Python, ademas agregamos el argumento que
sea el nombre del script Python junto a identificador de usuario en este caso el identificador de
usuario es igual a 2 y lo iniciamos en la carpeta donde tenemos este script guardado.

Editar accién X
Especifique la accion que debe realizar esta tarea.

Accién:  Iniciar un programa -

Configuracion

Programa o script:

C:\Users\hp\AppData\Local\Programs\Python\Python313\py Examinar...

Agregar argumentos (opcional): script.py 2

Iniciar en (opcional): C:\WiresharkScripts

Figura 25: Acciones de la tarea programada.

Una vez listas las tareas programadas, nos dedicamos a establecer la comunicacion entre la
parte del usuario y el codigo Python usando PHP/AJAX.

El proceso arranca cuando el usuario accede a la plataforma y entra con sus credenciales. Luego
de confirmar quién es, su identificador de usuario (user id) queda unida a la sesion actual. Este
aspecto es fundamental para monitorear las acciones realizadas por cada usuario.

En caso de que el usuario desee iniciar la captura de trafico, se envia una solicitud al servidor
utilizando una funcion AJAX. Esta funcidn activa un archivo PHP que sirve de conexion entre
la plataforma y el sistema operativo. Dicho archivo PHP se encarga de revisar el identificador
de usuario user_id que recibe, para confirmar que la peticion venga de alguien que si esta dentro
del sistema. Después de esta revision, el script PHP usa la orden del sistema schtasks [19] para
activar la tarea programada, que pone en marcha el script Python que captura el trafico de
internet con la ayuda de Scapy.

Para evitar que las peticiones AJAX se guarden en la memoria y asegurar que cada llamada sea
nueva, se usa un método que incluye indicaciones de tiempo. Asi, el servidor siempre responde
al momento, sin riesgo de usar datos antiguos.

La forma en que se organiza este intercambio asegura que cada momento de captura quede
vinculado a un usuario en particular, lo cual facilita el manejo y el estudio del trafico que genera
cada sesion iniciada desde la plataforma.
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» Detener Captura

Para terminar el ciclo de control de captura de trafico desde la interfaz web, usamos un
método de detencion remota que admite al usuario finalizar la sesion de forma
controlada.

La detencion de captura se realiza mediante un boton implementado en HTML y
estilizado con CSS, accesible desde la barra de navegacion de la plataforma. Al pulsar
este boton por parte de usuario, se ejecuta una funcion AJAX que envia solicitud al
servidor. La respuesta de esta solicitud lo haga un archivo PHP que contiene la funcion
responsable de generar un archivo de parada dentro de la carpeta de archivos de servidor
que se trata de una sefial de control para el script Python que esta elaborando la captura
de trafico.

El script Python contiene un fragmento que esta responsable para escuchar la presencia
de este archivo de parada. A la hora de detectar este archivo, finaliza automaticamente
la captura de paquetes y envia una solicitud AJAX que confirma que el archivo de parada
se ha creado perfectamente actualizando dinamicamente la interfaz de web.

Esta técnica presenta un dominio sencillo pero muy ventajoso que, para comprender
todo el proceso de recopilacion de datos, eliminando la necesidad de manejo manual de
script.

» Gestion de estado de captura

Para verificar si la grabacion estd en marcha o se ha pausado, se utiliza un fichero
provisional. De esta manera, la interfaz puede sefialar con precision si una grabacion
esta activa, impidiendo también que se lancen varias grabaciones a la vez.

Esta gestion se realiza creando un archivo de estado que notifica que el proceso arranco
al empezar una captura. Al detenerse, se crea el archivo de detencion que finaliza el
script en Python, y se suprime el archivo de estado para comunicar que ninguna
grabacion esta activa.

Aparte, este tramite proporciona otras ventajas, como limitar nuevos intentos para dejar
que la grabacion actual termine, asi como para sortear problemas en el sistema que
puedan derivarse de la ejecucion simultanea del script de grabacion.

En consecuencia, el empleo de ficheros temporales como indicadores de estado resulta
ser una practica eficiente en lugares donde se pretende mantener la sencillez y la
separacion de labores entre la logica del servidor (PHP) y los procedimientos de
grabacion (Python).
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4.5.4. Vaciado de la base de datos

La plataforma proporciona una funcion que es el vaciado de la base de datos para que se puede
reiniciar el analisis de datos permitiendo a los usuarios autenticados eliminar sus propios
registros de trafico de internet.

Para controlar el vaciado de la base de datos, se ha implementado un control de acceso que
permite comprobar que si existe una sesion activa y que el identificador del usuario que realiza
la solicitud coincida con el que esta autenticado porque solamente los usuarios normales tienen
el derecho de vaciar sus propios registros, en el caso de que el administrador intenta a vaciar
los datos de algtn usuario, el sistema bloquea directamente esta operacion.

La eliminacion de datos se realiza mediante una consulta que no elimina toda la base de datos
sino unicamente las filas asociadas al usuario que ha iniciado la sesion. Tras el vaciado de estas
filas, se actualizan automaticamente los graficos mostrados en la interfaz web dando una
experiencia coherente con el nuevo estado de la base de datos.

Con esta herramienta, el sistema garantiza que cada persona controle su informacion de forma
privada y autonoma, sin interferir con la informacion de los demas ni comprometer la estructura
del sistema. Esta habilidad refuerza los principios de privacidad, seguridad y gestion personal
que se buscan ofrecer en el entorno de estudio del flujo de la red.

4.5.5 Menu de control de captura y filtrado

En la herramienta implementamos un panel de navegacion llamado meni hamburguesa
colocado en la parte superior izquierda, al ser activado muestra un panel lateral que incluye
estas secciones: tiempo de captura, filtros y ment desplegables de direcciones IPs de origen
capturadas. Este elemento estd oculto por defecto para aprovechar al maximo el espacio de
trabajo, apareciendo temporalmente sobre el contenido cuando el usuario necesita usar sus
funciones.

> Tiempo de captura

Para visualizar el tiempo de inicio y de fin de captura de paquetes de red asociada a la
sesion del usuario de forma automatica en el mentt hamburguesa, debemos implementar
en el servidor una consulta SQL para obtener los valores minimo y maximo del campo
arrivaltime dentro de la tabla datos_paquetes garantizando que los usuarios estandar
solo observan sus propios tiempos de captura y el administrador obtenga el intervalo
mas amplio entre todos los usuarios disponibles.
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Una vez realizada la consulta, los datos se devuelven al lado cliente en formato JSON y
se emplea el codigo Javascript para cargar estos datos al iniciar la aplicacion.

Inicio: 2025-05-26 14:36:42.701547
Fin: 2025-05-26 14:36:44.925099

Figura 26:Visualizacion del tiempo de captura.

» Filtrar la captura por periodos

Para efectuar el filtro que permite analizar la captura por rangos disponibles en la
captura, primero implementamos el formulario del filtro desarrollados en HTML y
estilizado con CSS, luego crear un script PHP que contiene una consulta para obtener
todos los valores unicos de tiempo registrados para el usuario en sesion. ademas, se
utiliza “session_start()” para obtener el identificador de usuario user_id, y dependiendo
de su valor, se restringe la busqueda a un usuario _id o se extiende a varios usuarios
(como en el caso del administrador). Esto ofrece mostrar al usuario solo los segundos
en los que hay datos disponibles, mejorando la eficiencia del filtrado en el lado cliente.

A continuacion, se cred un segundo script que calcula el rango total del tiempo de las
capturas disponibles, utilizando métodos como MIN(tiempo) y MAX(tiempo). Esto
permite visualizar al usuario el inicio, fin y duracion total de captura en minutos.

Seguidamente, se implementa el codigo Javascript que solicita los tiempos disponibles
y se encarga de precargarlos en los campos del filtro. Ademas, se solicita el rango
general para mostrarlo al usuario. Esto admite al usuario entender los limites temporales
disponibles y ajustar el analisis con precision.

Filtrar La Captura por Periodos

Duracion total: 6.23 minutos

Rango 0.231308 a 374.3
disponible: segundos

Filtro  Ninguno (mostrando
actual: todos los datos)

. T4 para
Inicio

. 0,231308 navegar
(segundos): entre
paquetes
1l para
Fin

. 374,280797 LD
(segundos): entre

paquetes
Y Aplicar Filtro

Figura 27: Visualizacion del filtro temporal.
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» Menu desplegable para los IPs de origen capturadas

La parte final del panel presenta un menu que se despliega y muestra todas las
direcciones IP de origen que se identificaron durante la sesion. Para lograr esto: Se
ejecuta una consulta en la base de datos para recoger las direcciones IP diferentes que
han estado involucradas en el trafico. Después, estos datos se envian al cliente, que crea
de manera dinamica los elementos visuales del menu, lo que permite al usuario revisar
de forma répida las direcciones IPs encontradas.

IPs de Origen Capturadas

CJ 192.168.18.89
CJ 192.168.18.37
) 35.174.127.31
] 78.136.82.108
£J20.42.73.26
CJ1108.177.15.188
0 172.217.17.14
] 192.168.18.1
] 192.168.18 233
1 54.192.95.81

] 142 250201 .68

Figura 28: Menu desplegable de IPs de origen.
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4.6 Implementacion técnica de los resultados visuales

> Desarrollo técnico del grafico: Distribucién de Paquetes por Protocolo

Este grafico muestra los protocolos que se han encontrado en el trafico de internet que
se ha registrado para cada usuario general, indicando cuéntos paquetes hay para cada
protocolo como TCP, UDP, DNS y otros, presentados en un formato de grafico de barras.

Los datos que se presentan en este grafico se obtuvieron mediante un script PHP. Este
script se encarga de atender las peticiones de los usuarios, volviendo la cantidad global
de paquetes organizados segun su protocolo. La informacion se puede mostrar en su
totalidad o acotada a un periodo de tiempo especificado por el propio usuario. ademas,
esta numeracion de paquetes permite determinar si la captura sigue activa porque si el
numero de paquetes queda constante en varias consultas repetidas, se interpreta como
que no hay actividad en la red.

En la interfaz web donde se representa la informacion obtenida del servidor,
encontramos el grafico de barras que admite al usuario entender el tipo de trafico
predominante. Ademas, cuenta con un mecanismo de actualizacion automatico; este se
conecta al servidor cada cierto tiempo para conseguir la informacion mas nueva. La
herramienta también ofrece la opcion de usar filtros de tiempo. Asi, el usuario puede
escoger un periodo en concreto y observar solo la informacion de ese momento. Esto
facilita la atencion en puntos concretos o en revisar areas especificas del trafico
recopilado. Ademads, conseguimos que las diferentes secciones de la pantalla se
comuniquen entre si. Cuando aparecen nuevos datos, se envian a los otros componentes
que los requieran, asegurando que todo se muestre de manera uniforme y
simultdneamente.

Al iniciar, notamos avisos en la pantalla que nos dicen como esta la conexion y los datos.
Si hay algtin fallo al comunicar el cliente con el servidor o al manejar la informacion,
saldra un mensaje explicando el problema y dando ideas sobre como seguir, haciendo
todo mas simple y ayudando a evitar problemas.

> Desarrollo técnico del grafico: Volumen de Trafico Acumulativo

Este grafico representa la evolucion de paquetes a lo largo de tiempo enviando una alerta
en el correo cuando alcanza un umbral predefinido de paquetes en el correo electronico.
En lado servidor, se desarrolla un script PHP que estd conectada a la base de datos para
ejecutar la consulta que permite extraer la cantidad de paquetes recolectados del trafico
de red, ademaés, para tener la opcion del envid de alertas debemos implementar otro
script PHP y que estd configurado mediante la biblioteca PHPMailer y con la
autenticacion SMTP segura usando una contraseia de aplicacion de Gmail.

La libreria PHPMailer [20] es una biblioteca de PHP que regula el envio de correos

electronicos a través de PHP. Para tener sus funcionalidades en el script PHP que,
tenemos que respectar estas instrucciones:
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1- Instalar PHPMailer a partir GitHub.

2-  Descomprimir archivos: incluir los archivos PHP “PHPMailer.php”, “SMTP.php”,
y “Exception.php” en el script de alertas.

3- Para acceder al PHPMailer, aseguramos de que los espacios de nombres estan
incluidos correctamente. Para ello, se utilizan las sentencias use.

4- Para evitar enviar datos sensibles desde tu servidor de correo a los usuarios en forma
de mensaje de error, es recomendable envolver el envio de correos electronicos con
la sentencia Try-Catch.

5- Para utilizar PHPMailer, se debe autenticar a través de SMTP. Para ello, introduce
la direccion del servidor de correo, el protocolo correspondiente (ya sea TLS/SSL o
SMTP), el puerto, el nombre de usuario y la contrasefia.

6- Introducir el destinatario del correo electronico.

7- Introducir el contenido del correo electrénico. Este contenido suele consistir en un
asunto y un texto, que se ofrece tanto en version HTML como no HTML.

8- Enviar el correo electronico.

Después la configuracion de script de envio de alertas, se debe mencionarlo en el script
que ejecuta la consulta, distingue entre usuarios normales y administrador, filtra los
datos por rangos de tiempo y filtra los datos de una forma que incluye tomar muestras
para que el cliente no se sature. Ademas, se ponen marcadores especiales en la grafica
justo donde salt6 la alerta, siempre y cuando haya pasado dentro del tiempo que
seleccionamos.

El lado cliente este encargado de implementar el disefio del grafico interactivo en tiempo
real usando la biblioteca Chart.js y el lenguaje Javascript que realiza peticiones
periddicas al servidor mediante fetch que es una funcion integrada que se utiliza para
hacer peticiones HTTP (como GET, POST, etc.) a servidores web obteniendo los datos
extraidos de la base de datos a través de la consulta SQL que est4 en el script PHP.
También, este script Javascript implementa un punto rojo que se sitia sobre la linea del
grafico en el momento de alcanzar el umbral predefinido. Y los tooltips que ofrecen
datos especificos cuando se coloca el cursor sobre un punto, indicando el momento
exacto y la cantidad de paquetes contabilizados en ese segundo, lo que ayuda a realizar
un andlisis mas preciso y en contexto de la informacion presentada.

Si surge algun error, el sistema produce notificaciones JSON bien estructurados que

proporcionan notificaciones claras e informacion de tiempo precisa, lo que los hace mas
faciles de usar para el sitio web.
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» Desarrollo técnico de la Mapa De Distribucion de Paquetes

Este grafico permite visualizar la distribucion geografica del trafico de internet
capturado mostrando en un mapa la cantidad de paquetes por pais.

Para lograrlo, se debe preparar la parte servidor que gestiona primero la conexion con
la base de datos y que controla también los permisos de acceso: segun el rol del usuario
autenticado, si los usuarios son generales, acceden solamente a sus propios datos
mientras que un administrador puede visualizar la distribucidon geografica total de trafico
de internet. Ademas, se implementa una logica para detectar si la captura es activa. Si el
recuento de los datos durante muchas solicitudes consecutivas queda constante, se
considera que la captura ha finalizado.

En cuanto a la parte del cliente, se muestra los paquetes de forma dinamica a través de
una interfaz interactuada. Ademads, se ofrece la posibilidad de observar los paquetes
representados en un mapa global donde cada pais se pinta de un color segun la cantidad
de paquetes recibidos. Adicionalmente, el mapa se actualiza automéaticamente a
intervalos establecidos para mostrar cualquier otro trafico registrado.

En cuanto al filtrado de direcciones IP de origen, el sistema ofrece a los usuarios la
opcion de elegir una direccion IP concreta para restringir la visualizacion del trafico
solamente a esa direccion. Este filtro se implementa desde el cliente, pero lo gestiona el
servidor en el instante de la consulta, de manera que se devuelven Unicamente los
paquetes que pertenecen a la direccion IP elegida. Esto es beneficioso para analizar el
comportamiento de una sola fuente en el trafico total y ayuda a identificar patrones,
irregularidades o posibles amenazas relacionadas con esa direccion IP especifica. Al
activar el filtro, la interfaz se actualiza automaticamente para mostrar solo la
informacion vinculada a esa direccion IP, sin que sea necesario recargar la pagina de
forma manual.

El sistema también ofrece la opcion de usar filtros por tiempo. Asi, el usuario puede
elegir un intervalo particular y revisar Unicamente la informacion de ese periodo. Esto
resulta util para enfocarse en aspectos concretos o para analizar secciones especificas
del tréfico recogido.

En el caso de un error de conexion o en la obtencion de datos, el cliente ofrece alertas
informativas al usuario para garantizar una experiencia facil de entender. Ademas, se
registra informacion 1til en la consola para el diagndstico, lo que hace mas sencillo
resolver problemas mientras se utiliza.
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> Desarrollo técnico del grafico: Trafico DNS: Evolucion de totales vs. dominio
filtrado

El gréafico presenta un disefio lineal que muestra la comparacion entre el desarrollo
temporal de las solicitudes y respuestas DNS a nivel global, junto con las de un dominio
especifico que el usuario ha seleccionado.

El servidor maneja la consulta a la base de datos MYSQL, que proporciona tanto las
solicitudes y respuestas completas como aquellas filtradas por el dominio elegido. Con
el filtro de dominio, uno puede enfocarse en las peticiones y las respuestas del dominio
que se especifico. Aparte, el servidor se ocupa de revisar y darles paso a los usuarios,
fijando limites segin su categoria: los usuarios estdndar apenas pueden observar la
informacion limitada, pero los administradores tienen permiso para observar todos los
datos.

En la parte cliente, los datos se visualizan a partir de un gréafico lineal implementado a
partir de una libreria Chart.js que admite la visualizacion del flujo de trafico DNS es
decir la comparacion entre las solicitudes y las respuestas total frente a aquellas
especificamente relacionadas con el dominio filtrado en funcién de tiempo de captura.
Una vez que inicia la captura, el grafico de lineas se actualiza automaticamente gracias
a las solicitudes AJAX que se envian a intervalos regulares. Esto facilita mostrar
cambios en el instante, sin necesidad de recargar la pagina.

El filtro de dominio se realiza a través de un formulario donde el usuario puede ingresar
un dominio para aplicar el filtro. Esto permite al usuario observar las solicitudes y
respuestas DNS de un dominio especifico. Al introducir el dominio, el cliente envia esa
informacion como un pardmetro en las solicitudes AJAX, que se utiliza para modificar
la consulta SQL y entregar solo los registros que pertenecen a ese dominio. Esta
herramienta de filtrado resulta esencial para examinar a fondo como se comporta y qué
hace el nombre de dominio DNS en relacién con determinados dominios, permitiendo
asi descubrir tendencias en el flujo de informacion. Su funcionamiento pasa seguro para
quien lo utiliza, pues el diagrama se actualiza solo y no requiere refrescar la pagina, lo
que hace mas dindmico el trabajo y simplifica el andlisis interactivo de la informacion.

Para una vista mas comoda a la hora de tener un trafico de internet, se emplea un modal
que aparece si pulsamos sobre cualquier linea del grafico permitiendo observar las
solicitudes y respuestas a lo largo de tiempo de forma mas clara.

Si algo no funciona como se espera, recibirds mensajes que te mostraran si hay
problemas con la conexion o al intentar obtener informacion. También se registran todos
los eventos, incluidos los fallos, en la consola del navegador, lo cual es util para entender
lo sucedido y mantener las cosas organizadas.
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> Desarrollo técnico del grafico: Distribucién Totales de Tipos de Registros DNS

El gréafico circular presenta los tipos de registros DNS capturados en el trafico de
internet, a continuacion, se describe su desarrollo que se llevo cabo a partir de un
enfoque cliente-servidor.

En el servidor, se establece un archivo PHP que estd conectado a la base de datos
encargado de ejecutar una consulta que extrae la cantidad de paquetes DNS hay en cada
tipo de registro DNS filtrando los resultados segun el identificador de usuario y por el
rango de tiempo seleccionado. El resultado se organiza en formato JSON y se envia
al usuario, lo que permite la actualizacion en tiempo real del grafico que muestra estos
tipos de registros como diferentes secciones, cada una con un color y etiqueta diferentes.

En el lado cliente, el grafico esta creado en HTML, CSS y Javascript usando la
biblioteca Chart.js que facilita la creacion de graficos visuales. A la hora de iniciar la
captura, se ejecuta en el Javascript una funcién que permite pedir los datos en forma de
una peticion al servidor (script PHP). Esta peticion se repite cada intervalo de tiempo,
una vez el servidor recibe la solicitud, responde con los datos en formato JSON para
que se afiaden los nuevos valores al grafico sin recargar la pagina.

> Desarrollo técnico de grafico: Flujo DNS: Consultas y Respuestas entre IPs y
Dominios

Este resultado visual representa un grafico de dispersion dindmico que permite
visualizar las solicitudes y respuestas entre las direcciones IPs de origen y los dominios
consultados en la hora de capturar trafico de internet. La implementacion de este grafico
se establece a partir de una relacion cliente-servidor.

En la parte servidor, se implementa un script PHP que estd conectado a la base de datos
que almacena toda la informacion relevante del flujo de internet, ademas, ejecuta la
consulta que obtiene y organiza las conexiones DNS almacenadas en la base de datos,
haciendo una distincion entre solicitudes y respuestas. Utiliza una clausula UNION ALL
para unir dos grupos de informacion: el primero organiza por la direccion IP de origen
y sefala el dominio solicitado (queryname), mientras que el segundo organiza las
respuestas usando el nombre del dominio que se respondid (respname). Los resultados
estan filtrados por direccion IP de origen, usuario y rango temporal y enviadas en
formato JSON al usuario, lo que admite actualizaciones automaticas del grafico.

Dentro de los filtros mencionados existe el filtro de usuario y el filtro temporal que
estan aplicados en todos los graficos y en todas las tablas de la plataforma acordando
que el primero es un filtro que permite mostrar solamente los datos del usuario
autenticado, el segundo es un filtro que admite seleccionar un intervalo de tiempo
personalizado para visualizar la evolucion del trafico DNS, Adicionalmente,
encontramos el filtro de direcciones IPs de origen que se trata de un formulario donde
se filtran los resultados segun la direccion IP introducida, asi permitiendo visualizar
unicamente los resultados de una direccion IP especifica.
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En el lado cliente, el grafico de dispersion esta implementado a través el lenguaje
Javascript junto con la libreria Chart.js. En este grafico, cada punto muestra una relacién
DNS entre una direccion IP de origen y un dominio que se busca o responde. En este
tipo de representacion, los nodos son entidades (direcciones IP y dominios), y las lineas
que los unen representan las consultas o respuestas DNS, diferenciadas por colores o
estilos segun el tipo de mensaje. Esto ayuda a entender de forma visual las conexiones
y la cantidad de trafico DNS que produce cada fuente. Ademads, para la visualizacién
del grafico en la interfaz web en tiempo real, el cliente realiza peticiones AJAX al
servidor cada vez que se actualiza el grafico de esta manera obtenemos nuevos datos
cada intervalo de tiempo.

Para mejorar la experiencia de usuario, se ha afiadido una opcion la cual es cuando se
pulsa un nodo sale las relaciones direccion IP-dominio que tiene este nodo en un modal,
ofreciendo una vista mas coémoda para el analisis.

Desarrollo técnico del grafico: Consulta de Dominios

Este grafico se trata de una tabla donde se consultan los dominios mas o menos
visitados.

En el servidor, se establece un script PHP que estd conectado a la base de datos y
encargado de procesar las solicitudes del cliente, también, ejecuta una consulta SQL que
filtra los registros DNS por el campo queryname distinguiendo los dominios mas
solicitados o los menos solicitados seglin el parametro tipo _consulta.

En esta tabla, se aplica el filtro temporal que restringe los resultados a un periodo
particular dentro de la recoleccion de datos de trafico DNS. También, se establece el
filtro de usuario para que cada usuario inicamente sus propios datos.

En la parte de cliente, Javascript se encarga de gestionar el formulario, implementar los
filtros de tiempo y de usuario y realizar las solicitudes AJAX al servidor. La
informacion recopilada se organiza en una tabla adaptable que cambia de acuerdo con
el tipo de busqueda del usuario. Asimismo, en la tarjeta del grafico existe un campo
donde se avisa mientras se trabaja con los datos, muestra avisos si hay algun problema
y ofrece protecciones como la codificacién de caracteres HTML.
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» Desarrollo técnico del grafico: Respuesta de Dominios

Este grafico se trata de una tabla donde se consultan los dominios con mayor y menor
numero de respuestas en el trafico DNS capturado.

En la parte servidor, se emplea un script PHP que esta conectado a la base de datos,
recibe los parametros requeridos, también, realiza una consulta adaptada al usuario
autenticado y a los filtros de tiempos seleccionados que identifica los dominios mas
frecuentes en las respuestas DNS capturadas devolviendo los resultados en formato
JSON que son ordenados de forma descendente o ascendente segun el tipo de respuesta
seleccionado por el usuario.

En lado cliente, JavaScript se utiliza para actualizar la informacion en el formulario y
actualizarla utilizando el boton "consultar" dentro del navegador del usuario. También
se incluye un filtro de tiempo que puede manejar eventos personalizados mostrando el
indicador de carga cuando se traen datos y presentan los resultados inmediatamente en
una tabla HTML.

Para manejar los errores, se observa mensajes informativos para evitar errores o la
ejecucion de un codigo malicioso.

> Desarrollo técnico del grafico: Comparacion de Dominios DNS

Este grafico representa la evolucion de los tipos de registro DNS (A, AAAA, NS, PTR
y otros) de tres dominios presentes en el trafico de internet capturado a lo largo de
tiempo. Como los demads graficos, la implementacion sigue una arquitectura cliente-
servidor.

En el lado servidor, un script PHP accede a la base de datos para ejecutar la consulta
que extrae los tipos de registros de cada dominio ingresado dentro de un intervalo de
tiempo especifico y por usuario, esta consulta permite contar cuantas veces ha aparecido
cada clase de registro DNS durante el tiempo elegido, garantizando que la informacion
sea relevante para el usuario que estd visualizando el grafico. Ademads, existe un
formulario donde se puede elegir la visualizacion de la comparacion de todos los tipos
registros o de un tipo de registro DNS concreto. El resultado de esta consulta se
convierte a formato JSON y se envia al navegador del usuario.

En la parte cliente, se utiliza Javascript junto con la biblioteca Chart.js para generar este
grafico lineal donde se comparan los tipos de registros DNS de tres dominios, sea
preferible observar los resultados cuando se termina la captura es decir cuando se acaba
la captura de dominios DNS asi se puede comparar los tipos de registros DNS de
cualesquiera dominios recolectados de trafico de internet.
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5. RESULTADOS Y DISCUSSION

5.1 Resultados obtenidos

Tras de la explicacion de la implementacion técnica de los graficos, pasamos a mostrar
la salida de los elementos visuales mostrando como se procesan y visualizan los datos
capturados con un centro sobre las métricas, filtros y métodos graficos utilizados en
ellos.

» Resultados: Distribucion de paquetes por protocolo

En la figura siguiente, podemos observamos que es un grafico de barras situado en la
primera tarjeta de la interfaz web, tiene como titulo Distribuciéon de Paquetes por
Protocolo, representa la cantidad de paquetes tenida en cada tipo de protocolo que se
refiere a la cantidad total de paquetes de internet que se han recogido y que corresponden
a cada protocolo particular, como HTTPS, DNS, TCP, UDP, y otros y representarlas en
forma de barras coloradas en azul. Al pasar el raton sobre la barra, se muestra el numero
de paquetes en un tooltip.

La métrica es un conteo de paquetes correspondientes a cada protocolo obteniendo una
vision general del tipo de trafico de internet. Sirve para diagnosticar, analizar el
rendimiento y la deteccion de anomalias.

Antes de la visualizacion de los datos en el grafico, se aplica el filtro de usuario que
comprueba que usuario estd iniciando la sesion. A continuacidn, se observa que si
iniciamos la sesion con el primer usuario general fijamos que durante esta captura se
han recopilado una cantidad grande de paquetes de tipo de protocolo HTTPS.
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a5 Distribucion de Paquetes por Protocolo

I Paquetes
1200

1000 |

800 |

600 |

400 |

200

DNS
[l Paquetes: 65

HTTPS DNS UDP TCP HTTP

Figura 29: Distribucion de paquetes por protocolos — Usuario 1.

Ademas, al analizar la captura de otro usuario, notamos que también se han registrado
una gran cantidad de paquetes del tipo HTTPS.

a5 Distribucion de Paquetes por Protocolo

I Paquetes
1200

1000
800
600
400

200

DNS
[l Paquetes: 75

HTTPS DNS TCP UDP

Figura 30: Distribucion de paquetes por protocolos — Usuario 2.
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A continuacién, observamos como se anade el filtro de tiempo en este grafico.
Tomamos la captura del primer usuario normal como un ejemplo y notamos que la
duracion completa de la captura es de 5,33 minutos. Por ejemplo, seleccionamos los dos
primeros minutos como intervalo y aplicamos el filtro.

Observamos que el grafico esta actualizado dando nuevo nimero de paquetes para cada
protocolo, como hemos fijado anteriormente en la captura completa que para este
usuario hemos tenido un numero de paquetes de protocolo nombre de dominio DNS es
65 y en este intervalo de tiempo es 25 paquetes DNS.

Filtrar La Captura por Periodos a5 Distribucién de Paquetes por Protocolo

Paquetes

Duracién total: 5,33 minutos 450
Rango 0.085952 a 320.1
disponible:  segundos 400
Filtracion:0.085952 a 120.1
segundos 350
Duraci€n 2,00
seleccionada: minutos 300
. 1| para 250
Inicio 0.085952 navegar
(segundos): ’ entre
paquetes 200
o 150
. | para
A 120,07399¢  navegar

(segundos): entre T
v

paquetes

50
] DNS
YAplicar filtro B Paqueies: 25
0

Ultima actualizacion: 15:18:07 HTTPS DNS UDP TCP

100

Figura 31: Filtro temporal aplicado a distribucion de paquetes por protocolos.

> Resultados: Volumen de Trafico Acumulativo

Este grafico representa la evolucion de trafico de internet de manera acumulativa en
funcion de tiempo de captura, es decir, figura el total de paquetes de la captura, también,
implementa una opcidn de envio de una alerta al correo electronico una vez alcanzamos
un umbral de 1000 paquetes, esta opcidon ayuda a evitar la saturacion de red o en lugar
de quedar observando el grafico constantemente, la alerta avisa que el anélisis de datos
ha alcanzado una cantidad predefinida de paquetes.

La figura siguiente nos permite visualizar que el grafico es de tipo lineal, la linea que
representa la evolucion de paquetes es de color verde. La alerta est4 disefiada tal como
un cuadro rojo que este situado exactamente sobre el momento en que la alerta fue
enviada al correo electronico. Ademads, notamos al pasar el raton sobre el origen del
grafico sale un tooltip que proporciona datos sobre el primer y el milésimo paquete
(alerta), incluyendo su hora de llegada y el tiempo de captura.

Adicionalmente, no olvidamos que el grafico tiene como filtro, el filtro de usuario lo
cual que la figura representa un ejemplo de captura del primer usuario normal.
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I Volumen de Trafico Acumulativo

Volumen de Trafico en Tiempo Real

[ Paquetes acumulados |l Alerta de 1000 paquetes

1400
1200
1000
@
o
gl
.
§ 800
g 0,086
§ B Paquetes: 1
@ 600 -
2 Hora: 2025-06-01 15:07:30.006267
e Tiempo: 0.085952s

400 BIALERTA en 255.990905s
Paquetes: 1000
Hora: 2025-06-01 15:11:42.877589

200

0s 50s 100s 150s 200s 250s 300s 350s

Tiempo (segundos)

Figura 32: Volumen de trafico acumulado — Usuario 1.

La alerta recibida en el correo electronico cuando se alcanza un umbral de 1000 paquetes
para el primer usuario normal.

Alerta de trafico de red

El sistema ha alcanzado 1000 paquetes acumulados.

Usuario: Usuario 1

Hora de alerta: 2025-06-01 15:11:43

Figura 33: Alerta de trafico — Usuario 1.
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Para el segundo usuario normal tiene como grafico:

|2 Volumen de Trafico Acumulativo

Volumen de Trafico en Tiempo Real

[ Paquetes acumulados [l Alerta de 1000 paquetes

1200
1000
w 800
o
O
4
2 1,206
E?i 600 B Paquetes: 1
b Hora: 2025-06-20 17:54:51.589768
g Tiempo: 1.205795s
§ BIALERTA en 269.856303s
400 Paquetes: 1000
Hora: 2025-06-20 17:59:20.031054
200
0
0Os 50s 100s 150s 200s 250s 300s 350s

Tiempo (segundos)

Figura 34: Volumen de trafico acumulado — Usuario 2.

La alerta recibida en el correo electrénico cuando se alcanza un umbral de 1000 paquetes
para el segundo usuario.

Alerta de trafico de red

El sistema ha alcanzado 1000 paquetes acumulados.

Usuario: Usuario 2

Hora de alerta: 2025-06-01 17:44:42

Figura 35: Alerta de trdfico — Usuario 2.
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Para visualizar la aplicacion del filtro de tiempo en este tipo de grafico, empleamos
como ejemplo la captura del segundo usuario normal, elegimos los dos tltimos minutos
y aplicamos el filtro. Observamos que en este periodo se han capturado 498 paquetes.

Filtrar La Captura por Periodos E V0|umen de TréfiCO AcumulatiVO

Volumen de Trafico (60.14-197.08s)

Duracion total: 5,16 minutos
Rango 1.205795 a 311.0 | | Paquetes acumulados [l Alerta de 1000 paquetes
. . . : 1000
disponible:  segundos \ ¢
Filtracion:60.144964 a 197.1 900
segundos
800
Duraci€n 2,28
seleccionada: minutos 700
3
8 600
o G 2 197,084
Inicio P —— 3 500 W Paquetes: 498
(segundos): 60,144964 entre E;; ’ Hora: 2025-06-20 17:58:07.258953 §
D Tiempo: 197.084187s
paguetes 3 400 :
[Y‘W
300
. 1] para
Fin 197.084187 navegar 200
(segundos): ’ entre
paquetes 100

a 50s 100s 150s 200s 250s 300s
YAplicar filtro
Tiempo (segundos)

Figura 36: Filtro temporal aplicado al volumen de trdfico.

» Resultados: Mapa de Distribucion de Paquetes

Este grafico representa un mapa que esta visualizada gracias a la API de Google charts
que permite mostrar datos en forma de un mapa geografico. Este mapa admite la
distribucion total de los paquetes por pais de destino que es una métrica que muestra el
numero total de paquetes de datos que se mandan a servidores en diferentes lugares del
mundo, un célculo que se hace ubicando geograficamente las direcciones IP a las que
se dirigen los paquetes. Para visualizar el procesamiento de este grafico, introducimos
un ejemplo de los resultados de la captura de los usuarios de esta herramienta:
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©Q Mapa de Distribucién de Paquetes

IP de Origen: ‘ Ingrese una IP de origen (ej. 192.168.1.1) ‘

~4
=3

Al

3 By
M)

Spain
Cantidad de Paquetes: 160

Figura 38: Mapa de distribucion de paquetes — Usuario 2.
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Entre los filtros que se utilizan en este tipo de grafico, hay uno que se basa en la
direccion IP de origen. Este filtro selecciona los paquetes de acuerdo con la direccion
IP de origen, lo que significa que se piden los paquetes que corresponden a una direccién
IP que se introduce en el formulario que aparece encima del mapa.

Para ver los resultados que aparecen al usar este filtro, tomamos como muestra los
resultados de una captura del segundo usuario junto con el menu desplegable de las
direcciones IP de origen existentes en la captura. Al observar la figura, notamos que no
existen paquetes para otra direccion IP de origen diferente a 192.168.18.37 esto significa
que solo los paquetes con direccion IP de origen del equipo estan geolocalizados.

IPs de Origen Capturadas A Q Mapa de Distribucién de Paquetes
L] 192.168.18.37 IP de Origen: = 192.168.18.37 Q Filtrar
[152.95.126.138
[J172.217.17.14
[178.136.82.108
1216 58.209 67

1 108.157.98.85

[J54.192.95.49

[ 52.84.66.100

] 192.168.18.241

) 142.250.201.66 2 LA R 165

Figura 39: Filtro por IP 192.168.18.37.

Q Mapa de Distribucién de Paquetes

IP de Origen:  192.168.18.241 Q Filtrar

Figura 40: Filtro por IP 192.168.18.241.

Pagina | 61



A continuacion, fijamos los resultados de la utilizacion del filtro temporal sobre el mapa
de la distribucion de paquetes. Tomamos como ejemplo la captura del segundo usuario,
configurando el filtro que tiene como duracion total 3.29 minutos y seleccionamos el
primer minuto como periodo de prueba.

Hemos observado que la captura completa que se menciond anteriormente ha registrado
un total de 160 paquetes, localizados en Espafia. Ahora, notamos que durante el primer
minuto se han registrado 47 paquetes con el mismo destino.

Filtrar La Captura por Periodos Q Mapa de Distribucion de Paquetes
IP de Origen: | Ingrese una IP de origen (ej. 192.168.1.1) Q Filtrar
Duracién total: 3,29 minutos
Rango 0.186413 a 197.7

disponible: segundos
Filtracién:0.186413 a 60.0

segundos
Duraci€n 1,00
seleccionada: minutos
i 11 para ’\\ Spain
Inicio 0.186413 navegar = . i
(segundos): ' emreu E Cantidad de Paquetes: 47

e w w

1] para

Fin . 60,048783  navesar
(segundos): entre

v
paquetes

YAplicar filtro
32 I — 47

Ultima actualizacion: 18:29:47

Figura 41: Filtro temporal aplicado al mapa de distribucion de paquetes.

> Resultados: Trafico DNS: Evolucion de Totales vs. Dominio Filtrado

El grafico representa un grafico lineal que permite visualizar las solicitudes y respuestas
totales DNS en funcién de tiempo captura frente a las solicitudes y respuestas de un
dominio DNS. Esta métrica tiene como utilidad facilitar la comparacion entre el trafico
DNS general y el de un dominio en particular, lo que es fundamental para identificar
irregularidades o comportamientos extrafios en la red. Por ejemplo, si un inico dominio
comienza a recibir muchas mas solicitudes de lo habitual mientras que el trafico total se
mantiene constante, esto podria indicar la presencia de un programa malicioso, una
configuracion inadecuada o incluso un intento de ataque.

La figura siguiente nos permite visualizar que las solicitudes y repuestas estan disefiadas
en formato de unas lineas coloradas con puntos que significan el momento cuando se
reciban los solicitudes y respuestas. Las solicitudes totales son de color rosa, las
respuestas totales son de color azul. Ademads, existe un tooltip que indica en cada punto
el nimero de solicitud o respuesta y la hora de llegada.
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La figura es un ejemplo de una captura del primer usuario normal:

J1r Trafico DNS: Evolucién de Totales vs. Dominio Filtrado

Dominio: | Ingrese un dominio (€]. google.com)

[ solicitudes DNS Totales [—__] Respuestas DNS Totales [___] Solicitudes DNS del Dominio

| Respuestas DNS del Dominio

Su 316,63s
[l Solicitudes DNS Totales: 55
50 Hora De Llegada: 2025-06-01 15:12:43.515619
P

2 40
©
3
o
©
o
o 30
o
o
)
5
Zz 20

10

0 50 100 150 200 250 300 350
Tiempo de Captura (s)

Figura 42: Evolucion de trafico DNS frente a dominio — Usuario 1.

Para el segundo usuario, el ejemplo de captura:

J1r Trafico DNS: Evolucion de Totales vs. Dominio Filtrado

Dominio: = Ingrese un dominio (ej. google.com)

[=——] solicitudes DNS Totales [—__] Respuestas DNS Totales [___] Solicitudes DNS del Dominio
[ _ RespuestagET- RN

M Solicitudes DNS Totales: 49 p
Hora De Llegada: 2025-06-01 17:45:39.427935

50

45

40

35

30

25

20

Numero de Paquetes

0 20 40 60 80 100 120 140 160 180 200
Tiempo de Captura (s)

Figura 43: Evolucion de trafico DNS frente a dominio — Usuario 2.
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A continuacion, visualizamos la aplicacion del filtro de dominio en la captura de primer
usuario normal, observamos que existe un formulario por encima del grafico donde
podemos ingresemos un dominio y comparar sus resultados con el trafico DNS total.

En este caso, observamos que el dominio DNS “Google.com” recibe la mayoria de las

solicitudes, con aproximadamente 9 peticiones de un total de 10, y notamos que ninguna
de estas solicitudes ha obtenido una respuesta DNS.

J1r Trafico DNS: Evolucion de Totales vs. Dominio Filtrado

Dominio:  google.com. Q Comparar

[ Solicitudes DNS Totales [ Respuestas DNS Totales [___] Solicitudes DNS del Dominio

Respuestas DNS del Dominio

60

50

40

30

Numero de Paquetes

20

316,63s

W Solicitudes DNS del Dominio: 9
Hora De Llegada: 2025-06-01 15:12:43.515619

0 50 100 150 200 250 300 350
Tiempo de Captura (s)

Figura 44: Filtro por dominio en trafico DNS.
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Seguidamente, observamos la aplicacion el filtro temporal, tomamos como ejemplo los
dos primeros minutos de la captura del primer usuario y fijamos que hay un cambio en
el grafico, lo cual se han registrado en este rango unas 20 solicitudes DNS totales y 5
respuestas DNS totales frente a dos consultas DNS de dominio ingresado.

Filtrar La Captura por Periodos 1] Trafico DNS: Evolucién de Totales vs. Dominio Filtrado

Duracién total: 5,33 minutos Dominio:  google.com. Q Comparar

Rango 0.085952 a 320.1
disponible:  segundos [ ] Solicitudes DNS Totales ] Respuestas DNS Totales Solicitudes DNS del Dominio

Filtracién:0.085952 a 120.1 Respuestas DNS del Dominio

segundos 20 A
Duraci€n 2,00 18 _
seleccionada: minutos A

o 7] para

Inicio  0,085952 navegar

(segundos): entre
paquetes

Numero de Paquetes
S
\

1] para

Fin | 120073g9¢  naveser g
(segundos): entre

paquetes 4

YAplicar filtro 0
0 60 80 100 120

Ultima actualizacién: 19:03:13 Tiempo de Captura (s)

Figura 45: Filtro temporal aplicado al trafico DNS.

» Resultados: Distribucion Totales de Tipos de Registros DNS

Este grafico representa la distribucion total de tipos registros DNS en formato de un
grafico circular. Esta métrica es beneficiosa ya que ofrece una manera clara y rapida de
observar qué variedades de registros DNS (como A, AAAA, CNAME, SOA, etc. ) son
mas comunes en una red. Al mostrarla en un grafico circular, se hace més facil entender
y comparar los distintos tipos de registros, lo que contribuye a detectar tendencias de
uso, configuraciones atipicas o comportamientos sospechosos.

Las figuras son ejemplos de capturas del primer y segundo usuario que permiten
visualizar la distribucion de paquetes de tipos de registros DNS donde cada tipo esta
colorado por un color predefinido.

Pare estos casos, observamos que se han registrado paquetes de nombre de dominio
DNS de tipo A, SOA, MX, PTR y AAAA en la captura del primer usuario normal. En
la captura del segundo usuario normal, se han anotado los mismos, pero también
registros de tipo HTTPS, CNAME y TXT. Al colocar el cursor sobre el grafico circular,
observamos que para cada tipo aparece un cuadro de informacidén que nos detalla la
cantidad de paquetes registrados para cada tipo de registro DNS.
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PN

&> Distribucion Totales de Tipos de Registros DNS

[ ¥ SOA @MX @PTR @ AAAA

Figura 46: Distribucion de tipos de registros DNS — Usuario 1.

a8

&> Distribucion Totales de Tipos de Registros DNS

@A @HTTPS @CNAVE @AAMA @MX @PTR SOA @ TXT

Figura 47: Distribucion de tipos de registros DNS — Usuario 2.

Pégina | 66



A continuacion, observamos la aplicacion el filtro temporal, tomamos como un ejemplo
el segundo minuto y notamos que hay un cambio en el grafico de la captura del segundo
usuario.

Fijamos que, al comparar la captura total anterior con el trafico del periodo elegido,
notamos que en el tiempo total se han detectado 42 paquetes de tipo A, mientras que en
el periodo elegido se han registrado 14 paquetes de tipo A.

an

Filtrar La Captura por Periodos & Distribucion Totales de Tipos de Registros DNS

@A @O WX SOA @ HTTPS

Duracidn total: 3,29 minutos

Rango 0.186413 a 197.7
disponible:  segundos

Filtracién:60.048783 a 120.2

segundos

Duracipn 1,00

seleccionada: minutos

o 11 para
nicio 60,048783  naveoar
(segundos): ’ entre

paquetes

. 11 para A
Fin 120,18075¢  navegar EA 14.(14.0%
(segundos): ' entre

paquetes

Ultima actualizacién- 22-13-04

Figura 48: Filtro temporal en tipos de registros DNS.

> Resultados Flujo DNS: Consultas y Respuestas entre IPs y Dominios

Este grafico permite visualizar las consultas y respuestas entre las direcciones IP de
origen y Dominios DNS, esta métrica tiene como utilidad observar las conexiones y
patrones de comunicacion en la red, Facilitar la identificacion rdpida de qué direcciones
IP estan produciendo mas trafico DNS y saber qué dominios son mas visitados y si hay
comportamientos inusuales, como una direccion IP que consulta varios dominios
diferentes.

Las figuras son ejemplos de captura del primer y segundo usuario lo que significa que
en este grafico también se aplica el filtro de usuario. A partir de estas figuras podemos
visualizar que los nodos circulares colorados en azul son las direcciones IP de origen
que tienen un trafico DNS, los nodos cuadrados colorados en rosa son los dominios
DNS capturadas en la red, las flechas son las conexiones, las que estan en color azul son
las solicitudes y las amarillas son las respuestas, ademas, cuanto mas gruesa sea la flecha
mas conexiones existen en la direccion IP de origen y el dominio.

Pégina | 67



%= Flujo DNS: Consultas y Respuestas entre IPs y Dominios

Filtrar por IP de Origen: Ingrese una IP de origen (gj. 192.168.1.1) QgFiltrar

== 192.168.18.1
wikipedia.org tsinghua.edu.cn.

umh es

accounts youtul

google com. Leyenda

@ Direccion IP
youtube.com. .
facemal:h?;‘;:gwgleapis.mm. . Dominio
— Consulta

Respuesta

Figura 49: Dispersion DNS por IPs y dominios — Usuario 1.

%" Flujo DNS: Consultas y Respuestas entre IPs y Dominios

Filtrar por IP de Origen: Ingrese una IP de origen (ej. 192.168.1.1) QFiltrar

explanation invalid.

8.8.8.8

Leyenda
phisningtest. @ Direccion IP
s @ Dominio
= Consulta
Respuesta

waa-pa.clients6_google.com.

Figura 50:Dispersion DNS por IPs y dominios — Usuario 2.

Pégina | 68



A continuacion, visualizamos la realizacion del Filtro por direccion IP de origen en la
captura del primer usuario, primero, ingresamos por ejemplo la direccion IP
192.168.18.1 y notamos que el tipo de conexidn que presenta es una respuesta
relacionada con los dominios.

%" Flujo DNS: Consultas y Respuestas entre IPs y Dominios

Filtrar por IP de Origen: ~ 192.168.18.1

isuru.

wsu.acza 192168.18.1 .

orange fr

. Leyenda
@ Direccion IP
@ Dominio
— Consulta
Respuesta

Figura 51: Filtro por IP en grdfico de flujo DNS.

Seguidamente, observamos la aplicacion el filtro temporal, tomamos como un ejemplo
el primer minuto y notamos que hay un cambio en el grafico de la captura del segundo

usuario.

Filtrar La Captura por Periodos

Filtrar por IP de Origen: | Ingrese una IP de origen (gj. 192.168.1.1)

%" Flujo DNS: Consultas y Respuestas entre IPs y Dominios

QFiltrar

Duracion total: 3,29 minutos
Rango 0.186413 a 197.7
disponible: segundos
Filtracién:0.186413 a 60.0 .
segundos 192.168.18.1
Duraci€n 1,00
seleccionada: minutos
— 11 para
nicio navegar )
(segundos): 0186413 entre .meu Gvents data microsoft com
paquetes google.com.
. 1] para .‘4—7*_ upm es
Fin 50,048783 navegar umh es. IR
(segundos): entre |

paquetes .4 \ wikipedia org

facebook com

Ultima actualizacién: 22:38:14 youtube com.  Uribr.

Figura 52:Filtro temporal en grdfico de flujo DNS.

Leyenda

@ Direccion IP

@® Dominio

— Consulta
Respuesta
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> Resultados: Consulta de Dominios

Esta tabla nos permite visualizar los dominios més y menos consultados junto con un
formulario que nos admite consultar un nimero predefinido de consultas. Esta métrica
tiene como utilidad saber qué dominios han sido méas o menos consultados en la red.
Esto ayuda a detectar actividad sospechosa o maliciosa y observar qué paginas o
servicios se usan mas.

Para visualizar el procesamiento de esta tabla, tomamos como ejemplo la tabla de la
captura de primer usuario poniendo como muestra los diez dominios mas consultados.

Q, Consulta de Dominios

Dominios mas visitados ~ 10
F

Dominio (queryname) Total de Solicitudes
google.com. 9

ox.ac.uk. 5

isu.ru. 5

wikipedia.org. 5

ufrj.br. 4

umbh.es. 4

tsinghua.edu.cn. 3

orange.fr. 3

wsu.ac.za. 3

facebook.com. 3

Figura 53: Dominios mds consultados-Usuario 1.
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Para visualizar las solicitudes menos consultadas, cogemos como ejemplo la tabla
del segundo usuario consultando las diez consultas menos visitadas.

Q, Consulta de Dominios

Dominios menos visitados ~ 10 m

Dominio (queryname) Total de Solicitudes -~
waa-pa.clientsé.google.com. 1
ox.ac.uk. 1
malware.example.com. 1
isu.ru. 1
ssl.gstatic.com. 1
smtp.gmail.com. 1
mail.google.com. 1
umbh.es. 1
mobile.events.data.microsoft.com. 1
cdn jsdelivr.net. 2

Figura 54: Dominios menos consultados — Usuario 2.

A continuacion, observamos la realizacion del filtro temporal sobre la tabla del
primero usuario, tomamos como rango el primer minuto de la captura luego
analizamos.

Notamos, por ejemplo, que en este periodo se han registrado dos solicitudes con el
nombre Google.com, en comparacioén con nueve en la captura total.

Filtrar La Captura por Periodos Q TarETE dR TEies

Duracién total: 5,33 minutos Dominios mas visitados ~ 10 m

Rango 0.085952 a 320.1
disponible:  segundos -
Filtracién:0.085052 a 60.2 Dominio (queryname) Total de Solicitudes
segundos
google.com. 2
Duraci€n 1,00
seleccionada: minutos play.google.com. 1
11 para ox.ac.uk. 1
Inicio 0.085952 navegar
(segundos). entre tsinghua.edu.cn. 1
paquetes
mapas.googleapis.com. 1
. 14 para .
Fin 60208513 navegar isu.ru. 1
(segundos): ’ entre |
paquetes wikipedia.org. 1
wsu.ac.za. 1
YAplicar filtro
ufrj.br. 1
Ultima actualizacion: 22:46:18 -

Figura 55: Filtro temporal en consultas DNS.
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> Resultados: Respuesta de Dominios

La tabla facilita notar qué dominios tienen mas y menos respuestas. Esta métrica es ttil
para identificar cuales dominios obtienen mas o menos respuestas. Asimismo, ayuda a
notar si hay algo inusual en la red. Conocer los servicios que se utilizan mas. Igualmente,
contribuye a optimizar el control y la eficiencia de la red.

La figura siguiente permite visualizar el disefio de la tabla, tomamos como ejemplo la
tabla del primer usuario consultando los diez dominios con mas niimeros de respuestas.

Observamos que en la captura entera hay unicamente cuatro dominios que tiene
respuestas DNS.

4 Respuesta de Dominios

Dominios Con Mayor Numero De Respuestas ~ 10

Dominio Total Respuestas
wsu.ac.za. 2
orange.fr. 2
isu.ru. 1

ufrj.br. 1

Figura 56: Dominios con mas respuestas — Usuario 1.

Para observar los dominios con menor niimero de respuestas, tomamos como ejemplo
la tabla de segundo usuario consultando los diez dominios con menos numero de
respuestas.

En este caso, notamos que la mayoria de los dominios tienen una respuesta DNS.

Pégina | 72



4 Respuesta de Dominios

Dominios Con Menor Numero De Respuestas v

Dominio

cdnjs.cloudflare.com.

orange.fr.

accounts.google.com.

maps.googleapis.com.

wsu.ac.za.

explanation.invalid.

smtp.gmail.com.

ox.ac.uk.

ufrj.br.

cdn.jsdelivr.net.

10

Total Respuestas

»

1

1

1

Figura 57: Dominios con menos respuestas — Usuario 2.

En esta tabla, se aplica el filtro temporal para visualizar su aplicacion en la tabla de
segundo usuario, tomamos como ejemplo los dos primeros minutos de la captura y
analizamos. Observamos que este periodo se han registrado solamente siete dominios.

Filtrar La Captura por Periodos

Duracién total:

Rango
disponible:

segundos

Duraci€n
seleccionada:

Inicio

(segundos): 0,186413

Fin
(segundos):

120,18075¢

2,00
minutos

3,29 minutos

0.186413 a 197.7
segundos

Filtracion:0.186413 a 120.2

11 para
navegar
entre
paquetes

1l para
navegar
entre
paquetes

4 Respuesta de Dominios

Dominios Con Menor Numero De Respuestas ~ 10

l Y Filtro aplicado: 0.186413s - 120.180759s

Dominio
cdnjs.cloudflare.com.
orange.fr.
accounts.google.com.
maps.googleapis.com.
wsu.ac.za.
cdn.jsdelivr.net.

google.com.

Ultima actualizacién: 23:06:51

Total Respuestas
1

1

Figura 58:Filtro temporal en respuestas DNS.
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» Resultados: Comparacion de Dominios DNS

Este grafico permite comparar las solicitudes y las respuestas de dominios segun los
tipos de registros DNS. Esta métrica tiene varias utilidades importantes para el analisis
de trafico de red, muestra qué tipos de registros DNS son mas frecuentes en la red (A,
MX, CNAME, etc.), también, ayuda a identificar patrones de uso de nombre de
dominios DNS, asimismo, identifica qué tipos de registros consumen mas recursos.

La figura siguiente es una muestra de una captura del primer usuario que admite la
visualizacion del procesamiento de datos tomando como ejemplo los tres dominios mas
visitados en la red para compararlos. Asimismo, primero comparamos todos los tipos de
registros DNS.

Observamos que en este caso existen nueve solicitudes del primer dominio, cinco
solitudes de cada dominio 2 e 3 y una Unica respuesta de ultimo dominio.

I~* Comparacién de Dominios DNS

D1 google.com. D2: ox.ac.uk. D3: isu.fu Tipo DNS:  Todos los Registros v

Comparacion DNS - Tipo: Todos

Figura 59: Comparativa de dominios DNS — Usuario 1.

Para comprar un tipo de registro DNS, elegimos en el formulario el tipo de registro
requerido y comparamos las consultas y las respuestas DNS de esos tres dominios.
Observamos que, en este caso, hay inicamente tres solicitudes del primer dominio que
son de tipo registro A, lo demas dominios, notamos que todas las solicitudes son de tipo
A.

122 Comparaciéon de Dominios DNS

Comparacion DNS - Tipo: A

306.62
Mgoogie com - Solicitudes: 3
com. - Respuestas: 0

k. - Solicitudes: 5
ac uk - Respuestas 0

Wisu ru - Sokcitudes: 5

Wisu s - Respuestas: 1

Figura 60: Comparativa de tipo A en tres dominios — Usuario 1.
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A continuacion, visualizamos la aplicacién del filtro temporal en la captura del segundo
usuario, tomamos como ejemplo el primer minuto de la captura. Observamos que se ha
capturado una tUnica solicitud para cada dominio seleccionado y dos respuestas para el
primer dominio seleccionado.

Filtrar La Captura por Periodos | | Comparacién de Dominios DNS

Duradién total: 3,29 minutos D1 ‘googie.com. D2 wikipedia.org. D3; upm.es. Tipo DNS:  Todos los Registros [l Q Comparar Dominios.
Rango 0,186413 a 197.7
disponible:  segundos O Filtro aplicado: 0.186413s - 60.048783s
Filtraci6n:0.186413 a 60.0
d
i Comparacion DNS - Tipo: Todos | Filtr: 0.186413s - 60.0487835
Duracign 1,00

seleccionada: minutos [ ooogle.com. - Solictudes [~~~ googie com. - Respuestas

Inicio

(segundos): 0.186413

Fin

(segundos): 60,046783

YAplicar filtro

Ultima aclualizacion. 23.21.24

Figura 61: Filtro temporal en comparacion de dominios DNS.

En este mismo caso, aplicando el filtro temporal y eligiendo el tipo de registro A en el
filtro de registros DNS, notamos que en este periodo unicamente el primer dominio que
tiene solicitudes y respuestas.

|22 Comparaciéon de Dominios DNS

© Filtro aplicado: 0.186413s - 60.048783s

Comparacion DNS - Tipo: A | Filtro: 0.186413s - 60.048783s

[ google com - Salicitudes T~~~ ! google.com - Respuestas [] wikipedia org - Soficitudes =~ = * wikipedia org - Respuestas upm es. - Solicitudes upm es. - Respuestas

Figura 62: Filtro temporal y por tipo en comparacion de registros DNS.
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5.2 Discusion de los resultados

La herramienta que creamos hace mas facil observar al instante el comportamiento del trafico
de internet mientras se esta capturando informacién. Como la base de datos se vacia antes de
cada nuevo analisis, los resultados reflejan unicamente lo que esta ocurriendo en ese momento,
ayudando a concentrar el estudio en el estado actual de la red. Después, se explica los resultados
obtenidos en estos graficos.

Distribucion de paquetes por protocolo

Este grafico ofrece una vision clara de la distribucion del trafico entre los distintos protocolos
identificados. A pesar de que el sistema no conserva informacién anterior, este grafico nos
permite observar de manera agil cudl protocolo es el mas utilizado en ese momento, lo que
facilita identificar si el trafico proviene principalmente de sitios web o nombres de dominios
DNS o otros servicios.

En los casos implementados anteriormente, notamos un alto volumen de trafico HTTPS en la
captura de los dos usuarios generales, esto indica una navegacion activa por sitios web cifrados.

Volumen de Trafico Acumulativo

En este grafico, se observa como cambia el volumen de trafico con el tiempo nos deja notar la
cantidad de paquetes que se generan mientras capturamos datos. La linea es siempre
acumulativa porque en cada intervalo de tiempo se afnaden nuevos paquetes. Cuando alcanza
un umbral predefinido se envia una alerta al correo electronico haciendo mas sencillo el manejo
del trafico sin necesidad de estar observando todo el tiempo.

En los resultados obtenidos de los casos mencionados antes, observamos que hay una variacion
en el tiempo necesario para alcanzar el umbral. En la primera captura de usuario, se logra el
umbral establecido en 2,26 minutos, mientras que en la segunda captura se alcanza en 4,25
minutos. Esta diferencia se debe a que la cantidad de trafico o la velocidad con la que se
recolectan los paquetes cambian segun la variabilidad en la actividad de la red.

Trafico DNS: Evolucion de Totales vs. Dominio Filtrado

Este grafico compara el trafico DNS general con el de un dominio especifico que elija el
usuario. Asi, podemos fijarnos en un dominio concreto dentro de todo el trafico, lo que es util
para estudiar como se comporta en un momento dado, como la frecuencia con la que se consulta
o su relacion con ciertas actividades en la red.

Segtn el caso explorado en los resultados obtenidas, al examinar la conexion entre las
solicitudes y las respuestas del DNS, se nota que el usuario 1 emitio 55 solicitudes, obteniendo
solamente 10 respuestas. Esto indica una tasa de resolucion baja, posiblemente atribuible a que
algunos dominios estan inactivos, hay bloqueos o se han excedido los tiempos de espera. Por
otro lado, el Usuario 2, quien realizé 49 solicitudes y recibid 22 respuestas, muestra una eficacia
superior en la resolucion. Esto podria relacionarse con un trafico mas constante o dominios que
se encuentran activos. Esta discrepancia refleja las variaciones en el comportamiento del trafico
de internet a lo largo de las sesiones.
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Distribucion Total de Tipos de Registros DNS

En este grafico circular, notamos la proporcion de los diferentes tipos de registros DNS que se
capturan (por ejemplo, A, AAAA, MX, TXT, etc.). Esta informacion es clave para entender el
tipo de actividades en curso, como navegar (A), enviar correos (MX) o hacer validaciones
(TXT), etc.

En ambos casos, el dominio del registro A muestra un trafico que se enfoca en convertir
nombres en direcciones IPv4, algo tipico durante la navegacion por internet. La baja cantidad
de registros TXT y CNAME indica que no se estan realizando consultas que impliquen
configuraciones adicionales, como la verificacion de dominios o la creacion de alias, lo que
sugiere un uso elemental de los servicios de DNS. Sin embargo, la falta de estos registros en la
captura del primer usuario normal y su presencia en la captura del segundo usuario normal
muestra una variacion en los tipos de servicios utilizados: el usuario 2 parece haber tenido
acceso a dominios que requieren configuraciones mas complejas, en contraste con el usuario 1,
quien mostrd una actividad mas restringida.

Flujo DNS: Consultas y Respuestas entre IPs y Dominios

Este grafico de dispersion nos permite observar como se relacionan las direcciones IP de origen
con los dominios que consultan, incluyendo las respuestas. Este tipo de vista es muy util para
encontrar nodos activos, descubrir dominios que generan mucho trafico DNS.

En los casos explorados en el apartado de resultados obtenidos, el grafico de dispersion
proporciona una manera clara de observar las conexiones entre las direcciones IP y los dominios
solicitados durante la captura. En la sesion del primer usuario, el trafico DNS muestra un patrén
de navegacion habitual, donde las solicitudes surgen de la direccion IP del dispositivo y las
respuestas llegan directamente de los sitios web consultados. Sin embargo, en la sesion del
segundo usuario, se detecta un nodo extra que corresponde al servidor DNS publico 8. 8. 8. §,
lo que sefiala que se utiliza un resolutor externo para hacer las consultas. También se han
registrado solicitudes hacia dominios clasificados como maliciosos, lo que indica un trafico
mas variado y posiblemente mas peligroso, ofreciendo métodos ventajosos para actividades de
analisis de seguridad.

Consulta de Dominios

La tabla de dominios mas y menos buscados ayuda a reconocer rapidamente cudles fueron los
sitios mas frecuentemente consultados durante la captura. Los dominios que se consultan con
mayor frecuencia suelen estar ligados a servicios populares o plataformas que funcionan en
segundo plano, como actualizaciones del sistema, servicios de sincronizacion o la navegacion
web cotidiana. Por otro lado, los dominios que reciben menos consultas se relacionan con
solicitudes especificas, que pueden haberse generado por acciones del usuario en un momento
determinado o por servicios que se utilizan de forma menos habitual. Esta diferencia entre alta
y baja frecuencia ofrece una vision clara del comportamiento de la red, facilita la identificacion
de patrones comunes y permite detectar, si es necesario, dominios que podrian ser sospechosos
0 que no se ajustan al comportamiento esperado.
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Respuesta de Dominios

La tabla que muestra los dominios con mayor y menor numero de respuestas refleja la
efectividad y el funcionamiento del sistema DNS durante el tiempo de monitoreo. Es comiin
observar que la cantidad de respuestas es menor que la de solicitudes, ya que no todas las
consultas generan una respuesta rapida; en algunas ocasiones, no se pueden resolver o estan
bloqueadas. Los dominios que reciben mas respuestas indican servicios o sitios activos y
accesibles que suelen responder a las consultas, mientras que los dominios con menos
respuestas podrian estar relacionados con objetivos inactivos, problemas para resolver o
solicitudes a dominios menos comunes. Este analisis ayuda a comprender el comportamiento
del trafico DNS y a identificar posibles irregularidades o inconvenientes en la resolucion de
nombres.

Comparacion de Dominios DNS

Este grafico permite estudiar el rendimiento de hasta tres dominios al mismo tiempo, lo que
facilita notar como cambian sus registros DNS y cudn a menudo aparecen en el trafico que se
captura. Ademas, da la oportunidad de notar variaciones en el comportamiento de los dominios
dentro de una unica captura, lo cual es util para auditorias, analisis de comportamientos o
investigaciones sobre trafico especifico.

Al analizar los datos presentados, se puede observar que, en la mayoria de las situaciones, los
dominios tienen mas solicitudes que respuestas. Por ejemplo, hay dominios que cuentan con
hasta cinco solicitudes sin recibir ninguna respuesta, lo que podria indicar inconvenientes en la
resolucion, bloqueos temporales o simplemente que el servidor no contesté durante el periodo
de captura. Ademas, se destaca un caso particular en la captura del segundo usuario, donde un
dominio muestra una sola solicitud, pero recibe dos respuestas. Este comportamiento, puede ser
el resultado de reintentos automaticos del sistema, redirecciones o una configuracion especial
en el servidor DNS que envia varias respuestas a una tnica consulta.

Las diferencias entre solicitudes y respuestas permiten identificar irregularidades en la
resolucion de nombres y pueden ser indicios de problemas de conectividad, politicas de filtrado
o incluso actividad sospechosa. De este modo, el grafico no solo ilustra el volumen de actividad
por dominio, sino que también brinda indicios sobre la calidad y la continuidad del servicio
DNS relacionado con cada uno.
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6. CONCLUSIONES Y TRABAJO FUTURO

6.1 Conclusiones

A lo largo de este proyecto, hemos conseguido poner en marcha una soluciéon muy util para
registrar, manejar y seguir de cerca el trafico de datos en internet al instante, sobre todo el de
nombre de dominios DNS. Durante las pruebas, hemos verificado que se pueden controlar bien
las funciones para empezar a capturar, parar y limpiar la base de datos, lo que hace mas facil
usar la herramienta desde el navegador.

Ademas, todos los graficos integrados en la herramienta funcionan sin problemas y presentan
la informacion de manera clara y facil de entender. El grafico de protocolos detectados ayuda a
notar cudl es el protocolo més usado en el registro; el grafico de volumen de trafico en tiempo
real indica cuantos paquetes se registran a cada momento y avisa automaticamente si se supera
un limite fijado; el grafico de distribucion de paquetes ensefia la localizacion geografica el
trafico registrado; La herramienta también tiene un grafico de peticiones contra respuestas
DNS, que no solo ayuda a encontrar posibles fallos de resolucion, sino que ademas permite
comparar los totales con los de un dominio concreto. Aparte, el grafico de tipos de registros
DNS mas habituales muestra qué tipo de registros DNS son los méas comunes; el grafico de
dispersidon que no solo ensefa la relacion peticion-respuesta entre las direcciones IP de origen
y los dominios DNS, sino que también destaca la aparicion de nodos importantes como
servidores DNS externos (por ejemplo, 8. 8. 8. 8) o dominios que podrian ser un riesgo.
También, las tablas que ensefian los dominios mas y menos visitados y los dominios con mas o
menos respuestas. Por tltimo, el grafico de comparacion de dominios DNS, que hace mas facil
analizar hasta tres dominios a la vez. Todos estos graficos permiten dar una vision completa y
en tiempo real de como se comporta el trafico de internet.

Ademas, hemos comprobado que los filtros de tiempo permiten observar correctamente los
datos en todos los graficos, lo que facilita el analisis de momentos concretos. Del mismo modo,
el filtro que se basa en la direccion IP de origen, que esta en algunos graficos, funciona como
debe y permite centrarse en el trafico de una direccion IP en particular.

En general, la herramienta ha sido un éxito, ya que cumple con sus objetivos desde el comienzo
del proyecto. Observar y analizar el comportamiento de red ha demostrado ser ventajoso en
entornos educativos, o puede servir como base para disefiar sistemas avanzados que controlen
el trafico de internet.
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6.2 Limitaciones

Durante el desarrollo de este trabajo, enfrentamos ciertas limitaciones que afectan la eficacia y

la experiencia de usuario. Estas limitaciones se dividen en dos categorias esenciales: técnicas y
de usabilidad.

> Limitacion técnica

La herramienta se proboé en un entorno controlado, que implicaba capturar el trafico de
internet de un usuario. En estas circunstancias, el sistema funcion6 correctamente y sin
problemas, a pesar de que no se ha llevado a los extremos con grandes cantidades de
informacion.

La ausencia de datos para determinar si el sistema mantiene la velocidad o no se debe a la
falta de pruebas exhaustivas para analizar millones de paquetes. Con eso y todo, la
herramienta cumple con el objetivo principal, que era observar su desempefio y analizar
visualmente el trafico en tiempo real, mas que procesar datos masivos.

> Limitacion de usabilidad

El disefio de la plataforma esta disefiado especificamente para su uso en computadoras. Por
el momento, no es viable acceder a la plataforma utilizando teléfonos celulares o tabletas
como una aplicacion adecuada.

Este inconveniente dificulta su uso, ya que no permite acceder a la herramienta desde
dispositivos moviles, limitando asi la herramienta a su uso exclusivo en computadoras. Sin
embargo, esta decision no afecta el objetivo inicial del proyecto, que es capturar, almacenar
y presentar el trafico internet en un sitio web disefiado especificamente para ordenadores.
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6.3 Mejoras Futuras

La herramienta desarrollada ha alcanzado sus objetivos, pero hay partes donde puede mejorar
sus caracteristicas e interactuar mejor con los usuarios.

Actualmente, la herramienta se ha probado con una cantidad limitada de trafico, que aunque
supera el millar de paquetes es suficiente para confirmar su funcionamiento fundamental. A
pesar de esto, para un mejor rendimiento en las redes con mayor actividad, es beneficioso ajustar
la plataforma para manejar muchos mas datos, y también para aumentar su capacidad de crecer.
Esto podria implicar mejoras en la base de datos, un mejor manejo de paquetes y tareas, y
métodos para manejar grandes datos de manera efectiva.

Ademés, el diseno visual de la plataforma se adapta para computadoras, y no funciona con
teléfonos inteligentes o tabletas. Con mas personas que usan estos dispositivos para usar
aplicaciones web, se recomienda crear una version flexible del sitio que proporcione una buena
experiencia en pantallas mas pequenas. Esta mejora permitiria un uso mas comodo de la
herramienta en diferentes dispositivos, incrementando su funcionalidad y area de influencia.

Ademéds, la opcién de agregar otros graficos y elementos visuales que muestren datos
importantes sobre el comportamiento el trafico en internet. Por ejemplo, se podrian ofrecer
comparaciones visuales entre diferentes usuarios, presentar otros datos mas relevantes, o usar
elementos interactivos para mejorar el analisis.

Del mismo modo, afiadir la opcidon de guardar datos, graficos o resimenes en formatos estandar
como CSV, PDF facilitaria la revision, registrar y presentar los resultados sin acceso a internet.

Entonces, estas mejoras aumentarian la usabilidad y la facilidad de acceso de la herramienta,

convirtiéndola en una alternativa mas segura y adaptable para diferentes contextos de analisis
del trafico de internet.
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