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1. INTRODUCCION
1.1 Motivacion

La creciente dependencia tecnolégica en los diferentes sectores de la
sociedad, ya sea en el ambito empresarial, gubernamental y personal, ha
traido un aumento exponencial de la actividad criminal. Este aumento obliga a
las companiias, de cualquier tamano o sector, a mejorar sus defensas y
procedimientos para evitar asi sufrir grandes dafios debido a incidentes de
seguridad.

Todo proyecto de mejora en seguridad deberia comenzar mediante la
realizacion de un analisis de riesgos, que permita detectar los puntos débiles
de la compafia evaluada, existen varios tipos de analisis de riesgos:
financieros, reputacionales... Sin embargo en este proyecto nos focalizamos
en los relacionados con la ciberseguridad. En este campo un andlisis de
riesgos es una herramienta fundamental para identificar, evaluar y mitigar
estos puntos débiles. Esto es debido a que permite a las organizaciones
entender mejor las amenazas y vulnerabilidades a las que estan expuestas,
facilitando la toma de decisiones, la creacién de un plan de contramedidas y la
asignacion de recursos de manera mas eficiente para la mejora de seguridad
de la compaiia.

Un buen analisis de riesgos permite la creacion de politicas y procedimientos
de seguridad efectivos, ademas de la capacidad de obtener certificaciones
sobre ciberseguridad, que no solo aporta el beneficio de cerciorarse sobre la
calidad de las medidas defensivas implementadas sino que también aumentan
el valor reputacional de la compafiia que las obtenga.

La motivacion para este trabajo surge de la necesidad de explorar y analizar
en profundidad los métodos de gestion de riesgos, en este caso, tomando
como referencia la metodologia Magerit. Con el objetivo de comprender sus
principios fundamentales y evaluar su efectividad en contextos practicos. Este
estudio se centra en realizar un repaso exhaustivo de Magerit, y en la
aplicacion practica de esta metodologia a través de un caso de estudio
simulado.

La implementacion del caso practico permitira la demostracion sobre la
aplicabilidad y eficacia de esta metodologia en un entorno simulado,
proporcionando ejemplos concretos de como puede ser utilizada para mejorar
la ciberseguridad en las organizaciones, mediante la exposicion de posibles
medidas de seguridad junto con sus necesidades presupuestarias y de
aplicacion.

Este Trabajo de Fin de Grado esta basado en mi experiencia profesional
realizando este tipo de tareas y otras afines en el ambito de la ciberseguridad.
El conocimiento que tengo sobre esta problematica proviene directamente de
mi trabajo en el sector, donde he tenido la oportunidad de enfrentar desafios



similares, lo que ha enriquecido mi perspectiva y aportado un enfoque practico
a este estudio.

Ademas de contribuir al conocimiento tedrico sobre Magerit, el objetivo de este
trabajo es ofrecer un manual util que los expertos del sector puedan utilizar
para mejorar la gestion de riesgos de ciberseguridad o para apoyar el estudio
del tema.

El objetivo final de este estudio tedrico-practico del analisis de riesgos es
proporcionar un enfoque critico y practico que ayude a las organizaciones a
abordar mejor los problemas de ciberseguridad, proteger sus activos digitales y
mantener la continuidad del negocio.

1.2 Objetivos

El proyecto tiene dos objetivos principales. El primero es el analisis de la
metodologia de analisis y gestion de riesgos de los sistemas de informacion
Magerit, asi como la propuesta de herramientas utiles para la aplicacion de
dicha metodologia.

El segundo objetivo es la realizacion de un analisis de riesgos en un escenario
simulado pero realista y el diseio de las medidas de seguridad que seria
recomendable implementar, asi como una estimacion del coste

de dicha solucion.

1.3 Analisis de Riesgos

Los analisis de riesgos son herramientas de gran utilidad. Empleadas por
empresas de todo el mundo permiten realizar una evaluacion sobre los activos
y las medidas de seguridad integradas en los sistemas de la empresa
evaluada. Estos analisis pueden ser tan detallados y profundos como el
alcance lo requiera, pudiendo asi, evaluar desde una infraestructura a toda una
organizacion al completo.

En Espana existen varias normativas y Leyes que obligan a la realizacién de
estos analisis y una posterior gestion de los riesgos resultantes:

- La Ley de Proteccion de Infraestructuras Criticas [3] creada a raiz de los
atentados de 2008 en Madrid, define una serie de documentos y directrices
de seguridad que ciertas empresas definidas como “operadores criticos”
deben integrar. Estos operadores criticos son compafias privadas o]
publicas que pertenecen a un sector de extrema importancia para la
poblacién espafola, algunos ejemplos de estos sectores son: suministro
eléctrico, area sanitaria, infraestructuras de alimentacion...

Esta Ley “fuerza” a la realizacion de un analisis de riesgos por cada una de
las infraestructuras definidas como criticas mediante un listado de amenazas



facilitado por el organismo responsable de la gestion y cumplimiento de esta
Ley: el Centro Nacional de Proteccion de Infraestructuras Criticas (CNPIC).

- ElI “Esquema Nacional de Seguridad” (ENS)[4] define unas directrices en
forma de controles divididos en tres niveles de seguridad. Surge con la
intencién de “forzar’ a aquellas compafiias proveedoras de instituciones
publicas a tener unas medidas minimas de seguridad. Cualquier compania
que asi lo quiera puede certificarse en cualquiera de los tres niveles
definidos.

Existen multiples metodologias a la hora de realizar estos analisis, aunque es
muy comun que cada compaiia tenga la suya propia. Estas metodologias
siempre parten de la base de una metodologia de reconocimiento
internacional.

A continuacién, se listan algunas de las metodologias mas empleadas a nivel
nacional e internacional.

e ISO 31000 [5]: Reconocida como una norma internacional,
proporciona directrices generales que pueden ser aplicadas por
cualquier organizacién, independientemente del sector en el que
opere.

Esta metodologia se compone de seis capitulos. En esta seccion se
explican los tres mas relevantes:

- Principios: Los once principios rectores de ISO estan
disefiados para proporcionar una guia en la gestién de
riesgos.

- Marco de referencia: El objetivo del desarrollo del marco es
aumentar la eficacia de la gestion de riesgos en toda la
organizacion que lo implemente. .

- Proceso: Consiste en establecer politicas y procedimientos que
ayuden a las organizaciones a afrontar el cambio de manera que
no solo lo prevengan y mitiguen, sino que también lo transformen
en oportunidades.

e Information risk assessment methodology 2 (IRAM v2) [6]: Aunque
este enfoque es sencillo, también resulta suficientemente (util.
Completar cada una de sus seis etapas principales permite realizar un
analisis de riesgos exhaustivo que facilita a la organizacion identificar,
gestionar, prevenir y mitigar los riesgos de manera eficaz.

Las etapas son: definicidon del alcance, identificacion de amenazas,
evaluacion de vulnerabilidades, analisis del impacto en el negocio,
evaluacion de riesgos y tratamiento de riesgos.

Esta metodologia fue desarrollada por un equipo técnico especializado



del Instituto Argentino de Normalizacion y Certificacion (IRAM),
conformado por expertos en seguridad de la informacion, gestion de
riesgos y cumplimiento normativo.

e Metodologia Magerit: metodologia elaborada y promovida por el
Consejo Superior de Administracion Electrénica (CSAE) [2] como
respuesta a la creciente dependencia de la sociedad en general sobre
los sistemas informaticos. Magerit en diferencia con otras metodologias
implementa el Proceso de gestion de riesgos dentro de un marco de
trabajo y persigue los siguientes objetivos:

o Concienciar sobre la existencia de los riesgos y la necesidad
de aplacarlos.
o Ofrecer un método para el analisis de los riesgos derivados del
uso de los medios informaticos y de comunicacién
o Descubrimiento y gestion de los riesgos con el objetivo
de mantenerlos bajo el control de la compafia que lo
realice.

La siguiente tabla recoge un resumen de varias diferencias entre las
metodologias expuestas anteriormente:

Criterio Magerit ISO 31000 IRAM2

Analisis de riesgos en sistemas Evaluacion de riesgos de
Objetivo |de informacidn (énfasis en informacién (alineado con
ciberseguridad). ISO 27001).

Gestidn integral de riesgos empresariales
(no limitado a TI).

. L. e Seis fases: alcance, impacto
Basado en activos, amenazasy |Proceso genérico: identificacion, »IMP !

Estructura . . . amenazas, vulnerabilidades,
salvaguardas. evaluacion, tratamiento y monitoreo. ., .
evaluacién y tratamiento.
I Adaptable a normativas locales |Neutral a industrias y tamafios Enfoque pragmatico para
Flexibilidad o
(ENS, LOPD). organizacionales. PYMEs y sectores regulados.

Tabla 1: Comparativa entre Metodologias

1.4 Organizacion de la Memoria

La memoria se ha dividido en secciones que abordan de manera progresiva y
l6gica los distintos aspectos del tema de estudio. Desde la contextualizacion
del problema y el marco tedrico, pasando una explicaciéon de la metodologia
empleada, revision de los resultados obtenidos y las conclusiones finales.
Buscando garantizar una compresion fluida y coherente del trabajo.

La documentacion para el proyecto esta organizada en seis apartados
principales:




e Introduccion: Este apartado presenta el contexto general de la
ciberseguridad, la importancia de los analisis de riesgos, los objetivos
planteados para el proyecto y la motivacién detras de la realizacién del
mismo. Ademas, se expone una vision preliminar de la estructura del
documento.

e Metodologia de Analisis de Riesgos: Se detalla el conjunto de conceptos,
teorias y fundamentos necesarios para comprender el procedimiento para
la realizacion del analisis. En este caso, se profundiza en la metodologia
Magerit y en los principios de la gestion de riesgos aplicados a la
ciberseguridad.

e Realizacion practica del analisis de riesgos: Se desarrolla un escenario
simulado con los datos necesarios para aplicar los principios tedricos
estudiados. Se detallan las caracteristicas del entorno, la identificacion de
activos, las amenazas identificadas, los pasos realizados durante el
analisis.

e Informe de resultados: Este apartado analiza los resultados obtenidos tras
la aplicacion del caso practico.

e Propuesta de medidas: En este apartado se presentan las soluciones y
contramedidas disefiadas para abordar los riesgos identificados en el caso
practico. Se detallaran una serie de medidas de seguridad junto con varias
soluciones de mercado que podrian implantarse, se incluira un texto
explicativo de cuales de estas son recomendadas segun el cliente al que
aplicarian. Ademas, se detallan las necesidades técnicas, organizativas y
presupuestarias de cada propuesta, con el objetivo de ofrecer un plan de
accion claro y aplicable.

e Aplicaciones para la realizacion de analisis de riesgos: Este apartado
explora las herramientas y aplicaciones disponibles para llevar a cabo
analisis de riesgos en el ambito de la ciberseguridad. Se realiza una
revision de las caracteristicas, ventajas y limitaciones de las principales
soluciones tecnoldgicas utilizadas en el mercado, destacando aquellas que
son mas adecuadas para aplicar metodologias como Magerit.

2. Metodologia de analisis de riesgos: Magerit

Esta metodologia es de uso completamente libre y no requiere de ninguna
autorizacion previa para su uso, como si que ocurriria con metodologias de



desarrollo privado. Esta fue elaborada por el antiguo Consejo Superior de
Administracion Electrénica y actualmente mantenida por la Secretaria General
de Administracion Digital (Ministerio de Asuntos Econdmicos y Transformacion
Digital) con la colaboracién del Centro Criptolégico Nacional (CCN).

Surge como respuesta a la gran dependencia existente (y creciente) tanto en
la administracion publica como en el sector privado respecto a las nuevas
tecnologias para lograr desempenar sus funciones.

Es inevitable el uso de las tecnologias anteriormente indicadas debido a que
estas suponen una gran mejora tanto en eficiencia como eficacia para los
servicios prestados, sin embargo, esto supone un aumento considerable de los
riesgos y de la exposicion a los ataques. El conocimiento del riesgo sobre un
activo o servicio, permite a la compania poseedora del mismo realizar una
valoracién entre los beneficios que aporta este mismo activo frente al coste
que puede suponer un parcheo de seguridad o, en caso de no querer o poder
parchearlo, el nivel de riesgo o peligro que supondria para la compafdia.

De hecho, aunque este proyecto esta fundamentalmente pensado para la
aplicacién practica del analisis a nivel de ciberseguridad, estos analisis se
pueden implementar con el objetivo de mejorar la seguridad fisica, revisando
activos como el cableado externo o el perimetro de una infraestructura y
amenazas como el robo de cableado o el allanamiento.

Magerit en si mismo busca crear un marco de trabajo, que de manera
metddica permite un analisis formal y estructurado que no deje oportunidades
al azar ni a la improvisacion, ni que dependa de la arbitrariedad del analista.

Los objetivos principales de esta metodologia son:

- Directos:

o Concienciar de la existencia de riesgos y la necesidad de aplacarlos

0 gestionarlos de la forma adecuada a los dirigentes de las
organizaciones que realicen el analisis
o Ofrecer un método sistematico para el analisis de los riesgos

o Ayudar con la planificacion del tratamiento a seguir para
permitir mantener las amenazas encontradas bajo control
- Indirectos:

o Servir de soporte para organizaciones que en un futuro
quieran auditarse o certificarse de ciertas normativas. Por
ejemplo el Esquema Nacional de Seguridad requiere de la
realizacion de un analisis formal de riesgos, Magerit entraria
en esta misma categoria.

2.1 Conceptos Basicos

La mayoria de los analisis de riesgos parten de un listado de pasos muy
similares:
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Identificacion de los activos que se van a analizar. Estos activos
pueden ir desde los mas relevantes de la compafia o grupos en
concreto seleccionados por necesidades puntuales de esta.

Identificacion de las amenazas relacionadas con estos activos. Este
listado puede ser mas o menos extenso dependiendo de si se quiere
analizar una parte en concreto de los riesgos que supone el uso de
estos activos.

Evaluacion de las medidas de seguridad ya implementadas. Se
realiza una comparacion entre las amenazas detectadas y la seguridad
existente para poder localizar el riesgo real que supone teniendo en
cuenta la existencia (o0 no) de unas salvaguardas.

Calculo del impacto que supone el dafio realizado sobre los activos por
la accion de las amenazas.

Calculo del riesgo obtenido del impacto calculado anteriormente
respecto a la probabilidad de que ocurran las amenazas
previstas.

La guia oficial de la metodologia Magerit [1] expone el siguiente grafico para
guiar de forma visual los pasos anteriormente explicados:

Estan expuestos 3

Activos

Interesan por su
Amenazas
Walor
Causan una cierta —— —_—
(_ Degradacicn D
L i Impacto j
Con una cierta e —
(_ Probabilidad >
L Riesgo

Figura 1: Elementos del analisis de riesgos potenciales

(Extraido de la guia metodoldgica de Magerit. Redactado por el Ministerio de Hacienda y
Administraciones Publicas)

2.2 Activos

Los activos de una compafia son aquellos elementos que se emplean para el
desarrollo de la funcién de dicha compania, por ejemplo, los servidores de



donde se alojan las paginas web de una empresa.

Esencialmente a la hora de valorar los activos de informaciéon tenemos dos
grandes caracteristicas que les pueden dotar de mayor o menor importancia: el
servicio que prestan o la informacién que manejan.

Por una parte, el servicio puede llegar a ser esencial en muchos casos ya que,
por ejemplo, un banco en caso de perder los servidores que alojan las
funciones de pagos online, quedarian incapaces de proporcionar a sus clientes
una funcion clave para la compafia durante tanto tiempo como estén los
servidores caidos. Por otra parte, la informacion también es vital,siendo esta
tanto datos privados de la compainia como también informacion privada de
clientes, cuentas bancarias, direcciones de residencia...

Ademas, estos grandes grupos agrupan otros tipos de activos que pueden ser
también relevantes a la hora de su identificacion ya sean activos de apoyo
auxiliar, soportes de informacion, redes de comunicacién... De nada sirve
securizar unicamente los activos principales cuando un atacante podria causar
dafios similares mediante el dafo realizado a activos auxiliares
aprovechandose de las dependencias entre ellos.

2.2.1 Dependencias

En relacién con lo que tratamos en el ultimo parrafo, los activos pueden estar
relacionados entre si, ya sea a un nivel mas fisico como puede ser la red
eléctrica que distribuye electricidad a los activos electrénicos o relaciones
digitales como puede ser al que une una base de datos con una aplicacion de
gestion de identidades.

Desde el Centro Criptologico Nacional (CCN) se define al sistema de activos
como: “arboles o grafos de dependencias donde la seguridad de los activos
que se encuentran mas arriba en la estructura o ‘superiores’ depende de los
activos que se encuentran mas abajo o ‘inferiores’. Es debido a esto que un
analista no debe unicamente centrarse en aquellos activos que en una primera
instancia parezca que gozan de mayor importancia si no que también debera
tener en cuenta aquellos activos que contengan interdependencias con los de
mayor valor o con aquellos que se encuentran “mas arriba en el arbol”.

Relacionado con esta estructuraciéon, se ha comprobado en la realizacion
practica de este tipo de analisis que, aunque es cierto que se pueden
estructurar de forma esquematica el “arbol” de activos mencionado por el CCN,
al final cada caso es particular y cada compafiia goza de unas prioridades y
recursos por lo que, en ultima instancia la teoria no deja de ser unicamente una
base desde la que partir y que luego debera amoldarse a cada situacion
concreta.

2.2.2 Dimensiones

12



Existen varias dimensiones en las que se pueden clasificar los
activos .Estas serian las siguientes:

Confidencialidad: mide el dafio que podria suponer que personas sin
la debida autorizacion pudiesen llegar a conocer informacion
relacionada con el activo.

Integridad: mide el dafio que supone la corrupcion o el deterioro de este,
causando consecuencias como la pérdida del servicio o la exposicién a
amenazas de mayor importancia.

Disponibilidad: mide el dafio que causaria en una compafia la
pérdida total o parcial del activo y las consecuencias que podria
llegar a causar.

Autenticidad: capacidad de deteccion o proteccion frente a casos
de suplantacion de la identidad, también mide a la capacidad de
identificacién de los usuarios de manera segura.

Trazabilidad: mide el dafo causado por la pérdida en la trazabilidad
de responsabilidades y acciones ejecutadas en el activo
seleccionado. En muchos casos resulta vital saber “quien” ha
realizado “qué” acciones y bajo la responsabilidad de “quien”. En este
caso diferenciamos:

o Trazabilidad del uso del servicio

o Trazabilidad del acceso a los datos

Las tres primeras dimensiones (Confidencialidad, integridad y disponibilidad)
se las considera dimensiones basicas y se tienen en cuenta en casi todas las
metodologias de analisis de riesgos aceptadas internacionalmente. Magerit
incluye el resto de estas con el objetivo de buscar un analisis mas completo y
fiable que otras metodologias.

2.2.3 Valoracion cualitativa

La valoracidon cualitativa permite una rapida asignacion de magnitudes a
amenazas, activos y medidas de seguridad, el problema de estas valoraciones
es que al no emplear asignaciones numeéricas no permite realizar un analisis
algoritmico y este se vuelve menos preciso.

2.2.4 VValoracion cuantitativa
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Al contrario de las valoraciones cualitativas, las cuantitativas consisten en una
valoracion realizada mediante el estudio de ciertos valores concretos en
cuanto a activos, amenazas y medidas de seguridad. Estas valoraciones se
pueden realizar a nivel monetario, temporal, de inversion...

Este tipo de valoracion es mas costosa de realizar y requiere de un
esfuerzo mayor, sin embargo, permite obtener analisis mas detallados y
concretos en relacion con lo que se busque con el mismo.
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2.3 Amenazas

Dependiendo de la intencionalidad y el alcance del analisis de riesgo se
emplea un listado de amenazas u otro, existen organismos y normativas que
obligan a emplear su propio listado para poder certificarse en ellas, sin
embargo, se puede realizar una identificacion propia y crear un listado
personalizado acorde con las necesidades de la compafiia evaluada. Para la
identificacién de estas se suele buscar el origen que pueden tener las mismas:

- Origen natural: en estos casos, la entidad a analizar no es mas que
victima de las circunstancias y no se le ataca de forma directa. Aun asi,
se debera tener en cuenta a la hora de evaluar los dafios que un
temporal o un terremoto podria llegar a causar en una infraestructura o
los activos que la componen.

Del entorno industrial: se trata de fallos en maquinarias, desgastes o
problemas de mantenimiento, de forma similar a las amenazas de
origen natural estos no son ejercidos contra la compania de forma
deliberada, pero se deberan tener en cuenta ya que pueden llegar a
ocasionar danos de gran magnitud para esta.

Vulnerabilidades de aplicaciones: muchas de las herramientas con
las que se trabaja diariamente contienen vulnerabilidades, algunas
son descubiertas por la propia empresa creadora y se lanzan
parches que permiten solventarlas, otras son descubiertas por
grupos criminales y empleadas para la realizacién de ciberataques.

Causa humana accidental: las personas con cierto nivel de acceso a
informacion o ciertas areas de trabajo pueden ser susceptibles del
error humano o de una manipulacién por parte de posibles atacantes,
sera necesario tener esto en cuenta para poder implementar las
medidas necesarias en caso de requerirlo.

- Causa humana deliberada: se trata de amenazas causadas por
atacantes externos e internos. Personas con los medios, ya sean por
conocimiento técnico o acceso a la informacion, que debido a un
interés monetario o personal pueden llegar a atacar y causar danos a
la compaiiia analizada.
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2.3.1 Valoracion de las amenazas

Una vez determinadas las amenazas que se van a tener en cuenta se pasara a
la valoracion de estas, las amenazas se valoraran en dos categorias
diferentes: el dafio que podrian llegar a causar y la probabilidad de que
ocurran.

La valoracion del dafio dependera de si es causado de forma intencional o no,
ya que los dafios causados por el desgaste de una maquina o por un error
humano se pueden acotar mucho mas que los dafios intencionales ya que en
estos ultimos el atacante puede causar grandes estragos en secciones muy
concretas.

La degradacion del valor por otro lado es mas compleja de determinar,
habitualmente se emplean tablas similares a esta, donde se emplean de forma

cualitativa:
MA | muy alta | casi seguro facil
A | alta muy alto medio
M | media posible dificil
B | baja poco probable | muy dificil
MB | muy baja | muy raro extremadamente dificil

Tabla 2: Degradacion del valor

(Extraido de la guia metodoldgica de Magerit. Redactado por el Ministerio de Hacienda y
Administraciones Publicas)

También existen expresiones numéricas y es habitual expresarlas empleando
el afilo como referencia:

MA| 100 |muy frecuente a diario
A | 10 |frecuente mensualmente
1 [normal una vez al afio
B | 1/10 |poco frecuente cada varios afios
MB | 1/100 | muy poco frecuente |siglos

Tabla 3: Frecuencia de la amenaza

(Extraido de la guia metodoldgica de Magerit. Redactado por el Ministerio de Hacienda y
Administraciones Publicas)
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2.4 Determinacion del Impacto Potencial

Mediante el conocimiento de la vulnerabilidad de los activos y el dafio causado
por una amenaza en caso de materializarse, se puede obtener el impacto. Este
impacto nos permitira calcular el nivel de dafo sucedido sobre el activo
afectado.

Para una evaluacion adecuada sera necesario tener en cuenta las
interdependencias de estos activos, mediante un grafo de dependencias se
puede trasladar el impacto sufrido al resto de los activos dependientes.

Existen varios tipos de impactos calculables dependiendo de si son afectados
por activos dependientes:

e Impacto repercutido: es aquel impacto calculado unicamente mediante
las amenazas a las que esta expuesto y el valor propio del activo en si.
Mediante este valor junto con el calculado de los activos dependientes
se puede calcular el “impacto acumulado”.

e Impacto acumulado: es aquel impacto que se calcula mediante las
amenazas a las que esta expuesto el activo, el valor del propio activo y
el valor de los activos que dependen de él. De esta forma se puede
calcular el dafo resultante tanto por valor propio como por valor del
dafo indirecto causado. Un activo que es poco valioso por si mismo,
pero del que dependen gran cantidad de otros activos puede provocar
un gran dano de ser amenazado.

2.5 Determinacion del Riesgo Potencial

El riesgo es una medida calculada mediante el impacto (dafio que causaria la
materializacion de una amenaza sobre un activo) y la probabilidad de éxito de
esta amenaza. Por ejemplo, una amenaza poco probable pero muy destructiva
como puede ser un coche bomba tendra un riesgo similar que una amenaza
muy probable y menos daiina, como un ataque DoS (Denial of Service).

A la hora de realizar estos calculos se emplea un grafico con zonas de calor,
cada una de las zonas describen una situacioén diferente:
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Impacto 4 1

Probabilidad

Figura 2: Grafica de impacto sobre probabilidad

Como podemos observar hay 5 zonas diferenciadas, y segun el tono de rojo
que estas tomen seran de mayor o0 menor importancia para el analisis:

e | a primera describe a aquellas amenazas con una alta probabilidad de
materializacion y alto impacto. Estas amenazas seran las que deberan
solventar con mayor prioridad.

e L a segunda y cuarta describe zonas mas intermedias, donde debido a la
baja probabilidad o el equilibrio entre impacto y probabilidad no les dan
la importancia que tiene la zona numero 1.

e La tercera zona describe amenazas poco probables y de un impacto
relativamente bajo. Este tipo de amenazas suelen asumirse ya que el
coste monetario y de recursos suele ser mayor a las pérdidas que podria
llegar a causar.

e La quinta zona son aquellas amenazas con alta probabilidad y bajo
impacto, estas pueden llegar a suponer un riesgo, ya que aunque no
provocan grandes pérdidas, su continua aparicion pueden, a la larga, ser
peligrosas.

De igual manera que con el impacto, podemos diferenciar dos tipos de riesgos
que cambian segun el numero e importancia de activos que dependen del
activo analizado:

e Riesgo acumulado: mide las consecuencias que un incidente en un
activo tiene, no solo en ese activo, sino también en otros que dependen
de él. Este impacto aumenta cuanto mayor sea la criticidad del activo y
la magnitud de las dependencias con otros activos. Refleja asi el
alcance total de las posibles afectaciones dentro de un sistema
interconectado.

e Riesgo repercutido: es el resultado de combinar la probabilidad de una
amenaza con su impacto repercutido, considerando las dependencias
entre activos. Este impacto es mayor cuanto mas critico sea el activo
afectado y mas dependencias tenga con otros activos. Asi, el riesgo
repercutido refleja como un incidente en un activo puede propagarse y
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afectar a otros, evaluando tanto los efectos directos como los indirectos
en la organizacion.

2.6 Salvaguardas

Los calculos indicados anteriormente son estimaciones brutas y suponen que
los activos se encuentran en una situacion de exposicion total. En la practica
estos activos estan dotados de ciertas protecciones tanto fisicas como légicas.
Estas medidas de seguridad o salvaguardas deberan ser tomadas en cuenta a
la hora de la realizacion de un analisis de riesgos.

Existen salvaguardas de muchos tipos, ya que, como comentabamos
anteriormente, no solo existen protecciones fisicas y logicas sino también
organizacionales. Estas medidas se centran en proteger a la organizacion
mediante politicas y procedimientos, que puedan permitir a los empleados
saber como actuar en cualquier situacion.

Como es loégico pensar no todas las salvaguardas afectaran a los mismos
activos ni serviran para aplacar las mismas amenazas. Es por ello que el
evaluador debera saber seleccionar aquellas medidas de seguridad que le
sean utiles segun la situacion en la que se encuentre.

Para una seleccion adecuada, primero se debera realizar una criba de las
medidas ya existentes, para esto se recomienda tener en cuenta:

e Tipo de activos a proteger

e Dimensiones que requieren proteccion

e Amenazas de las que se requiere la proteccién

e Posibles medidas de seguridad que ya cubren estas amenazas

De esta criba el evaluador obtendra una declaracién de aplicabilidad donde se
justifique qué medidas se han tomado para el analisis, cudles no y el
razonamiento que se ha seguido para llegar a las conclusiones.

Estas medidas seleccionadas afectaran al analisis en dos sentidos:

e Reduciendo la probabilidad de éxito de la amenaza: se trata de aquellas
medidas que hacen de “escudo” para los activos que protegen, evitando
que las amenazas puedan llegar a materializarse, por ejemplo, un muro
alrededor de una infraestructura reducira la probabilidad de que un
intruso pueda acceder exitosamente a la misma.

e Limitando el dafio causado por amenaza: se trata de aquellas medidas
que permiten mitigar el dano causado por la materializacion de una
amenaza, por ejemplo, un guardia de seguridad puede llegar a atrapar
a un intruso, y aunque es posible que este ya haya llegado a danar
alguna parte de la infraestructura, se ha evitado que pudiese
continuar.
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Figura 3: Esquema sobre el uso de las salvaguardas

(Extraido de la guia metodoldgica de Magerit. Redactado por el Ministerio de Hacienda y

Administraciones Publicas)

Existen dos factores que permiten medir la efectividad de una salvaguarda. El
técnico, que se refiere a el nivel de idoneidad de la medida para enfrentarse a
una amenaza y el operativo, que trata de procedimientos y politicas de uso,
formacion de los operadores, mantenimiento...

Mediante estos dos factores, el evaluador debera dotarse de un porcentaje de
eficacia que afectara en el nivel de proteccion de la salvaguarda. Existira un
porcentaje de eficacia por cada salvaguarda y para cada amenaza en las que
se pueda emplear.

2.7 Riesgo Inherente

El riesgo inherente es el resultado de aplicar la probabilidad de éxito de la
amenaza y los impactos a los activos, obteniendo asi la amenaza presente en
los mismos sin tener en cuenta las medidas de seguridad que pudieran, o no,
estar ya implementadas.

De la misma forma el riesgo residual se puede calcular para los activos
dependientes tanto inferiores como superiores.
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2.8 Riesgo Residual

Aplicando las medidas de seguridad a los calculos obtenidos anteriormente, se
puede obtener el riesgo residual, siendo este el riesgo real al que estan
expuestos los activos.

Una vez obtenido este calculo ya habriamos acabado con la principal parte del
analisis de riesgos. Con estos datos se puede obtener el nivel de riesgo real en
la situacion actual, tras esto, segun lo que se busque con el analisis, se
pueden aplicar nuevas medidas de seguridad o contratar seguros para poder
paliar aquellas amenazas que supongan un alto riesgo para la compaiia, aqui
entraria el denominado como “apetito de riesgo”.

El apetito de riesgo de una companiia se define como la cantidad de amenazas
de cierto valor de riesgo que esta dispuesta una compaiia a asumir. Por
ejemplo, una compainiia con alto apetito estara mas dispuesta a asumir riesgos
medios o incluso altos mientras que una con bajo apetito buscara
salvaguardas que puedan reducir los riesgos o maximo posible. Este apetito
variara segun el presupuesto y lo criticos que sean los activos evaluados
durante el analisis.

2.9 Analisis de Metodologia Magerit

En este apartado, se analizan las fortalezas y areas de mejora de Magerit, se
ofrecen recomendaciones para los analistas que deseen emplear la
metodologia.

Fortalezas de Magerit

e Magerit proporciona un enfoque exhaustivo que abarca todas las etapas
del andlisis de riesgos, desde la identificacion de activos y amenazas
hasta la evaluacion de vulnerabilidades y la implementacion de
contramedidas, ademas de que su planteamiento respecto al uso de las
cinco dimensiones de la seguridad dota al analisis de mayor profundidad
que otras metodologias.

e La metodologia es altamente adaptable a diferentes alcances. Su
flexibilidad permite ajustar los procesos y herramientas a las
necesidades especificas de cada entorno, asegurando su relevancia y
efectividad.

e Permite la facil integracién con normas y marcos de referencia, como la
ISO 27001, o el ENS, lo que la convierte en una opcion versatil y
atractiva para la gestion de riesgos.

e Se trata de una metodologia muy flexible que permite ser empleada
como base y abierta a posibles adaptaciones y modificaciones
permitiendo una mejor usabilidad independientemente del contexto y
las necesidades del analisis.
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Areas de Mejora

e | a metodologia puede resultar compleja y laboriosa, especialmente para
organizaciones pequefias, con bajo presupuestos o incluso para
analistas con poca experiencia. La cantidad de documentacion y los
detallados procesos pueden ser abrumadores y requieren de tiempo de
estudio y dedicacion.

e Aunque se trata de un marco robusto, requiere actualizaciones periédicas
para mantenerse al dia con las nuevas amenazas y tecnologias
emergentes. La falta de actualizacion podria limitar su efectividad en
entornos dinamicos.

e Requiere de ajustes para poder aplicarse de forma practica, ya que su
complejidad en ciertos asuntos como las dependencias hace que sean
necesarios grandes esfuerzos por parte del analista y del cliente para
poder obtener todos los datos necesarios.

Recomendaciones para Analistas

e Una metodologia tan cambiante y con actualizaciones tan constante
requiere de mantenerse actualizados con las ultimas versiones y
mejores practicas. Esto asegura la correcta aplicacion de la misma.

e Adaptar Magerita a las necesidades especificas de la organizacién y del
proyecto es crucial. Es necesario ser capaz de identificar las areas mas
criticas y ajustar el alcance y la profundidad del analisis segun los
recursos disponibles y las peticiones del cliente.

e Para maximizar la efectividad de Magerit, se recomienda su integracion
con otros estandares y marcos de referencia de ciberseguridad. Esto
permite obtener una vision mas holistica y coherente de la gestion de
riesgos.

2.9.1 Aplicacion tedrica a la practica

La metodologia Magerit ofrece un marco de trabajo complejo que permite
realizar analisis detallados y precisos. Sin embargo, esta metodologia tal y como
esta explicada en las guias ofrecidas por el CCN-CERT son generalistas, dan
poco detalle y dejan atras pasos comunes e importantes que muchas otras
metodologias si tratas. Como opinién profesional la metodologia Magerit deberia
tratarse mas como una base sobre la que realizar el analisis adaptandola a las
necesidades y la realidad del cliente.

Teniendo como objetivo el realizar un ejercicio practico simulando una situacion
lo mas realista posible, se realizaran una serie de modificaciones y agregados a
la metodologia anteriormente revisada para adaptarla a la realidad, el contexto
del proyecto, ademas de buscar un equilibrio entre la calidad del analisis y los
esfuerzos que supondria la realizacion del mismo. En el siguiente listado
veremos varias de estas adaptaciones:
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e Ajustes en la metodologia: parte propuesta por la metodologia Magerit son

las dependencias y los calculos de los riesgos asociados a estas. Si bien es
cierto que, realizado correctamente, permite una evaluacién mas precisa y
exhaustiva, en la practica muy pocas veces los clientes van a querer
aplicarla, por esto y por la busqueda de un ejercicio realista se ha optado en
el ejercicio practico por una solucion que perfectamente se podria aplicar en
la realidad, esta consiste en el uso de las dependencias por activo para el
aumento de la sensibilidad al riesgo de los mismos. A continuacién veremos
algunos de los motivos por los que no se suele usar la gestion de
dependencias sugerida por Magerit de forma literal a lo que dice la
metodologia:

o Realizar un analisis tan detallado sobre las dependencias y la
aplicabilidad de las mismas sobre cada uno de los activos a
evaluar requiere de un gran gasto de recursos y tiempo.

o Si no se realiza el analisis de dependencias de forma correcta
puede dar a aumentos irreales y exagerados de los riesgos
resultantes.

o Trabajar con las dependencias (aun habiendo obtenido los datos
correctamente) supone un aumento del esfuerzo y el tiempo
requerido para la realizacion del andlisis y, en comparacion con
los resultados que se podrian obtener mediante ajustes como el
realizado en el ejemplo practico, no compensa a nivel de aumento
de precision de la evaluacion.

Probabilidad de éxito de la amenaza: un dato que no contempla Magerit
es la probabilidad de éxito de amenaza, aunque cuando se valoran las
amenazas si que se analizan para obtener la frecuencia con la que estas
amenazas se materializan, este dato no suele ser suficiente para identificar
cuan posible es que, no solo se materialice una amenaza, si no que
ademas tenga éxito sobre un activo. Para esto se realiza el calculo de
probabilidad de éxito de amenaza, mas adelante lo trataremos con mas
detalle.

Identificacion de amenaza: Magerit no aplica de forma explicita lo que se
llamaria como la “identificacion de amenaza”, esto consiste en la
identificaciéon de que amenazas aplicarian a que activos, fuera de la teoria
no todas las amenazas afectan a todos los activos, por ejemplo, la
amenaza “robo de cableado” nunca afectaria a un activo légico, no tendria
sentido. Mediante el ejercicio de identificacion podemos hacer una
diferenciacion y crear un analisis mas preciso.

Cambios en la terminologia: es comun que los analistas empleen las
mismas terminologias para datos que se recogen de forma comun
independientemente de la metodologia de analisis que se emplee. Por
ejemplo en lugar de “Degradacion” emplearemos el término “Impacto” o en
lugar de “ Probabilidad de ocurrencia” se usara “Frecuencia” para evitar
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confusiones con la “Probabilidad de éxito de amenaza” del punto anterior.

Para adaptar el ejercicio a la metodologia que vamos a usar como base,
haremos la identificacién en base a las cinco dimensiones de la seguridad.

3. REALIZACION DEL ANALISIS DE RIESGOS

3.1 Exposicidon del Caso Practico

Para realizar el analisis de riesgos vamos a crear una situacion ficticia con una
empresa tipo, en esta situacion esta compafia sera nuestro cliente y nos habra
encargado la realizacién de una analisis de riesgos usando como base la
metodologia Magerit. Se crearan unas necesidades o alcance, que simularan
las expresadas por este cliente y en consecuencia se realizara una gestion y
analisis del riesgo segun estas especificaciones.

Las medidas de seguridad ya implementadas por este cliente se elegiran de
forma que sean relevantes para el analisis y que sean lo suficientemente
genéricas como para resultar en un caso factible en el mundo real.

La entidad contratista se llama “Data ESP”. Se trata de una compafiia
relacionada con el analisis de datos y la gestion de servidores privados. Este
cliente ha expresado su preocupacion en cuanto a la seguridad de una de sus
infraestructuras a nivel logico por lo que ha solicitado la realizacion de un
analisis de riesgos relacionado con amenazas digitales y similares.

La compafia cuenta actualmente con una plantilla fija de 42 empleados
internos y un equipo complementario de entre 10 y 15 colaboradores externos,
entre los que se incluyen técnicos y administradores de red.

La empresa opera en un edificio tecnoldgico donde dispone de dos plantas
completas. La primera esta dedicada a funciones administrativas, comerciales
y de soporte operativo, mientras que la segunda alberga el area técnica, que
incluye acceso restringido al Centro de Procesamiento de Datos (CPD).

La compania cuenta con unos 80 ordenadores entre estaciones de trabajo y
portatiles cifrados, que permiten el trabajo hibrido o remoto de sus empleados.
La facturacion anual de la empresa ronda los 3,5 millones de euros, con una
tasa de crecimiento anual promedio del 12% desde el ano 2020.

No se cuenta con un presupuesto en ciberseguridad lo bastante elevado como
para introducir tantas medidas de proteccién como seria 6ptimo, por lo que
parte del trabajo consistira en la investigacion del mercado con el objetivo de
encontrar una serie de medidas desglosadas con el coste aproximado para
que el cliente pueda seleccionar aquellas que se adapten a sus necesidades
presupuestarias.
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A lo largo del documento se explicara de forma detallada la metodologia y
procedimiento realizado durante el analisis, como ya se ha explicado, se
emplea como base la metodologia Magerit, aunque cabe destacar que en
condiciones normales cada compafia suele tener una metodologia propia y
privada, creada a partir de las ya existentes. Dado que en este caso la
compania es ficticia y que el analisis es genérico emplearemos de base
directamente una internacional.

También tendremos un apartado donde se mostrara la realizacion de este
analisis mediante la herramienta Excel (a nivel profesional es la mas empleada
para este tipo de analisis), y tras esto se redactara un informe ejecutivo similar
al que se redactaria en una situacion real para el cliente.

3.2 Datos Iniciales

La parte vital de todo proyecto es la comunicacién y consonancia con los
deseos y expectativas del cliente. A |la hora de realizar un analisis de riesgos y
posteriormente una gestién de los mismos se deben conocer con precision los
siguientes aspectos:

e Alcance del proyecto:

Activos en analisis: aquellos activos que vamos a analizar,
dependiendo de la situacién se nos puede solicitar que analicemos
determinados activos de una zona en concreto, todo el edificio o incluso
de toda la compafiia. En esta ultima situacién se emplean aquellos
activos mas valiosos y expuestos a las amenazas seleccionadas por
infraestructura, ademas de que, para reducir el tiempo de trabajo, se
escogen las infraestructuras de mayor relevancia o criticidad.

Amenazas contempladas: amenazas que se emplearan durante el
analisis, en este caso el cliente solo quiere gestionar la seguridad Iégica
por lo que nos limitaremos a amenazas de este tipo.

e Medidas de seguridad ya existentes: medidas que la empresa
tiene implementadas en sus sistemas, estas son determinantes
para poder realizar el calculo del riesgo real existente.

e Vias de comunicacion: todo lo relacionado con la comunicacién dentro
del proyecto: reuniones de seguimiento semanales, contactos a los que
poder consultar dudas o valores necesarios para los calculos, visitas a
las instalaciones en caso de resultar necesarias...
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e Necesidades adicionales: aquellas necesidades especificas del cliente

y que suponen un esfuerzo adicional

fuera de lo que seria

estrictamente el analisis de riesgos y la gestion del mismo, algunos
ejemplos de estas podrian ser:

O O O O

3.2.1 Activos

Informes corporativos.

Presentacion de resultados.

Presupuestos.

Seguimiento para la implementacion de las medidas acordadas.

En este apartado se listan aquellos activos pertenecientes a la empresa
contratista. Se valoraran aquellos activos que puedan ser vulnerables a alguna
de las amenazas seleccionadas. De esta forma, al igual que el cliente no esta
interesando en la seguridad fisica de la infraestructura, no se tendran en
cuenta activos como el perimetro fisico o las instalaciones.

Al igual que en el resto de los apartados se seleccionaran activos que sean lo
suficientemente rigurosos con la realidad y que vaya acorde con las
necesidades del cliente/proyecto.

Activos  de Datos
informacion Discos
Equipo Empleados internos
humano
Personal externo
Sala de equipos
Instalacién  Sala de servidores
(Recinto) CPD
Sala de control
mantenimiento
CPUs
Sistemas Alimentacion

de

Informacion necesaria para el correcto desarrollo del servicio.
Discos fisicos donde se almacena la informacion.

Personal interno especializado que lleva a cabo las labores
relacionadas con el servicio llevado a cabo en la compaiiia.
Personal externo especializado que lleva a cabo las labores
relacionadas con el servicio llevado a cabo en la compania.

Salas en las que se encuentra el hardware asociado a los
servicios llevados a cabo, pudiendo incluir elementos de
comunicaciones.

Salas en las que se encuentra el hardware de almacenamiento
de datos

Sala donde se ubica el CPD del Centro de Control

Sala de empleada para el control del mantenimiento de los
activos de la infraestructura

CPUs fisicas necesarias para procesar las operaciones del
servicio.

eléctrica Linea eléctrica externa a la instalacion que suministra la energia
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externa necesaria para su funcionamiento.

de Servicios contratados con una empresa de comunicaciones para
voz y/o datos.

auxiliares Servicios

telecomunicaciones
Conexiones remotas por Equipos que se conectan de manera remota al CC (Centro de
VPN control) mediante VPN.

Enlaces comunicativos entre la infraestructura y el exterior de la
misma.

Herramientas de administracion de servidores que facilitan la
gestion de los operadores (configuracion de puertos de acceso,
Consolas administraciéon gestion de accesos, etc.)

Sistemas de Red de Enlace
control

Tabla 4: Listado de activos

Este listado, habitualmente viene con una serie de datos que el cliente
proporciona, o que tendremos que conseguir de areas dentro de la compaifiia
como puede ser la de arquitectura, “infrastructure protection”, negocio...

Para este ejercicio, dado que es un caso hipotético, obtendremos los datos en
base a lo estandar en el mercado y mi experiencia profesional. Estos datos
estaran relacionados con el tipo de metodologia que estemos empleando, al
usar como base la metodologia Magerit, deberemos obtener la categorizacion
de estos activos segun las cinco dimensiones de seguridad, ademas de las
interdependencias de estos mismos.

Estos datos se introduciran en una tabla en Excel, ya que es la forma mas
habitual de ejecucion del analisis gracias a su capacidad de automatizacion y
su flexibilidad ante el cambio. El uso de esta herramienta permite dejar abierta
la puerta a modificaciones en el futuro, como pueden ser la adicién de activos,
amenazas, o incluso modificacion de las ya establecidas.

Categorizacién

1ACT Sala de equipos Instalacion (Recinto) Salas en las que se € Alto Bajo Mediobajo Bajo Bajo 2 2
2ACT Sala de servidores Instalacion (Recinto) Salas en las que se € Alto Alto Alto Bajo Mediobajo 4 1
3ACT Conexiones remotas por VPN Sistemas de Control Equipos que se cone Alto Bajo Alto MedioBajo Alto 4 3
4ACT Empleados internos Equipo humano Personal interno esy Medio Bajo Bajo Bajo Medio 24->3 3
SACT Personal externos Equipo humano Personal externo es Medio Bajo Bajo Bajo Medio 2 5->3,5->4 2
GACT Alimentacidn eléctrica extern Sistemas auxiliares  Linea eléctrica exter Medio Bajo Bajo Bajo Bajo 5 4
TACT Red de Enlace Sistemas de Control Enlace entre la infra Mediobajo Bajo Alto Bajo Bajo 3 7-:8 4
SACT Servicios de telecomunicaciol Sistemas auxiliares  Servicios contratadc Mediobajo Bajo Alto Bajo Bajo 2 3
SACT CPD Instalacion (Recinto) Sala donde se ubica Alto Alto Alto Alto Medio 5 9-»6,9->10 S
10ACT  Sala de control de mantenimi Instalacidn (Recinto) Sala de empleada p: Alto Bajo Bajo Bajo Medio 5 3
11ACT  Consolas administracion Sisternas de Control Herramientas de ad Bajo Bajo Bajo Medio Alto 211->9 3
12ACT  Datos sensibles Activos de informaci Informacion necesal Alto Alto Bajo Medio Alto > S
13ACT CPUs Instalacion (Recinto) CPUs fisicas necesar Bajo Medio Bajo Bajo Bajo 4 1
14ACT  Discos Activos de informaci Discos fisicos donde Bajo Medio Bajo Bajo Bajo 4 3
15ACT  Bases de datos Activos de informaci Conjunto de tablas ¢ Bajo Medio Medio Bajo Alto 4 15-:13,15->14 4
16ACT  Firewalls y dispositivos de seg Sistemas de seguridz Sistemas implement Bajo Bajo Medio MedioBajo Alto 316->7 3
17ACT  Sistemas Operativos Activos digitales Activos que permite Bajo Bajo Bajo Bajo Bajo 2 1
18ACT  Aplicaciones Activos digitales Programas utilizado Bajo Bajo Bajo Bajo Bajo 1 1
19ACT  Usuarios y cuentas de acceso Activos de informaci Datos utilizados por Bajo Bajo Bajo Medio Alto 2 19->17 2
20ACT  Servicios en la nube Activos digitales Servicios, aplicacion Bajo Bajo Mediobajo Bajo Medio 120->=3 2
21ACT  Activos de respuesta a incide Sistemas de seguride Programas o aplicac Bajo Bajo Medio MedioBajo Bajo 121->7 4

Tabla 5: Categorizacion de activos
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Como vemos en el cuadro anterior las categorizaciones se obtuvieron en
valores cualitativos pero estos pueden ser variados a cuantitativos para facilitar
el uso de férmulas. De igual manera que la categorizacion va desde Bajo hasta
Alto, podemos hacer una transposicion numérica siendo Bajo y Alto lo mismo
que uno y cinco respectivamente.

Normalmente el valor de los activos es facilitado por el cliente, en este caso
usaremos un valor estandar para cada uno de ellos. Por otro lado la
vulnerabilidad se obtiene mediante una medicion de las diferentes
categorizaciones de las dimensiones de seguridad y los activos de los que
depende cada uno

3.2.2 Amenazas

A continuacion, se listara una serie de amenazas de tipo légico, estas
amenazas se han seleccionado de un muestreo general, aunque en una
situacion practica real se podrian seleccionar las amenazas a discrecion del
cliente o de las necesidades del proyecto, los analisis de riesgos acostumbran
a ser totalmente flexibles en estos aspectos.

Acciones
ilegitimas
contra el
patrimonio

Actividad
subversiva y/o
Hack

Ataque
cibernético

Ataques al patrimonio Ciberataque - Acciones ilegitimas contra el patrimonio

Robo de activos de informacién por intruder (en papel,
Robo de activos de haciendo fotos, en usbs...) - Acciones ilegitimas contra el
informacion — intruder patrimonio
Hack de paginas web Hackeo de paginas web modificando el contenido (defacement)
Robo y publicacion de
informacion confidencial Robo y publicacion de informacion confidencial

Acceso no autorizado a sistemas corporativos y escalada de
Escalada de privilegios  privilegios
Ataque de denegacién de Ataque de denegacion de servicio (DoS) hacia servicios y
servicio (DoS) — servicios equipos criticos
Ataque de denegacién de
servicio (DoS) -
aplicaciones Ataques denegacion de servicio contra aplicaciones clave

Cracking de contrasefias Cracking contrasefas privilegiadas de elementos clave

Dafos en equipos Danos o destrucciéon de equipos, material o informacion
Vulnerabilidades Deteccion de vulnerabilidades en el software y tipologia de red
software o de red y explotacion de estas

Infeccidn de virus informaticos entre los diferentes activos de la
Distribucion de virus compaiia

Filtracién de informacion  Filtracion de informacion sensible de la organizacion
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Espionaje

Sabotaje

Terrorismo

Ataques de ingenieria social dirigidos a personal de la

Ingenieria social corporacion

Phising Ataques de Phishing hacia empleados de la organizacion
Descubrimiento de Descubrimiento y enumeracion de equipos y servicios desde el
informacion exterior

Malware Introduccién de cédigo malicioso

Suplantacion de IP Suplantacion de identidades de usuario e IP

Uso licito de Ila red Utilizaciéon de los sistemas de la red corporativa con fines
corporativa ilicitos o fuera de los objetivos de la organizacién

Espionaje Ciberataque - Espionaje

Robo de activos de Robo de activos de informacion por intruder (en papel,

informacion - outsider haciendo fotos, en usbs...)

Robo de activos de Robo/Hurto de activos de informacion por insider (en papel,

informacion - insider haciendo fotos, en usbs...)
Dada la extensa lista de tipologias de ciberataques se afade
Ciberataque esta amenaza a modo de ciberataque genérico
Pérdida de
comunicaciones Pérdida total o parcial de comunicaciones
Terrorismo Ciberataque - Terrorismo

Tabla 6: Listado de amenazas

Para este listado de amenazas y de forma similar a los activos anteriormente
mostrados deberemos obtener dos datos en concreto, el primero consistira en
las dimensiones en las que estas amenazas tienen impacto real. Si una
amenaza afecta a una dimensién en la que el activo no tiene problemas esa
amenaza no aplicara a ese activo en concreto. El otro dato consistira en la
frecuencia de este tipo de ataques, este dato se puede obtener con relativa
facilidad mediante la busqueda en internet y estadisticas de medios de
ciberseguridad.
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Escalada de privilegios Ataque cibernético  Acceso no autorizado a sistemas corporativos y escalada de privilegios 4X X X 5
Ataque de denegacidn de servicio (DoS) - servicios Ataque cibernético  Atague de denegacidn de servicio (DoS) hacia serviciosy equipos criticos o contra aplicaciones clave 4 X 5
Ataque de denegacion de servicio (DoS) - aplicaciones Ataque cibernético  Atagues denegacion de servicio contra aplicaciones clave 3 X 4
Ciberataque Sabotaje Ciberataque - Sabotaje 2X X 5
Cracking de contrasefias Ataque cibernético  Cracking contrasefias privilegiadas de elementos clave 5X X 5
Dafios en equipos —Ataque cibernético Ataque cibernético  Dafios o destruccion de equipos, material o informacion - Ataque cibernético 2X X X X X 4
Explotacion de vulnerabilidades sofware Ataque cibernético  Deteccion de vulnerabilidades en el software y tipologfa de red y explotacidn de estas 4 X X 4
Distribucion de virus Ataque cibernético  Distribucidn de virus 3| 3
Filtracion de informacién Ataque cibernético  Filtracidn de informacion sensible de la organizacion 4 X X X X X 5]
Ingenieria social Ataque cibernético  Ataques de ingenieria social dirigidos a personal de la corporacion 5|X X 4
Phising Ataque cibernético  Ataques de Phising hacia empleados de la organizacion 5X X 3
Ataques al patrimonio Acciones ilegitimas con Ciberatague - Acciones ilegitimas contra el patrimonio 3X X 3
Espionaje Espionaje Ciberataque - Espionaje 3X X X X X 5
Terrorismo Terrorismo Ciberataque - Terrorismo 1X 5
Descubrimiento de informacién Ataque cibernético  Descubrimiento y enumeracion de equipos y servicios desde el exterior 51X X 2
Malware Ataque cibernético  Introduccién de cddigo malicioso 4X X 5
Suplantacién de IP Ataque cibernético  Suplantacion de identidades de usuario e IP 3 X 4
Uso ilicito de lared corporativa Ataque cibernético  Utilizacién de los sistemas de |a red corporativa con finesilicitos o fuera de los objetivos de la organizacic 2|X X X X 4
Hack de paginas web Actividad subversiva y/: Hackeo de paginas web modificando el contenido (defacement) 2 3
Robo de activos - General Espionaje Robo de activos de informacion por intruder (en papel, haciendo fotos, en usbs...) - Espionaje 3X X X 4
Robo y publicacién de inf i fidencial Actividad subversiva y/: Robo y publicacién de inft i6 fidencial 4 X X 5
Robo de activos de informacion - insider Espionaje Robo/Hurto de activos de informacin por insider (en papel, haciendo fotos, en usbs...) 3X X 5
Robo de activos de informacion Acciones ilegitimas con Robo de activos de informacidn por intruder (en papel, haciendo fotos, en usbs...) - Acciones ilegitimas ¢ 2X 3
Perdida de Sabotaje Pérdida total o parcial d i 3 X 4

Tabla 7: Categorizaciéon de amenazas

Aquellas dimensiones con una X en su celda corresponden a las dimensiones
donde la amenaza tiene efecto.

A continuacion se muestra una tabla con los valores vistos en la tabla anterior
justo con la justificacién de cada uno de ellos:

Escalada de privilegios

Ataque DoS a servicios/equipos criticos
Ataque DoS a aplicaciones clave
Ciberataque - Sabotaje

Cracking de contrasefias privilegiadas
Dafios/destruccion de equipos (cibernético)
Explotacion de vulnerabilidades SW/red
Distribucion de virus

Filtracién de informacion sensible

Ingenieria social a personal

Phishing a empleados

Acciones ilegitimas contra patrimonio
Ciberespionaje

Ciberterrorismo

Descubrimiento de informacion

Introduccién de cédigo malicioso
Suplantaci6n de identidades/IP

Uso ilicito de red corporativa

Hack de paginas web

Robo de informacion por intruder (espionaje)
Robo/publicacion informacién confidencial
Robo de informacion por insider

Robo de informacion por intruder (patrimonio)
Pérdida de comunicaciones

80% de brechas usan credenciales comprometidas (Infrodisa) [6]

58% de empresas reportan 21 ataque DoS anual (Cloudflare 2023) [7]
58% de empresas reportan 21 ataque DoS anual (Cloudflare 2023) [7]
Raro pero en aumento

Aumento de ataques de robo de informacién y advierte de que la compraventa
de credenciales (CCN-CERT) [8]

Tipico en ataques dirigidos

60% de brechas explotan vulnerabilidades conocidas (IBM X-Force) [9]
Menos relevante hoy

62% de las empresas latinoamericanas reconoce haber sufrido filtracion de datos
(EY) [10]

98% de incidentes la usan (Connectab2b) [11]

Ataques diarios a cualquier tipo de usuario

Comun en retail/logistica

Frecuente en sector defensa/tech

Muy raro en PYMEs

Escaneos automaticos constantes

62% en supply chain attacks (Sonatype 2024) [12]

Comun en entornos cloud

Asociado a insiders

Menos frecuente desde 2020

Relevante en entornos con acceso fisico no controlado

Aumento en foros dark web

Mas habitual en grandes empresas

Mas habitual en grandes empresas

Frecuente en ataques a ISPs
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Compromete sistemas criticos y datos sensibles

Paraliza operaciones: pérdidas >€100k/hora en sectores criticos.
Impacta experiencia de cliente

Destruccién irreversible de datos/infraestructura.

Acceso a cuentas admin = control total del sistema.
Coste reposicién + tiempo inactividad.

Puerta de entrada para multiples amenazas
Controles modernos reducen impacto.

Multas GDPR (hasta 4% facturacién) + dafio reputacional.
Facilita brechas profundas

Impacto depende del rol comprometido.

Robo fisico de hardware/datos.

Pérdida de propiedad intelectual.

Impacto nacional en infraestructuras criticas.
Primer paso para ataques, impacto directo bajo.
Infeccion persistente

Fraudes financieros o acceso a datos.

Minado de criptomonedas/hosting ilegal.

Dafio reputacional reversible.

Filtracion de secretos comerciales.

Multas regulatorias + pérdida de clientes.

Dificil deteccion + alto acceso privilegiado.
Valor de la informacion fisica robada.

Blogqueo operativo temporal.

Tabla 8: Justificacion de valores de amenazas

3.3 Calculo del Riesgo Inherente

Mediante los datos anteriormente obtenidos tendremos que realizar una serie
de calculos hasta llegar a obtener el riesgo inherente de cada uno de los
activos. Comenzaremos calculando la probabilidad de éxito de la amenaza,
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para ello emplearemos la siguiente férmula:
P=FxV
Siendo:

e P (Probabilidad de éxito de la Amenaza) : Es la posibilidad de que
una amenaza se materialice con éxito. Se puede expresar en
términos cualitativos (baja, media, alta) o cuantitativos (porcentaje,
eventos por afo).

e V (Vulnerabilidad): Es cuan facilmente atacable es un activo segun su
sensibilidad y exposicion a las diferentes dimensiones.

e F (Frecuencia): Es la cantidad de veces que una amenaza se
manifiesta en un periodo de tiempo (por ejemplo, al afio).

Esta es la férmula empleada para los calculos realizados que pueden
observarse en la tabla 12 del Anexo.

Para mantener la consistencia con el resto del analisis, en el propio calculo
emplearemos una transposicion para escalar el resultado entre 1 y 5, de esta
forma sera mas facil aplicar los datos obtenidos con anterioridad y sacar
conclusiones cualitativas para los informes ejecutivos.

Con las probabilidades calculadas ahora deberemos aplicarlas, sin embargo,
debemos saber cual seria la aplicacion de las amenazas respecto a los activos
ya que no todos los activos se ven amenazados por todas las amenazas
seleccionadas. En la tabla 13 del Anexo se puede ver como se marcan las
amenazas a las que aplicaria cada uno de los activos.

En caso de que la amenaza afecte a una dimensién donde el riesgo del activo
en la misma sea bajo entonces esa amenaza no aplicara para ese mismo
activo. Ademas deberemos calcular el dafno que sufriria cada uno de estos
activos en caso de que la amenaza se materializa sobre el mismo, para ello
emplearemos la siguiente formula:

I=Val x IP
Siendo:

e | (Impacto)

e Val (valor del activo): también se le conoce como valor, pero la diferencia
es unicamente terminologica

e I[P (impacto potencial de la amenaza): al igual que con la
vulnerabilidad, también se le conoce como degradacion,
dafo, nivel de amenaza...

Realizamos el calculo del riesgo inherente mediante los datos calculados



anteriormente, pintaremos con distintas tonalidades los resultados obtenidos, a
partir de riesgos medios ya son amenazas a tener en cuenta, aunque faltaria
aplicar las medidas de seguridad ya implementadas en la compafia para
poder obtener conclusiones. En la tabla 14 del Anexo ademas de realizar los
calculos se marcan mediante colores para poder tener una primera impresion
de los resultados aunque mas adelante obtendremos una serie de graficas que
nos permitirdn tener una visibn mas generalizada.

3.4 Salvaguardas y Calculo del Riesgo Residual

El riesgo inherente nos permite ver qué activos estan mas afectados por las
amenazas contempladas, en este caso la compafiia tiene ciertas medidas de
seguridad aplicadas, y estas deberan de tomarse en cuenta para realizar un
analisis adecuado, empezaremos listando las medidas de seguridad (también

llamadas salvaguardas) y definiendolas para asi mas adelante poder
determinar la efectividad de las mismas.

Firewalls

|dentity and Access
Management (IAM)

Cifrado de Datos

Sistema
Antivirus

de

Son dispositivos de seguridad que se utilizan para controlar y filtrar el
trafico de red, tanto entrante como saliente, basandose en un conjunto de
reglas predefinidas. Su objetivo principal es proteger una red informatica al
bloquear o permitir el acceso a recursos

segun politicas de seguridad establecidas.

Es un conjunto de procesos, politicas y tecnologias utilizadas para
gestionar y asegurar la identidad digital de usuarios, empleados y otras
entidades dentro de una organizacion. El IAM abarca la administraciéon de
accesos, la autenticacion, la autorizacion y la

gestion de privilegios.

Es el proceso de convertir datos en un formato ilegible o cifrado, mediante
algoritmos matematicos y claves criptograficas, con el fin de proteger su
confidencialidad y seguridad durante su almacenamiento o transmision.
Solo los usuarios autorizados con la clave de descifrado adecuada pueden
acceder y leer los datos cifrados.

Es un software disefiado para detectar, prevenir y eliminar programas
maliciosos, como virus, gusanos, troyanos, spyware y otros tipos de
malware, de los sistemas informaticos. Los sistemas de antivirus escanea
archivos y actividades en busca de signos de actividad maliciosa, y toman
medidas para neutralizar las

amenazas identificadas.

Tabla 9: Listado de medidas de seguridad
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Amenaza

Parte de labor del analista es la de juzgar en base a sus conocimientos, de la
madurez de implementacién y la configuracion de las medidas de seguridad,
el nivel de proteccidén que pueden tener frente a las diferentes amenazas. En
base a esto se ha realizado el siguiente cuadro con las categorizaciones de
cada una de las salvaguardas segun cada una de las amenazas previstas:

Nombre

Escalada de privilegios

Ataque de denegacion de servicio (DoS) — servicios
Ataque de denegacion de servicio (DoS) — aplicaciones

Ciberataque
Cracking de contrasefias

Dafios en equipos — Ataque cibernético
Explotacion de vulnerabilidades sofware

Distribucion de virus

Filtracion de informacion
Ingenierfa social

Phising

Ataques al patrimonio
Espionaje

Terrorismo

Descubrimiento de informacion
Malware

Suplantacién de IP

Uso ilicito de la red corporativa
Hack de paginas web

Robo de activos de informacion

Robo y publicacion de informacion confidencial
Robo de activos de informacion - insider
Robo de activos de informacion - intruder

Perdida de comunicaciones

Tipologia

Ataque cibernético

Ataque cibernético

Ataque cibernético

Sabotaje

Ataque cibernético

Ataque cibernético

Ataque cibernético

Ataque cibernético

Ataque cibernético

Ataque cibernético

Ataque cibernético

Acciones ilegitimas contra el patrimonio
Espionaje

Terrorismo

Ataque cibernético

Ataque cibernético

Ataque cibernético

Ataque cibernético

Actividad subversiva y/o Hack
Espionaje

Actividad subversiva y/o Hack
Espionaje

Acciones ilegitimas contra el patrimonio
Sabotaje

Medidas de seguridad Medidas de seguridad
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" » Total Total
Efectividad Ponderacion O.a . (_)a.
Cuantitativo Cualitativo
02/02 03] 03] 02 o1l o093 o5 0,48 | Medio
03[0 03] 02] 07 o1 o1 o 0,25 |Bajo
03/01 03] 02| 06 o1 o1 o 0,22 |Bajo
03/ 03 03] 03] 06 05/ 04 o3 0,54 Medio
01/01] 02] 03] 02] o] o8] o 0,36 |Bajo
02/ 03 02] 02| 05| o8] 03] o1 0,36 |Bajo
03/ 03 02| 02] 04 03] 08 o2 0,37 |Bajo
02/ 03/ 02] 02| 03 o09] 03] o1 0,41|Medio
02/ 02 03] 03] 03 o02] 06 o9 0,53|Medio
02/02 02| 02| 01 o1 07 o 0,3|Bajo
01]02 03] 02] 03] o4 08 o4 0,43|Medio
ol of of of 03] o01] 04 os 0
03/ 03 03] 03] 02 o1 06 o8 0,51|Medio |
ol of of of o4 01 02 03 0
02/ 02 03] 03] 02 o1] o5 o7 0,42 |Medio
02/ 03 02| 02| 04 09 03 o2 0,45 | Medio
03/01 03] 03] 06 o 04 o1 0,33Bajo
03/02 02| 02| 07 02 06 o3 0,43|Medio
03/ 03 03] 02] 05 02 05 o4 0,44 | Medio
02/02 03] 03] 03 02 o065 o9 0,55 | Medio
02/ 02 03] 03] 02 o1 07 o9 0,54|Medio
02/ 02/ 03] 03] 02| 01 o9] os 0,57 |Medio
02[ 02/ 03] 03] 05 03] 07 08 0,61/ Alto
ol ol of o] o3 o 02 ot 0

Tabla 10: Categorizaciéon de las medidas de seguridad

El total cualitativo obtenido es el valor que emplearemos para calcular el riesgo
residual, es decir, el riesgo real que aplicaria para los activos. Los datos
resultantes los veremos en el siguiente apartado, este simulara un informe real
de resultados, es decir, tendra el mismo formato que el informe que en este
caso practico entregaremos al cliente.
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3.5 Informe de Resultados
3.5.1 Valoracion de activos

Mediante la metodologia magerit podemos realizar una valoraciéon de cada
activo segun las cinco dimensiones de la seguridad. Estas valoraciones nos
permiten medir el nivel de vulnerabilidad que tendra un activo en total. Estas
cinco dimensiones son:

e Confidencialidad [c]
e Integridad [I]

e Disponibilidad [D]

e Trazabilidad [T]

e Autenticidad [A]

Tras realizar este analisis con los activos que se han propuesto para la gestion
de riesgos obtendremos una tabla con los siguientes resultados:

Salade equipos

Salade servidores
Conexiones remotas por VPN
Empleados internos Medio
Personal externos Medio

Alimentacion eléctricaexterna  Medio
Red de Enlace Medio
Servicios de telecomunicaciones Medio
CPD
Salade control de mantenimientd
Consolas administracion
Datos sensibles

CPUs

Discos

Bases de datos Medio
Firewalls y dispositivos de segurid Medio

Sistemas Operativos
Aplicaciones

Usuarios y cuentas de acceso
Servicios en la nube

Activos de respuesta a incidentes

Tabla 11: Resultados sobre activos

3.5.2 Amenazas

Las amenazas planteadas para el andlisis requieren, de igual manera que
para los activos, de un analisis que permita juzgar tanto la aplicabilidad
respecto al activo al que pueda afectar como la probabilidad de éxito de la
propia amenaza y el impacto potencial que pueda llegar a tener.

El impacto se valora en consecuencia a, no solo el dafio operacional, sino
también a otros dafios como pueden ser el reputacional, el de mercado, etc.
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De esta forma se obtiene el siguiente analisis:

Categori zacion

Acciones ilegitimas |Ataques al patrimonio 1 4 X X X X
contra el patrimonio [Robo de activos de informacién - intruder 2 21X X X
Actividad subversiva|Hack de paginas web 4 2 X X
y/o Hack Robo y publicacién de informacidn confidencial 3 1/X
Escalada de privilegios 5 5|X X X
Ataque de denegacién de servicio (DoS) —servicios 4 1 X
Ataque de denegacion de servicio (DoS) —aplicaciones 4 1 X
Cracking de contrasefas 2 11X X
Dafios en equipos — Ataque cibernético 1 5 X
Explotacion de vulnerabilidades sofware 3 5|X X
) ... |Distribucion de virus 2 3|X X X X
Ataque cibernético |- ) N .
Filtracion de informacion 2 4|X
Ingenieria social 5 5/X X X X
Phising 4 11X
Descubrimiento de informacion 1 5|X
Malware 2 11X X X X
Suplantacién de IP 3 5 X
Uso ilicito de la red corporativa 3 3|X X X X
Espionaje 1 2|X
Espionaje Robo de activos de informacion 3 3|X X X
Robo de activos de informacion - insider 5 4|X X X
sabotaje Ci{be rataque _ 3 11X X X X X
Pérdida de comunicaciones 4 2 X X X
Terrorismo Terrorismo 1 31X

Tabla 12: Categorizacién y analisis de amenazas

3.5.3 Resultados del Analisis de Riesgos

Como hemos mencionado anteriormente, vamos a proceder a realizar los
diferentes calculos necesarios para realizar el analisis de riesgos. Para poder
calcular la probabilidad de amenaza sobre un a activo se debe emplear la
féormula de la Probabilidad de éxito de amenaza que se ha definido

anteriormente.

P=Fx¥V
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Otro dato necesario para el calculo del riesgo inherente es el calculo del
impacto sobre los activos en funcion de la vulnerabilidad de los activos y el
impacto de las amenazas sobre ellos:

I=Val x IP

Cada uno de estos factores se define de la siguiente manera:

| (Impacto): Es el dafo esperado en caso de que la amenaza
se materialice.

Val (Valor del activo): Representa qué tan expuesto esta el
activo a la amenaza (valor entre 0 y 1, donde 1 es totalmente
vulnerable).

IP (Impacto potencial de la amenaza): Es la magnitud del
dafio que la amenaza puede causar si se materializa (puede
expresarse en una escala cualitativa o cuantitativa).

Tras el calculo de la probabilidad de éxito de la amenaza deberemos aplicarla
a los diferentes activos para saber el riesgo potencial o “riesgo inherente”.
Mediante la siguiente formula obtendremos los nuevos datos:

Riesgo Inherente — Probabilidad =« Impacto

Riesgo Inherente: Nivel de riesgo natural que existe en un
sistema o proceso antes de aplicar cualquier medida de control o
salvaguarda. Es el riesgo asociado a la exposicién de un activo
frente a una amenaza sin ninguna intervencion para reducir su
probabilidad de ocurrencia o el impacto de su materializacion.
Probabilidad de éxito: Representa la probabilidad de que una
amenaza especifica se materialice y afecte un activo. Se mide
en una escala que puede ser cualitativa (por ejemplo, baja,
media, alta) o cuantitativa (por ejemplo, un valor entre O y 1).
Impacto: Representa la magnitud de las consecuencias que la
materializacion de la amenaza tendria sobre el activo. Al igual
que la probabilidad, puede ser medido de manera cualitativa
(bajo, medio, alto) o cuantitativa (un valor numérico
representando la severidad del impacto).

Los calculos se realizan sobre una tabla donde se cruzan los activos para

36



todas las amenazas que son de aplicacion para los mismos. Cada uno de
estos cruces nos indicaran el riesgo de el activo con la amenaza concreta que
le corresponda. Una vez obtenida la tabla completa podemos sacar las
siguientes graficas para ilustrar el nivel de riesgo general para la compaifiia.

Riesgo Inherente
BAJO

MUY ALTO
MEDIO

ALTO

Figura 4: Grafica sobre el riesgo inherente

El riesgo inherente, como ya se ha explicado, indica el nivel de riesgo que
tienen los activos, sin tener en cuenta las medidas de seguridad ya
implantadas, es decir, indica el riesgo en bruto a los que estan expuestos los
activos. Como podemos observar encontramos riesgos de gran preocupacion
como los 4,2% de riesgo MUY ALTO y el 66,1% de riesgo ALTO, por otra parte
el riesgo BAJO es casi inexistente y el riesgo MEDIO es esta en unos
margenes relativamente aceptables, dependiendo del apetito al riesgo del
cliente.

A continuacion aplicaremos estas medidas para averiguar cual es el riesgo real
o “riesgo residual” con el que estamos trabajando. La formula empleada es la
siguiente:

RR= (I x P) x (1 - E)

- Riesgo Residual: Es el riesgo que queda después de aplicar
controles o salvaguardas de seguridad. Representa la amenaza
que sigue existiendo a pesar de las medidas implementadas.

- Riesgo Inherente (1xP): El riesgo inherente es el nivel de riesgo
al que esta expuesto un activo antes de aplicar cualquier control
o salvaguarda. Representa la vulnerabilidad natural del sistema
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sin mitigaciones.
- Eficacia de las salvaguardas aplicadas: Es el grado en que
las medidas de seguridad reducen el riesgo.

El resultado obtenido de este calculo es el siguiente:

Riesgo Residual

prirMg DESPRECIABLE

ALTO

BARD

PRAED0

Figura 5: Grafica sobre el riesgo residual

Como podemos observar las medidas de seguridad han permitido un gran
descenso en los riesgos, reduciendo casi a la mitad (2.9%) el riesgo MUY
ALTO y el riesgo ALTO pasa a ser practicamente un tercio de los resultados
anteriores (21,5%) aun asi, y teniendo en cuenta el apetito al riesgo de la
compaiia deberemos solventar completamente los riesgos preocupantes
(MUY ALTO y ALTO) por completo, ademas de reducir los riesgos medios,
que aun no siendo tan perjudiciales como el resto, la gran cantidad que
presentan pueden resultar peligrosos.

A continuacion se recomendaran una serie de medidas de seguridad que
podrian ayudar con el control de estos, dado que no tenemos un presupuesto
fijo, se intentara abarcar un amplio abanico de opciones y se justificaran los
gastos tanto econémicos como de personal que la compafiia debera realizar
en caso de querer aplicarlos.

3.5.4 Ampliacién en caso del uso de dependencias de forma explicita
En apartados anteriores se ha mencionado que se ha optado por no modelar
explicitamente las dependencias entre activos, a pesar de ser un componente
clave de MAGERIT. Esta decision se justifica por los siguientes motivos:

* Sobrestimacion de Riesgos

* En experiencias previas, se observé que incluir dependencias sin
datos precisos lleva a resultados inflados.
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* Para este ejercicio, se priorizd la claridad y la aplicabilidad
practica frente al rigor tedrico.

* Compensacion Metodolégica
* Se compenso la omisidon de dependencias asignando valores de
vulnerabilidad elevados a los activos mas criticos (como
servidores o firewalls), simulando indirectamente su dependencia
de otros sistemas de soporte.

* Busqueda de realismo

* En la practica profesional, las organizaciones medianas
como Data ESP raramente disponen de recursos para:

* Mapear exhaustivamente todas las interconexiones
técnicas.

* Mantener actualizada esta informacion en arquitecturas
dinamicas.

* La experiencia profesional muestra que as pymes tecnoldgicas
priorizan analisis agiles sobre exhaustividad.

A modo de ejemplo practico para contextualizar su utilizacion se presenta a
continuacion un escenario reducido y alternativo donde si se considerarian las
dependencias de forma explicita:
* Activos y dependencias
* A1: Servidor de aplicaciones (Valor:5). Depende de A2.
* AZ2: Firewall (Valor: 4). Depende de A3.
* A3: Sistema de alimentacion initerrumpida (SAl) (Valor:3).
* Amenaza: Fallo del SAI (A3).
* Calculo con Dependencias
* Impacto directo en A3:

Empleando la formula del impacto:

3 (valor del activo) x 4 (impacto potencial de la
amenaza) = 12

* Impacto repercutido en A2 (depende de A3):

4 (valor del activo) x 4 (impacto potencial de la
amenaza) = 16 — Total para A2: 16 + 12 =28



* Impacto repercutido en A1 (depende de A2):

5 (valor del activo) x 4 (impacto potencial de la
amenaza) = 20 — Total para A1: 20 + 28 = 48

Como podemos observar en el ejemplo indicado, el impacto final calculado
para A1 aumenta en gran medida respecto al valor que obtendriamos si se
evaluase individualmente. Aunque este calculo puede ayudar a obtener una
vision clara de los activos con mayor peligro por las dependencias que les
afectan, también infla de forma irreal el riesgo de estos activos.

3.6 Propuesta de Medidas

En este apartado se citaran una serie de medidas de seguridad que podrian
aplicarse para poder resolver los riesgos anteriormente calculados.
Dividiremos estas medidas en dos grupos principales, las medidas de
implementacion, que requeriran de un esfuerzo extra por parte de la compafia
para poder desarrollarlas e implementarlas y las medidas de contratacion
donde unicamente se necesitara un gasto economico.

3.6.1 Medidas de implementacion

Las medidas de implementacién son aquellas medidas que, ademas del gasto
economico que conllevan, también necesitaran de tiempo y personal que las
implementen y las pongan en funcionamiento. Aqui podemos distinguir las
medidas logicas y las organizativas.

Para todas las medidas que se van a nombrar a continuacion se va a requerir
de los siguientes esfuerzos por parte de la compania:

- Equipo de seguimiento: el equipo de seguimiento consta de un grupo
de personas que se encargaran de seguir todo el proceso de vida de la
medida de seguridad. Realizaran planificaciones y se encargara de
solventar aquellos problemas que puedan llegar a tener los
desarrolladores. Una vez implementada la salvaguarda su funcion sera
la de realizar verificaciones periddicas para asegurar la madurez y buen
funcionamiento de la misma.

- Equipo de desarrollo: este equipo estara formado principalmente por
especialistas en el campo en el que se va a elaborar la medida de
seguridad, por ejemplo en caso de una medida organizativa como
puede ser una politica de seguridad, los encargados de realizarla seran
ejecutivos con experiencia en ciberseguridad, en caso de ser una
medida légica se encargara de su desarrollo perfiles técnicos con
experiencia en el campo de aplicabilidad.
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- Equipo de implementacion: seran los encargados de trabajar sobre la
medida implementada, este equipo no estara presente en todas las
medidas, unicamente en aquellas que requieran de personal para
llevarla a cabo, como puede ser un SOC (Security Operation Center) de
seguridad.

Estos equipos necesitan tiempo, presupuestos y personal para poder realizar
su trabajo. Dependiendo de la cantidad de cada una de las necesidades de las
que se disponga el esfuerzo final de proyecto puede ser mayor o menor,
siempre se puede compensar con alguna de las otras necesidades, por
ejemplo si se tiene poco tiempo pero mucho personal para su desarrollo, el uso
de este personal puede permitir llegar a estos ajustados tiempos.

Tiempo

Esfuerzo Final

Presupuesto Personal

Figura 6: Esquema del esfuerzo final

En este caso el desglose de medidas y presupuestos propuestos tienen unos
rangos nivel econdmico de gran envergadura, esto es debido a diferentes
factores que pueden determinar el coste total de implementacién. Por ejemplo
el alcance, la necesidad o no de contratar equipos externos para ejecutar el
proyecto o la necesidad de desarrollar o contactar aplicaciones a terceros.

3.6.1.1 Medidas de tipo légico

Las medidas de seguridad de tipo logico son aquellas que se implementan
mediante software y controles técnicos para proteger los sistemas de
informacion, datos y redes de amenazas y accesos no autorizados.
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e Implementacién de un Security Information and Event Management
(SIEM) : se refiere al proceso de despliegue y configuracion de una
solucion tecnolégica disefiada para recopilar, relacionar, analizar y
gestionar eventos de seguridad en tiempo real en una red de sistemas
informaticos. Estos eventos pueden incluir actividades como accesos
de usuarios, intentos de intrusion, cambios en la configuracion de
sistemas, entre otros, que pueden ser indicativos de actividades
maliciosas o incidentes de seguridad. Siguiendo el estandar definido
por la ISO 27001 [13], esta medida seria extremadamente
recomendable del cliente ya que define que se deben implementar
soluciones que puedan monitorizar los eventos de seguridad con el
objetivo de detectar actividades anomalas.

o Funciones: recopilacion de datos, correlacion de
eventos, generacion de alertas, analisis forense...
o Presupuesto:

m Coste anual: 5.000€ - 50.000€ dependiendo de si se
incluyen herramientas comerciales (Splunk, IBM QRadar,
ArcSight, Wazuh SIEM, Elasticsearch, etc.), licencias por
volumen de eventos (EPS), infraestructura y consultoria.

o Recursos Humanos:
m 3 - 5 trabajadores para la implementacion inicial (6-
12 meses).
m 2 - 3 trabajadores para el mantenimiento continuo y
la monitorizacion.

Debido a los datos facilitados por la compania, la mejor
recomendacion seria emplear el software de Wazuh SIEM +
Elasticsearch, su coste aproximado seria de 5.000€ al afio ya que
Wazuh es de uso gratuito y permite una facil escalabilidad, es
compatible con VPNSs, logs de firewall y antivirus, se trata de una
opcion mas econdmica que otras marcas del mercado y en este
caso podria cumplir perfectamente su funcién sin elevar en gran
medida el coste.

e Gestion de parches y actualizaciones: muchas de las vulnerabilidades
de las compainiias vienen por parte de software obsoleto o que no ha
sido actualizado en bastante tiempo. Los distribuidores de aplicaciones
lanzan continuamente parches que permiten la correcciones de errores
y vulnerabilidades en su software. Siguiendo el estandar de la ISO
27001 que explicita la necesidad de realizar actualizaciones de
seguridad periodicas y prioritarias.

o Funciones: Identificacion de vulnerabilidades, evaluacion
de parches, planificacién y programacion, implementacion
de parches.

o Presupuesto:



m Implementacion inicial: 20.000€ - 55.000€ incluyendo
automatizacién parcial (Windows Server Update Services
[WSUS], System Center Configuration Manager [SCCM],
Ansible, etc.), formacion y procedimientos iniciales..

m Mantenimiento anual: 5.000€ - 20.000€ (puede ser mayor
dependiendo de la complejidad del entorno).

© Recursos Humanos:

m 2 trabajadores para la implementacion inicial (2-4
meses).

m 1 - 2 trabajadores para el mantenimiento continuo y
la monitorizacion

La mejor recomendacion para la gestion de parches consistiria en
una solucién hibrida entre WSUS (gratuito para windows) y
Ansible (cédigo abierto). WSUS permite mantener una gestion de
Windows centralizada, manteniendo los parches y actualizaciones
al dia evitando que se emplee software obsoleto. Por su parte
Ansible gestionaria automaticamente las actualizaciones para los
servidores Linux de forma similar a WSUS. Estas dos soluciones
proporcionarian mensualmente reportes sobre los parches
implementados, los procedimientos estas totalmente
documentados y se pueden otorgar roles definidos por activo y
criticidad. El coste aproximado de ambas aplicaciones estaria
entre 10.000€ y 15.000€ entre implementacion, formacion del
personal, licencias, etc.

e Implementacién de un sistema “Autenticacion multifactor” (MFA) :
es una medida de seguridad esencial para proteger el acceso a los
sistemas y datos sensibles de una organizacion. EI MFA requiere que
los usuarios proporcionen dos o mas formas de autenticacion antes de
permitirles el acceso, lo que hace que sea considerablemente mas
dificil para los atacantes obtener acceso no autorizado incluso si
obtienen credenciales de usuario validas. Esta medida se recomienda
en alineacion del estandar principal de NIST SP 800-63B [14] donde se
exige que existan por lo menos dos factores para acceder a sistemas
criticos.

o Presupuesto:

m Implementacion inicial: 1.500€ - 20.000€ si hablamos de
soluciones como Azure MFA, Duo, Microsoft
Authenticator, Google Auth, o tokens fisicos en entornos
pequefos-medios puede aumentar en mayores entornos.

m Mantenimiento anual: 5.000€ - 20.000€ se han tomado
cifras algo elevado suponiendo licencias per-user.

o Recursos Humanos:

m 2 trabajadores para la implementacion inicial (4-8 meses).



m 1 - 2 trabajadores para el mantenimiento continuo y
la monitorizacién

En este caso se recomendaria el uso de multiples aplicaciones. Por
una parte se emplearia DUO Security como sistema base por la
flexibilidad y escalabilidad que ofrece. Microsoft Authenticator (incluido
en licencias Azure) en caso de que haya una integracion fuerte con
Microsoft. Para los administradores de red y aquellos con acceso a
infraestructura critica se recomendaria YubiKeys y tokens fisicos para
los administradores e ingenieros de red. El coste de implementacion
seria de entre 10.000€ y 15.000€ con un afadido de 3€ por usuario al
mes.

e Configuracion de un sistema de deteccion y prevencién de
intrusiones (IDS/IPS) : herramienta de seguridad informatica
disefiada para monitorear y analizar el trafico de red en busca de
actividades sospechosas o maliciosas, con el fin de detectar y
prevenir intrusiones en la red. Siguiendo el estandar de NIST SP 800-
41 [15] sobre la proteccidon perimetral con inspeccion profunda de
paquetes.

o Funciones: monitoreo del trafico, deteccion de anomalias y
de firmas, generacion de alertas, bloqueo activo...
o Presupuesto:

m Implementacion inicial: 35.000€ - 70.000€ segun si se
usa un IDS como Snort/Suricata o soluciones
comerciales tipo Cisco Firepower, Palo Alto, Fortinet,
etc..

m Mantenimiento anual: 5.000€ - 45.000€ aunque
normalmente se situa entre 10.000€ y 25.000€ en
empresas medianas..

o Recursos Humanos:

m 2 - 4 trabajadores para la implementacion inicial (2 - 3
meses).

m 1 - 3 trabajadores para el mantenimiento continuo y la
monitorizacion, dependiendo de si existe SOC interno,
aunque en este ejemplo no se ha especificado.

Para esta medida de seguridad habra una solucion que dependera del
uso de VPNs, en este caso se recomienda FortiGate o Cisco con
modulos IDS/IPS activos debido a que ofrecen una alta capacidad de
inspeccion en tiempo real, soporte técnico especializado, vy
actualizaciones automaticas de firmas. Para los servidores clave y el
trafico interno de la compafia se recomendaria Suricata + Wazuh ya
que no solo son gratuitas si no que son muy potentes para el trafico
interno, deteccion de comportamiento andmalo y monitoreo continuo de



servidores, pero requieren mas gestion manual. El coste estimado de
estas implementaciones seria de entre 35.000€ y 55.000€ con un
mantenimiento anual de 12.000€ y 20.000€, si finalmente no fuese
necesario emplear FortiGate o Cisco el coste bajaria entre 20.000€ vy
35.000€

Las estimaciones calculadas en cuanto a presupuesto anual/puntual se han
realizado calculado en total de los gastos en los gastos de hardware, licencias
software, formacién, servicios profesionales... entre otros. Los tiempos de
aplicacion y desarrollo se han calculado en base a los pasos necesarios para
la implementacion de las medidas. Estos valores dependen de la calidad y
acuerdos a los que se puedan llegar con los diferentes actores y contratos
involucrados, por ello se proporciona una horquilla de valores.

3.6.1.2 Medidas de tipo organizativo

Las medidas de seguridad de tipo organizativo se refieren a las practicas,
politicas y procedimientos establecidos dentro de una organizacion para
proteger sus activos de informacion y garantizar la seguridad de la informacién
en general. Estas medidas se centran en aspectos como la gestion de riesgos,
la concienciacion y capacitacion del personal, la gestion de acceso y los
procesos de seguridad.

e Politica de Seguridad: politica de seguridad es un conjunto de
directrices, normas y procedimientos establecidos por una organizacion
para proteger sus activos de informacion, sistemas y redes de
amenazas Yy vulnerabilidades. Esta politica define como se gestionan,
protegen y distribuyen los recursos de informacién y establece las
responsabilidades y acciones necesarias para garantizar la seguridad y
la integridad de los datos.

o Funciones: proteccion de los activos de informacion, control
de accesos, seguridad de las comunicaciones, respuestas a
incidentes...

o Presupuesto

m Implementacion inicial: 40.000€ - 150.000€ teniendo en
cuenta consultoria externa, alineamiento normativo (ISO
27001, Esquema Nacional de Seguridad [ENS], Segunda
Directiva sobre Seguridad de las Redes y de la Informacion
[NIS2]), sensibilizacion y formacion.

m Mantenimiento: 10.000€6 - 30.000€ incluyendo
actualizaciones periddicas, revision anual y auditorias
internas.

o Recursos humanos:
m 2 - 3 trabajadores para la implementacion dependiendo
del tamano y alcance de la politica (3 - 5 meses)

m 1 — 2 trabajadores para mantenimiento (revision y control
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anual)
El presupuesto mas acorde con las caracteristicas del cliente estaria
entre 45.000€ y 85.000 € con un mantenimiento anual de entre 10.000€
y 15.000€, teniendo en cuenta gastos como consutoria externa,
formacion, implementacién de procedimiento, etc.

e Procedimientos de Gestion de Incidentes de Seguridad: conjunto de
pasos y acciones predefinidos que una organizacion debe seguir para
identificar, analizar, y responder a eventos de seguridad o incidentes de
seguridad. Estos procedimientos buscan minimizar el impacto de los
incidentes, restaurar las operaciones normales lo antes posible y
prevenir futuros incidentes.

o Funciones: |dentificacion de incidentes de seguridad, analisis y
clasificacion de incidentes, contencion y erradicacion del
incidente, recuperacion y restauracion de sistemas afectados...

o Presupuesto:

m Implementacion inicial: 30.000€ - 100.000€ dependiendo de
si se incluye definicion de roles, playbooks, integracion con
SOC o SIEM, y formacién/simulacros.
m Mantenimiento: 5.000€ - 20.000€ dependiendo de la
inclusion de revisiones y mejoras continuas
o Recursos humanos:

m 2 - 3 trabajadores para la implementacion dependiendo del
tamano y alcance de los procedimientos (2 - 4 meses)

m 1 — 2 trabajadores para mantenimiento (revision +
formacion)

El presupuesto para una compania con las caracteristicas de Data ESP
seria de entre 35.000€ y 90.000 € con un mantenimiento anual de
5.000€ y 15.000 €, entre consultoria externa, disefio de playbooks,
integracion técnica, simulacioén de incidentes, etc.

e Gestion de Continuidad del Negocio y Recuperacién ante Desastre:
proceso integral que asegura que una organizacion pueda continuar
operando durante y después de una interrupcion significativa, ya sea
debido a desastres naturales, fallos tecnoldgicos o ataques
cibernéticos. Este proceso incluye planes detallados para restaurar las
funciones criticas del negocio y minimizar las pérdidas.

o Funciones: Analisis de impacto en el negocio, desarrollo de
planes de continuidad del negocio, implementacion de
estrategias de recuperacién, pruebas y simulacros regulares...



o Presupuesto:

m Implementacion inicial: 50.000€ - 200.000€ varia en funcion
de si se incluye si se incluye BIA (analisis de impacto),
analisis de riesgos, planes de Business Continuity Plan
[BCP] y Disaster Recovery Plan [DRP] vy
pruebas/simulacros.

m Mantenimiento: 15.000€ - 50.000€ considerando posibles
simulacros anuales y revisiones post-incidente.

o0 Recursos humanos:

m 3 - 5 trabajadores para la implementacion dependiendo
del tamano y alcance de los planes (5 - 8 meses)

m 2 — 3 trabajadores para el mantenimiento (revision vy
pruebas)

El presupuesto seria de entre 50.000€ y 165.000 € con un
mantenimiento anual de 15.000€ y 50.000 €, entre consultoria externa,
analisis de riesgos periddicos, redacciones de BCP y DRP, simulacros
iniciales, herramientas de backup, pruebas anuales, etc.

e Auditorias y Revisiones de Seguridad: evaluaciones sistematicas y
periodicas de los controles de seguridad de una organizacion para
asegurar que se cumplen con las politicas, normativas y estandares
de seguridad establecidos. Estas auditorias ayudan a identificar
vulnerabilidades, evaluar la efectividad de los controles vy
recomendar mejoras.

@)

Funciones: evaluacion de politicas y procedimientos de
seguridad, identificacion de vulnerabilidades y riesgos, revision
de controles de acceso y gestion de identidad, verificacion de la
seguridad de las redes y sistemas

Presupuesto:

m Implementacién inicial: 20.000€ - 80.000€ refiriendo
auditorias iniciales completas (ISO 27001, ENS, analisis
de GAP, etc.)

m Mantenimiento: 5.000€ - 25.000€ si no se realizan
certificaciones formales, en caso contrario podria ser
mayor.

Recursos humanos:

m 2 - 3 trabajadores para la implementacion dependiendo
del tamafio y alcance de las auditorias (2 - 3 meses).

m 1 — 2 trabajadores para el mantenimiento (revisiones
anuales y auditorias).

El presupuesto seria de entre 20.000€ y 80.000 € con un mantenimiento
anual de 5.000€ y 25.000 €, entre auditoria inicial completa (externa),
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consultoria para analisis GAP y remediacion, auditorias anuales.
Tambien se incluiria la posibilidad de la obtencidn de certificaciones
como la ISO 27001 con un coste aproximado de 40.000€

3.6.2 Medidas de subcontratacion o seguros

Se tratan de aquellas medidas que funcionan de forma similar a las medidas
anteriormente expuestas, sin embargo, a coste de tener un mayor precio a
nivel monetario la compania se ahorra el tiempo de implementacion y el gasto
en tiempo de los trabajadores.

Ejemplos de estas medidas:

3.6.2.1 Contratacion de seguros

Contratar seguros especificos para cubrir diversos riesgos, como seguros
cibernéticos, de responsabilidad civil, de interrupcion de negocios, entre otros.
Estos seguros pueden proporcionar una red de seguridad financiera en caso
de incidentes.

Esto permite a la compafiia tener una cobertura financiera ante las pérdidas
ocasionadas por los diferentes ataques, algunas de empresas que ofrecen
estos servicios también permiten tener cierta proteccion ante demandas o
responsabilidades legales y asistencia en la recuperacion y la continuidad de
negocio.

3.6.2.2 Formacion y capacitacion externa

Utilizar proveedores externos para la formacion y capacitacién del personal
en areas criticas como la ciberseguridad, la gestién de incidentes y la
continuidad del negocio.

El acceso a programas de formacién actualizados y especializados es
fundamental para mantener al personal informado sobre las ultimas amenazas
y practicas de seguridad. Esta formacidon aumenta la competencia y la
concienciacion del personal en materia de seguridad, lo que a su vez reduce la
probabilidad de errores humanos y la mala gestion de incidentes. La inversion
en capacitacion externa fortalece la cultura de seguridad dentro de la empresa
y mejora la respuesta ante posibles incidentes.

3.6.2.3 Servicios de monitoreo y respuesta a incidentes

Contratar un “Managed Security Services Provider” (MSSP). Este tipo de



servicios consisten en la asignacion de un grupo de expertos que, mediante el
uso de herramientas avanzadas y una alta capacitacion, detectan y responden
rapidamente a las amenazas detectadas.

La vigilancia continua y deteccion temprana de amenazas permiten una
respuesta rapida y efectiva a incidentes, minimizando el impacto en las
operaciones y activos de la empresa. Esto contribuye a una reduccion del
tiempo de inactividad, limitando los dafos potenciales causados por
incidentes de seguridad. Este tipo de servicios, permiten a la empresa mejorar
significativamente su capacidad de respuesta y resiliencia ante posibles
riesgos.

4. APLICACIONES PARA LA REALIZACION DE ANALISIS DE RIESGOS

Existen varias aplicaciones orientadas exclusivamente a la realizacién de
analisis de riesgos, muchas de estas presentan grandes ventajas y facilidades
para los analistas, sin embargo, en el mundo de la consultoria no se suelen
emplear.

Muchas veces este tipo de andlisis se realizan de forma puntual o cada varios
anos y el tiempo que se tarda en aprender a utilizar estas herramientas,
ademas de que muchas veces se suele partir de un trabajo realizado
anteriormente, hace que no sea tan viable el uso de estas aplicaciones.

A continuacién se expondran algunas de las herramientas mas utilizadas para
realizar analisis del riesgo, junto con algunas de sus ventajas y desventajas:

4.1 PILAR

PILAR es una herramienta especializada en la gestidén y analisis de riesgos en
el ambito de la seguridad de la informacién, esta desarrollada exclusivamente
para la metodologia Magerit, esta desarrollada y financiada parcialmente por
el CCN. Se utiliza principalmente en sectores que requieren un alto nivel de
seguridad y cumplimiento normativo.

Ventajas:

e Adherencia a estandares internacionales, lo que facilita
el cumplimiento normativo.
e Proporciona informes detallados y personalizables.

e Actualizaciones regulares que incorporan nuevas normativas
y mejores practicas.
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Desventajas:

Puede ser costosa, especialmente para pequefas vy
medianas empresas.

Requiere capacitacion especializada para aprovechar todas
sus funcionalidades.

Es tosca de utilizar.

La integracion con otros sistemas puede ser limitada.

4.2 RMSTUDIO

RMSTUDIO es una plataforma integral para la gestion de riesgos que abarca
tanto la seguridad de la informacién como los riesgos empresariales generales.
Es una solucion flexible utilizada por diversas industrias para gestionar vy
mitigar riesgos.

Ventajas:

e Versatilidad a la hora de adaptarse a las necesidades de gestion
de riesgos.

e Soporte para multiples marcos normativos.

e Interfaz de usuario amigable y con grandes opciones
de personalizacién.

e Gran capacidad de integracibn con otros sistemas vy
aplicaciones empresariales.

Desventajas:

e La amplitud de sus funcionalidades puede llegar a aumentar
la complejidad de uso,

e Su precio puede ser elevado para empresas con
reducido presupuesto.

e La personalizacion y configuracion inicial pueden requerir una
inversion significativa de tiempo vy conocimiento de la
herramienta.

4.3 INTEGRUM

Integrum es una plataforma de gestion que abarca la gestién tanto de los
riesgos como de la calidad, salud y seguridad, y sostenibilidad de una
compafia. Esta disefiada para ofrecer una solucién unificada para diversas
necesidades de gestion empresarial.

Ventajas:

e Permite la gestion de varios aspectos empresariales en una

sola aplicacion.
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e Gran capacidad de configuracion y adaptabilidad a las
necesidades especificas de cada organizacion.

e Buenas capacidades de integracion con otros
sistemas empresariales.

e Interfaz moderna y facil de usar.

Desventajas:

e La complejidad de la plataforma puede requerir una
considerable inversion de tiempo y estudio.
e Puede ser costosa para pequefas y medianas empresas.

e La implementacion y configuracion inicial pueden ser complejas
y llevar tiempo.

El uso de herramientas especializadas como PILAR es altamente
recomendable para realizar analisis de riesgos siguiendo la metodologia
Magerit. PILAR esta disefiada especificamente para este propdsito, lo que
permite una implementacion precisa, eficiente y alineada con los estandares
establecidos. Su capacidad para gestionar dependencias entre activos,
calcular riesgos repercutidos y generar informes detallados la convierte en
una opcion ideal para organizaciones que buscan rigor y profesionalidad en la
gestion de riesgos.

Sin embargo, el uso de Excel para llevar a cabo analisis de riesgos sigue
siendo una alternativa valida en ciertos contextos. Aunque presenta
limitaciones como probabilidad de errores manuales, falta de automatizacion
y menor capacidad para gestionar sistemas complejos, Excel ofrece
flexibilidad y adaptabilidad, No se justifica por qué Excel es la opcion principal
si hay herramientas especializadas, es familiar para la mayoria de clientes y
analistas debido a su altisimo uso en consultorias. Es una opcion
especialmente util en organizaciones pequefias o en proyectos con recursos
limitados, donde su facilidad de acceso y personalizacion pueden superar sus
desventajas si se utiliza con un disefio cuidadoso y controles rigurosos.

5. CONCLUSIONES

Este proyecto ha permitido la realizacién de un estudio sobre los analisis de
riesgos, mas en concreto la metodologia Magerit, tanto de forma te6rica como
practica. A lo largo del trabajo, se ha demostrado como Magerit proporciona un
marco estructurado y sistematico para la identificacién, evaluacion y gestion de
riesgos, destacandose por su enfoque detallado y adaptabilidad a diferentes
contextos organizacionales.

Esta metodologia se ha mostrado efectiva y ventajosa en diferentes aspectos;

e Su estructura modular y detallada permite una evaluacion exhaustiva de
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los activos, facilitando la toma de decisiones informadas para la
mitigacion de riesgos.

e Es efectiva a la hora de identificar las amenazas y vulnerabilidades.

e Su escalabilidad permite aplicarse a gran cantidad de contextos y
de alcances.

e Se trata de una metodologia muy completa que permite realizar analisis
de gran valor y utilidad.

El ejercicio practico realizado ha permitido validar su funcionalidad y utilidad en
posibles escenarios reales. Este estudio ha permitido observar como Magerit
ayuda al analista a estructurar el proceso de gestion de riesgos, desde la
identificacién inicial hasta la implementacién de medidas correctivas.

No obstante, se han identificado algunas areas de posible mejora, como puede
ser la necesidad de simplificar algunos de sus procesos para facilitar su
implementacion en organizaciones con recursos limitados o compafias de
grandes dimensiones.

Mediante este trabajo se ha tenido la intencion de contribuir al campo de la
ciberseguridad al proporcionar un analisis detallado de la metodologia Magerit
y demostrar su aplicabilidad practica. La documentacién desarrollada puede
servir como una guia o ayuda para aquellos profesionales del sector que
necesiten de un apoyo para la realizacion de sus propios analisis o como forma
de aumentar sus conocimientos en la parte mas ejecutiva de la ciberseguridad.

En conclusion, la metodologia Magerit se ha confirmado como una metodologia
valiosa y eficaz para el analisis de riesgos y la gestion de los mismos. Su
aplicacién practica demuestra que, a pesar de la complejidad y areas de
mejora, Magerit ofrece un marco solido para la gestion de los riesgos, la
proteccion de los activos digitales y la continuidad operativa de las
organizaciones. Este proyecto refuerza la importancia de una gestion de
riesgos proactiva y organizada que permita enfrentar los crecientes desafios en
el ambito de la ciberseguridad.
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GLOSARIO DE TERMINOS

Centro Criptolégico Nacional: Organismo esparfol perteneciente al Centro
Nacional de Inteligencia (CNI) dedicado a criptoanalizar y descifrar por
procedimientos manuales, medios electrénicos y criptografia, asi como realizar
investigaciones criptograficas y formar al personal especializado en criptologia.

Riesgo: La posibilidad de que un evento no deseado ocurra y tenga un
impacto negativo en los activos de una organizacion, como la pérdida de
datos, la interrupcion del servicio o el dafo a la reputacion.

Riesgo residual: El nivel de riesgo que queda después de que se hayan
aplicado medidas de mitigacion o control. Es el riesgo que una organizacion
esta dispuesta a aceptar o retener.

Riesgo inherente: El nivel de riesgo antes de que se apliquen medidas de
mitigacion o control. Representa el riesgo tal como existe en su estado natural,
sin intervencion.

Apetito al riesgo: El nivel de riesgo que una organizacion esta dispuesta a
aceptar o asumir en la busqueda de sus objetivos comerciales. Es una
expresion de la disposicion de una organizacion para tomar riesgos en funcion
de sus metas y tolerancia al riesgo.

Activo: Cualquier recurso, informacioén, sistema o infraestructura que tenga
valor para una organizacion y que necesite ser protegido contra amenazas y
riesgos. Un servidor, base de datos, incluso un trabajador, son algunos
ejemplos de activos.

Vulnerabilidad: Una debilidad o fallo en un sistema o proceso que podria ser
explotado por una amenaza para causar dafo o pérdida. Las vulnerabilidades
pueden ser de naturaleza técnica, humana o de procesos.
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Medidas de seguridad loégicas: Las estrategias, politicas, procedimientos y
tecnologias disefiadas para proteger los activos digitales y la informacion de
una organizacion. Esto incluye firewalls, cifrado de datos, sistemas de
deteccidn de intrusiones, entre otros.

Medidas de seguridad fisica: Las medidas disefiadas para proteger los
activos fisicos de una organizacion, como los centros de datos, las
instalaciones de oficinas y los equipos de hardware. Esto puede incluir
controles de acceso, sistemas de camaras de seguridad, cercas perimetrales,
entre otros.

CPD (Centro de Procesamiento de Datos): También conocido como centro
de datos, es un espacio fisico donde se alojan y gestionan los sistemas
informaticos y los componentes asociados, como servidores, almacenamiento
de datos, redes y sistemas de seguridad.

DoS (Denial of Service): ciberataque que tiene como objetivo el de dafiar las
conexiones a un sistema informatico, pagina web, servidor... ya sea mediante
la saturacion de la red o el bloqueo de la misma.

SOC (Security Operation Center): equipo especializado dentro de una
empresa que se dedica a monitorear y mejorar la seguridad de la organizacion.
Su principal objetivo es proteger los datos y sistemas de la empresa
contratista.

Splunk: Plataforma comercial de analisis de datos y SIEM.
IBM QRadar: Solucion SIEM comercial para deteccion y analisis de amenazas.

ArcSight: Plataforma SIEM de Micro Focus para analisis y correlacion de
eventos de seguridad.

Licencias por volumen de eventos (EPS): Modelo de licenciamiento basado
en eventos por segundo que procesa un SIEM.

Wazuh SIEM: Solucion open source para deteccion de intrusiones, analisis de
logs y monitorizacion.

WSUS: Windows Server Update Services, herramienta para administrar
actualizaciones Windows.

SCCM: System Center Configuration Manager; gestién y despliegue de
software y actualizaciones.

Ansible: Herramienta open source de automatizaciéon para configuracion y
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despliegue.

Azure MFA: Servicio de autenticacion multifactor de Microsoft Azure.

Duo: Plataforma de autenticaciéon multifactor para verificacion en dos pasos.

Google Authenticator: App movil que genera codigos temporales para MFA.

Tokens fisicos: Dispositivos hardware que generan cédigos de un solo uso
para autenticacion segura.

Snort / Suricata: Herramientas open source IDS/IPS para deteccion y
prevencion de intrusiones en red.

Cisco Firepower: Soluciéon comercial de Cisco para proteccion avanzada de
red y firewall.

Palo Alto: Marca lider en firewalls de préxima generacién y prevencion de
amenazas.

Fortinet / FortiGate: Empresa y linea de firewalls y productos de seguridad de
red.

ISO: Organizacion Internacional de Normalizacion, define estandares como
ISO 27001.

ENS: Esquema Nacional de Seguridad; marco normativo espafol para
seguridad en sistemas publicos.

NIS2: Directiva europea para mejorar la ciberseguridad en sectores criticos.

Playbooks: Guias detalladas para responder a incidentes de seguridad.

BCP: Business Continuity Plan; plan para mantener operaciones durante
incidentes.



DRP: Disaster Recovery Plan; plan para recuperaciéon de sistemas tras
desastres.

Analisis de GAP: Evaluacién de diferencias entre situacion actual y requisitos
normativos o buenas practicas.
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Activo =

Sala de servidores
Sala de servidores
Conexiones remotas pf
Sala de control de ma:
Activos de respuesta g
Sala de servidores

Sala de servidores
Personal externos
Red de
CPD
CPD
CcpPD
Sala de servidores

Empleados internos
Personal externos
Personal externos
Sala de control de ma:
Sala de control de ma
Sala de control de ma:
Sala de control de ma
Sala de control de ma
Sala de control de mai
Sala de control de ma

Amenaza

Escalada de privilegios
Ataque de denegacion de servicio (DoS) — servicios
Cracking de contraseRas

Filtracidn de informacion

Ingenieria social

Malware

Robo y publicacidn de informacidn confidencial
Ataque de denegacidn de servicio (Do5) — servicios
Malware

Cracking de contraseRas

Cracking de contrasefias

Cracking de contrasefias

Escalada de privilegios

Ingenieria social

Cracking de contrasefas

Cracking de contrasefias

Suplantacion de IP

Perdida de comunicaciones

Cracking de contrasefias

Explotacion de vulnerabilidades sofware

Phising

Espionaje

Robo de activos de informacién - insider

Cracking de contrasefias

Ataque de denegacidn de servicio (DoS) — servicios
Malware

Escalada de privilegios

Ataque de denegacidn de servicio (Do5) — servicios
Explotacion de vulnerabilidades sofware

Filtracién de informacion

Ingenieria social

Malware

Robo y p 6n de informacién confidencial

Discos

Discos

Escalada de privilegios

Ataque de denegacidn de servicio (DoS) — servicios
Cracking de contrasefias

Filtracién de informacion

Ingenieria social

Malware
Robo y p

6n de informacion confidencial

Bases de datos

Bases de datos
Usuarios y cuentas de
Sala de servidores
Personal externos
Personal externos
Personal externos
Personal externos

Ataque de denegacidn de servicio (DoS) — servicios
Malware

Cracking de contrasefias

Robo de activos de informacién - insider

Escalada de privilegios

Filtracion de informacion

Ingenieria social

Robo y publi 6n de informacién confidencial

Alimentacién eléctrica
Bases de datos
Bases de datos
Bases de datos
Bases de datos
Bases de datos

Cracking de contraseRas

Escalada de privilegios

Cracking de contrasefias

Filtracién de informacion

Ingenieria social

Robo y publi 6n de informacién confidencial

Discos

Explotacion de vulnerabilidades sofware

Ataque de denegacidn de servicio (DoS) — aplicaciones

Impacto
potencial

valor del activo

Impacto (num)

Impacto

APUBREIUUUU AL UUAUOUETNNUUURENENUILUUUWRENREAERENNRENUU LU GEREWNOOVO

B W W w W W W W WU W W R R R Rl R B R R R R R W WU LD LD E WU WR R UL L LD LG

MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO

= Frecuencia de amenaza

400
4,00
500
4,00
500
4,00
4,00
400
4,00
500
500
5,00
4,00
5,00
500
5,00
3,00
3,00
3,00
500
4,00
500
3,00
3,00
500
4,00
400
4,00
400
4,00
4,00
500
4,00
400
4,00
400
500
4,00
500
4,00
400
4,00
400
500
3,00
4,00
4,00
500
4,00
500
400
5,00
400
5,00
400
4,00

Tabla 15: Calculo del riesgo inherente

= Vulnerabilidad del activo

5,00
5,00
500
500
500
500
5,00
400
4,00
3,00
4,00
400
4,00
4,00
500
3,00
500
500
5,00
400
5,00
500
5,00
500
400
5,00
500
4,00
400
4,00
4,00
400
4,00
400
4,00
4,00
4,00
4,00
4,00
4,00
400
5,00
500
4,00
400
500
5,00
500
5,00
3,00
500
5,00
500
5,00
500
4,00

# Probabilidad de exito
de Amenaza
20,00
20,00
25,00
20,00
2500
20,00
20,00
16,00
16,00
15,00
20,00
20,00
16,00
20,00
25,00
15,00
15,00
15,00
15,00
20,00
20,00
25,00
15,00
15,00
20,00
20,00
20,00
16,00
16,00
16,00
16,00
20,00
16,00
16,00
16,00
16,00
20,00
16,00
20,00
16,00
16,00
20,00
20,00
20,00
12,00
20,00
20,00
25,00
20,00
15,00
20,00
25,00
20,00
25,00
20,00
16,00

Probabilidad de
Amenaza
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
ALTO
ALTC
ALTO
MUY ALTO
MUY ALTO
ALTO
MUY ALTO
MUY ALTO
ALTC
ALTO
ALTO
ALTO
MUY ALTO
MUY ALTO
MUY ALTO
ALTC
ALTO
MUY ALTO
MUY ALTO
MUY ALTO
ALTC
ALTO
ALTO
ALTO
MUY ALTO
ALTO
ALTO
ALTC
ALTO
MUY ALTO
ALTO
MUY ALTO
ALTO
ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MEDIO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
MUY ALTO
ALTO

Magnitud del Riesgo
Inherente
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