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RESUMEN

La criminalidad organizada supone un reto para la sociedad actual siendo considerado
uno de los principales problemas de seguridad tanto para la Union Europea como para el
gobierno de Espafa. El propio concepto del crimen organizado constituye un desafio tanto
desde el punto de vista académico como el judicial y policial, debido a los diferentes
aspectos sociales, econémicos, legales o politicos involucrados.

En esta revision se tratard de analizar el estado actual del crimen organizado en Europa
y Espafia, su actual regulacion legal y las actividades ilicitas que realiza, asi como de
efectuar un recorrido por las diferentes técnicas y procedimientos de investigacion
policial existentes contra la criminalidad organizada, y todo ello con el fin de evaluar su
efectividad y conocer los aspectos que inciden en el valor probatorio de sus resultados

ante las Autoridades Judiciales.

Palabras Clave:
Crimen Organizado, Trafico de drogas, Blanqueo de capitales, Policia judicial,

Investigacion.

ABSTRACT

Organized crime represents a challenge for current societies being one of the main
security problems for both the European Union and the government of Spain. The very
concept of organized crime also represents a challenge from an academic, judicial and
police point of view due to the different social, economic, legal or political aspects it
involves.

This review will attempt to analyze the current situation of organized crime in Europe
and Spain, its legal regulation and the illicit activities it carries out, as well as takes a tour
throughout the different police investigation techniques and procedures against organized
crime in order to evaluate its effectiveness and the aspects that affect the probative value

of its results before the Judicial Authorities.

Keywords:
Organized crime, Drug Trafficking, Money laundering, Judicial police, Investigation.
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1. INTRODUCCION

Desde el oportunismo mercantil de los inmigrantes italianos llegados a Estados Unidos
en el siglo XIX a las peligrosas organizaciones transnacionales actuales, capaces de
derrocar gobiernos y poner en jaque a autoridades de medio mundo, se ha producido en
la criminalidad organizada una enorme evolucion potenciada por cambios en los habitos
de consumo, los procesos de globalizacidn, la alta movilidad mundial y por la irrupcion

de la tecnologia de la informacion y las comunicaciones.

Los integrantes de las organizaciones criminales son profesionales de la delincuencia
que trabajan en un submundo alternativo operando en mercados ilicitos y desarrollando
actividades sujetas a persecucién, pero cuyas dinamicas, metodologias de trabajo y
procedimientos organizativos y productivos, funcionan de idéntica manera al de los
mercados legales, con la salvedad de deber mantenerse alerta ante posibles afectaciones
a su trabajo por parte de autoridades o de la competencia, y de tener que someter sus
beneficios econdmicos a procedimientos de legalizacién mediante su blanqueo, toda vez
que su actividad principal se basara en la provision a sociedades demandantes, de bienes

y servicios de consideracion temporal o territorial ilicita.

En esta revision se tratard de analizar el estado actual del crimen organizado y la labor
en Espafia de las fuerzas policiales encargadas de su represion, de los aspectos técnicos y
legales de su trabajo, asi como las maneras en la que incidir en su eficiencia, resaltando

los aspectos que presenten margenes de mejora.

2. MARCO TEORICO
2.1 EL CRIMEN ORGANIZADO

A lo largo de los afios, en el estudio criminoldgico se ha destacado la complejidad del
concepto de la criminalidad organizada, ya que bajo esta denominacién se agrupa una
multiplicidad de fendmenos y realidades diferentes (Fiscalia General del Estado, 2011).
Calderoni et al. (2022) inciden en que el concepto ha sido debatido en diversas ocasiones
por diferentes autores sin que se llegue a alcanzar un consenso académico sobre el mismo
(Finckenauer, 2005; Hagan, 2006; Smith, 1975; Von Lampe, 2016). No obstante, lo que
parece aceptado por la mayoria hoy en dia, es que el origen del término surgié a finales

siglo XIX'y que, segun Woodiwiss (2003), se asocio con actividades delictivas como el



juego, la prostitucion o la extorsion, las cuales eran permitidas por algunos funcionarios
publicos a determinadas organizaciones de individuos, actividades que empezaron a ser
percibidas como un riesgo tangible para la sociedad durante los afios 20 y 30 con la

Ilamada ley seca en Estados Unidos (Giménez-Salinas Framis, 2020).

Tras un periodo de ostracismo, el problema del crimen organizado volvi6 a ocupar un
lugar destacado entre la opinion publica a raiz de una investigacion del Senado de los
Estados Unidos, la Comision Kefauver (1950)?, la cual involucré tanto a los medios de
comunicacion como a instituciones en el estudio del fenémeno. Esta investigacion saco a
la luz los nombres de los responsables de estas actividades y aportd conocimiento sobre
ellas, constituyendo el descubrimiento publico del problema ante la sociedad
estadounidense (Calderoni et at., 2022). Ademas, esta Comision senatorial supuso el
punto de inflexion en el estudio de la delincuencia organizada dado que captd la atencion
masiva de los ciudadanos y revel6 detalles sobre los procedimientos, estructura y
componentes de los grupos italoamericanos que se encontraban operando en los Estados
Unidos, familiarizando asi a la poblacion con la magnitud y ramificaciones del problema,

y todo ello con el objetivo de concienciar sobre su importancia (Corbu, 2023).

Cressey (1969) con su libro The Theft of the Nation, profundizo en el tema y aludio6 en
primer lugar a una llamada “conspiracion extranjera” (Alien conspiracy), ya que los
grupos en estudio estaban integrados en su totalidad por inmigrantes italianos Ilegados a
Estados Unidos. Estos individuos se unian en torno a estructuras delictivas jerarquizadas
y territoriales con el objetivo de dominar los mercados ilegales tanto de las drogas, como
de prostitucion y del juego (Smith, 1976). Cressey (1969) tuvo acceso a las Actas y
declaraciones confidenciales de la comision Kefauver, lo que le permitié emitir una vision
de mayor amplitud a la de la conspiracién extranjera entendiendo que el crimen
organizado suponia también una maquinaria organizativa orientada a maximizar sus
beneficios, y que para ello se valia de una estructura jerarquizada, una férrea disciplina
de grupo y una suficiente capacidad para aportar a los mercados ilicitos, los servicios y
productos prohibidos que respondian a una demanda social (Cressey, 1969). La “Cosa
Nostra”, suponia pues la mas alta expresion de esa estructura jerarquizada, con

connotaciones étnico-mafiosas y rigidos codigos internos, los cuales eran controlados por

1 Comité especial del Senado de los Estados Unidos para la investigacion de la delincuencia en el comercio
interestatal. Afios 1950-1951. Special Committee on Organized Crime in Interstate Commerce.
https://www.senate.gov/about/powers-procedures/investigations/kefauver.htm
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entes de supervision que coordinaban directivamente las actividades de los distintos

subgrupos o niveles jerarquicos inferiores (Varese, 2010).

Maés tarde, como citan Calderoni et al. (2022), autores como Arlacchi (1983), Block
(1983), Reuter (1983) o Smith (1975), se comenzo a reemplazar la primera teoria de la
conspiracion puramente italiana como base del crimen organizado, al centrar la atencién
en la teoria econdmica, en la que seria llamada teoria de la “empresa ilegal” (lllegal
Enterprise). Para esta teoria las agrupaciones ilegales con independencia de su origen
étnico tienen como objetivo el proporcionar a los mercados, de manera similar a como lo
haria cualquier otra empresa legal, los productos demandados pero considerados ilegales.
Esta ha sido la perspectiva mayoritariamente adoptada por los autores europeos desde los
afios 70 (Paoli y Vander Beken, 2014).

En una etapa mas reciente de la evolucion del estudio criminoldgico, Giménez-Salinas
Framis (2020) sefiala que la investigacion sobre la delincuencia organizada ha comenzado
a centrarse en otras dimensiones del problema, principalmente en las actividades ilicitas
que realizan y la de los mercados ilegales a los que abastecen. De esta manera se estudian
en detalle, y de manera separada, fendmenos como el trafico de drogas, la trata de seres
humanos o los llamados 'servicios de gobierno y proteccion' (Gambetta, 1993; Mcllwain,
1999; Natarajan, 2000).

En cuanto a la propia significacion terminoldgica, Von Lampe (2016) pone de
manifiesto que la etiqueta de crimen organizado se ha vuelto cada vez méas popular en
todo el mundo, y que, aunque se han propuesto desde el mundo académico una variedad
de definiciones, todavia presentan elementos problematicos como el del propio término
“organizado” (Calderoni et al., 2022). En la mayoria de las definiciones se remarcan las
diferencias entre la “delincuencia organizada” y los “delitos organizados”, siendo
considerados éstos como aquellas actividades delictivas complejas que requieren
importantes niveles de coordinacion entre sus participantes pero que carecen de las otras

caracteristicas adicionales propias de la delincuencia organizada (Hagan, 2006).

En la misma linea, Zufiga Rodriguez (2010) sefiala que el término “crimen

organizado” presenta dificultad ya de por si en su significacion?, e indica los factores que

2 Existen varios términos ‘“delincuencia organizada”, “crimen organizado” o “criminalidad organizada” que
aluden a un mismo concepto.



explican esta problematica. En primer lugar, se trata de un concepto novedoso cuya
actividad ha sido percibida desde hace relativamente poco tiempo, y ademas se hace
complicado disociar el término “crimen organizado” de las actividades delictivas propias
que desarrolla el grupo criminal (narcotrafico, blanqueo de capitales, delitos
patrimoniales o trafico de personas). Zufiga Rodriguez (2010) también alude a que el
fendmeno estd muy influenciado por su realidad nacional debiendo tener un abordaje
desde diferentes puntos de vista como son el politico, el criminolégico, el socioldgico, el
antropologico o el del campo del Derecho. Por otro lado, en el globalizado e
interconectado mundo actual, existe una gran dependencia de unos paises con otros por
los procesos de intercambio de personas, mercancias y servicios, que ocasionan la
permeabilidad de las fronteras (Zufiga Rodriguez, 2016), y es este efecto permeable lo
que trae consigo nuevas amenazas Yy riesgos ante la expansion de los mercados, tanto los
legales como los ilegales, y con estos Gltimos por la dispersion del crimen organizado que
produce, constituyendo ya un problema de primer orden para la seguridad internacional
(Zufiga Rodriguez, 2016).

Para Blanco Cordero (1997), el crimen organizado hace referencia a grupos de
personas organizadas y concertadas para actuar tanto en condiciones legales como
ilegales, durante un periodo de tiempo méas 0 menos estable, con una orientacion
econdmica que las haré disponer de grandes recursos econémicos, y que no dudaran del
uso de la violencia para imponer su ley, siendo capaces de entretejerse y corromper los

sistemas politicos que parasiten.

Las Naciones Unidas, en la “Convencion contra la delincuencia organizada y
transnacional” (UNDOT, 2000) firmada en Palermo en el afio 20003, alcanzan un primer
consenso internacional sobre la amenaza del crimen organizado. Naciones Unidas (2000)
propone que: “Por grupo delictivo organizado se entendera un grupo estructurado de
tres 0 mas personas, que exista durante cierto tiempo, y que actle concertadamente con
el propdsito de cometer uno o mas delitos graves, o delitos tipificados con arreglo a la
presente Convencién y con miras a obtener, directa o indirectamente, un beneficio
economico u otro beneficio de orden material.” De igual manera, define los delitos
graves, como: “las conductas que constituyan un delito punible con una privacién de

libertad maxima de al menos cuatro afios, o con una pena mas grave” (UNDOT, 2000).

3 Convencion de Naciones Unidas contra la delincuencia organizada transnacional, protocolos.
www.unodc.org/documents/treaties/f UNTOC/Publications/ TOC%20Convention/TOCebook-s.pdf.
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Quedan asi pues para la UNDOT (2000) remarcadas las cuatro principales sefias de
identidad de este fendbmeno como son:

1) La accion concertada u organizada de un conjunto de personas;

2) La permanencia en el tiempo de dicho grupo;

3) La comision de delitos considerados graves;

4) Orientacion o finalidad econémica de la actividad criminal.

Consecuencia de UNDOT (2000), a nivel europeo el Consejo de Europa (2001) adopta
lo firmado con el desarrollo de Decision Marco 2008/841/JAl del Consejo Unién Europea
relativa a la lucha contra el crimen organizado, destacando el documento 6204 Enfopol
de Europol (2008)* en donde se marcan las definiciones operativas para el contexto
europeo. Europol (2008) define que un grupo de personas constituird delincuencia

organizada, si presenta los siguientes indicadores estadisticos:

1.- Colaboracion de méas de dos personas.

2.- Reparto especifico de tareas.

3.- Actuacion prolongada o indefinida en el tiempo.

4.- Uso de algun tipo de disciplina o de control interno.
5.- Comision de delitos graves.

6.- Extension de la actividad al ambito de varios territorios.
7.- Uso de la violencia.

8.- Uso de estructuras economicas o comerciales.

9.- Implicacion en el blanqueo de capitales.

10.- Uso de influencia o corrupcidn.

11.- Busqueda de beneficios o poder.

Igualmente, Europol (2008) fija los requisitos obligatorios basicos para alcanzar la
consideracién de grupo organizado siendo éstos los cuatro indicadores de la definicién
UNDOT (2000), como son colaboracion de mas de dos personas, la actuacion prolongada
o indefinida en el tiempo, la comision de delitos graves y la busqueda de beneficios o
poder, a los que se uniran de manera optativa al menos dos indicadores de entre los siete

restantes hasta conformar un minimo de seis (4+2).

4 ENFOPOL. Grupo multidisciplinar “Delincuencia organizada” (GMD). Doc. 6204/2/97 ENFOPOL 35 REV 2,
basado en el doc. 8469/1/99 CRIMORG 55 REV 1. GEN (europa.eu)

9


https://data.consilium.europa.eu/doc/document/ST-10415-2000-INIT/es/pdf

Por su parte, y dada la importancia creciente del fendbmeno en el entorno europeo, en
la Estrategia Global para la Politica Exterior y la Seguridad de la Unién Europea (2016),
se remarca la idea que para fomentar la paz y garantizar la seguridad de los ciudadanos y
de sus territorios, se hace necesario un enfrentamiento global y coordinado a las distintas
amenazas, en especial la amenaza del crimen organizado. Espafia, en la misma linea, y en
la Estrategia Nacional contra el Crimen Organizado y la Delincuencia Grave (ENCODG)
revisada para periodo 2019-2023, indica que se deben hacer frente a los nuevos desafios
para la Seguridad Nacional derivados del crimen organizado y la delincuencia grave, y
define ésta delincuencia grave como “aquélla que afecta a los grandes derechos o bienes
superiores del individuo (la vida, la libertad, etc.), la que incide de manera intensa sobre
los valores que sustentan la convivencia (propiedad, ética, creencias, etc.) o la que ataca
a los ambitos o aspectos socialmente mas sensibles (libertad sexual, victimas sensibles o
vulnerables, como los menores, etc.)”. EI Gobierno de Espafia en la ENCCODG (2019)
incide en que cuando esa forma de delincuencia grave debe ser desarrollada por una
pluralidad de personas concertadas en amplios territorios, €sta, se convierte en

Delincuencia Organizada®.

Siguiendo con los procesos de definicion del fendmeno, para el Departamento de
Seguridad Nacional del Ministerio de Defensa DSN (2024)° el crimen organizado se
caracteriza por su naturaleza transnacional, su opacidad y su flexibilidad, asi como por |
una gran capacidad de adaptacion, de recuperacion ante problemas y por una alta
movilidad. EI mismo DSN (2024) pone el foco en que el crimen organizado desestabiliza
los cimientos politicos y econdmicos de los estados, que estimula circulos viciosos con
una cada vez més habitual colaboracion de la clase econdémica y politica, y que supone,
por lo tanto, un problema de primer orden en la seguridad de los paises democraticos en

la actualidad.

Muestra de la complejidad conceptual del Crimen Organizado, y atendiendo a lo
expresado por la Fiscalia General del Estado de Espafia (2011), parece tan adecuado
asimilar el concepto de delincuencia organizada a las organizaciones criminales clasicas
(la Cosa Nostra, La Mafia, Triadas, Yakuza, etc.) como a otros grupos diversos, aun

existiendo entre ellos grandes diferencias en cuanto a su estructura interna, el nimero de

5 Orden PCI/161/2019, de 21 de febrero, BOE n° 46 de 22 de febrero Sec. |. Pag. 17048)

5Departamento de seguridad Nacional https://www.dsn.gob.es/es/sistema-seguridad-nacional/qu%C3%A9-es-
seguridadnacional/%C3%A1mbitos-sequridad-nacional/crimen-organizado>
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miembros, permanencia en el tiempo o formas de actuacion, haciendo susceptible de ser
incluidas en ese mismo concepto tanto a las organizaciones criminales grandes como a
las pequefas, aquellas con o sin vinculos transnacionales, aquellas de estructura
jerarquica o estructura fluida, las que persigan fines econdémicos, fines politicos u otros,

o las que se expresen de forma violenta o no lo hagan (Fiscalia General del Estado, 2011).

2.1.1 REGULACION DEL CRIMEN ORGANIZADO EN ESPANA
Desde la perspectiva del Derecho, y segun la regulacion espafiola, la lucha contra la

criminalidad organizada constituye ante su gran potencialidad lesiva, una dificil prueba a
la capacidad del derecho penal para su adecuada represion (Sentencia Tribunal Supremo
nam. 864/1996). Esta iniciativa represiva se empezé a intuir de forma indirecta en el
Codigo Penal desde la LO 8/1983, en la que se incorporaron unos subtipos agravados
Ilamados de “Pertenencia a organizacion delictiva”, a algunos determinados delitos,
como, por ejemplo, el delito de trafico de drogas (Bretones-Alcaraz, 2020). Zafra
Espinosa de los Monteros (2017) por su lado aporta, que el ordenamiento juridico espafiol
también definia ya indirectamente el concepto de organizacion criminal cuando incluy6
la regulacion de la llamada “infiltracion policial”” en el que “se considerara delincuencia
organizada la asociacion de tres o mas personas para realizar de forma permanente o
reiterada, conductas que tengan como fin cometer alguno o algunos de los delitos
siguientes...” (Articulo 282 bis.4 Lecrim). Ya sea de una u otra forma, para Bretones-
Alcaraz (2020) la reforma del Codigo Penal de la LO 5/2010 de 22 de junio supone la
mayor aportacién a la persecucion de la delincuencia organizada hasta ese momento ya
que se incluye, dentro del Titulo XXII de “Delitos contra el orden publico”, un nuevo
capitulo VI dedicado a “Las organizaciones y grupos criminales” conteniéndose los
articulos 570 bis, ter y quater delimitadores de la tipicidad de los delitos relacionados con

la criminalidad organizada.

Asi pues, para Bretones-Alcaraz (2020), la legislacion en la materia transita desde una
doble via represiva conformada por el delito de asociacion ilicita del art. 515 CP y los
distintos subtipos agravados de pertenencia a grupo criminal de la parte especial del C.P.,

hasta una triple via de represion, que paradodjicamente deja sin efecto de facto, el delito

7 Articulo 282 bis 4 de la modificacion de la Ley de Enjuiciamiento Criminal de 1999.
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de asociacion ilicita® e incluye a los subtipos de agravacion, los nuevos articulos 570 bis
y ter relativos a la organizacion y al grupo criminal respectivamente (Bretones-Alcaraz,
2020).

El literal de los articulos tras la modificacion del Cédigo Penal por la Ley Organica
5/2010 es el siguiente:

Art. 570 Bis

1. Quienes promovieren, constituyeren, organizaren, coordinaren o dirigieren una
organizacion criminal seran castigados con la pena de prision de cuatro a ocho afos si
aquélla tuviere por finalidad u objeto la comisién de delitos graves, y con la pena de
prision de tres a seis afios en los demas casos; y quienes participaren activamente en la
organizacion, formaren parte de ella o cooperaren econémicamente o de cualquier otro
modo con la misma seran castigados con las penas de prisién de dos a cinco afios si
tuviere como fin la comisidn de delitos graves, y con la pena de prision de uno a tres afos
en los demés casos.

A los efectos de este Codigo se entiende por organizacion criminal la agrupacion
formada por més de dos personas con caracter estable o por tiempo indefinido, que de
manera concertada y coordinada se repartan diversas tareas o funciones con el fin de
cometer delitos.

2. Las penas previstas en el numero anterior se impondran en su mitad superior
cuando la organizacion:

a) esté formada por un elevado namero de personas.

b) disponga de armas o instrumentos peligrosos.

c) disponga de medios tecnolégicos avanzados de comunicacion o transporte que por
sus caracteristicas resulten especialmente aptos para facilitar la ejecucion de los delitos
o la impunidad de los culpables.

Si concurrieran dos 0 mas de dichas circunstancias se impondran las penas superiores
en grado.

3. Se impondran en su mitad superior las penas respectivamente previstas en este
articulo si los delitos fueren contra la vida o la integridad de las personas, la libertad, la

libertad e indemnidad sexuales o la trata de seres humanos.

8 | La Jurisprudencia cambia su orientacion en relacion con delito de asociacion ilicita del art. 515, 1° CP, limitando
su aplicacion a las agrupaciones de personas que desarrollan su actividad dentro del derecho de asociacion, y
castigando el ejercicio abusivo o extralimitado del derecho de asociacion. (Bretones Alcaraz, 2020)
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Articulo 570 ter

1. Quienes constituyeren, financiaren o integraren un grupo criminal seran
castigados:

a) Si la finalidad del grupo es cometer delitos de los mencionados en el apartado 3
del articulo anterior, con la pena de dos a cuatro afios de prision si se trata de uno 0 mas
delitos graves y con la de uno a tres afios de prision si se trata de delitos menos graves.

b) Con la pena de seis meses a dos afios de prision si la finalidad del grupo es cometer
cualquier otro delito grave.

c¢) Con la pena de tres meses a un afio de prisién cuando se trate de cometer uno o
varios delitos menos graves no incluidos en el apartado a) o de la perpetracion reiterada
de delitos leves.

A los efectos de este Codigo se entiende por grupo criminal la union de mas de dos
personas que, sin reunir alguna o algunas de las caracteristicas de la organizacion
criminal definida en el articulo anterior, tenga por finalidad o por objeto la perpetracion
concertada de delitos.

2. Las penas previstas en el nUmero anterior se impondran en su mitad superior
cuando el grupo:

a) esté formado por un elevado nimero de personas.

b) disponga de armas o instrumentos peligrosos.

c) disponga de medios tecnoldgicos avanzados de comunicacion o transporte que por
sus caracteristicas resulten especialmente aptos para facilitar la ejecucion de los delitos
o0 la impunidad de los culpables.

Si concurrieran dos o mas de dichas circunstancias se impondran las penas superiores

en grado.

Tras la inclusion de esta triple via, se establecen por primera vez en el CP de forma
taxativa, los conceptos de organizacion criminal y de grupo criminal, suponiendo un
importante adelanto en relacion con la regulacion anterior, lo que ha tenido un reflejo
claro en la Jurisprudencia (Bretones-Alcaraz, 2020). Apunta Gonzalez Rus (2012) que
esta inclusion de los delitos relativos a las organizaciones criminales vino impuesto por
la necesidad de Esparia de cumplir con los tratados internacionales firmados en la materia,
especialmente los acuerdos suscritos con las Naciones Unidas (UNDOT, 2000) y la Union
Europea (Decision Marco 2008/841/JAl), pero que sin embargo la reforma se ha

extendido mas alla de lo firmado en lo que para Gonzélez Rus (2012) ha supuesto una
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“avaricia represiva” del legislador, ya que se penaliza ademas del concepto de
organizacion criminal fijado por el 570 Bis, el concepto de los “grupos estructurados”

del 570 ter.

En el campo préctico, la Fiscalia General del Estado (2011)° establece los criterios de
interpretacion de esta reforma del Codigo Penal, sefialando los minimos signos
caracteristicos que se deben encontrar en todo grupo investigado para su consideracion
como delincuencia organizada. Estos indicadores, en linea con lo ya dispuesto por
Europol (2008) deberan existir en al menos un nimero de seis, siendo cuatro de ellos de
caracter obligatorio y sirviendo la presencia del resto como referencia para establecer
niveles de riesgo o intensidad de los distintos grupos (FGE, 2011). Los signos
caracteristicos para FGE son:

[HEN

. Existencia de un grupo de personas mas 0 menos numeroso.

2. Reparto de tareas o de papeles entre los miembros del grupo con existencia normas de
disciplina interna y jerarquia. Situacion de aislamiento como forma de proteccion de
los cabecillas, testaferros, la autoinculpacion de subordinados en sede judicial.

3. Actuacion prolongada en el tiempo o indefinida.

4. Comision de actos delictivos graves. Técnicas o métodos complejos de ejecucion para
garantizar el éxito de las actividades delictivas, alta tecnologia en las
comunicaciones, destreza financiera o distintas relaciones con funcion puablica.

5. Actuaciones transnacionales o intensa movilidad territorial dentro del Estado.

6. Uso sistematico de la violencia o de la intimidacion grave.

7. Utilizacion de instrumentos juridicos legales para crear estructuras econémicas o
comerciales. Uso habitual de profesionales cualificados o expertos para garantizar el
éxito de sus actividades delictivas.

8. Actividades de blanqueo de capitales.

9. Influencia sobre cargos publicos, esfera politica, medios de comunicacion social,
funcionarios de la Administracion Publica, y/o de la Administracion de Justicia o
actividades econémicas mediante corrupcion.

10. Finalidad primordial de obtencion continuada de beneficios econémicos o de

cualquiera de las diversas formas de influencia politica, social o econémica.

% Circular de la FGE 2/2011, en relacion con la reforma de la LO 5/2010 de 22 de junio en relacion con los delitos de
organizaciones y grupos criminales, pp. 27 y 28.
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Por lo tanto, a nivel operativo, sera de vital importancia en cuanto a la lucha contra la
delincuencia organizada, descubrir y documentar cada uno de estos signos y probar
convenientemente la presencia del minimo de seis (entre los que estaran los cuatro
indicadores obligatorios), para esta manera ayudar al posterior convencimiento en sede
judicial de la presencia de una organizacion o de un grupo criminal, algo que solamente

seré posible con adecuadas actuaciones de investigacion policial y judicial.

2.1.2 ACTIVIDADES DELICTIVAS DEL CRIMEN ORGANIZADO
De la Corte Ibafiez y Giménez-Salinas Framis (2010) entienden que una organizacion

criminal es aquella que se crea con la finalidad de obtener unos beneficios econémicos a
través de la provision de servicios o bienes de forma continuada a mercados ilicitos, y
que ello supone, que su supervivencia, su funcionamiento y su proteccion, se realicen a
través del ejercicio de la violencia, la corrupcion y la confusién entre empresas legales.
Por todo ello, el elemento significador del propio crimen organizado es su actividad
ilicita, es decir, los medios de los que se valen para su supervivencia (Giménez-Salinas
Framis, 2020).

Se preguntaba Smith (1994), si las organizaciones criminales se ven determinadas por
las actividades ilicitas que desarrollan o si son estas actividades las que conforman el tipo
de organizacion delictiva. Para la mayoria de los autores son las propias actividades
ilicitas que realizan las precursoras del tipo de grupo criminal (Giménez-Salinas Framis,
2020) ya que el funcionamiento interno de una organizacién, su reparto de tareas o sus
roles, seran aquellos mas adecuados a la actividad econémica perseguida, y a su vez,
estaran orientados al desarrollo de las necesidades de su actividad delictiva (Cornish y
Clarke, 2002). Bruisnma y Bernasco (2004) analizaron la incidencia de tres mercados
ilicitos habituales como son los del trafico de drogas (heroina), la trata de seres humanos
con fines sexuales y el trafico ilicito de vehiculos en los Paises Bajos y estos autores
comprobaron que las redes dedicadas a cada una de las actividades mostraban una
estructura, especializacion y localizacion semejantes con las de otras dedicadas al mismo
mercado, pero a su vez diferentes con las de las otras actividades (Bruisnma y Bernasco,
2004), y es por esto por esto por lo que resulta vital conocer la actividad ilicita especifica

que desarrolla un grupo delictivo a fin de adecuar la respuesta represiva a la misma.
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Gréfico 1: Estructura de redes criminales en tres mercados ilegales
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Nota: Fuente “Criminal groups and transnational illegal markets.” Bruinsma and Bernasco (2004) Netherlands
Institute for the Study of Crime and Law Enforcement (NSCR)

En cuanto a las tipologias de actividades en crimen organizado, autores como Von
Lampe (2016), hacen referencia a tres categorias en atencion a si la actividad delictiva
principal es una actividad de provision de bienes a mercados ilicitos, si es de tipo
predatoria, 0 por ultimo si se trata de proveer regulacion o gobierno ilegal en un territorio,
actividad ésta sélo reservada a algunos grupos, fuertemente asentados zonas geograficas
concretas y ante la ineficacia o connivencia de la administracion pablica con el grupo

criminal (Von Lampe, 2016).

Cabe decir de los mercados ilicitos que son aquellos que las organizaciones criminales
abastecen de bienes y servicios ilegales, siendo esta actividad la que proporciona el
beneficio econémico del grupo delictivo (Giménez-Salinas Framis, 2020). Von Lampe
(2016) clasifica los mercados ilicitos detallando tres tipos y algunos ejemplos de los

bienes y de servicios proporcionados por las organizaciones delictivas:

- Mercados de bienes/servicios prohibidos: Bienes prohibidos por razon del propio
contenido, como por ejemplo la pornografia infantil, el trafico de 6rganos o la
moneda falsa, o bien aportan servicios igualmente prohibidos, como pueden ser el

de sicariato o de explotacion sexual de menores.

- Mercado de bienes/servicios regulados: En donde se proveen bienes y servicios

que se pueden encontrarse en algunos mercados legales, pero sometidos a fuerte
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regulacién y no resultando accesibles para todo el mundo, siendo bienes como
drogas, armas, material nuclear o especies protegidas, y servicios, como el del
contrabando de residuos o el de los préstamos abusivos.

- Mercado de bienes sujetos a impuestos: En los que lo aportado el grupo criminal
es abaratamiento del coste del producto por medio de la eliminacion de aranceles e
impuestos, y en los que destacan bienes como el alcohol, la gasolina o el tabaco, y
en cuanto a servicios, la explotacion laboral (Von Lampe, 2016).

La Unién Europea (2021), en la evaluacion de Europol sobre las amenazas de
delincuencia grave y organizada (Serious and Organised Crime Threat Assessment,
SOCTA, 2021), destaca que los crimenes més habituales en la Unién Europea cometidos
por organizaciones y grupos criminales son el trafico de drogas, la inmigracién ilegal, la
trata de personas con fines de explotacion sexual o laboral y los delitos contra la propiedad
cometidos de manera organizada (SOCTA, 2021).

Respecto de nuestro contexto, y analizando dos de las actividades con mayor
incidencia del crimen organizado en Espafia, podemos destacar los siguientes aspectos:

- Trafico de drogas:

Es laactividad ilicita mas habitual de la delincuencia organizada en nuestro pais siendo
nombrada por Mufioz Ruiz (2020) como el “negocio insignia del hampa espafiol” el cual
ha experimentado algunos cambios significativos en los Gltimos afios debido a la entrada
en los mercados de nuevas sustancias de tipo sintético que deben coexistir con las drogas
convencionales, si bien el cannabis sigue siendo la droga mas consumida y traficada en
el mundo (Mufioz Ruiz, 2020). En concreto el Informe anual sobre drogas de Seguridad
Nacional (2018)° cuantifica en 436.963 los kg de hachis intervenidos en ese afio con un
significativo el incremento de las plantaciones de marihuana en naves industriales o
viviendas particulares en donde se incautaron al alrededor de 50.000 kg., misma cantidad
que la cocaina intervenida, considerandose a esta sustancia como el estupefaciente mas

consumido de Europa (Informe Anual de Seguridad Nacional, 2018).

Aungue son muchos los puntos de acceso al territorio de la Unidn Europea, Espafia

retne las mejores condiciones para centralizar la entrada y distribucion de sustancias

10 Informe anual sobre drogas de Seguridad Nacional. https://www.dsn.gob.es/es/documento/informe-anual-
seguridad-nacional-2018
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ilicitas dadas sus caracteristicas geoestratégicas, ya que, al estar situada en el extremo
sudoccidental de Europa constituye un punto de encuentro de tres continentes (Africa,
América y Europa) lo que se une a la conexion histdrica de la peninsula ibérica con los
principales productores de las sustancias ilegales mas comercializadas en el mundo como

son, la cocaina de Colombia, y el hachis de Marruecos (Corbu, 2023).

Como analiza Cano Pafrios (2021), las principales organizaciones criminales espafolas
han estado desde hace décadas ligadas a clanes familiares, dedicados en primer lugar al
contrabando de tabaco, y posteriormente mediante el uso de las mismas rutas, al trafico
de drogas, y estando fuertemente ligadas a dos territorios concretos, la zona de las rias
gallegas, en especial de la provincia de Pontevedra, y el Estrecho de Gibraltar abarcando
partes de las provincias de Cédiz, Huelva y Mélaga (Cano Pafios, 2021).

Hablando de este fendmeno delictivo son de gran interés las actividades de grupos
formados por clanes de etnia gitana, presentes de manera mas atomizada por todo el
territorio nacional pero cuyo volumen de actividades, asi como peculiaridades e

idiosincrasia, les hacen merecedores de una concreta atencion (Cano Pafios, 2021).

Los clanes gallegos del narcotrafico son los grupos pioneros tanto en el trafico de
drogas a gran escala como del crimen organizado en Espafia, destacando por haber creado
y configurado de manera inédita, estructuras organizativas dedicadas en exclusiva al
crimen, primero para la entrada por mar del tabaco de contrabando mediante el uso de
pequefias embarcaciones, y posteriormente para realizar esas mismas operaciones pero
con el hachis marroqui primero, y con la econdmicamente mas rentable cocaina
colombiana después, llegando como destaca Samp6 (2016) a establecer fuertes lazos de
union con los principales cérteles colombianos de los afios 80, a quienes facilitaron
establecerse y distribuir la droga en suelo europeo gracias a alianzas con otros grupos
organizados del resto del continente como grupos italianos, ingleses y franceses (Samp0,
2016). Por lo tanto, la actividad de los clanes gallegos se centraba en el transporte y
custodia de la droga, la cual era posteriormente distribuida por los propios colombianos
asentados por distintas localidades espafiolas, y que abonaban a los grupos gallegos sus
honorarios en metélico o con parte de propia sustancia para que estos la distribuyesen

ellos mismos en sus zonas de influencia (Peldez Pifieiro, 2017).
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En cuanto a las organizaciones implantadas en el Campo de Gibraltar, como apunta
Pel&ez Pifeiro (2017), han imitado en bastantes aspectos a los grupos gallegos teniendo
una semejante evolucion dado que se iniciaron igualmente creando rutas de contrabando
de tabaco para terminar encargandose de la custodia y transporte de droga, en este caso,
del hachis procedente de Marruecos, primer productor mundial y cuyas organizaciones
dominan todas las fases relacionadas con esta droga, la produccién, el control de su
transporte y la distribucion final (Pelaez Pifieiro, 2017). En la misma linea Mufioz Ruiz
(2020) afirma que los principales puntos de entrada de la cocaina en Esparia son algunos
puertos gallegos, pero principalmente los de Valencia y Algeciras y que la especialidad
de la delincuencia organizada espafiola consiste en encargarse de proporcionar contactos
y estructuras de transporte a otras organizaciones extranjeras de forma que han
relacionado a grupos europeos (serbios, albaneses, holandeses e ingleses) con los carteles

latinoamericanos de la droga (colombianos, mejicanos y brasilefios).

Es importante destacar como hace CITCO (2017) en su Balance de situacion del
crimen organizado!?!, que hay localidades en Espafia con una exacerbada presencia de
grupos de delincuencia organizada como son Madrid o Barcelona, y que en zonas costeras
se conocen activos mas de 100 grupos criminales. Segin Mufioz Rodriguez (2020)
algunos de los dirigentes de las organizaciones internacionales mas peligrosas del mundo
se encuentran asentados en la Costa del Sol y en el Levante espafiol atraidos por las
grandes inversiones inmobiliarias y oportunidades de negocio en el mundo del ocio lo
que les facilita el blanqueo de los capitales obtenidos con su actividad criminal y de esta

forma ampliar su capacidad econémica y logistica (Mufioz Ruiz, 2020).

Aunque si bien las organizaciones espafiolas se dedican principalmente al transporte y
custodia, Arroyo y Ortega (2020)*2 en un trabajo de investigacion periodistica, atisban
gue se podria haber producido una nueva apertura de mercado en Espafia hacia el resto
de Europa mediante plantaciones de marihuana de tipo hidropénico o “in door” ya que se
ha constatado una auténtica proliferacion de pisos y naves industriales dedicados a este
cultivo en el sur y levante de Espafia, con el posterior uso de las rutas utilizadas para el

hachis, para su distribucion principalmente al norte de Europa (Arroyo y Ortega, 2020).

11 Balances de situacién CITCO https://www.interior.gob.es/opencms/es/prensa/balances-e-informes/
12 Articulo 02/08/2020 EI multimillonario negocio de la marihuana invisible | Politica | EL PAIS (elpais.com)
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Por ultimo, Cano Pafios (2021) indica que es necesario resaltar la importancia de la
actividad de clanes de etnia gitana en la distribucion de sustancias estupefacientes,
especialmente de cocaina y heroina. Estas organizaciones se componen por grupos
familiares con estructura piramidal y patriarcal, férrea disciplina y control interno.
También presentan fuerte territorialidad y constituyen el eslabon inferior del comercio a
media y baja escala (Cano Pafos, 2021). Es caracteristico de estos grupos criminales el
instrumentalizar el uso de la violencia contra clanes rivales con frecuentes reyertas por
desavenencias, acuerdos incumplidos o para poder asentarse en una zona de influencia
concreta. Por ultimo, hay que mencionar que el abastecimiento de las sustancias se
produce o bien mediante el robo de droga a otros grupos en los denominados “vuelcos” o
por su compra tanto a organizaciones nacionales de mayor tamafio como directamente o
a traves de intermediarios, a los propios proveedores del mercado respectivo, los

colombianos y nigerianos (cocaina) o los turcos (heroina) (Cano Pafios, 2021).

En cuanto a los mecanismos de lucha contra el trafico de drogas en Espafia, la Ley
Orgénica 2/1986 de 13 de marzo de Fuerzas y Cuerpos de Seguridad del Estado establece
que la competencia de “la investigacion y persecucion de los delitos relacionados con la
droga” son, segun el apartado e) del Articulo 12 de dicho texto, competencia exclusiva
del Cuerpo Nacional de Policia. En concreto, tal y como dispone la Orden INT/859/2023
por la que se desarrolla la estructura orgéanica, a nivel central y periférico de la Policia
Nacional, existira a nivel central y territorial Unidades de Drogas y Crimen Organizado
(UDYCO)® a quienes les corresponde la investigacion y persecucion de las actividades
delictivas de &mbito nacional e internacional relacionadas con el trafico de drogas y el
crimen organizado, asi como la coordinacion operativa y el apoyo técnico de las
respectivas unidades territoriales (Orden INT/859/2023). No obstante, y segun la misma
Ley Organica 2/1986, las competencias genéricas en materia de seguridad ciudadana y
prevencion del delito habilitan al resto del fuerzas y cuerpos de seguridad a actuar en la
represion de conductas relacionadas con esta misma materia, existiendo unidades
especializadas en la investigacion del trafico de drogas en la Guardia Civil, quien dispone
de los Equipos de Delincuencia Organizada y Antidroga (EDOA), o en los Mossos d”
Esquadra y la Ertzaintza, quienes encargan a sus divisiones de investigacion criminal con

funciones de policia judicial, el control del trafico de drogas en su respectiva demarcacion

13 Orden INT/859/2023, de 21 de julio, por la que se desarrolla la estructura organica y funciones de los servicios
centrales y territoriales de la Direccion General de la Policia.
«BOE» nim. 176, de 25/07/2023. https://www.boe.es/eli/es/0/2023/07/21/int859/con
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territorial. Por otro lado, Albert Marco (2023) sefiala que numerosas Policias Locales han
incorporado a sus plantillas unidades caninas especializadas en la deteccion de sustancias
estupefacientes como parte de la busqueda de un servicio de calidad y proximidad con el
ciudadano, dada la buena imagen que tienen en la sociedad de estos animales, y por ser
excelentes rastreadores y colaboradores en actividades policiales como en la deteccion de
explosivos, drogas, billetes falsos, personas extraviadas o rescate de damnificados en
catéstrofes (Albert Marco, 2023)

- Trata de seres humanos fines de explotacion sexual y laboral

Como se ha indicado anteriormente, Espafia representa por su situacion geogréafica, un
punto facilmente accesible a Europa desde el continente africano y ello implica una fuerte
presion migratoria en esta ruta del mediterraneo. Este hecho es aprovechado por las redes
criminales dedicadas al trafico de personas, afirmando Mufioz Ruiz (2020) que los flujos
migratorios facilitan a su vez la presencia de otras organizaciones criminales dedicadas a
la trata de seres humanos (TSH), especialmente en lo relativo a la explotacion laboral y
sexual (incluyendo menores), siendo el perfil de sus victimas mayoritariamente mujeres
de entre 18 y 27 afios, originarias de Nigeria, Rumania, Brasil o Bolivia, y que llegan a
Espafia en situacion de vulnerabilidad (Mufioz Ruiz, 2020). Para el CITCO en su balance
de 2014 a 2018 en relacién con la prevencién y lucha contra la trata de seres humanos, en
2016 se identificaron en Espafia unas 66 organizaciones dedicadas a la trata de seres
humanos siendo 45 de ellas dedicadas a la trata sexual y llegando a contabilizarse 155

victimas de trata sexual sélo ese afio siendo 6 de ellas nifias (CITCO, 2018).

Es por ello por lo que la trata de seres humanos representa la principal actividad de
tipo predatorio para organizaciones criminales en todo el mundo, y como indica el
informe de Europol SOCTA (2021), es una de las actividades méas desarrolladas por la
delincuencia organizada a nivel europeo. Las Naciones Unidas tratan este problema de
manera pormenorizada en UNDOT (2000) definiendo el fendmeno de la trata como el
“reclutamiento, transporte o traslado de personas mediante enganio, amenaza o
coercion, con el propdsito de explotarlas para obtener beneficios econémicos o de otro
tipo™”.

Sefiala Mohamed Bentohua (2024) citando a Busto Rubio (2015), que el fendmeno de
la trata de seres humanos se encuentra facilitado por la globalizacién, la desigualdad entre
paises y el avance de las nuevas tecnologias, y que supone un delito que atenta

gravemente contra los derechos humanos siendo un nuevo método de esclavitud moderna.
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De la misma manera lo define Kevin Bales (1999), quien dice ademas de las victimas de
la trata que son individuos explotados para trabajos forzosos o servidumbre sexual

mediante el uso de violencia, amenaza, engafio 0 coaccion.

La Directiva 2011/36/UE del Parlamento Europeo y del Consejo define la trata de seres
humanos como “La captacion, el transporte, el traslado, la acogida o la recepcion de
personas, incluido el intercambio o la transferencia de control sobre estas personas,
mediante la amenaza o el uso de la fuerza u otras formas de coaccidn, el rapto, el fraude,
el engafio, el abuso de poder o de una situacion de vulnerabilidad, o mediante la entrega
0 recepcion de pagos o beneficios para lograr el consentimiento de una persona que
posea el control sobre otra persona, con el fin de explotarla. La explotacion incluira,
como minimo, la explotacion de la prostitucion ajena, u otras formas de explotacién
sexual, el trabajo o los servicios forzados, incluida la mendicidad, la esclavitud o
practicas similares a la esclavitud, la servidumbre, la explotacion para realizar
actividades delictivas o la extraccién de Organos”. Igualmente, en la Carta de
Herramientas para la deteccién de la Trata emitida por el Ministerio del Interior de Espafia
(2013)* ademas de resaltar la definicion anterior del Parlamento Europeo (2011) se
sefialan los tres aspectos principales del fendmeno que trascienden de dicha definicion y

sobre los que se deben incidir las tareas de prevencidn y en su caso de investigacion:

1. ACCION: tales como el reclutamiento, transporte, transferencia, alojamiento o

recepcion de personas.

2. MEDIQOS: Para la consumacion como son amenazas, uso de la fuerza u otras formas

de coercion, fraude, abuso de poder, engafio para conseguir el consentimiento y control.

3. PROPOSITO: Prostitucion u otras formas de explotacion sexual, trabajos forzosos,
esclavitud o practicas similares de esclavitud, servidumbre o el trafico de 6rganos.
(Ministerio del Interior, 2013)

La ya mencionada conferencia UNDOT de Palermo (2000) establece que a diferencia
de otra actividad de gran impacto en el crimen organizado, como lo es el favorecimiento

de la inmigracion ilegal y en el cual existe un consentimiento expreso por parte de las

14 Herramienta practica para la deteccién de victimas de trata con fines de mendicidad realizacion forzada de
actividades ilicitas. https://www.interior.gob.es/opencms/pdf/servicios-al-
ciudadano/trata/HerramientaDeteccionTSHactividadesllicitas.pdf
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victimas, en la trata de seres humanos el consentimiento de la victima no sera nunca
valido ya que estard viciado por el uso de medios violentos, coactivos o mediante engario
para la captacion, transporte, traslado, acogida o recepcién de las victimas (Mohamed
Bentoua, 2024).

La investigacion de la TSH en Esparia implica al Cuerpo de la Policia Nacional, a
quien la Ley Orgéanica 2/1986 (LOFCS) encomienda en exclusiva las funciones mas
estrechamente relacionadas con este problema como son: Articulo 12 apartado b) control
de entrada y salida del territorio nacional de espafioles y extranjeros, apartado c)
funciones previstas en la legislacién sobre extranjeria, refugio y asilo, extradicion,
expulsion, emigracién e inmigracion y apartado f) colaborar y prestar auxilio a las policias
de otros paises, conforme a lo establecido en los Tratados o Acuerdos Internacionales
sobre las Leyes, bajo la superior direccion del Ministro del Interior (LOFCS, 2/86). Estas
competencias se asumen en el terreno por la Unidad Central de Redes de Inmigracién
llegal y Falsedades Documentales (UCRIF) con sus unidades periféricas, tal como consta
en la Orden INT/859/2023 en donde se sefiala que le corresponden a esas unidades la
planificacion, coordinacién y control de la investigacion de las actividades delictivas
relacionadas con la trata de seres humanos, el trafico de personas, la inmigracion ilegal y
cualquier otro delito en conexion con los anteriores, en el &mbito nacional e

internacional*®.

2.2 LAS DILIGENCIAS DE INVESTIGACION DE CRIMEN ORGANIZADO

La investigacion es la actividad de recopilacién de elementos que permitan esclarecer
las circunstancias de un hecho delictivo y de la identidad de su autor, y esta destinada y
dirigida a la obtencién de fuentes de prueba, las cuales se consiguen a través de las fuentes
de investigacion, y esas fuentes, se incorporan a los procedimientos judiciales través de

los medios de investigacion (Gonzalez Jiménez, 2014).

La complejidad en las investigaciones de los grupos delictivos organizados hace
necesaria una lucha mediante tres estrategias, unas dirigidas a desarticular las
organizaciones ya existentes, otras a prevenir la implantacion de nuevos grupos, y por
ultimo otras dedicadas a contrarrestar su posible confluencia con distintos fendémenos

delictivos graves como por ejemplo el terrorismo (Mufioz Ruiz, 2020). Para conseguir

15 Portal web Policia Nacional. Estructura Comisaria General de Extranjeria y Fronteras.
https://www.policia.es/_ca/tupolicia_conocenos_estructura_dao_cgextranjeriayfronteras.php
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estos objetivos son necesarios medios humanos y materiales, pero también el desarrollo
de unas técnicas de investigacion especificas de entre las que destacan por su utilidad las

siguientes:

Medidas de investigacion tecnologica:

Jiménez Arenas (2022) sefiala que la mayor parte de hechos delictivos hoy en dia se
cometen utilizando de alguna manera medios tecnoldgicos, por lo que a la hora de
proceder a realizar una investigacion policial se hacen necesarias medidas de
investigacion tambien de caracter tecnologico que sirvan de contrapeso, pero entendiendo
éstas como un complemento a las medidas de investigacion tradicionales, ya que en la
investigacion tecnoldgica sera de interés aquello que un dispositivo tecnolégico genere,
pero no siempre se podra precisar la autoria efectiva de personas concretas sobre el

terreno (Jiménez Arenas, 2022).

La Ley Organica 13/2015 de modificacion de la LECRIM es la normativa de referencia
en técnicas de investigacion tecnoldgica ya que la regula en el capitulo IV en el que se
expresan las disposiciones comunes a estas medidas y las menciona considerandose este
tipo de medidas la interceptacion de las comunicaciones telefonicas y telematicas, la
captacion y grabacion de comunicaciones orales mediante la utilizacion de dispositivos
electrénicos, la utilizacion de dispositivos técnicos de seguimiento y localizacion, la
captacion de la imagen, el registro de dispositivos de almacenamiento masivo de

informacion o los registros remotos sobre equipos informaticos®.

Para Sanchez Gutiérrez (2020) toda solicitud a la Autoridad Judicial para adoptar
alguna de las medidas de investigacién tecnoldgica deberé obligatoriamente tener unos
contenidos minimos entre los que destaca la necesidad de una descripcién adecuada del
objeto de la investigacion y la identificacion del investigado cuando sea conocida. De la
misma forma requiere justificar que haya indicios de criminalidad previos a la solicitud,
los datos de aquellos terceros a los que afectara la medida, los medios que permitan
ejecutarla, y por ultimo saber cuél sera su extension temporal (Sanchez Gutiérrez, 2020).

16 Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento Criminal para el
fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacion tecnolégica. Se crea en el
Titulo VIII del Libro 11 un nuevo Capitulo 1V con la siguiente ribrica y contenido: «CAPITULO IV Disposiciones
comunes a la interceptacion de las comunicaciones telefénicas y telematicas, la captacion y grabacion de
comunicaciones orales mediante la utilizacidn de dispositivos electrdnicos, la utilizacion de dispositivos técnicos de
seguimiento, localizacion y captacion de la imagen, el registro de dispositivos de almacenamiento masivo de
informacion y los registros remotos sobre equipos informéticos.
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También tendran que aportarse datos sobre la unidad investigadora de la Policia Judicial
que se hara cargo de la intervencion, su forma de ejecucion y los posibles sujetos o
empresas obligadas que participaran en la medida (Sdnchez Gutiérrez, 2020).

Interceptacion de las comunicaciones telefonicas o telematicas:

En el capitulo V de la LO 13/2015 y desarrollado en el articulo 588 ter, trata la
interceptacion de las comunicaciones telefonicas y telematicas, asi como sus datos
asociados. En este articulo se expresan los requisitos para obtener la autorizacion judicial
y para ejecutarla, siendo el que se traten de investigaciones por delitos dolosos graves
(mas de 3 afios de prisidn), cometidos en el seno de grupos u organizaciones criminales,
cometidos con medios informéaticos o bien mediante técnicas de la informacion y
comunicacion. De igual forma la medida deberd estar limitada a los terminales del
investigado o en su caso, por razones de riesgo grave, de la victima del delito (art.588 ter

apartado a) Lecrim).

En el mismo articulado también se sefiala lo que se entiende por datos electronicos de
trafico o asociados, de gran importancia en las investigaciones de delincuencia
organizada, siendo éstos “todos aquellos que se generan como consecuencia de la
conduccidn de la comunicacion a través de una red de comunicaciones electronicas, de
su puesta a disposicion del usuario, asi como de la prestacion de un servicio de la
sociedad de la informacion o comunicacion telemética de naturaleza analoga” (Articulo
588 ter, apartado b) Lecrim). Dentro de las posibles medidas de interceptacion que pueden
solicitarse, Jiménez Arenas (2022) concreta que las de mayor interés en una investigacion
policial son las interceptaciones telefonicas y telematicas, la identificacion de direccion
IP de terminal, y/o titular, y/o dispositivos de conectividad y los referidos datos

electronicos de trafico o asociados (conservacion de datos).

En Espafia, el Real Decreto 424/2005 que aprueba el reglamento de prestacion de
servicios de comunicaciones electronicas, desarrolla un avanzado procedimiento técnico
de intervencion de las comunicaciones, el cual derivara afios mas tarde en el sistema
integral de interceptacion de las comunicaciones electronicas (SITEL), regulado por la
Ley 25/2007 de “conservacion de datos relativos a las comunicaciones electrdnicas y a

las redes publicas de comunicaciones”. Para Manzanares Uson (2018) la afectacion del

17 Real Decreto 424/2005, de 15 de abril. BOE 102. https://www.boe.es/eli/es/rd/2005/04/15/424/con
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sistema SITEL a los derechos fundamentales hizo obligado el pronunciamiento del TS a
fin de validarlo, destacando la STS 1646/2009 en la que se considera a SITEL una mejora
garantista respecto a la metodologia anterior ya que dificulta cualquier manipulacién de
los discos centrales. Por otro lado, la FGE (2013) en Circular 33/2013 defiende SITEL al
suponer la introduccion en el sistema penal espafiol de las mas novedosas mejoras e
innovaciones tecnoldgicas producidas a nivel mundial y advierte que la funcion de los
fiscales respecto del sistema serd la de velar porque el proceso sea respetuoso en todo

momento con los derechos fundamentales.

La misma FGE (2019) indica que son clave en todo este sistema los proveedores de
servicios de redes de telecomunicacion (ISP) o entidades obligadas, ya que seran los
encargados de realizar técnicamente las interceptaciones para ponerlas a disposicion de
SITEL. La Circular 2/2019 de FGE (2019) amplia que los sujetos a estos efectos
obligados no son so6lo «los operadores que exploten redes publicas de comunicaciones
electronicas o que presten servicios de comunicaciones electrénicas disponibles al
publico» sino que se deben incluir a ellos los prestadores de servicios de informacién y
de comercio electronico como portales de internet, motores de busqueda o cualquier sitio
de contratacion de bienes y servicios por via electronica asi como cualquier otra persona
fisica o juridica que facilite comunicaciones a través de cualquier medio, desde el
responsable de una red privada al propietario de un equipo informéatico empleado para el
mantenimiento de una comunicacion (FGE, 2019). La regulacion que afecta a las ISP y
entidades obligadas como se ha dicho es la Ley 25/2017 en donde se encuentran las
obligaciones y sanciones para estos proveedores, indicando expresamente que la manera
que tendran de ceder los datos de conservacion serd mediante formato electronico, y
disponiéndose SITEL como el lugar de volcado de toda esa informacion a disposicién de
las unidades policiales autorizadas siendo SITEL pues la herramienta elegida en Espafia
para la interceptacion de las comunicaciones telefonicas fijas y moviles, SMS vy
navegacion por Internet (Manzanares Uson, 2018).

La Sentencia STS 2152/2009 de fecha 13/09/2009 establece jurisprudencia sobre el
funcionamiento de SITEL y detalla que su funcionamiento estara sujeto a tres principios:
- Sistema centralizado, con un servidor central en dependencias del Ministerio del
Interior, desde donde se canaliza la informacion recabada de las operadoras de

comunicaciones a los distintos usuarios implicados;
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- Sistema seguro, en dos niveles, uno central, en el lugar de almacenaje de la
informacion en donde se cuenta con sistemas de seguridad y operarios especificos,
y otro a nivel periférico, en donde existen terminales codificados especificos para
el acceso de las unidades responsables de la investigacion.

- Sistema automatizado para modernizar el funcionamiento de las intervenciones
de las comunicaciones, haciéndolas mas seguras y reducir coste y espacio
adaptandolas al uso de los nuevos dispositivos de almacenamiento. (STS

2152/2009)

Manzanares Uson (2018) detalla los datos que las comparfiias ISP aportardn a los
investigadores siendo éstos la fecha, hora y duracion de las llamadas; el identificador de
IMEI y nimero de usuario afectado por la intervencion; la distribucion de llamadas por
dia, y tipo y contenido de la informacion ya sea mensaje, audio o conexién de datos, y
dentro de los datos asociados, se haran constar las antenas de los repetidores que daban

cobertura a la conexion con mapa de localizacion, numero de llamante y llamado.

Por ultimo, y desarrollado por el propio TS (STS 2152/2009) el procedimiento que
debe seguirse en toda intervencion de comunicaciones sera, que una vez solicitada y
concedida la intervencion de la comunicacién, la operadora ISP afectada envia la
informacion requerida a SITEL en donde se almacenay se pone a disposicion de la unidad
policial responsable de la intervencién, y que una vez realizada la supervision del
contenido, se confeccionan las transcripciones del mismo con las partes de interés en la
causa comunicandose mediante oficios y diligencias de informe correspondientes a la
Autoridad Judicial. Ademas de lo anterior, se adjuntara una evidencia legal en formato
DVD, entregada para su cotejo por parte del Letrado de la Administracidn de Justicia y
su union al resto del procedimiento judicial (STS 2152/2009).

Intervencion de las comunicaciones directas y captacion de imagenes en espacios
publicos o privados:

En el contexto de una investigacion por crimen organizado es necesario conocer de las
intenciones, reuniones, citas u otros contextos que personas relacionadas con el
entramado criminal puedan pretender, y por ello se hace necesario el uso dispositivos
electronicos que permitan la captacion y grabacion de las comunicaciones orales directas
cubriendo de manera discreta dichas reuniones bajo el marco del respeto a los derechos

fundamentales de los investigados y justificar convenientemente, como sefiala Comité
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Técnico de Policia Judicial - CTPJ (2016)*® los principios de especialidad, idoneidad,
excepcionalidad, necesidad y proporcionalidad de la medida, estando siempre sujeta a
que se trate de investigaciones por delitos dolosos graves con pena igual o superior a tres
afios de prision, que sean cometidas en el seno de grupo u organizacion criminal o
terrorista y que pueda racionalmente preverse que aportara datos esenciales y de
relevancia probatoria para el esclarecimiento de los hechos y la identificacion de sus
autores (CTPJ,2016).

Respecto de la captacion de imégenes en espacios publicos hay que atender a los
requisitos de la Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacion
de videocamaras por las Fuerzas y Cuerpos de Seguridad, detallandose en ella los
requisitos para la instalacion de camaras fijas de videovigilancia (sujeta a autorizacién de
Delegado de Gobierno) o de cdmaras maviles, supeditandose la toma conjunta de imagen
y sonido a la concurrencia de un peligro concreto y a que, segun el articulo 6 de dicha
normativa, su uso esté presidido por principio de proporcionalidad con un equilibrio justo
entre lo que se quiere investigar y el perjuicio, deterioro 0 menoscabo de la intimidad de
las personas. (LO 4/1997)

Utilizacion de medios técnicos de vigilancia, seguimiento y localizacion:

Las vigilancias y seguimientos son las diligencias de investigacién mas genuinamente
policiales y consisten en una labor de observacion de lugares o personas con el objeto de
descubrir aspectos, dentro de los movimientos y habitos del investigado, que contribuyan
al descubrimiento de delitos, siendo tradicional en la operativa de esta medida, la
presencia personal de los agentes en las proximidades del sujeto sometido a seguimiento
con la oportuna discrecién para no ser descubiertos (Gonzalez Jiménez, 2014). Sin
embargo, actualmente, el uso de determinados instrumentos técnicos en las mismas ha
dado paso a las tecnovigilancias, las cuales han facilitado la labor policial mejorando la
cadena de custodia y garantizando la presentacion de eventuales fuentes de prueba
derivadas de los seguimientos asi como permitiendo un aceptable grado de precisién

técnica y exactitud, lo que posibilita tanto enlazar datos que vinculen a individuos con

18 El Comité Técnico de Policia Judicial, dependiente del Ministerio del Interior, en su sesion de trabajo del 24 de
febrero de 2016, acordo la publicacion de las “Orientaciones para la Prdctica de Diligencias por la Policia Judicial”,
en vigor hasta que la Comision Nacional de Coordinacion de la Policia Judicial acordase el Manual "criterios para
la practica de diligencias por la policia judicial” en 2017.
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hechos concretos, como permitir formar la conviccién judicial sobre la participacion de

aquéllos en éstos (Gonzalez Jiménez, 2014).

Tecnovigilancias, radiobalizas y seguimiento GPS:

Segun Velasco Nufiez (2016), el uso de nuevas tecnologias como un instrumento para
la investigacion de los delitos supone una importante injerencia en la privacidad del
investigado si bien aporta al investigador una reserva total y sigilo mientras la realiza, y
define esta “tecnovigilancia” como el sometimiento a control mediante dispositivos
técnicos. de las actividades de una persona con el objetivo de probar una actividad
delictiva pasada, actual o de prevenir una futura, y siendo el nivel probatorio procesal de
las imégenes, sonidos u otros asi recogidos, el de mero auxilio a la veracidad de lo
declarado por el funcionario vigilante (Velasco Nufez, 2011).

Para Rabaneque Cerro (2018) la localizacion por GPS (Global Positioning System)*
en la investigacion de la delincuencia profesional organizada, permite conocer la
ubicacidén espacial y temporal del receptor con otros datos complementarios como son
distancias, horarios o itinerarios suponiendo una tremenda utilidad tanto durante el curso
de la investigacion policial como en un posterior proceso penal. Esta informacion GPS
podra provenir tanto de dispositivos propios colocados por los funcionarios policiales
sobre los objetivos (previa autorizacion judicial), o bien mediante el posterior estudio de
los dispositivos intervenidos a los investigados (también autorizado judicialmente) y
debiendo seguirse como aporta Velasco Nufiez (2016) todas las garantias en cuanto al
aseguramiento de la prueba, la cadena de custodia de la misma, el método de extraccién
de la informacion para su estudio forense y analisis y ademas, que se posibilite
convenientemente el derecho de defensa. En el caso de radiobalizas GPS instaladas por
funcionarios policiales, la Fiscalia General del Estado (2019) sefiala que su uso esta
amparado en los articulos 588 quinquies b) y 588 quinquies c) de la Lecrim, en donde se
autoriza el uso de los dispositivos técnicos que permiten la geolocalizacion, pero solo en
lo referido a aquellos en los que no se incluyen imagenes o sonidos. Asimismo, y como

en el caso del resto de las medidas de investigacion tecnoldgica, su uso se circunscribe al

19 El Sistema de Posicionamiento Global (Global Positioning System), originalmente llamado Navstar GPS, es un
sistema que permite a un dispositivo receptor localizar su propia posicion sobre la Tierra con una precision de hasta
centimetros. www.radiofrecuencia.com/tema.php?ID=QUE_SIGNIFICA_GPS
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marco de una investigacion criminal y no a otros casos, como la colocacion de un sistema

de alarma con geolocalizacion en un vehiculo (FGE, 2019).

Los seguimientos, tanto fisicos como con la ayuda de sistemas especiales, daran lugar
a un material de indudable valor probatorio que se situara lo obtenido dentro de las piezas
de conviccion que integran el sumario, es decir de los objetos que sirven para atestiguar
la realidad del hecho delictivo ya sea por su incorporacion a la causa o por su conservacion
a disposicion del Tribunal juzgador (Gonzélez Jiménez, 2014).

Aeronaves no tripuladas pilotadas por control remoto

Los origenes de las aeronaves no tripuladas datan de los primeros prototipos de estos
aparatos con fines militares desarrollados en la Primera Guerra Mundial evolucionado
hasta hoy en dia en aparatos para fines cientificos, académicos, comerciales o incluso, de
vigilancia por parte del Estado (Mendoza Enriquez, 2015). La Organizacion Internacional
de la Aviacion (OACI)? (2021) define los sistemas de aeronaves pilotadas a distancia
como “un conjunto de elementos configurables que constituyen una aeronave pilotada de
forma remota, sus estaciones de pilotaje asociadas, los enlaces de control y mando
requeridos y cualquier otro elemento del sistema que pueda ser necesario, en cualquier
momento durante la operacion de vuelo”. En Espafa, la materia se desarrolla en varias
normativas, siendo el tltimo el Real Decreto 517/2024, que desarrolla el régimen juridico
para la utilizacién civil de sistemas de aeronaves no tripuladas (UAS) y en donde se
consideran a estas aeronaves, segin Ariza Colmenarejo (2015) como “cualquier
maquinaria pilotada por control remoto que pueda sustentarse en la atmosfera por
reacciones del aire que no sean reacciones del mismo contra la superficie de la tierra”. El
marco europeo de regulacion civil de las aeronaves pilotadas por control remoto amplia

los usos de aeronaves civiles no tripuladas con independencia de su tamafio o su peso?..

Los denominados “drones” de videovigilancia, con importancia creciente en la
investigacion de delitos, son aquellos destinados por las Fuerzas y Cuerpos de Seguridad

del Estado para cumplir sus misiones en zonas fronterizas o vias publicas y que resultan

20 Organizacion de Aviacion Civil Internacional (OACI) es un organismo de las Naciones Unidas, fundado en 1944.
(Circular OACI 328/190, 2011). “Sistemas de aeronaves no tripuladas (UAS)”

2 Principalmente Reglamento Delegado (UE) 2019/945 de la Comisidn, de 12 de marzo de 2019, sobre los sistemas
de aeronaves no tripuladas y los operadores de terceros paises de sistemas de aeronaves no tripuladas y el Reglamento
de Ejecucion (UE) 2019/947 de la Comision, de 24 de mayo de 2019, relativo a las normas y procedimientos aplicables
a la utilizacion de aeronaves no tripuladas.
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controvertidos por posibles injerencias en derechos fundamentales como la intimidad o
la privacidad (Esclapés y Esteban, 2016). No obstante, el desarrollo actual de la
tecnologia ha permitido a las Fuerzas y Cuerpos de Seguridad encontrar en las aeronaves
no tripuladas, una herramienta auxiliar de gran utilidad para la ejecucién de las funciones
de policia que la Constitucion, la LOFCS y resto del ordenamiento juridico les confiere
(Resolucion DGP Abril, 2021).2?

La normativa concreta de cada cuerpo de seguridad impondra los requisitos fisicos,
formativos y operativos de los pilotos de estos dispositivos, los procedimientos de
autorizacion de cada operacion, la certificacion y mantenimiento de estos aparatos, el
aseguramiento de que las operaciones se realicen en condiciones de seguridad y una
correcta politica de proteccién de datos. En el caso del cuerpo de Policia Nacional se
encuentra todo ello regulado por el Reglamento sobre aeronaves no tripuladas (2021)
donde se determina que la Policia Nacional es operador de sistemas de aeronaves no
tripuladas pilotadas por control remoto y, por tanto, es responsable del cumplimiento de
los requisitos exigidos por la normativa® para la realizacion de una operacion de vuelo
seguro (Reglamento DGP Abril, 2021).

En cuanto al campo operativo, el mismo Reglamento (DGP de Abril 2021) dispone
que todas las operaciones policiales realizadas mediante la utilizacion de estas aeronaves
adoptaran las medidas necesarias para la proteccion de datos personales, asi como
protegeran los derechos al honor, a la intimidad personal y familiar y a la propia imagen
de terceros, compatibilizando su uso con las posibles afectaciones a los mismos siempre
que resulten necesarios para el cumplimiento de su finalidad de seguridad publica®*. En
operaciones policiales de vigilancias complejas en el que sea necesario el uso de
aeronaves pilotadas por control remoto, como sefiala Gonzélez Serrano (2017), su uso
estd amparado por la LO13/2015 de modificacion de la Lecrim, en donde se desarrolla la

posibilidad de “recoger la grabacion u obtencion de imagenes del investigado en

22 Resolucidn de la Direccion General de la Policia de fecha 20 de Abril de 2021 por la que se imparten instrucciones
relativas a la adquisicion, operacion y mantenimiento de las aeronaves pilotadas por control remoto en la policia
nacional, asi como la formacion y habilitacion de sus pilotos.

23 Reglamento DGP de Abril de 2021 sobre aeronaves no tripuladas y Carta Acuerdo de exenciones para operaciones
especiales que pueda dictarse por resolucion del Director General de Aviacion Civil

24 ey Orgénica 4/1997, de 4 de agosto, por la que se regula la utilizacion de videocamaras por las Fuerzas y Cuerpos
de Seguridad en lugares publicos, y su Reglamento de desarrollo aprobado mediante Real Decreto 596/1999, de 16 de
abril.
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espacios publicos, por cualquier medio técnico, aun afectando a terceras personas” (LO
13/2015 de 5 Octubre). No obstante, también hay que tener en cuenta la incipiente
jurisprudencia al respecto, en especial, de las distintas sentencias del Tribunal Supremo
sobre el uso de drones en investigaciones policiales, entre las que se destaca por su
novedad, el Auto del Tribunal Supremo, 5993/20242° que recuerda que el domicilio es el
lugar cerrado en el que transcurre la vida privada, individual o familiar, aunque dicha
ocupacion sea temporal o accidental (STS 1775/2000, de 17 de noviembre) “... Y que
resulta relevante como criterio a tener en cuenta de cuando nos encontramos ante
manifestaciones de la vida privada protegibles frente a intromisiones ilegitimas, el de las
expectativas razonables de encontrarse a resguardo ajeno. (STS 5993/2024) siendo que,
para el alto Tribunal, no pueden abrigarse expectativas razonables al respecto cuando de
una forma intencional, o0 al menos consciente, se esta participando en actividades objeto
de registro o de informacion publica, como lo son las actividades criminales que realizan
los grupos organizados?® (SSTEDH de 25 de septiembre de 2001).

Por ultimo indicar que valorativamente en sede judicial se tendran en consideracion
las pruebas obtenidas mediante medios aéreos en las mismas circunstancias que en lo
relativo al uso de video camaras por parte de las Fuerzas y Cuerpos de Seguridad, (LO
13/2015 de 5 Octubre) debiendo ser solicitados mandamientos judiciales en el caso de
incurrir en algun tipo de injerencia a derechos fundamentales como el secreto de las
comunicaciones, la intimidad o la proteccién de datos asi como aportar, debidamente
tratada, la evidencia digital obtenida del vuelo de vigilancia efectuado (LO 13/2015 de 5
octubre). A pesar de todo ello, el creciente empleo de los drones, y su utilizacion en la
fase de instruccion del proceso penal, hace necesaria una protocolizacion de su uso y una
regulacion méas profunda del tema, para evitar vulneraciones en los derechos

fundamentales (Gonzalez Serrano, 2017).

El agente encubierto:
El agente encubierto es aquel funcionario de la policia judicial, especialmente
seleccionado y formado, que bajo identidad supuesta actGa pasivamente dentro de los

margenes de la ley y bajo el control de la autoridad judicial para investigar delitos propios

% Sala Penal seccion 1 del 25 de abril de 2024 (ROJ: ATS 5993/2024 - ECLI:ES:TS: 2024:5993A, Recurso: 7342/2023,
Ponente: Manuel Marchena Gomez.

%6 Sentencia del Tribunal Europeo de Derechos Humanos, P.G. y J.H. c. Reino Unido, § 57, y de 28 de enero de 2003,
Peck c. Reino Unido, § 58).
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de la delincuencia organizada de dificil averiguacion, cuando han fracasado otros medios,

o los que se estén llevando a cabo sean manifiestamente insuficientes (Ruiz Bosch, 2015).

Es un requisito indispensable con carécter previo a la figura del agente encubierto que
los investigadores ya conozcan de la existencia de una actividad delictiva, y que sea ese
el motivo de la infiltracion entre aquellos que se encuentran llevandola a cabo, asi como
que su labor se haga en busqueda de informacion o pruebas, existiendo siempre voluntad
de delinquir previa por parte del investigado con independencia de la presencia del agente
camuflado bajo identidad supuesta (Ruiz Bosch, 2015). Segun Asencio Mellado (2012)
el agente encubierto actta siempre bajo identidad supuesta, por ello no estara obligado a
proporcionar su verdadera identidad en ninguna fase procesal, siendo ademas l6gico que
se reserve asi su identidad real ya que de conocerse podria derivarse en amenazas a la
seguridad del agente, por lo que el Ministerio del Interior le facilitard una identidad
supuesta por resolucién motivada por un plazo de 6 meses prorrogables y ademas, el
agente encubierto podra beneficiarse de las medidas de la LO 19/1994, sobre proteccidn
de testigos y peritos en causas criminales (Ruiz Bosch, 2015).

Algunas de las actividades permitidas al agente encubierto recogidas en el articulo 282
bis apartado 1 de la Lecrim, son la adquisicion de objetos, instrumentos o efectos de un
delito (droga entre ellos), diferir o demorar la incautacion de objetos, transportar esos
efectos o instrumentos, asi como participar en el tréfico juridico de los mismos (Art. 282
bis.1 Lecrim). Por ultimo, la Lecrim especifica que la informacion que vaya obteniendo
el agente encubierto tendrd que ponerse en conocimiento de la autoridad judicial sin
dilaciones y que dicha informacion se aportard integra al proceso y con el fin de su
posterior valoracion en conciencia por el 6rgano judicial competente (Art. 282 bis.1
Lecrim)

Registros remotos sobre equipos informaticos: El ciber-agente encubierto

El registro remoto sobre equipos informaticos consiste, segun el articulo 588 septies
de la Lecrim en “la utilizacion de datos de identificacion y codigos, asi como la
instalacion de software que permitan de forma remota y telematica, el examen a distancia
y sin conocimiento de su titular o usuario del contenido de un ordenador, dispositivo
electronico, sistema informatico, instrumento de almacenamiento masivo de datos

informaticos o base de datos” (Art. 588 septies Lecrim). Lopez Camacho (2021) indica
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que son programas maliciosos tipo Troyanos?’ o Keyloggers?® los que se encuentran
especialmente disefiados para este tipo de infiltracion. Otros dispositivos sin conexion a
Internet, pero con capacidad de almacenamiento masivo como discos duros o pendrives
también pueden ser objeto de estudio e investigacion, pero previay necesaria intervencion

fisica o bien si existe conexidn al dispositivo bajo investigacion (Lopez Camacho, 2021).

Para la FGE en su Circular 5/2019, el punto de partida de la regulacion del acceso a
dispositivos de almacenamiento masivo de datos es el PreAmbulo de la Ley 13/2015,
cuando se descarta que los dispositivos de almacenamiento masivo de informacion sean
simples piezas de conviccion dada su gran capacidad de conservacion datos y de las
multiples maneras de afectar a derechos fundamentales que puede dar lugar su acceso sin
control. EI TS se pronunciaba en la misma linea cuando en STS 342/2013 declara que los
ordenadores son “algo mas que un instrumento recipiendario de una serie de datos con
mayor o menor relacion con el derecho a la intimidad del usuario” (STS n.° 342/2013,
de 17 de abril).

En este tipo de técnica de investigacion, segun Marchena Gomez (2013) es necesario
que el investigado no se vea privado de su dispositivo con la doble finalidad de que no
elimine la informacién ya almacenada, y que la conexion siga siendo estando activa
evitdndose interrumpir el flujo de datos de interés que pueden seguir orientando las
investigaciones. La Ley 13/2015 prevé dos modalidades para llevar a cabo esta medida,
bien mediante el uso de datos de identificacion y codigos o contrasefias en las que se
accede al sistema objetivo con el uso de usuario y contrasefia conocidos, o bien mediante
la instalacion de programas informaticos de tipo “malware” como virus troyanos o
spyware (espias) de forma que el objetivo de la medida no tenga conocimiento de la
misma y se pueda estar monitorizando de forma remota todo el contenido de su

dispositivo electrénico (Pérez Lopez, 2016).

La Comision Nacional de Coordinacién de Policia Judicial CNCPJ (2017) especifica
que la Policia Judicial, atendiendo a los principios de especialidad, idoneidad,

27 En informatica, se denomina caballo de Troya, o troyano, a un programa maligno que se presenta al usuario como
un programa aparentemente legitimo e inofensivo, pero que, al ejecutarlo, le brinda a un atacante acceso remoto al
equipo infectado. Fuente: Wikipedia https://es.wikipedia.org/wiki/Troyano_(inform%C3%Altica)

28 Tipo de software o un dispositivo hardware especifico que se encarga de registrar las pulsaciones que se realizan
en el teclado, para posteriormente memorizarlas en un fichero o enviarlas a través de internet. Muy Util en el robo de
claves. Fuente: Wikipedia. https://es.wikipedia.org/wiki/Keylogger
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excepcionalidad, necesidad y proporcionalidad, podra solicitar de la Autoridad Judicial
competente que se acuerde la utilizacién de datos de identificacion y codigos, asi como
la instalacion de software que permita de forma remota y telematica el examen a distancia
y sin conocimiento de su titular, todo ello en persecucion de una serie de delitos entre los
que se destacan aquellos cometidos en el seno de organizaciones criminales o terroristas,
los cometidos contra menores o los delitos cometidos a través de instrumentos
informéticos o de cualquier otra tecnologia de la informacién o la telecomunicacion o
servicio de comunicacién (CNCPJ, 2017). Los agentes encargados de la investigacion
podran a su vez ordenar a cualquier persona que conozca el funcionamiento del sistema
informéatico o sus medidas de seguridad (salvo al investigado) para que les facilite el
acceso o la informacion necesaria para el buen fin de la diligencia, debiendo prestar
colaboracion y guardar secreto acerca de las actividades requeridas por las autoridades y
conservar en el caso de informacidn almacenada un plazo maximo de 90 dias prorrogable
una sola vez por el mismo periodo (CNCPJ, 2017). La metodologia de la medida tendra
un cardcter similar al de la interceptacion de las comunicaciones toda vez que la Policia
Judicial plasmara el resultado de la investigacion en la correspondiente diligencia de

informe dirigida a la Autoridad judicial instructora.

Investigaciones patrimoniales:

Las organizaciones criminales sobre todo las transnacionales, son expertas en mover
con soltura sus beneficios econdmicos a traves de diversos circuitos financieros gracias a
una sofisticada estructura organizacional y al asesoramiento procurado por especialistas
y profesionales, principalmente del campo legal y financiero (Mufioz Ruiz, 2020). Esta
peligrosa capacidad para camuflar sus activos financieros en la economia legal es la que
hace vital, no s6lo la desarticulacion de los grupos criminales y la detencion de sus
integrantes, sino también el suprimir toda ventaja patrimonial proporcionada por el
crimen (Mufioz Ruiz, 2020) ya que son las ganancias del delito las que permiten a estas
asociaciones la ventaja y la oportunidad para estabilizarse, sofisticarse y expandirse, con
lo que la neutralizacion de sus estructura econdmicas y financieras supone la mejor forma

de lucha contra las organizaciones criminales (Mufioz Ruiz, 2020).

Giménez-Salinas Framis(2019) refiere que el blanqueo de capitales en Espafia se
beneficia en primer lugar de la cercania de “paraisos fiscales” como Gibraltar o Andorra
con una fiscalidad aun opaca, y en los cuales las organizaciones criminales tienen grandes

facilidades para la creacion de empresas legales sin ningun control sobre sus 6rganos de
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gestioén y administracion, y de igual forma, se benefician por la fuerte presencia en nuestro
pais de sectores econdmicos vulnerables al blanqueo (como la hosteleria y la
construccion) que generan gran movilidad geogréfica con un “efecto llamada” sobre
grupos criminales de otros paises para asentarse en Espafia (Giménez-Salinas Framis,
2019).

Cantazaro (1992) a su vez sefiala que las organizaciones mas exitosas son las que
tienen mayor urgencia por limpiar los beneficios de sus actividades ilicitas haciendo
desaparecer el dinero “sucio”, por lo que luchar contra el blanqueo supone privarlas de
su fuente de recursos, y que todo esto se consigue con una adecuada incriminacién en
dicho delito (Cantazaro,1992), y como sefiala la FGE (2010)% se hace imprescindible en
la lucha contra esta criminalidad el establecimiento de un sistema eficaz de decomiso de
las ganancias de los delitos. Para Planchadel-Gargallo y Vidales-Rodriguez (2018) el
decomiso desempefia un sélido papel en la pugna contra la delincuencia socioeconémica
la corrupcion, y otros contextos delictivos como el crimen organizado, ya que faculta que

las ganancias no se reviertan en el fortalecimiento y expansion de la actividad criminal.

De la Cuesta Arzamendi (2006) habla de la importancia de una supervision que evite
a las organizaciones criminales se hagan con el control de actividades legitimas o lleguen
a infiltrase en las administraciones publicas, siendo vitales las medidas de disolucion,
confiscacion u otras formas de intervencion sobre las personas juridicas implicadas en
actividades criminales organizadas. Este mismo autor también sefiala respecto a la
confiscacion de bienes (incluidos los productos derivados) que se trata de un instrumento
muy util para reducir la base operativa de las asociaciones criminales (De la Cuesta
Arzamendi (2006).

En el campo normativo, la Ley 10/2010 regula en Espafia la prevencion del blanqueo
de capitales y en su articulado establece algunas de las diligencias méas importantes a
considerar por los organos jurisdiccionales en el seno de investigaciones por crimen
organizado (Diaz Llorente, 2019). Algunas medidas pueden ser: Consultas de productos
bancarios en la Confederacion Espafiola de Cajas de Ahorros o en la Asociacion Espafiola
de entidades Bancarias, la consulta de empresas sociedades y trabajadores a la Tesoreria

General de la Seguridad social y a los Registros Mercantiles, la consulta de propiedades

29 Memoria de la Fiscalia General del Estado 2010, p. 656.
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a nombre de personas fisicas o juridicas en el Registro de la propiedad de bienes
inmuebles o de bienes muebles, la consulta de titularidad de vehiculos en la Direccion
General de Trafico, el registro de embarcaciones en la Direccion General de la Marina
Mercante o la consulta de aeronaves en la Agencia estatal de seguridad aérea (Diaz
Llorente, 2019).

Existe para facilitar las solicitudes de informacion a entidades bancarias, el llamado
FTF- Fichero de titularidades financieras, del que De la Torre (2016) sefiala como
herramienta Util de caracter administrativo creada por las entidades de crédito que operan
en Espafia para prevenir el blanqueo de capitales y la financiacion del terrorismo, y fuente
fiable en cuanto a proporcionar todo producto bancario, cuenta corriente, ahorro, valores
o depdsitos a nombre de una persona fisica o juridica concretas, y aunque no aporta
movimientos ni saldos, supone una importante fuente de informacion en una
investigacion patrimonial. Con previa autorizacion judicial y con control de un Fiscal
designado especificamente para su supervision se pueden localizar activos financieros por

blangueo con una gran agilidad (De la Torre, 2016).

Por ultimo hay que indicar el papel de la Oficina de Recuperacion y Gestion de
Activos- ORGA, de la que la Secretaria de Estado de Justicia (2024)*° sefiala como el
6rgano de la Administracion General del Estado creado (mediante el RD 948/2015) con
el objetivo de localizar, recuperar, conservar, administrar y realizar bienes, instrumentos
y ganancias procedentes de actividades delictivas cometidas en el marco de actividades
de organizaciones criminal y delitos relacionados como el trafico de drogas, blanqueo de
capitales, trata de seres humanos, corrupcion, grandes estafas, terrorismo. Apunta el
preambulo del RD 948/2015, que la necesidad en la creacion de la ORGA surgi6 debido
a que con anterioridad a ella, era el CITCO quien se encargaba de desempefiar las
funciones de localizacion de activos procedentes de delitos, pero que una vez
decomisados, los activos se quedaban a disposicion de cada 6rgano jurisdiccional
produciéndose disfunciones ya que por lo general se ordenaba su realizacion al final del
procedimiento mediante los mecanismos tradicionales de venta por persona especializada
0 subasta publica, sin que existiese ningin control del resultado final (RD 948/2015). La
intervencion de la ORGA se dirige a la localizacion y recuperacion de bienes provenientes

del delito para su puesta a disposicion judicial con vistas a su futuro decomiso, y todo ello

30 Pagina web Ministerio de la Presidencia, Justicia y Relaciones con las cortes /Oficina de recuperacion y gestion de
archivos. https://www.mjusticia.gob.es/ca/AreaTematica/OficinaRecuperacion
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con el objetivo ultimo de privar a la delincuencia organizada de las ganancias de su
actividad ilicita y de que se puedan satisfacer las indemnizaciones que en su caso se
correspondan resarciendo a las victimas del delito y revirtiendo en la sociedad las cuantias
decomisadas de forma directa 0 mediante proyectos de ayuda a las victimas y de lucha
contra la criminalidad organizada (Secretaria de Estado de Justicia, 2024).

Para ello, son dos las funciones principales de esta Oficina segun la Secretaria de
Estado de Justicia (2024):

- La averiguacion patrimonial y localizacion bajo peticion de los 6rganos judiciales y
fiscales, de los bienes dentro y fuera de Espafia de las personas investigadas (titularidad
nominal) y de aquellos sobre los que haya indicios de haber ocultado su titularidad real
(testaferros) para lo cual accedera a multiples bases de datos nacionales e intercambiara
informacién patrimonial con organismos analogos del ambito internacional. En este
proceso participan efectivos de las FCSE adscritos a la ORGA con funciones de policia
judicial.

- Gestion de los bienes embargados, incautados o decomisados tras la solicitud del
juzgado o tribunal a fin de evitar actuaciones antieconémicas y de obtener el maximo

beneficio, dentro del respeto a la ley y con todas las garantias procesales.

En cuanto a la comunicacion policial de las investigaciones patrimoniales realizadas
sobre entramados de delincuencia organizada, la Direccion General de la Policia (2012)
establece un protocolo sobre investigaciones patrimoniales en el llamado ““ Plan de accion
del Cuerpo Nacional de Policia contra la delincuencia econémica y el blanqueo de
capitales” manual operativo con los contenidos minimos de las investigaciones
patrimoniales sobre blanqueo y las técnicas, registros y bases de datos susceptibles de ser
consultadas por los investigadores asi como los requisitos legales a observarse en cada
peticién (DGP, 2012).

Cooperacion policial internacional:

Giménez-Salinas Framis (2020) indica que desde los afios 90 se comenzaron a
desarrollar acuerdos y alianzas internacionales en la lucha contra la criminalidad
organizada transnacional, y que iniciativas como la del Consejo de Europa (1990) “sobre
el blanqueo, investigacion, incautacion y decomiso final del producto del delito”,

instaban a los paises signatarios a criminalizar el blanqueo de bienes, no sélo procedentes
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del trafico de drogas sino también de otros delitos (Giménez-Salinas Framis, 2020),

suponiendo un comienzo de la cooperacion internacional contra el crimen organizado.

Europol (2024), en sus propios estatutos indica que su creacion fue acordada en el
Tratado de Maastricht en febrero de 1992, formalizandose su sede en La Haya (Paises
Bajos) e iniciando sus actividades en 1994 con la denominacién de Unidad de drogas de
Europol (EDU). Progresivamente se afiadiran otros ambitos de criminalidad hasta que en
el afio 2002 las atribuciones de Europol fueron ampliadas para abarcar todas las formas
de delincuencia internacional (Europol, 2024). Asimismo, la Agencia de la Unién
Europea para la Cooperacion Policial (denominacion oficial de Europol) constituye el
elemento central de la arquitectura general de seguridad interior de la Unién con la mision
de asistir a los Estados miembros en la prevencion y lucha contra toda forma grave y
organizada de delincuencia, ciberdelincuencia y terrorismo a escala internacional
(Europol, 2024) entendiendo como los mayores retos sobre los que versa su actuacion el
terrorismo; el tréfico de estupefacientes y el blanqueo de capitales a escala internacional,
el fraude organizado; la falsificacion de euros; y la trata de seres humanos, todos ellos
delitos relacionados con el Crimen Organizado por lo que supone una herramienta vital

en las investigaciones contra estos entramados.

El funcionamiento practico de la agencia en cuanto a la criminalidad organizada se
traduce en un apoyo en varios niveles a los investigadores de los Estados miembros previa
solicitud a su oficina nacional de enlace, aportando varias funcionalidades como son:

- Intercambio de informaciéon entre funcionarios de enlace de Europol (ELO),
representantes acreditados de cada Estado miembro encargados de velar por el
cumplimiento de la ley.

- Analisis operativos que apoyen las investigaciones llevadas a cabo por los Estados
miembros que los soliciten con la elaboracién de informes estratégicos (evaluaciones de
amenazas) o el analisis de los delitos basandose en informacion suministrada por los
propios Estados miembros, generada por Europol o bien reunida a partir de otras fuentes.

- Colaboracién técnica en las investigaciones y actuaciones efectuadas en la Union

Europea, bajo la supervisién y la responsabilidad juridica de los Estados miembros
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interesados y promueve activamente la armonizacion de técnicas de investigacion en los

Estados miembros. (Fuente sitio web Union Europea, 2024)3!

En un contexto mas global, la Union Europea trabaja en estrecha colaboracion con
OIT-INTERPOL?® en asuntos de interés coman, compartiendo recursos y conocimientos
especializados ya que es INTERPOL, con sede en Lyon (Francia), un importante actor
internacional en el campo de la seguridad exterior, migraciones irregulares, lucha contra
el terrorismo y delincuencia organizada (Interpol, 2024). La principal ayuda a nivel
operativo para las unidades investigadores de criminalidad organizada por parte de
Interpol es el intercambio de informacion a través de oficinas nacionales las cuales
garantizan la mejor cooperacion internacional posible en temas de seguridad y lucha
contra la delincuencia y el terrorismo. Existe una oficina de enlace de Interpol con la
Union Europea en Bruselas y a disposicion de los paises a traves de sus mecanismos

nacionales de enlace (Interpol, 2024).

En el espacio europeo policial resulta de especial interés el Sistema de Informacién de
Schengen (SIS)* para el intercambio de informacion relativa a la seguridad y la gestion
de las fronteras en Europa y como mecanismo de compensacion de la supresion de
fronteras que implica el espacio comun, siendo el SIS para la Comision Europea (2023)
“el instrumento de cooperacién méas eficaz para las autoridades de vigilancia de
fronteras y de inmigracion, la policia y las autoridades aduaneras y judiciales de la UE
y de los paises asociados a Schengen” con varias categorias o descripciones de consultas
sobre personas como denegaciones de entrada en espacio europeo, 6rdenes de busqueda
y detencidn, personas desaparecidas 0 menores en riesgo asi como sobre objetos de interés
como aquellos relativos a procedimientos penales como vehiculos, efectos robados,
documentos falsos o0 equipos industriales (Comisién Europea, 2023). Desde 2013, el SIS
permite almacenar impresiones dactilares que pueden utilizarse para confirmar la
identidad de una persona localizada por otros medios, y desde el 2018 se ha implantado
un sistema automatico de identificacion dactilar (SAID) que permite identificar a las
personas utilizando Unicamente sus impresiones dactilares, lo que dificulta la entrada y

circulacion de personas de interés que utilicen documentos falsificados, falsos, o

31 https://eur-lex.europa.eu/

32 Interpol, pagina web oficial. https://www.interpol.int/es

33 Sistema de informacién Schengen. https://home-affairs.ec.europa.eu/policies/schengen-borders-and-visa/schengen-
information-system_es
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pertenecientes a otras personas, y asimismo facilita busquedas biométricas para la
confirmacion de la identidad con el almacenaje de perfiles de ADN de personas cuya

desaparicion se haya denunciado (Comision Europea, 2023).

Complementarias al SIS y dependientes de Europol se encuentran las oficinas
SIRENE, (Supplementary Information Request at the National Entries / Solicitud de
informacion complementaria a las entradas nacionales) presentes en cada pais y
operativas las 24 horas del dia los siete dias de la semana para el intercambio fluido de
informacidn y la coordinacion de actividades relacionadas con las descripciones del SIS,
dependiendo la eficacia de todo el sistema de estas oficinas ya que permiten una
cooperacion directa entre los distintos paises, y entre los paises y la propia Europol, de
manera bilateral o multilateral mediante una comunicacién &gil en formularios

normalizados y a través de una red segura.

En Espafia, las competencias en materia de cooperacion policial internacional estan
reconocidas de manera exclusiva al Cuerpo Nacional de Policia mediante el Articulo 12
de la LOFCS 2/1986 que establece en su apartado f) que el CNP se encargara de colaborar
y prestar auxilio a las policias de otros paises, conforme a lo establecido en los Tratados
0 Acuerdos Internacionales sobre las Leyes, bajo la superior direccion del Ministro del
Interior (LOFCS, 1986). Dentro de la estructura orgénica de este cuerpo se establece
mediante RD 400/2012 la creacion de la Division de Cooperacion internacional para la
colaboracion y auxilio a las policias de otros paises y la coordinacién de los grupos de
trabajo en los que participe la Direccién General de la Policia en el &mbito de la Union
Europea y otras instituciones internacionales. Dentro de esta Division Internacional se
encuentran la Oficina Central Nacional de INTERPOL, la Unidad Nacional de
EUROPOL vy la Oficina SIRENE (RD 400/2012).

2.3 ELATESTADO POLICIAL

El articulo 292 y siguientes de la Lecrim3* desarrollan la figura del atestado policial y
sus efectos procesales, y se deduce de ellos que el atestado es un documento en el que se
contienen las diligencias practicadas por los funcionarios de la Policia Judicial como
medios indiciarios o de prueba para la averiguacion de unos hechos que revisten

caracteres de delito. Segun Herranz Latorre (2021), los funcionarios policiales tienen la

34 Ley de Enjuiciamiento Criminal (LECRIM), aprobada en 1882 mediante el Real Decreto de 14 de septiembre.
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obligacion de hacer constar en dichos atestados tanto los hechos que averiguen, como las
declaraciones que tomen, o los efectos que intervengan, asi como cuanta actuacion
realicen con autores, perjudicados y victimas a quienes deberdn de informar
convenientemente y proteger, solicitando y tomando a tal efecto, cuantas medidas
cautelares sean oportunas (Herranz Latorre, 2021). En definicion de Gimeno Sendra
(2010) el atestado policial es la actividad investigadora preliminar de la fase instructora,
efectuada y documentada por la Policia Judicial y dirigida, con caracter urgente y
provisional, a la averiguacion del delito, al descubrimiento e identificacion de su autor, al
auxilio de la victima, el aseguramiento del cuerpo del delito y a la adopcion de

determinadas medidas cautelares penales y provisionales.

El atestado policial tendra la consideracion de denuncia (Articulo 297 Lecrim) y una
vez que el atestado sea integrado dentro de las diligencias judiciales, debera ser valorado
por el juzgador en conciencia después de haberse reproducido en fase oral ante el tribunal
juzgador (Articulo 741 Lecrim). El Tribunal Constitucional (1985) ha declarado sobre su
valor procesal que “el atestado policial tiene valor de denuncia y no de prueba, y para
que se convierta en auténtico elemento probatorio en el proceso no basta con que se dé
por reproducido en el juicio oral, sino que es preciso que sea reiterado y ratificado ante
el 6rgano judicial...”, y esto implica la declaracion testifical de los agentes de policia
firmantes del mismo (STC 100/1985, de 3 de octubre).

El atestado suele ser identificado, tal como indica Herranz Latorre (2021) con las
Ilamadas diligencias policiales, cuya union conforman el propio atestado, y que se
encuentran compuestas de las actuaciones llevadas a cabo por la policia judicial en orden
a la investigacion y esclarecimiento de unos hechos presuntamente delictivos. Se
clasifican cuatro grupos: Diligencias de inicio, diligencias de investigacion, diligencias
de tramite y diligencia de remision (Herranz Latorre, 2021). Las diligencias de inicio,
segun la Lecrim (Art. 366) seran las primeras en realizarse con preferencia sobre resto y
tratardn de comprobar la veracidad de los hechos dando cuenta de lo ocurrido, y
constituyendo por tanto la llamada “notitia criminis” esto es, el conocimiento de que unos

hechos revisten caracteres de posible delito.

Las diligencias de investigacion, explica Jiménez Jiménez (2021) citando a Martin
Ancin (2021), se tratan de aquellas informaciones redactadas de manera cronologica en
el atestado en las que se plasma la labor policial en orden a la comprobacion y
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esclarecimiento del hecho delictivo, y que se componen entre otras, de reconocimientos
fotogréficos, inspecciones oculares, entradas y registros, intervenciones telefénicas o la
diligencia de informe. Es pues, como indica Herranz Latorre (2021) en estas diligencias,
en donde queda constancia de los indicios de criminalidad observados por la policia
judicial asi como las presuntas personas participantes en la infraccion penal, y todo ello
realizado bajo unas condiciones y requisitos que aporten las garantias para la obtencion
de fuentes de prueba valida (Herranz Latorre, 2021) en atencion a la méxima que dispone
la Ley Organica del Poder Judicial (LOPJ) Ley 6/1985, articulo 11.1 “no surtiran efecto
las pruebas obtenidas, directa o indirectamente, violentando los derechos o libertades

fundamentales” 'y por lo tanto, constituyen la base de toda investigacion policial.

En cuanto a las diligencias de tramite, Alvarez Rodriguez (2017) afirma que se trata
de diligencias de menor trascendencia con caracter administrativo o burocratico, pero que
sirven de nexo para coordinar y estructurar el resto de las diligencias. Entre estas
diligencias encontramos las Ilamadas de traspaso y aceptacion, las de declaracién, de
situacion administrativa en Espafia de los encartados o las de antecedentes entre otras.

De extrema importancia en el desarrollo de las investigaciones de delitos cometidos
por delincuencia organizada se encuentra la diligencia de informe integradas en las
diligencias de investigacion. Para la Comision Nacional de Coordinacion de la Policia
Judicial®, CNCPJ (2017), la diligencia de Informe es aquella “presente en una
investigacion laboriosa o compleja que complementa al atestado policial, y expresa
resumidamente el contenido de esta, los resultados obtenidos, asi como cuantos datos se
estimen convenientes para facilitar el conocimiento global de la investigacion realizada™.
Sus requisitos segun la CNCPJ (2017) son que realice una detallada descripcién de hechos
que evidencien la realidad y el “iter criminis”3® evitando calificaciones juridicas, que se
omitan opiniones subjetivas o impresiones que carezcan de interés en el esclarecimiento
de los hechos, y si se aportan que apoyen en la base factica para realizar una afirmacion
subjetiva (CNCPJ, 2017). La diligencia de informe tendrd pues una importancia
preponderante al ser en la que plasma toda la investigacion policial realizada, los delitos

imputados a cada investigado y las conclusiones objetivas de todo lo realizado, de manera

3 Creada por Real Decreto 769/1987, de 19 de junio, sobre regulacion de la Policia Judicial, e integrada por el
presidente del Tribunal Supremo y del presidente del Consejo General del Poder Judicial, quien la presidira cuando
asista personalmente, asi como por el Ministro de Justicia y el Ministro del Interior.

3 Iter criminis es una locucidn latina que significa «camino del delito», Proceso de desarrollo del delito, es decir, las
etapas que posee, desde el momento en que se idea la comisién de un delito hasta que se consuma.
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que pone de manifiesto en el atestado, los hechos claves de la investigacion y el juicio
I6gico de inferencia seguido por la Policia Judicial para deducir las imputaciones.
(CNCPJ, 2017). Por ultimo, como aporta Jiménez Jiménez (2021) la diligencia informe
contendra el objeto y base de la imputacion de los delitos investigados y como se han
determinado todos los elementos reflejados en el atestado, por lo que necesariamente
contendrd las medidas de investigacion llevadas a cabo con su resultado. También
aportara las identidades de los investigados y los indicios de autoria de cada uno en los
hechos, asi como y de gran interés, la presencia de qué indicadores de delincuencia
organizada que han sido observados. Jiménez Jiménez (2021) afiade que no se trata pues
de realizar consideraciones personales sino de expresar una compleja tarea de analisis de
lo actuado que permita deducir una serie de datos objetivos. En la Diligencia Informe
como indica la CNCPJ (2017) sera ineludible hacer constar al menos el origen de las
investigaciones y las indagaciones policiales de caracter preprocesal asi como las
realizadas por orden judicial, y respecto de los medios de prueba, se deberan diferenciar
los que son de constatacion objetiva (instrumentos, pericias, etc.) de los que son
subjetivos (declaraciones) y concretar imputaciones individualizando las presuntas

responsabilidades de las personas implicadas (CNCPJ, 2017).

Es en esta diligencia segun Jiménez Jiménez (2021) en donde se volcardn los
resimenes 0 extractos de conversaciones telefénicas, mensajes o correos electronicos,
resultado de la intervencion de las comunicaciones, ademas de plasmar y poner en
relacién con resto de indicios las actas de vigilancias y los informes de geolocalizacion
creados por los dispositivos de balizamiento, asi como toda aquella grabacion
videogréfica o fotogréfica, incluidas las obtenidas con medios aéreos no tripulados.
Igualmente se explicard el modus operandi utilizado, y finalmente se realizard una
relaciéon de la imputacién de hechos delictivos concretos, ordenados numérica y
cronoldgicamente (Jiménez Jiménez, 2021) estableciéndose, dentro de una pluralidad de
autores, la individualizacion de la responsabilidad de cada uno con la acreditacion de

indicios incriminatorios suficientes (Sierra Caro, 2010).

Destacar que para Gonzélez Jiménez (2014) el valor probatorio de las diligencias
policiales se entiende como el resultado final de un proceso de atribucion, el cual no puede
explicarse sin las condiciones de obtencion que son las fuentes de investigacion, por lo

que el valor probatorio de toda investigacion y de sus técnicas debe entenderse como un
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proceso de acumulacion con estrecha relacion entre las condiciones en las que se obtienen

los indicios y la forma en la que se incorpora al proceso penal (Gonzélez Jiménez, 2014).

3. OBJETIVOS E HIPOTESIS

El objetivo general de esta investigacion es analizar el estado actual de las

investigaciones policiales sobre delincuencia organizada en Espafia.

Los objetivos especificos propuestos para poder alcanzar el objetivo general establecido

son los siguientes:

- Revisar la literatura académica, legal y técnica, en relacion con el fendmeno del crimen
organizado, asi como de los procedimientos policiales actualmente empleados en su

combate.

- Identificar si se deben especializar las medidas investigadoras en relacion con el delito

o delitos principales de la organizacion criminal investigada.

- Concretar qué circunstancias inciden en el peso probatorio de las investigaciones

policiales contra el crimen organizado.

- Identificar aspectos de los atestados policiales que afecten a la credibilidad de las

actuaciones.
Teniendo en cuenta estos objetivos se propone la siguiente hipdtesis:

H1: El tipo de actividad delictiva desarrollada por un grupo u organizacion criminal
influye en la naturaleza de las medidas de investigacién y del atestado policial concreto a

llevar a cabo para conseguir su desarticulacion.

4. METODOLOGIA

La metodologia utilizada para la elaboracion del presente trabajo ha sido la revision
sistematica sobre el fendmeno de la criminalidad organizada, mediante el anélisis de la
literatura tanto académica como jurisprudencial y legal, asi como de los manuales
técnicos policiales existentes sobre el fendmeno, siguiéndose los pasos que a continuacién

Se expresan:
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En primer lugar, se han buscado las referencias normativas legales tanto en Espafia
como en la Union Europea para asi poder establecer el marco legal del crimen organizado,
y de esta manera conocer como se persigue en la actualidad la delincuencia organizada.
En esta labor han sido utilizados los buscadores genéricos de Internet (Google y Bing), y
las herramientas de busqueda especificas del Boletin Oficial del Estado y de los sitios

web de las Instituciones Europeas involucradas, en este caso la Comision y el Parlamento.

A continuacién, se han recuperado mediante los motores de busqueda de sentencias de
sus respectivos sitios web, la Jurisprudencia mas reciente e importante asentada por los
méaximos Tribunales a nivel europeo y nacional respecto de la criminalidad organizada,
siendo encontradas varias sentencias de interés tanto del Tribunal Europeo de Derechos
Humanos, como en el Tribunal Constitucional y del Tribunal Supremo.

Mas tarde se han acotado los objetivos generales y especificos del presente trabajo
para seleccionar las palabras clave con las que realizar una basqueda inicial de literatura
academica adecuada a los objetivos propuestos. La busqueda se ha realizado entre los
meses de octubre y noviembre de 2024 en las bases de datos ProQuest, EBSCO host,
Science Direct, Dialnet, Damay SEIC, con las combinaciones: (Organized crime Spain)
AND (Drug Trafficking) AND (Money laundering) AND (Criminal Evidence) AND
(Investigation procedures) AND (Judicial police) AND (Corruption) AND
(Investigation) AND (Legal procedures) AND (Transnational crime) AND (Law
enforcement) AND (Police), acotando a cada la base de datos el nimero de operadores
boleanos permitidos y usando como criterios de inclusion el idioma de la publicacion
(inglés, espafiol o francés), el afio de publicacion (2019- 2024) y la materia (Ciencias
sociales, Criminologia, Sociologia o Derecho).

En una primera busqueda se han obtenido 101 trabajos en Proquest, 16 trabajos en
EBSCO host, 23 publicaciones en Science Direct, asi como otros 44 trabajos procedentes
de fuentes académicas variadas como Dialnet, DAMA o SEIC, utilizandose Zotero como
gestor de referencias bibliogréficas. De estos resultados obtenidos se han consultado los
abstract e indices de aquellos trabajos de interés en la materia de estudio y posteriormente
se han ido siguiendo las referencias bibliograficas de aquellos que resultaban interesantes,
lo que ha incrementado el material de estudio, generando a su vez nuevas referencias y
nuevo material Util en el propdsito del analisis. Hay que destacar que dado lo especifico
del campo técnico-préactico de la materia estudiada y la delimitacion al entorno europeo
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y espafiol, ha sido obligado dirigir la busqueda a bases de datos de servicios policiales y

sitios web gubernamentales, dada la relevancia de algunas normas de trabajo, manuales

técnicos, circulares e instrucciones utilizadas en la formacion de agentes y en la

protocolizacion del trabajo policial en Espafia haciendo necesario incluir en la revision

trabajos que no cumplen con los criterios de inclusion fijados en la busqueda inicial pero

que presentan un gran interés en la realizacion del trabajo conformandose finalmente un

total de 36 documentos los utilizados en esta revision.

Figura 1 Diagrama de flujo del proceso de busqueda y seleccion de estudios PRISMA
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5. RESULTADOS

El fenémeno de la delincuencia organizada, tal y como apuntaban Calderoni et al.
(2022) presenta gran complejidad en su definicion desde el punto de vista académico
habiendo sido tratado este problema por multiples autores sin alcanzar un consenso, a lo
que se afiade una constante evolucion en las Ultimas décadas llegando a conformarse
como un escenario de enorme preocupacion a nivel global (Giménez-Salinas Framis,
2020) y que tal y como indicaba Zufiga Rodriguez (2016), se ve facilitado y potenciado
por fendmenos sociales como son la globalizacién o la presion migratoria ocasionada por
las fuertes desigualdades entre paises, asi como por la innovacion técnica y tecnoldgica y
la actividad frenética del transporte en la circulacion de personas y mercancias a nivel
mundial (Zdfiga Rodriguez, 2016). De la misma manera se ha generado un crecimiento
exponencial de los mercados ilicitos y de las oportunidades delictivas para organizaciones
delictivas en todo el planeta (Von Lampe, 2016) lo que ha ocasionado una
transnacionalizacion de las operaciones criminales en busqueda de mejores lugares de
abastecimiento de productos, de materia prima o mano de obra, de condiciones
econdmicas Optimas para el blanqueo de sus beneficios ilegales, o de la seguridad
proporcionada por el establecimiento en zonas controladas, de un gobierno ilegal

alternativo al oficial (Giménez-Salinas Framis, 2020).

Expresado en las Estrategias de Politica Exterior y la Seguridad tanto de la Unién
Europea (2016), como en la espafiola Estrategia Nacional contra el crimen organizado y
la delincuencia grave (2019), la delincuencia organizada supone un reto de primer orden
siendo incluida dentro de las politicas de seguridad exterior e interior por la constatacion
real de la amenaza para las sociedades en las que se tratan de implantar (ENCCODG,
2019). Las medidas a nivel macro a desplegar en su lucha suponen acciones que afectan
a niveles econémicos, sociales o politicos (DSN, 2024), si bien, sigue siendo vital la
funcién de las FCSE en la represion a medio y corto plazo de sus efectos con los
mecanismos coercitivos de cada Estado y el agil uso de la colaboracion internacional en
la persecucion de estas actividades criminales alli en donde se refugien. Gonzalez Rus
(2012) indica cémo esa preocupacién se materializaba legislativamente en Espafia
mediante la transposicion al ordenamiento juridico espafiol de los principales acuerdos de
Naciones Unidas (UNDOT, 2000) y de la Unién Europea (Enfopol de EUROPOL, 2008),
creandose una triple via de represion penal a las actividades delictivas de grupos y

organizaciones criminales (Bretones Alcaraz, 2020).
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Por grupo criminal estructurado se pueden llegar a entender tipologias muy diferentes
de agrupaciones de personas ya que s6lo precisan presentar los criterios de definicion
(cuatro criterios obligatorios més dos criterios opcionales), y existen numerosas
combinaciones de variables posibles en las que encontrar multiples y diferentes tipos de
grupos delictivos (FGE, 2011). Pero con independencia de su importancia o tamafio,
como sefialaba Giménez-Salinas Framis (2020), las organizaciones delictivas dispondran
de unas estructuras de gobierno, organigrama, roles, funciones, logistica y relaciones
internas y externas absolutamente determinadas por la actividad delictiva principal del
grupo, ya que es esta actividad la que configura el tipo de organizacion criminal de la que
se trata y toda vez que serdn estos elementos los que mejor les permitan alcanzar los

objetivos buscados por la asociacion ilegal (Cornish y Clarke, 2002).

En Espafa, la actividad delictiva mas determinante en el crimen organizado es el
trafico de drogas (Mufioz Ruiz, 2020), siendo destacados los grupos criminales ubicados
en las rias gallegas y el Estrecho de Gibraltar (Cano Pafios, 2021) dedicados ambos a
labores de transporte y custodia tanto de la cocaina colombiana como del hachis marroqui
(Peléez Pifieiro, 2017) y siendo ambos intermediarios entre proveedores y distribuidores
finales (Mufioz Ruiz, 2020). De lo reflejado en el Informe Anual de Seguridad Nacional
(2018) con la intervencion de 50.000 kg, asi como de investigaciones periodisticas como
la de Arroyo y Ortega (2020), se desprende el incipiente pero importante surgimiento de
un mercado ilicito con base en Espafia y destino al norte de Europa, como lo es el de
marihuana cultivada mediante técnicas hidropdnicas, en naves industriales y viviendas

particulares.

En cuanto a la persecucion del Crimen Organizado en Espafia, y aunque si bien la
LOFCS (1986) establece con caracter genérico un papel a todas las Fuerzas y Cuerpos de
Seguridad en la persecucion de las actividades delictivas del crimen organizado, es el
Cuerpo Nacional de Policia quien cuenta con unidades especializadas en la lucha contra
las principales actividades y efectos de esta tipologia delictiva, siendo ademas el punto
de coordinacién y colaboracién con policias de otros Estados y las entidades
supranacionales destinadas a la lucha contra la criminalidad organizada (Orden
INT/859/2023).

Respecto de las herramientas de investigacion habilitadas en Espafia para la lucha contra
la criminalidad organizadas se constatan las derivadas de la Ley Organica 13/2015,
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apuntadas por Jiménez Arenas (2022), como las intervenciones de las comunicaciones de
los integrantes de los grupos criminales, de forma directa con la grabacion de sus
conversaciones sobre el terreno, o mediante la interceptacién de sus comunicaciones
gracias al sistema SITEL y la colaboracion de las entidades ISP (STS 2152/2009). Supone
también una gran utilidad la captacion y grabacion de imagenes y sonido por dispositivos
y cdmaras fijos o maviles, las tecnovigilancias de los datos proporcionados por aparatos
electrénicos o conectados a una red o los seguimientos (Velasco Nufiez, 2016) o las
vigilancias de los agentes policiales sobre los investigados en los que se podra disponer
del apoyo de dispositivos de balizamiento y control via GPS, asi como de drones de

videovigilancia (Gonzalez Jiménez, 2014).

La figura del agente encubierto seguiin Ruiz Bosch (2015) sera una figura reservada por
su complejidad a casos de especial relevancia y dificultad en investigaciones sobre
delincuencia organizada y por su parte Lopez Camacho (2021), habla de la figura del
ciber-agente encubierto, consistente en la intervencion de un sistema o de un dispositivo
electrénico mediante su infestacién con programas informaticos malignos o el acceso no
autorizado con codigos de usuario y contrasefias sin el conocimiento del investigado.
Otras medidas de investigacion de especial interés en criminalidad organizada son el
intercambio de datos, informacion y conocimiento sobre investigados entre Estados como
producto de la colaboracion policial internacional (Europol, 2024), y por altimo y de
especial relevancia, las investigaciones patrimoniales en las en palabras de Mufioz Ruiz
(2020) se trata de identificar, localizar, intervenir y decomisar todos aquellos bienes
producto de las actividades de las organizaciones criminales con el fin de asfixiar sus
recursos Yy dificultar su expansion y el motivo principal de su existencia como lo es el
animo de beneficio econdmico. Giménez- Salinas Framis (2020) hacia referencia al
fendmeno de efecto llamada al blanqueo de capitales que provoca la proximidad de
Esparfia con zonas de impunidad fiscal como Andorra o Gibraltar, y por la presencia de
sectores vulnerables al blanqueo de capitales como los sectores de la construccion o del
ocio, convirtiendo el levante y sur de Espafia en refugio de importantes responsables de
peligrosas organizaciones criminales de todo el mundo (Mufioz Ruiz) y que habria
ocasionado que, segun el balance de situacion del crimen organizado realizado por el

CITCO (2017) se encuentren asentadas mas de 100 organizaciones activas en Espafia.

Todas las medidas y técnicas de investigacion son realizadas por los investigadores en

atencion a escrupulosos requisitos legales que eviten su posible impugnacién e
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invalidacion posterior en fase judicial (Herranz Latorre, 2021), y ademas, su tipo y
alcance estardn en funcién no solo de la pericia investigadora de los encargados de la
misma, sino también y esencialmente, de como sea su estructura organizativa, el nimero
de investigados, la complejidad de su organigrama y toma de decisiones, las medidas de
seguridad tomadas (sistematicas o puntuales) o la magnitud del comercio legal e ilegal
que desarrolle concretamente el grupo investigado. Estas variables, tal y como ha sido
demostrado empiricamente entre otros por Bruisnma y Bernasco (2004), se encuentran
en estrecha relacion con la actividad criminal principal del grupo organizado. Por lo tanto,
se puede inferir que la actividad delictiva principal de una organizacion criminal bajo
investigacion determinara directamente las técnicas de investigacién policiales mas

adecuadas para luchar contra la misma.

De esta manera podemos afirmar que la primera parte de la hipotesis de trabajo
planteada en esta revision ha quedado confirmada, ya que las medidas de investigacion a
desarrollar contra una organizacién o grupo criminal estardn determinadas por la
actividad delictiva principal del grupo criminal investigado, y que estas técnicas podran
ser moduladas en funcion del nimero de variables que presente la asociacion criminal en

concreto.

Respecto de la comunicacion a la Autoridad Judicial de los avances realizados en una
investigacion de criminalidad organizada, y la solicitud de medidas de investigacion
nuevas o prérrogas a las ya desplegadas, se constata que en Espafia es mediante oficios y
atestados policiales en donde se van desarrollando las actuaciones, averiguaciones, asi
como los resultados de las medidas de investigacion realizadas (Gimeno Sendra, 2010).
Dentro de esta comunicacion como expone Gonzélez Jiménez (2014), es preceptivo dar
explicacion del procedimiento seguido para poder evaluar su correcta legalidad y un
posterior cotejo y contradiccion de la medida tanto por la propia Autoridad Judicial como

por las partes del proceso resultante.

El atestado policial, es pues el compendio de las diligencias policiales entre las que se
encuentran, la diligencia de inicio, comienzo de la investigacion con la noticia de unos
hechos delictivos y de qué personas presuntamente serian sus culpables (Jiménez
Jiménez, 2021), unas diligencias de tramite en las que se explican actuaciones
relacionadas con procedimientos legales tasados y que aportan coherencia formal y
temporal al propio atestado policial (Alvarez Rodriguez, 2017), las diligencias de
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investigacion que para la Comision Nacional de Coordinacion de la Policia Judicial son
aquellas en las que se detallan los indicios de criminalidad observados, la identidad de las
personas participantes y los motivos de la creencia de su participacién en la infraccion
penal, asi como aquellas medidas de investigacion desplegadas y sus condiciones,
aportando garantias de legalidad en la obtencion de fuentes de prueba valida (CNCPJ,
2017), y por ultimo, una diligencia de remision en la que para Herranz Latorre (2021),
se realiza un resumen de lo comunicado previamente, con anotacion de la fecha y hora
del cierre del atestado y el pase a disposicion judicial de detenidos en su caso, y la entrega
de la documentacion y efectos que complementan y justifican todo lo realizado en las

anteriores diligencias de inicio, tramite y de investigacion.

Por lo tanto, y relacionado con la segunda parte de la hip6tesis de trabajo planteada, la
objetividad, claridad, riqueza en detalles en la informacién, su coherencia y la presencia
de las garantias de legalidad seguidas en los procedimientos y plasmadas en la diligencia
de informe de las diligencias de investigacion, seré lo que constituya la base probatoria
de todo cuanto hayan actuado los investigadores policiales, por lo que se puede concluir
que la hipotesis queda igualmente confirmada, ya que el tipo de atestado policial concreto
influira en la posibilidad de llevar a cabo una efectiva desarticulacién de un grupo

criminal al afectar en el peso probatorio de las actuaciones.

Significar que sera en esta diligencia de informe en donde los investigadores deberan
individualizar los criterios de criminalidad organizada (UNDOT, 2000) observados en el
grupo investigado con los indicios de prueba hayan observado y la manera en la que se
realice esta descripcion seré lo que tenga en consideracion principal el tribunal juzgador
a la hora de determinar si se haya ante una organizacion criminal, un grupo criminal o

simples asociaciones de individuos para cometer delitos (FGE, 2019).

Respecto a las medidas de investigacidn, hay que tener en cuenta que no tendran todas
ellas una misma capacidad probatoria para enervar la presuncion de inocencia (Gonzalez
Jiménez,2014). No tendra el mismo peso en la valoracion judicial el testimonio de un
agente encubierto que lo que se refleje una grabacion de una camara de seguridad, ni las
transcripciones de conversaciones telefonicas seran consideradas en la misma medida que
lo reflejado en un informe de investigacion patrimonial. Cada medida investigadora estara
sometida a valoracion, pero su veracidad subjetiva y objetiva no sera la misma. Algunas

puede que requieran el refuerzo de garantias que supone la autorizacion judicial previa
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para su realizacion (LO 13/2015), y otras son incorporadas de inmediato tras su practica
al sumario tras su cotejo por el Letrado de la Administracion de Justicia en fase de
instruccion (STS 2152/2009) otras, sin embargo, tendran la consideracion de mera

denuncia (Articulo 297 Lecrim).

Aquello que afectara realmente a la valoracion de la prueba en palabras de Gonzalez
Jiménez (2014), sera la manera en la que se han obtenido los datos aportados, qué
procedimientos se han seguido, cuales son las garantias legales adoptadas, y qué cantidad
y calidad de datos centrales y periféricos se han aportado y, sobre todo, como se ha tratado
la evidencia legal obtenida para su incorporacion al procedimiento. Por ultimo, también
sera determinante en cuanto a garantias legales poder certificar que se ha seguido una
adecuada cadena de custodia de las piezas de conviccion, de los informes y de los

atestados debidamente rubricados (Gonzélez Jiménez, 2014).

6. DISCUSION Y CONCLUSIONES

El presente trabajo ha puesto de manifiesto que la criminalidad organizada es un
fenémeno de tremenda complejidad que presenta desacuerdos en el punto de vista
académico asi como dificultades en terreno préctico policial y judicial para su prevencion
y adecuada represion, y todo ello dado el enorme espectro de actividades que se ven
involucradas y los aspectos sociales, econdmicos, legales o politicos que le afectan y que
se ven afectados por ella, por lo que se hace imposible la creacion de un Unico frente de

lucha contra este fendmeno, tanto a nivel mundial como regional.

Analizado el terreno de la investigacion policial en Espafia, se han evidenciado los
aspectos mas importantes en los que poder incidir en la represion de los delitos cometidos
por las organizaciones delictivas, constatandose que la forma de desarrollar el trabajo
policial puede afectar a un convencimiento judicial posterior de culpabilidad.

De todo lo realizado no obstante se desprende que la localizacién y decomiso de sus
bienes y recursos, el encarcelamiento de dirigentes y participantes, la desarticulacién de
sus estructuras legales e ilegales de organizacién y de logistica o el cierre de sus rutas de
abastecimiento y transporte pueden suponer una ayuda en la contencion del fenébmeno,
pero se evidencia que se trata de un trabajo claramente insuficiente ante el crecimiento de
los factores que potencian la proliferacion de estos grupos criminales, como son las

desigualdades entre regiones, la globalizacién de procesos y productos, y la libre
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circulacion de personas y mercancias que potencian los mercados ilicitos y la
transnacionalizacion de sus acciones, algo que por otro lado no tiene visos de remision a

corto o medo plazo.

Podemos concluir afirmando que la confirmacion de las hipotesis de trabajo y la
consecucion de los objetivos planteados abren camino a la realizacion de nuevas
investigaciones relacionadas con esta materia a fin de ahondar en detalle sobre cada una
de las medidas de investigacion policial, y todo ello en aras de precisar los aspectos

concretos en los que mejorar cada una de ellas para hacerlas mas precisas y efectivas.

Por ultimo, y siendo conscientes de las carencias del presente analisis, se proponen
otros posibles estudios alternativos que resultan de indudable interés, como serian los
relacionados con la trazabilidad estadistica de las diligencias policiales en crimen
organizado mediante una evaluacién en periodos concretos, de la cantidad de
investigaciones realizadas, imputaciones por participacion en organizacion/grupo
criminal derivadas, o las personas detenidas por estos hechos, poniéndolas en relacion
con el nimero de personas imputadas en sede judicial o finalmente condenadas por
delitos relativos a criminalidad organizada, y con esta manera ayudar en el conocimiento

de la efectividad de la cadena de represion contra el fendmeno criminal organizado.

De la misma manera se resalta de interés la realizacién de encuestas mediante
formularios estandarizados a unidades policiales especializadas en la investigacion de
delitos de criminalidad organizada y todo ello con el fin de conocer en base a su
experiencia y herramientas a su disposicion, cuales son las medidas de investigacién
policial mas utilizadas en funcién de la criminalidad especifica perseguida, o cuales

consideran mas efectivas en sus cometidos.

Por ultimo, se propone también el posible estudio pormenorizado sobre cada uno de
los delitos méas habituales en la criminalidad organizada en Espafia y en Europa, y asi
evaluar cuales son las medidas de investigacion méas adecuadas en cada caso, pudiendo
servir de punto de partida la presente revision en la que se ha constatado que la actividad
delictiva concreta de un grupo organizado configura tanto sus estructuras organizativas,
el numero de sus miembros o sus redes, y que estas a su vez afectan a las medidas de

investigacion que deben ser tomadas para su adecuado descubrimiento.
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