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1. Resumen
En el actual panorama empresarial, las organizaciones desarrollan su
actividad en un entorno cada vez mas tecnoldgico y digitalizado. Sin embargo, este
entorno conlleva nuevos riesgos y desafios que pueden tener consecuencias
devastadoras tanto a nivel econdmico como reputacional. En este contexto, los

datos se han convertido en un activo de gran valor para las organizaciones.

Ante esta realidad, resulta imprescindible contar con un plan de seguridad
informatica solido y eficiente que permita a las organizaciones protegerse de estos
riesgos, garantizar una gestion adecuada de los datos y adaptarse de manera agil

a los rapidos cambios tecnoldgicos que caracterizan este entorno.

Por ello, el presente documento tiene como objetivo desarrollar una
estrategia enfocada en la ciberseguridad de las organizaciones. Para lograrlo, es
necesario profundizar en el conocimiento de la ciberseguridad y comprender los
términos asociados, como los ciberataques y los riesgos cibernéticos. Asimismo, es
fundamental comprender las consecuencias que pueden sufrir las organizaciones
cuando son victimas de un ciberataque, ya que esto permite tomar conciencia de la

importancia de protegerse adecuadamente.

Una vez adquirido este conocimiento, se abordara el disefio de un plan de
ciberseguridad que garantice la proteccion de las organizaciones. Es importante
destacar que este plan no se enfocara en aplicaciones informaticas especificas, sino

en los procedimientos y las practicas que deben implementarse para asegurar la



ciber proteccion y la gestion adecuada de los datos. Ademas, se promovera una
cultura innovadora en torno a la ciberseguridad, fomentando la conciencia y la
participacion de todos los miembros de esta.

Para respaldar las estrategias propuestas, se analizaran datos y tendencias
de diferentes empresas en distintos paises, o que permitira identificar las medidas
mas efectivas y comprender cdmo se benefician las organizaciones que las han

implementado.

A continuacion, se detallara el proceso de implantacion mediante la
propuesta de diferentes métodos y modelos utilizados en dicho proceso, los cuales
serviran de guia para aquellas organizaciones que estén enfocadas en elaborar e
implementar un plan de ciberseguridad. Se prestara especial atencién a la
importancia del liderazgo y la comunicacién como variables esenciales en el
proceso de implantacion estratégica y en la gestion de una crisis de ciberseguridad

con el objetivo de mitigar los distintos efectos en los diversos grupos de interés.

El plan disefado y el proceso de implantacion se basan en diferentes
procesos de control para asegurar que el control de toda la estrategia no sea una
actividad separada, sino que esté intrinsecamente incorporado en la propia
estrategia, fomentando asi una cultura de control y mejora continua. Esto implica
detectar y abordar cualquier desviacion o contratiempo de manera oportuna.
Asimismo, se revisaran todas las medidas implementadas para garantizar dicho

control, considerandolas no solo como una parte del plan, sino también como un



proceso independiente y complementario que garantice el éxito y la adaptacion de

la estrategia a largo plazo.

Ademas, es importante resaltar la relevancia del aspecto presupuestario en
la ciberseguridad empresarial. Se destacara la cantidad de recursos econémicos
que las empresas destinan a esta actividad, reconociendo que la inversién en
ciberseguridad es cada vez mas significativa. Se analizaran los motivos que
respaldan esta tendencia y, asimismo, se abordaran las razones por las cuales se
espera que esta asignacion presupuestaria continie en aumento en el futuro, ya
que la ciberseguridad se ha convertido en una prioridad estratégica para las

empresas en la era digital.

La ciberseguridad se ha convertido en una preocupacion fundamental para
las organizaciones, y su correcta implantacidon contribuye a proteger los activos y la
reputaciéon de la organizacion en un entorno digital cada vez mas complejo y

desafiante.

¢ Qué es la ciberseguridad?

En plena revolucién industrial 4.0 las empresas estan incorporando
nuevas tecnologias en todos sus procesos (productivo, administrativo...). Estas
tecnologias de la informacion facilitan la recoleccién y gestion de datos, lo que
permite ser mas eficiente y flexible. Estos datos se han convertido, por tanto, en uno

de los activos mas valiosos para las compainias.



Estas nuevas tecnologias pueden ser atacadas con el objetivo de conseguir
la informacién que en ellas se almacena, estos ataques realizados se denominan
“ciberataques”. Segun la empresa International Business Machines Corporation
(IBM) los ciberataques son intentos no deseados de robar, exponer, alterar,

inhabilitar o destruir informacion mediante el acceso no autorizado a los sistemas.

Dado la importancia que tienen los datos y las tecnologias de la informacién,
las empresas ya no estan solamente expuestas a los riesgos existentes por el hecho
de operar en un mercado si no que aparecen otros nuevos denominados
“ciberriesgos”. Centrandonos en el ambito empresarial, se considera ciberriesgo a
la amenaza de una posible interrupcion de la actividad empresarial o dafio en la

reputacién de una compania debido a un ciberataque (Grupo atu, 2022).

Por tanto, surge la necesidad de protegerse de estos riesgos y ataques, y
cada vez un mayor numero de empresas recurren a implementar mecanismos de
“ciberseguridad”. La ciberseguridad es la practica de proteger equipos, redes,
aplicaciones de software, sistemas criticos y datos de posibles amenazas digitales

(Amazon Web Services, s.f.).

Ciberataques y riesgos
Parece conveniente conocer cuales son aquellos ciberataques y ciberriesgos

de los cuales deben defenderse las empresas.



llustracion 1 Tipos de ataques experimentados por
organizaciones

m Ransomware attack w Destructive attack m Supply chain attack

= Human error  ® IT failure  w Other malicious attack

Nota. International Business Machines Corporation.
(Julio de 2022). Cost of a data breach
2022. Sitio Web de IBM:
https://www.ibm.com/reports/data-breach

En la ilustracion 1 se puede observar
como un 21% del total de incidentes
experimentados por organizaciones son
causados por errores humanos y un 24% por
errores de las tecnologias de la informacion.
Ademas, se observa como un 19% es
provocado por un socio comercial que ha sido

atacado.

En ambas figuras se puede observar la

importancia que tienen algunos ciberataques

como son el ransomware, el malware y el phishing. Este ultimo representa el 19%

de las amenazas mas habituales como puede observarse en la ilustracién 2, dada

su sencillez y bajo coste para llevarlo a cabo.

llustracion 2 Porcentaje de amenazas mas habituales
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Nota. Deloitte. (2022). El estado de la ciberseguridad en Espafa . Sitio
web de Deloitte:
https://www2.deloitte.com/es/es/pages/risk/articles/estado-
ciberseguridad.html
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Trata de enganar a los usuarios para que “voluntariamente” den sus datos a los
atacantes o descarguen un programa que le de acceso a los mismos. Suele ser
habitual a través de correos electronicos o0 SMS que parecen ser de una empresa
legitima.

Denegacion de servicio distribuido (DDoS)

Sobrecarga los servidores de una empresa con solicitudes de acceso falsas para
que la empresa no pueda acceder a la informacion contenida en los servidores.
Puede provocar que la empresa no sea capaz de realizar sus tareas mas cotidianas.
Amenazas persistentes avanzadas (APT)

El atacante se “cuela” en el sistema de la empresa con la intencion de permanecer
en él sin ser detectado durante el mayor tiempo posible y robar datos.

Amenaza interna

Esta amenaza puede ser consciente si alguien de dentro de la organizacion
proporciona datos a terceras personas o inconsciente si por algun error humano
terceras personas son capaces de colarse en los sistemas de la empresa.

Ataques de dia cero.

Si la empresa se encuentra en un momento de vulnerabilidad ya que se ha
defendido o se esta defendiendo de un ciberataque, se aprovecha esta situacion
para lanzar otro ataque.

Fallos del sistema.

Debido a errores en los sistemas la empresa puede verse envuelta en una situacion
de perdida de datos, que, aunque no son robados, nos encontramos ante una
situacion igual de perjudicial y sobre la que se requiere proteccion, ya que los datos

son un activo valioso.



4. Consecuencias de un ciber ataque
Segun el Informe de Ciber preparacion de Hiscox 2022, la amenaza ciber ya
es considerada como el riesgo numero uno para las empresas, de ello se deriva la
importancia de contar con una estrategia de ciberseguridad, pues las
consecuencias de un ciberataque para las compafias pueden ser numerosas Yy

devastadoras.

Para comprender la importancia de desarrollar una estrategia de
ciberseguridad, tanto en grandes empresas como en pymes, es importante
profundizar en cada una de las consecuencias en las que se pueden ver envueltas

durante y después de un ciberataque.

La consecuencia que parece mas evidente es el aumento de costes, que
puede provocar problemas de liquidez y si persiste a largo plazo, de solvencia. Una
de cada cinco empresas atacadas dice que su solvencia se vio amenazada
(HISCOX, 2022), aunque esto depende en gran medida de la capacidad de la
empresa de gestion de los costes extraordinarios, asi como de su liquidez y del
fondo de maniobra disponible para hacer frente a estos costes no ordinarios.

Los costes que se derivan de un ciberataque son innumerables, aunque podemos
destacar los costes de deteccion, de erradicacion, de recuperacion de datos
danados o perdidos, de reemplazo de equipos, de comunicacion a los clientes
afectados de que sus datos han sido comprometidos, asi como los costes derivados

de la pérdida de clientes debido al ataque, la perdida de socios comerciales y la



busqueda de otros nuevos, etc. También es importante no olvidar los costes que se
pueden derivar de multas impuestas por organismos publicos por el incumplimiento
de la legislacion vigente como el Reglamento General de proteccion de datos. Por
ejemplo, Meta en relacion con Instagram por presuntos fallos en la proteccion de
datos personales de nifios recibié una multa de 405 millones de euros impuesta por
el Comisario de Proteccion de Datos irlandés (Hill, 2023), y es que de hecho, los
reguladores de datos europeos impusieron multas por un importe récord de 2.920
millones de euros, un 168% mas que en 2021 (Hill, 2023), por lo que este tipo de
costes tampoco pueden pasar desapercibidos.

Segun la empresa IBM en su reporte sobre el coste de una filtracién de datos
de 2022 el coste medio global de una filtracion es de 4.35 millones de USD. Los
costes pueden ascender tanto que una empresa del Reino Unido sufrié costes
totales por ataque por un importe de seis millones de euros (HISCOX, 2022).

No solo las compaiias se encuentran con una gran cantidad de costes si no que

estos, ademas, van en aumento. En el

llustracién 3 Coste medio total de un ciber incidente

S — ultimo ano, el coste mediano de todos
$4.30 5424.

AR s 02 los ciberataques sufridos por cada
$3.70 J,f’ $3.86

$3.50 sez empresa aumentd un 30% (HISCOX,
$3.30

$3.10

$2.90 2022).

$2.70

$250 .36 2017 2018 2019 2020 2021 2022 En la ilustracion 3, se puede

Medido en millones de ddlares

Nota. International Business Machines Corporation. (Julio de 2022). observar la evolucion de los costes
Cost of a data breach 2022. Sitio Web de IBM:
https://www.ibm.com/reports/data-breach

totales por filtraciones de datos en los
ultimos afios. Cabe destacar el incremento de costes producido en los afios 2020 y

2021 derivados del Covid-19 que obligd a las empresas a acelerar el proceso de
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digitalizacién y a la incorporacion de nuevas tecnologias de la informacion, lo que
las dejo mas expuestas a los ciberriesgos y permitio a los ciberdelincuentes

aumentar sus ataques sobre estas.

Otra de las consecuencias que puede sufrir una empresa al ser atacada es
la pérdida de confianza por parte de sus grupos de interés y el consiguiente dano
en la imagen de la empresa y en el posicionamiento si se posiciona como una
empresa “segura” en cuanto a la informacion digital se refiere.

Los consumidores cada vez estan mas comprometidos con la privacidad y el
uso que se hace de sus datos, por lo que verse envuelto en una filtracion de datos
no es una buena publicidad para la compania. Conocer que sus datos han sido
expuestos puede llevar a los clientes a no querer mantener su relacion comercial
con la empresa por muy bueno que sean los productos que comercializa o los
servicios que ofrece, buscando a algun competidor que cubra su necesidad. De
hecho, una de cada tres pymes reconoce que ha perdido clientes como resultado
de un ciberataque (HISCOX, 2022). Y no solo debemos centrarnos en los clientes
perdidos si no en la dificultad afadida tras un ciberataque para la captaciéon de

nuevos clientas debido a la inseguridad de que algo asi pueda volver a pasar.

En esta situacion la empresa no solo puede perder clientes si no también
socios comerciales, ya que los ciber atacantes pueden conseguir atacar a un socio
comercial a través de los canales que estos compartes con la empresa atacada para
poder llevar a cabo su relacidn comercial. Por ejemplo, algunas empresas

comparten aplicaciones informaticas con sus proveedores para realizar un servicio
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post venta o incluso para la contratacion de servicios, si un atacante consigue
infiltrarse en el sistema informatico de la empresa le sera mas sencillo infiltrarse a

través de estas aplicaciones en los sistemas de sus socios comerciales.

Esto también puede influir en la creacién de valor de la empresa provocando
que los accionistas/propietarios no consigan sus objetivos y se empiece a elevar su
coste de oportunidad por invertir en la empresa atacada y no en otro tipo de
inversion, por lo que pueden decidir retirar dicha inversién para realizarla en otro
activo.

Si hablamos de empresas cotizadas, el dano en la reputacion de la empresa
va a afectar al precio de cotizacion de las acciones vy, por tanto, perjudicando a los
accionistas que veran sus inversiones disminuidas. Cuando se trata de recuperar la

imagen perdida se pueden tardar ainos.

La informacioén que las empresas obtienen acerca de las preferencias de sus
consumidores, frecuencia y patrones de compra, uso de sus productos,
comportamiento de compra e incluso del “feedback” que generan, entre otros, es
una fuente de ventaja competitiva. La informacion es tan importante para las
empresas que son numerosas aquellas que se dedican a vender los datos de sus
clientes como es el gran ejemplo de aquellas que sustentan las redes sociales. Pero
no solo debemos centrarnos en los datos generados por los clientes si no también
en aquellos generados por la propia empresa y los empleados de esta, pues estos
datos pueden ayudar a optimizar procesos dentro de la organizacion, reduciendo

costes, aumentando la flexibilidad, etc.

12



Saber lo que otros no saben es una fuente de ventaja competitiva que permite
satisfacer mejor y mas eficientemente que la competencia las necesidades de los
consumidores, por tanto, podremos imaginar el dafio que puede causar que debido
a un ataque informatico la informacion de la que disponia la empresa y el tan
importante “Know How” terminé vendida a través de internet o simplemente

publicada en la red.

Por ultimo, es importante el tiempo que se dedica a la deteccion y a la
erradicacion del ataque pues afecta directamente a la actividad de la empresa. En
algunos casos el ciber atacante puede provocar la paralizacion de su actividad pues
los empleados, por ejemplo, no pueden acceder a las aplicaciones basicas que
permiten desarrollar la actividad normal de la empresa como seria el caso de un
ataque DDoS. En este caso es crucial el tiempo que dure el ataque ya que afecta
directamente a la interrupciéon de la actividad de la empresa, las consecuencias
podrian ser catastréficas, de hecho, el 71% de los CISO considera que la
interrupcion de las operaciones de negocio se alza un aio mas como el riesgo que

mas preocupa en sus companias (Deloitte, 2022).
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llustracion 4 Impactos de un ciberataque (%) el Bz En la

ilustracion 4,

Aumento de costes de notificaciones
aclientes

Impacto en la marca y en lareputacion

podemos observar

Pérdida de cliente

el impacto de

Mayor dificultad para captar clientes
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alguna de las

Recibid una multa considerable
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consecuencias

Nota. HISCOX. (05 de 2022). Informe de Ciberpreaparacion de Hiscox 2022. Sitio web de Hiscox: i
https://www.hiscox.es/informe-de-ciberpreparacion-de-hiscox-2022 menC|0nadaS

anteriormente y su
evolucion entre los afios 2021 y 2022. Cabe destacar el aumento del impacto de las
multas que crecié de un 11% a un 20% y como han aumentado los costes de
notificacion de los clientes desde un 23% a un 30%, lo que indica que las empresas

estan optando por notificar a los clientes lo ocurrido en vez intentar ocultarlo.

Plan de ciberseguridad disefado

Una vez descritos los ciberriesgos a los que esta expuesta una empresa
gracias a la situacion actual y las consecuencias que se pueden derivar de un
ataque, profundizaremos en una serie de acciones que pueden ayudar a las
organizaciones a prevenir estos riesgos, tenerlos mas presentes y, por tanto, poder
combatirlos de mejor manera y reducir aquellas consecuencias en las que se

pueden encontrar envueltas.

Una de las primeras dudas que pueden surgir al implantar diferentes
aplicaciones para proteger los equipos y al empezar a desarrollar un plan de ciber

seguridad es si lo que tenemos realmente funciona y si funcionara ante un futuro
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ataque. Por lo que la primera medida a adoptar son las pruebas de ataques
periédicas, y es que no hay mejor manera de probar lo que se tiene, sino que,
sometiéndolo a una situaciéon de estrés, parecido a como se hace en otras
situaciones, por ejemplo, con los simulacros de incendios. No solamente nos sirve
con tener las aplicaciones necesarias para protegernos si no que revisar nos
asegura que todo funciona como debe y que ante un ataque todo va a ir como
deberia ir, no conviene enterarnos de que algo no funciona cuando se produce un
ataque pues derivaria en un aumento de las consecuencias y del aumento de una
variable fundamental como es el tiempo.

En ilustracion 5, se aprecia como solamente el
llustracién 5 Porcentaje de empresas que
revisa sus aplicaciones criticas

21% de las empresas revisa el 100% de sus

15% oy . .
. O de s emprasas aplicaciones criticas y el 39% de las empresas revisa
revisa al 100% Fevtes N
’ i
menos de la mitad de estas aplicaciones. Estos datos

24% resultan mas que preocupantes ya que revisar las
(‘r“‘:‘l::'l:‘:‘JE
20 g "%y« aplicaciones y someter el proceso a un simulacro
- : =05
de las empresas 16%
resisa mas del 75% 46 B e

revisa enire &l periédico puede beneficiar a la empresa en varios

S0% y &l T5%

Nota. Delitte. (2022), £l estado de aspectos. En primer lugar, permite acostumbrarse al

ciberseguridad en Espafia.
Sitio web de Deloitte:

hitps:/iwww2.deloittecomesle  PFOCES0 Yy de esta manera que no cunda el panico si

s/pages/risk/articles/estado-
ciberseguridad.html

se produce un ataque real dentro de la organizacién y
que cada persona conozca cual es su deber ante esta situaciéon y como debe de
comportarse y actuar, por lo que también ayuda a que cada uno conozca su funcion
en tal situacién y que es lo que se espera de él/ella. Ademas, nos permitira conocer
si el proceso disenado funciona correctamente, si las aplicaciones destinadas a la

defensa ante los ataques son validas o fallan en algun punto y si es necesaria su
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actualizacion. En conclusiéon, permitira sacar conclusiones acerca de si estamos o
no preparados para un posible ataque, pero no solo eso, ya que también podremos
tener en cuenta si el proceso de defensa es eficiente en cuanto a recursos y tiempo
empleado vy si, por tanto, hay algo que se puede mejorar.

También ayudard a fomentar la cultura de la empresa entorno a la
ciberseguridad, al tenerla mas presente periddicamente y recordar a los equipos
como deben actuar ante un ataque asi cémo recordar de qué manera deben evitar
que se produzca. De esta manera, aseguramos que los planes de ciberseguridad

no caigan en el olvido ya que se convertiran en parte de la cultura.

Si seguimos por la linea de aquellas acciones relacionadas directamente con
los ataques, otra medida fundamental es su pronta identificacion. Con ello, se
reduce el tiempo de duracion del ataque que de media se situa en 277 dias, de los
cuales 70 corresponden a su identificacion (International Business Machines
Corporation, s.f.), por tanto, reduciendo el tiempo de duracién conseguimos
aminorar las consecuencias, sobre todo los costes derivados del ataque. Esto se
puede conseguir mediante inteligencia artificial y con personal encargado de la
ciberseguridad.

En primer lugar, la inteligencia artificial encargada de la seguridad es una
nueva tendencia que cada vez esta ganando mas fuerza y puede que sea la opcion
mas interesante, porque no solo ayuda a la empresa a identificar un ataque, sino
que incluso puede llegar a identificar como van a atacarla en el futuro, es decir, es
capaz de encontrar un punto débil antes de que otros lo hagan permitiendo a la

empresa “jugar”’ con ventaja.
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En la ilustracion

llustracién 6 Coste medio de un ataque segtn el nivel de Al y automatizacioén desarrollado

6, se puede observar la
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Nots. Inemations Businogs Machines Corporation. (Julio de 2022). Costofa databreach  Ciberseguridad y aquellas

2022. Sitio Web de IBM: https://www.ibm.com/reports/data-breach

empresas que no lo han
hecho o que la tienen parcialmente desarrollada. En 2022 las empresas con
inteligencia artificial totalmente desarrollada se ahorraron de media 3.05 millones de
dolares frente a aquellos que no la tienen, esto deja ver los beneficios que esta
medida puede aportar a la empresa.

Por otro lado, contar con un equipo de personas encargadas de la
ciberseguridad en la empresa es algo que a las organizaciones que cuentan con
ellos les supone un ahorro medio de 2.66 millones de dolares frente a aquellas
empresas que no lo tienen (International Business Machines Corporation, s.f.). Este
equipo puede encargarse de que las normas y el plan de ciberseguridad se estan
cumpliendo, revisar las aplicaciones y el sistema en busca de intrusos y de
garantizar su buen funcionamiento, incluso en aquellos casos con los que se cuenta

con una inteligencia artificial que revise los sistemas el equipo humano siempre sera

necesario para revisar que esta funcione correctamente, para supervisar, tratar de
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ayudar al resto del personal con las casuisticas del dia a dia, dar formacién, etc. En
plena revolucion industrial 4.0 las utilidades que puede ofrecer tal equipo son
innumerables.

Al pensar en un nuevo equipo a introducir en la organizacion parece evidente
realizar la siguiente pregunta ;formamos un equipo interno o lo subcontratamos?
Pues se observa que lo mas habitual es externalizar entre el 50% y el 80% del
personal de ciberseguridad, lo cual evidencia la necesidad de hacer uso del talento
externo para poder cubrir las capacidades internas en ciberseguridad (Deloitte,
2022). Esto es debido a que actualmente existe una reducida oferta de talento
formado en esta materia en comparacion con la demanda de este, por lo que las
empresas aun teniendo los recursos para ello, se ven incapaces de conseguir dicho
talento por lo que la opcion que les queda es externalizarlo. Ademas, cuando nos
encontramos en una situacion de escasez de talento las empresas van a necesitar
mas recursos para poder captarlo, por lo que en muchas ocasiones puede que
externalizarlo sea la opcidn mas razonable.

Una posible solucién ante este problema es que la empresa opte por formar
a personal dentro de la organizacion en materia de ciberseguridad y desarrollar su
propio talento interno, con lo que permitiria a la empresa desarrollar la carrera de
las personas enfocada a sus necesidades y, a la vez, también ofrecera a los
empleados con conocimiento en materias similares la capacidad de desarrollar su
carrera. Para ello, se debera contar con el apoyo de la alta direccién ya que
conllevara tiempo y recursos la formacién de dicho personal.

De todas formas, la empresa siempre puede optar por externalizar ciertas

funciones o incluso “auditores” de ciberseguridad que pongan a prueba los sistemas
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y el trabajo del equipo interno. Por lo que parece que lo ideal puede ser externalizar

parte del trabajo.

No solo debemos centrarnos en el personal encargado directamente de la
ciberseguridad sino de todo el personal de la empresa, ya que como se menciond
al principio de este documento el 21% del total de incidentes experimentados por
organizaciones son causados por errores humanos, por tanto, la formacion es una
variable clave. Se debe ofrecer al personal la formacion necesaria para que se
conviertan en una barrera contra cualquier ataque y dejen de ser uno de los puntos
mas débiles en materia de ciberseguridad en la empresa. Las empresas que
imparten mas de 20 horas anuales de formacién y concienciacién a sus empleados
han recibido unicamente el 15% de los incidentes sufridos en el ultimo afio (Deloitte,
2022), por lo que, si tenemos en cuenta que por lo general las iniciativas de
concienciacion y formacién suelen requerir de poca inversién frente a la gran
efectividad que presentan, hace que el aumento de nivel de madurez en
ciberseguridad de los empleados y, por ende, su nivel de ciber conciencia deba
priorizarse en los planes directores de ciberseguridad anualmente (Deloitte, 2022).
En la mayoria de los casos son acciones que pueden ser tan simples como no abrir
enlaces de correos sospechosos 0 correos que no pertenecen a la organizacion o
no utilizar el disco duro que se usa en la empresa en cualquier otro ordenador,
acciones sencillas que pueden ser llevabas a cabo por los empleados sin mayor

dificultad pero que pueden causar una gran diferencia.
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Aunque pueden ser acciones relativamente simples de llevar a cabo es
necesario crear el habito en todo el personal de la organizacion e interiorizar dichas
acciones. Una de las formas en las que se puede conseguir que se preste atencion
a esto y que los empleados interioricen la ciberseguridad como una parte esencial
de la organizacion es uniéndola a una retribucion variable. Algunas empresas
utilizan este tipo de retribucion variable para conseguir diferentes objetivos, por
ejemplo, algunas organizaciones comparten una prima de progreso en la que los
empleados participan en los beneficios obtenidos por la empresa en un determinado
periodo de tiempo pero el grado en el que estos participen puede estar asociado a
otras variables, como los accidentes laborales, si en el periodo de tiempo
establecido se producen accidentes el porcentaje de participacion en los beneficios
sera menor. De esta manera, se incentiva a los trabajadores a tener en mente la
seguridad, ya no solo por los evidentes beneficios que no tener accidentes tiene
para la propia persona, sino que también por el echo de tener una participacion
mayor en los beneficios. La misma idea se plantea en torno a la ciberseguridad ya
que fuerza al personal de la organizacion a cumplir con las medidas de
ciberseguridad, ademas motiva para su cumplimiento, y ayuda a crear ciber-cultura
al conseguir que la ciberseguridad este de una manera mas presente en la
organizacion. Segun el informe El estado de la ciberseguridad en Espafia de la
empresa Deloitte en 2022, las empresas mas concienciadas y con mayor nivel de
ciberseguridad lideran la iniciativa de asignar una parte de la retribucion variable del
sueldo de todos los empleados si estos cumplen con los objetivos de ciberseguridad

de la organizacion. Por tanto, parece conveniente unir una parte de la retribuciéon
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variable al numero de incidentes de ciberseguridad para conseguir que los

empleados cumplan con las medidas establecidas por la empresa.

Otra cuestion que debe ser analizada es la cantidad de datos que la empresa
va a recopilar. En el informe El estado de la ciberseguridad en Espafia de la empresa
Deloitte en 2022, se llega a la conclusién de que las empresas estan empezando a
buscar un equilibrio correcto entre la recopilacion de los datos de clientes (para
ayudar al negocio) y que estos sean los minimos necesarios (para contentar a los
usuarios y disponer de menos informacién sensible a ser fugada de la compadia).
En este sentido, el 91% de los encargados de ciberseguridad considera que si se
esta llegando a dicho equilibrio (Deloitte, 2022). En resumen, ni muchos ni pocos,
los necesarios. No todos los datos son valiosos para las organizaciones y, por tanto,
mantener aquellos datos que no son valiosos y no aportan valor a la organizacion
no tiene sentido, ya que aumentan los costes de conservacion y mantenimiento de
los datos, convirtiéndolos en un pasivo, asi como las consecuencias ante una
filtracion de datos ya que es mas informacién fugada de la organizacion. Los datos
que si son valiosos pueden ser usados y rehusados, incluso con varios propositos
en paralelo. El valor de los datos de calidad se incrementa con su uso y pueden ser
compartidos sin que se pierda su valor; a mayor uso los costes marginales se
achatan mientras el valor econémico crece (Berrocal, 2022). Estos datos valiosos
como cualquier activo requieren de inversiones para mantener e incrementar su
valor, ademas son un activo perecedero, mientras mas tiempo se conserven, mayor

riesgo de volverse obsoletos y perder su utilidad (Berrocal, 2022).
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La eleccion de los datos a conservar por la empresa es tremendamente
importante, se deben eliminar aquellos datos que no son valiosos y que no
aportando valor pueden convertirse en un pasivo, lo que ademas reducira las
consecuencias ante una fuga de datos al disminuir el numero de informacion
comprometida. Por otro lado, aquellos datos valiosos para que aporten valor a la
empresa deben ser tratados en funcion de los objetivos de la empresa y
actualizados ya que en este periodo de cambios acelerados aquellos datos que no

se actualicen y renueven pronto acabaran obsoletos.

Otra accion que se plantea es la implementacién de una estrategia “Zero
trust”. Como su propio nombre indica se trata de una estrategia en la que cada
persona o dispositivo que trate de conectarse a la red de una organizacién es
considerado como una amenaza, debiendo identificarse mediante diferentes
factores para poder acceder a los sistemas. “Zero trust” se basa en tres principios
basicos: verificar usuarios y dispositivos, usar el minimo de privilegios y asumir la
infiltracion.

Dado que el sistema verifica usuarios y dispositivos es una buena opcion que
la empresa aporte a sus empleados los medios informaticos necesarios para realizar
su mision dentro de la organizacion, de esta manera solo dispositivos reconocidos
por la empresa como propios podrian conectarse al servidor haciendo el sistema
mas seguro y se evitaria traspasar al sistema de la empresa algun tipo de programa
maligno que los dispositivos personales tuviesen previamente. Ademas, este
sistema otorga de por si los privilegios minimos para realizar las funciones que son

necesarias, por lo que, si se consigue entrar al sistema con el usuario de algun
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empleado, el intruso no podra tocar el sistema de la organizacién a su antojo, sino
que estara limitado a las funciones autorizadas para ese usuario. Normalmente, en
este tipo de estrategias los usuarios mas completos son los administrativos.

El proceso también combina analisis, filtrado y registro para comprobar el
comportamiento y para observar continuamente las sefiales de riesgo (Akamai, s.f.),
por lo que los tiempos de detecciéon de ataques se reducen ya que el sistema
comprueba el comportamiento normal de los usuarios en la red, es decir, si hacen
lo que normalmente hacen, si entran con el dispositivo con el que normalmente
utilizan, si ingresan a la hora en la que normalmente lo hacen, etc. Esto reduce el
riesgo de que se produzca un ataque y facilita el trabajo en cloud desde diferentes
lugares, el cual se ha incrementado durante los ultimos afios de pandemia. De ahi
viene el auge del sistema “Zero trust” ya que la empresa no puede controlar los
dispositivos desde el departamento de las tecnologias de la informacién ya que
puede que ya no se encuentren localizados dentro de la empresa.

llustracion 7 Coste medio de un ataque segun el nivel de Como se puede observar en la
"Zero trust" desarrollado

ce0 ilustracion 7, el uso de una estrategia

$5.00 496

o “Zero trust” supone para aquellas
§4.00 |
§3.45

$3.00 empresas que tienen este proceso

$2.00

s1.00 completamente establecido un ahorro

$0.00 . . ,
u Mature (applied consistantly across all domains) medlo de 1 51 ml||0neS de d0|ares frente a

® Midstage {applied in many areas of the company)
w Early adoption {we're beginning to implement a few practices)

aquellas empresas que todavia estan en

Medido en millones de délares

Nota. International Business Machines Corporation. (Julio de proceso de implementaCién. Lo cual hace
2022). Cost of a data breach 2022. Sitio Web de
IBM: https://www.ibm.com/reports/data-breach

evidente por qué las empresas estan

optando por implementar cada vez mas este sistema, ademas de la facilidad que
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aporta al trabajo desde entornos cloud, que como ya se ha mencionado cada vez
suponen una forma mas frecuente de trabajo debido al COVID 19 y a la
descentralizacion de diferentes procesos y servicios, que obligan a trabajar con
diferentes equipos en diferentes partes del mundo siendo la opcién cloud la unica

posible.

Cabe destacar la importancia de implementar en la empresa un plan de
calidad enfocado a la ciberseguridad que fuerce a la mejora continua y a tomar
acciones correctivas y preventivas enfocadas a esta area. La calidad establece un
estandar minimo que la empresa debe cumplir, lo que fuerza a realizar auditoria
interna con el fin de comprobar periédicamente que todas las actividades
relacionadas con la ciberseguridad se realizan de acuerdo con las acciones
planificadas, dando de esta manera confianza a los grupos de interés de la empresa
que ven como esta esta enfocada en un proceso de mejora continua en torno a la
ciberseguridad. En este caso, el plan de calidad se centraria en el proceso ya que
debe estar enfocado a que las medidas de ciberseguridad y la forma de hacer las
cosas en torno a ella cumplan con esos estandares minimos que desde el plan de
calidad se establecen. De esta manera, se debera establecer un manual de calidad
en el que se recoja ademas del sistema de gestion de la calidad elegido por la
empresa aquellas medidas de ciberseguridad implantadas y a través de las cuales
se consigue el estandar de calidad para que cualquier miembro de la organizacion
conozca que acciones debe llevar a cabo para cumplir con dicho estandar

establecido.
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Como se puede

llustracién 8 Porcentaje de empresas que poseen un certificado de calidad en

ciberseguridad
observar en la ilustracion 8,
Mirguna A9%
el 49% de las empresas
arras 11%
50 22307 % todavia no disponen de
50 27001 3% . ’ . g .7
= ningin tipo de certificacion
Nota. Deloitte. (2022). El estado de la ciberseguridad en Esparia . Sitio web de en calidad, lo que supone

Deloitte: https://www2.deloitte.com/es/es/pages/risk/articles/estado-
ciberseguridad.html

desperdiciar la oportunidad
de creacion de valor y mejora continua que un plan en calidad puede aportar a la
empresa, mejora continua, que ahora cobra una gran relevancia. Ademas, se
observa como la 1SO27001 es la certificacién de calidad mas elegidas por las
empresas en esta materia.

Adicionalmente, se ha identificado que existe una correlacion muy clara entre
el hecho de disponer de certificaciones de ciberseguridad y el sufrir menos
incidentes, ya que estas certificaciones ayudan a robustecer las medidas de
seguridad y a aumentar el nivel de madurez de ciberseguridad de las companias;
aungue no son ninguna garantia ante ciberataques (Deloitte, 2022). El 69% de los
ciber incidentes son sufridos por aquellas empresas que no disponen de ninguna
certificacion en materia de ciberseguridad (Deloitte, 2022).

La norma ISO 27001 esta dedicada a Sistemas de Gestién de la Seguridad
de la informacion. Esta norma recoge todos los requisitos necesarios con los que
una organizacion debe contar para poder garantizar que realiza una gestiéon
adecuada de la informacién, asegurando su confidencialidad, integridad y
disponibilidad (Sustant, s.f.). Un sistema de Gestién de la informacién consiste en

un conjunto de medidas y requisitos orientados a asegurar la proteccion de la
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informacion dentro de una organizacién frente a cualquier amenaza, como pueden
ser ataques cibernéticos, malas practicas de los propios empleados, intrusos o
catastrofes naturales; a través de la aplicacion de controles y el establecimiento de
procedimientos de seguridad (Sustant, s.f.). Esto permite a la empresa prevenir un
ataque y sus consecuencias, establecer un proceso de mejora continua en el que
se establezca el plan a seguir por la empresa y con el cual se aporta valor, asi como
el aumento de confianza por los grupos de interés de la empresa como ya se ha

mencionado anteriormente.

Otra medida que se propone es la utilizacion de un sistema de cuantificacion
de riesgos. Esto permitira priorizar los riesgos en funcién de las perdidas
potenciales que puedan provocar a la organizacion y la probabilidad de ocurrencia,
asi como dirigir los esfuerzos y recursos a aquellos riesgos que pueden tener un
mayor impacto. Si, por ejemplo, el phishing es el que mayor impacto puede generar
en la organizacién, da una idea clara hacia donde se deben dirigir los esfuerzos y
recursos, para luego dirigirlo a otros riesgos que tengan menor probabilidad de
ocurrencia y, por tanto, menos prioritarios. Ademas, crea una base sobre la que la
empresa se puede ayudar a la hora de comunicar y justificar la posicion adoptada
en cuanto a los ciberriesgos ante los diferentes grupos de interés de la empresa. El
81% de las empresas dicen que les ayuda a incrementar la productividad y centrarse

en asuntos estratégicos (PWC, 2021).
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llustracion 9 Impacto de técnicas de cuantificacion de Como se observa en la ilustracion 9,
riesgos en el coste medio de un ataque
$6.00

= priorizar los riesgos en funcidon de técnicas

L 5§4.35

$4.00 como la cuantificacion de riesgos (risk

$3.30
$3.00

quantification) produce un ahorro medio de

$2.00

suon 2.10 millones de délares frente a aquellas

$0.00
Pricritizing based on risk Global Mot prioritizing based

guantification technigues average on risk quantification empresaS que no Utl|lzan eSte tIpO de

Medido en millones de ddlares

Nota. International Business Machines Corporation. (Julio técnicas_
de 2022). Cost of a data breach 2022. Sitio
Web de IBM: https://www.ibm.com/reports/data-

breach Pero no debemos pensar que la
utilizacion de este tipo de técnicas se resume a los costes ahorrados sino por la
gran utilidad que pueden aportar al equipo de direccién de la empresa para la
gestion de la ciberseguridad y la defensa de dicha gestion hacia los grupos de
interés, ya que aporta una idea clara de hacia donde debe focalizar sus esfuerzos,
dando una justificacion estadistica en base a la probabilidad de ocurrencia de algun

ciberriesgo. Ayuda a priorizar recursos, los cuales no son ilimitados.

Como la empresa se encuentra inmersa en un entorno en el que encontramos
diferentes organizaciones inmersas en un entorno similar, otra accion que se puede
llevar a cabo es el Benchmarking, este es un proceso por el que se va a tomar
como referencia los procedimientos en materia de ciberseguridad, en este caso
concreto, del resto de organizaciones para compararlos con los de la propia
empresa y posteriormente realizar mejoras e implementarlas. Es importante resaltar
que no vale copiar, sino que se tiene que mejorar, la empresa que opte por la
utilizacidon de esta técnica debe mejorar aquello que quiere incorporar, por tanto, es

complementario al proceso de mejora continua (calidad) ya que fuerza a la
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comparacion periodica con aquellas empresas que lo estan haciendo “bien” con la
intencion de observar que estan haciendo ellos que la empresa no o que estan
haciendo diferente, analizarlo, mejorarlo, introducirlo y controlarlo. Se propone la
utilizacidon de un benchmarking funcional ya que se comparara con aquellas
empresas que sean excelentes en el area de ciberseguridad independientemente
que la organizacién pertenezca al mismo sector o sea competidora o no. En
definitiva, nos ayuda a pensar sobre lo que se esta haciendo en la empresa y como

se esta haciendo, asi en como la manera en la que se puede mejorar.

La ultima accidén propuesta es la contratacién de un seguro ciber, una
cobertura cada vez mas conocida por las empresas, el 64% de las empresas tienen
actualmente coberturas ciber, con un seguro ciber especifico o como parte de otra
poliza, frente al 58% de hace dos afos (HISCOX, 2022). La contratacién de un
seguro ciber es interesante ya que ayuda a reducir las consecuencias de un
ciberataque, dando cierto grado de seguridad a la empresa, ya que, aunque cuente
con un plan de ciberseguridad ante cualquier incidente que se pueda producir
tendria un respaldo que mitigaria las consecuencias y a la vez le ayudaria a
solventar el problema. Ademas, ayuda a adquirir experiencia en la gestion de crisis
y ciberseguridad ya que la mayoria de las coberturas ofrecen asesoramiento en esta
materia y apoyo en el momento de un ataque.

Las compafias que ofrecen este tipo de coberturas ofrecer, entre otras, lo siguiente:
Restauracion del sistema.

Ante el robo de datos, investigan el origen y el alcance para no repetir en el futuro.
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Ante un robo de los datos de las cuentas bancarias, devuelven la cantidad que han

robado.

Cobertura de los gastos de crisis.

Abono de sanciones, como las impuestas por la RGPD.

Responsabilidad civil subsidiaria.

Alguna companiia ofrece de manera opcional dos opciones bastante interesantes:
Indemnizacion diaria en caso de paralizacion de la actividad.

Servicio de suministro de equipos de sustitucion.

Por tanto, ayuda a la empresa a “cubrirse las espaldas” en caso de que algo
falle y consigan involucrarse en sus sistemas. De hecho, los ciberseguros guardan
una estrecha relacion con los ciber incidentes sufridos: a mayor numero de ciber
incidentes, mayor es la contratacion de estos seguros por parte de las empresas

(Deloitte, 2022).

Implantacion

Para que el plan elaborado tenga efecto en la organizacion debe ser
implantado, y tan importante es este proceso como la elaboracién de dicho plan,
pues ante una estrategia bien elaborada una pobre implantacion puede llevar a la
empresa a un problema y que dicha estrategia fracase (Bonoma, 1984). Por lo que
para asegurar el existo de la estrategia elaborada se debe realizar una correcta

implantacion.

Antes de la implantacion del plan anteriormente desarrollado se debe

comprobar como su implantacion va a afectar al resto de componentes de la
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organizacion y actuar en consecuencia para que todos ellos estén alineados y si no

lo estan incorporar modificaciones que ayuden a su alineacion y, por tanto, a su

implementacion. Para ello se propone utilizar el modelo de las 7S de McKinsey.

El modelo de las 7S es desarrollado en el libro “En busca de la excelencia”

por McKinsey & Company en 1980, se trata de un modelo en el cual se relacionan

7 factores basicos de una organizacion.

Como podemos apreciar en la ilustracion 10, estos 7 factores con los que el

llustracién 10 Modelo 7S de McKinsey

Estructura
organizativa

Estilo de
direccion

Nota. Guerras Martin, L. A., & Navas Lopez, J. E. (2022). La direccién estratégica
de la empresa. Teoria y aplicaciones (Vol. 6). ARANZADI.

modelo recibe nombre son:
Estructura organizativa,
estrategia, sistemas de
gestion, capacidades, estilo
de direccidén, personas vy
valores compartidos (recibe
el nombre de las 7S por su
traduccién en inglés).
Ademas, podemos apreciar
como cada uno de estos
factores esta relacionado

con el resto, de manera que

si se realiza una modificacion en alguno de ellos tendra efectos en todos los demas.

Mediante este modelo se aprecia que la estrategia no se encuentra aislada en las

organizaciones, sino que se relaciona con el resto factores, y si queremos que la

implantacion de esta estrategia tenga éxito, deberemos tener en cuenta como se
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esta relacionando la estrategia con los demas factores pues para que la
implantacion se lleve a cabo con existo, todos estos aspectos deben estar
alineados.

Se plantea realizar el modelo de las 7S con la situacion en la que queremos
que la empresa se encuentre al implantar la estrategia de ciberseguridad y se
realizara dicho modelo durante el proceso para comprobar que se asemeja al
modelo “ideal” en el cual querremos estar en algun momento. De esta forma,
podremos tener en cuenta las desviaciones que se estan produciendo con respecto
a la situacion ideal, permitiendo realizar modificaciones y correcciones a tiempo para
rectificarlas. Asi, el modelo no solo nos servird para asegurarnos que la estrategia
planteada en ciberseguridad se alinea con el resto de los factores de la organizacion
facilitando el éxito de dicha estrategia, sino que también nos permitira llevar un
control sobre la implantacion de esta.

A continuacion, se presenta un ejemplo del modelo de las 7S para la

implantacion del plan de ciberseguridad anteriormente descrito:

Estrategia (Strategy)
Introducir la ciberseguridad en la empresa como una medida necesaria y que aporta

valor, mediante el plan de ciberseguridad disefiado anteriormente.

Estructura (Structure)
Se crea un nuevo equipo de trabajo dedicado a la ciberseguridad que se encarga
de dar apoyo al resto de la organizacion y del mantenimiento de los diferentes

sistemas, asi como de la actualizacion y renovacién de los procedimientos para
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4.

adaptar a la empresa a los acelerados cambios producidos en esta area.
Introduccion del puesto de Chief Information Security Officer (CISO) encargado de
la adecuada gestidn y proteccién de la informacion ante ciberataques, del cual
dependera el equipo anteriormente mencionado. Dicho CISO acudira a los
diferentes comités de la empresa, incluyendo el comité de direccion. La participacion
del CISO en el Comité de Direccion ha aumentado en un 12% respecto al afio
anterior, lo que refleja un mayor nivel de involucracién con la Alta Direccion (Deloitte,

2022).

Sistemas (Systems)

Los sistemas estan descritos en el plan de ciberseguridad anteriormente
desarrollado y que se encontraran especificados en el manual de calidad de
ciberseguridad de la empresa.

Se implementara el uso de la inteligencia artificial para potenciar el sistema de
ciberseguridad y se establecera un buzoén electronico a través del cual se podran
esclarecer dudas y hacer sugerencias por parte del personal de la organizacion.
También se realizara un seguimiento de los sistemas y procesos por parte del
equipo encargado de la ciberseguridad y se auditara a través de la subcontratacion

de una empresa externa especializada en esta materia.

Valores compartidos (Shared values)
Dentro de los objetivos, la mision y la vision de la empresa se incorporara la
ciberseguridad, implantandola como una necesidad para la empresa y forma de

progreso que debera ser comunicada e incentivada de tal manera por el equipo
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directivo y los diferentes lideres formales e informales dentro de la organizacion. La

ciberseguridad como parte esencial de la organizacion.

Habilidades (Skills)
Se establecen planes de formacién periddicos para aportar las habilidades

necesarias a todo el personal.

Estilo (Style)

Se apostara por un liderazgo transformacional en el que se acute como modelo a
seguir, motivando e impulsando a todo el personal de la empresa. Creando un clima
comunicativo y de trabajo en equipo que fomente la implicacion del personal en el
proceso de implantacion de la ciberseguridad, la colaboracion y el cambio

organizativo hacia interiorizar el nuevo valor organizacional.

Personal(Staff)
Se establece un plan de compensacion por logro de objetivos en torno a la

ciberseguridad y se establece formaciones para satisfacer sus necesidades.

Una vez comprobadas las relaciones que se establecen entre los diferentes
factores basicos de la organizacién y planteadas aquellas medidas que seran
necesarias llevar a cabo para fomentar la implantacién de dicho plan se procedera
a comenzar con el proceso de implantacién propiamente dicho. Para ello se seguira
el modelo desarrollado por John Kotter en su libro “Liderando el cambio”

publicado en 1995, en el cual establecio las siguientes 8 fases:
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Crear sentido de urgencia
Formar una coalicion

Crear una hoja de ruta
Comunicar de forma efectiva
Eliminar los obstaculos
Asegurar triunfos a corto plazo
Construir sobre el cambio

Anclar el cambio a la empresa

Para la implantacién de la estrategia de ciberseguridad se seguiran estos 8
pasos dentro de los cuales se prestara especial atencion a dos variables
fundamentales en la introduccion de un cambio organizacional: el liderazgo y la

comunicacion.

Crear sentido de urgencia y formar una coalicion

Es necesario presentar la ciberseguridad en la organizacion como una
medida necesaria ya que el 48% de las empresas informaron de un ciberataque en
los ultimos 12 meses (citar HISCOX) asi como de las consecuencias que puede
conllevar enfrentarse a un incidente de este tipo. Se debe presentar como una
medida necesaria que aporta valor a la organizacion y no como un mero capricho
organizacional que tan solo sirve para afadir nuevos procedimientos. Es necesario

que el personal de la empresa entienda que la situacion a la que se enfrentan las
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empresas en la actualidad demanda un protocolo de ciberseguridad ante el cual
tanto la informacién propia de la empresa y de los propios empleados como la
privacidad de los clientes esté protegida en todo momento y se gestione de la
manera mas responsable y rentable posible.

Para hacer llegar este mensaje a toda la organizacién se requiere de formar
una coalicion identificando a los lideres que se comprometan con el proceso y
ayuden a su implantacion.

En primer lugar, el equipo directivo como lider formal dentro de la
organizacion tiene que comprometerse con la nueva estrategia, si no estan
comprometidos y actuan dando ejemplo es muy complicado que los subordinados
se comprometan con el proceso de implantacion y, por tanto, que termine
fracasando. Ademas, la implantacién de una nueva estrategia requiere destinar
recursos limitados por lo que el apoyo de la alta direccion es fundamental.

Por otro lado, se identificaran los lideres informales para que apoyen este
proceso de cambio y fomenten la nueva estrategia destacando su necesidad y
utilidad.

Cuando nos encontramos ante un proceso de cambio organizacional el estilo
de liderazgo que rige en la organizacidon es una variable fundamental que puede
terminar determinando el éxito o fracaso de dicho proceso de cambio. Por tanto, se
apostara por el liderazgo transformacional definido por James McGregor Burns en
1978 en su libro “Leadership”. Este tipo de liderazgo trata de fomentar la motivacion
y el compromiso de los empleados con la visidbn y misién de la organizacion,

consiguiendo que las entiendan como suyas. Los trabajadores no haran lo que
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hacen por una recompensa si no que lo haran porque entienden que es necesario
y el porqué de hacerlo.

Para llevar a cabo este estilo de liderazgo en la organizacion los lideres
deben ser un modelo a seguir, si una de las medidas adoptadas por el plan de
ciberseguridad es la utilizacion de dispositivos propios de la empresa y la no
utilizacién de fuentes ajenas a esta, el lider NO puede usar ningun dispositivo que
no sea propio de le empresa ya que de esta manera muestra su compromiso con la
estrategia, actua como ejemplo a seguir y desprende confianza en dicho plan al
resto de la organizacion. Se debe fomentar la comunicacién, la participacién de los
empleados en los planes establecidos y la aportacion de “feedback” que puede
ayudar a una mejor implantacion, una mejora del plan y que los trabajadores sientan
dicho plan como propio lo que sin duda ayuda a su establecimiento dentro de la
organizacion. En definitiva, se debe desarrollar una cultura innovadora dentro de la
organizacion que no solo facilitara la implementacion del plan desarrollado si no su
futura modificacién ya que la ciberseguridad esta sujeta a numerosos cambios en el
tiempo, muchos de los cuales podran y deberan ser propuestos por los propios

empleados a través de los canales establecidos.

Comunicar de forma efectiva, crear una hoja de ruta y construir sobre el camino

Uno de los inconvenientes principales encontrados en un proceso de
implantacion o cambio organizacional es la incertidumbre que se puede generar en

la organizacion al no saber qué es lo que va a pasar. Para poder solventar esta
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situacion nos centraremos en otra de las variables fundamentales propuestas para

este cambio: la comunicacion.

La comunicacién planteada en la implantacién del plan de ciberseguridad es

bidireccional:

De la direccidon al resto de la organizacion (descendente) de manera que la
estrategia en ciberseguridad planteada sea comunicada y conocida por toda la
organizacion.

De los empleados a la direccion o lideres (ascendente) de manera que se desarrolle
un clima en el que los trabajadores se sientan capacitados para proponer mejoras
en el plan e incluso nuevas adicciones que lo complementen. Asi como la resolucion

de cualquier duda que pueda sugerir entre ellos.

La comunicacion ascendente fomenta el sentimiento de participacion de los
trabajadores en la estrategia lo que ayuda a que sientan dicha estrategia como
propia lo que incentiva el compromiso con dicho plan y su éxito. Los objetivos pasan
a ser percibidos como propios, ya no son solo objetivos organizacionales. Para ello
se establece un canal de comunicacion online a través del cual se planteara el
“feedback” de la estrategia planteada. Cuando una sugerencia sea seleccionada
para formar parte de la estrategia el trabajador que la planted podra formar parte de
su desarrollo y sera recompensado en consecuencia.

Para la comunicaciéon descendente, desde la alta direccion al resto del

personal, se plantea la utilizacion del mapa estratégico.
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El mapa estratégico facilita la comunicacion de la estrategia elaborada por la
empresa y contenida en el cuadro de mando al resto de la organizacion. Ademas
de facilitar la comunicacion de la estrategia al resto de la organizacién permite
comunicar las relaciones de causa y efecto entre las diferentes medidas, asi como
su nivel de cumplimiento.

Antes de plantear el mapa estratégico se plantea la creacion del cuadro de
mando ya que el mapa estratégico parte de este. A continuacién, se muestra el

cuadro de mando desarrollado en base al plan de ciberseguridad disefiado.

Aumento 2%

Reduccidn de posibles costes y aumento de Estados
Financiera cifra de
ventas financieros
ventas
Aumento

satisfaccion
Aumentar confianza y satisfaccidon y mejorar la clientea? Estudios de
Clientes
identificacién con la empresa puntos en mercado

una escala de

0 a 10 puntos
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Numero de
Mejorar la gestion de los datos de los clientes, | Reducir los ciber
Procesos | aumentar la ciber proteccion de la empresa e ciber incidentes
internos implementar nuevos procedimientos incidentesen | sufridosy
informaticos un 5% auditoria
interna
Numero de
Alcanzar 30
formaciones
Aumentar habilidades, fomentar horas de
Aprendizaje o 5 completadas
comunicacion, implementar cultura formaciony
y y andlisis
innovadora y aumentar la satisfaccion de los 40 horas de
crecimiento interno de
empleados actividades
culturay
en grupo
clima
*Todas las metas se establecen en el periodo
de 1aho

A través del cuadro de mando se puede observar como la implementacion de
la estrategia de introduccion de la ciberseguridad en la empresa no solo se resume
a los procesos internos a llevar a cabo y desarrollados en el plan de ciber seguridad,
sino que también tiene diferentes propdsitos en otros ambitos de la organizacion.
Como toda estrategia implementada debe tener un retorno econémico en la
organizacion que se hace visible a través de los beneficios generados a los clientes

y trabajadores de la organizacion.
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Los procesos internos desarrollados en el plan de ciberseguridad seran
comunicados a toda la organizacion a través del manual de calidad elaborado, en
el cual se resumiran estos procesos y la manera de llevarlos a cabo. Este manual
estara disponible para todo el personal en todo momento de manera online en la
intranet de la organizacion.

La estrategia planteada a llevar a cabo y desarrollada en el cuadro de mando

se comunicara a través del mapa estratégico, desarrollado a continuacion:

llustracion 11 Mapa estratégico

Nota. Elaboracién propia 2023

40



En el mapa estratégico se pueden observar los objetivos a conseguir
planteados en el cuadro estratégico y como se relacionan estos objetivos, es decir,
que objetivos intervienen en otros. Por ejemplo, el aumento de las habilidades y de
la comunicacion de los empleados influye en la cultura innovadora y a su vez en la
satisfaccion de los empleados. Dicho aumento en las habilidades permite conseguir
a la organizacién la mejora en la gestidon de los datos de los clientes y en ciber
proteccion, lo que se traduce en una mayor satisfaccion y confianza por parte de los
clientes y en una mejora en la identificacién de estos con la empresa. Esto se
terminaria traduciendo en un aumento de las ventas por parte de la empresa y, por
tanto, en un retorno de la estrategia implementada pues en caso contrario no tendria
sentido su implantacion. A su vez, el aumento en la satisfaccion de los empleados
se traduce directamente en una reduccion de costes dada su implicacion con el
proceso lo que hace del trabajo mas eficiente y reduce por consiguiente el numero
de ciberataques y sus consecuencias. De esta manera, se comunica a la
organizacion los objetivos a conseguir y a través de qué objetivos se pueden
conseguir el resto de ellos, pero esto no se queda solo aqui, ya que a través del
mapa estratégico también se puede comunicar como de alcanzados estan los

objetivos. Esto se puede apreciar a continuacion:
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llustracion 12 Mapa estratégico 2

Nota. Elaboracion propia 2023

De esta forma se puede mostrar el progreso a través de los colores verde,
naranja y rojo. Entendiendo verde como conseguido, naranja como parcialmente
conseguido y rojo como no conseguido (los colores utilizados en el grafico anterior
son a modo orientativo). Ademas, conseguimos crear una hoja de ruta a seguir
manteniendo aquellas medidas que estan haciendo cumplir los objetivos en verde y
prestando especial atencion a aquellas en rojo y naranja para conseguir alcanzar el
objetivo previsto en el periodo de tiempo previsto, y en caso de ser necesario,

realizar alguna modificacion.
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Asequrar triunfos a corto plazo

El mapa estratégico anteriormente planteado muestra la evolucién en la
implantacion de la estrategia a largo plazo ya que la ciberseguridad en la empresa
es un proceso que también se plantea a largo plazo, pero para que la implantacion
tenga existo y se consiga motivar al personal se deben establecer objetivos a corto
plazo que ayuden a incentivar el sentimiento de que se esta avanzando en el
proceso.

Se plantean los siguientes ejemplos:

Cumplimiento por parte del personal de las medidas de ciberseguridad
trimestralmente.

= En el primer trimestre deberan ser cumplidas por el 25% del

personal.

= En el segundo trimestre por el 50%.

= En el tercer trimestre por el 75%.

= En el cuarto trimestre por el 100%.
Mantener mensualmente el numero de incidentes por debajo 5%.
Mantener la satisfaccion cliente por encima de 7 puntos en una escala de 0 a 10
puntos.

Como estos se pueden plantear varios objetivos a corto plazo que ayuden a
mantener motivado al personal y creen un camino que si se cumple lleve a la
organizacion al cumplimiento de los objetivos estratégicos planteados en el cuadro

de mando y el mapa estratégico.
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Eliminar los obstaculos

Al implementar una nueva estrategia dentro de una organizacién pueden
surgir conflictos de interés entre los diferentes grupos de interés. Por ejemplo, la
propiedad de la empresa puede estar centrada en la creacion de valor a largo plazo,
pero la direccidén esta centrada en la rentabilidad a corto plazo, dando lugar a un
conflicto de interés entre ambos. La misma situacion puede darse entre
trabajadores, proveedores, clientes, etc.

En primer lugar, para conseguir eliminar estos obstaculos volveremos a
recurrir a la funcion del lider y la comunicacion. Es necesario que el lider consiga
influir en la organizacion para que el conjunto entienda la estrategia como propia y
necesaria, por lo que es fundamental una buena comunicacién como ya se ha
mencionado anteriormente. Fundamental fomentar una cultura innovadora, por
parte del lider, en la que el cambio se vea como una oportunidad y no como un
obstaculo.

Ademas, se debe replantear cuales son los intereses que tienen los
diferentes grupos de interés para comprobar si se pueden modificar algunos
aspectos con los cuales todas las partes salgan beneficiadas, con ello incluso puede
que el plan en su conjunto salga reforzado y mejorado.

Por ultimo, se debe considerar la opcidn de si interesa mantener la relacion
comercial con aquellos grupos que se mantengan opuesto al plan si la empresa
quiere seguir adelante con dicho plan. Por ejemplo, si en el plan de ciberseguridad

se incluyen ciertos requisitos a los proveedores para trabajar con la empresa, pero
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estos se niegan a implementar dichas medidas, una opcioén es considerar buscar
otro proveedor que si implemente dichas medidas y, por tanto, se alinee con la

estrategia, objetivos y la mision y la visidn, siempre que sea posible.

En resumen, es necesario comprobar si dichos conflictos pueden ser
resueltos introduciendo modificaciones al plan desarrollado que pueden incluso
complementarlo y mejorarlo. En caso contrario, se debe replantear el mantenimiento

de la relacién comercial.

Anclar el cambio a la empresa

En el modelo de Congelamiento del filésofo estadounidense Kurt Lewin se
establecen 3 fases para el cambio organizacional: descongelamiento, cambio y
congelamiento.

En este punto el descongelamiento ya se ha producido pues se ha detectado
la necesidad de implementar un plan de ciber seguridad en la empresa, se ha
desarrollado dicho plan y se ha introducido en la organizacién la necesidad de
cambio. ElI cambio se ha producido durante el proceso de implantacién
recientemente desarrollado, el cual tendra lugar con objetivo al largo plazo.

Por ultimo, debemos congelar de nuevo la situacion con las nuevas practicas
introducidas en la organizacién. En este ultimo punto de nuevo se destaca la
importancia del lider en todo el proceso. Para anclar el cambio introducido en la
organizacion el lider debe actuar de ejemplo indefinidamente, motivando al equipo

a continuar con las practicas introducidas en el tiempo para conseguir que las
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medidas implementadas no se pierdan, fomentando la cooperacion. Ademas, se
debe tratar de asentar la cultura innovadora y de calidad en torno a la ciberseguridad
que asentaran las medidas establecidas y facilitaran el cambio futuro.

Para fomentar a los trabajadores a mantener dichas medidas se cuenta en el
plan desarrollado con objetivos a corto plazo y una retribucion variable unida a la
ciberseguridad y comentada en paginas anteriores que ayudaran al lider al
mantenimiento de las medidas en el tiempo hasta que se interpreten como propias
y queden interiorizadas en la organizacion en la nueva cultura.

El objetivo de este proceso es que no se pierda el nuevo comportamiento.

Comunicacion
Una de las partes fundamentales de la implantacion de una estrategia es la
comunicacion de esta como ya se ha mencionado, pero no solo la comunicacién a

los trabajadores de la organizacion, sino que también a sus clientes.

La confianza y satisfaccion de los clientes no solo se consigue gracias al
reducido o nulo numero de ciberataques ocurridos desde la implantacién de la
estrategia. La comunicacion de esta por parte de la empresa también ayuda e
incluso facilita la identificacién de los clientes con la empresa que, mediante el
reducido numero de ataques seria complicado. La empresa debe comunicar su
posicion ante los datos que recolecta sobre sus clientes y de qué manera los protege
para asegurar que nadie fuera de la empresa pueda acceder a ellos o que incluso

no todo el mundo dentro de la organizacion pueda acceder a ellos, en algunos casos
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de empresas de equipos informaticos ni siquiera la propia empresa puede acceder
a esos datos a no ser que el usuario de su consentimiento.

Empresas como Apple, Amazon, Google y Coca-Cola tienen un apartado en
sus paginas web acerca de la politica de privacidad de la empresa, sirviéndoles de
oportunidad para compartir la posiciéon y cultura de la empresa acerca de la
utilizacién de los datos de sus clientes lo que ayuda a estos a sentirse o0 no
identificados con la empresa. De esta manera, si los clientes se sienten identificados
con la politica y estrategia adoptada por la empresa aumenta, por consiguiente, las

compras realizadas a esta en vez de a su competencia.

No solo es importante la comunicacion de la estrategia a seguir, sino que
también es fundamental la comunicacion que se realiza a los clientes cuando un
ciberataque tiene lugar y sus datos han sido comprometidos, asi como a los grupos
de interés. De hecho, una mala gestién de la comunicacién de crisis suele ser el
detonante de una crisis reputacional (Manas-Viniegra y otros, 2019), que sin duda
tendria el efecto contrario al perseguido por la empresa ya que si se encuentra
envuelta en una crisis reputacional dificimente se conseguira aumentar el
sentimiento de pertenencia con la empresa.

Es posible que una correcta comunicacion y gestion de la crisis en una
filtracién de datos o de ciberataque a la empresa contrarreste en cierta medida los

efectos negativos del propio ataque.

No solo puede ser perjudicial la no comunicacion y ocultacion de una crisis

hacia los clientes, sino que también hacia otros grupos de interés de la empresa
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como los accionistas de esta. En la actualidad las noticias vuelan aun cuando la
organizacion ha decidido ocultar la situacion, en este momento la incertidumbre que
se genera puede provocar que algunos accionistas decidan retirar su inversion por
el hecho de no conocer cual es la verdadera situacion de la empresa. En este
sentido sera fundamental la comunicacion de la crisis, es decir, que ha sucedido y

como se esta trabajando para solucionarlo.

Se plantea realizar este tipo de comunicaciones a través de la pagina web de
la organizacién y mediante comunicado en los diferentes medios de comunicacion

disponibles en el momento.

En resumidas cuentas, igual de importante es la comunicacion que se realiza
a cualquier grupo de interés. Aquellas organizaciones o personas que mantienen
una relacion comercial con la organizacion deben estar informadas del sentido que
toma, asi como de sus valores y objetivos y, cuando algo fuera de lo planeado ocurre
también deben ser informados para que la incertidumbre no se aduefie de la

situacion y la empresa pueda mantener su reputacién y posicionamiento.

Medidas de control

Una vez creado el plan de ciberseguridad a establecer y elaborado el proceso
de implantacion a seguir cabe centrarse en aquellas medidas que colaboraran a
controlar tanto que al plan es funcional y eficiente, como que la implantacién se esta
haciendo correctamente. Asi, se detectaran las desviaciones ocurridas durante el

proceso de implantacion elaborando las medidas necesarias para continuar por el
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camino elegido por la compania y permitira conocer si la estrategia elaborada es

adecuada o si es necesaria también alguna modificacion.

Como ya se ha mencionado reiteradamente en este documento, nos
encontramos ante un momento en el que las tecnologias de la informacion, la
ciberseguridad y los datos estan sometidos a numerosos cambios continuamente.
Debido a esto, requerimos de establecer un plan flexible que sea capaz de
adaptarse agilmente a los cambios producidos en su entorno. Por ello, se ha
construido el plan de ciberseguridad, la estrategia y su implementacién en torno a
medidas de control que faciliten este proceso, dando especial relevancia a la
importancia del lider que fomente no solo una cultura en torno a la ciberseguridad
de la empresa, sino que también una cultura innovadora que facilite su adaptacién
a los numerosos cambios ocurrentes en las organizaciones, especialmente en ciber

seguridad.

Las medidas de control implementadas para asegurar que el plan de
ciberseguridad es util y eficiente se han desarrollado en el apartado del plan, por
lo que se repasaran brevemente. Estas medidas son el plan de calidad y las pruebas
periddicas, también contara como medida de control el numero de incidentes
ocurridos, entendiendo que cuantos menos incidentes mejor es el plan,
independientemente de su eficiencia.

El plan de calidad al establecer las medidas minimas que la empresa debe
respetar en torno a la ciberseguridad obliga a esta a realizar auditoria interna

periddicamente para asegurar que dichas medidas se estan cumpliendo. Ademas,
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la calidad obliga a la empresa a la mejora continua por lo que también debe revisar
como se encuentra su entorno para adaptarse a él, y si cabe area de mejora en el

plan de ciberseguridad elaborado y de esta manera mejorar su eficiencia y utilidad.

De la misma forma, las pruebas periddicas ayudan a la organizacién a
comprobar si lo implementado funciona y si es eficiente. También fuerzan a la
companfia a comprobar si existe la posibilidad de mejorar el proceso y si los
empleados conocen tanto su funcién como los procesos necesarios a llevar a cabo
en una situacion de crisis real, ya que si el encargado de realizar una tarea no la
realiza puede ser tan critico como si la empresa no tuviese ninguna medida de
ciberseguridad implementada.

De la misma manera, las medidas destinadas al control de la implantacion
han sido incorporadas en el disefio del propio proceso para garantizar su correcto
funcionamiento. Estas medidas son las 7S de McKinsey, el cuadro de mando y el

mapa estratégico.

Aunque las 7S de McKinsey se plantean en un primer momento para
garantizar la alineacion de la estrategia con diferentes factores basicos de una
organizacion, es un modelo que también puede ser utilizado para controlar el
proceso de implantacién ya que se puede realizar periédicamente para comprobar

si la situacioén de la empresa se asemeja a la planteada.

Para controlar toda la estrategia de implementacion de ciber seguridad se

utilizara el cuadro de mando anteriormente planteado y, para ello, se debe completar

50



con aquellas medidas que permitirdn comprobar el grado de cumplimento de los

objetivos y metas planteados en el mismo. A continuacién, se plantea el nuevo

cuadro de mando con las medidas para el control de la estrategia incorporadas.

Cifra de wentas de la empresa

Reduccién de costes - ante un
ciber ataque cuanto son los

Reduccion de posibles costes |  Aumento 2% Estados ! i costes netos totales en
Financiera : ; : y el importe neto de |a cifra de ; :
y aumento de ventas cifra de ventas financieros regod comparacién con otros ciber
atagues ocurridos con
anterioridad
Aumento
: satisfaccion i
Aumentar confianza y : _ A través de los datos indicadares coma &f Net
; : i clientea 7 Estudios de ; i Promoter Score (NPS) y
Clientes satisfaccién y mejorar la recopilados de los clientes de ; :
: i puntos en una mercado ] Costumer Satisfaction Score
identificacién con la empresa f He 04 A0 la empresa realizar CAWI (CSAT)
escala a
puntos
Mejorar la gestién de los i 4
4 tmero de isid
datos de los clientes, P Mol e Revisién por los mandos de las
: = educir los ciberincidentes |  Plan de calidad ba icticas de | leados
Procesos | aumentar la ciberproteccion| =~ : _a"'_ e _5 ket : ol et
inte de | el t ciberincidentes sufridos ¥ pericdicas y nimero de ciber contratacién de empresa
4 emgresae ;‘hp.emen = &n un 5% auditoria incidentes externa que revise que los
nm@ proce llmlentos Wl S
informaticos
- Alcanzar 30 Nimero de
Aumentar habilidades, :
— horas de formaciones
Aprendizaje | fomentar comunicacidn, ; Medicién del clima v la cultura|  Revisién del nimero de
. formaciény 40 | completadasy K ) i i
¥ Implementar cultura 4 v Slisis int a través de encuestas internas formaciones realizadas y
: ras de andlisis interno i
crecimiento | innovadora y aumentar la i y dindmicas de grupos aprobadas
: : actividadesen | deculturay
satisfaccion de los empleados )
grupo clima

*Todas las metas se establecen en el periodo de 1 afio

Estas medidas de control recogidas en el cuadro de mando deberan ser

realizadas periddicamente para garantizar el correcto desarrollo de la estrategia,

pudiendo prestar especial atencion e introduciendo modificaciones en aquella

perspectiva que se esté desviando. Por ejemplo, si uno de los objetivos de la

introduccién de la estrategia de ciber seguridad es el aumento de la confianza y

satisfaccion de los clientes mediante la mejora de la gestidon de sus datos y la
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proteccion de estos, un indicador como el CSAT deberia aumentar, indicando la

correcta implantacion de la estrategia.

Presupuesto

Como toda estrategia a implementar en las organizaciones requiere de

recursos para ser implantada y garantizar su funcionamiento. Estos recursos

pueden variar en funcion de las organizaciones pues no dispone de los mismos

recursos una pyme que una internacional, por ello se hablara del porcentaje del

presupuesto de la empresa a destinar en esta materia.

Segun el informe del estado de la ciberseguridad en Espafia de 2022 de la

llustracién 13 Presupuesto ciberseguridad frente
aTl

37% — 19%
representa representa
>10% y < 5%
44%
representa
5% - 10%

El porcentaje tiene un presupuesto de Ciber que
representa un % del presupuesto de IT

Nota. Deloitte. (2022). El estado de la
ciberseguridad en Espafia . Sitio
web de Deloitte:
https://wwwz2.deloitte.com/es/es/pag
es/risk/articles/estado-
ciberseguridad.html

empresa Deloitte el presupuesto destinado a la
ciber seguridad representa un 9,4% del
presupuesto destinado a las tecnologias de la
informacion. Aunque esto va a tender a aumentar
con el tiempo debido principalmente a la escasez
de talento ya comentada anteriormente y el
previsible aumento de demanda que Ila
ciberseguridad experimentara en afos proximos
debido al aumento de las amenazas, las nuevas
formas de ataque cada vez mejor disefiadas y la

necesidad de proteger los activos digitales como

son los datos, la reputacién y posicionamiento.
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Ademas, cabe destacar, que, a mayor inversion en ciberseguridad, menor
numero de ciber incidentes: mientras que las empresas que destinan menos de 5
millones de euros en ciberseguridad reciben como minimo 2,17 ciber incidentes, las
empresas que mas dinero destinan (30 millones de euros) consiguen reducir ese
numero a 1, 5 (Deloitte, 2022).

Por ello, y aunque en la actualidad en la mayoria de las empresas los recursos
destinados rondan el 9,4% del presupuesto en tecnologias de la informacion, es
necesario destinar recursos suficientes a esta materia ya que ademas de evitar que
se produzcan ciber incidentes y sus consecuentes efectos, es una medida que

aporta valor a la organizacion.

12.Conclusién

La ciberseguridad es un tema pendiente para un gran numero de
organizaciones, pero debido al creciente numero de ciberataques y las numerosas
consecuencias de estos, esta obligando a muchas de ellas a implantar una

estrategia en ciberseguridad.

Dicha estrategia no debe centrarse simplemente en las aplicaciones informaticas
que revisan los sistemas para detectar si pueden estar siendo atacados, sino que
precisa de introducir ciertas modificaciones en el comportamiento, introducir nuevos
sistemas y equipos, tanto humanos como informaticos, y ciertas medidas que
ayuden a tener una correcta cultura en torno a la ciberseguridad. Por ello, la

empresa debera reestructurarse internamente para garantizar la implantacién de
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dicha estrategia, asegurandose que la ciberseguridad se alinea con el resto de la

organizacion como medida para el éxito.

El desarrollo de un plan de ciberseguridad y de un plan de calidad en torno a
esta, es fundamental para que por un lado el conjunto de la organizacion conozca
aquellas medidas que son necesarias implantar en su comportamiento diario que
ayuden al propésito de la nueva estrategia y por otro, la implantaciéon de un plan de
mejora continua obliga a la organizacién a mantener un ojo en el entorno tecnoldgico
para adaptarse agilmente a los cambios o anticiparse a ellos y a encontrar aquellas
nuevas medidas que ayuden a protegerse mejor, gestionar los datos mejor o hacer
ambas de una forma mas eficiente en la que sean necesarios menos recursos vy,

por tanto, mejoren la rentabilidad de la organizacion.

No solo basta con el desarrollo de dicho plan, sino que es necesario que toda la
organizacion se involucre en su implantacion como garantia para su existo. Para
ello, el papel de los lideres de la organizacion es fundamental pues deben conseguir
que dichos cambios no solo parezcan necesarios y urgentes, sino que los objetivos
de la organizacion sean percibidos como propios aumentando el sentimiento de
pertenencia a la organizaciéon. La utilizacién de sistemas de incentivos sera tan
importante como necesaria, por lo menos al principio, para interiorizar las nuevas
acciones en el comportamiento ya establecido.

Papel del lider sera también el fomento de una cultura innovadora y en la que la
ciberseguridad forma parte de los valores de la organizacion. Con el desarrollo de

la cultura innovadora no solo se facilitara la implantacién del plan, sino que también
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se agilizaran las adaptaciones que en el futuro se deberan producir pues si de algo
la organizacion puede estar segura es que el entorno tecnoldgico va a cambiar

rapidamente en el tiempo.

Otra medida fundamental es la comunicacion que se haga tanto de la
estrategia como de un ataque si en su caso se produce. En ambos casos, el
enemigo principal es la incertidumbre que el no saber genera y, por tanto, la
organizacion es responsable de mantener informados a los grupos de interés tanto
de la situacion en la que se encuentra la organizaciéon como de los planes pensados
para la nueva estrategia. Saber que se va a hacer, porque se va a hacer, cuales son
los objetivos, en qué estado se encuentra la organizacion y cual es el plan para
resolver el problema/ataque son cuestiones fundamentales para mantener el apoyo
de los grupos de interés y su confianza. Asi como para evitar cualquier crisis

reputacional que podria acabar con la vida de esta.

La construccion de todo este proceso estratégico es fundamental que se
desarrolle con base a medidas de control, sobre todo con una materia sometida a
numerosos y acelerados cambios. Saber que estd pasando y adaptarse con la
mayor brevedad posible es una fuente de ventaja competitiva frente a los
competidores. Se debe detectar las desviaciones en torno al plan establecido para
actuar en consecuencia y de esta manera acercarse a los objetivos estratégicos a
la vez que se avanza con pasos firmes y seguros. También ayuda a observar los

resultados que se estan obteniendo con la estrategia, haciendo firme su utilidad y
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aumentando el sentimiento de que se esta consiguiendo lo propuesto, motivando

de esta manera al personal.

Como toda estrategia necesita de una serie de recursos limitados en las
organizaciones y que deberan ser retirados de otras partes de la organizacién por
lo que el apoyo de la alta direccidén es fundamental para su éxito. Se prevé que estos
recursos necesarios aumenten con el tiempo debido a la escasez de talento y al
aumento y sofisticacién de los ataques por lo que el desarrollo de talento interno

también puede generar una notable fuente de ventaja.

Con todo ello, debe entenderse la estrategia de ciberseguridad como una

medida que aporta valor a la organizacion a largo plazo y que generara un retorno

de la inversion realizada gracias al aumento de fidelidad de los clientes.
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