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| 2. RESUMEN |

Las nuevas tecnologias... un concepto fundamental en la sociedad actual
que nos esta llevando a un mayor bienestar y al cambio de nuestras rutinas de
vida, sobre todo con la conectividad e inmediatez que nos aportan los dispositivos
moviles. Esta conectividad se ve reforzada con otros sistemas tecnoldgicos como
el denominado “Internet de las Cosas” que permite el almacenamiento de datos
en un servidor remoto (nube) y el Big Data que nos posibilita el tratamiento de
gran cantidad de datos.

Pero estas tecnologias también conllevan peligros, sobre todo para la
poblacion adolescente, avida de nuevas experiencias y con poca percepcion del
riesgo, que les lleva a experimentar, mediante las redes sociales, relaciones que
pueden ser toxicas hasta convertirse en victimas de delitos como la Violencia de
Género o el Ciberacoso. Esta nueva forma de comunicacion, nos roba privacidad
y se escuda en el anonimato.

Para profundizar en el alcance de estos peligros se ha realizado una
revision bibliografica, relacionada con las palabras clave, también se ha procedido
a un sondeo de datos para abordar este problema mediante el analisis de las
nuevas formas del ciberacoso, las Redes Sociales y sus herramientas, ademas
de analizar e informar de como prevenir o afrontar cuando se es victima de
estos delitos relacionados con las nuevas tecnologias como el Ciberstalking, el
Ciberbulliyng, el Sexting y el Grooming.

Por todo ello, en un mundo globalmente comunicado, y creciendo
exponencialmente el uso de Internet afno tras ano, se incide en la prevencion,
educacion y formacion del conocimiento de la configuracién de las distintas
herramientas tecnolégicas con el objetivo de impedir intrusiones con perfiles
mas “seguros”. Todo esto focalizado en el sector juvenil, que son la franja de
edad mas afectada por esta lacra que intentamos erradicar con los numerosos
recursos creados por las Administraciones Gubernamentales.

PALABRAS CLAVE:
Ciberacoso; Nuevas Tecnologias; Violencia de Género; Redes Sociales;
Adolescencia.
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| 2. ABSTRACT |

New technologies... a fundamental concept in today’s society that is
leading us to greater well-being and changing our life routines, especially with
the connectivity and immediacy that mobile devices provide us. This connectivity
is reinforced with other technological systems such as the so-called “Internet of
Things” which allows data storaged on a remote server (cloud) and Big Data that
enables us to process large amounts of data.

But these technologies also carry dangers, especially for the adolescent
population, eager for new experiences and with little perception of risk, which leads
them to experience, through social networks, relationships that can be toxic to the
point of becoming victims of crimes such as Violence Gender or Cyberbullying.
This new form of communication steals our privacy and hides behind anonymity.

To delve into the scope of these dangers, a bibliographic review has been
carried out, related to keywords, a data survey has also been carried out to
address this problem through the analysis of new forms of cyberbullying, Social
Networks and their tools, in addition to analyzing and reporting on how to prevent
or deal with when you are a victim of these crimes related to new technologies
such as Cyberstalking, Cyberbullying, Sexting and Grooming.

For all these reasons, in a globally connected world, and with use of the
Internet growing exponentially year after year, emphasis is placed on prevention,
education and training in the knowledge of the configuration of the different
technological tools to prevent intrusions with profiles more “insurance”. All this
focused on the youth sector, who is the age group most affected by this scourge
that we try to eradicate with the numerous resources created by Government
Administrations.

KEYWORDS:
Cyberbullying; New Technologies; Gender Violence; Social Networks;
Adolescence.
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| 3. INTRODUCCION |

Este Trabajo de Fin de Grado, (TFG) del Grado de Seguridad Publica y
Privada de la Universidad Miguel Hernandez de Elche (UMH) pretende analizar
las nuevas formas de violencia de género que se estan generando sobre todo
en la etapa de la adolescencia como consecuencia del avance tecnoldgico
que estamos viviendo. Mucho han cambiado las cosas desde que en los
anos 90 se introdujeron a nivel doméstico las tecnologias de la Informacién
y la Comunicacion (TIC), transformando la forma de relacionarnos en todos
los ambitos de nuestras vidas, por la facilidad de acceso para el publico con
pocos conocimientos tecnoldgicos y por el abaratamiento de los sistemas
electronicos hasta la actualidad, en que se suma de forma exponencial estas
tecnologias pero siendo mas eficientes y rapidas, sobre todo desde la irrupcién
de los teléfonos inteligentes o smartphones, que nos permiten utilizar todo el
potencial del dispositivo como redes sociales, aplicaciones varias con conexion
permanente... desde cualquier lugar y tiempo para poder seguir de manera
instantanea cualquier cambio o publicacion de nuestros contactos. Aunque ya en
2021 las TIC han influido en todos los ambitos de la sociedad y en todo el mundo,
llegando también a cambiar el modo de agresién entre los adolescentes. Como
resultado, cada vez resultan mas familiares conceptos como el ciberacoso, el
phishing, el grooming o el sexting. Estos nuevos delitos han sido ampliamente
descritos en la literatura. (I. Rodriguez-Rodriguez, 2019).

En la actualidad, estamos viviendo una 3° Revolucion Industrial con
motivo del uso diario y exagerado, sobre todo por la juventud, que hacemos de
los dispositivos tecnolégicos destacando el uso del teléfono movil inteligente.

El teléfono maévil ha superado con creces la funcionalidad basica para la
que fue concebido, se ha convertido, especialmente entre los jovenes, en un
instrumento que crea dependencia y que permite cada vez mas opciones que
favorecen ataduras.

“Internet y méviles, entre otros medios, ocupan un espacio importante en el
proceso de socializacién, influyendo en los comportamientos y actitudes” (Levis,
2002).

Uno de los principales problemas es que la tecnologia es dinamica y
rapida por lo que las aplicaciones de estos teléfonos inteligentes y los dispositivos
electronicos a nivel general, producen continuamente datos por lo que en
pocos afos nuestro dia a dia ha cambiado y asi esta previsto que continue. Es
decir, estamos en el periodo del BIG DATA que se define como el conjunto de
tecnologias y disciplinas que se encargan del almacenamiento y procesamiento
de grandes cantidades de informacion.
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Toda esta espiral de rapidez vertiginosa se observa en las caracteristicas
de la informacion que mueve el BIG DATA, lo que se denomina como las cinco
uves (5V’'s) por sus caracteristicas: Volumen, Velocidad, Variedad, Valor y
Veracidad.

Para el procesamiento de los datos en el BIG DATA se encargan la
Estadistica, la Matematica y la Informatica haciendo uso de la Mineria de Datos,
el Aprendizaje Automatico (Machine Learning), la Computacion Paralela, la
Inteligencia Artificial, Deep Learning... Bagha, A., & Madisetti, V. (2019).

Internet y las redes sociales se han convertido en el principal medio
para relacionarse socialmente. “Son sitios webs en donde es frecuente crear
perfiles mostrando imagenes, normalmente fotografias u otros. Los adolescentes
ven en estas redes la oportunidad de mostrar una imagen de si mismos, de sus
hobbies, de sus gustos, etc. con la intencion de encontrar aceptacion y sentirse
integrados en su grupo de iguales”, (Martin Montilla, et al., 2016) son la franja
de edad mas vulnerable para los delincuentes de los entornos virtuales porque
a esas edades, con sus experiencias, estan forjando la identidad que les va a
caracterizar y formar su caracter en el futuro.

‘Las redes sociales definen la forma de ser y de aprender, siendo
especialmente relevantes en la adolescencia” (Blanco Ruiz, 2014).

Las redes sociales se han convertido en auténticas plataformas en las
que se puede compartir y buscar todo tipo de informacion. “La ventaja de dichas
redes como medio de comunicacion sencillo, gratuito e inmediato, ha supuesto
un cambio en los habitos de comportamiento” (Uruefia, 2011). Aunque también
tienen su punto negativo y es la proliferacion de la violencia de género mediante
un uso inapropiado de la tecnologia. Esto “puede dar lugar a algunos peligros,
pudiendo ser utilizados para molestar, dafiar o perjudicar de forma intencionada
a otras personas o grupos” (Alvarez-Garcia et al., 2017). Nos permite tener una
distancia con la victima por lo que el autor se siente en el anonimato, como
detras de una mascara, en la cual se percibe oculto, con una mayor sensacion
de impunidad, sin comprometer la identidad que “estimula al agresor a realizar
una difusion rapida de la informacién por toda la red” (Garaigordobil, 2001)
y de sentirse con el derecho de menoscabar la integridad y dignidad de otra
persona, llegando al comportamiento que se ha definido como ciberacoso o
ciberbullying.

El ciberacoso comienza a investigarse en Estados Unidos en el afio 2000.
(Finkelhor, Mitchell & Wolak, 2000; Slonje & Smith, 2008; Hinduja & Patchin,
2008).
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Se define como la “agresion intencional por parte de una persona o grupo
a través de dispositivos electronicos y de forma repetitiva a lo largo del tiempo,
a otra persona que no puede defenderse facilmente”. (Peter IK, Petermann F.
2018).

Debemos prestar especial atencion a las victimas mas vulnerables del
ciberacoso, que son el grupo de personas mas expuestos al uso de Internet y
las redes sociales siendo, como hemos dicho, el segmento de los adolescentes,
siendo asi las principales victimas y quienes mas lo sufren.

Un mal uso de las redes sociales puede derivar en un riesgo que tiene
consecuencias en las victimas como: padecer “problemas psicosomaticos,
depresion, estrés, bajo rendimiento escolar, dificultades para relacionarse con
sus pares, e incluso autolesiones e ideacion suicida”. (John A, Glendenning AC,
Marchant A, Montgomery P, Stewart A, Wood S, et al. 2018).

En el ciberacoso existen “tres roles: perpetradores, victimas o
espectadores”. (Espelage D, Rao M, Craven R. 2015).

Por otra parte, esta lo que se denomina como Internet de las cosas
(IoT: Internet of Things) se refiere a cosas que tienen identidades Unicas y estan
conectadas a Internet pudiendo enviar la informacién a servidores centralizados
0 a la “nube” para su procesamiento.

ElWorld Economic Forum (WEF) ha designado esta revolucién de los datos
como la 4° Revolucion Industrial que se caracteriza “por la fusion de tecnologias
que esta desdibujando las lineas entre las esferas fisica, digital y biolégica, no
habiendo precedentes sobre la velocidad de cambio, transformacién y dinamismo
de los avances que esta experimentando el mundo actual que presagian la
transformacién de sistemas enteros de produccion gestion y gobierno”.

Todos estos avances: Internet de las cosas, el Big Data, Aprendizajes
automaticos... “afectan y ayudan a establecer estrategias al amplio abanico de
posibilidades que existen para combatir la violencia de género” (Harikiran G. C.,
Menasinkai K. y Shirol S. 2016), pudiendo planificar de una manera adecuada
las politicas publicas con el objetivo de realizar una eficiente previsién de los
recursos publicos, anticipando campanias de prevencion y ejecucion contra todo
tipo de Violencia de Género.

“Todo lo que sea recopilaciéon de informacion mediante los sistemas
tecnologicos actuales es clave para construir una solida base de datos mediante
la realizacion de encuestas, estadisticas de los érganos oficiales o monitorizaciéon
automatica que transmitan toda esta informacién a la nube y en la cual se pueda
utilizar de forma eficaz toda su informacion interna con el fin de recoger toda la
informacion biosensorial del estado de un individuo guardandose los datos en
remoto gracias al concepto loT”. (Shaik, K. Bogaraju S y Vadepu S. 2017).
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“La telemonitorizacion implicara la continua recoleccién de datos de las
victimas para identificar claramente su condicidn, ubicacion exacta e indicios de
riesgos”. (Wu J, Feng Y, y Sun P, 2018).

Todos estos avances biométricos pueden permitir una vigilancia
permanente de la victima para monitorizar todos sus estados emocionales para
asi detectar, anticipar y prevenir situaciones de riesgo gracias a las soluciones
tecnologicas enunciadas anteriormente y todo ello a través de aplicaciones
mediante los smartphones.

Viendo la gravedad del problema y siendo que el ciberacoso va en
aumento, los poderes publicos han elaborado dos versiones del Plan Estratégico
de Infancia y Adolescencia (PENIA), en |la actualidad ya esta licitada la 3° version
del Plan.

En el Il Plan cita en su objetivo 3.- “Impulsar los derechos y la proteccién
de la infancia con relacién a los medios de comunicacion a las tecnologias de
la informacién en general’. Se regula porque hoy en dia los nifilos nacen ya
con un entorno virtual y cada vez, a edades mas tempranas, ya dominan con
soltura los recursos tecnolégicos como los moviles, ordenadores... continuando
su uso en la adolescencia en que los utilizan, a veces, de forma excesiva, sin
control y limite, demostrando una gran capacidad de dominio de la competencia
digital pero sin control de la misma lo que lleva a numerosos riesgos porque los
menores, en la franja de la adolescencia “presentan una baja percepcion del
ciberacoso” (Quesada, 2015).

Por otra parte, en muchos casos, “los menores no cuentan con un apoyo
educativo de iniciacion al mundo tecnoldgico y muchos de ellos lo aprenden por
espontaneidad. Por ello, no tienen un aprendizaje del concepto de la privacidad,
una formacion que les advierta de los peligros de la utilizacion de ciertos datos.”
(Montoro y Ballesteros, 2016).

El problema viene dado principalmente porque la tecnologia es muy
dinamica, avanza muy rapido y la mayoria de los padres/tutores/educadores que
tienen a cargo a adolescentes no son capaces de absorber tanto cambio con las
nuevas tecnologias, por tanto, los que deben ser “controlados” van por delante
de los “controladores”, pudiendo aplicar el paralelismo de que “el mal siempre va
por delante del bien”, con sus consecuencias negativas para el menor.

Uno de los objetivos es que los mismos docentes sean conscientes del
problema y se les eduque igualmente a identificar las causas y sefales de este
tipo de agresiones digitales para poder luchar contra este tipo de maltrato que
tanto esta dafnando a las nuevas generaciones con consecuencias irreversibles
como el suicidio de los adolescentes por no saber qué hacer y como afrontar
este tipo de situaciones.
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| 4. OBJETIVOS |

- Analizar las nuevas formas del ciberacoso.

- Estudiar la evolucion del futuro de internet, redes sociales y en
consecuencia las relaciones sociales.

- Analizar las nuevas herramientas tecnologicas para el conocimiento
de los adolescentes y que conozcan como usar estas herramientas con el fin de
prevenir que sean victimas de delitos.

- Analizar a las victimas de estos delitos e informarles de los
protocolos para evitar nuevas agresiones: qué deben hacer, como deben actuar
y donde deben dirigirse.
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| 5. MARCO TEORICO |

5.1 La violencia de género:

Para entender en gran medida esta investigacion es necesario saberqué es
y como definen las principales organizaciones la Violencia de Género (VIOGEN),
concepto que ha adquirido mucha importancia en todas las civilizaciones
desarrolladas por sus consecuencias en la sociedad, convirtiéndose en una lacra
social que se debe educar y prevenir para erradicarla.

Segun la Asamblea de la Organizaciéon de Naciones Unidas (ONU) en
la Declaracion sobre la Eliminacion de la Violencia contra la Mujer, aprobada en
1993, define la VIOGEN como: todo acto de violencia basado en la pertenencia
al sexo femenino que tenga o pueda tener como resultado un dafio o sufrimiento
fisico, sexual o psicoldgico para la mujer, asi como las amenazas de tales actos,
la coaccion o la privacién arbitraria de la libertad, tanto si se producen en la vida
publica como en la vida privada.

En Espafia se regula mediante la Ley Organica 1/2004 de 28 de
diciembre, de Medidas de Proteccidn Integral contra la Violencia de Género
en la cual en su articulo 1.1 y 1.3 define la VIOGEN como:

1.1. La presente Ley tiene por objeto actuar contra la violencia que, como
manifestacion de la discriminacion, la situacién de desigualdad y las relaciones
de poder de los hombres sobre las mujeres, se ejerce sobre éstas por parte de
quienes sean o hayan sido sus conyuges o de quienes estén o hayan estado
ligados a ellas por relaciones similares de afectividad, aun sin convivencia.

1.3. La violencia de género a que se refiere la presente Ley comprende
todo acto de violencia fisica y psicoldgica, incluidas las agresiones a la libertad
sexual, las amenazas, las coacciones o la privacion arbitraria de libertad.

Cabe destacar, la referencia que hace la Organizaciéon Mundial de la
Salud (OMS) sobre la Violencia de Género en un Informe, en el cual manifiesta
que es un problema de salud global de proporciones epidémicas. (Organizacién
Mundial de la Salud [OMS]. 2013, 20 de junio).

Como datos epidemoldgicos, el Instituto Nacional de Estadistica (I.N.E.),
en la estadistica de Violencia Doméstica y de Género del afio 2020, refleja que:

El niUmero de mujeres victimas de Violencia de Género desde 2011-
2020 disminuyo un 8,4% en el afio 2020, hasta 29.215. La tasa de victimas de
violencia de género fue de 1,4 por cada 1.000 mujeres de 14 y mas anos.

En el siguiente grafico se puede observar la evolucién de las victimas de
Violencia de Género desde el afio 2011 hasta el afio 2020.
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Figura 1:
Estadistica de Violencia de Género desde el 2011-2020.

Nota. (INE: https://www.ine.es/consul/serie.do?d=true&s=VGD25&c=2&)

En el afio 2011 se registraron un total de 32.242 personas victimas de
Violencia de Género, disminuyendo progresivamente hasta llegar al aio 2014 a
27.087 victimas. Desde 2014 vuelve a subir de forma moderada con una media
de 700 casos mas hasta el afilo 2017 que se situa en 29008 victimas llegando
hasta el 2018 con 31.286 casos, es decir con 500 casos mas sobre la media,
volviendo a subir ligeramente en el afio 2019 con 31911 casos y bajar finalmente,
y de forma brusca, en el afio 2020 a 29.215, situandose en valores del afo 2017.

Asi se observa que el descenso brusco del afio 2020 puede ser debido a
la afectacion de la pandemia a nivel mundial del COVID-19.

Con estos datos podemos analizar la evolucion de las victimas y estudiar
los motivos del por qué aumenta o disminuyen las cifras para poder establecer
mediante métodos eficaces la proteccion a las victimas de Violencia de Género
e informarles de los protocolos con el fin de evitar nuevas agresiones.
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En este grafico podemos valorar la edad de las victimas de violencia
de género durante el aino 2020.

Figura 2:
Estadistica de las victimas de Violencia de Género y Violencia Doméstica
en el afio 2020.

Nota. (INE, 2022).

El grupo de edad que presenta mas casos de ser victima de Violencia de
Género en el afio 2020 se situa en la franja de los 35-39 afios con 4559 casos,
disminuyendo progresivamente segun vamos avanzando en los tramos de edad
hasta llegar a no mas de 100 casos en la franja de edad de mas de 75 afos de
edad, en que practicamente no existen casos de Violencia de Género.

Respecto a la edad adolescente, que es la que mas interesa en este
analisis, cabe destacar los 514 casos en los menores de edad, es decir, menores
de 18 afios, subiendo progresivamente segun van avanzando los afios situandose
en los 884 en la edad en la franja de 18-19 afios, apreciando que hay una subida
considerable en la franja de los 20-24 afios de edad hasta los 3208 casos.

1
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A partir de aqui, ya en la franja que se puede llamar juventud sube de
forma mas considerada entre los 25-29 afos situandose la cifra cercana a 4000
casos hasta llegar al tramo de edad comentado de los 35-39 afos que es la
franja con mas victimas de Violencia de Género en el ano 2020 con 4559 casos.

Respecto a la franja de edad entre 25-29 afos existen unos datos
alarmantes sobre el maltrato. Segun un estudio del afio 2015 sobre ‘La percepcién
de la violencia de género en la adolescencia y la juventud’, elaborado por el
Centro de Investigaciones Socioldgicas para la Secretaria de Estado de Servicios
Sociales e Igualdad afirma que: “El 33%, de los jovenes espafioles entre 15y
29 anos considera “inevitable” o “aceptable” controlar los horarios de su pareja,
impedir que vea a su familia o sus amistades, no permitir que estudie o trabaje o
decirle lo que puede y no puede hacer”. (De Miguel, V. 2015).

Eso es que 1/3 del total de jovenes en esta franja de edad ve aceptable una
violencia de “control”. En la mayoria de casos los jovenes rechazan la violencia
fisica, sexual y verbal pero no lo ven igual, empezando por las mismas victimas,
sobre la violencia ejercida con el control porque se asocia por parte de las chicas
qgue ese “control” no es violencia sino es como una prueba de amor por parte del
hombre.

Con esta informacion percibimos que nos debemos centrar en formar e
informar sobre todo a la juventud para educarlos con el objetivo fundamental
que sean en un futuro conscientes de lo que implica la Violencia de Género y
que al llegar a la edad adulta conozcan los protocolos para evitar las relaciones
sociales toxicas que desembocan en maltrato y asi disminuir a corto plazo esa
meseta central que nos muestra esta grafica.

5.1.1. Tipos de violencia de género:

Se clasifican en Violencia:

Fisica: es la invasion del espacio fisico de una persona, de manera no
accidental, realizada de diferentes maneras. A través del contacto directo con
el cuerpo (golpes, empujones, etc.), limitando los movimientos de la persona
(encerrandola, mediante lesiones que impidan el movimiento, muerte, etc.), y/o
realizando actos violentos ante la persona (romper objetos, golpear objetos,
maltratar animales, destruir cartas o fotos, etc.).

Las consecuencias de esta violencia son los dafios fisicos directamente
derivados de las lesiones producidas, asi como dafios emocionales que se
generan por la vivencia de este tipo de violencia. Ademas de estos danos, el
padecimiento de violenciafisica afecta al espacio social e intelectual de la persona,
reflejandose en sentimientos de verglenza ante el entorno, agudizandose esto
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si las lesiones fisicas son visibles, y en una distorsionada interpretacion de los
hechos, que en ocasiones se minimizan para poder asimilarlos.

Psiquica: es el tipo de violencia en la que se utilizan palabras y/o ruidos
para afectar y danar a la mujer, hacerla creer que esta equivocada o hablar
en falso de ella. Estos actos tienen como objetivo el menosprecio y control de
la mujer mediante el dafio de su estabilidad emocional. Se impone de manera
directa por medio de amenazas de ejercer violencia fisica, humillando a través del
insulto o, de forma mas sutil, haciendo valer la supremacia y el poder masculino.

Laviolenciafisicayla psiquica, porlo general las mas nombradas y visibles,
son también las que tienen una dimension mas amplia. La violencia fisica engloba
todas las demas y, por ejemplo, la violencia econdmica, que a continuacion
describimos, puede considerarse un tipo de violencia psiquica. Lo que es claro es
qgue todas ellas tienen como finalidad el control de la mujer por parte de su pareja.

Econdmica: afecta a la subsistencia econdémica y se puede expresar
por accion u omision. Se manifiesta a través de limitaciones encaminadas a
controlar el ingreso de sus percepciones econdmicas y, por lo tanto, el control
del desenvolvimiento social.

Sexual: aunque se considera un tipo de violencia fisica, merece una
mencion especifica debido a la severidad de los actos incluidos en este tipo de
maltrato. Esta violencia afecta a todas las esferas de la victima a través de la
degradacion del cuerpo y su sexualidad, mediante la invasion del espacio mas
intimo. Como en las anteriores, distinguimos dos formas de llevarla a cabo: la
violencia sexual verbal (jactarse de tener otras mujeres, obligar a visualizar peli-
culas pornograficas, etc.) y las violaciones, es decir, forzando ala mujera mantener
relaciones sexuales sin su consentimiento, con tocamientos, exhibiciones,etc.

Ambiental: se entiende por violencia ambiental cualquier acto, no
accidental, que provoque o pueda producir dafo en el entorno al objeto de
intimidar. Por ejemplo, dar golpes a puertas, romper cosas, destruir objetos con
especial valor sentimental para la mujer, maltratar a los animales domeésticos,
desordenar o ensuciar a proposito.

Guia Didactica de Violencia de Género en atencion primaria (P.39 y 40)

5.1.2. El ciclo de la violencia de género
Comprender el circulo de la violencia es el primer paso para romperlo. La
inequidad de género y la discriminacion son las causas raices de la violencia
contra las mujeres, derivado de las normas sociales que prescriben los roles
que mujeres y hombres deben desempenar en la sociedad, generando un
desequilibrio de poder entre ellos. (Maria de la Luz Vazquez Hernandez, 2018).
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Laviolenciacontralas mujeres se produce de unaformaciclica, intercalando
periodos de calma con situaciones limite que ponen en riesgo la propia vida. Tal
dinamica se convierte en muchos casos en un vinculo de dependencia emocional
y posesion dificil de romper en la pareja.

Figura 3:
Adaptacion del Ciclo de la violencia en pareja del Instituto de Mujeres de
Xalapa (2020).

Nota. Basada en la teoria de Leonore Walker, (1979). https://www.
facebook.com/InstitutoMujeresXalapa/photos/pcb.3661883377187380/3661882
037187514/

La investigadora estadounidense Leonore Walker, (Leonore Walker,
1979), describié el ciclo de la violencia, a partir de los testimonios de mujeres
maltratadas con las que trabajé y observdé que muchas de ellas describian
patrones similares en el proceso de maltrato y que éste tenia una forma ciclica,
lo que nos ayuda a entender como se reproduce la violencia en la pareja.

Este modelo plantea que la violencia de pareja comprende tres fases:

Acumulacion de tension: Se caracteriza por una escalada gradual de la
tension, donde la hostilidad del hombre va en aumento sin motivo comprensible y
aparente para la mujer. Las reacciones agresivas de la pareja son impredecibles.
Se intensifica la violencia verbal y pueden aparecer los primeros indicios de
violencia fisica. Se presentan como episodios aislados que la mujer cree que
puede controlar y que desapareceran. La tensidon aumenta y se acumula. La
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formacion de la autoridad y ciertas asignaciones, aunque no sean muy explicitas
al principio, comienzan a aparecer y la mujer siempre justifica, acomodandose de
alguna manera a la situacion, precisamente por el falso control que cree poseer
de la situacion.

Explosion o agresion: Se producen las agresiones fisicas, psicologicas
y sexuales. El grado de impacto de lo que ha ocurrido, ambivalencia en los
sentimientos, llega a su punto maximo. Es en esta fase donde la mujer suele
denunciar o pedir ayuda.

Calma, reconciliacion o luna de miel: En esta fase, el agresor manifiesta
que se arrepiente y pide perdon a la mujer. Utiliza estrategias de manipulacién
afectiva (regalos, caricias,disculpas, promesas) para evitar que la relacion se
rompa. La mujer a menudo piensa que todo cambiara (esperanza de cambio). En
la medida en que los comportamientos violentos se van afianzando y ganando
terreno, la fase de reconciliacién tiende a desaparecer y los episodios violentos
se aproximan en el tiempo.

El ciclo de la violencia es muy frecuente en las relaciones de pareja en las
que se da maltrato, pero es dificil de observar en algunos casos donde hay una
situacion continua de frustracion y amenaza pero donde sélo de forma ocasional
aparece la agresion fisica. En esta llamada forma moderada de violencia serian
mas dificiles de detectar las fases anteriormente descritas que en las formas
mas severas de abuso.

En todo este proceso ciclico la mujer sufre lo que Seligman denominé
“indefension aprendida”, (Seligman, 1975), que permite explicar muchos de los
cambios psicoldgicos responsables del mantenimiento de la relacion violenta.
Los acontecimientos violentos entremezclados con episodios de ternura y
arrepentimiento actuan como estimulo aversivo administrado al azar que, a
largo plazo, provocan en ella una falta de relacién entre su comportamiento y las
consecuencias del mismo, por lo que queda paralizada y, posteriormente, ya en
intervencion, la lleva a verbalizar que no sabia qué hacer, ni a qué se debia lo que
ocurria. Guia Didactica de Violencia de Género en atencion primaria (pp.28-29).

5.2 Nuevas tecnologias de la Informacion y la Comunicacién (TIC)

La Real Academia Espafola de la Lengua define “Internet” como: “Red
informatica mundial, descentralizada, formada por la conexion directa entre
computadoras mediante un protocolo especial de comunicacion”.

La palabra “Web” se define como: “red informatica” y red se define como:
“conjunto de ordenadores o de equipos informaticos conectados entre si que
pueden intercambiar informacion”. Sobre el afio 2000, la llegada del concepto
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Web 2.0 revolucion6 el concepto de red, las formas de comunicacién y adopto
nuevas formas de colaboracion y participacion. La plataforma Web 1.0 de los
anos 90 era de solo lectura y la Web 2.0 pas6 a ser de lectura y escritura.
Posteriormente, con la Web 3.0 las paginas web se relacionan de manera
semantica, anadiendo metadatos, mejorando la busqueda para encontrar
informacion en la web al comprender el significado de las palabras. Actualmente,
nos encontramos en la fase Web 4.0, siendo la etapa de las busquedas por voz
mediante todos los dispositivos inteligentes. Ahora internet puede funcionar de
forma predictiva, no sélo recibiendo érdenes del usuario, sino también mediante
el empleo de la inteligencia artificial que puede anticipar solicitudes del usuario,
asi como predecir comportamientos de ese usuario en el futuro. En una etapa no
muy lejana, llegara la fase que se esta nombrando como la Web 5.0, refiriéndose
a la tecnologia 5G, que nos permitira navegar por Internet 10 veces mas rapido
de lo que es en la actualidad. (Joaquin Romero, 2020).

Estamos en una sociedad en la que cada vez es mas frecuente la existencia
de las nuevas tecnologias en los hogares familiares, en los centros educativos,
en los puestos de trabajo y en cualquier ambito de nuestro entorno, se predispone
que cada vez mas emerjan generaciones de personas que son dependientes
0 que necesitan un continuo contacto con las TICs. Este acontecimiento, en
el que se promueve la convivencia con la tecnologia ha provocado una nueva
generacion, denominada por Prensky (2001) como los “nativos digitales”,
refiiéndose a aquella primera generaciéon que ha nacido y ha crecido con las
nuevas tecnologias. Esta generacién confluye con otro grupo de personas que
no ha crecido con las tecnologias pero que en un momento de sus vidas ha
tenido la oportunidad u obligacion de tener contacto con ellas. A este segmento
de poblacién, Prensky (2010) los denomina “inmigrantes digitales” refiriéndos a
aquellos/as que no nacieron en el mundo digital, pero que en algun momento
mas avanzado de sus vidas han quedado fascinados/as y en su gran mayoria
se han tenido que adaptar al uso de las nuevas tecnologias. (Verdejo Espinosa,
2015).

Usuarios de internet a nivel nacional

Para ver la trascendencia que estan teniendo las T.I.C. en la actualidad
solo hay que ver las estadisticas que realiza el I.N.E., donde observamos como
dato mas destacable que el uso de Internet en Espafia en los ultimos 3 meses
alcanza ya practicamente a la totalidad de la poblacion joven, entre los 16 y los
24 anos, con un 99,7 % de usuarios activos, reflejados en la siguiente Tabla
donde se resefa los usuarios de Internet a nivel nacional por edades y sexo.
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Figura 4:
Estadistica de usuarios de internet a nivel nacional en los ultimos 3 meses.

Nota. (INE: https://www.ine.es/jaxi/Datos.htm?tpx=48784#!tabs-grafico).

Sin embargo, la mayor subida de los usuarios se produce en la franja de
edad de los 65-74 afos de edad que pasa de un 31,7 % en el aino 2015 a un
69,7 % en el afio 2020. Datos que muestran que la brecha en el acceso a Internet
se reduce drasticamente, pronosticando que un futuro toda la poblacion usara
Internet como herramienta de consulta diaria.

También cabe destacar el tramo de edad de los 55-64 afios de edad que
pasa de un 61,4 % en el afio 2015 a un 89,5 % en el ano 2020, con ello podemos
ratificar mediante estos datos, las palabras de Prensky el cual afirmaba que los
“inmigrantes digitales” se quedan fascinados por las nuevas tecnologias.

Por lo que respecta al resto de edades se observa que en el afno 2015
entre las franjas de edades adultas y jévenes habia 6,9 puntos de diferencia,
situandose como valor el 91,6 % la franja de edad de los 35 hasta los 44 afos
hasta el 98,5 % en la franja de edad de los 16 hasta los 24 afios. Mientras que
en el ano 2020 esa diferencia de los usuarios que han utilizado Internet durante
los ultimos tres meses se ha reducido a 0,8 puntos de diferencia, situandose con
un valor de 99,0 % la franja de edad de los 35 hasta los 44 afios, y un valor de
99,8 % en la franja de edad de los 16 hasta los 24 afios. Estos datos muestran
que entre la poblacion adulta y joven ya se ha igualado el uso de Internet siendo
consumidores de la red la practica totalidad de la poblacion entre 16 y 44 afos
de edad.

Con esta informacion percibimos que nos debemos centrar en formar e
informar sobre todo a la juventud, indistintamente tanto hombres como muijeres,
que es la franja de edad mas activa en el uso de las herramientas tecnoldgicas
con el objetivo fundamental que sean conscientes sobre los peligros y riesgos de
Internet para que en un futuro puedan detectar y prevenir ser victimas de delitos
a traves de estos medios.
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Usuarios de internet a nivel nacional por sexo.
Figura 5:
Estadistica de usuarios de internet a nivel nacional por sexo

Nota. (INE: https://www.ine.es/jaxi/Datos.htm?tpx=48784#!tabs-grafico).

Respecto al uso de internet por edades se observa que en el afio 2015 las
mujeres utilizaban menos internet que los hombres con un 77,1% de las mujeres
frente a un 80,3% de los hombres, subiendo ambos sexos progresivamente los
siguientes afios, con un mayor crecimiento por parte de las mujeres hasta el afio
2020, en que el % del uso de internet se ha igualado entre los dos sexos llegando
a un 93,2% de usuarios tanto en hombres como en mujeres.

Poblacion con acceso a Internet.

Figura 6:
Estadistica de poblacion con acceso a Internet.

Nota. (INE: https://www.ine.es/jaxiT3/Datos.htm?t=45877#!tabs-grafico).

La proporcion de personas de 16 a 74 afos de edad que tienen acceso
a Internet asciende en el afno 2021 a 93,9% mientras que en el 2015 era del
78,7 %, siendo las comunidades de Madrid y Cataluna los que tienen mayor
acceso de poblacion a Internet, situandose la Comunidad Valenciana a un nivel
por encima de la media, siendo de un 94,8%.

En el ano 2015 Galicia era la comunidad auténoma con menos usuarios
conectados a Internet con un 71,9%, siguiendo la misma dinamica en el ano 2020
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pero ya con un crecimiento destacable de usuarios, situandose en un 90,2% de
la poblacion.

En la grafica nos muestra que cada vez mas debemos prestar mas
atencion a los delitos que se realizan a través de las nuevas tecnologias ya que
es donde se encuentran el mayor numero de posibles victimas. Analizando los
resultados practicamente la totalidad de la poblacion nacional tiene facil acceso
a la conexion a Internet y a la exposicidon de los riesgos que conlleva su uso.

Dispositivos utilizados para la conexion a Internet.

Figura 7:
Estadistica de dispositivos utilizados para la conexion a Internet

Nota. Informe de la sociedad digital en Espana. (P.174).

El Smartphone es el dispositivo por excelencia para conectarse a Internet
con un 91,5 % durante el afio 2020, datos que subieron exponencialmente debido
al confinamiento por la pandemia. Cabe destacar el descenso de los dispositivos
por excelencia para conectarse a Internet como los ordenadores de sobremesa
y los portatiles con un 54,3 y 69,8 % respectivamente. En contraposicién suben
de forma notable las tabletas electronicas con un 47,8%. Es necesario recalcar
el detalle del aumento de los diferentes aparatos electrénicos que llevan el
software adecuado para establecer la conexion a Internet como televisiones,
relojes y especialmente las videoconsolas, artilugio usado mayoritariamente por
adolescentes y jovenes, que se situa en un 10,5 % sobre el total de dispositivos.

Vemos que nos debemos esforzar en proteger los dispositivos que se
conectan a Internet para que los hackers no puedan invadir la intimidad de las
posibles victimas vulnerables mediante un software cada vez mas avanzado
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porque es facil que la juventud, las victimas mas frecuentes, no controlen todavia
sus dispositivos, siendo objetivos faciles de corromper, para ello necesitan la
ayuda externa de su dispositivo para que haga la funcion de proteccién por el
usuario.

Uso del dispositivo por materias.

Figura 8:
Estadistica de dispositivos utilizados por materias.

Nota. Informe de la sociedad digital en Espana. (P.174).

Actualmente el smarphone es el dispositivo mas utilizado como hemos
visto, y los usos mas frecuentes son para escuchar musica con un 83,9%, mientras
que el uso del ordenador, que es el 2° dispositivo mas utilizado, se emplea mas
para teletrabajar con un 76,% dato también alterado con motivo de la pandemia.

A nivel global, el teléfono mévil se usa mas para realizar compras online,
escuchar musica, para juegos online y la realizacién de operaciones bancarias,
mientras que el teletrabajo, la formacién online y la visualizacion de contenidos
audiovisuales es mas comun utilizar el ordenador antes que el teléfono movil.

En este apartado analizamos que las materias en si no son peligrosas
para los ciberacosadores, no obstante, hay que estar alerta ya que muchas de
estas actividades son anzuelos para llegar a intimar con la victima para que,
posteriormente, mediante la violencia, sufra las consecuencias del ciberacoso.
Un ejemplo nos lo muestra las altas tasas de los juegos online donde muchos
jugadores interactian con personas desconocidas y donde se esconden
cibernautas con unos principios y valores mezquinos, desarrollados por el alto
grado de violencia que contienen muchos de los juegos online.
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Viviendas con Internet.

Figura 9:
Estadistica de hogares con conexion a Internet.

Nota. Estudio sobre la Cibercriminalidad en Espafia 2020. (P.27).

El 95,4% de las viviendas espafiolas tiene acceso a Internet frente al
91,4% del ano 2019, con 5 puntos de diferencia entre estos dos afos, siendo
uno de los afios con mas crecimiento comparado con afios anteriores que la
diferencia entre afio y afio se situa sobre los 3-4 puntos porcentuales.

Los datos de 2020 comparados con los del 2011, se observa que en 10
afnos se ha pasado de un 62,7% de viviendas con Internet a practicamente a la
casi totalidad de los hogares espafioles con el 95,4%, habiendo una diferencia
de 32,7%, es decir, en los ultimos 10 afios se han dado de alta 1/3 de los hogares
espanoles.

Examinando la grafica podemos deducir que el futuro es Internet, y el
futuro de las relaciones sociales seran a través de las Redes, por tanto, hay que
ensefar a la poblacion en el uso racional de estos dispositivos y la autonomia
que nos da el poder utilizar estas herramientas tan potentes desde la intimidad
de nuestra vivienda.
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Uso de Internet en los ultimos 3 meses por edades.

Figura 10:
Estadistica de Uso de Internet en los ultimos 3 meses por edades.

Nota. Estudio sobre la Cibercriminalidad en Espana 2020. (P.29).

Se observa que la practica totalidad de la poblacion entre 16 y 44 afios ha
accedido a Internet en los ultimos 3 meses, siendo la franja de los 16-24 afios los
que mas acceden a Internet con el 99,8% de la poblacién, en comparacién con
la franja de 65 a 74 afos en que la franja es la mas baja con 69,7%, no obstante,
es el segmento de edad que mas crece porcentualmente cada afio reduciéndose
la brecha con todas las franjas de edad.

A partir de ahora en que toda la juventud ya son “nativos digitales”, como
enunciaba Prensky, debemos establecer eficaces métodos de proteccidén para
todos los usuarios de Internet y con la dificil mision de ir evolucionando a la par
que la tecnologia para hacer frente, cada vez con recursos mas eficientes, a los
cambios tan dinamicos en las herramientas tecnoldgicas para evitar y prevenir
los ciberdelitos.

5.2.1. Big Data e Internet de las Cosas (loT)

Como presentamos en la Introduccién, todos los avances tecnolégicos
como: Internet de las cosas, el Big Data, Aprendizajes automaticos... ayudan
a combatir la violencia de género” (Harikiran G. C., Menasinkai K. y Shirol S.
2016), pudiendo planificar estrategias sobre politicas publicas con el objetivo de
realizar una prevision de recursos anticipando todo tipo de Violencia de Género.

Para conocer mejor el contenido de lo expuesto es necesario definir los
conceptos, asi que se define el BIG DATA como el conjunto de tecnologias y
disciplinas que se encargan del almacenamiento y procesamiento de grandes
cantidades de informacion, aunque existen muchas mas definiciones que
enunciamos a continuacion y su fuente. Todas estas definiciones nos permiten
comprender la dimensién del Big Data:

Se define el Big Data como colecciones de conjuntos de datos cuyo
volumen, velocidad o variedad es tan grande que es dificil almacenar,
administrar, procesar y analizar los datos utilizando bases de datos tradicionales
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y herramientas de procesamiento de datos.” (libro Big Data Analytics: a Hands-
On Approach).

“Conjuntodetécnicas que permiten analizar, procesary gestionar conjuntos
de datos extremadamente grandes que pueden ser analizados informaticamente
para revelar patrones, tendencias y asociaciones, especialmente en relacién con
la conducta humana vy las interacciones de los usuarios.” (dpej.rae.es)

“Se considera Big Data cuando el volumen de los datos se convierte en si
mismo parte del problema a solventar (...).” (O’Reilly Radar).

“Las tecnologias de Big Data describen un nuevo conjunto de tecnologias
y arquitecturas, disefiadas para extraer valor y beneficio de grandes volumenes
de datos con una amplia variedad en su naturaleza, mediante procesos que
permitan capturar, descubrir y analizar informacién a alta velocidad y con un
coste reducido.” (EMC/IDC).

“Conjuntos de datos cuyo tamafo va mas alla de la capacidad de captura,
almacenado, gestion y analisis de las herramientas de base de datos.” (McKinsey
Global Institute (MGI)).

Para el analisis del Big Data se requieren herramientas y marcos
especializados cuando:

El volumen de datos involucrados es tan grande que es dificil almacenar,
procesar y analizar en una sola maquina.

En la velocidad en que se generan los datos es muy alta y es necesario
analizarlos en tiempo real.

Hay una variedad de datos involucrados, que pueden ser estructurados,
no estructurados o semiestructurado, y se recopila de multiples fuentes de
informacion.

Varios tipos de analisis deben realizarse para extraer informacion de los
datos: descriptivo, de diagndstico, predictivo y prescriptivo.

El analisis de Big Data implica varios pasos:
1) Limpieza de datos

2) Manipulacion de datos

3) Procesamiento de datos

4) Visualizacién de datos.

Toda esta espiral de rapidez vertiginosa se observa en las caracteristicas
de la informacion que mueve el BIG DATA, lo que se denomina como las cinco
uves (5V’'s) por sus caracteristicas: Volumen, Velocidad, Variedad, Valor y
Veracidad.
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Figura 11:
Las 5Vs del Big Data.

Nota. www.auraquantic.com

Conviene resaltar estos 5 elementos para llegar a entender que es el Big
Data:

1.- Volumen: En el Big Data el volumen de datos es tan grande que no
cabria en una sola maquina, este término se usa para datos de escala masiva
que son dificiles de almacenar, administrar y procesar utilizando bases de datos
tradicionales y arquitecturas de procesamiento de datos clasicas.

2.- Velocidad: Se refiere a cdmo de rapido se generan los datos. Se
requieren herramientas especializadas para ingerir datos de alta velocidad en la
infraestructura de Big Data y analizar los datos en tiempo real.

3.- Variedad: Se refiere a la forma de los datos. Los datos se presentan
como estructurados, no estructurados o semiestructurados. Los sistemas de
datos deben ser lo suficientemente flexibles para manejar tal variedad de datos.

4.- Valor: Se refiere a la utilidad de los datos para el propdsito previsto. El
objetivo final es extraer valor de los datos.

5.- Veracidad: Se refiere a como de precisos son los datos. Para extraer
valor de los datos, los datos deben ser limpiados, la limpieza de los datos es
importante para que los datos incorrectos y defectuosos se puedan filtrar. (Bagha,
A., & Madisetti, V. 2019).

Del procesamiento de los datos en el BIG DATA se encargan la Estadistica,
la Matematica y la Informatica haciendo uso de la Mineria de Datos, el Aprendizaje
Automatico (Machine Learning), la Computacién Paralela, la Inteligencia Artificial,
Deep Learning... (Bagha, A., & Madisetti, V. 2019).
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Figura 12:
llustracion sobre Inteligencia Artificial, Machine Learning y Deep Learning.

Nota. www.blogmapfre.com

Para entender mejor como funciona el procesamiento de los datos en el
Big Data es necesario desarrollar estos conceptos:

Mineria de Datos: aplica métodos desde distintas areas para identificar
patrones (conocidos) en los datos. Puede incluir algoritmos estadisticos, machine
learning, text analytics, series temporales y otras areas analiticas. También se
incluye en la Mineria de Datos el estudio y la practica del almacenamiento y
manipulacion de datos.

Machine Learning: es una categoria dentro de la Mineria de Datos que
usa automatismos y algoritmos interactivos para encontrar patrones en los datos.
Aprenden de los datos con una minima intervencion humana.

Inteligencia Artificial: no hay una definicion exacta pero se puede resumir
la Inteligencia Artificial como el intento de imitar la inteligencia humana usando
un robot, o un software.

Deep Learning: el Deep Learning tiene una gran importancia dentro de la
Inteligencia Artificial ya que saprovecha la informacién del pasado y la estructura
de las redes neuronales humanas. Actualmente estan buscando como aplicar
estos conocimientos al reconocimiento de patrones, sobre todo en el campo de
la medicina, diagndstico automatico por imagenes y en otros campos como la
seguridad o el marketing en tiempo real.

Portanto, una vez planteados los conceptos, la recopilacion de informacion
mediante los sistemas tecnoldgicos actuales es clave y necesaria para construir
una gran base de datos mediante la realizacion de encuestas, estadisticas de
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los 6rganos oficiales o monitorizacién automatica que transmitan toda esta
informacion a la nube que puede utilizarse de forma eficaz con el fin de recoger
toda la informacién biosensorial del estado de un individuo guardandose los datos
en remoto gracias al concepto loT”. (Shaik, K. Bogaraju S y Vadepu S. 2017).

Otro recurso, gracias al Big Data es la telemonitorizacién. Implicara la
continua recoleccién de datos de las victimas para identificar claramente su
condicion, ubicacion exacta e indicios de riesgos”. (Wu J, Feng Y, y Sun P, 2018).

Conestos avances biométricos se puede permitirunavigilancia permanente
de la victima para monitorizar todos sus estados emocionales para asi detectar,
anticipar y prevenir situaciones de riesgo gracias a estas tecnoldgicas y todo ello
a través de aplicaciones mediante el dispositivo ya global y mas utilizado: los
smartphones.

Este proceso basado en las TIC, el Big Data y el loT previenen las
situaciones de violencia, que ofrecen amplias posibilidades tanto a nivel global
como individualizado. En una situacion real el entorno de loT posibilitara
una comunicacion rapida y directa con las Fuerzas y Cuerpos de Seguridad,
asistencia psicologica... y también una deteccion automatica de una agresiony la
correspondiente activacion de una alarma. Todo este proceso es posible porque
cuando una persona es sometida a una agresion o cualquier tipo de violencia,
Su cuerpo se altera y mediante los biosensores y dispositivos portatiles recogen
datos sobre los cambios fisiolégicos como movimientos abruptos, respiracion,
frecuencia cardiaca, presion sanguinea, glucemia, temperatura, sudoracion,
presion arterial, conductividad de la piel, actividad cerebral, tension muscular,
voz, entre otras variables. Todos estos datos, ayudados por la tecnologia de los
automatismos en el entorno de loT, permiten monitorizar a la victima y enviar la
alerta a sus destinatarios. (G. J. Hunt, 2007).

Concretamente en Espafia, como en muchos otros paises llevamos
desde el afio 2003, se ha estado recopilando datos sobre la Violencia de Género,
mediante el Instituto Nacional de Estadistica (INE) que ofrece una gran cantidad
de datos al respecto, todo gracias al Big Data y al Internet de las Cosas que
permite a dia de hoy analizar la Violencia de Género con otras variables. Como
ejemplo, ahora es posible predecir el nUmero de denuncias que se van a presentar
de Violencia de Género en los juzgados en el plaza de 6 meses. Esta prediccidon
se realiza por medio de una Multi-Objective Evolutionary Search Strategy para la
seleccion de variables y con Random Forest como algoritmo predictivo. Todo ello
con el objetivo de destinar los mas avanzados recursos para reducir el numero
de victimas. (Rodriguez Rodriguez, I. 2021).
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Internet de las Cosas (loT)

Conviene analizar por otra parte, lo que se denomina como Internet de
las cosas (/oT: Internet of Things): este concepto se refiere a cosas que tienen
identidades unicas y estan conectadas a Internet pudiendo enviar la informacion a
servidores centralizados o a la “nube” para su procesamiento. Dicho de un modo
mas sencillo, el loT se trata de una interconexion total de cualquier dispositivo
cercano a Internet que envia de forma continua datos sobre su estado, es decir,
remite datos sobre su ubicacion, situacion, nivel de bateria...y cualquier otro dato
que pueda percibir mediante sensores. (Rodriguez Rodriguez, I. 2021).

Asi, los avances tecnoldgicos, las soluciones de software y los nuevos
conceptos como loT con las estrategias de computacion en la nube que permiten
que la informacién transferida por los biosensores de la victima se guarden en
remoto, ademas que para que se pueda producir la monitorizacion de la victima y
detecte una situacién de violencia se requerira una plataforma de loT para recoger
y gestionar los datos de la informacion biométrica de la victima, centrando, gracias
a loT, la deteccidn de la situacion de peligro. En consecuencia, se puede observar
que loT ofrece soluciones para enfrentarse y prevenir la Violencia de Género. (G.
C. Harikiran, K. Menasinkai y S. Shirol, 2016) y Shaik, K. Bogaraju S y Vadepu
S. (2017).

Para entender cémo funcionan los entornos de loT se basa en el llamado
“despliegue de capas” que se compone de 5 capas:

Sustrato: Esta es la capa en la que se generan los datos, es decir, la
verdadera fuente de informacion. Aqui distinguimos tres areas: 1) Ciberespacio:
las redes sociales y el uso diario de Internet, 2) Monitoreo del ambiente (trabajo/
hogar), y, 3) Sustrato biolégico: el estado fisico de la superviviente.

Capa de sensorizacion: Los datos se adquieren a través de aplicaciones,
sensores y biosensores, todos conectados a un marco de loT. Se puede configurar
y controlar a distancia a través de Internet, creando una estructura tecnoldgica.
1) Ciberespacio: aqui utilizamos un software que intercepta la escritura, el video
y el audio, ya sea recibido por la superviviente o autogenerado, para la vigilancia;
2) Vigilancia del medio ambiente (trabajo/casa): utilizando recursos dométicos;
y 3) Sustrato bioldgico: utilizando biosensores que vigilan los cambios fisicos.
Resefar que si un Juzgado de Violencia sobre la Mujer lo considera apropiado,
estos recursos podrian extenderse al agresor.

Capa de comunicacion: El objetivo de esta capa es la permeabilidad
de los datos en preparacion para la siguiente etapa. Utilizando comunicaciones
inalambricas como Wi-Fi, 4G/5G, ZigBee (o 6LowPAN) y conexiones Bluetooth,
la informacion se envia a un dispositivo inteligente mas potente (smartphone) que
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recoge los datos y actia como una puerta de enlace. Siguiendo 