UNIVERSIDAD MIGUEL HERNANDEZ DE ELCHE

Dpto. Fisica y Arquitectura De Computadores

“Estudio escalabilidad de la aritmética de cuerpos finitos en
hardware reconfigurable y aplicaciones criptograficas”

Memoria de tesis para optar al grado de Doctor

Federico Garcia Crespl

Director de tesis:

Carlos Pastor Anton



UNIVERSITA
Miguel
Herndndez




. UNIVERSITAS

Dr. D. Carlos Pastor Antén Catedratico de Universidad del Departamento de Fisica y
Arquitectura de Computadores de la Universidad Miguel Hernandez de Elche.

CERTIFICA:
Que la tesis titulada “Estudio escalabilidad de la aritmética de cuerpos finitos en
hardware reconfigurable y aplicaciones criptogrdficas" de la que es autor Federico

Garcia Crespi, ha sido realizada bajo mi direccion.

Y tras valorar el trabajo realizado por el aspirante al Titulo de Doctor,

AUTORIZO
Su presentacion y defensa ante el Tribunal correspondiente.

Y para que conste a los efectos oportunos, firmo el presente certificado en Elche a 11 de
marzo de 2015.

e

Fdo: Prof. Carlos Pastor Antén




UNIVERSITA
Miguel
Herndndez




Miguel Hernindez

Gabriel Ruiz Ruiz, Director del Departamento de Fisica y Arquitectura de Computadores
Miguel Hernandez de Elche.

CERTIFICA:

Que, Federico Garcia Crespi ha realizado bajo la coordinacién de este
Departamento su memoria de tesis doctoral titulada “Estudio escalabilidad de la aritmética
de cuerpos finitos en hardware reconfigurable y aplicaciones criptogrdficas" cumpliendo
todos los objetivos previstos, finalizando su trabajo de forma satisfactoria para su defensa
publica y capacitdndole para optar al grado de Doctor.

Lo que certifico en San Juan de Alicante a 11 de marzo de 2015.

A

Fdo: Gabriel Ruiz Ruiz




UNIVERSITA
Miguel
Herndndez




UNIVERSITA
Miguel
Herndndez




UNIVERSITA
Miguel
Herndndez




Indice de tablas

3.1
3.2

4.1

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8
6.9
6.10

7.1

SUmMa €n 25 . . . .. e e e e e e e e e 28
Elementos de GF(2%) . . . . . . . . . . 34
Caracteristicas Multiplicadores . . . . . . . . . .. . ... ... .... 50
Area segiin ntiimero de puertas logicas . . . . . ... ... ... .. 7
Retardo m@riiGms me'y . & &~ ___ _F. .. ... 8. .. .. 78
Ciclos de reloj obtenidos con timer . . . . . . ... ... ....... 84
Tiempo de ejecucion en milisegundos . . . . . . . ... .. ... ... 84
Tiempo en ms para una multiplicaciéon . . . . . . . . ... ... ... 86
Tiempo de la multiplicaciéon en ms obtenidos con el coprocesador . . 87
Ciclos de reloj obtenidos con timer para PPC . . . . . .. ... ... 88
Tiempo de ejecucion en milisegundos para PPC . . . . . . .. .. .. 88
Area ocupada por PPC . . . . . . .. ... ..., 89
Area ocupada por PPC . . . . . . . ... ... 89
Caracteristicas de los sistemas . . . . . . . . .. ... ... ... 96

xI



UNIVERSITA
Miguel
Herndndez




Indice de figuras

5.1
5.2
9.3
5.4
2.9

6.1
6.2
6.3
6.4

7.1
7.2
7.3
7.4
7.5
7.6
7.7

Comparativa sistemas . . . . . . . . . . . .. 56
Computacion paralela vs. secuencial . . . . . . .. ... ... ..... 57
Plataforma de implementacion . . . . . . .. ... .. ... .. .... 64
Arquitectura Microblaze. . . . . . . . . ... ... 67
Arquitectura PowerPC. . . . . . . 0.0 oo 0oL 68
Arquitectura hardware del multiplicador . . . . . .. ... ... ... 76
Sistema Microblaze . . . . . . . ... oo o 81
Sistema Microblaze+Coprocesador . . . . . . ... ... ... .... 82
Sistema PowerPC . . . . . . . ..o oo 83
Porcentaje de tiempo de ejecucion en funcion del sistema A . . . . . . 98
Porcentaje de tiempo de ejecucion total en funcion del sistema A . . . 99
Tiempo empleado para la generacion de tablas (ms) . . . . . ... .. 100
Tiempo empleado para la expansion de clave (ms) . . . . .. ... .. 101
Tasa de bits para el proceso de cifrado . . . . ... ... ... .... 102
Tasa de bits para el cifradode 1 MByte . . . . . . ... .. ... ... 103
Tasa de bits para el cifrado de 100 MBytes . . . . . . . . .. .. ... 104

xiii



UNIVERSITA
Miguel
Herndndez




Indice

1 Introduccién 3
1.1 Criptografia de clave piablica . . . . . .. ... ... ... ....... 5)
1.2 Planteamiento del problema . . . . . . . .. ... ... ... ... .. 6
1.3 Objetivos generales . . . . R IRIRL FE L 0gr .. L. 8

1.3.1 Objetivos especificos . . . . . . . . ... ... .. ... ... 9
1.4 Estado delfartemss S 8 . /R F LT 0F . . .. .. . 8. .. .. 10
1.5 Estructuradelatesis . . . . . . . .. . ... L L0 11

2 Criptografia 13
2.1 Introduccion . . . . . ..o 13
2.2 Criptosistemas . . . . . . .. .. 16
2.3 Criptografia Simétrica . . . . . .. . ... L 16

2.3.1 Ejemplos de algoritmos simétricos . . . . . . . . ... ... .. 18
2.3.1.1 Rijndael . . . . ..o 20

2.4 Criptografia Asimétrica o de clave Pablica . . . . .. ... ... ... 20
2.5 Seguridad en los criptosistemas de clave pablica . . . . ... ... .. 22

3 Conceptos matematicos 25
3.1 Introduccion . . . . . . ... L 25
3.2 GIupoS . . . v v e e e 25
3.3 Anillos . . . .. 26

XV



xvi
3.4 Cuerpos . . . . . e e e 27
3.5 Polinomios . . . . . . .. 28
3.6 Congruencias de polinomios . . . . . .. .. ... ... ... ..... 29
3.7 Cuerpos finitos . . . . . ... 30
3.7.1 Bases de un cuerpo finito . . . . . .. ... 31
3.7.2 Suma. ... 32
3.7.3 Multiplicacion . . . . . . ... 33
3.8 Cuerpos finitos GF(2™) . . . . . ... 33
3.9 Aplicaciones criptograficas de los cuerpos finitos . . . . . . . ... .. 34
4 Algoritmos de multiplicacién en Cuerpos finitos 41
4.1 Aritmética en cuerpos finitos . . . . . .. ... ... 41
4.2 Multiplicacién clasica . . . RAMNIY R 31 0. . . . .. 43
4.2.1 Algoritmo Karatsuba . . . . . ... ... ... ... 45
4.3 Implementacion software de la aritmética de cuerpos finitos . . . . . . 46
4.4 Implementacion Hardware . . . . . . .. ... ... ... ....... 49
4.4.1 Multiplicadores serial . . . . . . . .. ... 000 o1
4.4.2 Multiplicaciéon por digitos, LSD . . . . .. ... ... .. ... 53
5 Plataforma de implementacién 55
5.1 Alternativas de disenio para implementar algoritmos criptograficos . . 55
5.2 Sistemas reconfigurables . . . . . ... ..o 57
5.2.1 Configurable System-on-Chip . . . . ... ... ... ..... 60
5.3 Sistemas Criptograficos basados en CSoC . . . . . . . ... ... ... 61
5.4 Nuestra plataforma de implementaciéon . . . . . . . .. ... ... .. 64
5.5 El procesador Xilinx MicroBlaze . . . . . . ... ... ... ...... 65
5.6 El procesador PowerPC 405 . . . . . .. .. ... .. ... ...... 67
6 Propuesta algoritmo escalable 71

6.1 Propuesta algoritmo . . . . .. ... oL 71



Indice XVil

6.2 Diseno . . . . .. 72
6.2.1 Ejemplo funcionamiento para Fgos . . . . . . . . . .. ... .. 74

6.3 Implementaciéon hardware . . . . . . ... .. .. ... ... ..... 76
6.3.1 Analisis complejidad espacial y temporal . . . . . .. ... .. 78

6.3.1.1 Frecuencia maxima de funcionamiento. . . . . . . . . 79

6.4 Implementacion sistemas . . . . . . . . . ... 80
6.5 Experimentos . . . . . . . ... 84
6.6 Resultados . . . . . . . . ... 88

7 Implementacién Rijndael en FPGA 91
7.1 Introduccidon . . . . . . ..o 91
7.2 Rijndael . . . . . 92
7.3 Diseno de sistemas de prueba . . . . .. ... ... ... 94
7.4 Experimentos y resultados . . . . ... ..o 96
7.5 Conclusioneg) N B @ .4 T8 & 8 B56- & . . . . ... 8. .. .. 100

8 Conclusiones y futuras investigaciones 105
8.1 Recomendaciones para futuras investigaciones . . . . . ... .. ... 106
8.2 Contribuciones de este trabajo . . . . . . .. ... 000 106

Bibliografia 107



UNIVERSITA
Miguel
Herndndez




Acréonimos

RSA  Rivest, Shamir y Adleman, es un sistema criptografico de clave publica
desarrollado en 1977

AES Advanced Encryption Standard

CBC  Cipher-block chaining

SSL Secure Socket Layer

ANSI  American National Standards Institute

FSF Free Software Foundation

NIST Instituto Nacional de Estdndares y Tecnologia

CCE  Criptografia Curvas Elipticas o Criptosistemas de Clave Publica

PKI Public Key Infrastructure

GBB  Ghost Based Bit

ONB  Optimal Normal Base

DES  Data Encryption Standard

EFF Electronic Frontier Foundation

NSA  National Security Agency

NIST National Institute of Standards and Technology

MARS Cifrador en bloque de IBM

RC6 Algoritmo de cifrado en bloque derivado del RC5

PFE Problema de Factorizacion de Enteros

PLD  Problema del Logaritmo Discreto

PLDE Problema del Logaritmo Discreto en Curvas Elipticas

DSA  Digital Signature Algorithm

DHE Intercambio Diffie-Hellman Eliptico

ANSI X9 American National Standards Institute X9

VLS|  Very-large-scale integration

XIX



Indice

XX

FPGA Field Programmable Gate array

MSB  Most Significant Bit

LSB Least Significant Bit

MSD  Most Significant Digit

LSD  Least Significant Digit

ASIC  Application Specific Integrated Circuit
RISC  Reduced Instruction set Computer
EDK Xilinx Embedded Development Kit
ISA Instruction Set Architecture

FSL Fast Simplex Link

LMB  Local Memory Bus

OPB IBM CoreConnect On-Chip Peripheral Bus v2,0
SRAM Static Random Access Memory

SDRAM Synchronous Dynamic Random-Access Memory
DDR SDRAM Double Data Rate SDRAM o SDRAM de tasa de datos doble

MDM
MAC
OoCcM
FPU
UART
FIFO
SoC
SoPC
CSoC

Xilinx Micro Debug Mode

Media Access Control

On Chip Memory

Floating Point Unit

Universal Asynchronous Receiver-Transmitter
First in, first out

System on Chip

System on Programmable Chip

Configurable System on Chip

MCSoC Multiprocessor-configurable-System-on-Chip

ARM
SCP
MMU
LEON
SSL
IPSEC
IDEA
TSL
VHDL

Advanced RISC Machine,

Soft-Core Processors

Memory Management Unit
Mmicroprocesador 32 bits

Secure Socket Layer

Internet Protocol Security

International Data Encryption Algorithm
Transport Layer Security

Very High Description Language, Lenguage de descripcién hardware



Indice

LFSR Linear Feedback Shift Register

BRAM Block Random Access Memory, bloque de memoria de acceso aleatorio
SLICE Bloque de componentes basico en una FPGA

PPC  Procesador Power PC

LUT  Look-Up Tables

10B Puerto Salida Xilinx

CPU  Unidad de Control

DE Rotacion a la izquierda

TDES Triple DES

RW Sistema cifrado publico Robin-Williams



UNIVERSITA
Miguel
Herndndez




Capitulo 1

Introduccién

Aunque histéricamente la técnica dominante para el intercambio de informacion
ha sido la llamada comunicaciéon analdgica, durante la ultima parte del siglo 20,
su homologa, la comunicaciéon digital, se ha convertido en el tipo de comunicaciéon
predominante. Ademaés, todas las predicciones indican que esta tendencia continuara
en el futuro. De hecho, durante los tltimos anos hemos visto avances significativos
en tecnologia digital y moévil, tales como la comunicacién inaldmbrica, una Internet
mas rapida, etc.. La inmensa mayoria de la informacion digital producida por estas
tecnologias se almacenan y procesan en computadoras. La informacion digital se
transfiere entre computadores via fibra optica, satélite y/o Internet. En todos estos
nuevos escenarios, la transmision y almacenamiento de la informacién de forma
segura es de suma importancia en las nuevas infraestructuras emergentes a nivel
internacional, como el comercio electronico y el almacenamiento de la informacion

de forma remota en servidores.

Las técnicas que se usan para el manejo seguro de la informacion las provee la
criptografia, la cual ha sido definida como el estudio de las técnicas que aseguran una
comunicacion segura en un entorno hostil. Durante siglos, a la criptografia se le habia
dado un uso militar y diplomatico. Sin embargo, durante estos tltimos anos y debido
a los rapidos avances de la tecnologia, la investigacion relacionada con la criptografia
se tiene que enfrentar con nuevos retos, desde el acceso no autorizado a instalaciones
privadas, hasta el seguimiento de compras con la tarjeta de crédito. Entre algunas
de las aplicaciones mas importantes de la criptografia, podemos mencionar el cifrado
de datos, uso de dinero electronico, voto por Internet, autenticacién en una red de
ordenadores, firma digital y DNI electronico.

La criptografia es la rama de las matematicas que trata del cifrado y descifrado



de mensajes. El esquema es sencillo, Alice desea transmitir algo a Bob, sin que lo
intercepte Eva. Para ello, usando una clave que ella y Bob han acordado, Alice cifra
el mensaje y se lo envia a Bob, quien lo puede descifrar porque conoce la clave. Por su
parte, Eva consigue hacerse con una copia del mensaje cifrado, pero sigue teniendo
un problema: no tiene la clave. ;Qué puede hacer Eva para conocer el mensaje?
Criptoanalisis. El criptoanalisis es el estudio de métodos para obtener la informacion
de un mensaje cifrado sin conocer la informacion requerida para descifrarlo (la clave).

Estudiando el mensaje cifrado, Eva trata de descifrarlo empleando distintos métodos.

A lo largo de la historia se desarrollaron distintos algoritmos cuyo objetivo era
imposibilitar el descifrado de un mensaje sin conocer la clave, paralelamente el crip-
toandlisis desarrollaba métodos para romper dichos algoritmos, como el analisis de
frecuencias, fundamentalmente basados en matematicas. Con la llegada de los or-
denadores, la potencia de céalculo crecié exponencialmente y se pudieron emplear
algoritmos mucho mas complejos para cifrar los mensajes aunque también evolucio-

naron los métodos de criptoanélisis.

Uno de los sistemas mas utilizados antiguamente era el cifrado de sustitucion.
Un cifrado por sustitucion usa una clave aleatoria tan larga como el texto que se
desea cifrar. En 1949, Shannon publicaba su libro "Communication Theory of Secrecy
System” |85], en el que demostraba que si la clave era realmente aleatoria, este cifrado
era imposible de romper. La razon: el texto cifrado no da ninguna informacion acerca

del contenido del mensaje, Shannon denominé a esta condicién "Secreto perfecto".

A pesar de su fuerza, este sistema tiene problemas a la hora de aplicarse: la ge-
neracion de una clave completamente aleatoria, la distribucién de esa clave entre los
comunicantes y la necesidad de generar una clave y transmitirla para cada mensaje.
Nadie se imagina tener que quedar con un librero para intercambiar claves y asi
poder comprarle un libro a través de su pagina web. Para resolver el problema del
intercambio de claves, podemos utilizar funciones matematicas sencillas de evaluar
pero para las que la evaluacion de su inversa supone un gran problema. Uno de
los métodos mas empleados es el Protocolo de Diffie-Hellman [24]. A partir de este

momento aparecio la llamada criptografia de clave publica.
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1.1 Criptografia de clave publica

Los sistemas de criptografia ptblica se basan en algoritmos de cifrado asimétricos:
la clave para cifrar un mensaje no es la misma que la clave para descifrarlo. La clave

para cifrar un mensaje es publica y la clave para descifrarlo, privada.

Si Alice quiere recibir un mensaje seguro de Bob, puede enviarle un cofre en el
que Bob pueda guardar lo que quiera, la llave de este cofre es tinica y so6lo la tiene
Alice, por lo que aunque Eva intercepte el cofre no puede acceder a su contenido. El
cofre seria la clave publica, que Bob utilizaria para cifrar los mensajes, la llave es la

clave privada que soélo posee Alice.

Ejemplos de este sistema son ElGamal [27], que esta basado en el sistema de
intercambio de claves Diffie-Hellman [25] el cual a su vez se basa, para su seguridad,
en el Problema del Logaritmo Discreto y el algoritmo Rivest, Shamir y Adleman,
sistema criptografico de clave publica desarrollado en 1977 (RSA) [81] (muy usado
en comercio electronico), que se basa en la factorizacion de niimeros primos de gran

longitud.

Los métodos computacionales que resuelven el problema de la factorizaciéon de
nimeros grandes o el problema del logaritmo discreto, tienen un tiempo de reso-
luciéon que crece exponencialmente cuando crece el nimero de bits de los nimeros
utilizados para representar la clave en estos sistemas. Cuanto mayor es el niimero
de bits utilizados, més dificil es de romper el sistema criptografico. Sin embargo,
hay métodos recientes de criptoanalisis que resuelven el problema en un tiempo sub-
exponencial que unido a la rapidez con que los computadores aumentan su capacidad
de computo, hacen peligrar a la seguridad de las comunicaciones. La aparicion de
este método de criptoanalisis, ha hecho necesario utilizar nimeros primos mas gran-
des para proveer el mismo nivel de seguridad, aun a costa de tener que aumentar
también la capacidad de computo del sistema que ejecuta el sistema criptografico,

con el consiguiente aumento del coste.

Este era el panorama de la criptografia hasta 1985, cuando Koblitz y Miller [65],
propusieron el uso de las curvas elipticas. Las curvas elipticas son una estructura al-
gebraica que se llevan estudiando desde el final del siglo X7 X aunque no fue después
de 1985, cuando empezaron a utilizarse para desarrollar algoritmos de factorizacion

de enteros, test de primalidad y en sistemas de criptografia de clave publica.



6 1.2 Planteamiento del problema

La seguridad de los sistemas criptograficos, tanto piblicos como privados depen-
den de la complejidad en computar una solucién al problema matematico en que se
basa el sistema. La seguridad de RSA se basa en el problema de factorizacién de nu-
meros grandes, mientras que Criptografia Curvas Elipticas o Criptosistemas de Clave
Publica (CCE) garantiza su seguridad en la dificultad de resolver el Problema del
Logaritmo Discreto en Curvas Elipticas (PLDE) para curvas elipticas. En concreto,
la seguridad de los criptosistemas de clave publica construidos con curvas elipticas,
se basa en la intratabilidad de encontrar el valor m en la operacién de multiplicacion
mP, siendo P un punto de la curva eliptica y m un entero largo. Este problema se
denomina PLDE y la operacion m P, multiplicacion escalar en curvas elipticas. No
existe ningin método que resuelva el PLDE en un tiempo sub-exponencial, por lo
tanto, la CCE se puede utilizar en criptografia de clave ptublica para asegurar un
alto grado de seguridad, con la ventaja de que los CCE, utilizan un menor tamano

de clave.

El problema del logaritmo discreto en este grupo es uno de los mas dificiles de
computar y gracias a esta dificultad, se puede obtener la misma seguridad que otros
criptosistemas pero utilizando un cuerpo finito mas pequeno lo que implica un menor
tamano de clave y un menor tamano de clave implica menor ancho de banda en las

comunicaciones y menos requerimientos de memoria en los computadores.

Como se describe en [81], un criptosistema RSA de 1024 bits proporciona mas o
menos el mismo nivel de seguridad que un CCE de 200 bits. En los CCE, el grupo
sobre el que se construye la curva eliptica, tiene p™ elementos siendo el valor entero

positivo m, el nimero de bits de referencia, un ntimero entre 160 y 256.

Los criptosistemas de curvas elipticas tienen a la multiplicaciéon modular en cuer-
pos finitos como la operacién aritmética mas importante. El que un sistema cripto-
grafico tenga un elevado rendimiento o no, depende en gran medida del diseno de las
operaciones aritméticas del cuerpo finito subyacente, ya que estas operaciones son

las que demandan un mayor nimero de recursos, computacionalmente hablando.

1.2 Planteamiento del problema

Para obtener un mejor rendimiento en la ejecucion de las operaciones aritméticas

de los CCE, es necesario que estas se implementen en hardware. El uso de software
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proporciona mas flexibilidad pero un peor rendimiento. Aun asi, las implementacio-

nes hardware presentan varios inconvenientes:

Reusabilidad. Cambios de algoritmo

Hoy en dia se utilizan diferentes algoritmos de clave publica y en un
mundo tan globalizado como el nuestro, para asegurar la compatibilidad
de las diferentes aplicaciones criptograficas, estas tienen que soportar to-
do tipo de algoritmos. Mientras que las implementaciones software son
faciles de actualizar y adaptar a nuevos algoritmos o a cambios en la lon-
gitud de la clave, no podemos decir los mismo de las implementaciones
hardware. Cuando se construye un criptosistema, hay que tener en cuen-
ta los posibles ataques al criptosistema de manera que podamos cambiar
el tamano de la clave sin cambiar la estructura hardware del criptosis-
tema. Esta habilidad, denominada agilidad algoritmica, es un concepto
muy importante en criptografia. No se puede estar completamente segu-
ro de que no exista un método que rompa los actuales criptosistemas.
Recientemente, un método propuesto en [12], ha convertido el RSA de

1500 bits en un criptosistema inseguro.

Por tanto, seria interesante construir un criptosistema que nos per-
mita aumentar o disminuir la seguridad sin cambiar la estructura de

nuestro disenio hardware.

Escalabilidad

Es necesario que el criptosistema propuesto, provea varios niveles de
seguridad, por lo que se deberian disenar los algoritmos para que se adap-
tasen a cambios en el tamano de la clave o en el tamano de palabra del
procesador. La escalabilidad proporciona la flexibilidad necesaria a los
programadores para poder elegir entre diferentes requerimientos de area
ocupada por el diseno hardware, requerimientos de tiempo de computo

y de consumo.

El tamano de los operadores estd directamente relacionado con el
nivel de seguridad del criptosistema, cuanto més grandes, mas seguro es
el criptosistema. Si la seguridad se ve comprometida, se puede aumentar
el tamano de los operadores para de esa manera, aumentar el nivel de

seguridad.



8 1.3 Objetivos generales

En esta situacion, lo més favorable seria implementar las operaciones de cifrado
de un CCE, en un sistema que proporcione tanto la aceleracion del hardware como
la flexibilidad del software, utilizando algoritmos escalables. Por tanto, ;es posible
crear una algoritmo que permita efectuar la multiplicacién en cuerpos finitos en

hardware y de manera escalable?.

1.3 Objetivos generales

Esta tesis esta comprendida dentro de diversas lineas de investigacion que tienen

que ver con la seguridad en redes como son:

Infraestructuras de clave ptublica La tecnologia Public Key Infrastructure
(PKI) permite a los usuarios identificarse frente a otros usuarios, cifrar y descifrar
mensajes, firmar digitalmente informacion, garantizar el no repudio de un envio, y
otros usos. Se esté desarrollando una PKI propia para potenciar y extender el uso
de la firma digital en las comunicaciones digitales, asi como un sistema de registro

telematico que permita agilizar los tramites incorporando la maxima seguridad.

Sistemas de comunicacién seguros Se esta desarrollando un sistema integral
de comunicacion (voz, video, datos, etc.) seguro, utilizable sobre cualquier plata-
forma y sistema de transporte de datos, pudiendo adaptarse a las evoluciones tec-
nologicas en materia de comunicaciones. Para mayor flexibilidad, el sistema puede
funcionar con un servidor centralizado o de forma distribuida mediante tecnologias
P2P maximizando la disponibilidad y aplicabilidad del sistema. El sistema resulta
muy beneficioso para un amplio espectro de aplicaciones tanto gubernamentales co-
mo empresariales: comunicaciones reservadas entre directivos dentro o fuera de la red
de la empresa, equipos de desarrollo distribuidos, Fuerzas y Cuerpos de Seguridad

del Estado; intranets corporativas, difusion de medios audiovisuales, etc.

Copias de seguridad remotas Las copias de seguridad remotas cifradas, ga-
rantizan que si alguna vez ocurre un desastre, tanto en la ubicacion fisica de los
ordenadores, como dentro de los propios ordenadores, se pueda disponer de los datos
de forma inmediata. El sistema desarrollado permite realizar una copia de seguridad
de un servidor, una estacion de trabajo o un ordenador portatil, utilizando para ello
Internet, contra un servidor situado en otra ubicacion fisica. Todos los datos via-

jan cifrados con la maxima seguridad y puede ser adaptado a cualquier necesidad
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operativa.

Criptografia teérica Ademés del uso de estandares criptogréaficos reconocidos
internacionalrnente, el grupo ha desarrollado criptosistemas propios adecuados a
ciertas situaciones concretas como un kernel criptografico para plataformas ligeras o
de bajo coste. Otras areas en las que se posee tecnologia propia es en las de codigos

correctores y funciones bent.

Este trabajo se enmarca en la linea de investigacion sobre criptografia tedrica,
analizando y disenando nuevos algoritmos de multiplicaciéon en cuerpos finitos. En
primer lugar se hizo un analisis de la literatura relacionada y se detallaron las tareas
de investigacion encaminadas a conseguir un nuevo algoritmo. Como base teorica
para el disenio de un nuevo algoritmo, se han investigado e implementado los diferen-
tes algoritmos de multiplicacion en cuerpos finitos y con base en implementaciones
tanto hardware como software. Para la implementacion de estos algoritmos se han
utilizado lenguajes de programacion software como el 'C’ y lenguajes de descrip-
cion hardware para su implementacion hardware y se han realizado experimentos de

validaciéon y prueba de los algoritmos propuestos.

1.3.1 Objetivos especificos

El principal objetivo al empezar a desarrollar esta tesis, fue desarrollar un nuevo
algoritmo de multiplicacién de cuerpos finitos, que tuviera unas caracteristicas y
un rendimiento mejores que los desarrollados hasta ese momento. Se estudiaron
nuevas implementaciones sobre hardware reconfigurable y fruto de esa investigacion
fue el desarrollo de un algoritmo que utilizaba una representaciéon matricial para
los elementos del cuerpo finito [35], representacion que no se habia usado hasta ese

momento en ninguna representacion software ni hardware.

La investigacion sigui6 por ese camino, buscando nuevas representaciones para los
elementos del cuerpo. Se desarrollo un nuevo algoritmo utilizando la representacion
polinomial Ghost Bit [18] y buscando mejorar este algoritmo surgi6 el problema de la
escalabilidad de los algoritmos de multiplicacion de cuerpos finitos implementados en
hardware. Este problema se convirtio en el objetivo principal de la tesis y se propone

una soluciéon creando un nuevo algoritmo escalable en hardware reconfigurable.

En esta tesis se presenta el disenio mixto hardware-software de un multiplicador
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en cuerpos finitos (del tipo GF(2™)). Este algoritmo soluciona el problema de la es-
calabilidad y por tanto, se puede utilizar con valores de hasta cierto grado m como
méximo y para cualquier polinomio irreducible f(z). Ademas, es posible utilizar-
lo para cualquier polinomio irreducible en forma de trinomio o pentanomio sin el

rediseno del algoritmo en hardware.

1.4 Estado del arte

A lo largo de los ultimos 20 anos, se han estudiado diversas técnicas para la
implementacion eficiente y rapida de la aritmética de los cuerpos finitos, tanto en
software como en hardware. En concreto, se ha prestado toda la atenciéon en la mul-
tiplicacion y la divisién ya que son las operaciones mas costosas. Los elementos de
un cuerpo finito pueden representarse en diferentes bases. La bases mas comuines son
la base normal y la polinomial. Dependiendo de la base elegida para la representa-
cion de los elementos del cuerpo, la formulacion matematica de la multiplicacion es
distinta [87] por lo que se producen implementaciones diferentes en los sistemas de
computacion, aunque todas ellas son equivalentes. Actualmente, la representacion
en base normal véase ([5, 75, 68]) y la implementacion usando la base polinomial

([57, 40]) son las mas utilizadas.

Podemos ver implementaciones usando la base polinomial en [62, 98, 41, 58| y la
normal en [6, 96]. Una comparacion entre las dos bases puede verse en [42]. Silverman
[88] propone una nueva representacion para los elementos de un cuerpo binario,
llamada Ghost Based Bit (GBB), que ha sido utilizada para la realizacion de un
nuevo algoritmo de multiplicacion. Para una mayor profundizacion en la aritmética

de los cuerpos finitos puede verse [56]

Las implementaciones eficientes en base normal necesitan una Optimal Normal
Base (ONB) pero no todos los cuerpos tienen una base normal optima [68] la estruc-
tura de un multiplicador en base normal utiliza matrices y su estructura hardware no
es tan sencilla como la estructura de un multiplicador en base polinomial. Ademés,
el rendimiento de un multiplicador hardware en base normal se puede comparar al
de un multiplicador polinomial. La unidad hardware que realiza el cuadrado de dos
elementos de un cuerpo finito en base polinomial, se puede realizar de forma eficiente

cuando el polinomio irreducible es un trinomio o un pentanomio [11]. Ademas, desde
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el punto de vista del programador, los cuerpos finitos, o cuerpos de Galois GF'(2™),

son interesantes debido a que sus operaciones aritméticas estan libres de acarreos.

Multiplicadores escalables de cuerpos finitos

Para conseguir escalabilidad, se han propuesto varios algoritmos, todos ellos im-
plementados en hardware. Okada, Torii, Itoh y Takenaka [73] proponen un multi-
plicador basado en polinomios que realiza arbitrariamente una multiplicaciéon entre
polinomios de grado m. Sato y Takano [82] proponen un multiplicador dual basado
en la representacion de Montgomery. Gaubatz [32| propone otro multiplicador dual

y escalable.

1.5 Estructura de la tesis

Dentro del marco tedrico de este trabajo, se enmarcan los capitulos 2, 3,4y 5. En
ellos se repasa el estado del arte de la Criptografia, los cuerpos finitos, la computacion
reconfigurable y los algoritmos de multiplicaciéon de cuerpos finitos. En el capitulo 5
se detalla la plataforma sobre la que se han desarrollado y simulado los algoritmos
propuestos. En el capitulo 6 se describe un nuevo algoritmo de multiplicacién entre
elementos de un cuerpo finito. En el capitulo 7 se desarrolla una aplicacién concreta
del uso de la aritmética de los cuerpos finitos en sistemas criptograficos, en concreto,
el algoritmo Rijndael. Los dos tltimos capitulos corresponden a las conclusiones y

a la bibliografia.
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Capitulo 2

Criptografia

2.1 Introduccidén

El ser humano siempre ha tenido secretos de muy diversa indole, y ha buscado
mecanismos para mantenerlos fuera del alcance de miradas indiscretas. Si suponemos
que existe un emisor y un receptor que quieren intercambiar mensajes y de intrusos
(que pueden ser pasivos, si solo escuchan la comunicacion, o activos, si tratan de
alterar los mensajes) que quieren interferir de algiin modo en la comunicacion entre
ambos, se hace necesaria una herramienta capaz de proporcionar comunicaciones

seguras sobre canales inseguros.

La palabra Criptografia procede de los vocablos griegos kriptds (oculto) y grdp-
hein (escritura) y se puede definir como la disciplina que estudia los principios,
métodos y medios de ocultar la informacion contenida en un mensaje. En contrapo-
sicion a la criptografia esta el criptoanélisis, que se puede definir como la disciplina
que estudia el modo de descifrar en un tiempo razonable el contenido de un mensaje
cifrado sin conocer la clave. Los campos de la criptografia y el criptoanélisis son

conocidos en su conjunto como criptologia.

Los usos més primitivos de la criptografia se encuentran documentados desde la
época de Julio César(cifrado de César) aunque hay constancia también de su uso por
persas y espartanos. Los mecanismos de cifrado clasicos se basaban en técnicas de
transposicion y sustitucion de caracteres y fundamentaban su eficacia en el secreto

del algoritmo empleado para el cifrado.

Julio César empleaba un sencillo algoritmo para evitar que sus comunicaciones

militares fueran interceptadas. Leonardo Da Vinci escribia las anotaciones sobre

13
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sus trabajos de derecha a izquierda y con la mano zurda. Otros personajes, como
Sir Francis Bacon o Edgar Allan Poe eran conocidos por su aficion a los codigos
criptogréficos, que en muchas ocasiones constituian un apasionante divertimiento y

un reto para el ingenio.

Los sistemas criptograficos considerados clasicos son todos los sistemas de cifra-
do anteriores a la II Guerra Mundial, o lo que es lo mismo, al nacimiento de las
computadoras. Estas técnicas tienen en comun que pueden ser empleadas usando
simplemente lapiz y papel, y que pueden ser criptoanalizadas casi de la misma for-
ma. De hecho, con la ayuda de las computadoras, los mensajes cifrados empleando
estos codigos son facilmente descifrables, por lo que cayeron rapidamente en desuso.
La transicion desde la Criptografia clasica a la moderna se da precisamente durante
la IT Guerra Mundial, cuando el servicio de inteligencia aliado rompe la méquina
de cifrado del ejército aleméan, llamada ENIGMA. Todos los algoritmos criptografi-
cos clasicos son simétricos, ya que hasta mediados de los anos setenta no nacié la
Criptografia publica.

En el mundo de la Criptografia, una clave es un valor numérico generado median-
te computacion que los algoritmos modernos de cifrado usan para cifrar y descifrar
mensajes. Generalmente, el algoritmo de cifrado es piblicamente conocido y some-
tido a andlisis por parte de expertos y usuarios. Se acepta la denominada hipotesis
de Kerckhoffs, que establece que la seguridad del cifrado debe residir exclusivamente

en el secreto de la clave y no en el del mecanismo de cifrado.

Los principales problemas de seguridad que resuelve la criptografia son: la pri-

vacidad, la integridad, la autenticacion y el no rechazo.

e La privacidad, se refiere a que la informacion sélo pueda ser leida por personas
autorizadas. Ejemplos: en la comunicacion por teléfono, que alguien intercepte
la comunicacion y escuche la conversacion quiere decir que no existe privacidad.
Si mandamos una carta y por alguna razén alguien rompe el sobre para leer
la carta, ha violado la privacidad.

En la comunicaciéon por Internet es muy dificil estar seguros de la privacidad
de la comunicacion, ya que no se tiene control de la linea de comunicacion.
Por lo tanto al cifrar (esconder) la informacion cualquier intercepcion no au-
torizada no podra desvelar la informacion. Esto es posible si se usan técnicas

criptogréficas, en particular la privacidad se logra si se cifra el mensaje con un
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método simétrico.

e La integridad, se refiere a que la informacion no pueda ser alterada en el
transcurso de ser enviada. La integridad es muy importante en las transmisio-
nes militares ya que un cambio de informacién puede causar graves problemas.
En Internet las compras se pueden hacer desde dos ciudades muy distantes, la
informacion tiene necesariamente que viajar por una linea de transmision de la
cual no se tiene control, si no existe integridad podrian cambiarse por ejemplo
el nimero de una tarjeta de crédito, los datos del pedido, en fin, informacién
que causaria problemas a cualquier comercio y cliente. La integridad también
se puede solucionar con técnicas criptograficas, particularmente con procesos
simétricos o asimétricos.

e La autenticidad, se refiere a que se pueda confirmar que el mensaje recibido

haya sido mandado por quien dice lo mando o que el mensaje recibido es
el que se esperaba. Ejemplo: cuando se quiere cobrar un cheque a nombre
de alguien, quien lo cobra debe de someterse a un proceso de verificacion de
identidad para comprobar que en efecto es la persona quien dice ser, esto en
general se lleva a cabo con una credencial que anteriormente fue certificada
y acredita la identidad de la persona que la porta. La verificacion se lleva a
cabo comparando la persona con una foto o con la comparacién de una firma
convencional. Por Internet es muy fécil enganar a una persona con quien se
tiene comunicacion respecto a la identidad, resolver este problema es por lo
tanto muy importante para efectuar una comunicacion confiable.
Las técnicas necesarias para poder verificar la autenticidad tanto de personas
como de mensajes usan quizd la mas conocida aplicacion de la criptografia
asimétrica que es la firma digital, de algin modo ésta reemplaza a la firma
autografa que se usa comunmente. Para autenticar mensajes se usa criptografia
simétrica.

e El no rechazo, se refiere a que no se pueda negar la autoria de un mensaje

enviado.

Cuando se disena un sistema de seguridad, una gran cantidad de problemas
pueden ser evitados si se puede comprobar la autenticidad, garantizar privacidad,

asegurar integridad y el no-rechazo de un mensaje.
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2.2 Criptosistemas

Definiremos un criptosistema como una quintupla (M; C; K; E; D), donde:

e M representa el conjunto de todos los mensajes sin cifrar (lo que se denomina
texto claro, o plaintext) que pueden ser enviados.

e (' representa el conjunto de todos los posibles mensajes cifrados, o criptogra-
mas.

e K representa el conjunto de claves que se pueden emplear en el criptosistema.

e F es el conjunto de transformaciones de cifrado o familia de funciones (algo-
ritmos) que se aplica a cada elemento de M para obtener un elemento de C.
Existe una transformacion diferente E) para cada valor posible de la clave k.

e D es el conjunto de transformaciones de descifrado, analogo a E.

Todo criptosistema ha de cumplir la siguiente condicion: Dyg(Ek(m)) = m es
decir, que si tenemos un mensaje m, lo ciframos empleando la clave k£ y luego lo

desciframos empleando la misma clave, obtenemos de nuevo el mensaje original m.

Existen dos tipos de criptosistemas, el criptosistema de clave privada o simétrico
y el criptosistema de clave publica o asimétrico. En la practica se emplea una com-
binacion de estos dos tipos de criptosistemas, puesto que los segundos presentan el
inconveniente de ser computacionalmente mucho mas costosos que los primeros y
los primeros tienen el inconveniente del intercambio de las claves de forma segura.
En el mundo real se codifican los mensajes (largos) mediante algoritmos simétricos,
que suelen ser muy eficientes, y luego se hace uso de la criptografia asimétrica para

codificar y enviar a su destinatario las claves simétricas (cortas).

2.3 Criptogratia Simétrica

La criptografia simétrica se refiere al conjunto de métodos que permiten tener
comunicacion segura entre las partes siempre y cuando anteriormente se hayan in-
tercambiado la clave correspondiente que llamaremos clave simétrica. La simetria se
refiere a que las partes tienen la misma clave tanto para cifrar como para descifrar.

Este tipo de criptografia se conoce también como criptografia de clave privada.

La criptografia de clave privada fue el primero de los métodos criptogréaficos

basados en clave. La clave debe ser compartida por los diferentes participantes de
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la operacion, de modo que en el origen se puedan cifrar los datos mediante la clave
propuesta, y en el destino se puedan descifrar los datos con la misma clave. El
problema de este método es que si la clave es conocida por otras personas, entonces
tendran acceso a todos los datos. Las técnicas de clave privada o simétrica tienen
fundamentos de complejidad diversa, pero todas usan una clave k, que es conocida
por el emisor de los mensajes y por el receptor, y mediante el uso de un algoritmo

que usa esa clave se cifra y descifra el mensaje que se quiere proteger.

La principal ventaja que presenta la utilizacién de clave privada es la existencia
de algoritmos muy rapidos y eficientes, especialmente si se implementan en hardware.
Si la clave es lo bastante larga (tipicamente se usan valores de 56 a 1024 bits) es
imposible romperlas en un tiempo razonable usando ataques por fuerza bruta. El
principal inconveniente estriba en la necesidad de que todas las partes conozcan la
clave, que debe ser distribuida mediante una transaccion separada y diferente a la
transmision del mensaje cifrado. Este es precisamente el punto més vulnerable del
mecanismo: la distribucion de la clave; ya que si esta fuese interceptada se pondria
en peligro todo el mecanismo. La clave, por tanto, debe ser transmitida por un canal

seguro para poder asegurar la eficacia del sistema criptografico.

La gran mayoria de los algoritmos de cifrado simétricos se apoyan en los conceptos
de confusion y difusion inicialmente propuestos por Shannon, que se combinan para
dar lugar a los denominados cifrados de producto. Recordemos que la confusion
consiste en tratar de ocultar la relacion que existe entre el texto plano, el texto
cifrado y la clave. Un buen mecanismo de confusiéon hard demasiado complicado

extraer relaciones estadisticas entre las tres cosas.

Por su parte, la difusion trata de repartir la influencia de cada bit del mensaje
original lo mas posible entre el mensaje cifrado. Hemos de hacer notar que la con-
fusion por si sola seria suficiente, ya que si establecemos una tabla de sustitucion
completamente diferente para cada clave con todos los textos planos posibles ten-
dremos un sistema extremadamente seguro. Sin embargo, dichas tablas ocuparian
cantidades astronémicas de memoria, por lo que en la practica serian inviables. Por
ejemplo, un algoritmo que codificara bloques de 128 bits empleando una clave de 80

bits necesitaria una tabla de aproximadamente 1063 entradas.

Lo que en realidad se hace para conseguir algoritmos fuertes sin necesidad de

almacenar tablas enormes es intercalar la confusion (sustituciones simples, con tablas
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pequenias) y la difusion (permutaciones). Esta combinacion se conoce como cifrado de
producto. La mayoria de los algoritmos se basan en diferentes capas de sustituciones
y permutaciones, estructura que denominaremos Red de sustitucion-Permutacion.
En muchos casos el criptosistema no es mas que un paso simple de sustitucion-

permutacion repetido n veces, como ocurre con Data Encryption Standard (DES).

Existe una clasificacion de este tipo de criptografia en tres familias, la cripto-
grafia simétrica de bloques (block cipher), la criptografia simétrica de flujo (stream
cipher) y la criptografia simétrica de resumen (hash functions). Aunque con ligeras
modificaciones un sistema de criptografia simétrica de bloques puede modificarse
para convertirse en alguna de las otras dos formas, sin embargo es importante verlas

por separado dado que se usan en diferentes aplicaciones.

La criptografia simétrica ha sido la mas usada en toda la historia, ésta ha podido
ser implementada en diferentes dispositivos, manuales, mecanicos, eléctricos, hasta
los algoritmos actuales que son programables en cualquier computadora. La idea
general es aplicar diferentes funciones al mensaje que se quiere cifrar de tal modo que

solo conociendo una clave pueda aplicarse de forma inversa para poder asi descifrar.

Aunque no existe un tipo de diseno estandar, quizd el mas popular es el de
Feistel, que consiste esencialmente en aplicar un nimero finito de interacciones de

cierta forma, que finalmente, da como resultado el mensaje cifrado.

2.3.1 Ejemplos de algoritmos simétricos

El algoritmo simétrico mas extendido mundialmente es DES [20]. Data de me-
diados de los setenta, cuando fue adoptado como estandar para las comunicaciones
seguras por el Gobierno de los EE.UU.

A mediados de 1998, se demostré que un ataque por la fuerza bruta a DES era
viable, debido a la escasa longitud que emplea en su clave. Una empresa sin animo de
lucro, llamada Electronic Frontier Foundation (EFF), logro fabricar una maquina
capaz de descifrar un mensaje DES en menos de tres dias. Curiosamente, pocas
semanas antes, un alto cargo de la National Security Agency (NSA) habia declarado
que dicho algoritmo seguia siendo seguro, y que descifrar un mensaje resultaba aun
excesivamente costoso, incluso para organizaciones gubernamentales. No obstante,

el algoritmo aun no ha demostrado ninguna debilidad grave desde el punto de vista



2 Criptografia 19

teodrico, por lo que su estudio sigue siendo plenamente interesante.

El algoritmo DES codifica bloques de 64 bits empleando claves de 56 bits. Es una
Red de Feistel de 16 rondas, mas dos permutaciones, una que se aplica al principio F;
y otra que se aplica al final P, tales que P; = Pf_l. Para descifrar basta con usar el
mismo algoritmo P; = (P, 1). Una de las variantes de DES consiste en aplicar varias
veces el algoritmo DES con diferentes claves al mensaje original, a este algoritmo
se le conoce como Triple DES o Triple DES (TDES). El funcionamiento de TDES

consiste en aplicar 3 veces DES.

En los ultimos 20 anos se han disenado una gran cantidad de sistemas criptogra-
ficos simétricos [28|, sin embargo no han tenido el alcance de DES, a pesar de que

algunos de ellos tienen mejores propiedades.

Podemos afirmar que el objetivo primordial actual de la criptografia simétrica
es la busqueda de un nuevo sistema que pueda reemplazar a DES en la mayor parte
de aplicaciones. Es asi como se ha optado por convocar a un concurso de sistemas
criptogréaficos simétricos y que este decida quien sera el nuevo estidndar al menos

para los proximos 20 anos.

El National Institute of Standards and Technology (NIST) [16] convocod a un
concurso para poder tener un sistema simétrico que sea seguro y pueda usarse al
menos en los proximos 20 anos como estandar. En la mitad del ano de 1998 se
aceptaron 15 candidatos, estos se han sometido a pruebas publicas por parte del
NIST. Los finalistas fueron: Cifrador en bloque de IBM (MARS), Algoritmo de
cifrado en bloque derivado del RC5 (RC6), Rijndael, Serpent, y Twofish, y finalmente

el que gano fue Rijndael.

Las principales caracteristicas que se pide al algoritmo ganador del concurso,
llamado Advanced Encryption Standard (AES), son que al menos sea tan seguro y
rapido como TDES, es decir, que al menos evite los ataques conocidos. Ademaés de
que pueda ser implementado en una gran parte de aplicaciones. Una vez designado
el ganador AES, este podré ser usado tanto como cifrador de bloques (block cipher),
como cifrador de flujo (stream cipher), como funcién resumen (hash function), y

como generador de niimeros pseudo aleatorios.
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2.3.1.1 Rijndael

En criptografia, el estandar de encriptacion AES, que actualmente es el algoritmo
Rijndael [23], es un esquema de cifrado por bloques adoptado como un estandar de
cifrado por el gobierno de los Estados Unidos. Se espera que sea usado en el mundo
entero y analizado exhaustivamente, como fue el caso de su predecesor, DES. Al
contrario que DES, Rijndael es una red de sustituciéon-permutaciéon, no una red de
Feistel. E1 AES es rapido tanto en software como en hardware, es relativamente facil
de implementar y requiere poca memoria. Como nuevo estandar de cifrado, se esta

utilizando actualmente a gran escala.

Estrictamente hablando, AES no es precisamente Rijndael (aunque en la practica
se los llama de manera indistinta) ya que Rijndael permite un mayor rango de
tamano de bloques y longitud de claves; AES tiene un tamafno de bloque fijo de
128 bits y tamanos de llave de 128, 192 6 256 bits, mientras que Rijndael puede
ser configurado con una clave que sea miultiplo de 32 bits, con un minimo de 128
bits y un maximo de 256 bits.La clave se expande usando el esquema de claves de
Rijndael. La mayoria de los célculos del algoritmo AES se hacen en un cuerpo finito

determinado.

Hasta 2006, no se ha encontrado ningtn ataque exitoso contra el AES. Entre los
ataques més potentes a la criptografia simétrica estan el criptoanalisis diferencial
[95] y lineal [7], sin embargo no han podido ser muy eficientes en la practica dado
que la longitud de claves utilizada, al ser muy grande, les obliga a realizar calculos

durante siglos enteros.

2.4 Criptografia Asimétrica o de clave Pa-
blica

La solucion al problema de inseguridad que supone la distribucion de la clave
privada a través de un canal inseguro (como es el caso de Internet) aparecio en 1976.
En ese ano, Whitfield Diffie y Martin Hellman [25] demostraron la posibilidad de
construir sistemas de cifrado que no precisan la transferencia de una clave secreta
entre emisor y receptor, evitando asi los problemas derivados de la busqueda de

canales seguros para tal transferencia. Estos sistemas son conocidos como de clave
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publica o asimétrica.

La criptografia de clave ptiblica usa un mecanismo diferente. También se la cono-
ce como criptografia asimétrica porque se emplean diferentes claves para el cifrado
y descifrado. Con la criptografia de clave piblica, existen dos claves disponibles, la
clave privada que solo el usuario conoce, y la clave publica a la que todo el mundo
tiene acceso. Ambas claves son generadas al mismo tiempo empleando el mismo al-
goritmo. Con este sistema si alguien quiere enviar un mensaje, lo cifra con la clave
publica del destinatario, y entonces solo éste es capaz de descifrar el mensaje con su
clave privada. Las claves privadas nunca son intercambiadas o enviadas a través de
la red. Debido a que la clave privada permite la identificacién de su propietario, las

firmas digitales se basan en criptografia de clave publica.

Estos criptosistemas deben cumplir ademas que el conocimiento de la clave pu-
blica k; no permita calcular la clave privada k,. Ofrecen un abanico superior de
posibilidades, pudiendo emplearse para establecer comunicaciones seguras por cana-
les inseguros puesto que Gnicamente viaja por el canal la clave publica, que solo sirve
para cifrar, o para llevar a cabo autenticaciones. Todos los esquemas de criptografia
de clave piblica, se basan en un problema intratable o computacional mente dificil
de lograr. En RSA es el problema de la factorizacion. El otro problema cuya intrata-
bilidad nos permite utilizarlo en criptografia, es el llamado problema del logaritmo
discreto en cuerpos finitos: dados dos elementos pertenecientes al cuerpo, Py @
y un nimero natural k, con P = k.Q), es computacionalmente dificil, averiguar k
conocidos Py Q.

Hasta la fecha han aparecido multitud de algoritmos asimétricos, la mayoria de
los cuales son inseguros. Otros son poco précticos, bien sea porque el criptograma es
considerablemente mayor que el mensaje original, bien sea porque la longitud de la
clave es enorme. Se basan en general en plantear al atacante problemas mateméticos
dificiles de resolver. En la practica muy pocos algoritmos son realmente ttiles. El
més popular por su sencillez es RSA, que ha sobrevivido a multitud de ataques, si

bien necesita una longitud de clave considerable.

Los algoritmos asimétricos emplean generalmente longitudes de clave mucho ma-
yores que los simétricos. Por ejemplo, mientras que para algoritmos simétricos se
considera segura una clave de 128 bits, para algoritmos asimétricos se recomiendan

claves de al menos 1024 bits. Ademas, la complejidad de calculo que comportan es-
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tos ultimos los hace considerablemente mas lentos que los algoritmos de cifrado por
bloques. En la practica los métodos asimétricos se emplean tinicamente para codifi-
car la clave de sesion (simétrica) de cada mensaje. Diffie y Hellman [25|, proponen
un algoritmo para el intercambio de claves, sin embargo no fue hasta que el popular

método RSA fue publicado en 1978, cuando toma forma la criptografia asimétrica.

2.5 Seguridad en los criptosistemas de cla-
ve publica

A diferencia de la criptografia simétrica, donde se realiza la transformacion de
datos mediante permutaciones y transposiciones, en la criptografia de clave ptblica,
casi todos los métodos de transformacion de los datos, se realizan mediante la eje-
cucion de operaciones aritméticas complejas sobre un cuerpo finito. Esto se debe a
la seguridad de estos criptosistemas se basa en conjeturas matematicas muy dificil
de resolver, por lo que, con el fin de romper el criptosistema, es necesario resolver el

problema subyacente.

Cuanto mas dificil es el problema en que se basa un sistema de cifrado, mayor
serd la la seguridad que ofrece el sistema. En la préctica, dos problemas se han
adoptado para construir sobre ellos cifrado de clave publica: el problema de la fac-
torizacion de enteros grandes y el calculo del logaritmo discreto. La complejidad de
estos dos problemas es funcion del cuerpo finito utilizado. Mientras que los criptosis-
temas basados en la factorizacion de enteros se consideran en la actualidad seguros
utilizando operandos de 1024 bits, los criptosistemas basados en logaritmo discreto,

ofrecen un nivel de seguridad equivalente utilizando operandos de 160-bits.

La criptografia asimétrica o de clave publica se divide en tres familias segin el

problema matematico del cual basan su seguridad:

(a) La primera de las familias es la que basa su seguridad en el Problema de
Factorizacion de Enteros (PFE) [93], los sistemas que pertenecen a esta familia
son, el sistema RSA, y el Sistema cifrado publico Robin-Williams (RW).

(b) La segunda familia es la que basa su seguridad en el Problema del Logaritmo
Discreto (PLD), a esta familia pertenece el sistema de Diffie-Hellman Diffie-

Hellman de intercambio de claves y el sistema Digital Signature Algorithm
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(DSA) [93] de firma digital.
(¢) La tercera familia es la que basa su seguridad en el PLDE [47, 46/, como el
Intercambio Diffie-Hellman Eliptico (DHE).
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Capitulo 3

Conceptos matematicos

3.1 Introduccion

El objetivo de este capitulo es proporcionar la informacion necesaria para enten-

der los cuerpos finitos. Una descripcién méas detallada puede encontrarse en |63, 86].

Los cuerpos finitos son cada vez méas importantes en diversas areas como la infor-
mética, la estadistica, la teoria de la informacién, y la ingenieria. También, muchos
algoritmos criptogréficos realizan operaciones aritméticas sobre estos cuerpos [90].
Veremos también algunas definiciones matematicas previas a la definicion de un

cuerpo finito.

Igualmente, la implementacion eficiente de la aritmética de los cuerpos finitos,
es un requisito importante en los sistemas criptograficos y en los codigos correctores
de errores, porque muchas operaciones de estos sistemas se realizan utilizando ope-
raciones aritméticas en el cuerpo finito subyacente. En concreto, los cuerpos finitos

son necesarios para implementar criptosistemas de curvas elipticas.

3.2 Grupos

Definiciéon 3.1:

Un grupo (G, *) es un conjunto finito de elementos G' con una operacion binaria

definida en parejas de elementos en GG

x:Gx G+ G, (a,b)—axb (3.1)

25
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que tiene las siguientes propiedades:

e Clausura: Vz,y € S;xxy € S
e Asociativa: V z,y,z € S, (x *xy) x 2 =z * (y * 2)
e Identidad: 37 € Stalque zx I =«

e Inverso: V x € S, existe un tnicoy € S tal que zxy =yxxz =1

Ejemplo 3.1:

El conjunto de los enteros Z con la operaciéon + forman un grupo, con el 0 como

elemento identidad.

El conjunto Z,, con la operacion de multiplicacion modulo n no es un grupo, dado

que no todo los elementos tienen inverso para la multiplicacion.

El conjunto Z,« con la operacion de multiplicacion modulo n forma un grupo, con

el 1 como elemento identidad.. |

3.3 Anillos
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Ejemplo 3.2: El conjunto Z de enteros con las operaciones usuales de suma y mul-
tiplicacion es un anillo conmutativo. El conjunto Z,, de enteros con las operaciones

usuales de suma y multiplicacion moédulo m es un anillo conmutativo. |

3.4 Cuerpos

Ejemplo 3.3: Alguno de los cuerpos mas conocidos son:

e El conjunto de los nimeros reales R forman un cuerpo de caracteristica 0 con
sus operaciones usuales.

e El conjunto de los enteros Z con las operaciones de suma y multiplicacion no es
un cuerpo porque el inico elemento distinto de cero con inverso multiplicativo
sonel 1yel—1.

e Fl conjunto Z, con las operaciones de suma y multiplicaciéon modulo p es un
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cuerpo si y solo si p es primo. Si p es primo, entonces Z, tiene caracteristica p.

Sea el cuerpo Zs. La tabla de la suma moddulo 5 es la siguiente:

+1011(2]3]|4
0(0]1]2(3 4
1]11(2(314]0
2 12(314]0/1 u
3 (3(4]0]1)2
4 1410111213

Tabla 3.1: Suma en Zy

3.5 Polinomios
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Ejemplo 3.4: Sea f(z) = 2 + 323 + 22 + 4 y g(x) = 42° + 3z + 4 elementos de
Zs|x]. La suma y multiplicacion de f(z) y g(x) es:

flz)+g(x) =2 +22%3+3 (3.4)
f@)g(x) = 42" +22° + 32° + 2" 4+ 32" + 2% + 1 (3.5)
|

A partir de ahora, trataremos exclusivamente con polinomios sobre un cuerpo

arbitrario F'.

3.6 Congruencias de polinomios
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PROPIEDADES:
(a) g(z) = h(x) mod f(x) siy solo si g(z) mod f(z) = h(z) mod f(z)
(b) La relacion g(x) = h(x) mod f(x) es una relacién de equivalencia. O

De las propiedades anteriores puede verse que las relaciones de congruencia dividen
Fz] en clases de equivalencia o coleccion de elementos con propiedades comunes. Si
n es el grado de f(x) entonces cada clase de equivalencia contiene exactamente un
polinomio de grado d < n. Ademas, si F' es un cuerpo finito, entonces el nimero de
clases de equivalencia es igual a |F|" donde |F| es el nimero de elementos de F'. El

conjunto de clases de equivalencia se escribe como F[z]/f(z).

PROPIEDADES:

(a) F[z]/f(x) es un anillo conmutativo.
(b) Si f(z) es irreducible, entonces F[z]/f(x) es un cuerpo. O

3.7 Cuerpos finitos

Un cuerpo finito es un cuerpo F' que contiene un ntmero finito de elementos. El

orden de un cuerpo finito es el nimero de elementos en el cuerpo.

Definicion 3.11: Sea p un nimero primo, F' = Z, = F, y f(z) un polinomio
irreducible de grado n sobre F,. El cuerpo F,[z]/f(x) contiene ¢ = p" elementos
y se denomina F, o GF'(q) (cuerpo de Galois). Un cuerpo finito F' de orden ¢, Fy,
solamente puede existir si ¢ es una potencia de un ntmero primo ¢ = p". El ntmero
primo p es llamado la caracteristica de GF'. Sin = 1 el cuerpo es llamado un cuerpo
primo. Sin > 2, F}, es llamado un cuerpo extendido. Si p = 2 el cuerpo se denomina
GF(2™) o cuerpo binario. Dos cuerpos son isomorficos si tienen la misma estructura
aunque difieran en la representacion de sus elementos. Si n = 1, el correspondiente
cuerpo [y es isomorfico a F),, F, puede considerarse una extensiéon de F), de grado

n. El conjunto Fy- es un cuerpo ciclico.

Una manera de construir un cuerpo finito, por ejemplo F"* es la siguiente: primero

debemos encontrar un polinomio f(x) € F,[z] de grado m irreducible sobre F,
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(lamado cuerpo base). Sea F,[x]/f(x). Si consideramos a = z mod f(z) entonces
f(a) = 0. Con esto el cuerpo finito FJ" lo identificamos con el conjunto,
EF'=a—0,a0+4 ...+ 1™ " 1 a; €F, (3.7)
en donde las operaciones de suma y multiplicacion estan determinadas por el
polinomio f(z) utilizado.

Podemos usar el cuerpo F,» como cuerpo base para construir otro cuerpo finito,

en concreto Fi» donde ¢ = p™.

Ejemplo 3.5: Consideramos como cuerpo base a 5, = 0,1 y construimos el cuerpo

F,5 usando el polinomio f(z) = 2* + z + 1. El cuerpo finito resultante es:

Fys=ap+aia+aad®: q; e Fhya®+a+1=0 (3.8)
[ |

Sea Fyn el cuerpo finito definido por un polinomio irreducible f(z) de grado n,

Fq" es isomorfo como espacio vectorial a F,". A través de:

0 : Fqn — Fqn,) = (ao,al,a2,a3, xL ,an,1> (39)

donde o = mod f(x).

La representacion vectorial es muy ttil para almacenar y simplificar el manejo de
los elementos de un cuerpo finito utilizando herramientas informéticas como veremos

més adelante.

3.7.1 Bases de un cuerpo finito

Si se considera una extension finita I = Fjm del cuerpo finito £/ = I}, como un
espacio vectorial sobre F | entonces F tiene dimension m sobre E'y si (aq, ag, . . ., ayy)
es una base de F' sobre F/, entonces cada elemento a € F' se puede representar de
forma tnica como: a = ajaq + asas + ... + apQ.,, donde a; € E | para cada
1 <= 1 <= m. Existen diferentes bases de un cuerpo F' sobre E, pero las mas

importantes son la base polinomial y la base normal [63, 86].



32 3.7 Cuerpos finitos

Recordando la construccion de un cuerpo finito descrita en la seccion anterior

y considerando « tal que f(a) = 0 (donde f(x) es irreducible), en la definicion de

cuerpo:
n—1
Fq’L:Zaiai:aiquyf(a)=0 (3.11)
i=0
el conjunto BP = 1,,0?,...,a"", es una base polinomial de F}* sobre Fy,.

Para realizar operaciones aritméticas como la suma y la multiplicacion sobre F',
debemos escoger una base y después realizar los algoritmos en términos de la base
elegida. Veamos como se realizaria la suma y la multiplicaciéon en un cuerpo finito

eligiendo una base polinomial.

3.7.2 Suma

Sean 1171 € [}, cuyas representaciones en términos de una base polinomial BP

sobre F q” son:

n—1 n—1
v = Zaiai, Yo = Zbiai, con a;, b; € Fy (3.12)
=0 =0

La suma de estos dos elementos es la adicion usual en vectores, es decir:

n—1

N+ =) (a+b), (3.13)

=0
Ejemplo 3.6: Sean a® +2a%+2a+1, a®a’® +2a* +a® +2 € FS. Entonces su suma
es: (@®+2a2+2a+1)+ (a®a®+2at +a+2) = (1+1)a® + (0+2)a + (0+ 1)a® +
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(24 0)? + (24 0)a+ (1 +2) = 2a° + 2a* + a® + 2a* + 2a° Si lo representamos en
términos de sus coordenadas obtenemos: (100221) + (121002) = (221220) |

3.7.3 Multiplicacién

Sean 7171 € F}' como en la seccion anterior. La multiplicacion de estos elementos

es:

n—1 n—1 2n—2
YA+ = () aal)x Zbiai) = cra®™) dondecy, = Z a; * b)) (3.14)
i=0 i=0 k=0 k=i+j

Como se puede observar, necesitamos expresar las potencias af para n <=k <=
2n — 2 en terminos de la base BPp, para finalmente realizar sumas. Esta operacion
es similar a la multiplicacion de polinomios. Este algoritmo tiene complejidad O(n?),
ya que se realizan 2n —2 sumas de ¢, que a su vez lleva a lo mas a n multiplicaciones,
siendo O(2n2n) = O(n?).

3.8 Cuerpos finitos GF(2")

Los Cuerpos finitos GF'(2™) = Fym son una extension del cuerpo GF(2) = Fy =
Zy. Los cuerpos finitos de orden 2™ son cuerpos finitos de caracteristica 2, también
conocidos como cuerpos binarios. Los cuerpos finitos GF(2™) tienen interés debido
a su amplio niamero de areas técnicas en las que se utilizan, como correccion de

errores, criptografia, generacion de ntmeros aleatorios o procesado digital de senal.

Los elementos de un cuerpo finito GF(2™) son polinomios
0,1, a,0% ...,a™ L am™2 . a+1 (3.15)

donde « es una raiz de un polinomio irreducible f(x) sobre GF(2), f(a) =0y en

donde los coeficientes del polinomio pertenecen a GF(2) = 0, 1.

Ejemplo 3.7: Sea a € GF(2%) = FJ una raiz del polinomio irreducible f(z) =
3+ 1 € GF(2)[z]. Los elementos de GF(23) representados en la base polinomial
a?,a,1 son los de la tabla 3.2. La representacion binaria del elemento se realiza

escribiendo los coeficientes del polinomio en forma de vector
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Elementos en GF(2%) Polinomio Representacion binaria

0 0 (0,0,0)
« a (0,1,0)
o? o? (1,0,0)
o’ a?+1 (1,0,1)
ot o+« (1,1,0)
o’ a+1 (0,1,1)
af 1 (0,0,1)
af 4+ a+1 (1,1,1)

Tabla 3.2: Elementos de GF(23)

3.9 Aplicaciones criptograficas de los cuer-

pos finitos

Rijndael

Uno de los algoritmos implementados en nuestra plataforma de implementacion
es el algoritmo de clave simétrica Rijndael. En 1996 el National Institut of Stan-
dard and Technology [70], inici6 un concurso para elegir un nuevo algoritmo que
reemplazara al DES y convertirlo en el nuevo estandar en cifrado simétrico, AES
anunciando en Octubre del 2000 al ganador, el algoritmo Rijndael, disenado por los
belgas J.Daemen y V. Rijmen [23].

El algoritmo Rijndael es un sistema simétrico de cifrado por bloques, cuya en-
trada pueden ser bloques de tamano variable, y cuya llave también es de tamano
variable. Utiliza la misma clave para el proceso de cifrado como para el proceso de
descifrado. Su diseno permite la utilizacion de claves de sistema con longitud variable
siempre que sea multiplo de 4 bytes. La longitud de las claves utilizadas por defecto
son 128 (AES-128), 192 (AES-192) y 256 (AES-256) bits. De la misma manera el
algoritmo permite la utilizacion de bloques de informacién con un tamano variable

siempre que sea multiplo de 4 bytes, siendo el tamano minimo recomendado de 128
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bits, y el tamano minimo de 16 bytes.

El algoritmo Rijndael opera a nivel de bytes, interpretando estos como elementos
de un cuerpo de Galois GF(2%), y a nivel de registros de 32 bits, considerandolos
como polinomios de grado menor que 4 con coeficientes que son a su vez polinomios
en GF(2°%).

En este algoritmo todos los bytes se interpretan como elementos de un cuerpo
finito. Como se ha visto anteriormente, en los cuerpos del tipo GF'(2®%) los coeficientes
seran los restos del modulo 2, es decir, 0 y 1, lo que permite una representacion
binaria. Por lo tanto, cada elemento del cuerpo se representa con m bits y el niimero
de elementos serd 2™. Por ejemplo, para el cuerpo GF(23)sus elementos son: 0, 1, z,
r+1, 2% (22 + 1), (224 x), (#® + £+ 1) que son precisamente todos los restos de un
polinomio de grado m — 1. En el caso del algoritmo Rijndael, se definen operaciones
a nivel de byte, encontrandonos en el cuerpo GF(28). Un byte B, se compone de los
bits (b7 b6 b5 b4 b3 b2 bl b0), si lo consideramos como un polinomio con coeficientes

en 0,1 tenemos el polinomio: byx” + bga® + bsa® + byx* + by + box? + bzt + by.

Por ejemplo, un byte con el valor hexadecimal 57, en binario 01010111, se co-

rresponde con el polinomio ¢ + 2% + 22 + z + 1.

Criptosistema de Curvas elipticas

Los CCE [14] es una de las disciplinas méas prometedoras en el campo de los
cifradores asimétricos. Las curvas elipticas constituyen un formalismo matematico
conocido y estudiado desde hace mas de 150 anos, y presentan una serie de propie-
dades que da lugar a problemas cuya solucién es costosa de encontrar, en términos
computacionales, debido a su dificultad, andlogos a los que presentaba la aritmética
modular, lo cual las hace validas para aplicar algunos de los algoritmos asimétricos
mas conocidos. Si bien su estructura algebraica es algo compleja, su implementacion
suele resultar tanto o més eficiente que la aritmética modular, y ademés con claves
mucho méas cortas se puede alcanzar el mismo nivel de seguridad que con otras téc-

nicas. Las primeras propuestas de uso de las curvas elipticas en Criptografia fueron
hechas por Neal Koblitz y Victor Miller [65] en 1985.

Este criptosistema se basa en el hecho de que el conjunto de puntos racionales

de una curva eliptica, es un grupo conmutativo.
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Precisamente, el principal argumento que esgrimen los detractores de estas téc-
nicas es que, si bien las curvas elipticas han sido objeto de estudio y anéalisis durante
més de un siglo, las propiedades que pueden estar directamente relacionadas con su
calidad como base para un sistema criptogréfico, apenas llevan quince afnos siendo
consideradas. Para introducir el concepto de Curva Eliptica, vamos a establecer un
paralelismo con otro formalismo mucho mas cercano e intuitivo: los niimeros enteros.
Los niimeros enteros constituyen un conjunto para el que podiamos definir una serie
de operaciones, y éstas tenian unas propiedades concretas. Estos conjuntos y ope-
raciones mostraban una estructura que hacia surgir problemas computacionalmente

dificiles de tratar.

Las curvas elipticas se pueden formar sobre diferentes estructuras algebraicas

como los niimeros reales o los cuerpos finitos.

Definicién 3.14: Una curva eliptica sobre R es el conjunto de puntos del plano

(x,y) que cumplen la siguiente ecuacion:

v =x3+ar+b

Curvas Elipticas en R Los coeficientes a y b caracterizan univocamente cada
curva. Si 23 +ax+b no tiene raices miltiples, lo cual es equivalente a que 4a®+270* #
0, entonces la curva correspondiente, en conjunciéon con un punto especial O, llamado
punto en el infinito, mas la operacion suma que definiremos més adelante, es lo que
vamos a denominar grupo de curva eliptica E(R). Hay que recalcar que O es un
punto imaginario situado por encima del eje de abscisas a una distancia infinita, y

que por lo tanto no tiene un valor concreto.

Suma en E(R) Ya tenemos un conjunto sobre el que trabajar. Nuestro si-
guiente paso serd definir una ley de composicion interna que, dados dos elementos
cualesquiera, nos devuelva otro que también pertenezca al conjunto. Denominaremos
suma a esta operacion y la representaremos mediante el signo +. Sean los puntos
r=(ryry); S = (82,5,);p = (D2, Py);t = (tz, ) € E(R), la operacion suma se define

de la siguiente forma:

e 7+0 = O+r = r, sea cual sea el valor de r. Esto quiere decir que O desempena
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el papel de elemento neutro para la suma.

e Siry, =s,yr, = —s, decimos que r es el opuesto de s,escribimosr = —s, y
ademds ry = r + s = s+ 1 = O por definicion.

e Sir#s,ysir#s, entonces para sumarlos, se traza la linea recta que une r
con s. Dicha recta cortara a la curva en un punto. La suma ¢ de r y s sera el
opuesto de dicho punto.

e Para sumar un punto p consigo mismo, se emplea la tangente a la curva en
p. Si py # 0, dicha tangente cortara a la curva en un tnico punto. La suma
t = p + p, sera el opuesto a dicho punto.

e Para sumar un punto p consigo mismo, cuando p, = 0, la tangente a la curva
serd perpendicular al eje de abscisas, por lo que podemos considerar que corta

a la curva en el infinito. Por lo tanto, p+p = O si p, = 0.

Por razones de simplicidad en la notacion diremos que sumar un punto p consigo

mismo k veces, es como multiplicar dicho punto por el escalar £, y lo notaremos k.

Notese que, cuando se suma r y —r, la recta que los une resulta perpendicular
al eje de abscisas, por lo que podemos considerar que corta a la curva en el infinito,
dando como resultado O. Compruebese ademas, que cuando r, = 0, se cumple:

2r=r+r=0
Ir=2r+r=0+4+r=r
dr=3r+r=r+r=0

Algebraicamente, la suma de curvas elipticas se define de la siguiente forma: sea

r=(ryry)y s=(ss,5y), donde r # —s, entonces r + s =t donde:

d="0p =~y — sty = =1y 4 d(1s — ty);

re—Sz

y cuando queremos sumar un punto consigo mismo, tenemos que 2p =t donde:

2
Si nos fijamos un poco, podremos observar que d representa a la pendiente de la

recta que une 7 y s, o bien a la tangente en el punto p.

Curvas Elipticas en GF(p) Recordemos que un cuerpo de Galois GF(p) es el
grupo finito generado por p, siendo p un ntimero primo. En dicho conjunto todos los

elementos menos el cero tienen inversa, por lo que podemos sumar, restar, multiplicar
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y dividir exactamente de la misma forma que en R, por lo que nada nos impide ver

qué puntos cumplen la ecuacion:
y? = 2% +ar+b mod p
definiendo de esta forma el conjunto E(GF(p)).

Curvas Elipticas en GF(2™) Vamos a dar un paso més. Los elementos de
GF(p™) y las operaciones entre ellos presentan unas propiedades analogas a las de
los elementos de GF(p), con la caracteristica anadida de que, cuando p = 2, la
implementacion de los algoritmos correspondientes es méas sencilla y rapida. Nada
nos impediria, pues, definir el conjunto E(GF(2™)). En GF(2™), debido a su especial
estructura, la ecuacion de curva eliptica que serd util para nuestros propositos es la

siguiente:
V¥ +oy=x3+ax’>+b
y la unica condicién necesaria para que genere un grupo es que b # 0.

Dentro de GF(2™), los puntos de nuestra curva van a ser polinomios de grado
m—1 con coeficientes binarios, 0,1 por lo que podran representarse mediante cadenas
de bits.

Uso en criptografia

En el uso criptografico, se elige un punto base G especifico y publicado para
utilizar con la curva E(q). Se escoge un niimero entero aleatorio k como clave privada,
y entonces el valor P = k % G se da a conocer como clave publica (notese que la
supuesta dificultad del PLDE implica que k es dificil de deducir a partir de P). Si
Maria y Pedro tienen las claves privadas kAy kB, y las claves publicas PA y PB,
entonces Maria podria calcular kA x PB = (kA * kB) x G; y Pedro puede obtener el
mismo valor dado que kB x PA = (kB x kA) x G.

Esto permite establecer un valor secreto que tanto Maria como Pedro pueden
calcular facilmente, pero que es muy complicado de derivar para una tercera persona.
Ademas, Pedro no consigue averiguar nada nuevo sobre kA durante ésta transaccion,

de forma que la clave de Maria sigue siendo privada.

Los métodos utilizados en la practica para cifrar mensajes basandose en este
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valor secreto consisten en adaptaciones de antiguos criptosistemas de logaritmos

discretos originalmente disenados para ser usados en otros grupos. Entre ellos se
podrian incluir Diffie-Hellman, ElGamal y DSA.

La realizacion de las operaciones necesarias para ejecutar este sistema es mas
lenta que para un sistema de factorizacion o de logaritmo discreto modulo entero
del mismo tamano. De todas maneras, los autores de sistemas de CCE creen que
el PLDE es significativamente méas complicado que los problemas de factorizacion y
asi se puede obtener la misma seguridad mediante longitudes de clave mucho més
cortas utilizando CCE, hasta el punto de que puede resultar més rapido que, por
ejemplo, RSA. Los resultados publicados hasta la fecha tienden a confirmar esto,

aunque algunos expertos se mantienen escépticos.

La CCE ha sido ampliamente reconocida como el algoritmo mas fuerte, para
una longitud de clave mas corta que la utilizada por los demas algoritmos de clave
publica, por lo que podria resultar ttil sobre sistemas que tengan requisitos muy

limitados de ancho de banda.

El NIST y el American National Standards Institute X9 (ANSI X9) han esta-
blecido unos requisitos minimos de tamano de clave de 1024 bits para RSA y DSA
y de 160 bits para ECC, correspondientes a un bloque simétrico de clave de 80

bits. El NIST ha publicado una lista de curvas elipticas recomendadas de 5 tamanos
distintos de claves (80, 112,128,192, 256).
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Capitulo 4

Algoritmos de multiplicacién en

Cuerpos finitos

4.1 Aritmética en cuerpos finitos

Para definir las operaciones aritméticas de curvas elipticas se deben primero
definir las operaciones aritméticas sobre cuerpos finitos como: la suma, la resta, la
multiplicacion, el cuadrado, la raiz cuadrada, el inverso multiplicativo, la division y

la exponenciacion.

Hay varias maneras de realizar eficientemente la aritmética de los cuerpos fi-
nitos dependiendo de la base elegida para representarlo. Las dos bases méas uti-
lizadas en aplicaciones criptograficas son la normal [86] y la polinomial |77]. Ca-
da una de estas representaciones llevan a diferentes algoritmos para la implemen-
tacion de las distintas operaciones entre elementos de un cuerpo aunque si ele-
gimos operar en una representacion normal, hay que realizar conversiones entre
bases para realizar las operaciones aritméticas correctamente. La base polinomial
es una de las mas prometedoras ya que proporciona al programador mas liber-
tad en la eleccion del polinomio irreducible. En esta tesis se utiliza la represen-
tacion polinomial. En esta representacion, los elementos de GF(2™) se pueden
representar como polinomios de grado al menos m — 1 de la forma: GF(2™) =
a(@)] = ap_1@™ 4+ 4 arat +ag V a; € GF(2), donde los coeficientes a; son las
coordenadas del polinomio en su representaciéon binaria. La base polinomial también

m—1

se puede representar como el conjunto 1,z, 2%, ..., x y por tanto

Las operaciones aritméticas en GF(2™) se realizan modulo un polinomio irre-

41
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ducible f(z) sobre GF(2). La suma de polinomios se realiza modulo 2 que en la
practica es una simple operacion XOR entre las coordenadas de su representacion

binaria. La suma y la resta es la misma operacion, por tanto 1 — z es igual a 1 + x.

En esta representacion, cada polinomio se representa como un vector m-dimensional
a € GF(2™) de la forma:

= Zm —1"%2" = a;2" + ...+ ayx’ + ag,a; € GF(2) (4.1)

Por defecto, f(x) = 0 por tanto z es una raiz de f(x). Entonces,

m—1
2" =—g(x) ==Y ga', g €F (4.2)
=0

nos ofrece una manera de realizar la reduccién siempre que nos encontremos po-
tencias de x mayores que m — 1 al realizar operaciones aritméticas en el cuerpo.
Generalmente, f(z) se elige con el menor numero de coeficientes g;, en forma de
trinomios o pentanomios, para minimizar la complejidad de las operaciones aritmé-

ticas.

Aunque la ecuaciéon 4.2 nos proporciona una manera de reducir un polinomio,
también se puede reducir un polinomio ¢(x) dividiéndolo por f(x) de manera que el
resto de esa division es el resultado de la reduccion. A lo largo del texto, a(z) mod
f(z) hara referencia a la reduccion del polinomio a(x) por f(z). Con la representa-
cion polinomial, la suma y la multiplicacion de dos elementos del cuerpo GF(2™),
a(x),b(z), a(z) = M aat, b= 3" bix' se realiza de la siguiente forma:

e Suma: La suma de los elementos de este cuerpo, es la suma usual de los polino-

mios utilizando la aritmética modulo 2 para los coeficientes. Es una operacion

XOR (@) coeficiente a coeficiente, tanto en hardware como en software.

m—1 m—1
c(x) = Z a; ® b))z’ = Z cix’
i=0 =0

e Multiplicacion: C(x) = A(z)B(z) mod f(x) = Zrol(cz)x donde la multipli-
cacion a(x)b(z) es una multiplicacion de polinomios y todos los x*, con t > m
se reducen con la ecuacion 4.2.

Asi pues, hay dos formas de calcular la multiplicaciéon: la primera, digamos el

método clasico, consiste en realizar primero la multiplicacién polinomial clasica, y
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después hacer la operacion de reducciéon al resultado de ese producto. En una im-
plementacion en hardware esto implica la construcciéon de dos estructuras diferentes
para cada una de estas dos operaciones, restando modularidad y simplicidad al cir-
cuito. La segunda, que realiza la reducciéon a cada uno de los productos parciales,
es conocida como el método de shift-add o entrelazado, y es, entre los dos métodos,
el mas utilizado para implementaciones en hardware debido a que permite el desa-
rrollo de estructuras mas simples y regulares. Una discusion sobre ambos métodos

se puede consultar en [39]

Ejemplo 4.1 (Cuerpo binario Fjs): Los elementos del cuerpo binario Faa son

los siguientes 16 polinomios binarios, de grado menor o igual que 3:

0 x? a3 % + 22
1 2+ 1 341 4?41
x 22+ z 2+ 8 dHd 4w

r+1 z224+z+1 234+z+1 2+z2+x+1

ejemplos de operaciones aritméticas son, con el polinomio irreducible f(z) =
(2t 4+ 22 +1)
e Suma: (z* + 22+ 1)+ (2*+z +1) = (2* + 2)
o Resta: (#3+ 22+ 1) — (22 + 2+ 1) = (2 +12)
e Multiplicacion: (2% + 22 +1)(2? + 2+ 1) = (2* + 1) ya que [(2® + 22 + 1)(2? +
r+1)=@+z+ D]y [(z°+x+1) modf(x) = (2% +1)] |

4.2 Multiplicacién clasica

La multiplicacion clasica en cuerpos finitos es una traslacion del algoritmo clésico
de multiplicacion de polinomios. La multiplicaciéon requiere de dos pasos para su
calculo: el producto de los dos polinomios, cuyo resultado serd un polinomio de
orden 2m — 2, y una operaciéon de reduccion modulo el polinomio irreducible, que
resultara en un polinomio de orden m — 1. Al multiplicar los polinomios a(x) y b(x)
se tiene que ¢(x) = a(x)b(x) y al tomar el residuo modulo el polinomio irreducible
f(z), es decir ¢(x) = ¢/(z) mod f(z) se obtendra el resultado de la multiplicacion

como C'(x). La eleccion del polinomio irreducible con pocos términos, facilitara la



44 4.2 Multiplicacién clasica

operacion de reduccion.

Esta multiplicacion se puede escribir en forma de matriz 71| de manera que los

coeficientes de d(z) vienen determinados por la siguiente ecuacion:

k 2m—2
{Z aibp_i; k=0,...,m—1 Z A—it(m=1)Di—m—1; K =m,...,2m — 2} (4.3)
i=0

i=k

En este caso la suma es una operacion XOR y la multiplicaciéon una operacion
AND. El namero total de puertas logicas para la computacion paralela de este
producto de matrices es m? puertas AND y m — 1 puertas XOR [71]. Las puertas
AND operan en paralelo y su retraso es T,nd mientras que las puertas XOR estan
organizadas en forma de arbol con una profundidad de [logsj] para j operandos. En
total, el delay de esta operacién de multiplicacion de polinomios tiene un retraso en

su implementacion hardware de Ty, + [logam|T .

Después de la multiplicacion de polinomios, se debe de realizar la reduccién. En
esta operacion, el polinomio d(x) con grado 2m — 2, se reduce a un polinomio ¢(z)
de grado deg(c(z)) < m — 1:

c(x) = d(x) mod f(zx) =
(dom—22®™ % 4+ ... + dix + dy) mod f(x) = (4.4)

~1
Cn1Z™ + ...+ x + ¢

Esta operacion de reduccion se puede ver como un mapeo linear entre los 2m — 1
coeficientes de d(z) y los m coeficientes de c¢(x). Este mapeo se representa en notacion

matricial [77| de la siguiente manera:

- do -
[ Co ] _1 0 ... 0 70,0 ce To,m—2 ]
C1 B 01 ... 0 1,0 Ce 1, m—2 dmfl
= dm
_le_ _O 0 ... 1 "m—-10 --- Tm_Lm_Q_
_d2m—2_
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La matriz R con los coeficientes R; es una funcién tnica que depende de los
coeficientes de f(z). Eligiendo apropiadamente el polinomio f(z) podemos reducir

la complejidad de esta operacion.

4.2.1 Algoritmo Karatsuba

El algoritmo Karatsuba-Ofman (|97]) es un método recursivo para multiplicar
polinomios. Se sabe que dos polinomios arbitrarios de una variable de grado menor
o igual a m — 1 con coeficientes en GF(2™), se pueden multiplicar con no mas de m?
multiplicaciones en GF(2™) y (m — 1)* sumas. El algoritmo de Karatsuba reduce
el nimero de multiplicaciones y sumas, para valores de m grandes. El algoritmo de

Karatsuba restringido a polinomios con m = 2 con t un entero puede verse en [77].
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4.3 Implementacién software de la aritmé-

tica de cuerpos finitos

El cuerpo GF(2™) contiene 2™ elementos donde m es un entero positivo. La
adicion en GF'(2™) es la suma de polinomios la cual se implementa en la practica con
la operacion XOR entre sus coeficientes. Una multiplicacion en el cuerpo consiste en
la multiplicacién de dos polinomios y la reducciéon posterior mediante un polinomio
irreducible f(z) de grado m con coeficientes en GF'(2). Un polinomio de grado m
se dice que es irreducible sobre GF'(2) si es monico y no se puede factorizar como

producto de polinomios de grado estrictamente menor que m y coeficientes en GF'(2).

Un elemento en GF(2™) se puede representar mediante un polinomio de grado
menor o igual que m. Para su uso en computacion, un polinomio a(z) = (@, 2™ 1+
Um—2T™ 2 4+ -+ + @17 + ap) se representa mediante el array de m bits, a(r) =
(@m-1,@m—2,-..,00). En un procesador con un tamatno de palabra de w bits, este

m

array se divide en d digitos o palabras, donde d = (—W

w
Por tanto, un elemento de GF'(2™) se almacena en d palabras en procesadores con
palabras de w bits. Si el array de palabras se representa mediante (As_1, As_2, ..., Ao),

tenemos las expresiones siguientes:

m—1 d—1
a(zr) = Z a;x’ = Aj(z)x™
i=0 =0

donde
w—1
i
Aj(x) = gy
i=0
La palabra mas significativa A4 se rellena con ceros por la izquierda, si es necesario.

El algoritmo mas simple para realizar la multiplicacion es el algoritmo llamado
desplazamiento y suma [64] con la reduccion intercalada, algoritmo 1. Este algoritmo
se basa en que a ® b se puede reescribir a,,_ 7™ b+ ...+ a1xb + agb. La iteracion
iesima del algoritmo 1 computa z'b mod f(z) y suma el resultado al acumulador c si
a; = 1. La operacion z'b mod f(z) se calcula desplazando a la izquierda el polinomio

b, seguido de una suma b+ f(x) si b, = 1.

Este algoritmo no esta optimizado para implementarlo en software debido a los

miltiples desplazamientos (paso 4, algoritmo 1) que provocan continuos accesos a
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Entrada: Polinomios A(x) y B(x) de grado menor o igual a m — 1.
Salida : C(z) = A(z) ® B(x) mod f(x).

1 if ag = 1 then c <+ b;
2 else c + 0;
3 fori+ 1tom—1I{do
4 b<— b-xmod f(x);
5 if a; =1 then ¢ + ¢+ b;
6 | ;
7 end
Algoritmo 1: Desplazamiento y Suma. Shift and Add

memoria. Un método mas eficiente para multiplicar dos elementos de un cuerpo finito
en esta base, es multiplicar primero los dos polinomios, obteniendo un polinomio de
longitud 2m — 1 y luego hacer la reduccion mediante f(z). El método mas sencillo
para multiplicar dos polinomios es el llamado 'scholbook’ o "lapiz y papel’, algoritmo

2,y es parecido al algoritmo desplazamiento y suma pero sin la reduccion.

Entrada: Polinomios A(x) y B(x) de grado menor o igual a m — 1.
Salida : C(z) = A(x)B(x).
1 fori < 0tom—1{do

2 la multiplicacion por z es un desplazamiento;

3 for j «~ 0tom—1{do

4 c<+— c+ay;- bt
5 end
6 end

Algoritmo 2: Scholbook

Para multiplicar dos polinomios existen otros métodos pero los mas rapidos son
los llamados 'comb method’ de Lopez y Dahab, [58|, descritos en el algoritmo 3
y 4. Al contrario que en el algoritmo ’desplazamiento y suma’, los bits de a no
se recorren secuencialmente sino que primero se comprueba el bit 0 de todas las
palabras de a, desde A[0] hasta A[s — 1], (bits ag, @y, asw,...) y asi sucesivamente.
Luego, el algoritmo comprueba el bit 1 en todas las palabras, luego el bit 2, etc..

Comparado con el algoritmo suma y desplazamiento, el algoritmo ’comb’ reduce el
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niumero de desplazamientos desde m — 1 a w — 1.
El algoritmo left-to-right comb es parecido al right-to-left comb, pero testea los

bits de a de izquierda a derecha. Es méas lento que el right-to-left comb porque los

desplazamientos los realiza sobre el acumulador ¢ y no sobre b.

Entrada: Polinomios A(x) y B(x) de grado menor o igual a m — 1.
Salida : C(z) = A(x) x B(x).
1 C+0;

2 for 1 < 0 tow—1[do
3 for j < 0tos—1do

4 C < (bwitj - SHIFT(A << w 7)) + C;
5 A« SHIFT(A << 1);

6 end

7 end

Algoritmo 3: Algoritmo Right-to-Left comb para la multiplicaciéon de polinomios

La operacion SHIFT(A << k) = Z?IOI a;x"t* realiza una operacion de des-
plazamiento de k bits en A. La operacion SHIFT(A << w -i)) en donde w es el
tamano de palabra del procesador, actiia sobre el mismo conjunto de bits y y el des-
plazamiento software se sustituye por una nueva referencia del puntero que estamos

utilizando para referenciar las palabras de A.

El algoritmo Left-to-Right es similar al algoritmo 3 pero los bits se recorren de
izquierda a derecha, es decir, desde el bit méas significativo hasta el menos significa-
tivo. Este método es més lento porque realiza los desplazamientos sobre el producto
parcial C' y no sobre A aunque se puede mejorar su rendimiento reduciendo el nu-
mero de desplazamientos, utilizando una técnica de ventana y a costa de aumentar
el espacio de almacenamiento para guardar la tabla de multiplicacion de todos los
polinomios a(z) de grado menor que w con b(z) [41], (hay que almacenar los resul-
tados de las multiplicaciones entre B(x) y todos los polinomios de grado menor o
igual que w en una tabla). De esta manera, se procesan W bits de A[j] a la vez,

siendo W el tamano de la ventana.
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4.4 Implementacién Hardware

Las implementaciones en hardware de las operaciones aritméticas sobre cuer-
pos finitos GF'(2™), se presentan como una alternativa a las implementaciones en
software debido a la mayor seguridad y rendimiento que se obtiene con ellas. Tales
implementaciones en hardware usan como elemento bésico a los circuitos integrados
(CIs o chips), cuyas frecuencias de operacion permiten cumplir con los requerimien-
tos de alta velocidad que se desean. En aquellas situaciones en las que se necesite un
mayor rendimiento por parte de las aplicaciones criptograficas, las implementaciones

de la aritmética en software se deben de sustituir por implementaciones hardware.

. Cuales son los criterios que hay que tener en cuenta para decidirse por una

implementacion hardware u otra?

e Coste. Es necesario evaluar el coste final de la plataforma de implementacion.

e Rendimiento. Un sistema criptografico para un servidor requiere ejecutar cien-
tos o miles de operaciones por segundo mientras que un portatil o un ordenador
personal requerirdn s6lo unas pocas operaciones.

e Complejidad del diseno. Si el circuito a implementar es muy complejo, eso se
traslada a una mayor necesidad de area en los dispositivos hardware y por
tanto aumentard el coste final.

e Flexibilidad. Habilidad de las implementaciones para realizar operaciones arit-
méticas en diferentes cuerpos.

e Flexibilidad de algoritmos. Muchos protocolos criptograficos requieren la ne-
gociacion del algoritmo antes de realizar operaciones, es decir, necesitan la
capacidad de decidir entre varios algoritmos.

e Plataforma hardware. ;Un circuito dedicado fabricado en Very-large-scale in-
tegration (VLSI) o una algoritmo disenado en una Field Programmable Gate
array (FPGA)?. La relacion entre rendimiento y coste es mucho menor en las
FPGA. Las implementaciones VLSI son mucho méas caras. Ademas, con las
FPGA se pueden construir muchos prototipos antes de decidirse por el diseno
final, mientras que con VLSI, una vez creado el circuito impreso, cuesta mucho
modificarlo.

e Escalabilidad. Es recomendable que el algoritmo a implementar nos de la opor-
tunidad de cambiar el nivel de seguridad, cambiando el tamano del cuerpo sin

redisenar el algoritmo.



50 4.4 Implementacién Hardware

La eleccion de uno u otro criterio dependeré la aplicacion final. No es lo mismo
un sistema criptografico para un servidor de gama alta que para un dispositivo de

telefonia movil.

La eficiencia de la aritmética de cuerpos finitos se caracteriza mediante las si-

guientes dos medidas:

(a) La complejidad de espacio, definida por el niimero de puertas logicas requeridas
para la construccion del circuito (4rea ocupada en la FPGA).
(b) La complejidad de tiempo, que se mide por el nimero de retardos de las puertas

que forman la ruta critica de datos o datapath.

La operacion mas importante dentro de la aritmética de los cuerpos finitos es la
multiplicacion. En hardware, los algoritmos de multiplicacién de cuerpos finitos, se

dividen en tres categorias dependiendo del nimero de bits del resultado que generan:

(a) bit-serial Se genera un bit del resultado final cada ciclo de reloj
(b) paralelo Se generan todos los bits del resultado final en un ciclo de reloj
(c) digit-serial Se genera un nimero de bits determinado, llamado digito cada ciclo

de reloj

La eleccion de uno u otro dependeré de la relacion entre area y rendimiento que
necesite el sistema final. La investigacion sobre arquitecturas para multiplicadores
hardware, primero se centro en los multiplicadores en paralelo |54, 101] y serial [52].

Mas adelante, aparecieron los multiplicadores digit-serial [89].

La tabla 4.1 muestra las caracteristicas de los tres tipos de multiplicadores hard-

ware.

Bit-Serial | Digit-Serial | Paralelo
Ciclos de reloj | O(m) O(m/D) O(1)
Area O(m) O(mD) O(m?)

Tabla 4.1: Caracteristicas Multiplicadores

El uso de las arquitecturas paralelas en criptografia no es aconsejable, debido
a que los cuerpos finitos utilizados son muy grandes, del orden de m entre 160
y 1024, y su diseno eh hardware ocuparia mucha area en el chip, por tanto, voy
a describir dos versiones de cada uno de los multiplicadores restantes, bit-serial y

digit-serial: Bit-serial MSB (most significant bit, bit més significativo), bit-serial
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LSB (least significant bit, bit mas significativo), digit-serial MSD (most significant
digit, digito mas significativo), digit-serial LSD (least significant digit, digito menos
significativo). Las arquitecturas MSB/MSD realizan el producto recorriendo el mul-
tiplicando empezando en el bit/digito mas significativo y terminando en el bit /digito
menos significativo. Las arquitecturas LSB/LSD realizan el producto recorriendo el
multiplicando empezando en el bit/digito menos significativo y terminando en el

bit/digito mas significativo.

4.4.1 Multiplicadores serial

Los algoritmos bit-serial se utilizan en sistemas con recursos limitados y en donde
un alto rendimiento no sea necesario, como por ejemplo las tablets y smartphones.
Pueden verse ejemplos en [13, 11, 55|. Otra caracteristica de los multiplicadores
bit-serial es que se pueden disenar para aceptar polinomios de reduccion de grado
variable, [33].

Los multiplicadores serial procesan todos los coeficientes del multiplicando en
paralelo en el primer paso, mientras los coeficientes del multiplicador son procesa-
dos uno a uno. Para calcular una operacion de multiplicacion requieren de O(m)
pulsos de reloj y utilizan O(m) puertas logicas para su construccion, lo que defi-
ne sus complejidades de tiempo y espacio respectivamente. Como puede verse, no
son tan rapidos como los paralelos, pero requieren de poco espacio fisico para su
implementacion en hardware. Estos multiplicadores pueden ser disenados en dos

versiones diferentes, dependiendo del orden en que son tratados los coeficientes del
multiplicador: LSB y MSB

Multiplicador LSB
Sean A(a) = Y1 a0l y B(a) = Y10 bial y C(a) = Y170 ¢ia su producto.
En este tipo de multiplicador, la multiplicaciéon puede ser determinada de manera

polinomial:
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boA + by (zA(x) mod F(z)) + by(x*A(z) mod F(z)) + ...+

b_1(2™ P A(x) mod F(z))
(4.5)

Entrada: Polinomios A(x) y B(x) de grado menor o igual a m — 1
e GF(2™) .
Salida : C(z) = A(z) ® B(xz) mod f(x) € GF(2™).

1 C+—0;

2 for i < 0 tom—1do
3 C+—bA+C;

4 A +— Ax" mod F(x);

5 end
Algoritmo 4: LSB

El algoritmo 4 muestra el algoritmo para esta multiplicacion. Se podréa observar
que se requieren m ciclos de reloj para obtener el calculo de una multiplicacion. Por

otro lado, en cada iteracion, se realizan las siguientes operaciones:

e multiplicacion de un elemento de GF(p) por un elemento de GF(p™), es decir,
se requiere de m multiplicadores GF(p) en paralelo.

e adicion en GF(p™). Se requieren m sumadores GF(p).

e multiplicaciéon por x.

e operacion de reduccion modulo F'(z).
La complejidad en cuanto al espacio es:

AND =2m XOR =2m —1



4 Algoritmos de multiplicacién en Cuerpos finitos 53

Multiplicador MSB

Sean A(a) = YV a0l y B(a) = Y10 bl y Cla) = Y170 cia su producto.
La multiplicacion polinomial C(z) = A(x)B(xz)modP(x), se realiza como sigue:

co = b1 A(z) mod F(z)¢; = (x¢;i—1 + bypy—i—1A) mod F(z)
y entonces C(a) = ¢;p1(a).

Entrada: Polinomios A(x) y B(x) de grado menor o igual a m — 1
e GF(2™) .

Salida : C(z) = A(x) ® B(z) mod f(x) € GF(2™).

C+—0;

2 fori<-0tom—1do
3 C +— (bjp-1A+ C mod F(x);

[aey

5 end
Algoritmo 5: MSB

En este multiplicador, el primer bit que se procesa del multiplicador es b, 1,

continuando en forma descendente hasta llegar a by.
El coste en area es:

AND =2m XOR =m

4.4.2 Multiplicacién por digitos, LSD

El multiplicador por digitos, introducido en [89] presenta un equilibrio entre
velocidad, area y consumo de potencia. Su operacién se basa en que es capaz de
procesar varios coeficientes del elemento multiplicador A de manera simultanea. El
numero de coeficientes procesados en paralelo se define como el tamano de los digitos
y se representa con la letra D.

Denotemos a d = (%W , el cual equivale al nimero total de digitos en un polinomio

de grado m — 1. Si el array de palabras se representa mediante (As_1, As_o, ..., Ap),
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tenemos las expresiones siguientes:

m—1 s—1
a(x) = aiz’ =Y Aj(x)x™?
i=0 §=0
donde
w—1
AJ(JZ> = Z ai+wsz
i=0

La palabra mas significativa A,_; se rellena con ceros por la izquierda, si es necesario.

La multiplicacion entre A(x) y B(z) se realiza de la siguiente forma:

S ', 0 € GF(p), B(z) = L7 B
A(z) ® B(x) mod f(z) € GF(2™).

Entrada: A(x)
Salida : C(x)

1 C+—0;

2 for i < 0 to [m/D — 1] do
3 C+— B;A+C,

4 A +— AzP mod F(z);
5 C <— [C' mod F(z)]

6 end
Algoritmo 6: Multiplicaciéon por digitos



Capitulo 5

Plataforma de implementacidén

5.1 Alternativas de diseno para implemen-
tar algoritmos criptograficos

Tradicionalmente, para el desarrollo de sistemas computacionales se han plantea-
do dos posibilidades bien definidas. Por un lado, la posibilidad de ejecucion software,
donde la tarea se realiza mediante la realizaciéon de un conjunto de instrucciones. Se
trata de una solucion muy flexible, porque permite ejecutar diferentes tareas aunque
la eficiencia es menor dada la funcionalidad general del microprocesador. Por otro
lado la posibilidad de ejecucion hardware, donde se desarrolla un circuito especifico
Application Specific Integrated Circuit (ASIC) para la tarea a realizar. Esta solucion
presenta un mejor rendimiento dada la especialidad del diseno y el posible paralelis-
mo de la aplicacién, pero reduce la flexibilidad del sistema debido a la imposibilidad

de cambiar la funcionalidad una vez fabricado.

Los dispositivos reconfigurables, y por ello los sistemas reconfigurables, se presen-
tan como una solucién intermedia entre el uso de microprocesadores de propoésito
general y el diseio de ASIC. En una situacion ideal los sistemas reconfigurables
combinan lo mejor de las dos soluciones anteriores: la flexibilidad del software que
se ejecuta en un microprocesador de proposito general y la velocidad del hardware

especifico [94]. La figura 5.1 ilustra la situacion de los sistemas reconfigurables.

Procesadores vs. Sistemas reconfigurables. Los procesadores modernos es-
tan formados por pequenas unidades de ejecucion que presentan una fuerte multiple-

xacion para soportar la demanda de computacion. Sin embargo, en cada momento

55
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solo una pequena cantidad de los recursos hardware disponibles se emplean de for-
ma activa. Ademas, los microprocesadores presentan una arquitectura fija, lo que
implica que la decodificacion secuencial de instrucciones, el acceso a la memoria y
la existencia de una unidad de control fija, limitan el rendimiento que puede ser
alcanzado para una aplicacion. Por el contrario, en los sistemas reconfigurables las
operaciones de computacion se implementan mediante la ejecucion paralela de va-
rias unidades de ejecucion disenadas especificamente, en vez de ejecutarse de forma

secuencial como las instrucciones en un microprocesador (ver figura 5.2).

ASIC vs. Hardware reconfigurable. En el otro lado del espectro de compu-
tacion aparecen los ASIC, que son circuitos disefiados especificamente para aplicacio-
nes determinadas y por tanto, presentan un rendimiento superior para un conjunto
restringido de tareas computacionales debido a su funcionalidad fija. Por ejemplo, en
ciertas aplicaciones de procesado de senal, los ASIC ofrecen un rendimiento superior
a las mejores FPGA en un factor dos [67, 61|. Una desventaja clara de los ASIC
es la imposibilidad de optimizaciones post-diseno y actualizaciones para mejorar el
rendimiento [15]|. La razén fundamental de la popularidad de los ASIC en aplicacio-
nes comerciales es bien conocida: cualquier algoritmo del que se quiera obtener el
maximo rendimiento debe ser implementado en hardware [17]|. Los ASIC ademaés,
dominan el segmento del bajo consumo, donde los sistemas reconfigurables no son

competitivos actualmente. La industria de semiconductores tiene contemplados tra-
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dicionalmente a los ASIC como la tnica alternativa econémica para los productos
comerciales en masa, y los primeros dispositivos reconfigurables no han invadido el
territorio de los ASIC. Sin embargo, esta situacion ha cambiado con la apariciéon de
las modernas FPGA de millones de puertas que permiten niveles de integracion sin
precedentes. Los dispositivos reconfigurables deben hacer valer sus ventajas sobre
los ASIC, por ejemplo en la reduccion de costes, tiempo de diseno, y su flexibilidad

para implementar diferentes funciones usando el mismo dispositivo [67].

5.2 Sistemas reconfigurables

El uso del software en procesadores de proposito general se presenta como una
seleccion apropiada para aplicaciones donde el flujo de informacion que serd pro-
cesada no requiere de un tratamiento en tiempo real. Aplicaciones sobre redes de

baja y media velocidad pueden hacer uso de dichos procesadores. Es comin la im-
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Figura 5.2: Computacién paralela vs. secuencial
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plementacion de bibliotecas criptograficas para familias de procesadores, como lo
son la familia Pentium. Dichas bibliotecas pueden ser optimizadas para el uso de los
recursos especificos de cada procesador o familia de procesadores. Ejemplo de dichas
caracteristicas son los registros dedicados a operaciones de multimedia o coprocesa-

dores de punto flotante.

El rendimiento obtenido por soluciones implementadas sobre plataformas soft-
ware dependen del correcto uso de las caracteristicas especificas que pudieran encon-
trarse en el procesador de proposito general, del rendimiento del propio procesador
y de la habilidad del programador. La principal ventaja de las plataformas softwa-
re es la flexibilidad obtenida en etapas de desarrollo y de mantenimiento. La gran
cantidad de paradigmas de diseno de software, como la programacion orientada a
objetos, permiten una buena administracién de un proyecto. Las etapas de manteni-
miento son relativamente sencillas, dado que, previo un buen diseno de la aplicacion,
es posible modificar el codigo del proyecto. La reutilizacion de software via el uso

de bibliotecas permite el rapido desarrollo de una aplicacion.

Sin embargo, existen aplicaciones donde la capacidad de proceso excede las po-
sibilidades de un procesador de propésito general. Normalmente dicho procesador
no se encuentra dedicado a la aplicaciéon criptografica en exclusiva. Dicho procesa-
dor esta disenado para atender diversos procesos a la vez, sin ser particularmente
eficiente en ninguno de ellos. Aplicaciones como transmision de voz, datos y video
en tiempo real necesitan de un buen rendimiento en sus procesos para garantizar
un limite minimo de calidad en la transmision. Las soluciones implementadas sobre
software especializado no son capaces de garantizar dicha calidad en la mayoria de

Casos.

La solucion es escoger soluciones desarrolladas sobre plataformas de hardware es-
pecializado. Sin embargo el ciclo de disenio y desarrollo en tecnologias VLSI implica
costes muy altos. El mantenimiento posterior de los sistemas (como la actualizacion
o correccion de los algoritmos implementados) no resulta viable por la dificultad de
obtener disenos modulares y de bajo costo. Una solucién que provee la alta espe-
cializacion de los disenios VLSI con la flexibilidad en el diseno y el mantenimiento
posterior del software la presenta el hardware reconfigurable. Dispositivos de hard-
ware reconfigurable como los FPGA ofrecen la posibilidad de un ciclo de desarrollo

rapido con un alto grado de flexibilidad.
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El uso del hardware reconfigurable para implementar algoritmos criptogréficos

es recomendable por:

e Los algoritmos criptograficos utilizan operaciones aritméticas uy logicas a nivel
de bit cuya implementacion cabe muy bien en la estructura de de la FPGA.

e Es posible que el programador del sistema criptografico implemente en la mis-
ma FPGA distintos algoritmos, unos dedicados a los sistemas de clave publica

y otros dedicados a los sistemas de clave privada.

Desde hace dos décadas, las FPGA han estado presentes en todo tipo de aplica-
ciones de red, telecomunicaciones, procesamiento de video, etc. Estos dispositivos
son circuitos electronicos formados por un array de bloques logicos programables y
un conjunto de interconexiones también programables para unir esos bloques que
permiten a los disenadores de sistemas desarrollar soluciones que requieren de la
velocidad del hardware a medida, manteniendo el beneficio de la flexibilidad de las

soluciones basadas en microprocesadores.

Aunque en un inicio las FPGA ya eran reconfigurables, los fabricantes de FP-
GA anadieron a estos dispositivos la capacidad para reconfigurarse parcialmente,
lo que se conoce como reconfiguracion parcial [59]. Tradicionalmente, si se deseaba
cambiar el diseno de la FPGA se necesitaba parar el dispositivo y cargar la nueva
configuracion con la consecuente pérdida del diseno anterior (esto se conoce como
reconfiguracion estatica). Esto limita su uso si queremos que la FPGA se comporte
como acelerador de algoritmos cuando la naturaleza de las tareas a ejecutar es dina-
mica. Ademas si se quiere actualizar la configuracion del diseno es necesario enviar la
configuracion completa, lo que significa una gran cantidad de megabytes para dise-
nos que contengan varios miles de puertas. Con la llegada de los dispositivos FPGA
modernos, a partir de la familia Virtex de Xilinx [1], ya es posible reconfigurar parte

del dispositivo sin tener que parar la FPGA y restablecer la configuracion.

Estos dispositivos permiten nuevas posibilidades en el diseno de circuitos evo-
lutivos, tolerancia a fallos, etc. Al mismo tiempo que se ampliaba la capacidad de
reconfiguracion de las FPGA también ha crecido su densidad, y del mismo modo ha
aumentado el tamano y nimero de funciones que es posible implementar. En la ac-
tualidad, ademas de la logica programable, las FPGA integran nuevos componentes
como procesadores,memorias, unidades aritméticas y mecanismos de comunicacion

a alta velocidad con elementos externos. Todo este avance tecnologico ha permitido
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la implementacion en un tinico dispositivo reconfigurable de sistemas complejos, que
junto con un incremento del interés en el hardware reconfigurable, ha dado lugar a

diferentes tipos de sistemas:

e System on Chip (SoC): Circuito integrado formado por diversos modulos VLSI
con distinta funcionalidad que interconectados entre si ofrecen una funciona-
lidad especi?ca para una aplicacion.

e System on Programmable Chip (SoPC): Se aplica este término especificamen-
te cuando el dispositivo utilizado para realizar el SoC es reconfigurable. En
los SoPC no se utiliza la capacidad de reconfiguracion dinamica que puedan
disponer estos integrados, sino que tinicamente las facilidades que ofrecen estos
dispositivos en la fase de desarrollo y posteriores actualizaciones del sistema.

e Configurable System on Chip (CSoC) [10]: Mediante este término se definen
los sistemas SoC en los que se hace uso de la capacidad de reconfiguracion
de los mismos para aplicaciones de computacion reconfigurable. Pueden in-
cluirse bajo la denominacion CSoC tanto los sistemas que admiten diferentes
configuraciones estaticas segtin ciertos condicionantes, como los que utilizan
la reconfiguracion parcial dindmica para modi?car en tiempo de ejecucion una
seccion hardware.

e Multiprocessor-configurable-System-on-Chip (MCSoC): Se aplica esta defini-
cion a los sistemas CSoC que incluyan varias unidades procesador funcionando

de forma simultanea.

5.2.1 Configurable System-on-Chip

A finales de los 90 los fabricantes de FPGA comenzaron a introducir micropro-
cesadores en las FPGA para el disenio de SoC. Algunos dispositivos incluyen uno
o més microprocesadores hard-core implementados directamente en el chip, junto
a eficientes mecanismos para la comunicacién entre el microprocesador y la logica
reconfigurable de la FPGA. Mas recientemente, Altera desarrollo los dispositivos Ex-
calibur [21] empleando un procesador ARM9 en una FPGA de un milloén de puertas
y Xilinx ofrece el dispositivo Virtex-II Pro 2] que incorpora uno o méas procesadores

PowerPC en una FPGA con decenas de millones de puertas.

Mientras las plataformas microprocesador hard-core/FPGA ofrecian un excelen-

te encapsulado y ventajas de comunicacion, se comenz6 a emplear soluciones basadas
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en soft-cores, es decir, microprocesadores que los disenadores pueden implementar
usando FPGA estandar. A estos procesadores se los conoce como Soft-Core Pro-
cessors (SCP) y ofrecen principalmente las ventajas de la flexibilidad y bajo coste.
Muchos fabricantes de FPGA ofrecen este tipo de disenos. Altera dispone del pro-
cesador NIOS y el mas reciente NIOS II [22]. Xilinx, por su parte, presenta los
procesadores PicoBlaze y MicroBlaze [100]|. Paralelamente a las SCPs comerciales,
también se encuentran disponibles algunos de libre distribucién que son ampliamen-
te utilizados, como LEON de Gaisler Research 78] y OpenRISC de OpenCores.org
[91]. Los SCPs ofrecen a los disenadores una enorme flexibilidad durante el proceso
de diseno, permitiendo configurar el procesador para adaptarlo a lo que necesitan en
sus sistemas y rapidamente integrar el procesador en cualquier FPGA. Por ejemplo,
es posible afiadir instrucciones a medida o incluir/eliminar unidades operacionales
de la arquitectura del procesador. Al contrario que las FPGA que disponen de micro-
procesadores hard-core, los procesadores soft-core permiten incorporar un nimero
variable de procesadores en una misma FPGA dependiendo de las necesidades de
la aplicacion. Mientras que algunos sistemas embebidos requieren de unos pocos

procesadores, otros disenos pueden incluir hasta 64 procesadores.

Desafortunadamente, los procesadores soft-core implementados en FPGA presen-
tan ciertas desventajas como un alto consumo y un rendimiento inferior comparado
con los procesadores hard-core. Para reducir la relacion entre el rendimiento y el
consumo, un diseniador puede emplear el particionamiento hardware/software. Es-
te particionamiento consiste en dividir una aplicacion que inicialmente se ejecuta
completamente en software, en un microprocesador, en coprocesadores hardware.
Algunos trabajos realizados sobre MicroBlaze [60] han demostrado que puede ser
comparable y competitivo con los microprocesadores hard-core existentes, mientras
mantiene toda las ventajas de la flexibilidad asociada a los procesadores soft-core.
Esta arquitectura es la que se ha utilizado para la implementacion de los algoritmos

en esta tesis.

5.3 Sistemas Criptograficos basados en CSoC

Los dispositivos reconfigurables presentan varias ventajas para la implementacion

de algoritmos de criptografia |99, 26]:
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e Agilidad de los Algoritmos: este término se refiere al intercambio de algoritmos
durante la ejecucion de la aplicacion. Se puede observar que la mayoria de
los protocolos de seguridad, como Secure Socket Layer (SSL) [31] e Internet
Protocol Security (IPSEC) [50], son independientes del algoritmo y permiten
multiples algoritmos de cifrado.

e Actualizacion de los Algoritmos: desde el punto de vista criptografico la actua-
lizacion de algoritmos es necesaria porque un algoritmo actual puede ser roto
(por ej. DES), que expire un estandar (por ej. DES) o que se cree un nuevo
estandar (por ej. AES). Suponiendo algin tipo de conexion a redes como In-
ternet, los dispositivos equipados con FPGA pueden actualizarse con la nueva
configuracion. Esta posibilidad diferencia claramente este tipo de sistemas de
los ASIC, en los que la actualizaciéon es practicamente imposible.

e Eficiencia de la Arquitectura: en ciertos casos las arquitecturas hardware pue-
de ser mucha mas eficientes si son disenadas para un conjunto especifico de
parametros. Estos pardmetros en los algoritmos de criptografia pueden ser por
ejemplo la clave, el coeficiente empleado, el tamano de bloque, etc. En general,
cuanto més especifico un algoritmo es implementado, més eficiente puede lle-
gar a ser. Una implementacion muy eficiente del algoritmo International Data
Encryption Algorithm (IDEA) basada en claves fijas fue presentada en [92].
Con claves fijas, la principal operacion del algoritmo IDEA se convierte en una
multiplicacion por constante que es mucho mas eficiente que una multiplicacién
estandar.

e Eficiencia de Recursos: la mayoria de los protocolos de seguridad son hibri-
dos, por ej. IPSEC, SSL, Transport Layer Security (TSL) [29]. Esto implica
que un algoritmos de clave publica se emplea para la transmision de la clave
de sesion. Después de que la clave ha sido establecida se emplea un algorit-
mo de clave privada para el cifrado de los datos. Ya que los algoritmos no
se emplean simultaneamente, el mismo dispositivo FPGA se puede emplear
mediante reconfiguracion en tiempo de ejecucion.

e Modificacion del Algoritmo: existen aplicaciones que requieren modificaciones
de los algoritmos de criptografia estandar, por €j., usando S-boxes o permuta-
ciones propietarias. Estas modificaciones son faciles de implementar mediante
hardware reconfigurable.

e Rendimiento: los procesadores de proposito general no estdn optimizados para
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una ejecucion rapida, especialmente en el caso de los algoritmos de clave ptbli-
ca |92, 8|, porque las instrucciones para el manejo de operaciones de aritmética
modular emplean operandos muy grandes. Las operaciones aritméticas modu-
lares incluyen por ejemplo exponenciacion para RSA [79] y multiplicacion, raiz
cuadrada, inversion, y suma para CCE [66]. Aunque tipicamente son mas len-
tas que las implementaciones en ASIC, las implementaciones en FPGA tienen
el potencial de ejecutarse mas réapido que las implementaciones software.

e Eficiencia de Coste: los dos factores a tener en cuenta respecto al coste cuando
se analiza la eficiencia de las FPGA son el coste de desarrollo y el coste de los
dispositivos. El coste para el desarrollo de un determinado algoritmo es mucho
menor que el caso de los ASIC porque se puede emplear la estructura de la
FPGA (por €j. look-up tables), y porque es posible probar el dispositivo tantas
veces como sea necesario sin coste anadido. Esto permite disponer del diseno
en un tiempo corto, lo que actualmente supone una enorme reduccion de coste.
Los precios de cada dispositivo no son significativos con respecto a los costes
de desarrollo. Sin embargo, para un alto volumen, las soluciones ASIC suelen
ser una opcién maés eficiente.

La mayor parte de los trabajos realizados en el ambito de las aplicaciones crip-
tograficas sobre FPGA se basan principalmente, en la capacidad de acelerar el
rendimiento empleando soluciones hardware puras sobre FPGA frente a proce-
sadores de proposito general [37]. Sin embargo, los dispositivos reconfigurables
actuales disponen de suficiente cantidad de logica para incluir sistemas com-
pletos basados en uno o varios procesadores (hard-core o soft-core), los cuales
pueden disponer de diferentes arquitecturas o incluso operar a diferentes ve-
locidades de reloj, junto con una gran cantidad de logica. Esta capacidad de
incluir procesadores y logica programable en un mismo dispositivo reconfigura-
ble permite disenar verdaderas soluciones on-chip que se conocen como CSoC
[9]. Los CSoC ofrecen un espacio de disenio en cuyos extremos se encuentra la
solucion software pura ejecutada en procesadores de propoésito general, que no
presenta un excesivo gasto en area, y la implementaciéon hardware pura eje-
cutandose en logica reconfigurable, que permite obtener el mejor rendimiento

pero requiere de una gran cantidad de area.
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5.4 Nuestra plataforma de implementacion

Como plataforma de implementacion en esta tesis se ha desarrollado un CSoC
basado en PowerPC y Microblaze sobre una FPGA de la familia Virtex-II Pro para
las pruebas con nuestro algoritmo escalable y una FPGA Spartan 3 para la im-
plementacion de Rijndael. Para el diseno hardware de los algoritmos, utilizamos la
logica de la FPGA y para el diseno software, creamos dos sistema embebidos, uno
con el procesador Microblaze y otro con el procesador PowerPC 405 a los cuales
le anadimos distintos periféricos ensamblados como indica en la arquitectura de la
figura 5.3.

Plataforma implementacion

Bloques ] Aplicaciones
especificos Algoritmos en para
de la forma de programar
arquitectura coprocisador de Xilinx
Memoria Procesador Memoria Bloques
externa Embebido Perifericos interna P * Lenguaje C
MB-PPC * SO embebidos

Interfaces
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Figura 5.3: Plataforma de implementacién
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5.5 El procesador Xilinx MicroBlaze

MicroBlaze es un procesador Reduced Instruction set Computer (RISC) sin-
tetizable en hardware reconfigurable de 32 bits tipo big endian, con arquitectura
Hardvard desarrollado y mantenido por Xilinx. MicroBlaze dispone de una unidad
de enteros segmentada en 3 etapas, y un bloque de registros que incluye 32 registros
de proposito general de 32 bits. Al estar especialmente desarrollado para FPGAs
de Xilinx, presenta una alta optimizacioén para estas FPGAs tanto en drea como en
frecuencia de operacion. Un diagrama de la arquitectura del procesador se puede
ver en la figura 5.4. MicroBlaze se distribuye con el Xilinx Embedded Development

Kit (EDK) como una netlist parametrizable |3].

e Modelo de programacién: MicroBlaze tiene su propio set de instrucciones
Instruction Set Architecture (ISA) especialmente diseniado para la arquitec-
tura de este procesador. Presenta dos formatos diferentes de instrucciones y
dos modos de direccionamiento: inmediato y desplazamiento. El conjunto de
instrucciones incluye instrucciones para multiplicacién y divisién, cuyas uni-
dades operacionales pueden ser implementadas en hardware opcionalmente.
La multiplicaciéon, que presenta una latencia de 3 ciclos de reloj cuando se
implementa por hardware, puede ser solo implementada si la FPGA dispone
de multiplicadores embebidos. La divisién tiene, si se implementa en hardwa-
re, una latencia de 34 ciclos de reloj. Las instrucciones de salto necesitan de
1 ciclo de retardo hasta que la condicion se comprueba, y el mecanismo de
prediccion siempre considera que los saltos son efectivos [3]. El ISA incluye
ademés, instrucciones de lectura y escritura, bloqueantes o no bloqueantes,
para el bus Fast Simplex Link (FSL) [4] que permite una rapida comunicacion
con una o varias unidades hardware a medida.

e Sistema caché: La arquitectura caché es Hardvard, y tanto la caché de datos
como la caché de instrucciones pueden variar de tamano entre 2 y 64 Kbytes,
con 4 bytes por linea de la caché. Las cachés son de correspondencia directa
y soportan bloques individuales en cada linea. Al ser una caché de correspon-
dencia directa, bloquear una linea puede dejar otras direcciones de memoria
bloqueadas desde la caché, lo que puede afectar negativamente al rendimiento.
La caché de datos opera como una cache de escritura directa (write-through)

e implementa asignacion en escritura (allocate-on-write). La caché de Micro-
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Blaze esta limitada para cachear tnicamente un subespacio continuo de la
memoria total.

e Interfaz del sistema: Las interfaz del sistema MicroBlaze consiste de los
buses denominados: Local Memory Bus (LMB), IBM CoreConnect On-Chip
Peripheral Bus v2,0 (OPB) y FSL. La unidad de enteros se comunica con la
memoria Block RAM mediante un acceso de un ciclo a través del bus LMB.
El OPB, bus multi-master y multi-slave, provee un mecanismo de interfaz
tanto con memorias como con periféricos internos o externos. El bus FSL es
accesible a nivel de ISA, y permite una transferencia punto a punto de datos
con una latencia de 2 ciclos. MicroBlaze se puede conectar a un gran niimero de
tipos de memoria incluyendo Intel StrataFlash, Static Random Access Memory
(SRAM), Synchronous Dynamic Random-Access Memory (SDRAM) y Double
Data Rate SDRAM o SDRAM de tasa de datos doble (DDR SDRAM); ademaés
de a un amplio conjunto de periféricos: Xilinx Micro Debug Mode (MDM) para
facilitar el debug, Ethernet MAC, Floating Point Unit (FPU) (MicroBlaze 4,00
la incluye por defecto), UARTS, Timers, etc.

e Interfaz para coprocesador: Aunque no se presenta como una verdade-
ra interfaz para coprocesador, el FSL provee un mecanismo para el envio y

recepcion de datos desde/hacia los registros a alta velocidad.

MicroBlaze puede emplear hasta 16 buses FSL, 8 de salida y 8 de entrada, cuyo
ancho es parametrizable (8, 16 o 32 bits). Ademas dispone de un bit adicional de
control que puede ser usado, por ejemplo, para diferenciar si los bits son comandos
o datos. La conexién con los periféricos FSL se realiza mediante los buses FSL,
los cuales emplean un mecanismo First in, first out (FIFO) como buffer de datos
y hacen posible que el procesador y los periféricos operen en diferentes dominios
de reloj. La profundidad de la FIFO también es parametrizable, desde 1 a 8192
palabras (hasta 128 si se emplean diferentes relojes para lectura y escritura). Estan
disponibles dos instrucciones para usar el FSL que son get y put: get para cargar los
registros con datos de la interfaz FSL, put para escribir el contenido de los registros
en un determinado canal FSL. Cada instruccién tiene cuatro variantes, dependiendo
de si la operacion es o no bloqueante y si el bit de control esta a cero o a uno.
En todos los casos no bloqueantes la latencia es de dos ciclos, lo que supone una
velocidad de transferencia de 200 MB/sec para un MicroBlaze a 100 MHz.
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Figura 5.4: Arquitectura Microblaze.

5.6 El procesador PowerPC 405

El PowerPC 405 es una implementacion de 32 bits de la arquitectura para sis-
temas embebidos PowerPC derivada de la arquitectura PowerPC. La arquitectura
PowerPC provee un modelo software que asegura la compatibilidad entre toda la
familia de microprocesadores, definiendo parametros que garantizan la compatibi-
lidad de los procesadores a nivel de programa, y permitiendo cierta flexibilidad en
el desarrollo de variantes de la arquitectura PowerPC para cumplir ciertos reque-
rimientos de mercado. Especificamente la version incluida en las FPGAs Virtex-I1
Pro es el PowerPC 405D5, cuyo diagrama de organizaciéon se muestra en la figura
5.5.

Las principales caracteristicas del PowerPC 405 son:

e Unidad de enteros completamente compatible con la arquitectura PowerPC.

e Arquitectura de 32 bits que incluye 32 registros de propodsito general de 32

bits.

e Extensiones de la arquitectura para un completo soporte de aplicaciones em-

bebidas: operaciones little-endian reales, manejo flexible de memoria, instruc-
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5.6 El procesador PowerPC 405
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Figura 5.5: Arquitectura PowerPC.

ciones para computacién intensiva, capacidad de debug, etc..

Caracteristica para un alto rendimiento: prediccion de salto estatica, pipeline
de 5 etapas con un solo ciclo de ejecucion para la mayor parte de las instruccio-
nes incluso load y store, multiplicacion y division por hardware (4 ciclos para
la multiplicacion, 35 para la division), mejora del manejo de cadenas (strings)
y dobles palabras.

Cache de datos e instrucciones de 16 KBytes asociativa de 2 vias y 8 bytes (32
bits) por linea.

Soporte para On Chip Memory (OCM) con rendimiento de acceso idéntico a
la caché.

Modos de direccionamiento: registro indirecto con indice inmediato, registro
indirecto con indice y registro indirecto.

Dispone de Memory Management Unit (MMU) para la gestion de un espacio
direccionable de 4 Gb. Soporta tamanos de pagina de 1, 4, 16, 64 y 256 Kbytes
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y 1 y 4 MBytes.
e Soporte para la arquitectura de bus OPB.
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Capitulo 6

Propuesta algoritmo escalable

6.1 Propuesta algoritmo

Un cuerpo finito es un conjunto finito junto con dos operaciones (adicion y multi-
plicaciéon). Estas operaciones poseen la propiedad asociativa y la conmutativa tanto
de la adicion como de la multiplicacion, distributiva de la multiplicacién respecto
de la adicion y la existencia de una identidad aditiva y una identidad multiplica-
tiva, denotadas por 0 y 1 respectivamente. GF'(2) es el cuerpo finito més pequeno
formado con los elementos 0 y 1. La adicion y la multiplicacion realizadas modulo

2, corresponden al XOR légico y al AND logico respectivamente.

Cuando el cuerpo finito es fijo, se pueden optimizar los algoritmos para un cuer-
po en particular y como resultado, sus implementaciones hardware son bastante
eficientes. Sin embargo, este enfoque tiene el inconveniente de la poco flexibilidad
que proporciona, ya que, ante distintas situaciones, no podemos cambiar el tamano
del cuerpo finito sin reconfigurar y redisenar el hardware. Para lograr la escalabili-
dad, proponemos una arquitectura para un multiplicador de cuerpos finitos, derivado

de distintos algoritmos.

El cuerpo GF(2™) contiene 2™ elementos donde m es un entero positivo. La
adicion en GF'(2™) es la suma de polinomios la cual se implementa en la practica con
la operacion XOR entre sus coeficientes. Una multiplicacion en el cuerpo consiste en
la multiplicacion de dos polinomios y la reduccion posterior mediante un polinomio
irreducible f(x) de grado m con coeficientes en GF(2). Un polinomio de grado m
se dice que es irreducible sobre GF(2) si es monico y no se puede factorizar como

producto de polinomios de grado estrictamente menor que m y coeficientes en G F(2).

71
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Un elemento en GF(2™) se puede representar mediante un polinomio de grado
menor o igual que m. Para su uso en computacion, un polinomio a(z) = (@, 2™ '+
AmoT™ 2 + -+ + a1x + ag) se representa mediante el array de m bits, a(r) =
(@m—1,Am—2,...,a0). En un procesador con un tamano de palabra de w bits, este

m

array se divide en s palabras, donde s = (;W

Por tanto, un elemento de GF'(2™) se almacena en s palabras en procesadores con
palabras de w bits. Si el array de palabras se representa mediante (As_1, As o, ..., Ao),

tenemos las expresiones siguientes:

m—1 s—1
a(zr) = a;x’ = Aj(z)x™
i=0 §=0
donde
w—1
AJ<I> = Z CLH_wjl’Z
i=0

La palabra mas significativa, A, 1 se rellena con ceros por la izquierda, si es necesario.

6.2 Diseno

Nuestra propuesta de algoritmo escalable, se basa en el algoritmo para la reduc-
cion modular orientado a palabras propuesto por Hutter, Grofschiadl y Kamend-
je [43], el cual tiene la ventaja de que no utiliza factores de escala ni conversion
entre operandos. Sin embargo, impone restricciones sobre la forma del polinomio
irreducible, ya que el algoritmo s6lo admite polinomios irreducibles de la forma
p(x) = 2™ + po(x), donde po(z) es un polinomio de grado menor que m — w. En la
practica, esta restriccién no limita el uso del algoritmo en implementaciones esca-
lables con polinomios de tamano arbitrario porque los polinomios irreducibles reco-
mendados por el estandar [45] son trinomios o pentanomios con py(z) con el menor
grado posible. El polinomio irreducible se alinea a la izquierda multipliciAndolo por
un factor constante z¢, donde d = sw — m. En el algoritmo de Kamendje, el autor
supone que la operaciéon de multiplicacion de polinomios la realiza un procesador
equipado con esa operacion en hardware, de manera que la reduccion del polinomio
se realiza procesando w bits a la vez. Ademaéas, para permitir operaciones a nivel
de bit, el algoritmo emplea el principio de reduccion incompleta propuesto por |38|.

El polinomio de entrada solo se reduce parcialmente a un polinomio de grado hasta
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sw—1. Hasta conseguir el resultado final, todas las operaciones aritméticas procesan
polinomios en su forma reducida parcial. Por lo tanto, s6lo se necesita una reduccion
final a nivel de bits del polinomio parcialmente reducido, a otro polinomio de grado

menor que m.

Dado que la aritmética de cuerpos finitos no requiere de acarreo en sus opera-
ciones, el método de multiplicacion 6ptimo para la sintesis en FPGA, son los que
utilizan operaciones de desplazamiento y suma, por tanto, combinando los méto-
dos que aparecen en [74], el algoritmo de multiplicacion de desplazamiento y suma,
junto con el algoritmo intercalado de reduccion de Kamendje, [43], proponemos el

siguiente algoritmo para la multiplicacion de dos elementos de un cuerpo finito:

entrada:

a(x) = (As—1, As—2, ..., Ap);

b(x) = (Bs_1, Bs—2, ..., Bo);

f([E) = ZL’dp( ) = (Fs—h FS_Q, 'y ,Fo);
salida r(z) = a(z)b(z) mod (z%p(x))

donde r(z) = (Rs_1, Rs—2, ..., Ro)

C(x) = 0; E(x) = 0; R(x) =0,
for : = s — 1 downto 0
X(z) = (Rs—1(z) <= 0") ® (Ai(2) ® By (2));
E(r) = Xpw-1..0)(2);

)

) = X(2) @ (Fo1(z) @ (B(x) ® (C(x) > 0%);
Ox):ﬂw L. 0]( );
for j = s — 2 downto 0

(96) = (Rj(z) <= 0") ® (Ai(z) ® B;(x));

T(z) = X(z) ® (Fj(z) ® (E(z)) ® (C(z) <= 0");
Rjt1(z) = Tiguw-1..u)(2);
C’(m) = T[wf1...0] ($>;

Ro(z) = C(z);
return R(x);

En el algoritmo anterior, & denota la operacion XOR, ® denota la operacion de

multiplicacion de polinomios de grado w y C(x) <= 0% significa que al polinomio al
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que afecta, en este caso C(z), se le anaden por la derecha tantos 0 como indique w.
C(z) y E(z) tienen una longitud de w bits, T'(z) y X (x) tiene una longitud de 2w
bits.

Por tanto, si T(z) = ty,_ 1% 71 + toy,_22?“ 2 + -+ + t, entonces

T’[2wfl..,w}(x) = tgw_lxw_l + t2w_2xw_2 4ty

,—T[w—l...O} (SL’) = tw,lxwfl -+ tw,QxU)*Z e tO‘

Analogamente para X (z). El resultado R(z) se va construyendo una vez calculados

los resultados parciales en R;1(z)

6.2.1 Ejemplo funcionamiento para Fu

Vamos a desarrollar un pequeno ejemplo que muestre el funcionamiento del al-

goritmo.

Ejemplo 6.1: Primero fijamos el polinomio irreducible f(x) de 8 bits, extraido de
[84]. El polinomio irreducible es f(z) = 2% + 2* + 2% + 2! 4+ 1, cuya representacion
en binario es 1000110115 y en hexadecimal 11B.

Para comprobar la validez del resultado, utilizamos el método propuesto en [72].

Para unos valores de A = 57,4 = 010101115, y B = 8315 = 100000115 el resul-
tado correcto es C'lyg =.Segtin este método, para calcular el resultado se obtiene el
logaritmo de los operandos, L(57) = 62 y L(83) = 50, con estos valores obtenemos
la suma en hexadecimal de los dos 62 + 50 = B2 y finalmente, para obtener el

resultado, tomamos la exponencial de B2 que es C'1.

Vamos a ver a continuacion si el algoritmo propuesto funciona correctamente y

nos devuelve el mismo resultado.

Sabemos que m = 8 y tomamos un tamano de palabra de w = 4 por lo tanto

tendremos que partir las cadenas de bits en:
§ = (%W palabras |
Por tanto A(z) = [5,7], B(z) = [8,3] y F(x) = [1,1, B]. Comenzamos con el algo-

ritmo.
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En la linea 11 tenemos R, < 0%, esto es anadir 4 bits por la derecha con lo que el
resultado de esta operacion seria 00 ya que de momento Ry = [0], Ai(z) ® Bi(z)
es la multiplicacion bit a bit con suma XOR. El resultado es 28, por lo tanto X (z)
sera la suma XOR de 28 y 00 X (z) = [2, 8].

De la linea 12 obtenemos que E(z) = X7, 4(x) asi que E(z) = X (z) = [2].

De la linea 13 Fi(z) = 1; C(z)z™ = 0 solo queda hacer la suma de X(z) con
E(z) ® Fi(z);T(z) = [2, A].

De la linea 14 C(x) = Tiy-1..q; C(x) = To(x) = [A].

Pasamos ahora al bucle for de la linea 15 que se encuentra anidado dentro del pri-
mero, en este caso j = s — 2, asi que 7 = 0 solo tendremos que realizar una vez
este bucle. Los pasos a realizar son los mismos que los anteriormente hechos asi los
valores que obtendriamos son los siguientes: 16: X (z) = 0® (5 ® 3) = [F];

17: T(z) = F @ (B®2) @ (A0) = [B, 9];

18: Ry(x) = [B];

19: C(x) = [9];

20: Ry(x) = C(z) = [9];

Asi finalizamos los dos bucles, ahora ¢ = 0 asi que:
11: X(z) = (B0) @ (7T®8) = [8,8];

12: E(z) = [8];

13: T(z) =88 @ (1 ®8) @ (90) = [1,0];
14: (x) [0];

15: 7 =0

16: X(z) =(90) @ (T®3) =19,9];

17: T(z) = (99) @ (B® 8) ® 0 = [C, 1];
18: Ry(z) = [C];

19: C(x) = [1];

20: Ro(x) = [1];
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Aqui terminaria la ejecucion del algoritmo y podemos comprobar como el resul-
tado, compuesto por Ri(z) y Ro(x) es igual al obtenido anteriormente, R(x) = C1,
asi podemos comprobar que el funcionamiento del algoritmo es correcto. Haciendo
calculos manuales hasta m = 16 se ha comprobado el funcionamiento del algoritmo.
Para valores hasta m = 256, el algoritmo se ha simulado en VHDL y comparado
los resultados con los resultados obtenidos de la ejecucion de los algoritmos software

propuestos por [80]

6.3 Implementacién hardware

El algoritmo tiene la estrucutura hardware que muestra la figura 6.1.

Aqui, X es el resultado de la operacion (R;(x)z") @ (Aj(x) ® B;(z)) guardado

A Bi
[w]l wr :l {w) | irer]

Mult 1 Mult 2

[ T

Py o Py (v} ln\ P
> | @

N

W] ]
X X

i H I [w) [2w) )
[
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Ri:Rjy iR - —iRyiRy o \\__/I =
(2w
Ta L
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irer]
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Figura 6.1: Arquitectura hardware del multiplicador
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en el registro X, F; son resultados intermedios, que se guardan en el registro £y

R; es la salida del algoritmo.

El multiplicador tiene dos multiplicadores en paralelo de polinomios de tamano

w-bit cada uno etiquetados como Multl y Mult2.
Las entradas A;, B; y F; llegan de 3 registros de desplazamiento, A, B y I de

m bits divididas en s palabras de w bits que representan al multiplicador, el mul-
tiplicando y el polinomio irreducible respectivamente. Para la salida del algoritmo,
usamos otro registro de desplazamiento, etiquetado como R, que contiene los pro-
ductos parciales obtenidos en los distintos pasos de le ejecucion del algoritmo. Estos
4 registros son externos al multiplicador. El multiplicador procesa w bits de A;, B;

y F; al mismo tiempo.

También utilizamos 4 registros auxiliares, internos al multiplicador, C', E, X y
T. Los registros C' y E, los cuales tienen un tamano de w bits, se utilizan para
reducir los productos parciales. Los registros X y 7', tienen un tamano de 2w bits.
Para computar el resultado parcial en el registro R, utilizamos un demultiplexor de
w bits de una entrada y s — 1 salidas, y un multiplexor de s entradas de w bits y

una salida de w bits.

Como alternativa al método clésico de multiplicacion de polinomios, el cual tiene
un retardo de X puertas, vamos a utilizar el algoritmo de Karatsuba-Ofman [48].
Este autor describe un método para la realizacion de la multiplicaciéon en formato
divide y venceras el cual permite dividir una multiplicacion de n bits en varias de
% bits, lo cual reduce el nimero de puertas de los multiplicadores si m > 8 bits.
Utilizando este método en Multl y Mult2, el tamano del multiplicador puede verse
en la tabla 6.1.

Multiplier #AND #XOR #MUX  #DMUX #FF
Okada|73] 2w? 2w? w w 6w
Hybrid [76] 2sw?  s(2w? +w — 2) — — 3sw
Super Serial[76] 2w 2w — — 3(w+1)
nuestra propuesta %wz %wQ + 4w m m—w 6w

Tabla 6.1: Area segiin niimero de puertas légicas
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El camino critico lo determinan los multiplicadores paralelos Multl y Mult2. A

medida que aumentamos el tamano de la palabra w, también aumenta el niimero de
puertas AND y XOR (ver Tabla 6.2)

Multiplier #AND #XOR #MUX
Okada|73] w w+ 2 w
Hybrid|[76] 1 w+ 1 -
Super Serial|76] 1 2 —
nuestra propuestak 1 w41 —

Tabla 6.2: Retardo maximo

6.3.1 Analisis complejidad espacial y temporal

Puesto que estamos trabajando en GF'(2™), dividiremos los datos de entrada en
palabras de n bits, de tal forma que p = m/n. Esto quiere decir que si hemos de
multiplicar A X B, realizaremos productos de n bits que nos van a ir proporcionando
de forma sucesiva n de los m bits que conformaran el resultado R, R; = A;B; con
1€0,...p—1

Para materializar los multiplicadores que van realizando estos productos pode-
mos utilizar el algoritmo clasico de lapiz y papel. De esta forma tendremos que los
productos parciales, que seran n? bits, nos daran lugar a que se requieran n? puer-
tas AND mientras que la sumas de estos n productos parciales requeriran (n — 1)?
puertas XOR. Puesto que el diseno completo esta formado por dos multiplicadores
de este tipo, el nimero de puertas se vera duplicado en ambos casos. Ademas, el
circuito tiene tres grupos de puertas XOR que operan sobre las salidas de los multi-
plicadores. Dos de ellos necesitan n puertas, mientras que el otro emplea 2n. Como
resultado obtenemos que la complejidad del circuito propuesto compuesto por mul-
tiplicadores que implementan el algoritmo de lapiz y papel sera: puertas AND: 2n?
puertas XOR: 2n — 12 + 4n = 2n? + 2.

Si el niimero de bits con que se trabaja es una cantidad importante, una alterna-
tiva al método clasico del algoritmo de lapiz y papel es el algoritmo de Karatsuba-

Ofman [49]. Este método describe un algoritmo del tipo divide y vencerés que puede
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reducir el nimero de puertas en este caso. Aqui, los productos de n X n bit se divi-
den en otros de (n/2) x (n/2) bit. Esto nos lleva a una mayor eficiencia en cuanto
a espacio de este multiplicador si trabajamos con valores de n de 8 bit o superiores

(ha de ser potencia de 2).

6.3.1.1 Frecuencia maxima de funcionamiento.

Para determinar la frecuencia méxima de funcionamiento, determinaremos el
camino critico del multiplicador. En el algoritmo de lapiz y papel multiplicamos n bit
por n bit. Los productos se pueden realizar todos simultaneamente en paralelo, por lo
que el retardo introducido sera el de una puerta (t,). Posteriormente tendremos que
operar los n sumandos. Si hemos de cuantificar con puertas XOR de dos entradas,
el retardo méximo (camino critico) sera el sumando correspondiente a n bits, que
necesitard atravesar n — 1 puertas XOR. En total, el periodo minimo sera: 7' =
to +n — 1t,.

Si utilizamos el multiplicador de Karatsuba tendrémos tres sumandos, que per-
fectamente podremos realizar previamente en paralelo. Logicamente, el retardo pro-
ducido se correspondera con el que introduzca el mas lento de estos tres caminos.
El primero sera el producto de n +— 2 por n =+ 2 bits. Podemos realizar un razona-
miento similar al del algoritmo de 1apiz y papel y llegaremos a la conclusiéon de que
requerira un tiempo: t1 = t, +n? — 1tx. El tercero es idéntico, por lo que el retardo
sera el mismo: t3 = t1 = t, + n? — 1t,. En cuanto al segundo, requiere dos restas
de n/2 bits que se realizan en paralelo (¢), su posterior producto (retardo idéntico
al de los otros dos productos) y finalmente la suma con el primer producto y con el
tercero. Esto nos indica que el camino critico ird4 por esta via. El tiempo total sera:
12 =t, +t, +n?—1t, + 2t, = t, +n’t, + 2t,. Y finalmente hemos de sumar los tres
productos, luego el retardo total serd: T = t, + n’t, + 2t, + 2t, = t, + nt, +4t, y

la frecuencia maxima: fmax = 2t, + (n + 8)t,.

El retardo del multiplicador Mult2, sumado al de las puertas XOR a las que se
encuentra conectado, conforma el retardo maximo. En concreto, el camino critico
serd igual a la suma de las puertas AND y XOR, w+ 1. El ntmero de ciclos de reloj
que se requiere para realizar un producto de m * m bits es de s. Para determinar el
rendimiento de nuestro multiplicador lo hemos comparado con otros multiplicadores

también basados en Linear Feedback Shift Register (LFSR). Para compararlo con el
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multiplicador de Okada, haremos que trabaje con un tamano de palabra fijo; en la
comparacion con el hibrido le asignaremos una palabra de w bits y, finalmente, en
la comparacion con el Super Serial, le asignaremos un tamano de palabra de 1 bit.
La ventaja de utilizar Karatsuba en Multl y Mult2 se refleja en una disminucion del
nimero de puertas AND y XOR que se requieren. En el multiplicador de Okada, el
tamano del multiplexor y del demultiplexor es s veces menor, pero no intervienen en
el camino critico. En el hibrido, se comparte el camino critico pero se reduce s veces
el hardware a costa de aumentar el tiempo necesario para realizar un producto. El
Super Serial presenta un retardo muy reducido pero el tiempo necesario para reali-
zar una multiplicacién es proporcional a m. En resumen, en nuestro multiplicador
conseguimos un equilibrio en la relacion entre el hardware utilizado y el tiempo de

proceso de una multiplicacion.

6.4 Implementacién sistemas

En este apartado, se propone estudiar el rendimiento del algoritmo escalable en
una plataforma CSoC. Para ello, seleccionamos Microblaze y se pretende evaluar
la capacidad de Microblaze para mejorar su arquitectura interna mediante la adi-
cion de unidades hardware especificas, ya sea dentro de la propia arquitectura del
procesador, o mediante la interfaz FSL que permite una conexién de coprocesado-
res especificos. Ademas, los CSoC estan compuestos de un conjunto de periféricos
estandar para el acceso a los recursos del sistema como memorias, puertos de E/S,
etc. El resto de la logica reconfigurable queda disponible para el diseno de hardware

a medida en forma de coprocesadores.

Como complemento al sistema anterior, también se ha desarrollado un sistema
basado en PowerPC, el cual puede ser considerado como un sistema embebido tradi-
cional, para su comparaciéon con los sistemas basados en CSoC. Este sistema permite
realizar una comparaciéon més adecuada de los procesadores hard-core frente a los
soft-core, al ejecutarse ambos sistemas sobre el mismo tipo de dispositivos reconfigu-
rables. A continuaciéon se describen los 3 sistemas implementados para las pruebas
de nuestro algoritmo, uno basado en SCPs con Microblaze, uno con Microblaze y co-
procesador y el tercero con un procesador hard-core PowerPC. También se detallan

las diferentes mejoras arquitecturales que pueden ser anadidas a cada sistema, y los
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diferentes periféricos que acompanan al procesador. Para el diseno de los sistemas,
se ha empleado la herramienta de Xilinx EDK 8.2 |3].

Sistema CSoC con Microblaze

El sistema MicroBlaze propuesto para estos experimentos se muestra en la figura
6.2 La memoria Block Random Access Memory, bloque de memoria de acceso aleato-
rio (BRAM) se emplea para almacenar un pequenio programa bootloader que permite
la carga de los diferentes programas en la memoria externa. El controlador de memo-
ria externa es el OPB — EMC' configurado para un acceso a la memoria SDRAM de
32 bits de datos. Al sistema se le ha incorporado una periférico OPB — UART Lite
para la comunicacién externa con un terminal serie, y un OPB — Timer para la

obtenciéon del tiempo empleado en cada prueba.

Instruction-side Data-side
bus inferface bus interface
= < ALU s
IXCL_M ‘\ T Program |1 [ W) DXCL_M
|8 <: Counter Special [\ Shift P
|XCL_5|::> e Purpose P—— 8 \::| DXCL_S
al Registers |- AMmel SNt | LK || g || ™
7S 7S | | wutigier | [V
Divider
IOPB N <DDPB>
[1oE, Bus . ] FPu Bus
£ [ Instruction LK IE
we © [V] S T U | e
Instruction
Decode |14
] Register File N —~" MFSLO.7
7 32xam ::I
BN <] 8FSLO.7
COptional MicroBlaze faature ]

Figura 6.2: Sistema Microblaze

La arquitectura interna del sistema MicroBlaze puede ser mejorada con las uni-
dades hardware de multiplicacion, division y rotacion (barrel shifter). Ademés es
posible anadir una caché de datos y otra de instrucciones parametrizable en tamano
y forma idéntica, esto es, con organizacion de correspondencia directa (no se puede
variar) y con un tamano de 8192 bytes y 256 entradas. Este tamano de caché, en

particular la caché de instrucciones, se considera suficiente para mejorar adecuada-
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mente la ejecucion de todos los algoritmos sin sacrificar demasiado recursos logicos.
Los resultados de implementacion para cada una de las arquitecturas se muestran en
la misma tabla, y permiten determinar el gasto de recursos que supone cada una de
las mejoras en la arquitectura. La implementacion de las caches se realiza en BRAM
lo que supone un incremento de 32 a 74 bloques. El sistema MicroBlaze méas com-
plejo, MBlaze-E, alcanza una frecuencia de operacion maxima sobre el dispositivo

Virtex-E de 50 MHz, frecuencia que se ha elegido para realizar todas las pruebas.

Sistema CSoC con Microblaze y coprocesador

Con el objetivo de acelerar el rendimiento obtenido en el primer conjunto de
experimentos,se procede a ampliar la funcionalidad de MicroBlaze conectando un

core especifico de multiplicaciéon de polinomios utilizando el bus FSL.
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Figura 6.3: Sistema Microblaze+Coprocesador
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Sistema PowerPC

Al igual que en el caso de MicroBlaze, presenta una memoria BRAM para el
bootloader, un OPB — UART Lite para la comunicacion con un terminal serie y
el OPB — Timer para la medicion de los tiempo de ejecucion. Del mismo modo,
se ha empleado el controlador de memoria PLB-EMC para el acceso a la memoria
SDRAM de la plataforma.
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Figura 6.4: Sistema PowerPC

El PowerPC no presenta ninguna caracteristica de configurabilidad. Al contrario,
dispone de un conjunto de unidades operacionales en hardware como multiplicador,
divisor, etc. ademas de la caché de datos y la caché de instrucciones. En el caso
de las caches es necesario habilitarlas para que el procesador haga uso de ellas, y

han sido configuradas para cachear la region de memoria que comprende la memoria
SDRAM externa.
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6.5 Experimentos

El primer conjunto de experimentos incluye la ejecuciéon de la implementacion
software del algoritmo escalable sobre las arquitecturas MicroBlaze. Posteriormente,
el segundo conjunto de experimentos consiste en emplear el core hardware conectado
al bus FSL disponible en MicroBlaze. Y finalmente, el tercer conjunto de experimen-
tos consiste en la ejecucion de la implementacion software del algoritmo escalable

sobre la arquitectura PowerPC.

Experimento 1. Ejecucién en Microblaze

En esta prueba se pretende comprobar el tiempo empleado en ejecutar el algorit-
mo para los tres polinomios seleccionados para el estudio 160, 191 y 256 bits. Para
obtener el tiempo se mide mediante el timer el nimero de ciclos de reloj empleado

y se divide entre la frecuencia maxima obtenida en la sintesis:

' iclos
tiempo = <

fma:c

Los ciclos de reloj devueltos por el timer son los que se muestran en la tabla 6.3

Polinomio 160 | Polinomio 191 | Polinomio 256

Ciclos de reloj 9057804 12856146 27573763

Tabla 6.3: Ciclos de reloj obtenidos con timer

El tiempo en segundos teniendo en cuenta la ecuacién anterior y habiendo obtenido

en la sintesis una frecuencia méaxima de 102,041 Mhz son los de la tabla 6.4

Polinomio 160 | Polinomio 191 | Polinomio 256

Tiempo(ms) 88,766 125,990 270,222

Tabla 6.4: Tiempo de ejecucién en milisegundos

En resultados vemos que conforme aumentamos el tamano del polinomio va
reduciéndose el rendimiento del algoritmo. Estos tiempos parecen excesivamente
altos, asi que, vamos a usar las mejoras que incluye MicroBlaze para ver si se reducen

estos tiempos.
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Mejoras del sistema

Para intentar optimizar el algoritmo se van a usar algunas de las mejoras que
MicroBlaze incorpora, que por defecto se encuentran desactivadas y que habra que

hacerlo de forma manual mediante la modificacion de los parametros del procesador.
Las mejoras que van a usarse son las siguientes:

e Integer Multiplier. Este parametro activa las instrucciones mul y muli. Te-
niendo este parametro desactivado tenemos poco efecto sobre el area ocupada
por MicroBlaze. El compilador usa automéaticamente la instruccion mul si esta
activado este parametro.

e Float Point unit. Activa una unidad en coma flotante basada en el Standard
IEEE-754. Este parametro activa las instrucciones fadd, frsub, fmul, fdiv, y
femp. Activando este parametro se mejorara significativamente el rendimiento
cuando se usen operaciones en coma flotante y ademés aumentara bastante
el tamano de Microblaze. El compilador usa automéaticamente la instruccion
FPU si el parametro esta activado.

e I-Cache y D-Cache. Uso de Caché para datos e instrucciones.

e Barrel Shifter. Este parametro activa las instrucciones bsrl,bsra,bsrai y bslli.
Activando esta opcion puede mejorar el rendimiento considerablemente, pero
se incrementard el tamano del procesador. Como en los casos anteriores el com-
pilador usara automéaticamente las instrucciones barrel shift si este parametro

se encuentra activado.

La tabla 6.5 muestra los resultados de una multiplicaciéon en ms para cada una de

las opciones.

Observando los resultados obtenidos, tomando como base el tiempo de ejecucion
del algoritmo sin opciones activadas, podemos ver como el uso de los parametros
FPU Support e I/D Caché no influyen practicamente en el rendimiento del sistema
pero si aumenta el tamano de MicroBlaze por lo que estos parametros no sirven para

nuestros propositos.

Solo nos quedan los parametros Hard Multiplier, Barrel Shifter y todas las op-
ciones activadas, teniendo en cuenta que cada uno de los pardmetros ocupa un area
considerable en MicroBlaze, se desecha la idea de utilizar todas los parametros con-

juntamente. Finalmente con el que obtenemos un rendimiento mayor es con la opcion
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m

160 191 256

Ninguna Opcién | 85,05 | 136,57 | 186,97

Hard Multiplier | 83,05 | 126,58 | 183,96

Hard Divider | 85,05 | 136,57 | 186,97

Barrel Shifter | 83,05 | 125,57 | 183,96

FPU Support | 85,04 | 136,68 | 186,97
I/D Caché | 85,04 | 136,57 | 186,93

Todas las opciones | 83,04 | 126,56 | 183,96

Tabla 6.5: Tiempo en ms para una multiplicacién

Barrel Shifter, debido a que la frecuencia maxima obtenida es mayor, pero el que
menos ciclos de reloj tarda en ejecutar el algoritmo es con la opcion Hard Multiplier.
Teniendo en cuenta que se tiene un rendimiento casi igual usando la opcién Barrel
Shifter que con la opcion Hard Multiplier quizas lo mas recomendable seria usar

sola esta ultima ya que ocupa muy poca area en el procesador.

Experimento 2. Arquitectura mejorada mediante un
modulo especifico para multiplicar polinomios

Una vez encontradas las mejores opciones de configuracion del procesador Micro-
blaze, vamos a realizar el “profiling”. Esta técnica nos proporciona informaciéon del
rendimiento del algoritmo, indicAndonos cual es la funcion que consume un mayor
tiempo de procesamiento, el porcentaje de cada funciéon respecto al tiempo total de
ejecucion del algoritmo, y el nimero de llamadas a cada una de las funciones. La
funciéon que mas tiempo consume en una multiplicacién de dos elementos del cuerpo
GF(2'%) para el polinomio irreducible f(z) = z'% + 2° + 2% + 22 + 1, es la funcion
poly_mult. Esta funcion realiza la multiplicacion de dos polinomios, ocupando un
68,69 % del tiempo total de ejecucion. A la vista de estos resultados, seria conve-

niente usar algin tipo de implementacion hardware (o coprocesador)del algoritmo
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de multiplicacion de polinomios, de esa forma, podriamos acelerar la multiplicacion

en el cuerpo.

Al tiempo que se adapta el core al bus FSL, es igualmente necesario adaptar los
algoritmos en C, sustituyendo las funciones software de multiplicacion de polinomios
por sus equivalentes hardware. El codigo resultante es bastante reducido y sencillo,
al estar toda la funcionalidad del algoritmo implementada en hardware. De igual
modo que con los algoritmos software, el sistema se ha chequeado mediante los test
de verificacion, para comprobar que las implementaciones hardware cumplen con las
especificaciones del algoritmo. Es importante destacar que todos ellos se han eje-
cutado sobre las distintas arquitecturas del procesador MicroBlaze propuestas para
el primer conjunto de experimentos. Los resultados obtenidos para el multiplicador

con el coprocesador aparecen en la tabla 6.6.

m

160 | 191 | 256
Ninguna Opcién | 5,54 | 8,44 | 17,07
Hard Multiplier | 5,29 | 8,11 | 16,5
Hard Divider | 5,53 | 8,44 | 17,07
Barrel Shifter | 5,28 | 8,1 | 16,29
FPU Support | 5,53 | 8,44 | 17,07
I/D Caché | 5,53 | 8,44 | 17,11
Todas las opciones | 5,28 | 8,1 | 16,51

Tabla 6.6: Tiempo de la multiplicacién en ms obtenidos con el coprocesador

Experimento 3. Arquitectura con PowerPC

Se va a implementar y realizar las mismas pruebas que se han realizado sobre el
procesador MicroBlaze, pero en un sistema con un procesador hard-core. En estas
pruebas se usara el procesador PPC405 que ya incorpora nuestra plataforma de im-
plementacion y para aprovecharlo al maximo se usara una frecuencia de reloj de 300

Mhz, ademads se incluirdn los mismos periféricos (modulo de debug, puerto RS232,
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timer, controlador de interrupciones y memoria externa en este caso conectada por
el bus PLB). Se usara el mismo codigo fuente, ya que no es necesario realizar ningtin

cambio sobre él.

En este caso el tamano del ejecutable que obtenemos es de 62,68 Kbytes, este
tamano es menor que el obtenido para MicroBlaze, debido a que el ensamblador
para PowerPC est4 mas optimizado, obteniendo un menor niimero de instrucciones.
Si comparamos estos resultados con los obtenidos sobre MicroBlaze, lo primero que
llama la atencion es que dentro de la funciéon poly_mult, aunque sigue siendo la que
més tiempo consume para los tres polinomios analizados, el porcentaje de tiempos
estd ahora més repartido entre las funciones field_add y bitstr_lshift. Lo que
puede llevar a pensar que probablemente el algoritmo se ejecute mas rapido y que
este procesador esta mejor optimizado para usar el algoritmo en él, como se vera en la
siguiente seccion. Podriamos usar, como haremos con MicroBlaze, un coprocesador
para acelerar aun mas la ejecucion del algoritmo aunque el procesador PowerPC de
la familia Virtex-II Pro no incluye ninguna interfaz especifica para coprocesador. En

la tabla 6.7 se aportan los resultados obtenidos:

Polinomio 160 | Polinomio 191 | Polinomio 256

Ciclos de reloj 2303936 3824528 8005751

Tabla 6.7: Ciclos de reloj obtenidos con timer para PPC

Ahora una vez se tienen los ciclos de reloj puede obtenerse el tiempo empleado

en la ejecucion, esto se puede ver en la tabla 6.8

Polinomio 160 | Polinomio 191 | Polinomio 256

Tiempo(ms) 7,679 12,748 26, 636

Tabla 6.8: Tiempo de ejecucion en milisegundos para PPC

6.6 Resultados

El uso de las técnicas de codiseno hardware-software nos permite acelerar al-

goritmos disenados para ejecutarse en un entorno software. Como podemos ver,
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utilizando el coprocesador tenemos un rendimiento mucho mayor, por ejemplo para
el polinomio de grado 160 el sistema tarda 83 ms para realizar una multiplicacion,
mientras que con el coprocesador tenemos un tiempo de 5,28 ms. Si comparamos los
resultados obtenidos para PowerPC con los de MicroBlaze, se aprecia que los ciclos
de reloj y el tiempo obtenido para cada uno de los polinomios es mucho menor. La
mejora con respecto a MicroBlaze se debe, ademéas de una mayor frecuencia de reloj
(PowerPC estéa trabajando a 300 Mhz, mientras que MicroBlaze lo hace a aproxi-
madamente 100 Mhz) a que se ha utilizado un controlador de memoria PLB_EMC
para el acceso a la memoria externa. Esto es posible ya que la memoria SDRAM
estd configurada para bus de datos de 64 bits, y es por ello que se puede emplear el
controlador PLB_EMC en vez del OPB__EMC, lo que supone una clara ventaja con
respecto a MicroBlaze. Ademas PowerPC dispone de varias unidades operacionales
en hardware como es el multiplicador hardware lo que en el caso de este algoritmo

en el que las multiplicaciones son constantes es una ventaja.

En las tablas 6.9 y 6.10 se incluye y el area ocupada, como se hizo con Mi-
croBlaze, se han quitado el modulo de debug, el temporizador y el controlador de
interrupciones. Puede verse como en varios casos es menor el area ocupada que la
de MicroBlaze ya que parte del area de la FPGA se utiliza para sintetizar al propio

Microblaze.

Slices | Slice Flip Flops | 4 input LUTs

Tamano Total | 13696 27392 27392
PPC 1343 1262 1729

Tabla 6.9: Area ocupada por PPC

GCLKs | Block RAMs | IOBs

Tamano Total 16 136 556
PPC 5 8 117

Tabla 6.10: Area ocupada por PPC (2)

La tinica manera de mejorar los tiempos de proceso del algoritmo en el procesador

Microblaze, es ejecutar parte del algoritmo en hardware.
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Capitulo 7

Implementaciéon Rijndael en FPGA

7.1 Introduccidén

En el mundo de la criptografia, una clave es un valor numérico generado mediante
computacion que los algoritmos de cifrado usan para el cifrado y descifrado de datos.
Al no ser la clave de longitud fija, cuanto mayor sea ésta mayor seguridad provee.
Existen dos tipos de claves [83, 90|, privada y ptblica, por lo que también existen

dos métodos de cifrado: de clave privada y de clave publica.

La criptografia de clave privada fue el primero de los métodos criptograficos
basados en clave. También se la conoce como criptografia simétrica porque se emplea
la misma clave para el procedimiento de cifrado y de descifrado. La clave debe ser
compartida por los diferentes participantes de la operaciéon, de modo que en el origen
se puedan cifrar los datos mediante la clave propuesta, y en el destino se puedan
descifrar los datos con la misma clave. El problema de este método es que si la clave

es conocida por otras personas, entonces tendran acceso a todos los datos.

Algoritmos de clave privada

Los algoritmos de clave privada o simétrica son cominmente divididos en cifra-
dores de bloques y cifradores de flujo [83]. En los cifradores de bloque el mensaje
es dividido en cadenas, llamadas bloques, de longitud fija y se cifra un bloque cada
vez. Ejemplos de cifradores de bloque son DES [69], IDEA [53], y AES [30]. Los
cifradores de flujo operan con un tnico bit de texto sin cifrar al tiempo. En cierto

modo, son cifradores de bloque que operan sobre bloques de longitud igual a uno.

91
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Son ttiles porque la transformacion de cifrado puede cambiar para cada simbolo
del mensaje a ser cifrado. En particular, son muy ttiles en situaciones donde los
errores de transmisién son muy probables, porque no propagan los errores. Ademaés,
pueden ser usados cuando los datos son procesados simbolo a simbolo debido a la
falta de memoria del sistema o que el buffer es limitado. Un ejemplo de este tipo de
algoritmos es RC4 [51].

Es importante destacar que el objetivo al disenar los modernos cifradores de clave
simétrica actuales, como AES, ha sido optimizar los algoritmos para una implemen-
tacion eficiente tanto en software como en hardware, al contrario que DES, que fue
disenado pensando en una implementacién tinicamente hardware. Estos criterios de
disenio son evidentes si se analiza el rendimiento del algoritmo AES sobre diferen-
tes plataformas. Las operaciones internas del algoritmo AES se pueden dividir en
operaciones de 8 bit, lo cual es importante porque la mayoria de los algoritmos de
cifrado se ejecutan sobre smart cards, que tradicionalmente emplean CPUs de 8 bits.
Ademés, es posible combinar ciertos pasos para obtener un rendimiento aceptable
en el caso de plataformas de 32 bits. Al mismo tiempo, las implementaciones de
AES en hardware pueden alcanzar facilmente los Gbits/s cuando se emplean ASIC
o FPGA.

7.2 Rijndael

Rijndael es un cifrador de bloques basado en una red de sustitucion y permuta-
cion, disenado por Joan Daemen y Vincent Rijmen como algoritmo candidato para
el AES [23]. Permite el uso de diferentes tamafios de bloque y de clave (normal-
mente 128, 192 6 256 bits). En funcion de estos tamanos varia el nimero de rondas
del cifrado y del descifrado.El algoritmo presenta una longitud de bloque y clave
variables. Actualmente se especifica como usarlo con claves de longitud 128, 192, o
256 bits para cifrar bloques de longitud de 128, 192 o 256 bits (todas las combina-
ciones de longitud de clave y longitud de bloque son posibles). Tanto la longitud de
bloque como la longitud de la clave pueden ser extendidos facilmente a miltiplos de
32 bits. Rijndael puede ser implementado muy eficientemente en un amplio rango

de procesadores y en hardware.

La base matemética en Rijndael es la representacion de sus bytes como poli-
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nomios en el cuerpo GF(2%). Durante la ejecucion realiza operaciones de suma y

multiplicaciéon de polinomios en en GF(2%).
El algoritmo consta de las siguientes fases:

Generaciéon de tablas. En ciertos sistemas en los que el tamano del codigo
fuente es determinante, se opta por generar en tiempo de ejecucion las tablas y
reducir el tamano del fuente. Estas tablas son las empleadas para las sustituciones

y para optimizar las multiplicaciones.

Expansiéon de clave. Rijndael parte de que la importancia de la seguridad
reside principalmente en la clave, por lo que genera diferentes subclaves a partir de
la clave inicial para no tener que repetir el uso de ninguna de ellas en las diferentes

rondas de cifrado y descifrado.

Cifrado. Para este proceso se repite la utilizaciéon de cuatro funciones sobre el
bloque a cifrar, durante un ntimero variable de rondas dependiente del tamano de
bloque y de clave. Esta funciones son: AddRoundKey (XOR entre bloque y sub-
clave), MixColumns(multiplicacién de las columnas del bloque con un polinomio
constante), SubBytes(sustitucion de cada byte por su imagen en la tabla Sbox) y
ShiftRows (rotacion de las filas del bloque). En procesadores de 32 bits, las tres tl-
timas funciones pueden ser optimizadas cambiandolas por la sustitucién con cuatro
tablas T o para ahorro de memoria con una sola tabla T y cuatro rotaciones de

bytes.

Descifrado. En el proceso de descifrado se usan las inversas de estas funciones
de un modo similar, empleando las mismas subclaves pero en orden inverso. Para
procesadores de 32 bits también podemos usar la optimizacion de las tablas T, pero

logicamente éstas seran diferentes.

En este trabajo, se ha estudiado la implementacion de Rijndael en una platafor-
ma CSoC de implementacion mixta (hardware/software), utilizando como FPGA,
la Spartan3e de Xilinx. Las funciones en software se ejecutan en un procesador
Microblaze mientras que las funciones hardware se implementaran en la FPGA. La
plataforma se amplia con periféricos de entrada/salida de datos. Se pretende optimi-
zar el rendimiento del algoritmo Rijndael en un sistema hardware/software de bajo
coste. Se estudiaré el codigo para convenir qué partes del software deben realizarse
en hardware y asi ganar en tiempo de ejecucién sin tener que ampliar en exceso el

tiempo de diseno.
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Para la realizacion del estudio se utiliza un algoritmo optimizado con una tabla
T, por lo que las rotaciones seran una dificultad anadida al cifrado. Se generarén las
tablas en tiempo de ejecucion y las subclaves, tanto del cifrado como del descifrado,

de una sola vez al comenzar la ejecucion.

7.3 Diseno de sistemas de prueba

Partiendo de una implementacion base (Sistema A), la iremos ampliando y mo-
dificando creando varios sistemas més, en cada una de las cuales se ejecutara el

algoritmo, hasta 6 en total.

Sistema A. El procesador MicroBlaze ofrece multitud de configuraciones. Para
poder ejecutar el algoritmo Rijndael serd necesario disenar un sistema bésico, a
partir del cual se formaréan el resto de sistemas. Junto con el procesador se incluye
una Universal Asynchronous Receiver-Transmitter (UART), un temporizador y un
modulo Debug para el estudio del sistema. El multiplicador hardware de MicroBlaze
estd activado y el programa se almacenarda en una memoria externa de 1 MB de
capacidad. Los parametros que se han ajustado para la elaboracion del sistema son
las siguientes:

Caracteristicas generales:

e Frecuencia de reloj de referencia a 50 MHz.

e Erecuencia del bus a 50 MHz.

e Interfaz de debug hardware.

Memoria (OPBpMC): SRAM 256K x 32.
Timer (OPBTIMER).

Interfaces de entrada y salida, que nos permiten activar y configurar una UART

(Entrada/Salida serie) de la siguiente forma:

e 57600 baudios.

e Sin bit de paridad

e Sin Interrupciones.

Sistema B. El coédigo fuente del Algoritmo Rijndael empleado se basa en la

optimizacién mediante una tabla 7', por lo que para el cifrado y el descifrado de

bloques necesita la rotacion de bytes. Esta es una operacién muy costosa para su
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realizacion en software, asi que el sistema B se ayudard en su ejecucion de un co-
procesador hardware que acelere el proceso de rotacion. El coprocesador no tiene la
necesidad de acceder a memoria, sino que actuara con los datos enviados desde el
procesador y devolvera la respuesta al mismo. Por ello, y para incrementar la velo-
cidad, se utilizara para la comunicacién una conexion FSL, que permitird recibir y
enviar datos directamente desde el hardware. El bus FSL es un canal de comunica-
cion unidireccional punto a punto utilizado para conseguir una rapida comunicaciéon
entre elementos de una FPGA. La principal idea de FSL es conectar coprocesadores

utilizando una interface muy simple.

Sistema C. Otro método para optimizar el codigo para la rotacion de bits,
es la activacion del hardware barrel shifter del procesador MicroBlaze. Con ello
se espera obtener un aumento del rendimiento gracias a que el algoritmo llama
de forma directa a las funciones rotadoras. De forma indirecta, el hecho de tener
una implementacion hardware de la rotacion, beneficiara al resto del codigo puesto
que esta operacion se empleara en la ejecucion de otras pseudo-instrucciones. Para
optimizar las funciones de rotacion de bytes se activa el rotador de bits hardware

que incluye el procesador.

Sistema D. En las fases de generacion de tablas y de claves se emplea de forma
reiterada la multiplicacién en campos de Galois GF'(2%). Esta operacion, estd defini-
da en el codigo por la funciéon Bmul, y serd capaz de realizar el producto de 2 bytes
de datos, produciendo un resultado también de 8 bits. Con el Sistema D se pretende
optimizar la ejecucion del codigo mediante un coprocesador capaz de realizar este
producto de forma eficiente. Puesto que se emplean dos datos de entrada y uno de
salida, todos ellos de 8 bits y se dispone de un bus de 32 bits, los empaquetaremos
todos ellos de forma conjunta. Los datos de entrada se colocardn de forma sucesiva
en la parte alta, mientras que la salida vendra en los ocho bits de menos peso. Se in-
cluye al sistema A un coprocesador encargado de multiplicar 2 bytes, representacion
de dos elementos del cuerpo campos GF(28). Asi se pretende optimizar las fases de

generacion de tablas y de expansion de clave.

Sistema E. Este sistema trata de estudiar la posibilidad de conjugar dos de
los anteriores que realizan funciones similares. En concreto, se ha introducido el
coprocesador hardware para la rotacion de bits (ROTL) disenado para el Sistema B,

simultaneamente con la habilitacién del hardware barrel shifter de MicroBlaze.
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Sistema F. En este caso, como en el anterior, se han combinado dos opciones de
las utilizadas anteriormente para observar si su funcionamiento simultaneo produce
alguna mejora. Especificamente, se ha activado de nuevo el hardware barrel shifter
y también el coprocesador disenado para el sistema D capaz de realizar el producto
en GF(2°%).

En general, los sistemas son combinaciones entre si, siendo el Sistema E una
combinacion entre el B y el C y el Sistema F combinacién del C y el D. Para
tener una vision mas completa del sistema con el que se esta trabajando, se hace
necesario conocer algunas caracteristicas del mismo como son el area ocupada y
la frecuencia méaxima de trabajo. Dependiendo de las funcionalidades del sistema
integrado, se necesitard ocupar un area de FPGA. Esta caracteristica es importante
puesto que suele ser proporcional al coste de fabricacién. Se representa mediante
el nimero de slices ocupados por el diseno. La frecuencia maxima de trabajo nos
permitira conocer la tasa de bits con que puede operar y nos ofrecera un elemento

de comparacion entre sistemas

Tras la sintesis de cada sistema se obtienen las caracteristicas de area empleada

y frecuencia méaxima de reloj, indicadas en la tabla 7.1.

Sistema Area Frec. méxima
A 1472 slices | 53.299MHz
1760 slices | 52.609MHz
C 1643 slices | 58.153MHz
D 1556 slices | 55.463MHz
E 1918 slices | 50.906 MHz
F 1727 slices | 51.932MHz

Tabla 7.1: Caracteristicas de los sistemas

7.4 Experimentos y resultados

Para realizar todas las pruebas, dentro de las posibilidades que ofrece Rijndael,

se toma como tamano de bloque fijo 128 bits y la clave podra variar entre 128, 192
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y 256 bits, al ser estas cifras las definidas por el estindar AES. Pero el algoritmo
estd preparado para poder variar el tamano de bloque, por lo que podria ser otra la

eleccién.

El objetivo final es mejorar el rendimiento de los diferentes sistemas, por lo que
se procede a su estudio empleando dos métodos diferentes. El primero mediante el
modulo debug hardware, con el que se realizaré el profile del sistema y nos indicara el
rendimiento de cada una de las funciones del algoritmo. Por otro lado, se empleara el
timer para contabilizar el niimero de ciclos de reloj que tarda cada fase del algoritmo

en ejecutarse y asi conocer la tasa de bits en funciéon de la frecuencia de reloj.

Prueba A: Debug hardware

Un aspecto importante en el diseno es tratar de obtener un rendimiento éptimo
para el proposito perseguido, siendo uno de los puntos més importantes la locali-
zacion de cuellos de botella para mejorarlos en medida de lo posible. A través de
los tiempos de ejecucion de las funciones, y de la jerarquia de llamadas entre éstas,
se puede evaluar el rendimiento del sistema. Esta prueba se realiza mediante el uso
de profiles. En concreto se han empleado dos: histogram, que indica el tiempo em-
pleado en ejecutarse por cada funcion, el nimero de llamadas totales y el tiempo
empleado por cada una de ellas, y call_graph, que nos permite observar el tiempo

que necesita una funciéon y sus decendientes.

En las estadisticas de un profile, el tiempo empleado por las funciones puede
variar de ejecucion en ejecucion, ya que se basa en un sistema de muestras. Por otro
lado, el sistema sufre un ralentizamiento debido al software intrusivo para poder
realizar el debug. Esto nos lleva a que los resultados obtenidos no pueden ser tomados
al pie de la letra, pero si como comparacion entre los diferentes sistemas. En las
figuras 7.1 y 7.2 se muestra dicha comparacion tomando como referencia el sistema A,
observando el tiempo de ejecucion de las cuatro funciones principales del algoritmo

y el total empleado para generar las tablas, expandir la clave y cifrar y descifrar 1
MByte de datos.
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Figura 7.1: Porcentaje de tiempo de ejecucién en funcién del sistema A

Prueba B: Timer

Para conocer el nimero de ciclos de reloj que emplea una parte o el total del
algoritmo se puede emplear el timer incluido con el sistema configurandolo para
que durante un intervalo de tiempo controlado en software cuente estos ciclos de
reloj. En funcion de la frecuencia maxima del sistema (tabla 7.1) los ciclos de reloj
significardn un tiempo de ejecucion diferente. El timer estd conectado como esclavo
al bus OPB y puede contener valores de hasta 32 bits. En este segundo estudio
se pretende obtener el tiempo necesario para generar las tablas, expandir la clave
y para cifrar y descifrar un texto de 128 bits y otro de 1 Mbyte. Este tiempo lo
obtendremos a partir del nimero de ciclos de reloj proporcionado por el timer y
la frecuencia méxima obtenida en el proceso de sintesis. El tiempo empleado para
cifrar o descifrar lo emplearemos para calcular la tasa de bits del sistema, parametro
que podremos asociar a la velocidad con que se procesan los datos. Las pruebas se
realizan para las longitudes de clave de 128, 192 y 256 bits, mientras que el tamano

del bloque se ha mantenido en 128 bits.
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Figura 7.2: Porcentaje de tiempo de ejecucién total en funcién del sistema A

En los experimentos se ha medido la velocidad del proceso de cifrado de forma
independiente y también la de cifrado completo, incluyendo la expansion de clave y
cifrado para un tamano de 1 Mbyte y de 100 Mbytes. Las figuras 7.6 y 7.7 muestran

los resultados obtenidos.

Para conocer el nimero de ciclos de reloj que emplea una parte o el total del
algoritmo se puede emplear el timer incluido con el sistema. Configurandolo para
que durante un intervalo de tiempo controlado en software cuente estos ciclos de

reloj.

En funcion de la frecuencia maxima del sistema (tabla 7.1) los ciclos de reloj

significardn un tiempo de ejecucion diferente. Teniendo en cuenta que:

ciclos

fmaw

tiempo =

El tiempo empleado por la funcion de generacion de tablas (gentables) y por la

expansion de clave (getkey) se muestran en las figuras 7.3 y 7.4.

Si se divide el tamano de los datos cifrados entre el tiempo empleado para ello

se obtiene la tasa de bits, pardmetro que mide la velocidad del sistema.
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datos
tiempo

tasa =

En las pruebas se ha medido por un lado la velocidad del proceso de cifrado

de forma independiente y por otro la del algoritmo completo, incluyendo expansion
de clave y cifrado, y variando el tamano de los datos a cifrar con 1 MByte y 100

MBytes. Las figuras 7.5, 7.6 y 7.7 muestran los resultados.
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Figura 7.3: Tiempo empleado para la generacion de tablas (ms)

7.5 Conclusiones

El objetivo final en el diseno de los sistemas para las pruebas, ha sido ahorrar
tiempo en su diseno y a la vez ser capaz de sacar el maximo potencial al rendimiento.
Todos estan basados en pequenas modificaciones que no aumentan el tiempo de desa-
rrollo pero que pueden aumentar en un alto porcentaje la velocidad del algoritmo.
Comparando siempre los sistemas a partir del sistema basico y separando las cuatro

fases del algoritmo se diferencian las secciones que se comentan a continuacion.
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Figura 7.4: Tiempo empleado para la expansion de clave (ms)

Generacion de tablas

El hecho de que las tablas utilizadas por el algoritmo no estén definidas en el
codigo fuente, sino que sea una funciéon gentables la que se encarga de crearlas,
produciran un ahorro notable en el tamano en el codigo del ejecutable. Esto puede
ser interesante si el programa no estid permanentemente en memoria, sino que se
carga siempre antes de la ejecucion. Si existe la necesidad de generar las tablas, de
la figura 7.3 se deduce que se consigue un aumento del rendimiento si se incluye en
el disefio el Hardware Barrel Shifter (36 % de mejora con respecto a sistema A) y el
coprocesador Bmul (casi 80 % de mejora). El sistema méas rapido es el que incluye
ambas opciones, el sistema F (con un 86 % de mejora). En otros casos no se produce

optimizacién con respecto al software.
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Figura 7.5: Tasa de bits para el proceso de cifrado

Expansiéon de clave

Unicamente al principio del algoritmo es necesario generar las subclaves para el
cifrado y el descifrado, ya que si la clave de usuario no cambia éstas tampoco lo
harén.

De nuevo, los sistemas con mejor rendimiento son los que incluyen el Hardware
Barrel Shifter (reduccion del tiempo de ejecucion de mas del 50 %) y el coprocesador
Bmul (reduccion del 70 %) y su combinacion es la que méas optimiza el codigo soft-
ware (reduccion del 90 %). Por otro lado, los coprocesadores ROTLs aportan una

mejora del sistema despreciable (ver figura 7.4).

Proceso de cifrado

Para los procesos de cifrado y descifrado se obtiene unos tiempos de ejecucion
exactamente iguales, por lo que se tratan como el mismo proceso. Esta es la fase

més importante, ya que es la tinica que tiene que repetirse muchas veces durante
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la ejecucion total del sistema, y dependerd del tamano de los datos a cifrar. La

principal mejora conseguida coincide con la inclusion de la rotacion de bits hardware,

conseguida en los sistemas que incluyen los coprocesadores ROTLs (aumento de la
tasa de bits de casi el doble) y en los que incluyen el Hardware Barrel Shifter (por

encima de cuatro veces mas rapido). Pero al contrario que en los casos anteriores,

la combinacién de ambas no produce un incremento de la mejora, sino que suaviza
la opcion 6ptima, la del Barrel Shifter (con un aumento del triple de la velocidad si
se combinan). El coprocesador Bmul no aporta mejora al cifrado y al descifrado, ya
que la optimizacion software de sustitucion en tablas T tiene como fin que no sean

necesarias este tipo de operaciones (ver figura 7.5).

Conclusiones finales

Si las caracteristicas del sistema donde se quiera implementar Rijndael exigen

cifrar bloques de tamano pequeno y variar la clave para cada uno de estos bloques,

se obtendran mejores resultados si se incluye el coprocesador Bmul junto con el



104 7.5 Conclusiones

250
200
1]
150 5y
E [%2]
3 5y
py =
< 3
<?
100 - é_ =
s
& .
9 2 < 128 bits
Q2 1%} Q -
= S =
50 - > = NS [ 192 bits
3 o ™
N~
[1256 bits
0 i

A B C D E F

Figura 7.7: Tasa de bits para el cifrado de 100 MBytes

Hardware Barrel Shifter como en el caso del sistema F (ver figura 7.6), ya que se
disminuye la velocidad del proceso de cifrado pero se compensa reduciendo el tiempo
de expansion de clave. Si el caso que se necesita es el del cifrado de grandes bloques
de datos, en los que la expansion de clave significa un porcentaje pequeno del tiempo
de ejecucion total, la opcidon recomendable es la del sistema C, donde el aumento de
la tasa de bits en el proceso de cifrado hace que la velocidad total aumente (ver figura
7.7). A la vista de los resultados obtenidos, la opcion que implementa el sistema E
ilustra claramente como al duplicar una tarea y realizarla conjuntamente mediante
hardware y software, la mejora introducida por el coprocesador hardware se reduce

considerablemente ya que la resolucion de la tarea desviada hacia el software se

produce en un tiempo mucho mayor.



Capitulo 8

Conclusiones y futuras

Investigaciones

El objetivo principal de la tesis se ha conseguido construyendo un nuevo algorit-
mo escalable de multiplicacion en cuerpos finitos (del tipo GF'(2™)). El algoritmo
escalable propuesto ha sido disenado en hardware reconfigurable y se basa en el
algoritmo de reduccion modular por palabras propuesto en [|44] el cual resulta en
una arquitectura eficiente y que no necesita de ninguna conversion de datos ya que
opera en base polinomial.

Para este algoritmo se presenta un diseno mixto hardware-software de un multi-
plicador en cuerpos finitos. Este algoritmo soluciona el problema de la escalabilidad y
por tanto, se puede utilizar con valores de hasta cierto grado m como maximo y para
cualquier polinomio irreducible f(z). Ademas, es posible utilizarlo para cualquier po-
linomio irreducible en forma de trinomio o pentanomio sin el re-diseno del algoritmo
en hardware. Se han realizado distintas pruebas del algoritmo sobre una plataforma
CSoC, proporcionando unos valores de rendimiento similares a otros algoritmos de
la literatura aunque el objetivo final, no era obtener un mejor rendimiento, sino

solucionar el problema de la escalabilidad.

También se presenta un diseno mixto hardware-software del algoritmo estandar
de la criptografia simétrica, Rijndael. A tenor de los resultados obtenidos, se puede
afirmar que mediante el andlisis del algoritmo es posible optimizar la ejecucion de

un sistema criptografico como es Rijndael en una plataforma CSoC.

105
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8.1 Recomendaciones para futuras investi-

gaciones

e La dependencia de los datos en el algoritmo escalable del capitulo 6 puede
permitir realizar operaciones en paralelo.

e Es posible utilizar el algoritmo escalable en el diseno de un procesador cripto-
grafico de curvas elipticas

e Sobre la implementacion de Rijndael, la optimizacion del software (optimi-
zacion con tablas T) tnicamente es vélida para procesadores de 32 bits, te-
niendo que usar el codigo fuente tradicional (que usa las funciones ByteSub,
MixColumns, AddRoundKey y ShiftRows de Rijndael en cada ronda) en pro-
cesadores menores como los de 8 bits. Para estos casos habria que estudiar si
estas optimizaciones son positivas. También se pueden construir otro tipo de

coprocesadores para implementar los sistemas de forma mas veloz.

8.2 Contribuciones de este trabajo

Los resultados obtenidos durante esta investigacion han sido presentados en con-

ferencias internacionales y en revistas especializadas. Los més destacados son:

(a) Analysis and Implementation Hardware-Software of Rijndael Encryption, [34]
(b) A scalable finite field multiplier with interleaving reduction, [19]

(c) A Ghost Bit Based Finite Field Arithmetic for FPGAs ,[18]

(d) IP core_ethernet for firewall architectures, [36]

(e) A Note About Binary Finite Fields Multiplication on FPGA,[35]
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