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COVID 19 Y EL CIBERCRIMEN

RESUMEN

El aumento del uso de Internet y todas las nuevas tecnologias asociadas a éste han
aumentado de manera exponencial anualmente, como se vera en éste trabajo. Tras
la llegada de la pandemia propiciada por la Covid 19 cambidé el mundo,
obligandonos a quedarnos en nuestros hogares con el fin de controlar los
contagios. Esto hizo que aumentara el consumo de Internet, y que con la histeria
colectiva y el miedo, las estafas con la venta de material de proteccion fueran un
gran campo de actuacioén de los cibercriminales. Durante el presente trabajo se
analizan las denuncias recogidas en el ambito de la Guardia Civil durante los afios
2017 a 2020, con el fin de esclarecer si ha habido un aumento de los ciberdelitos a
raiz de la pandemia. Para ello con los datos anonimizados, se realiza un estudio

comparativo con el fin de verificar si es cierto.

ABSTRACT

The increase in the use of the Internet and all the new technologies associated
with it has increased exponentially on an annual basis, as will be seen in this
paper. After the arrival of the pandemic caused by Covid 19, the world changed,
forcing us to stay in our homes in order to control contagion. This led to an
increase in Internet consumption, and with the collective hysteria and fear, scams
involving the sale of protection material became a major field of action for
cybercriminals. This paper analyses the reports collected by the Guardia Civil
from 2017 to 2020, in order to clarify whether there has been an increase in
cybercrime as a result of the pandemic. To do this, a comparative study is carried

out with anonymised data in order to verify whether this is true.

PALABRAS CLAVE
Cibercrimen, ciberseguridad, actividades rutinarias, oportunidad delictiva,

Covid19.
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COVID 19 Y EL CIBERCRIMEN

1.- INTRODUCCION

Pocas personas del mundo iban a pensar que a partir del primer trimestre del afio
2020, el mundo tal y como lo conociamos iba a cambiar de una manera tan
sustancial que crearfa un nuevo panorama tanto social como econdémico'. Todo
ello provocado por el virus conocido SARS-CoV 19, cominmente conocido como

COVID-19.

La rapida propagacion del virus a nivel mundial gracias a la globalizacion en la
que nos encontramos, hizo que de una manera exponencial, llegara a todos los
paises del mundo, infectando a millones personas, matando a un niimero muy
elevado de personas, colapsando los sistemas sanitarios mundiales y creando una

situacion de pandemia con una grave emergencia sanitaria.

Este virus, con una mortalidad superior a la gripe comun®, su alta facilidad de
propagacion y contagio, esta haciendo que en el momento de la confeccion del
trabajo, mas de 2,58 millones de personas en todo el mundo han fallecido en el

mundo, si bien en el momento de la lectura la cifra haya aumentado.

Esta crisis sanitaria, como es logico, ha tenido una serie de consecuencias, siendo
la principal una grave emergencia econdmica, ya que las medidas restrictivas que
se han implementado para evitar la propagacion del virus, han hecho que tuvieran

un cierre inmediato de todo negocio a excepcion de los servicios esenciales.

En el caso concreto de Espana, el gobierno planific6 una desescalada por
provincias con una serie de fases muy diferentes segtin el nivel de contagios por
cada 100.000 habitantes publicadas en el Real Decreto-ley 21/2020, de 9 de junio,
de medidas urgentes de prevencion, contencion y coordinacion para hacer frente a

la crisis sanitaria ocasionada por el COVID-19.

2 Xu, Z., Shi, L., Wang, Y., Zhang, J., Huang, L., Zhang, C., ... & Wang, F. S. (2020). Pathological
findings of COVID-19 associated with acute respiratory distress syndrome. The Lancet respiratory

medicine, 8(4), 420-422.
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Esto ha derivado en una gran crisis econémica’, asi como por una serie de hechos
como fue el confinamiento extremo que nos vimos inmersos en Espafia, en el que
se suprimid la libertad de circulacion por la via publica, de todos los ciudadanos
en el territorio nacional. Esto ha afectado en una manera muy clara en nuestras
actividades rutinarias y cotidianas, ya que las personas no circulaban por la calle,
los negocios estaban cerrados, los vehiculos no circulaban por las calles, etc. Esto
ha afectado en las cifras de reducciones de los fallecimientos por accidentes de
trafico®, o los delitos relacionados con el patrimonio’, cosa que es obvia, debido a

que no se podia circular libremente por las calles y vias del territorio.

Todo ello, en palabras de Stickle y Felson, (2020) “nos encontramos ante el
mayor experimento de criminologia de la historia” ya que nuestras actividades
cotidianas como se ha explicado con anterioridad, han cambiado de manera tan
sustancial que como no podia ser menos, el crimen ha tenido un desplazamiento
ya que la oportunidad del delito cambi6. En este caso, probablemente se ha visto
readaptado al ciberdelito®, en el que aprovechando el miedo creado por la
pandemia, el aumento del teletrabajo y el consumo de Internet en los hogares,
propicié que aumentara esa tipologia criminal tal y como se reflejan en diferentes

informes, tanto a nivel nacional’ como internacional®.

3 Felgueroso, F., de la Fuente, A., Bosca, J. E., Doménech, R., Ferri, J., Garcia Pérez, J. L, ... & Viola, A.
(2020). Aspectos economicos de la crisis del Covid-19. Boletin de seguimiento, 3.

* DGT (2021) Los accidentes de trafico se cobran la vida de 870 personas durante el afio pasado.
Recuperado de la Direccion General de Trafico de Espafia el 22 de mayo de 2021 de
https://www.dgt.es/es/prensa/notas-de-

prensa/2021/Los accidentes de trafico se cobran la vida de 870 personas durante el ano pasado.sh
tml

> Portal estadistico de la Criminalidad de la Secretaria de Estado de Seguridad del Ministerio del Interior
de Espafia.
https://estadisticasdecriminalidad.ses.mir.es/publico/portalestadistico/portal/datos.html?type=pcaxis&path
=/Datos1/&file=pcaxis

6 Llinares, F. M. (2021). Crimen, cibercrimen y COVID-19: desplazamiento (acelerado) de oportunidades
y adaptacion situacional de ciberdelitos. IDP: revista d'Internet, dret i politica, (32).

7 Las estafas por Internet aumentan un 70% durante la pandemia. Ortega P. (2020) El Pais. Recuperado el
29 de marzo de 2021 de https://elpais.com/espana/2020-04-19/las-estafas-por-internet-aumentan-un-70-
durante-la-cuarentena.html

¥ Interpol (2020) Un informe de INTERPOL muestra un aumento alarmante de los ciberataques durante la
epidemia de COVID-19. Recuperado de Interpol el 29 de marzo de 2021 de
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Para tratar de aclarar qué es un ciberdelito segin la RAE, se trata de un “delito
informatico” (Real Academia Espanola, 2020, definiciéon 1), significando que se
trata de una “infraccion penal cometida utilizando un medio o instrumento
informatico” (Real Academia Espafiola, 2020, definicion 1). Por otro lado
Consejo Nacional de Politica Econdmica y Social (CONPES) del Gobierno de
Colombia segiin cita’ al Ministerio del Gobierno de ese mismo pais, el ciberdelito
se trata de una “Actividad delictiva o abusiva relacionada con los ordenadores y
las redes de comunicaciones, bien porque se utilice el ordenador como
herramienta del delito, bien porque sea el sistema informatico (o sus datos) el

objetivo del delito.”

Hoy en dia el uso de la informdtica estd muy extendida y no hay que reducirla a
un simple ordenador personal o portatil, ya que nuestros teléfonos moviles
inteligente, tabletas o incluso televisiones, son una serie de sistemas o medios
informaticos, que generalmente se encuentran conectados a algtn tipo de Intranet
o Internet, con el fin de tener una serie de prestaciones. Hoy en dia imaginar un
mundo sin Internet, quizas seria muy dificil, ya que nos ha unido de gran manera

y ha agilizado el trabajo y soluciones diarias, de una manera muy exponencial.

1.1 El cibercrimen en Europa

La Uniéon Europea (UE), dentro de sus politicas preventivas contra el crimen,
tiene el organismo denominado Europol, cuya cuartel general se encuentra en La

Haya.

https://www.interpol.int/es/Noticias-y-acontecimientos/Noticias/2020/Un-informe-de-INTERPOL-
muestra-un-aumento-alarmante-de-los-ciberataques-durante-la-epidemia-de-COVID-19

? Posada Maya, R. (2017). The cybercrime and its efects in the theory of typicity: from a physical reality

to a virtual reality. Nuevo Foro Penal, 13(88), 72-112.
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Esta Agencia de la Unién Europea para la Cooperacion Policial (Europol), entre
otras misiones trata de velar por el cumplimiento de la Ley en la UE. Tal y como

- 10 .
reza en su pagina web , las labores que realizan son:

- apoyo sobre el terreno a las operaciones de las fuerzas y cuerpos de seguridad
- central de intercambio de informacion sobre actividades delictivas

- centro de conocimientos especializados en materia de aplicacion de la ley.

Esta organizacion europea cuenta dentro de estas labores con una serie de
prioridades respecto al crimen y tipologias delictivas, llamado Organised Crime

Threat Assessment (SOCTA)'".

Entre ellas, se encuentra la prioridad del cibercrimen, organizada dentro del
Internet Organised Crime Threat Assessment (IOCTA)" comandada por el

European Cybercrime Centre (EC3)"* de Europol.

Dentro de este IOCTA se encuentran una serie de prioridades de ciclo politico
llamadas Empact, comprendiendo el ciclo politico actual entre los afios 2017 a
2021. Se tratan de periodos de cuatro afios, donde se analizan y se establecen una
serie de prioridades en cuanto a qué tipos de delitos a investigar son los
principales. El cibercrimen sin duda se trata de una de ellas, tal y como se plasma

en la web'* de la UE:

' Agencia de la Unién Europea para la Cooperacion Policial (Europol). Recuperado de la UE el 3 de
junio de 2021 de https://europa.eu/european-union/about-eu/agencies/europol_es

" Serious and Organised Crime Threat Assessment (SOCTA). Recuperado de la UE el dia 3 de junio de
2021 de https://www.europol.europa.eu/socta-report#fndtn-tabs-0-bottom-1

"2 Internet Organised Crime Threat Assessment (IOCTA) Recuperado de la UE el dia 3 de junio de 2021
de https://www.europol.europa.eu/iocta-report

" European Cybercrime Centre (EC3) Recuperado de la UE el dia 3 de junio de 2021 de

https://www.europol.europa.eu/iocta-report

" EU Policy Cycle - EMPACT. Recuperado de la UE el dia 3 de junio de 2021 de
https://www.europol.europa.eu/crime-areas-and-trends/eu-policy-cycle-empact
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“To fight cybercrime, by disrupting the criminal activities related to attacks
against information systems, particularly those following a Crime-as-a-Service
business model and working as enablers for online crime, by combating child
sexual abuse and child sexual exploitation, including the production and
dissemination of child abuse material, and by targeting criminals involved in
fraud and counterfeiting of non-cash means of payment, including large-scale
payment card fraud (especially card-not-present fraud), emerging threats to other

non-cash means of payment and enabling criminal activities.”

Para comprender mejor las prioridades dentro del IOCTA, en cuanto a las

tipologias establecidas en el EMPACT de los afos 2017 a 2021 son las siguientes:

Phishing/
smishing/vishing

Business email
compromise

(BEC)

Herramientas de
anonimacion

(TOR)

Blanqueo de
dinero en
criptomonedas

Mulas de
dinero
Imagen 2. Prioridades EMPACT 2017-2021. Diseflo propio.
Queda patente que para la UE, el cibercrimen se trata de una realidad y una de las

principales prioridades tal y como se ha podido demostrar.

1.2 El cibercrimen internacionalmente y sus definiciones.

En lo que respecta a la Organizacion Internacional de Policia INTERPOL) de la

que Espana forma parte, desde los inicios de la pandemia, se ha tomado muy en
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serio los riesgos relacionados con el cibercrimen y la Covid19, notando ese riesgo
real de aumento de ataques. Para ello han creado un sitio web'” relacionado con
los ciber-riesgos relacionados con la Covidl9. Dentro de esto clasifican los

ciberataques de la siguiente manera en su pagina web:

Dominios maliciosos

En Internet se ha registrado un numero nada desderiable de dominios que
contienen los términos “‘coronavirus”, “corona-virus”, “covidl9”y “covid-19”.
Aunque en algunos casos esos sitios web son legales, los ciberdelincuentes crean
miles de sitios web nuevos cada dia para llevar a cabo campaiias de correos no

deseados (spam) o ataques de phishing, o para propagar malware.

Malware.

Los ciberdelincuentes estan aprovechando la gran cantidad de comunicaciones
mundiales que ha despertado el coronavirus para esconder en ellas sus
actividades. En los sitios web y mapas interactivos sobre el coronavirus se han
encontrado integrados malware, spyware y troyanos. Asimismo, los usuarios
reciben correos no deseados en los que se les intenta enganiar para que pulsen en
enlaces que activan la descarga de malware en sus ordenadores o dispositivos

moviles.

Ransomware

Los ciberdelincuentes estan lanzando ataques de ransomware contra hospitales,
centros médicos e instituciones publicas, porque creen que, al estar estos
saturados por la crisis sanitaria, no pueden quedarse sin acceso a sus sistemas y,
por tanto, es mas probable que accedan a pagar el rescate exigido. El
ransomware puede penetrar en los sistemas por medio de correos electronicos
con enlaces o archivos adjuntos infectados, pirateando los datos de acceso de los

)

empleados, o aprovechando una vulnerabilidad del sistema.’

15 Cyberthreats are constantly evolving in order to take advantage of online behaviour and trends. The
COVID-19 outbreak is no exception. Recuperado de INTERPOL el dia 3 de junio de 2021 de
https://www.interpol.int/Crimes/Cybercrime/COVID-19-cyberthreats
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Este organismo internacional de policia, cuenta dentro de su organigrama, con un
departamento de cibercrimen, ubicado en Singapur. Dentro de sus prioridades de
investigacion se encuentra el cibercrimen, por lo que vemos de la realidad

importante de esta modalidad delictiva que va en aumento.

Segun datos de la Union Internacional de Telecomunicaciones'®, Internet es usado
por el 48,997% de toda la poblaciéon mundial (datos del afio 2017). Cifra elevada
si contamos con ciertas regiones en vias de desarrollo donde es complicado tener

servicios esenciales y disponen de conexion a Internet.

Es importante constatar que la cifra de usuarios de Internet va en aumento casi

exponencial tal y como se muestra en la siguiente grafica.

@ ETIQUETA

_/)MUNDO

e—"
——

Imagen 1. Grafico por porcentaje de usuarios de Internet a nivel mundial

(Banco Mundial 2021)

' Personas que usan Internet (% de la poblacion) Recuperado del Banco Mundial el 3 de junio de 2021 de
https://datos.bancomundial.org/indicator/IT.NET.USER.ZS
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1.3 Perspectiva del cibercrimen en Espafia

Con el fin de tratar de contrastar los diferentes informes'’ relacionados con el
aumento alarmante de esos ciberdelitos comprendidos entre los afios 2017 al 2020, se
va a tratar de verificar si el mismo ha sido real a través de un analisis exhaustivo de
los datos anonimizados facilitados por las denuncias presentadas en el dmbito de
Guardia Civil, que son a las que se ha podido tener acceso. Tras realizar una serie de
depuracion de datos, en los que se han obtenido una serie de datos an6nimos,
unicamente contando con las variables que posteriormente se van a plasmar, se va a
tratar de realizar una serie de andlisis estadisticos, asi como posibles propuestas de

mejora para tratar de prevenir los delitos cometidos a través de las TIC,s.

Es de interés recalcar que el presente estudio tiene por objeto el andlisis de los
delitos cometidos contra el orden socioecondmico y patrimonio (estafa o dafios
entre otros) y no los cometidos contra las personas, como son el acoso, amenazas
o contra la libertad sexual desde el inicio de la pandemia del Covid 19 (desde

marzo de 2020).

Pese a que se usen las TIC,s en ambos casos, las tipologias son muy diferentes, y

es por ello que se realiza este apunte.

7 Informe Europol sobre Covid 19 y Ciberdelitos de 19-06-2020 (Restringido). Informe BKA sobre
Covid 19 y Ciberdelincuencia de enero de 2021 (Restringido).
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2.- MARCO TEORICO

Como se ha propuesto en el anterior apartado, nos encontramos que debido al
virus Covid19, el mundo ha cambiado radicalmente. Pero ;qué cambios son los

que han habido para que se consideren de tal magnitud?

Uno de los principales cambios habidos, ha sido la libertad de movimiento.

Hemos estado sometidos a éste o incluso hay paises, que en el momento de la

confeccion del presente trabajo, se encuentran con un confinamiento domiciliario
. ’ : £ 18

o cierre de fronteras, como es el caso de nuestro pais vecino francés ® o el

£ .19
portugues .

Hay que recordar esa fecha del viernes 13 de marzo de 2020, el Gobierno de la
Nacion Espafiola, dada la gravedad por las fallecidos y contagiados del virus,
decretd un confinamiento domiciliario de todos los ciudadanos, asi como el cierre
de todos los establecimientos y servicios no esenciales. Es decir, que se prohibia
la libertad circulatoria a todos los ciudadanos, salvo caso justificado. Esto hizo
que pudiéramos tener unas imagenes tan desoladoras como ver el centro de
Madrid, sin personas circulando por la calle y las pocas que se veian, con una

actitud de miedo.

Este miedo, es otra de las variables de la ecuacion, ya que en ese momento, en el
que el Gobierno y que ante la falta de prevision ante el virus, hizo que no hubiera
mascarillas y gafas de proteccion para el personal sanitario y mucho menos para
los ciudadanos. Asi como la falta de un elemento esencial para prevenir la

propagacion del virus, como eran los geles hidro-alcohdlicos. Y para culminar, la

' EFE (2021) Emmanuel Macron pone a toda Francia en confinamiento durante un mes y cerrara las
escuelas al menos tres semanas. Recuperado del El Periodico el 09 de abril de 2021 de
https://www .elperiodicoextremadura.com/internacional/2021/04/08/macron-pone-francia-confinamiento-
46170818.html

' Chacon F. (2021) Se amplia el cierre de la frontera entre Portugal y Espafia hasta el 19 de abril.
Recuperado de ABC el 09 de abril de 2021 de https://www.abc.es/sociedad/abci-amplia-cierre-frontera-
entre-portugal-y-espana-hasta-19-abril-202104021818 noticia.html
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falta de respiradores para los enfermos criticos hizo que ese miedo fuera superior
en la sociedad.

2.1 Clasificacion de los ciberataques.

Siguiendo a Mir6 (2012)*° es importante realizar una clasificaciéon de los tipos de

cibercrimen que podemos encontrarnos para ello realiza las siguientes

clasificaciones:

Hacking

b erfia ) Ciberpirateria
Clberfrandes intelectual

Suplantacion de

y “ihe Ikin
formas identidad Ciberstalking

cibernético

Ocupacion o uso de
redes sin

] Ciberespionaje
autorizacion

Ciberacoso sexual

Ciberblanqueo de
Annise )

capi
ciberextorsion

wial networks y

Ciberacoso

Imagen 2. Clasificacion atendiendo a la incidencia de las TIC,s en el comportamiento criminal

Mir6 (2012). Disefio propio.

*® Mir6 Llinares, F. (2012). El cibercrimen: Fenomenologia y criminologia de la delincuencia en el
ciberespacio. El cibercrimen, 1-332.
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Ciberterrorismo
Ciberguerra

Ciberhacktivismo

Imagen 3. Clasificacion atendiendo al mévil y contexto criminologico. Mir6 (2012). Disefio

propio.

2.2 El Codigo Penal espaiiol y los ciberdelitos.

El aumento en Espafia del uso de Internet, ha ido en aumento. Hoy el dia el
crecimiento de hogares con acceso a Internet ha crecido de una manera elevada,

tal y como se puede observar en el siguiente grafico:

Hogares con conexién a internet. Valor 7]

=
97,00
91,00
85,00
79,00
73,00

D e o A S &) ~Q
N N N N N N v
QD D D D W) N D

Imagen 4. Hogares espafioles con conexion a Internet. Instituto Nacional de Estadistica (2021)
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Con las actuales modificaciones del Codigo Penal (CP), se han ido adaptando al

marco legislativo aquellos delitos que guardan relacion con la cibercriminalidad.

Es importante tener una buena retroalimentacion por parte de las Autoridades, en
relacion a las nuevas tipologias delictivas, para poder realizar un abordaje desde
las mismas en relacion a la cuestion penal, asi como para tratar de resarcir a las
victimas. No menos importante es la materia preventiva sobre ese tipo de hechos,

que la base es el desconocimiento de estas nuevas tecnologias.

Desde la perspectiva juridica los ciberdelitos forman parte de la tipicidad
(conductas tipicas) asi expresadas en nuestro CP y donde la principal
caracteristica de estos delitos es que el objetivo o medio de comision son los

medios informaticos o las TIC,s.

Para tratar de profundizar y centrar los hechos penales que se puedan considerar
en un sentido estricto, se van a plasmar las conductas tipificadas por el CP en el
que haya un uso o afectacion de esos dispositivos informéaticos o TIC,s o que

hayan sido realizados esos medios para realizar hechos delictivos.

Encuadrando dentro del marco legal, las modificaciones del CP sobre los
ciberdelitos, debemos trasladarnos al 23 de febrero de 2001 que se creo el
Convenio sobre la Ciberdelincuencia en Budapest y que Espafia ratifico el citado
convenido el 17 de septiembre de 2010, publicado en el Boletin Oficial del Estado
(BOE) numero 226, paginas 78847 a 78896. Entre las caracteristicas mas
importantes son que los paises firmantes, establecen unas herramientas de

colaboracion entre éstos para la prevencion e investigacion de estos delitos.

Como precedente en el apoyo de este tratado, la UE cre¢ la Directiva 2000/31/CE
aprobando la Ley de Servicios de la Sociedad de la Informacion y del Comercio
Electronico que regula y audita la responsabilidad de las empresas operadoras de
las redes, las empresas prestadoras de servicios asi como las proveedoras de

servicios de Internet.
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Otra de las novedades de interés que ha adoptado Espafia, es la creacion de la
Fiscalia de Criminalidad Informatica (FCI) mediante el RD 1735/2010, cuya
mision entre otras es la investigacion de los delitos encuadrados como
“ciberdelitos”. Esta Fiscalia mediante la Instruccion 2/2011 establece y desarrolla

las categorias para investigar siendo las siguientes:

Imagen 5. Clasificacion Instruccion FCI. Disefio propio.

Dada la importancia del aumento de los ciberdelitos, tal y como se va a ver en
siguientes apartado en el correspondiente andlisis descriptivo, la legislacion
espafiola adaptd ciertos tipos delictivos relacionados con los ciberdelitos a través
de la modificacion del CP creando la Ley Orgénica 1/2015 de 30 de marzo, por la
que se modifica la Ley Orgénica 10/1995, de 23 de noviembre, del Codigo Penal,
publicado en el BOE nimero 77 de 31 de marzo de 2015.

Es interesante ver como en esta modificacion y adaptacion de ciertos tipos
penales, incluyeran los relacionados con los ciberdelitos, ya que se trata de una

realidad delictiva.

A continuacion se plasman los nuevos articulos o los que han sido modificados o
adaptados, con el fin de visualizar los tipos de delitos encuadrados en el
cibercrimen. Se resefian que son descritos los principales delitos investigados en

el presente trabajo.
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ARTICULO

197

Omar Abdul-Bar Méndez

ANTERIOR CP 10/1995

1. El que, para descubrir los secretos o
vulnerar la intimidad de otro, sin su
consentimiento, se apodere de sus
papeles, cartas, mensajes de correo
electronico o  cualesquiera  otros
documentos o efectos personales o
intercepte  sus telecomunicaciones o
utilice artificios técnicos de escucha,
transmision, grabacion o
reproduccion del sonido o de la imagen, o
de cualquier otra sefial de comunicacion,
sera castigado con laspenas de prision de
uno a cuatro afios y multa de doce a
veinticuatro meses.

2. Las mismas penas se impondran al
que, sin estar autorizado, se apodere,
utilice o modifique, en perjuicio de
tercero, datos reservados de caracter
personal o familiar de otro que se hallen
registrados en ficheros o soportes
informaticos, electronicos o
telematicos, o en cualquier otro tipo de
archivo o registro publico o privado.
Iguales penas se impondran a quien, sin
estar autorizado, acceda por cualquier
medio a los mismos y aquien los altere o
utilice en perjuicio del titular de los datos o
de un tercero.

3. El que por cualquier medio o
procedimiento y vulnerando las medidas de
seguridad establecidas para impedirlo,
acceda sin autorizacion a datos o programas
informaticos contenidos en un sistema
informatico o en parte del mismo o se
mantenga dentro del mismo en contra de la
voluntad de quien tenga el legitimo derecho
a excluirlo, sera castigado con pena de
prision de seis meses a dos aflos.

Cuando de acuerdo con lo establecido en
el articulo 31 bis una persona juridica sea
responsable de los delitos comprendidos en
este articulo, se le impondra la pena de
multa de seis meses a dos afos. Atendidas
las reglas establecidas en el articulo 66 bis,
los jueces y tribunales podran asimismo
imponer las penas recogidas en las letras
b ag del apartado 7 del articulo 33.

Se impondra la pena de prisiéon de dos a
cinco anos si se difunden, revelan o ceden
a terceros los datos o hechos descubiertos
o las imagenes captadas a que se refieren
los nimeros anteriores.

Sera castigado con las penas de prision
de uno a tres aflos y multa de doce a
veinticuatro meses, el que, con
conocimiento de su origen ilicito y sin
haber tomado parte en su descubrimiento,
realizare la conducta descrita en el
parrafo anterior.

NUEVO CP 1/2015

1. El que, para descubrir los secretos o
vulnerar la intimidad de otro, sin su
consentimiento, se apodere de sus papeles,
cartas, mensajes de correo electréonico o
cualesquiera otros documentos o efectos
personales, intercepte sus telecomunicaciones
o utilice artificios técnicos de escucha,
transmision, grabacion o
reproduccion del sonido o de la imagen, o de
cualquier otra sefial de comunicacién, sera
castigado con las penas de prision de uno a
cuatro afios y multa de doce a veinticuatro
meses

2. Las mismas penas se impondran al que,
sin estar autorizado, se apodere, utilice o
modifique, en perjuicio de tercero, datos
reservados de caracter personal o familiar de
otro que se hallen registrados en ficheros
o soportes informaticos, electronicos o
telematicos, o en cualquier otro tipo de
archivo o registro publico o privado. Iguales
penas se impondran a quien, sin estar
autorizado, acceda por cualquier medio a los
mismos y a quien los altere o utilice en
perjuicio del titular de los datos o de un
tercero.

3. Se impondra la pena de prision de dos a
cinco anos si se difunden, revelan o ceden a
terceros los datos o hechos descubiertos o las
imagenes captadas a que se refieren los
numeros anteriores. Sera castigado con las
penas de prisiéon de uno a tres afos y multa
de doce a veinticuatro meses, el que, con
conocimiento de su origen ilicito y sin haber
tomado parte en su descubrimiento, realizare
la conducta descrita en el parrafo anterior.

4. Los hechos descritos en los apartados 1y
2 de este articulo seran castigados con una
pena de prision de tres a cinco afios cuando:

a. Se cometan por las personas encargadas o
responsables de los ficheros, soportes
informaticos, electronicos o telematicos,
archivos o registros; o se lleven a cabo
mediante la utilizacion no autorizada de
datos personales de la victima.

Si los datos reservados se hubieran
difundido, cedido o revelado a terceros, se
impondran las penas en su mitad superior.

5. Igualmente, cuando los hechos descritos
en los apartados anteriores afecten a datos de
caracter personal que revelen la ideologia,
religion, creencias, salud, origen racial o vida
sexual, o la victima fuere un menor de edad o
una persona con discapacidad necesitada de
especial proteccion, se impondran las penas
previstas en su mitad superior.

6. Si los hechos se realizan con fines
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lucrativos, se impondran las penas
respectivamente previstas en los apartados 1
al 4 de este articulo en su mitad superior. Si
ademas afectan a datos de los mencionados
en el apartado anterior, la pena a imponer
sera la de prision de cuatro a siete afos.

Sera castigado con una pena de prision de
tres meses a un afo o multa de seis a doce
meses el que, sin autorizacion de la persona
afectada, difunda, revele o ceda a terceros
imagenes o grabaciones audiovisuales de
aquélla que hubiera obtenido con su anuencia
en un domicilio o en cualquier otro lugar
fuera del alcance de la mirada de terceros,
cuando la divulgacion menoscabe gravemente
la intimidad personal de esa persona. La pena
se impondra en su mitad superior cuando los
hechos hubieran sido cometidos por el
conyuge o por persona que esté o haya estado
unida a ¢l por analoga relacion de afectividad,
aun sin convivencia, la victima fuera menor
de edad o una persona con discapacidad
necesitada de especial proteccion, o los
hechos se hubieran cometido con una
finalidad lucrativa.

ART. 197 BIS

1. El que por cualquier medio o
procedimiento, vulnerando las medidas de
seguridad establecidas para impedirlo, y sin
estar debidamente autorizado, acceda o
facilite a otro el acceso al conjuntoo una
parte de un sistema de informaciéon o se
mantenga en ¢l en contra de la voluntad de
quien tenga el legitimo derecho a excluirlo,
sera castigado con pena de prision de seis
meses a dos afios.

2. El que mediante la utilizaciénde artificios
o instrumentos técnicos, y sin estar
debidamente autorizado, intercepte
transmisiones no publicas de datos
informaticos que se produzcan desde, hacia o

197 bis, ter dentro de un sistema de informacion,

No existian en el anterior CP y se crean incluidas las emisiones electromagnéticas de

cuater y los mismos, sera castigado con unapena de
en el nuevo.

. . prision de tres meses a dos afios o multa de
quinquies tres a doce meses.

ART. 197 TER

Sera castigado con una pena deprision de
seis meses a dos aflos o multa de tres a
dieciocho meses el que, sin estar
debidamente autorizado, produzca,
adquiera para su uso, importe o, de
cualquier modo, facilite a terceros, con la
intencién de facilitar la comision de alguno
de los delitos a que serefieren los apartados
1y 2 del articulo 197 o el articulo 197 bis:

a) un programa informatico, concebido o
adaptado principalmente para cometer
dichosdelitos; o

b) una contrasefia de ordenador, un codigo

de acceso o datos similares que permitan
acceder a la totalidad o a una parte de un
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1. El que por cualquier medio, sin
autorizacion y de manera grave borrase,
danase, deteriorase, alterase, suprimiese, 0
hiciese  inaccesibles datos, programas
informaticos o documentos electronicos
ajenos, cuando el resultado producido fuera
grave, sera castigado con la pena de prisionde
seis meses a dos afios.

2. El que por cualquier medio, sin estar
autorizado y de manera grave obstaculizara o

interrumpiera el funcionamiento de un
sistema informatico ajeno, introduciendo
transmitiendo, dafiando, borrando,

deteriorando,  alterando, suprimiendo o
haciendo inaccesibles datos informaticos,
cuando el resultado producido fuera grave,
sera castigado, con la pena de prision de seis
meses a tres afios.

3. Se impondran las penas superiores en
grado a las respectivamente sefialadas en
losdos apartados anteriores y, en todo caso,
la pena de multa del tanto al décuplo del
perjuicio ocasionado, cuando en las

264 conductas descritas concurra alguna de las
siguientes circunstancias:

1° Se hubiese cometido en elmarco de una
organizacion criminal.

2° Haya ocasionado dafios de especial
gravedad o afectado a los intereses
generales.

4. Cuando de acuerdo con lo establecido en
el articulo 31 bis una persona juridica sea
responsable de los delitos comprendidos en
estearticulo, se le impondran lassiguientes
penas:

a) Multa del doble al cuadruple del perjuicio
causado, si el delito cometido por la persona
fisica tiene prevista una pena de prision de
mas de dos afios.

b) Multa del doble al triple del perjuicio
causado, en el resto de los casos.

Atendidas las reglas establecidas en el
articulo 66 bis, los jueces y tribunales podran
asimismo imponer las penas recogidas en las

sistema de informacién
ART. 197 QUATER

Si los hechos descritos en este Capitulo se
hubieran cometido en el seno de una
organizacion o grupo criminal, se aplicaran
respectivamente las penas superiores en
grado.

ART. 197 QUINQUIES

Cuando de acuerdo con lo establecido en el
articulo 31 bis una persona juridica sea
responsable de los delitos comprendidos en
los articulos 197, 197 bis y 197 ter, se le
impondra la pena de multa de seis meses a
dos afios. Atendidas las reglas establecidas en
el articulo 66 bis, los jueces y tribunales
podran  asimismo imponer las penas
recogidas en las letras b) a g) delapartado 7
del articulo 33.

1. El que por cualquier medio, sin
autorizacion y de manera grave borrase,
danase, deteriorase, alterase, suprimiese o
hiciese inaccesibles datos informaticos,
programas informaticos o documentos
electronicos ajenos, cuando el resultado
producido fuera grave, sera castigado con
lapena de prision de seis meses a tres afos.

2. Se impondra una pena de prisiéon de dos
a cinco afios y multa del tanto al décuplo
del perjuicio ocasionado, cuando en las
conductas descritas concurra algunade las
siguientes circunstancias:

1° Se hubiese cometido en el marco de una
organizacion criminal.

2° Haya ocasionado dafios de especial
gravedad o afectado a un numero elevado
de sistemas informaticos.

3° El hecho hubiera perjudicado
gravemente el funcionamiento de servicios
publicos esenciales o la provision de bienes
de primera necesidad.

4° Los hechos hayan afectado al sistema
informatico de una infraestructura critica o
se hubiera creado una situacién de peligro
grave para la seguridad del Estado, de la
Unién Europea o de un Estado Miembro de
la Uniéon Europea. A estos efectos se
considerard infraestructura critica un
elemento, sistema o parte de este que sea
esencial para el mantenimiento de
funciones vitales de la sociedad, la salud,
la seguridad, la proteccion yel bienestar
econdmico y social de la poblacién cuya
perturbacion o destruccion tendria un
impactosignificativo al no poder mantener
sus funciones.

5° El delito se haya cometido utilizando
alguno de los medios a que se refiere el
articulo 264 ter.

Si los hechos hubieran resultado de
extrema gravedad, podra imponerse la pena

superior en grado.

3. Las penas previstas en los apartados
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letras b) a g) del apartado 7 del articulo 33. anteriores se impondran, en sus respectivos
casos, en sumitad superior, cuando los hechos
se hubieran cometido mediante la utilizacion
ilicita de datos personales de otra persona
para facilitarse el acceso al sistema
informatico o para ganarse la confianza de un
tercero

ART. 264 BIS

1. Sera castigado con la pena de prision de
seis meses a tres afos el que, sin estar
autorizado y de manera grave, obstaculizara o
interrumpiera el funcionamiento de un
sistema informatico ajeno:

a. realizando alguna de las conductas a que se
refiere el articulo anterior;

b. introduciendo o transmitiendo datos; o
destruyendo, dafiando, inutilizando,
eliminando o sustituyendo un sistema
informatico, telematico o de almacenamiento
de informacion electronica.

Si los hechos hubieran perjudicado de forma
relevante laactividad normal de una empresa,
negocio o de una Administracion publica, se
impondra la pena en su mitad superior,
pudiéndose alcanzar la pena superior en
grado.

2. Se impondra una pena de prision de tres a
ocho aflos y multa del triplo al décuplo del
perjuicio ocasionado, cuando en los hechos a
que se refiere el apartado anterior hubiera
concurrido alguna de las circunstancias del
apartado 2 del articulo anterior.

. 3. Las penas previstas en los apartados
264 bis, ter No existian en el anterior CP y se crean anteriores se impondran, en sus respectivos
casos, en sumitad superior, cuando los hechos
se hubieran cometido mediante la utilizacion
ilicita de datos personales de otra persona
para facilitarse el acceso al sistema
informatico o para ganarse la confianza de un
tercero.

y cuater. en el nuevo.

ART. 264 TER

Sera castigado con una pena deprision de seis
meses a dos afios 0 multa de tres a dieciocho
meses el que, sin estar debidamente
autorizado, produzca, adquiera para su uso,
importe o, de cualquier modo, facilite a
terceros, con la intencion de facilitar la
comision de alguno de los delitos a que se
refieren los dos articulos anteriores:

a) un programa informatico, concebido o
adaptadoprincipalmente para cometer alguno
de los delitos a que se refieren los dos
articulos anteriores;o

b) una contrasefia de ordenador, un codigo de
acceso o datossimilares que permitan acceder
a la totalidad o a una parte de un sistema de
informacién.

ART. 264 QUATER
Cuando de acuerdo con lo establecido en el
articulo 31 bis una persona juridica sea

responsable de los delitos comprendidos en
los tresarticulos anteriores, se le impondran
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las siguientes penas:

a) Multa de dos a cinco aflos o del quintuplo
a doce veces el valor del perjuicio causado, si
resulta una cantidad superior, cuando se trate
de delitos castigados con una pena

de prision de mas de tres afos.

b) Multa de uno a tres afios o del triple a
ocho veces el valor del perjuicio causado, si
resulta una cantidad superior, en el resto de
los casos.

Atendidas las reglas establecidas en el
articulo 66 bis, los jueces y tribunales podran
asimismo imponer las penas recogidas en las
letras b) a g) del apartado 7 del articulo 33.

La fabricacion, recepcion, obtencion o
tenencia de ttiles, materiales, instrumentos,
sustancias, datos y programas informaticos,
aparatos, elementos de seguridad, u otros
medios especificamente destinados a la
comision de los delitos descritos en los
Capitulos anteriores, se castigaran con la
pena sefialada en cada caso para los autores.

La fabricacion o tenencia de utiles, materiales,
instrumentos, sustancias, maquinas,
programas de ordenador o aparatos,
especificamente destinados a la comision de
los delitos descritos en los capitulos
anteriores, se castigaran con la pena sefialada
en cada caso para los autores.

400

2.3 Teorias criminologicas relativas al fenomeno de la ciberdelincuencia.

El ambito criminal en el espacio de la ciberdelincuencia, como no podria ser
menos, se trata de un fendémeno delictivo, que pese a ser relativamente reciente, ya
que el descubrimiento y uso de las TIC,s lleva pocos afios con nosotros, no deja
de ser una modalidad delictiva. Siguiendo a Serrano Maillo (2009), éste propone
que los desarrollos teodricos creados sobre los cibercrimenes, se sustentan en las

teorias criminolédgicas tradicionales.

Es por ello que hay autores crimindlogos que han tratado de dar una explicacion

de la etiologia del ciberdelito apoyados en estas teorias criminoldgicas

tradicionales®'*?

2! GONZALEZ GARCIA, Abel (2016). “Cibercriminologia, el futuro estd aqui”’, en BRIGGS, D.,
RAMILA, J., & PEREZ SUAREZ, J.R. (Dirs.). La Criminologia de hoy y del mafiana. Dykinson, Madrid.

** CHOIL, K.S. & TORO- ALVAREZ, M.M. (2017). Cibercriminologia. Guia para la investigacion del
cibercrimen y mejores practicas en seguridad digital (Cybercriminology Guide for the investigation of
cybercrime and best practices in digital security). Universidad Antonio Narifio, Bogota.
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Esas teorias criminologicas relacionadas con el ciberdelito que se proponen son

las siguientes:

* Teoria de las Actividades Rutinarias y de la Oportunidad.

Dentro de la teoria de las Actividades Rutinarias de Cohen y Felson (1979)
proponian que habian tres factores que favorecen la victimizacion criminal: una
victima propicia + ofensor motivado + ausencia de fuerza para el control de la
violacion de la norma. Si sumamos los factores, tal y como se han expuesto en los

tipos de ciberdelitos, propongo el siguiente ejemplo:

Imagen 6. Ejemplo de las teorias Rutinarias de Cohen y Felson aplicadas al cibercrimen.

Disefio propio.

Es una clara muestra de la aplicacion de ésta teoria al cibercrimen. No obstante la
Covid 19 ha generado un gran cambio en las personas. Como anteriormente he
reflejado Stickle y Felson, (2020) exponen que “nos encontramos ante el mayor
experimento de criminologia de la historia” ya que nuestras actividades cotidianas
como se ha explicado con anterioridad, han cambiado de manera tan sustancial
que como no podia ser menos, han repercutido en el crimen. Todo ello ha quedado
reflejado en la nueva teoria que han propuesto y revisado estos autores, en
relacion con la Covid 19 en “Crime Rates in a Pandemic: the Largest

Criminological Experiment in History.” En lo que respecta a la teoria de la
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oportunidad de Cloward y Ohlin (1960), nos encontramos con que los
ciberdelincuentes, utilizan las brechas de seguridad en los dispositivos para
realizar esos ataques o fraudes, aprovechando esa oportunidad delictiva en la que

el control social es minimo.

¢ Teoria la eleccion racional.

Desarrollada por Cornish y Clarke (1986), trata de una manera clara la accion del
ser humano en base a la racionalidad sobre el coste de la accion y el beneficio de
la misma. Explicado de otra manera lo que trata el comportamiento humano es la
detener una maximizacion de un interés propio en base a nuestras elecciones. Para

ello se basa en tres condiciones ideales:

1. Que la accion sea el mejor medio para conseguir lo que ansia el
individuo.

2. Las creencias sobre el objetivo deben ser racionales.

3. Una inversién optima de los recursos a invertir para que le salga

rentable.

(Como podriamos traducirlo en el cibercrimen? Con el caso anteriormente
propuesto del delito de estafa en inversiones en criptomonedas. Los beneficios
econémicos pueden llegar a ser muy altos y donde, sin entrar en detalles del
hecho, el tipo penal genérico corresponderia al Art, 248.5 de nuestro Codigo
Penal, donde la pena de prision esta entre los 6 meses y 3 afos de prision, siempre
y cuando se pudiera localizar al autor, o aplicando el Articulo 250 donde a pena
de prision comprende entre 1 y 6 afios de prision. Un claro ejemplo de como el
coste-beneficio puede llegar a ser rentable en ciertos casos, ya que hay estafas
como las inversiones en criptomonedas, donde hay causas millonarias como se ha

expuesto.
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* Teoria de aprendizaje social y la asociacion diferencial.

Este conjunto de teorias basadas en Akers (1979) y Sutherland (1929), tienen
como punto de partida que las personas, al establecer relaciones comunicativas
con otras mismas personas, es de por si una herramienta de aprendizaje. El delito
podria aprenderse mediante una asociacion diferencial creada por un proceso de
aprendizaje. Si trasladamos esto al cibercrimen, los delincuentes se relacionan con
sus victimas a través del ciberespacio. Siguiendo a Skinner y Fream (1997) citado
por Camara S. (2020) definen esta relacion como un proceso de contaminacion

criminogena.

¢ Teoria de las ventanas rotas.

Esta conocida teoria de Wilson y Kelling (1982) en la que se propone que los
medios de control social mediante su inaccion, traslada la idea de que hay un
desorden y una decadencia en la sociedad. Si lo extrapolamos al cibercrimen, tal y
como se explica en este trabajo, ciertas tipologias delictivas en el ambito del
cibercrimen, al no haber métodos eficaces para su deteccion por parte de las
Autoridades, ya que algunos delitos son de muy dificil resolucion, asi como las
penas de prision como se exponen en este trabajo, son minimas frente al coste-

beneficio, creando esa sensacion de ventanas rotas en los criminales.

* Teoria del control social, autocontrol y vinculos sociales.

Siguiendo a Gottfredson y Hirschi (1990) citado por camara S. (2020), el factor
etoldgico dentro de la teoria del autocontrol, es la capacidad que tiene el individuo
para poder tener un control sobre los impulsos y deseos. Hoy en dia con la
implementacion de las TIC, han conseguido que los vinculos sociales
tradicionales, se han ido impersonalizando y deshumanizando, debido a este tipo
de comunicaciones mas irreales, debido a la falta del factor fisico y humano.
Como ejemplo las diferentes redes sociales conocidas como son Facebook o

Instagram. Este uso de redes con un bajo control social, especialmente por parte
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de los padres ya que ofrecen una privacidad a los usuarios, dificilmente de

controlar y que podria darse el caso de tener una impunidad tras las redes.

* Teoria general de la tension de Robert Agnew.

Dentro de los postulados de esta teoria, en los que se presume que el crimen es
fuente de la frustracion que recibe el individuo por ciertos estados emocionales
que son negativos. Si trasladamos esta teoria al cibercrimen, el ciberespacio
podria ser un lugar en el que el delincuente se encuentre con una libertad, donde
pueda liberar esas tensiones y con ello encontrar esa tranquilidad. Recordemos la
falta de control que hay en el ciberespacio, y que ello puede hacer que sea un
motivo de “relajacion” de esa tension por parte del delincuente. Siguiendo a
Hinduja y Pachin (2015) citado por Camara S. (2020) hay una vinculacion de
desviacion criminogena en victimas de cyberbullying, donde encuentran en el

ciberespacio esa liberacion de la tension.

e Otras teorias relacionadas.

El cibercrimen se trata de una nueva metodologia delictiva que es de muy reciente
creacion y es por ello que hay que realizar una readaptacion de las teorias
criminoldgicas mas clasicas y readaptarlas. Como ejemplo se propone la Teoria de
la Accion situacional revisada para Internet (SAT-RI) la cual tiene su raiz en la
Teoria de la Accion situacional propuesta por Wikstrom (2010) y que Pérez

2015)* la apoya en el contexto digital.
poy

* Gonzélez, AG. (2016). Cibercriminologia, el futuro esta aqui. In La Criminologia de hoy y del maiiana
(pp. 113-128). Dykinson.
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3.- OBJETIVOS E HIPOTESIS, DATOS Y METODOLOGIA

3.1.- Objetivos e hipotesis

Las hipotesis que se plantean en el presente trabajo, en relacion a la relacion del

Covid 19 y los ciberdelitos, son las siguientes:

* HI1 Los ciberdelitos denunciados en Espafia han aumentado durante la
pandemia de COVID-19.

* H2 No todos los tipos de ciberdelito han aumentado durante la pandemia
de COVID-19.

* H3 Los ciberdelitos relacionados con la venta online han aumentado

durante la pandemia de COVID-19.

Los objetivos que se proponen con el presente trabajo, es conocer si realmente ha
habido esa incidencia respecto al aumento del cibercrimen respecto a la pandemia

por la Covid 19 para ello se enumeran a continuacion:

* Verificar si realmente ha habido ese aumento de ciberdelitos
correlacionados por la pandemia.

* Analizar qué delitos han aumentado y en qué medida.

* Qu¢ autonomias han tenido mayor variacion de los ciberdelitos (aumento
descenso).

* En caso de que sea cierto ese aumento, proponer una serie de medidas
respecto a la politica criminal y medidas preventivas desde el aspecto

victimologico.

3.2.- Datos y metodologia

El presente andlisis de este estudio se realiza con todos los datos relativos a los
delitos ocurridos en el dmbito de competencia territorial de la Guardia Civil.

Dichos datos, han sido cedidos sin datos personales de las victimas o perjudicados
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pero con una calidad de los mismo que se puedan desarrollar de una manera

efectiva, el estudio del ellos y obtener una informacion de interés.

Los datos recibidos se han confeccionado a través de un archivo Excel, donde
debido a la forma en que se encuentra integrada la informacion en los sistemas de
la Guardia Civil, ha habido que realizar una depuracion de los datos, realizando

una verificacion de la informacién, acarreando una compleja labor, dado que

habia gran cantidad de informacion contenida.

La estructura que se encuentran los datos de las bases se encuentran de la

siguiente forma:

Internet

Medios
informdticos

Paginas de
Internet con
malware

Tarjeta de
crédito

Correo
electronico

Medio empleado:

Ataque contra
sitio web

Malware

Phising

Ramsonware

Transferencia
bancaria
fraudulenta

Venta online

Se trata de la herramienta utilizada para realizar el ataque.

Modus operandi:

Es la forma en que se ha utilizado el ataque para cometer el hecho delictivo con la

que sin ella, no hubiera podido realizarse.
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Las variables que se han decidido que son de interés son las siguientes:

* Hecho tipo. (Tipo de delito)
* Fecha de ocurrencia.
* Tipo de medio empleado/modus operandi. (Se establece como en la

descripcion anterior de medio o modus, tal y como establece la GC)

Las hipotesis que se han planteado, se desarrollardn realizando un analisis
estadistico, aplicando tanto valores cualitativos como cuantitativos, de los datos
que se han obtenido, mediante el apoyo del programa estadistico SPSS, de los
diferentes tipos de delitos anteriormente expuestos relacionados con el
cibercrimen que se encuentran en la demarcacién de Guardia Civil entre los afios

2017 al 2020.

Se va a emplear una metodologia de estadistica descriptiva con el fin de una
manera cientifica y sencilla, tratar de exponer los resultados obtenidos mediante el
estudio de los datos y resultados obtenidos. Se va a hacer un analisis detallado por
afios, asi como por trimestres con el fin de tratar de verificar de una manera mas

aproximada los datos concretos.

En el siguiente epigrafe, se establecen los datos obtenidos comparativos a través
de las variables obtenidas y segun la clasificacion dada por la Guardia Civil tanto
en medio empleado como en modus operandi en los delitos relacionados con el
presente estudio. No se establece de otra manera la clasificacion ya que con ello
se trata de preservar la calidad de los datos evitando hacer transformaciones con el

fin de descartar la mayor pérdida de datos posibles.
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4.- RESULTADOS

En el presente apartado se va a tratar de analizar los datos obtenidos totales, en los

que se comparan entre los afios 2017 al 2020 los diferentes tipos de delitos

ocurridos, segun el Modus Operandi o Medio Empleado, como se ha descrito

anteriormente.

Los datos que se han considerado que ha habido un aumento durante el afio 2020,

se han subdivido por trimestres con el fin de tratar de tener una mayor precision

en los datos.

4.1 Medio empleado.

4.1.1 Correo electronico

DELITOS

2017

2018

2019

2020

Delito de acceso sin autorizacion a datos o

programas informaticos

15

10

Delito de dafios en programas informaticos

o documentos electronicos

Delito de estafa bancaria por transferencia
no consentida mediante manipulacion
informatica o artificio semejante

(Art.248.2.a CP)

43

94

112

245

Delito de estafa con tarjetas de crédito,

débito y cheques de viaje (Art.248.2.c CP)

30

29

136

Delito de fabricacién, introduccion,
posesion o facilitacion de programas de
ordenador destinados a cometer estafas

(Art.248.2.b CP)

Delito de usurpacion del estado civil

21

11

34

37
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Delitos de estafa (Art.248.1 CP) 73 93 108 225

TOTAL 158 234 306 659

ME CORREO ELECTRONICO

300
250
200
150
100
0 e - [ - | w0
Delito de acceso Delito de dafios en  Delito de estafa ~ Delito de estafa Delito de Delito de Delitos de estafa
sin autorizacion a programas bancaria por con tarjetas de fabricacion, usurpacion del (Art.248.1 CP)
datos o programas  informaticos o transferenciano  crédito, débito y introduccion, estado civil
informaticos documentos consentida cheques de viaje posesion o
electronicos mediante (Art.248.2.c CP)  facilitacion de
manipulacion programas de
informatica o ordenador
artificio semejante destinados a
(Art.248.2.a CP) cometer estafas
(Art.248.2.b CP)
H2017 ®2018 ®2019 ®2020
DELITOS 2020 TRIM 1 TRIM 2 TRIM 3 TRIM 4
Delito de acceso sin autorizacion a datos o 1 1 5 3

programas informaticos

Delito de daflos en programas informaticos o 2 1 2 1

documentos electronicos

Delito de estafa bancaria por transferencia no 36 53 80 76
consentida mediante manipulacion informatica o

artificio semejante (Art.248.2.a CP)

Delito de estafa con tarjetas de crédito, débito y 18 28 41 49
cheques de viaje (Art.248.2.c CP)

Delito de usurpacion del estado civil 9 5 10 13
Delitos de estafa (Art.248.1 CP) 41 68 66 50
TOTAL 107 156 204 192

Dentro del Medio Empleado para cometer el delito, mediante el uso del correo
electronico, como se puede observar, el incremento del ano 2020 respecto del afio

2019, en la suma total de los delitos, ha sido de mas de un 100%. Por lo que se
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puede comprobar de una manera significativa, que el aumento de ciberdelitos

durante el afio 2020, afio de la Covid19, puede tener una relacion directa.

4.1.2 Internet
DELITOS 2017 2018 2019 2020
Delito de estafa con tarjetas de 5820 7997 9946 14924
crédito, débito y cheques de viaje
(Art.248.2.c CP)
Total general 5820 7997 9946 14924
ME INTERNET
16000
14000
12000
10000
8000
6000
4000
2000
0
Delito de estafa con tarjetas de crédito, débito y cheques de viaje (Art.248.2.c CP)
m)017 ®2018 2019 ®2020
DELITOS 2020 TRIM 1 TRIM2 | TRIM3 | TRIM 4
Delito de estafa con tarjetas de crédito, débito y 2656 3421 3839 5008
cheques de viaje (Art.248.2.c CP)
TOTAL 2656 3421 3839 5008
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Como se aprecia en el Medio Empleado Internet, inicamente se cataloga el delito que se
resefia, ya que el sistema interno de la Guardia Civil, tnicamente contempla eso. Como

se puede observar, nuevamente hay un incremento resefiable de los delitos, respecto a
los anteriores afios, superando en un 50% el afio 2020 frente al afio 2019. Los indicios
respecto a que el Covid19 haya podido influir en ese aumento, queda patente.

4.1.3 Medios informaticos

DELITOS 2017 | 2018 | 2019 | 2020
Delito de acceso sin autorizacion a datos o programas informaticos 99 93 110 113
Delito de dafios en programas informaticos o documentos 120 83 101 99
electronicos

Delito de estafa bancaria por transferencia no consentida mediante 1987 2640 | 2872 | 4474
manipulacion informatica o artificio semejante (Art.248.2.a CP)

Delito de estafa con tarjetas de crédito, débito y cheques de viaje 2387 | 3112 | 3665 | 4780
(Art.248.2.c CP)

Delito de fabricacion, introduccion, posesion o facilitacion de 13 23 9 16
programas de ordenador destinados a cometer estafas (Art.248.2.b

CP)

Delito de falsificacion de tarjetas de crédito y débito y cheques de 13 14 10 12
viaje

Delito de usurpacion del estado civil 339 359 419 594
Delitos de estafa (Art.248.1 CP) 1724 2235 | 2160 | 3039
Total general 6343 8200 | 8927 | 12533
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ME MEDIOS INFORMATICOS

6000
5000
4000

3000
2000
1000 I

Delito de acceso Delito de dafios Delito de estafa Delito de estafa
sin autorizacién en programas  bancaria por  con tarjetas de

Delito de

a datos o informaticos o transferencia no crédito, débito y introduccion,

programas documentos consentida  cheques de viaje
informaticos electronicos mediante  (Art.248.2.c CP) facilitacion de
manipulacion programas de

informatica o ordenador
artificio destinados a
semejante (Art. cometer estafas
248.2.a CP) (Art.248.2.b CP)

Delito de  Delitos de estafa
fabricacion, falsificacion de usurpacion del (Art.248.1 CP)
tarjetas de estado civil
posesion o crédito y débito

Delito de

y cheques de

viaje

ESerie 1 ®Serie 2 Serie 3 ™ Serie 4

DELITOS 2020 TRIM1 | TRIM2 | TRIM3 | TRIM 4
Delito de acceso sin autorizacion a datos o programas 20 30 35 28
informaticos

Delito de dafios en programas informaticos o 24 21 26 28
documentos electronicos

Delito de estafa bancaria por transferencia no consentida 753 1035 1319 1367
mediante manipulacion informatica o artificio semejante

(Art.248.2.a CP)

Delito de estafa con tarjetas de crédito, débito y cheques 860 1094 1282 1544
de viaje (Art.248.2.c CP)

Delito de fabricacion, introduccion, posesion o 4 6 4 2
facilitacion de programas de ordenador destinados a

cometer estafas (Art.248.2.b CP)

Delito de falsificacion de tarjetas de crédito y débito y 3 2 4 3
cheques de viaje

Delito de usurpacion del estado civil 130 136 148 180
Delitos de estafa (Art.248.1 CP) 517 819 887 816
TOTAL 2291 3113 3670 3940
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El Medio Empleado por Medios Informaticos, el incremento del afio 2020 frente al afio
2019, es muy resenable, ya que el porcentaje nuevamente alcanza algo menos del 50%.

Datos muy interesantes, debido a que se trata de una muestra mas sobre que el
cibercrimen, puede que haya crecido debido a la Covid 19 y todo lo que le rodea.

4.1.4 Paginas de Internet

DELITOS 2017 | 2018 | 2019 | 2020
Delito de acceso sin autorizacion a datos o programas informaticos 0 0 2 1
Delito de dafios en programas informaticos o documentos 0 0 0 1
electronicos

Delito de estafa bancaria por transferencia no consentida mediante 6 8 9 11
manipulaciéon informatica o artificio semejante (Art.248.2.a CP)

Delito de estafa con tarjetas de crédito, débito y cheques de viaje 6 2 9 6
(Art.248.2.c CP)

Delito de fabricacion, introduccion, posesion o facilitacion de 0 0 1 2
programas de ordenador destinados a cometer estafas (Art.248.2.b

CP)

Delito de usurpacion del estado civil 1 0 0 1
Delitos de estafa (Art.248.1 CP) 10 10 9 13
TOTAL 23 20 30 35
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ME PAGINA WEB

14
12
10

8

6

4

’ ] [

0 | | | |
Delito de acceso Delito de dafios en  Delito de estafa Delito de estafa Delito de Delito de
sin autorizacion a programas bancaria por con tarjetas de fabricacion, usurpacion del
datos o programas  informaticos o transferenciano  crédito, débito y introduccion, estado civil

informaticos documentos consentida cheques de viaje posesion o
electronicos mediante (Art.248.2.c CP) facilitacion de

manipulacion
informatica o
artificio semejante
(Art.248.2.a CP)

m2017 ®™2018

programas de
ordenador
destinados a
cometer estafas
(Art.248.2.b CP)

2019 ®2020

Delitos de estafa
(Art.248.1 CP)

El Medio Empleado por Pagina Web, no hay datos que sean resefiables, si bien,
mantiene la tendencia de crecimiento normal, respecto a los afios anteriores.

4.1.5 Tarjeta de crédito

DELITOS 2017 2018 2019 2020
Delito de dafios en programas informaticos o 1 0 0 0
documentos electronicos

Delito de estafa bancaria por transferencia no 3336 4453 5010 7549
consentida mediante manipulacion informatica o

artificio semejante (Art.248.2.a CP)

Delito de estafa con tarjetas de crédito, débito y 12367 18500 20329 26787
cheques de viaje (Art.248.2.c CP)

Delito de falsificacion de tarjetas de crédito y 90 172 66 54
débito y cheques de viaje

Delito genérico contra el patrimonio y el orden 46 69 71 14
socioeconémico

Delitos de estafa (Art.248.1 CP) 868 1635 1632 2049
Total general 16708 24829 27108 36453
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ME TARJETA DE CREDITO

30000
25000
20000
15000
10000
5000 I
0 N l — 0
Delito de dafios en Delito de estafa  Delito de estafa Delito de Delito genérico  Delitos de estafa
programas bancaria por con tarjetas de falsificacion de contra el (Art.248.1 CP)
informaticos o transferenciano  crédito, débito y tarjetas de crédito  patrimonio y el
documentos consentida cheques de viaje y débito y cheques orden
electronicos mediante (Art.248.2.c CP) de viaje socioeconoémico
manipulacion
informatica o
artificio semejante
(Art.248.2.a CP)
H2017 ®2018 ®2019 ®2020
DELITOS 2020 TRIM 1 TRIM2 | TRIM3 | TRIM 4
Delito de estafa bancaria por transferencia no consentida 1524 1810 2031 2184

mediante manipulacion informatica o artificio semejante
(Art.248.2.a CP)

Delito de estafa con tarjetas de crédito, débito y cheques 5229 6117 7182 8259
de viaje (Art.248.2.c CP)

Delito de falsificacion de tarjetas de crédito y débito y 11 12 13 18
cheques de viaje

Delito genérico contra el patrimonio y el orden 5 4 2 3
socioecondomico

Delitos de estafa (Art.248.1 CP) 397 500 530 622
TOTAL 5642 6633 7727 8902

El Medio Empleado por Tarjeta de Crédito, arroja datos muy resefiables, ya que el afio
2020 tiene un aumento sustancial respecto al afio 2019, alcanzando casi un aumento del
50% nuevamente. Algo que mantiene un crecimiento constante respecto con la mayoria
de las variables del Medio Empleado. Se puede inferir que ese aumento de ciberdelitos
durante el 2020, guarda una relacion directa por esa crisis sanitaria, ya que ese
incremento habido, no es lineal respecto al periodo del 2017 al 2019.
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4.2 Modus operandi

4.2.1 Ataque contra sitio web

DELITOS 2017 2018 | 2019 | 2020
Delito de acceso sin autorizacion a datos o programas 35 7 8 14
informaticos

Delito de constitucion, financiacion o integracion de grupo 1 1 1 0
criminal

Delito de dafios 1 1 0 0
Delito de dafios en programas informaticos o documentos 59 13 13 17
electronicos

Delito de estafa bancaria por transferencia no consentida 12 3 2 5
mediante manipulaciéon informatica o artificio semejante

(Art.248.2.a CP)

Delito de estafa con tarjetas de crédito, débito y cheques de viaje 24 6 13 4
(Art.248.2.c CP)

Delito de usurpacion del estado civil 19 1 8 7
Delitos de estafa (Art.248.1 CP) 22 8 5 7
Total general 173 39 50 54
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Delito de Delito de Delito de Delito de Delito de Delito de Delito de Delitos de

acceso sin  constitucion, dafios dafios en  estafa bancaria estafa con usurpacion del estafa (Art.
autorizacion a financiacion o programas por tarjetas de  estado civil ~ 248.1 CP)
datos o integracion de informaticos o transferencia crédito, débito
programas  grupo criminal documentos no consentida y cheques de
informaticos electronicos mediante viaje (Art.

manipulacion 248.2.c CP)
informatica o
artificio
semejante
(Art.248.2.a
CP)

EANO 2017 ®WANO 2018 ®ANO2019 ®ANO 2020

El Modus Operandi por Ataque Contra Sitio web, ha sufrido un descenso sustancial,
respecto al afio 2017 y que ha mantenido su constante de descenso. No habiendo datos
que sean de inter¢s.

4.2.2. Malware

DELITOS 2017 | 2018 | 2019 2020
Delito de acceso sin autorizacion a datos o programas informaticos 17 19 17 26
Delito de dafios en programas informaticos o documentos 79 1 44 46
electronicos

Delito de estafa bancaria por transferencia no consentida mediante 17 41 18 57

manipulacion informatica o artificio semejante (Art.248.2.a CP)

Delito de estafa con tarjetas de crédito, débito y cheques de viaje 30 51 62 69
(Art.248.2.c CP)

Delito de fabricacion, introduccion, posesion o facilitacion de 12 7 3 1
programas de ordenador destinados a cometer estafas (Art.248.2.b

CP)

Delito de usurpacion del estado civil 6 1 12 24
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Delitos de estafa (Art.248.1 CP) 24 20 25 33
Total general 186 140 181 256
MO MALWARE
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Delito de acceso Delito de dafios en  Delito de estafa  Delito de estafa Delito de Delito de Delitos de estafa
sin autorizacion a programas bancaria por con tarjetas de fabricacion, usurpacion del (Art.248.1 CP)
datos o programas  informaticos o transferenciano  crédito, débito y introduccion, estado civil
informaticos documentos consentida cheques de viaje posesion o
electronicos mediante (Art.248.2.c CP) facilitacion de
manipulacion programas de
informatica o ordenador
artificio semejante destinados a
(Art.248.2.a CP) cometer estafas
(Art.248.2.b CP)

HANO 2017 ®ANO 2018 ANO 2019 ®ANO 2020

El Modus Operando por Malware ha sufrido un aumento respecto a la linea del periodo
objeto de estudio. No hay datos de especial relevancia en el crecimiento de esta
tipologia, aunque considerando esa cifra el aumento es ligeramente significativo.
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4.2.3 Phishing

DELITOS 2017 | 2018 | 2019 | 2020
Delito de acceso sin autorizacion a datos o programas informaticos 17 12 30 26
Delito de dafios en programas informaticos o documentos electrénicos 6 3 8 6
Delito de estafa bancaria por transferencia no consentida mediante 183 442 429 954
manipulacion informatica o artificio semejante (Art.248.2.a CP)
Delito de estafa con tarjetas de crédito, débito y cheques de viaje 1065 | 2433 | 1875 | 2602
(Art.248.2.c CP)
Delito de fabricacion, introduccion, posesion o facilitacion de 3 2 2 5
programas de ordenador destinados a cometer estafas (Art.248.2.b CP)
Delito de usurpacion del estado civil 37 54 70 102
Delito de falsificacion de tarjetas de crédito y débito y cheques de 0 101 5 6
viaje
Delitos de estafa (Art.248.1 CP) 88 214 229 437
Total general 1399 | 3160 | 2643 | 4132
MO PHISHING
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500
Delito de acceso Delito de dafios Delito de estafa Delito de estafa Delito de Delito de Delito de  Delitos de estafa

fabricacion,
introduccion,

sin autorizacion en programas  bancaria por  con tarjetas de
a datos o informaticos o transferencia no crédito, débito y
consentida  cheques de viaje

usurpacion del falsificacion de (Art.248.1 CP)
estado civil tarjetas de

documentos crédito y débito

electronicos

programas
informaticos

posesion o
facilitacion de

mediante  (Art.248.2.c CP)
manipulacion
informatica o
artificio
semejante (Art.
248.2.a CP)

H2017 ®W2018

y cheques de
programas de viaje
ordenador

destinados a

cometer estafas
(Art.248.2.b CP)

2019 ®2020

Trabajo Fin de Master. Centro CRIMINA para el Estudio y Prevencion de la Delincuencia (UMH)

41



Omar Abdul-Bar Méndez

DELITOS 2020 TRIM1 | TRIM2 | TRIM 3 TRIM 4
Delito de acceso sin autorizacion a datos o programas 4 5 10 7
informaticos

Delito de dafios en programas informaticos o 2 1 2 1
documentos electronicos

Delito de estafa bancaria por transferencia no consentida 193 236 278 247
mediante manipulacion informatica o artificio semejante

(Art.248.2.a CP)

Delito de estafa con tarjetas de crédito, débito y cheques 616 649 644 693
de viaje (Art.248.2.c CP)

Delito de fabricacion, introduccion, posesion o 0 2 3 1
facilitacion de programas de ordenador destinados a

cometer estafas (Art.248.2.b CP)

Delito de falsificacion de tarjetas de crédito y débito y 0 2 3 0
cheques de viaje

Delito de usurpacion del estado civil 20 24 30 28
Delitos de estafa (Art.248.1 CP) 95 112 101 129
TOTAL 930 1031 1071 1106

El Phishing sin lugar a dudas, es el Modus Operandi que ha tenido uno de los
crecimientos mas significativos, ya que ha sido de més de un 100% respecto al afio
2019. Nuevamente sumamos un indicio mas para esa relacion directa entre el aumento

de ciberdelitos y la Covid 19.

4.2.4 Ramsonware

DELITOS 2017 | 2018 | 2019 | 2020
Delito de acceso sin autorizacion a datos o programas informaticos 1 10 12
Delito de dafios en programas informaticos o documentos electronicos 19 35 55
Delito de estafa bancaria por transferencia no consentida mediante 2 2 0
manipulacion informatica o artificio semejante (Art.248.2.a CP)

Delito de estafa con tarjetas de crédito, débito y cheques de viaje 4 1 0
(Art.248.2.c CP)

Delito de fabricacion, introduccion, posesion o facilitacion de 0 8 5
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programas de ordenador destinados a cometer estafas (Art.248.2.b CP)
Delito de usurpacion del estado civil 0 1 0
Delitos de estafa (Art.248.1 CP) 6 12 15 12
Total general 32 68 72 84
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sin autorizacion a programas bancaria por con tarjetas de fabricacion, usurpacion del (Art.248.1 CP)
datos o programas  informaticos o transferencia no  crédito, débito y introduccion, estado civil
informaticos documentos consentida cheques de viaje posesion o
electronicos mediante (Art.248.2.c CP) facilitacion de
manipulacion programas de
informatica o ordenador
artificio semejante destinados a
(Art.248.2.a CP) cometer estafas

(Art.248.2.b CP)

H2017 ®2018 ®2019 ®2020

En este modus Operandi, no se encuentran datos que sean especialmente significativos.

4.2.5 Transferencia bancaria fraudulenta

DELITOS 2017 | 2018 | 2019 | 2020
Delito de acceso sin autorizacion a datos o programas informaticos 4 2 7 6
Delito de dafios en programas informaticos o documentos 3 1 0 1
electronicos

Delito de estafa bancaria por transferencia no consentida mediante 1242 1604 | 1668 | 3141

manipulacion informatica o artificio semejante (Art.248.2.a CP)

Delito de estafa con tarjetas de crédito, débito y cheques de viaje 5429 | 7310 | 7950 | 10652
(Art.248.2.c CP)
Delito de fabricacion, introduccion, posesion o facilitacion de 5 5 1 6
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programas de ordenador destinados a cometer estafas (Art.248.2.b
CP)
Delito de usurpacion del estado civil 25 31 42 56
Delito de falsificacion de tarjetas de crédito y débito y cheques de 38 20 24 18
viaje
Delitos de estafa (Art.248.1 CP) 420 573 504 1064
Total general 7128 | 9526 | 10172 | 14926
MO TRANSFERENCIA BANCARIA FRAUDULENTA
12000
10000
8000
6000
4000 I
2000 I
Delito de acceso Delito de dafios Delito de estafa Delito de estafa Delito de Delito de Delito de  Delitos de estafa
sin autorizacion en programas  bancaria por  con tarjetas de  fabricacién, usurpacion del falsificacion de (Art.248.1 CP)
a datos o informaticos o transferencia no crédito, débito y introduccion, estado civil tarjetas de
programas documentos consentida  cheques de viaje  posesion o crédito y débito
informaticos  electronicos mediante  (Art.248.2.c CP) facilitacion de y cheques de
manipulacion programas de viaje
informatica o ordenador
artificio destinados a
semejante (Art. cometer estafas
248.2.a CP) (Art.248.2.b CP)
H2017 ®2018 ®2019 ®2020
DELITOS 2020 TRIM1 | TRIM2 | TRIM 3 TRIM 4
Delito de acceso sin autorizacion a datos o programas 1 0 2 3
informaticos
Delito de estafa bancaria por transferencia no 475 632 1 1088

consentida mediante manipulacion informatica o
artificio semejante (Art.248.2.a CP)

Delito de estafa con tarjetas de crédito, débito y 1853 2305 946 3600
cheques de viaje (Art.248.2.c CP)

Delito de fabricacion, introduccion, posesion o 1 4 2891 1
facilitacion de programas de ordenador destinados a
cometer estafas (Art.248.2.b CP)
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Delito de falsificacion de tarjetas de crédito y débito y 5 4 3 6
cheques de viaje

Delito de usurpacion del estado civil 9 11 14 22
Delitos de estafa (Art.248.1 CP) 148 225 328 363
TOTAL 2492 3181 4185 5083

En esta ocasion el Modus Operandi por Transferencia Bancaria fraudulenta sufre un
aumento significativo ya que respecto al afio 2019 ha habido un aumento de un casi
50% durante el afio 2020. Un crecimiento mayor, respecto a los afios anteriores.
Nuevamente sumamos otro indicio que podria demostrar que hay correlacion entre

Covid19 y ciberdelitos.

4.2.6 Venta Online

DELITOS 2017 | 2018 | 2019 | 2020
Delito de acceso sin autorizacion a datos o programas informaticos 0 0 2 0
Delito de dafios en programas informaticos o documentos electronicos 0 0 0 0
Delito de estafa bancaria por transferencia no consentida mediante 1 2 213 642
manipulacion informatica o artificio semejante (Art.248.2.a CP)

Delito de estafa con tarjetas de crédito, débito y cheques de viaje 0 9 683 1602
(Art.248.2.c CP)

Delito de fabricacion, introduccion, posesion o facilitacion de 0 0 0 3
programas de ordenador destinados a cometer estafas (Art.248.2.b CP)

Delito de usurpacion del estado civil 0 0 20 62
Delito de falsificacion de tarjetas de crédito y débito y cheques de 0 1 1 4
viaje

Delitos de estafa (Art.248.1 CP) 15 11 484 | 1480
Total general 16 22 1402 | 3789
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MO VENTA ONLINE
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Delito de  Delitos de estafa

usurpacion del falsificacion de (Art.248.1 CP)

a datos o informaticos o transferencia no crédito, débito y introduccion, estado civil tarjetas de
programas documentos consentida  cheques de viaje  posesion o crédito y débito
informaticos electronicos mediante  (Art.248.2.c CP) facilitacion de y cheques de
manipulacion programas de viaje
informatica o ordenador
artificio destinados a
semejante (Art. cometer estafas
248.2.a CP) (Art.248.2.b CP)
E2017 ®2018 ®2019 ®2020

DELITOS 2020 TRIM1 | TRIM2 | TRIM3 | TRIM 4
Delito de estafa bancaria por transferencia no consentida 77 173 177 215
mediante manipulacion informatica o artificio semejante
(Art.248.2.a CP)
Delito de estafa con tarjetas de crédito, débito y cheques 294 405 446 457
de viaje (Art.248.2.c CP)
Delito de fabricacion, introduccion, posesion o facilitacion 1 0 1 1
de programas de ordenador destinados a cometer estafas
(Art.248.2.b CP)
Delito de falsificacion de tarjetas de crédito y débito y 3 0 0 1
cheques de viaje
Delito de usurpacion del estado civil 12 13 21 16
Delitos de estafa (Art.248.1 CP) 261 377 371 471
TOTAL 648 968 1016 1161

El aumento de un 300% durante el afio 2020 frente al afio 2019, demuestra de una
manera patente que no es casual, ese incremento de delitos, siendo una cifra
visiblemente notoria. El afio de la Covid 19, ha hecho que los ciberdelitos hayan

aumentado de una manera sustancial.
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5.- DISCUSION

La evolucion del delito en el ambito del ciberespacio, no se puede negar que ha

avanzado tal y como se ha podido observar.

Los datos tan significativos del aumento de los delitos en el afio 2020 frente al
periodo de los afios 2017 al 2019, se puede apreciar que probablemente haya una
relacion directa de la pandemia con los ciberdelitos. Por lo que los informes
referidos del aumento de los ciberdelitos, pueden trasladarse a Espafa en el

ambito de Guardia Civil.

Con ello podria quedar demostrado que la hipotesis H1 planteada en este trabajo,
en el que propone un aumento de los ciberdelitos denunciados en Espafia, en el

ambito de Guardia Civil es cierta, tal y como queda reflejado en los datos.

Lo referido a la H2 que se propone que no todos los ciberdelitos han aumentado
durante la pandemia de Covid19, queda reflejado en los datos obtenidos, tal y
como se ha podido testear. Como son los delitos en el que el Medio Empleado son
Péaginas de Internet, donde la cifra de delitos ha mantenido un crecimiento
constante frente a afios anteriores. Por otro lado en Modus Operandi, los ataques
contra sitio web, han mantenido la misma dinamica de aumento o el Modus
Operando por Malware, Ramsonware y Transferencia Bancaria Fraudulenta,

donde el aumento ha sido ligeramente superior al incremento lineal.

En lo que respecta a la H3 Los ciberdelitos relacionados con la venta online han
aumentado durante la pandemia de COVID-19, podemos decir que tal y como se
puede apreciar en el apartado 4.2.6 los delitos en este caso se han triplicado, algo
que es muy resefiable y que queda patente esa relacion sobre las denuncias en ese

tipo de delitos.

Algo que considero que es resefiable respecto a este tipo de ciberdelitos, es esa
cifra negra que muy probablemente esté ahi y que debido a diversos motivos

pueda existir de una manera sustancial. Hay estafas en tarjetas de crédito, que son
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importes tan infimos que el coste beneficio de la victima, podria hacer pensar que
no merece la pena trasladarse hasta dependencias policiales por ese importe
estafado. La perspectiva debe ser mas amplia, ya que si sumamos todas las
victimas que hayan tenido ese importe minimo, hacen que los estafadores tengan

un gran lucro.

Hay que afiadir, que durante los meses de marzo y abril de 2020, en el que el
confinamiento estricto estaba implantado en Espafia, es posible que muchas
personas, no denunciaran muchos hechos delictivos, entre ellos los relacionados
con el presente trabajo, por lo que podria haber una gran cifra negra alrededor de

esto.
Por otro lado, aqui aporto mi experiencia profesional, en la que casos de cifras

elevadas de dinero, no son denunciadas ya sea por vergiienza, o por no creer en el

sistema policial.
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6.- CONCLUSIONES

La Covid 19 ha incidido de una manera directa en lo que respecta a los
ciberdelitos. Como se ha podido ver el aumento durante el afio 2020 de ciertos
ciberdelitos han tenido un gran incremento significativo, llegando a triplicar el

afo anterior.

Es importante promover una cultura de alfabetizacion digital en cuanto a todos los
usuarios de las TIC,s. Muchos de los ataques que se realizan a las victimas,
podrian reducirse o minimizarse de una manera sustancial con formacion desde a

nivel de la escuela, hasta campanas informativas a personas mas mayores.
Por otro lado se deberia fomentar la cultura de seguridad ya que es necesario

conocer las medidas concretas de ciberseguridad, asi como los diferentes tipos de

estafas que existen.
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