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Resumen:

En este Trabajo Fin de Grado vamos a hacer una introduccion a la normativa del
Régimen General de la Proteccion de Datos (en adelante RGPD) y ademas
haremos una simulacion de un tratamiento de datos sobre una empresa ficticia.
Vamos a identificar los pasos a seguir por una pequeiia empresa, identificando
cada documento de seguridad necesario, para tener un adecuado cumplimiento

de la normativa del RGPD.

Se ha desarrollado este TFG para dar a conocer la normativa sobre proteccion
de datos que deben cumplir las empresas en el dia a dia y los derechos que

tenemos como consumidores de dichas empresas.



Introduccioén

Actualmente estamos en un mundo en el gue nuestros datos personales se ven
expuestos muy facilmente debido a la globalizacion. Nos encontramos en un
entorno totalmente digitalizado debido a la revolucion tecnolégica y esto ha
hecho que los datos de las personas fisicas circulen libremente por todo el

mundo.

Todos los datos referentes a una persona fisica se recogen en las webs o en
algunos casos, en establecimientos fisicos que usan portales digitales o formato
papel para la recogida de datos, usamos los terminales moviles o incluso las
pulseras digitales para realizar pagos en establecimientos, las camaras de
seguridad nos graban continuamente, y asi, cientos de ejemplos en los que

Nosotros y nuestros datos quedan expuestos al uso de terceras personas.

Y nosotros, ¢sabemos realmente como se usan nuestros datos?, ¢Qué fin
tienen?, ¢ Hay alguna forma de controlar el uso que se le dan a nuestros datos?,
¢y al tiempo de uso de estos?, de esta forma, también nos surgen muchas
preguntas referentes a como estan siendo manipulados nuestros datos y que
derechos tenemos sobre el uso que los terceros tienen sobre ellos.

Es complicado realizar una regulacién global para el control del uso de nuestros
datos personales, pero a través de la normativa que entro en vigor en 2016 y
aplicable en Espafia en 2018 con el objetivo de adaptar la legislacién espafiola
a las disposiciones del Reglamento de la UE 2016/679 (RGPD), conseguimos

una regulacion muy amplia para nuestros datos personales.



¢, Qué es el RGPD y para qué sirve?

El Reglamento General de Proteccion de Datos es una norma de aplicacion
directa en todos los estados miembros de la UE la cual se va a encargar de que
exista un mayor control y seguridad sobre el uso de los datos personales de los
ciudadanos. Esta normativa les da mas derechos a los ciudadanos para decidir

sobre el uso de sus datos y de como desean recibir informacion de las empresas.

Para poder entender con mas exactitud como funciona esta normativa, vamos a
hacer una introduccién sobre la historia de la normativa sobre proteccion de
datos, su objetivo, novedades de la ley, pasos a seguir para hacer un tratamiento
de datos y, ademas, incluiremos un supuesto que hemos realizado a través de
la web de la AEPD y “ayudaleyprotecciondatos” para ver como es un registro de

actividades de tratamiento de proteccion de datos.



1. MARCO JURIDICO:

Espafa fue pionera en el reconocimiento de los derechos fundamentales a la
proteccion de datos personales, puesto que en la constitucion de 1978 dispuso
en su articulo 18.4 que: “La ley limitara el uso de la informatica para garantizar
el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio
de sus derechos” y su articulo 18.1 “Se garantiza el derecho al honor, a la

intimidad personal y familiar y a la propia imagen”.

El tribunal constitucional sefialo que el derecho fundamental a la intimidad, art.
18.1 de la constitucion, no protege suficientemente con respecto al progreso
tecnolégico y la informética y por ello, con la introduccion del art. 18.4 en la
constitucion, se dio visibilidad al conocimiento que el constituyente tenia de los
riesgos que podia conllevar el uso de la informética y encargé al legislador la
garantia de ciertos derechos fundamentales asi como, del pleno ejercicio de los

derechos de las personas.

En sus inicios hablaron de “libertad informatica”. El Tribunal Constitucional
interpreto el art.18.4 como una garantia de los derechos a la intimidad y el honor,
ademas de disfrutar plenamente del resto de derechos de que disponen los
ciudadanos que constituye un derecho o libertad fundamenta, ademas, derecho
a la libertad delante de las posibles agresiones a la dignidad y libertad de las
personas que disfrutan del mal uso del tratamiento mecanizado de datos, lo que
la constitucion define como <<la informética>>, y que denomin6 como <<libertad

informéatica>>.

Con posterioridad, se desarrolla normativamente el derecho a la proteccién de

datos como derecho independiente con dos nuevas leyes:

- “Ley Organica 5/1992, de 29 de octubre, de regulacion del tratamiento
automatizado de los datos de caracter personal (conocida como la
LORTAD)".

- “Ley Organica 15/1999, de 13 de diciembre de 1999, de Proteccién de
Datos de Caréacter Personal (LOPD). La cual, derogo la LORTAD y es la
que precede al actual RGPD de 25 de mayo de 2018”.



Actualmente, en Espafia contamos con un conjunto Unico de normas que son de
aplicacion directa en todos los Estados miembros, el Régimen General de

Proteccién de Datos (RGPD), el cudl entro en vigor el 24 de mayo de 2018.

El RGPD tiene como objeto establecer “normas relativas a la proteccion de las
personas fisicas en lo que respecta al tratamiento de los datos personales y las
normas relativas a la libre circulacion de tales datos”, tal como describe en su
articulo 1°, este, se justifica en la necesidad de implantar un marco uniforme
mas firme y congruente para la proteccion de los datos de la Unién Europea,
dada la importancia de crear la confianza que permita a la economia digital
extenderse en el mercado interior. Es una solucion a la veloz evolucion
tecnoldgica y globalizacion, ya que ha supuesto nuevos retos a la proteccion de
los datos personales. La tecnologia faculta a las empresas privadas y
autoridades publicas para la utilizacion de datos personales en sus actividades,
a su vez, las personas fisicas, difunden con mayor intensidad su informacién

personal a nivel mundial y por ello, es necesaria una mayor proteccion.

Dicha ley, permite la ampliacion normativa por parte de los paises miembros, es
decir, que los paises de la UE, pueden completar la nueva ley con la normativa
gue ellos tenian hasta el momento de aplicacion de esta, siempre y cuando, no

se contradiga o incumpla el RGPD.

En Espafia, con la entrada del RGPD, entra el_Proyecto de Ley Organica de

Proteccion de datos (PLOPD) aprobado el 10 de noviembre de 2017, que entrd

en vigor el 24 de mayo de 2016 y fue aplicable a partir del 25 de mayo de 2018,
con el objetivo de adaptar la legislacion espafiola a las disposiciones del
Reglamento de la UE 2016/679 (RGPD).

Esta ley complementa las disposiciones del RGPD garantizando igualmente los
derechos digitales de los ciudadanos con la entrada en vigor el 7 de diciembre
de 2018 de la nueva Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de

Datos Personales y Garantia de los Derechos Digitales (LOPDGDD).

El objeto de la LOPDGDD es adaptar el ordenamiento juridico espafiol al RGPD,
completar sus disposiciones e instaurar que el derecho de las personas fisicas a

la proteccion de datos que cita el articulo 18.4 de la CE, se ejerza tal como dicta



el Reglamento (UE) 2016/679 y dicha Ley organica, ademas de que esta ley

tiene la obligacion de garantizar los derechos digitales de los ciudadanos.

Asimismo, las comunidades auténomas también disponen de competencia
propia para desarrollar la normativa y ejecutar el derecho fundamental a la
proteccion de datos.



2. OBJETIVO Y DISENO DEL RGPD
El principal objetivo del nuevo RGPD es proteger a las personas fisicas en
relacion con el tratamiento de sus datos personales. Se usara con toda la
informacion relativa a una persona fisica que pueda ser identificada o sea
identificable, entre esa identificacion, entran todos los datos seudonimizados
imputables a una persona fisica por medio del uso de informacién adicional, ya
gue también se considera informacion de una persona fisica.
En relacion a las personas juridicas, no regula el tratamiento de datos ni tampoco
se aplica al tratamiento de datos personales por una persona fisica cuando
desarrolla una actividad Unicamente personal o domeéstica, que no tiene
conexién con una actividad profesional o comercial.
El RGPD es de obligado uso en todos los tratamientos de datos personales
elaborados por una persona juridica o autbnomo afincado en la Unién Europea,
independientemente de que su empleo sea 0 no, en territorio de la Union, es
decir, los encargados y responsables del tratamiento de datos que no estén
establecidos en la UE, tienen la obligacion de aplicar el RGPD si las ocupaciones
del tratamiento aluden a ofertas de bienes o servicios a dichos interesados o si
se usa el tratamiento de datos personales de los interesados que se localicen en
la UE por un responsable o encargado cuando esté vinculado a la observacion
del comportamiento de dichos interesados.
Las empresas tendran la obligacion y responsabilidad de garantizar la seguridad
de todos los datos personales a los interesados, en caso de incumplimiento de

la ley, dichas empresas podran ser sancionadas.



3. NOVEDADES DEL RGPD

Existen varias novedades a destacar el nuevo RGPD, el &mbito de aplicacioén, el
principio de responsabilidad proactiva, el enfoque de riesgo, siendo estos dos las
mayores novedades del RGPD respecto a los responsables, y obtener el
consentimiento expreso para poder usar los datos personales de los interesados.

Ahora el consentimiento sera por medio de una declaracién inequivoca o0 una
afirmacion clara, esta sera la base para tratar los datos personales ya que el
RGPD no admite el consentimiento tacito, por omision o inaccion puesto que

estos no expresan un consentimiento en si.

Respecto al consentimiento de los menores de edad, solo sera valido si estos
tienen 16 afios 0 mas, aunque el RGPD permite a los estados miembros rebajar

esta edad hasta los 13 afos.

También han incluido dos nuevas categorias especiales de datos personales, los

datos genéticos y los biométricos.
Una muy importante modificacion es la ampliacion de los derechos ARCO.

La nueva normativa, también establece una exhaustiva lista de toda la
informacion que se debe facilitar a los interesados porque el nuevo reglamento
sefiala la informacion como un derecho de los interesados y afiade una lista
sobre las nuevas cuestiones sobre las que ha de informas, estas son: “la base
juridica del tratamiento, intereses legitimos perseguidos en que se fundamenta
el tratamiento, el deseo de hacer transferencias internacionales, el derecho a
solicitar portabilidad o la limitacion del tratamiento, el derecho a retirar en
cualquier momento el consentimiento prestado, datos del Delegado de

Proteccion de Datos y elaboracion de perfiles, entre otras”.

También se anade el derecho al olvido, es decir, los interesados tendran derecho

a solicitar y obtener la eliminacion de los datos.

En cuanto a la inscripcion de los ficheros y su notificacion, el RGPD suprime la
obligacion de crear dichos ficheros y notificarlos en el registro competente,
aunque, todos los responsable y encargados de los tratamientos deben
conservar un registro de operaciones de tratamiento en el que conste la

informacion que establece el RGPD.
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Las transferencias internaciones en el RGPD siguen la misma linea que la
establecida en “la Directiva 95/46 y las legislaciones nacionales de transposicion”
y establece en qué casos se podran comunicar los datos fuera del Espacio

Econdmico Europeo.

Respecto al ambito de aplicaciéon, el RGPD lo amplia hacia el encargado y

responsable de la proteccion de datos no establecidos en la UE.

Ademas, se amplia el contenido de los contratos de los encargados de

tratamientos y también las obligaciones de estos.

Los contratos de encargo realizados antes de la aplicacion del nuevo RGPD se
deben modificar y adaptar para que se adecue al contenido de este, siendo
invalidas las referencias genéricas a los articulos del RGPD que las regule,
ademds, la obligacién de firmar nuevos contratos de confidencialidad con los

encargados de tratamiento de datos.

El nuevo RGPD visualiza la proteccién de datos desde el disefio y por defecto,
esto es, que los responsables deben seguir unas medidas técnicas y
organizativas adecuadas para incluir en los tratamientos las garantias

necesarias e incorporar de la forma mas efectiva todos los principios del RGPD.

Los responsables y encargados deben constituir las medidas técnicas y
organizativas adecuadas para garantizar el nivel de seguridad apropiada en
funcion de los riesgos que se detecten en los analisis previos, ademas, deben
ejecutar una evaluacion de impacto sobre la proteccién de datos (EIPD) cuando
el tratamiento, por su contenido, conlleve un “alto riesgo para los derechos y
libertades de las personas fisicas”. Si tras dicha evaluacion, se prevé que el
tratamiento de datos puede conllevar la vulnerabilidad del RGPD, el responsable
debera realizar una consulta a la autoridad competente para que esta asesore al

responsable (y/o encargado) sobre cdmo proceder.

Respecto a las medidas de seguridad, la nueva normativa no es igual a la
anterior, ya que ahora no existe una lista con las medidas de seguridad que se
deben aplicar segun sea el tratamiento, sino que, “condiciona la adopcién de las
medidas de responsabilidad activa al riesgo que los tratamientos puedan
suponer para los derechos y libertades de los interesados” y cada responsable
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debe efectuar una valoracion del riesgo de cada tratamiento que haga, para
poder establecer las medidas de seguridad que se deben aplicar en dicho

tratamiento y cémo hacerlo.

Si se produjera una “violacion de la seguridad de los datos” de los interesados,
el responsable debera notificarla a la autoridad de proteccion de datos
correspondiente, a menos que dicha violacion no sea un riesgo para los derechos

y libertades de los responsables.

Se incluyen en el RGPD los cddigos de conducta y los mecanismos de
certificacion, que sirven para la autorregulacion y demostracion del cumplimiento

de la normativa.

EI RGPD habilita al Delegado de Proteccion de datos (DPD), este, asume nuevas
competencias respecto a la coordinacion y control sobre el cumplimiento de la
proteccién de datos y podra ser, bien personal de la empresa o un empleado
externo. No es obligatoria para todos los tratamientos, pero si lo sera en algunos

casos (los cuales desarrollaremos mas adelante).
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4. PASOS A SEGUIR PARA REALIZAR UN REGISTRO DE ACTIVIDADES
DE TRATAMIENTO.

Para desarrollar este punto, vamos a realizar un supuesto de registro de
actividades de tratamiento e iremos indicando los pasos seguidos para
obtenerlo.

Supuesto sobre el gue vamos a realizar el RGPD.

Para poder realizar un estudio real sobre la implementacion del RGPD, vamos a

realizar un supuesto que nos ayude a exponer cada paso a seguir.

Usaremos una empresa ficticia denominada, “Asesoria laboral ASLA, SL.”, la
cual se encarga de gestionar todo lo relativo a la documentacion laboral de sus

clientes, ademas, de los suyos mismos.

La empresa estd compuesta por Carla Cafer, la duefia, que se encarga de la
direccién de la asesoria, asi como de los temas mas enfocados a derecho puesto
gue es graduada social, ademas, tres empleados que ocupan los puestos de

recepcion y asesoria laboral.
Esté situada en la ciudad de Elche (Alicante) y todos los empleados trabajan alli.
A parte, cuentan con una limpiadora de una empresa externa.

No tienen web, pero si contactan con los clientes a través de la aplicacion

Whatsapp o via email.

Utilizan el software Sage laboral para realizar las diferentes funciones, el cual
tiene una atencion al cliente que en caso de que surja alguna incidencia con el
programa, puede conectarse de forma remota a los pc’s de la asesoria, v,
ademds, tiene una agenda online para almacenar todos los contactos (teléfono

fijo, movil y direccién email de cada cliente).

Tienen contratado un informatico externo, el cual se encarga de las incidencias
que puedan surgir y también tiene acceso de forma remota a los pc’s de la

asesoria.

Todos los documentos que se gestionan, ya sea cara a gestiones administrativas

(altas/bajas en la SS, contratos, nominas, etc) o cara a entrevistas laboral
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(curriculums laborales, algin documento referente al proceso de seleccion y los
candidatos, etc), se digitalizan y se almacena digitalmente en el expediente de
cada cliente. Algunos de estos documentos (en papel) se almacenan en el
Archivo que hay en las instalaciones de la propia asesoria, y otros, una vez

digitalizados, se destruye.

Tiene una alarma contratada y dos camaras de seguridad, una en la zona de

recepcion y otra, que enfoca la entrada a los despachos.

Pasos a sequir para obtener el reqistro de actividades de tratamiento.

a) ANALISIS DE RIESGO:
Lo primero que debemos realizar es un analisis de riesgo para establecer las
medidas de seguridad y control mas adecuadas para nuestra empresa.
En caso de ser una PYME, dicho analisis se podré realizar con una simple
reflexion o se puede usar la herramienta gratuita “Facilita RGPD”.
Si se responde de forma negativa a dicha reflexion en caso de ser una
PYME, o en el analisis realizado en la empresa, se detecta que el nivel de
riesgo es escaso para los derechos y libertades de los interesados, no se
deberan hacer analisis adicionales.
Para nuestro supuesto, hemos usado la herramienta “Facilita RGPD”.
En primer lugar, se deben contestar una serie de preguntas para saber sobre
gué empresa se va a realizar el tratamiento de datos y una vez detectado,
indica que tipo de riesgo

conlleva.
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|  HERRAMIENTA PARA

espanola B, : \\. | TRATAMIENTOS
oep proteccion g“‘[vgg 5 DE ESCASO RIESGO
K=

| ACILITA2.0_

| datos

Si la actividad de su organizacion pertenece a alguno de estos sectores, marquelo:

(m]
m]
a

m}
[m]
m]
o
[m]
[m]
m}
@®

Sanidad

Solvencia patrimonial y crédito

Generacion y uso de perfiles

Actividades politicas, sindicales o religiosas

Servicios de telecomunicaciones

Seguros

Entidades bancarias y financieras

Actividades de servicios sociales

Publicidad

Videovigilancia masiva (Videovigilancia de grandes infraestructuras como estaciones de ferrocarril o centros comerciales)

Ninguno de los anteriores

D

Imagen 1. Obtenida a través de la web https://www.aepd.es/es/quias-y-

herramientas/herramientas/facilita-rgpd.

A continuacién, mostramos los pasos seguidos para nuestro supuesto y el

resultado obtenido a través de la herramienta “Facilita RGPD”.

|  HERRAMIENTA PARA

adg a T
espanola D, . \‘ | TRATAMIENTOS
Oep e ?Iﬁiég DE ESCASO RIESGO

datos

2| ACILITA20.

Si su organizacion trata alguno de los datos de la lista, marquelos:

® 0O 0O00OO0OO0OO0OOo0aOo

Datos que revelen origen étnico o racial

Datos de opiniones politicas o religion

Datos de afiliacidn sindical (excepto cuotas sindicales)

Datos genéticos

Datos biométricos dirigidos a identificar de manera univoca a una persona
Datos de salud fisica o mental

Datos relativos a la vida sexual o a la orientacion sexual

Datos relativos a condenas o infracciones penales

Geolocalizacion

Ninguno de los anteriores

<2

Imagen 2. Obtenida a través de la web https://www.aepd.es/es/quias-y-

herramientas/herramientas/facilita-rgpd.
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< HERRAMIENTA PARA
i Y . TRATAMIENTOS
e R Ay
ZliEz ) DE E?(?§SO RIESGO

Si su organizacion realiza alguno de los siguientes tratamientos, marquelo:

Hacer o analizar perfiles
Hacer publicidad y prospeccién comercial masiva a potenciales clientes

Prestacion de servicios de explotacion de redes publicas o servicios de comunicacion electrénica (proveedor de servicios de internet (LGT))

Oo00oo

Gestionar los asociados o miembros de partidos politicos, sindicatos, iglesias, confesiones o comunidades religiosas, fundaciones y otras entidades
sin dnimo de lucro, cuya finalidad sea politica, filosdfica, religiosa o sindical

Gestion, control sanitario o venta de medicamentos

(]

Historial clinico o sanitario

® Ninguna de las anteriores

Ha respondido de forma negativa a todas las cuestiones anteriores, por tanto, se podria entender que los tratamientos realizados por su
entidad entrafian, a priori, un escaso nivel de riesgo para los derechos y libertades de los interesados y por tanto se encontraria en

disposicion de utilizar el siguiente programa.

Imagen 3. Obtenida a través de la web https://www.aepd.es/es/quias-y-

herramientas/herramientas/facilita-rgpd.

Al no tratar datos sensibles ni pertenecer a una organizacion de las indicadas
en la primera imagen (“sanidad, solvencia patrimonial y crédito, generacion
y uso de perfiles, actividades politicas, sindicales o religiosas, servicios de
telecomunicaciones, seguros, entidades bancarias y financieras, actividades
sociales, publicidad o videovigilancia masiva”), se entiende que la empresa
de nuestro supuesto, no entrafia un alto riesgo para los derechos y libertades
de los interesados, esto quiere decir, que no debemos realizar ningln otro

analisis.

b) RESPONSABLE DEL TRATAMIENTO DE DATOS:
Sera necesario un responsable de tratamiento de datos para aquellos
tratamientos de datos que conlleven riesgos elevados, tratamientos de
administraciones publicas, o de empresas privadas que necesiten de una
observacion usual y/o repetida de las personas o que traten datos
especialmente sensibles o protegidos a gran escala, en nuestro caso, la
responsable de dicho tratamiento sera “Carla Cafer” que es la duefa vy

gerente de la Asesoria.

16



https://www.aepd.es/es/guias-y-herramientas/herramientas/facilita-rgpd
https://www.aepd.es/es/guias-y-herramientas/herramientas/facilita-rgpd

Las funciones de dicho responsable de tratamiento sera la de “implementar
medidas técnicas y organizativas apropiadas para garantizar y demostrar el
cumplimiento del RGPD teniendo en cuenta:

o La naturaleza, @mbito, contexto y fines del tratamiento.

o Los riesgos para los derechos y libertades de los interesados.

o Eltipo de organizacion.

o La aplicacion de medidas de proteccion de datos proporcionadas

en relacion con las actividades del tratamiento”.

En funcion del tipo de empresa que tengamos, el RGPD establece unas
obligaciones diferentes para los encargados o0 responsables en el
tratamiento de los ficheros.

Las empresas que traten datos cuya responsabilidad es Unicamente suya,
los ficheros corresponderan al responsable del tratamiento, en caso de que
los datos a tratar sean de otras empresas, los ficheros seran responsabilidad

del encargado del tratamiento.

Es importante establecer la diferencia entre el encargado y el responsable
del tratamiento.

El encargado del tratamiento, seria aquella persona, fisica o juridica, que se
encarga del tratamiento de datos personales en vez de hacerlo el
responsable del tratamiento, esto suele ser un tercero, como por ejemplo
asesorias laborales, mutuas...

El Responsable, es la personas, fisica o juridica, que decidird sobre el
desarrollo, conservacion, cesion, eliminacion y demas aspectos decisivos del
tratamiento de datos.

En nuestro caso, el supuesto se basa en una asesoria laboral, por lo que
seriamos tanto encargados como responsables del tratamiento de datos.
Responsables puesto que seremos nosotros mismos los que procedamos a
la inscripcion de los ficheros, cumplamos con: el deber de informacion,

confidencialidad de todos los datos y medidas de seguridad adecuadas.
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c) FICHEROS Y TRATAMIENTOS DE DATOS:
A continuacion, identificaremos los ficheros y tratamientos de datos.
Vamos a proceder a la identificacion de todos los datos personales que se

hagan en nuestra empresa, esto es, enfocado en nuestro supuesto:

c.1) Tratamiento de datos de clientes:

Existirdn diferentes tratamientos de datos. Uno de ellos sera con cada
cliente, que debera darnos autorizacion para el uso de sus datos personales
en las gestiones correspondientes, si los clientes son empresas, que es lo
habitual ya que es una asesoria, debera indicarnos por escrito también, que
sus trabajadores le han dado el consentimiento (su propio registro de
actividades de tratamiento) para que usemos sus datos para las gestiones,
por ejemplo, alta y bajas en la SS, gestion de ndminas, contratos, etc.
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TRATAMIENTO DE DATOS DE CLIENTES

Clausula informativa:

El texto que se muestra a continuacion deberd incluirlo en todos aquellos
formularios que utilice para recabar datos personales de sus clientes, tanto si
se realiza en soporte papel como si los recoge a través de un formulario web.

Datos del responsable del tratamiento:

Identidad: Asesoria laboral ASLA, SL - NIF: 74360123-A
Direccion postal: Avd. Ausias March, 5
Teléfono: 625054444 - Correo electronico: AsesoriaAsla@ASLA.com

“‘En ASLA tratamos la informacion que nos facilita con el fin de prestarles el
servicio solicitado y realizar su facturacion. Los datos proporcionados se
conservaran mientras se mantenga la relacion comercial o durante el tiempo
necesario para cumplir con las obligaciones legales y atender las posibles
responsabilidades que pudieran derivar del cumplimiento de la finalidad para
la que los datos fueron recabados. Los datos no se cederan a terceros salvo
en los casos en que exista una obligacion legal. Usted tiene derecho a obtener
informacion sobre si en ASLA estamos tratando sus datos personales, por lo
gue puede ejercer sus derechos de acceso, rectificacion, supresion y
portabilidad de datos y oposicion y limitacion a su tratamiento ante Asesoria
laboral ASLA, SL. Avd. Ausias March-5, adjuntando copia de su DNI o
documento equivalente. Asimismo, y especialmente si considera que no ha
obtenido satisfaccién plena en el ejercicio de sus derechos, podra presentar
una reclamacion ante la autoridad nacional de control dirigiéendose a estos
efectos a la Agencia Espafiola de Proteccion de Datos, C/ Jorge Juan, 6 —
28001 Madrid.

Asimismo, solicitamos su autorizacién para ofrecerle productos y servicios
relacionados con los contratados vy fidelizarle como cliente.”

s []
No []

AVISO: Debe tener en cuenta que, si su cliente marca la opcién NO, en ningun
caso podra enviarle publicidad.

Texto 1. Obtenido a través de la web https://www.aepd.es/es/quias-y-

herramientas/herramientas/facilita-rgpd.
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TRATAMIENTO DE DATOS DE POTENCIALES CLIENTES

Clausula informativa:

El texto que se muestra a continuacién debera incluirlo en todos aquellos
formularios que utilice para recabar datos personales de sus potenciales
clientes, tanto si se realiza en soporte papel como si los recoge a través de un
formulario web.

Datos del responsable del tratamiento:

Identidad: Asesoria laboral ASLA, SL - NIF: 74360123-A
Direccion postal: Avd. Ausias March, 5
Teléfono: 625054444 - Correo electronico: AsesoriaAsla@ASLA.com

“‘En ASLA tratamos la informacidén que nos facilita con el fin de prestarles el
servicio solictado o enviare la informacion requerida. Los datos
proporcionados se conservaran mientras no nos solicite el cese de la actividad.
Los datos no se cederan a terceros salvo en los casos en que exista una
obligacion legal. Usted tiene derecho a obtener informacion sobre si en ASLA
estamos tratando sus datos personales, por lo que puede ejercer sus derechos
de acceso, rectificacion, supresion y portabilidad de datos y oposicion y
limitacion a su tratamiento ante Asesoria laboral ASLA, SL. Avd. Ausias
March-5, adjuntando copia de su DNI o documento equivalente. Asimismo, y
especialmente si considera que no ha obtenido satisfaccion plena en el
ejercicio de sus derechos, podra presentar una reclamacién ante la autoridad
nacional de control dirigiéndose a estos efectos a la Agencia Espafola de
Proteccion de Datos, C/ Jorge Juan, 6 — 28001 Madrid.

Asimismo, solicitamos su autorizacién para enviarle publicidad relacionada con
nuestros productos y servicios por cualquier medio (postal, email o teléfono) e
invitarles a eventos organizados por la empresa.”

st ]
NO []

AVISO: Si compra datos personales a terceros para realizar publicidad de sus
productos y servicios, debe tener en cuenta si proceden de fuentes accesibles
al publico y estan contrastados con la lista Robinson.

AVISO: Recuerde que debe borrar los datos cuando haya trascurrido un
tiempo sin hacer uso de los mismos.

Texto 2. Obtenido a través de la web https://www.aepd.es/es/quias-y-

herramientas/herramientas/facilita-rgpd.
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c.2) Tratamiento de datos con los empleados:

Otro de ellos, sera con nuestros empleados, debemos tener documento de
consentimiento para el uso de sus datos ya que haremos nosotros mismos

cada gestion que proceda de la relacion laboral.

TRATAMIENTO DE DATOS DE EMPLEADQOS

Clausula informativa:

El texto que se muestra a continuacion debera incluirlo en todos aquellos
formularios que utilice para recabar datos personales de sus empleados, tanto si se
realiza en soporte papel como si los recoge a través de un formulario web:

Datos del responsable del tratamiento:

Identidad: Asesoria laboral ASLA, SL - NIF: 74360123-A
Direccion postal: Avd. Ausias March, 5
Teléfono: 625054444 - Correo electronico: AsesoriaAsla@ASLA.com

“En ASLA tratamos la informacién que nos facilita con el fin del mantenimiento de
la relacion laboral. Los datos proporcionados se conservaran mientras se mantenga
la relacion laboral o durante el tiempo necesario para cumplir con las obligaciones
legales y atender las posibles responsabilidades que pudieran derivar del
cumplimiento de la finalidad para la que los datos fueron recabados. Los datos no
se cederan a terceros salvo en los casos en que exista una obligacion legal. Usted
tiene derecho a obtener informacion sobre si en ASLA estamos tratando sus datos
personales, por lo que puede ejercer sus derechos de acceso, rectificacion,
supresion y portabilidad de datos y oposicion y limitacion a su tratamiento Asesoria
laboral ASLA, SL. Avd. Ausias March-5, adjuntando copia de su DNI o
documento equivalente. Asimismo, y especialmente si considera que no ha
obtenido satisfaccién plena en el ejercicio de sus derechos, podra presentar una
reclamacién ante la autoridad nacional de control dirigiéndose a estos efectos a la
Agencia Espafiola de Proteccion de Datos, C/ Jorge Juan, 6 — 28001 Madrid.”

AVISO: Recuerde que debe borrar los datos cuando finalice la relacién laboral y no
haya ninguna obligacion legal para mantenerlos.

Texto 3. Obtenido a través de la web https://www.aepd.es/es/quias-y-

herramientas/herramientas/facilita-rgpd.
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c.3) Tratamiento de datos con los candidatos:

También tendremos que realizar el tratamiento de datos con cada persona
gue quiera entregarnos su curriculum vitae (candidatos), ya sea via email o
en mano (en papel).

A continuacion, mostramos un ejemplo de documento que deben firmar los

candidatos que deseen entregar su curriculum en nuestra empresa:

TRATAMIENTO DE DATOS DE CANDIDATOS

Clausula informativa:

El texto que se muestra a continuaciéon debera incluirlo en todos aquellos
formularios que utilice para recabar datos personales de los candidatos a un
puesto de trabajo, tanto si se realiza en soporte papel como si los recoge a través
de un formulario web:

Datos del responsable del tratamiento:

Identidad: Asesoria laboral ASLA, SL - NIF: 74360123-A
Direccion postal: Avd. Ausias March, 5
Teléfono: 625054444 - Correo electronico: AsesoriaAsla@ASLA.com

“‘En ASLA tratamos la informacion que nos facilita con el fin de mantenerle
informado de las distintas vacantes a un puesto de trabajo que se produzcan en
nuestra organizacién. Los datos proporcionados se conservaran hasta la
adjudicacion de un puesto de trabajo o hasta que Ud. ejerza su derecho de
supresién. Los datos no se cederan a terceros. Usted tiene derecho a obtener
informacion sobre si en ASLA estamos tratando sus datos personales, por lo que
puede ejercer sus derechos de acceso, rectificacion, supresion y portabilidad de
datos y oposicién y limitacion a su tratamiento ante Asesoria laboral ASLA, SL.
Avd. Ausias March-5, adjuntando copia de su DNI o documento equivalente.
Asimismo, y especialmente si considera que no ha obtenido satisfaccion plena
en el ejercicio de sus derechos, podra presentar una reclamacion ante la
autoridad nacional de control dirigiéndose a estos efectos a la Agencia Espafola
de Proteccién de Datos, C/ Jorge Juan, 6 — 28001 Madrid.”

AVISO: Si los candidatos aportan su CV en formato papel se les pedird que
firmen un formulario fechado en que figure la informacién antes citada.

Texto 4. Obtenido a través de la web https://www.aepd.es/es/quias-y-

herramientas/herramientas/facilita-rgpd.
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c.4) Contratos con empresas de Servicios:

Con las empresas de servicios, estas son, servicio de limpieza,
videovigilancia, e informéticos externos, debemos tener un contrato
especificando las clausulas que sean mas adecuadas a la relacion laboral
existente entre la asesoria y las empresas externas, por ejemplo, “clausulas
para prestadores de servicio con acceso a los sistemas informaticos” o
“clausulas de confidencialidad para prestadores de servicios con acceso
accidental a los datos”. A continuacién, mostramos el ejemplo de uno de los
contratos con la empresa de videovigilancia, debemos tener un contrato asi

con cada empresa externa que trabajemos.

EMPRESAS DE SERVICIOS

Contratos:

AVISO: En su contrato con la empresa que le presta el servicio debera incluir uno
de los siguientes tipos de clausulas contractuales, en funcion de si la empresa
tiene acceso a los sistemas de informacion en los que el responsable realiza el
tratamiento de datos (proveedores de hosting, prestadores de servicio de correo,
mantenimiento informatico,...) o si sélo tiene acceso accidental a los datos en
virtud del servicio que presta y debe de mantener la confidencialidad de aquella
informacion que pudiera llegar a conocer (empresas de servicio de limpieza,
empresas de mantenimiento, ...).

A) Clausulas para prestadores de servicio con acceso a los sistemas de
informacion.

1. Objeto del encargo del tratamiento

Mediante las presentes clausulas se habilita a Todolnformatica, como
encargado del tratamiento, para tratar por cuenta de ASLA, en calidad de
responsable del tratamiento, los datos de cardcter personal necesarios para
prestar el servicio que en adelante se especifican.

El tratamiento consistira en Servicios Informaticos.

2. ldentificacién de la informacién afectada

Para la ejecucion de las prestaciones derivadas del cumplimiento del objeto de
este encargo, la entidad ASLA como responsable del tratamiento, pone a
disposicion de la entidad Todolnformatica la informacion disponible en los
equipos informaticos que dan soporte a los tratamientos de datos realizados por
el responsable.
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3. Duracion
El presente acuerdo tiene una duracion de un afio, siendo renovado
automaticamente salvo decision en contra por alguna de las partes.

Una vez finalice el presente contrato, el encargado del tratamiento debe devolver
al responsable los datos personales tratados y suprimir cualquier copia que
mantenga en su poder. No obstante, podra mantener bloqueados los datos por el
tiempo minimo necesario para atender posibles responsabilidades que pudieran
derivarse de su relacion con ASLA, destruyéndose de forma segura y definitiva al
finalizar dicho plazo.

4. Obligaciones del encargado del tratamiento
El encargado del tratamiento y todo su personal se obliga a:

v Utilizar los datos personales a los que tenga acceso como consecuencia de la
prestacion del servicio solo para la finalidad objeto de este encargo. En ningun
caso podra utilizar los datos para fines propios.

v' Tratar los datos de acuerdo con las instrucciones documentadas del
responsable del tratamiento. Si el encargado del tratamiento considera que
alguna de las instrucciones facilitadas infringe el Reglamento General de
Proteccion de Datos o cualquier otra disposicion en materia de protecciéon de
datos, el encargado informara inmediatamente al responsable.

v No comunicar ni difundir los datos a terceros, salvo que cuente con la
autorizacion expresa del responsable del tratamiento o en los supuestos
legalmente admisibles. Si el encargado quiere subcontratar, total o
parcialmente, los servicios objeto de este contrato, tiene que informar al
responsable y solicitar su autorizacion previa.

v' Mantener el deber de secreto respecto a los datos de caracter personal a los
gue haya tenido acceso en virtud del presente encargo, incluso después de
que finalice el contrato.

v' Garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y
a cumplir las medidas de seguridad correspondientes, de las que el encargado
debera informarles convenientemente.

v' Mantener a disposicion del responsable la documentaciéon acreditativa del
cumplimiento de la obligacién establecida en el apartado anterior.

v' Garantizar la formacién necesaria en materia de proteccion de datos
personales de las personas autorizadas para tratar datos personales.

v Notificacién de violaciones de la seguridad de los datos:

El encargado del tratamiento notificard al responsable del tratamiento, sin dilacion
indebida y a través de la direccidn de correo electrénico que le indique el responsable,
las violaciones de la seguridad de los datos personales a su cargo de las que tenga
conocimiento, juntamente con toda la informacién relevante para la documentacién
y comunicacion de la incidencia.
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Asimismo, notificard cualquier fallo que haya sufrido en sus sistemas de
tratamiento y gestion de la informacién y que pueda poner en peligro la seguridad
de los datos personales tratados, su integridad o disponibilidad, asi como
cualquier posible vulneracién de la confidencialidad como consecuencia de la
puesta en conocimiento de terceros de los datos e informaciones accedidos
durante la ejecucion del contrato.

Se facilitar4, como minimo, la informacion siguiente:

a) Descripcion de la naturaleza de la violacion de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el nuamero
aproximado de interesados afectados, y las categorias y el nimero aproximado
de registros de datos personales afectados.

b) Datos de la persona de contacto para obtener mas informacion.

c) Descripcion de las posibles consecuencias de la violacion de la seguridad de
los datos personales.

d) Descripcion de las medidas adoptadas o propuestas para poner remedio a la
violacion de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacién simultaneamente, y en la medida en que
no lo sea, la informacioén se facilitard de manera gradual sin dilacién indebida.

Poner disposicion del responsable toda la informacion necesaria para demostrar
el cumplimiento de sus obligaciones, asi como para permitir y contribuir a la
realizacion de las auditorias o las inspecciones que realicen el responsable u otro
auditor autorizado por él.

Auxiliar al responsable de tratamiento a implantar las medidas de seguridad
necesarias para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida,
en caso de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técnicas y organizativas implantadas para garantizar la seguridad del
tratamiento.

Destino de los datos:

El encargado del tratamiento no conservara datos de caracter personal relativos
a los tratamientos realizados salvo que sea estrictamente necesario para la
prestacion del servicio objeto del contrato y solo por el tiempo minimo
imprescindible.

Una vez finalizada la prestacion del servicio objeto de contrato, el encargado del
tratamiento suprimira, devolvera al responsable o entregara, en su caso, a un
nuevo encargado, segun determine ASLA, todos los datos de caracter personal.
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No procede la destruccidén de los datos cuando exista una prevision legal que
obligue a su conservacion, en cuyo caso deben devolverse al responsable que
garantizard su conservacion, debidamente bloqueados, mientras tal obligacién
persista.

La devolucion debe comportar el borrado total de los datos existentes en los
equipos informéticos utilizados por el encargado. No obstante, el encargado
puede conservar una copia de los datos, debidamente bloqueados, mientras
puedan derivarse responsabilidades de la ejecucion de los servicios prestados al
responsable del tratamiento.

5. Obligaciones del responsable del tratamiento
Corresponde al responsable del tratamiento:

a) Facilitar al encargado el acceso a los equipos a fin de que pueda prestar el servicio
contratado.

b) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento de las
disposiciones vigentes en material de proteccion de datos por parte del encargado
del tratamiento.

c) Supervisar el tratamiento, incluida la posibilidad de solicitar informacién para
verificar el cumplimiento de las obligaciones establecidas en el presente contrato.

B) Clausulas de confidencialidad para prestadores de servicio con acceso
accidental a los datos.

AVISO: Debera incluir esta clausula de confidencialidad como una mas dentro del
contrato que suscriba con el prestador de servicios.

1. Deber de confidencialidad
La prestacidon de servicio objeto de este contrato no incluye el tratamiento de datos
de caracter personal.

No obstante, en el caso de que el personal de TodoInformatica, de forma accidental
0 accesoria, fuera conocedor de informacién de datos de caracter personal relativa a
las actividades de tratamiento de ASLA, vendran obligados a observar estrictamente
el deber de secreto y confidencialidad, tanto durante el transcurso de la relacion
contractual como una vez extinguida esta,

a) siguiendo en todo momento las indicaciones del personal de ASLA

b) no pudiendo utilizar la informacion a la que hubieran podido tener acceso para
ninguna finalidad distinta a la derivada de la prestacion de servicio y

¢) no pudiendo divulgar, dar a conocer ni utilizar en beneficio propio o de terceros la
informacion que hubieran podido conocer durante la prestacion del servicio objeto
de este contrato.
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AVISO: En su contrato con la empresa que le presta el servicio deberd incluir uno de
los siguientes tipos de clausulas contractuales, en funcion de si la empresa tiene
acceso a los sistemas de informacién en los que el responsable realiza el tratamiento
de datos (proveedores de hosting, prestadores de servicio de correo, mantenimiento
informatico,...) o si solo tiene acceso accidental a los datos en virtud del servicio que
presta y debe de mantener la confidencialidad de aquella informacién que pudiera
llegar a conocer (empresas de servicio de limpieza, empresas de mantenimiento, ...).

Texto 5. Obtenido a través de la web https://www.aepd.es/es/quias-y-

herramientas/herramientas/facilita-rgpd

c.4.a) Informacion de videovigilancia:

En el anexo de nuestro tratamiento de datos, se especifican los datos
gue debemos saber sobre todo lo relativo a las camaras de
videovigilancia, los derechos que tienen tanto trabajadores como el
resto de personas que son grabadas asi como los derecho de acceso

a las imagenes.

CAPTACION DE IMAGENES CON CAMARAS Y FINALIDAD DE
SEGURIDAD
(VIDEOVIGILANCIA)

La imagen de una persona, en la medida que la identifique o la pueda identificar,
constituye un dato de caracter personal que puede ser objeto de tratamiento
para diversas finalidades. Si bien la mas comun consiste en utilizar las camaras
para garantizar la seguridad de personas, bienes e instalaciones, también
pueden usarse con otros fines como el control de la prestacion laboral de los
trabajadores. A continuacién, se incluyen las directrices basicas a respetar para
que el tratamiento de las imagenes obtenidas a partir de camaras de
videovigilancia sea conforme a la normativa de proteccion de datos. No
obstante, se recomienda la consulta de la Guia sobre el uso de videocamaras
para sequridad y otras finalidades para un conocimiento mas exhaustivo de las
obligaciones que conlleva este tipo de tratamiento.
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UBICACION DE LAS CAMARAS: Se evitara la captacion de imagenes
en zonas destinadas al descanso de los trabajadores, asi como la
captacion de la via publica si se utilizan cdmaras exteriores, estando
Unicamente permitido la captacién de la extensién minima imprescindible
para preservar la seguridad de las personas, bienes e instalaciones.

UBICACION DE MONITORES: Los monitores donde se visualicen las
imagenes de las camaras se ubicaran en un espacio de acceso
restringido de forma que no sean accesibles a terceros. A las imagenes
grabadas solo accedera el personal autorizado.

CONSERVACION DE IMAGENES: Las imagenes se almacenaran
durante el plazo maximo de un mes, con excepcion de las imagenes que
acrediten la comisién de actos que atenten contra la integridad de
personas, bienes e instalaciones. En ese caso las imagenes deben ser
puestas a disposicion de la autoridad competente en un plazo de 72
horas desde que se tuviera conocimiento de la existencia de la
grabacion.

DEBER DE INFORMACION: Se informaréa acerca de la existencia de las
camaras y grabacion de imagenes mediante un distintivo informativo
colocado en un lugar suficientemente visible donde se identifique, al
menos, la identidad del responsable y la posibilidad de los interesados
de ejercer sus derechos en materia de proteccion de datos. En el propio
pictograma se podra incluir también un cédigo de conexidn o direccion
de internet en la que se muestre esta informacion. Dispone de modelos,
tanto del pictograma como del texto, en la pagina web de la Agencia.
o Modelo de cartel de aviso de zona videovigilada.

CONTROL LABORAL: Cuando las camaras vayan a ser utilizadas con
la finalidad de control laboral segun lo previsto en el articulo 20.3 del
Estatuto de los Trabajadores, se informara al trabajador y a sus
representantes sindicales por cualquier medio que garantice la recepcion
de la informacién acerca de las medidas de control establecidas por el
empresario con indicacion expresa de la finalidad de control laboral de
las imagenes captadas por las caAmaras.
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o DERECHO DE ACCESO A LAS IMAGENES: Para dar cumplimiento al
derecho de acceso de los interesados a las grabaciones del sistema de
videovigilancia se solicitara una fotografia reciente y el Documento
Nacional de Identidad del interesado para comprobar su identidad, asi
como el detalle de la fecha y hora a la que se refiere el derecho de
acceso. No se facilitara al interesado acceso directo a las imagenes de
las camaras en las que se muestren imagenes de terceros. En caso de
no ser posible la visualizacién de las imagenes por el interesado sin
mostrar imagenes de terceros, se le facilitard un documento en el que se
confirme o niegue la existencia de imagenes del interesado.

Para mas informacion puede consultar las guia y las fichas de videovigilancia y
los informes juridicos publicados por la Agencia Espafiola de Proteccion de
Datos en la seccién de Videovigilancia.

Texto 6. Obtenido a través de la web https://www.aepd.es/es/quias-y-

herramientas/herramientas/facilita-rgpd

Junto con las plantillas que nos incluyen en el tratamiento de datos para
realizar todos los contratos, tratamientos de datos, etc, nos adjuntan el
cartel de videovigilancia. Debemos poner uno junto a cada camara de
seguridad que tengamos en nuestras instalaciones, ya que es
obligatorio informar a los clientes de que existen dichas camaras de

seguridad.
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ZONA VIDEOVIGILADA

RESPONSABLE:

Asesoria laboral ASLA, SL. — 74360123-A

PUEDE EJERCITAR SUS DERECHOS DE PROTECCION DE
DATOS ANTE:

Asesoria laboral ASLA, SL.
Avd. Ausias March, 5

MAS INFORMACION SOBRE EL TRATAMIENTO DE SUS
DATOS PERSONALES:

Finalidad del tratamiento: seguridad de las personas, bienes e instalaciones.
Interesados: Personas que acceden o intentan acceder a las instalaciones.
Destinatarios: Fuerzas y Cuerpos de Seguridad.

Plazo de conservacién: 1 mes desde la captacion

Imagen 4. Obtenida a través de la web https://www.aepd.es/es/quias-y-

herramientas/herramientas/facilita-rgpd.
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c.5) Registro de actividades de tratamiento:

También contaremos con un registro de actividades de tratamiento, que es

mas especifico. En el tratamiento de datos tan solo nos dan consentimiento,

y en el registro se especifica cada aspecto de la relacion entre la asesoria y

los clientes, empleados, candidatos y videovigilancia.

En dicho registro se indica:

o

o

©)

Quien es el responsable del tratamiento y su identificacion.
La finalidad del tratamiento.

Que categoria cumple el interesado.

Que categoria tienen los datos.

las categorias de destinatarios.

Si existen transferencias internacionales.

Plazo de supresion.

Medidas de seguridad.

A continuacion, mostramos dos ejemplos de registro de actividad que debera

tener nuestra empresa, uno de clientes y otro de empleados
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REGISTRO DE ACTIVIDADES DE TRATAMIENTO

El responsable del tratamiento debe revisar los datos consignados en los
apartados de los Registros de Actividades de Tratamiento generados y verificar
gue se corresponden con las circunstancias exactas de los datos recogidos, las
comunicaciones realizadas y demas condiciones de cada uno de los

tratamientos.

Tratamiento: Clientes

a) Responsable del | Identidad: Asesoria laboral

tratamiento 74360123-A

Teléfono: 625054444

ASLA, SL - NIF:

Direccion postal: Avd. Ausias March, 5

Correo electronico: AsesoriaAsla@ASLA.com

b) Finalidad del Gestion de la relacion con los clientes
tratamiento

c) Categorias de Clientes: Personas con las que se mantiene una
interesados relacion comercial como clientes

d) Categorias de Los necesarios para el mantenimiento de la
datos relacion comercial. Facturar

Datos académicos

De identificacion: nombre y apellidos, NIF,
direccion postal, teléfonos, e-mail
Caracteristicas personales: estado civil, fecha 'y
lugar de nacimiento, edad, sexo, nacionalidad

Datos bancarios: para la domiciliacion de pagos

e) Categorias de Agencia Estatal de Administracion Tributaria
destinatarios Instituto Nacional de la Seguridad Social

Bancos y entidades financieras

f) Transferencias No esta previsto realizar transferencias

internacionales internacionales

g) Plazo de Los previstos por la legislacion fiscal respecto a la
supresiéon prescripcién de responsabilidades

h) Medidas de Las reflejadas en el ANEXO MEDIDAS DE
seguridad SEGURIDAD

Texto 7. Obtenido a través de la web https://www.aepd.es/es/guias-y-

herramientas/herramientas/facilita-rgpd
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REGISTRO DE ACTIVIDADES DE TRATAMIENTO

El responsable del tratamiento debe revisar los datos consignados en los apartados
de los Registros de Actividades de Tratamiento generados y verificar que se
corresponden con las circunstancias exactas de los datos recogidos, las
comunicaciones realizadas y demas condiciones de cada uno de los tratamientos.

Tratamiento: Empleados

a) Responsable del
tratamiento

Identidad: Asesoria laboral ASLA, SL - NIF: 74360123-A
Direccién postal: Avd. Ausias March, 5

Teléfono: 625054444

Correo electronico: AsesoriaAsla@ASLA.com

b) Finalidad del
tratamiento

Gestidn de la relacién laboral con los empleados

c) Categorias de
interesados

Empleados: Personas que trabajan para el responsable del
tratamiento

d) Categorias de
datos

Los necesarios para el mantenimiento de la relacion
comercial. Gestionar la nédmina, formacion

De identificacion: nombre, apellidos, numero de Seguridad
Social, direccidon postal, teléfonos, e-mail
Caracteristicas personales: estado civil, fecha y lugar de
nacimiento, edad, sexo, nacionalidad y porcentaje de
minusvalia

Datos académicos

Datos profesionales

Datos bancarios, para la domiciliacion del pago de las
néminas

e) Categorias de
destinatarios

Agencia Estatal de Administracion Tributaria
Instituto Nacional de la Seguridad Social
Bancos y entidades financieras

Servicio Publico de Empleo Estatal

[Otros posibles destinatarios]

f) Transferencias
internacionales

No estd previsto realizar transferencias internacionales

g) Plazode
supresién

Los previstos por la legislacion fiscal y laboral respecto a la
prescripcidn de responsabilidades

h) Medidas de
seguridad

Las reflejadas en el ANEXO MEDIDAS DE SEGURIDAD

Texto 8. Obtenido a través de la web https://www.aepd.es/es/quias-y-

herramientas/herramientas/facilita-rgpd
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d) INFORMACION Y CONSENTIMIENTO DE LOS INTERESADOS:
La informacion y consentimiento de los interesados, estos son: clientes,
empleados y candidatos, se hara en el momento en que recopilamos los
datos personales y se informara de todos los datos existentes en los registros
de actividad de tratamiento.
Es muy importante que los interesados sean conscientes de todos sus
derechos, los denominados “Derechos ARCO” (que desarrollaremos a
continuacion) y que el consentimiento sea libre, especifico, informado,
inequivoco y afirmativo, no sirve el consentimiento por omision, es decir, no
es valido el consentimiento que surge de la no contestacion o si el cliente no
ha manifestado su negatividad hacia el uso de sus datos, es obligatorio que
consienta dicho uso.
DERECHOS ARCO: Los denominados Derechos ARCO, son los que
recogia anteriormente la normativa espafiola y son los derechos de Acceso,
Rectificacion, Cancelacion y Oposicion. Actualmente, el RGPD recoge los
mismos derechos, denominando el de cancelacion como de supresion y
ampliando con tres derechos mas, el derecho al Olvido (que va unido al de
supresion), derecho a la Portabilidad y el derecho a la Limitacién en el
Tratamiento.
En la siguiente imagen se ve mas claramente los derechos que vienen de la
antigua normativa, LOPD, y los que se incluyen en la ultima normativa,
RGPD:

34



DERECHOS DE LOS INTERESADOS

RGPD

LIMITACION PORTABILIDAD

LOPD

ACCESO
RECTIFICACION
CANCELACION
OPOSICION

SUPRESION Y
OLVIDO

IMAGEN DEL LIBRO: “Proteccién de datos. Aplicacion del RGPD”
Autor: Francis Lefebvre -- Pagina: 65

Derecho de acceso: esto quiere decir, que el interesado tendra derecho a

ser informado de si sus datos personales estan siendo usados, en caso
de que su uso se confirme, el encargado del tratamiento tendra la
obligacion de darle acceso a sus datos, informarle de la finalidad con la
gue se estan usando, cual es el origen de la obtencién de los datos y si
se han realizado comunicaciones de los mismos.

Esta informacioén se debe proporcionar en un plazo maximo de 30 dias
desde que se recibié la solicitud y tras la resolucion, el interesado
dispondra de 10 dias habiles para realizar el acceso.

Una vez obtenido el acceso, el encargado del tratamiento debera
proporcionarle toda aquella informacion que precise y/o desee saber el
interesado sin poder oponerse.

Derecho de rectificacion: El interesado tendra derecho a solicitarle al

responsable del tratamiento que sus datos sean modificados en caso de
gue exista algun tipo de error, ya sea porque son inexactos o incompletos,

debera hacerse por medio de una “declaracion rectificativa adicional” y
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una vez recibida la solicitud, el responsable dispondré de 10 dias habiles
para dar una resolucion.

En caso de que haya habido alguna “comunicacion previa de datos de
destinatarios”, también habra que informar a estos para que lleven a cabo
la modificacion de los datos.

Derecho de supresion y olvido: Este derecho es una version mejorada del

derecho de cancelacion. Este derecho tiene el objetivo de que el
interesado pueda pedir a las empresas/compafiias que supriman sus
datos personales.

El interesado podra solicitar la supresion de sus datos cuando el
“tratamiento sea ilicito, el interesado haya retirado su consentimiento”,
cuando los datos recogidos “ya no sean necesarios en relacion con los
fines que fueron recogidos o trataos”, cuando “los datos se hayan obtenido
en relacion con la oferta de servicios de la sociedad de la informacion, y
el interesado haya ejercido el derecho de oposicion al tratamiento y no
prevalezcan otros motivos legitimos para el tratamiento.

El responsable tendra un maximo de 10 dias hébiles para dar resolucion
a la solicitud de supresion y olvido.

En caso de que existiera “comunicacion previa de datos a destinatarios”,
a estos también se les comunicara la obligacién de supresion de los datos
en caso de que proceda.

Hay situaciones en las que el interesado no tendra derecho a que sus
datos se supriman, estos son: “para ejercer el derecho a la libertad de
expresion e informacion”, cuando sean necesarios “para cumplir una
obligacion juridica del responsable del tratamiento”, “para la formulacion,
ejercicio o defensa de reclamaciones”, y en los casos de que sea “por
interés publico fundamentado en la legislacion vigente, esto es: por
razones de salud publica y para fines de investigacion histérica,
estadistica o cientifica”.

Derecho a la portabilidad: Derecho a la portabilidad de los datos

personales de los interesados.
Los interesados tienen derecho a solicitar a los responsables de
tratamiento que trasmitan sus datos a otros responsables de tratamientos,

dicha transmision debera hacerse por medio de un formato claro y
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estructurado, de “uso habitual y lectura mecanica”, “cuando el tratamiento
se efectue por medios automatizados y base a:
o el consentimiento del interesado para fines especificos; o
o la ejecucion de un contrato o precontrato con el interesado”
No se aplicara el derecho a portabilidad cuando:
o “sea técnicamente imposible la transmision;
o Pueda afectar negativamente a los derechos y libertades de
terceros; o
o El tratamiento tenga una mision de interés publico, fundamentado
en la legislacién vigente”.

Derecho de Limitacién: Derecho a la limitacién del tratamiento por parte

del responsable del tratamiento.

El interesado tendra derecho a solicitar la limitacion del tratamiento de
datos cuando: “impugne la exactitud de sus datos”, “el tratamiento sea
ilicito y el interesado se oponga a la supresion de los datos y solicite en
su lugar la limitacion de su uso”, “el interesado se ha opuesto al
tratamiento, mientras se verifica si los motivos legitimos del responsable
del tratamiento prevalecen sobre los del interesado”, “el responsable ya
no necesite los datos para los fines del tratamiento pero el interesado los
necesite para el reconocimiento, ejercicio o defensa de un derecho en un
procedimiento judicial”.

Una vez que el tratamiento se ha limitado, no se podra levantar dicha
limitacion, asi como asi, para poder hacerlo, se debera comunicar
previamente al interesado, y siempre que se de algunos de los siguientes
casos: ‘el consentimiento del interesado”, “la posibilidad de que el
tratamiento afecte a la proteccion de los derechos de otra persona fisica
o juridica”’, “un procedimiento judicial que lo justifique”, “un motivo
importante de interés publico fundamentado en la legislacion vigente”.

Si se ha dado el caso de que los datos se han comunicado a terceros, el
responsable deberd informar a esos terceros para que lambien apliquen
la limitacion del tratamiento.

Derecho de oposicion: Derecho de oposicion al tratamiento de datos

personales o incluso a su cese en algunos casos.
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El interesado podra oponerse al tratamiento de datos del responsable del
tratamiento cuando los motivos sean por su situacion particular o cuando
el tratamiento esté basado en:

o “mercadotecnia directa;

o Interés legitimo del responsable del tratamiento o terceros, siempre
gue no se prevalezcan los intereses o los derechos y libertades del
interesado, especialmente si es un menos; o

o Investigacion historica, estadistica o cientifica, salvo que el
tratamiento sea necesario por motivos de interés publico”.

Hay casos en los que el responsable puede seguir tratando los datos,
aungue el interesado quiera ejercer el derecho a oposicion, esto sera
cuando “el interés legitimo del responsable del tratamiento impere sobre
los intereses o los derechos y libertades del interesado en un
procedimiento judicial que lo justifique”.

En estos casos el responsable tiene la obligacion de dar aviso al
interesado de los datos personales, debe hacerlo de forma clara, explicita
y separada de otra informacién, minimo, en la primera comunicacion.

Se dara el caso de cese de los datos en los casos:

o “Que no sea necesario su consentimiento,

o En los que los ficheros se usen con finalidades publicitarias,

o O que el tratamiento tenga por finalidad la adopcion de una decision
referida al afectado”.

Deben constar “los motivos fundados y legitimos”, referentes a una
situacion personal concreta del interesado y que pueda justificar el uso de
este derecho.

Una vez puesta la reclamacion con la solicitud del ejercicio del derecho,
el responsable del tratamiento dispondra de 10 dias habiles para dar una

resolucion.

El contenido de los derechos de los interesados se especificara en el anexo
de nuestro registro de actividad de tratamiento.
Incluyendo un formulario para el ejercicio de cada derecho. A continuacion,

mostramos el formulario:
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EJERCICIO DEL DERECHO DE ACCESO

DATOS DEL RESPONSABLE DEL TRATAMIENTO.

Nombre / razdn SOCIAl: ..........eeeiiiiiiiiiee e Direccion de la
Oficina / Servicio ante el que se ejercita el derecho de acceso: C/Plaza
....................................................................... ne ........... C.Postal ..................
Localidad ........cccevvivieiiiiiinieiinns Provincia .......cccooeeevvveieeinnnnnnnn. Comunidad
AutONOMA .....oevvvveeiiieeeeee,

DATOS DEL AFECTADO O REPRESENTANTE LEGAL.

D/ D, e ————————————— , mayor
de edad, con domicilio en la C/Plaza
......................................................................................... n°........, Localidad
........................................... Provincia ........ccccceeeeveeeeeeeveeeeiieiinnn. CLPL
Comunidad AUtONOMA ........cevveniiiiiieeeeeiee e, COND.N.L..ooiiiiiiiiiin, ,
con correo electronico................. por medio del presente escrito ejerce el

derecho de acceso, de conformidad con lo previsto en el articulo 15 del
Reglamento UE 2016/679, General de Proteccion de Datos (RGPD).

SOLICITA

Que se le facilite gratuitamente el derecho de acceso por ese responsable en el
plazo de un mes a contar desde la recepcion de esta solicitud, y que se remita, a
la direccién arriba indicada, la siguiente informacion: -Copia de mis datos
personales que son objeto de tratamiento por ese responsable. -Los fines del
tratamiento asi como las categorias de datos personales que se traten. -Los
destinatarios o categorias de destinarios a los que se han comunicado mis datos
personales, o seran comunicados, incluyendo, en su caso, destinatarios en
terceros u organizaciones internacionales. -Informacién sobre las garantias
adecuadas relativas a la transferencia de mis datos a un tercer pais 0 a una
organizacioén internacional, en su caso. -El plazo previsto de conservacion, o de
no ser posible, los criterios para determinar este plazo. -Si existen decisiones
automatizadas, incluyendo la elaboracion de perfiles, informacion significativa
sobre la l6gica aplicada, asi como la importancia y consecuencias previstas de
dicho tratamiento. -Si mis datos personales no se han obtenido directamente de
mi, la informacion disponible sobre su origen. -La existencia del derecho a
solicitar la rectificacion, supresion o limitacion del tratamiento de mis datos
personales, o a oponerme a dicho tratamiento. -El derecho a presentar una
reclamacion ante una autoridad de control.

Firmado

Texto 9. Obtenido a través de la web https://www.aepd.es/es/quias-y-

herramientas/herramientas/facilita-rgpd
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e) MEDIDAS DE SEGURIDAD MINIMAS:
En el anexo de nuestro registro de actividad del tratamiento, también se
especifican las medidas de seguridad minimas a tener en cuenta, en ellas
estan incluidas las organizativas y las técnicas, ambas desarrollas en los
textos descritos a continuacién en el apartado del anexo del tratamiento de

datos:

MEDIDAS DE SEGURIDAD

A tenor del tipo de tratamiento que ha puesto de manifiesto cuando ha
cumplimentado este formulario, las medidas de seguridad minimas que deberia
tener en cuenta son las siguientes:

MEDIDAS ORGANIZATIVAS

INFORMACION QUE DEBERA SER CONOCIDA POR TODO EL PERSONAL
CON ACCESO A DATOS PERSONALES

Todo el personal con acceso a los datos personales debera tener conocimiento
de sus obligaciones con relaciéon a los tratamientos de datos personales y seran
informados acerca de dichas obligaciones. La informacion minima que sera
conocida por todo el personal sera la siguiente:

- DEBER DE CONFIDENCIALIDAD Y SECRETO

o Se debera evitar el acceso de personas no autorizadas a los datos
personales. A tal fin se evitara dejar los datos personales expuestos
a terceros (pantallas electronicas desatendidas, documentos en
papel en zonas de acceso publico, soportes con datos personales,
etc.). Esta consideracion incluye las pantallas que se utilicen para
la visualizacion de imagenes del sistema de videovigilancia. Cuando
se ausente del puesto de trabajo, se procedera al bloqueo de la
pantalla o al cierre de la sesion.

o Los documentos en papel y soportes electronicos se almacenaran
en lugar seguro (armarios o estancias de acceso restringido)
durante las 24 horas del dia.

o No se desecharan documentos o soportes electronicos (cd, pen
drives, discos duros, etc.) con datos personales sin garantizar su
destruccion efectiva

o No se comunicaran datos personales o cualquier otra informacién
de caracter personal a terceros, prestando especial atencién a no
divulgar datos personales protegidos durante las consultas
telefénicas, correos electronicos, etc.

o El deber de secreto y confidencialidad persiste incluso cuando
finalice la relacion laboral del trabajador con la empresa.
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- VIOLACIONES DE SEGURIDAD DE DATOS DE CARACTER PERSONAL

o

Cuando se produzcan violaciones de seguridad de datos de
caracter personal como, por ejemplo, el robo o acceso indebido a
los datos personales se notificara a la Agencia Espafiola de
Proteccion de Datos en término de 72 horas acerca de dichas
violaciones de seguridad, incluyendo toda la informacion necesaria
para el esclarecimiento de los hechos que hubieran dado lugar al
acceso indebido a los datos personales. La notificacion se realizara
por medios electrénicos a través de la sede electronica de la
Agencia Espafiola de Proteccibn de Datos en la direccion
https://sedeagpd.gob.es/sede-electronica-web/.

MEDIDAS TECNICAS
IDENTIFICACION

o

Cuando el mismo ordenador o dispositivo se utilice para el
tratamiento de datos personales y fines de uso personal se
recomienda disponer de varios perfiles o usuarios distintos para
cada una de las finalidades. Deben mantenerse separados los usos
profesional y personal del ordenador.

Se recomienda disponer de perfiles con derechos de administracion
para la instalacion y configuracion del sistema y usuarios sin
privilegios o derechos de administracion para el acceso a los datos
personales. Esta medida evitard que en caso de ataque de
ciberseguridad puedan obtenerse privilegios de acceso o modificar
el sistema operativo.

Se garantizara la existencia de contrasefias para el acceso a los
datos personales almacenados en sistemas electrénicos. La
contrasefa tendra al menos 8 caracteres, mezcla de nameros y
letras.

Cuando a los datos personales accedan distintas personas, para
cada persona con acceso a los datos personales, se dispondra de
un usuario y contrasefa especificos (identificacion inequivoca).

Se debe garantizar la confidencialidad de las contrasefas, evitando
gue queden expuestas a terceros. Para la gestion de las
contrasefas puede consultar la guia de privacidad y sequridad en
internet de la Agencia Espafiola de Proteccion de Datos y el Instituto
Nacional de Ciberseguridad. En ningln caso se compartiran las
contrasefas ni se dejaran anotadas en lugar comun y el acceso de
personas distintas del usuario.
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DEBER DE SALVAGUARDA

A continuacion, se exponen las medidas técnicas minimas para garantizar la
salvaguarda de los datos personales:

o ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los
dispositivos y ordenadores utilizados para el almacenamiento y el
tratamiento de los datos personales deberan mantenerse
actualizados en la media posible.

o MALWARE: En los ordenadores y dispositivos donde se realice el
tratamiento automatizado de los datos personales se dispondra de
un sistema de antivirus que garantice en la medida posible el robo
y destruccion de la informacién y datos personales. El sistema de
antivirus debera ser actualizado de forma periodica.

o CORTAFUEGOS O FIREWALL: Para evitar accesos remotos
indebidos a los datos personales se velara por garantizar la
existencia de un firewall activado y correctamente configurado en
aquellos ordenadores y dispositivos en los que se realice el
almacenamiento y/o tratamiento de datos personales.

o CIFRADO DE DATOS: Cuando se precise realizar la extraccion de
datos personales fuera del recinto donde se realiza su tratamiento,
ya sea por medios fisicos o por medios electrénicos, se debera
valorar la posibilidad de utilizar un método de encriptacion para
garantizar la confidencialidad de los datos personales en caso de
acceso indebido a la informacion.

o COPIA DE SEGURIDAD: Periddicamente se realizara una copia de
seguridad en un segundo soporte distinto del que se utiliza para el
trabajo diario. La copia se almacenara en lugar seguro, distinto de
agueél en que esté ubicado el ordenador con los ficheros originales,
con el fin de permitir la recuperacion de los datos personales en
caso de pérdida de la informacion.

Las medidas de seguridad seran revisadas de forma periddica, la revision podra
realizarse por mecanismos automaticos (software o programas informéticos) o de
forma manual. Considere que cualquier incidente de seguridad informatica que le
haya ocurrido a cualquier conocido le puede ocurrir a usted, y prevéngase contra
el mismo.

Si desea mas informacion u orientaciones técnicas para garantizar la seguridad
de los datos personales y la informacion que trata su empresa, el Instituto
Nacional de Ciberseguridad (INCIBE) en su pagina web www.incibe.es, pone a
su disposicién herramientas con enfoque empresarial en su seccion «Protege tu
empresa» donde, entre otros servicios, dispone de:
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- un apartado de formacién con un videojuego, retos para respuesta a
incidentes y videos interactivos de formacion sectorial,

- un Kit de concienciacion para empleados,

- diversas herramientas para ayudar a la empresa a mejorar Su
ciberseguridad, entre ellas politicas para el empresario, el personal técnico
y el empleado, un catalogo de empresas y soluciones de seguridad y una
herramienta de analisis de riesgos.

- dosieres teméaticos complementados con videos e infografias y otros
recursos,

quias para el empresario,

Ademas INCIBE, a través de la Oficina de Seguridad del Internauta, pone
también a su disposicion herramientas informaticas gratuitas e informacion
adicional pueden ser de utilidad para su empresa o su actividad profesional.

Texto 10. Obtenido a través de la web https://www.aepd.es/es/guias-y-

herramientas/herramientas/facilita-rgpd
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https://www.incibe.es/protege-tu-empresa/formacion
https://www.incibe.es/protege-tu-empresa/hackend
https://www.incibe.es/protege-tu-empresa/juego-rol-pyme-seguridad
https://itinerarios.incibe.es/
https://www.incibe.es/protege-tu-empresa/kit-concienciacion
https://www.incibe.es/protege-tu-empresa/herramientas
https://www.incibe.es/protege-tu-empresa/herramientas/politicas
https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad/buscador-soluciones?term_node_tid_depth_join=339&combine=&term_node_tid_depth_join_1=All&field_sol_dimension_tid=All&field_sol_gratuito_value=1&submit=Buscar
https://www.incibe.es/protege-tu-empresa/conoces-tus-riesgos
https://www.incibe.es/protege-tu-empresa/que-te-interesa
https://www.incibe.es/protege-tu-empresa/guias
http://www.osi.es/
https://www.osi.es/es/herramientas

Conclusion:

Con la realizacion de este trabajo fin de grado, he tenido la oportunidad de
estudiar la normativa actual que existe sobre la proteccion de los datos

personales que hay actualmente en Espafia.

Hasta hace unos afios, existia una normativa escueta sobre el tema, la cual no
podia cubrir las necesidades que se han creado en la actualidad debido al gran
crecimiento tecnolégico y la globalizacion. Con la actual ley de RGPD, nuestro
pais entra a formar parte de la normativa mas actualizada que hay actualmente

para la proteccion de nuestros datos.

En la actualidad, aun hay empresas que no cumplen con la normativa del RGPD,
algunas estan aun acogidas a la antigua ley que existia en Espanfa, la LOPD la
cual debia ser modificada y adaptada con la entrada en vigor del RGPD, aunque
la gran mayoria, ya estan sujetas al RGPD.

Actualmente, existe un gran control sobre el cumplimiento de la normativa y el
no cumplimiento de esta, supone multas de altos importes lo que hace que las
empresas se motiven a su cumplimiento, dicho sea, también, que para las
pequefias empresas, a veces, es algo complicado el seguir esta normativa bien
por el gasto econOmico, bien por el desarrollo que en ocasiones es algo

engorroso de cumplir.

En mi opinién, considero que esta normativa cubre muy ampliamente todo lo
relativo a regulaciéon y proteccién del tratamiento de datos personales de los
usuarios, pero claro esta, siempre podra ser mejorado si la ley va actualizandose
a la par que se va desarrollando cada vez mas el uso de datos personales por

las empresas.
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