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INTRODUCCION.

En el presente trabajo trataremos de abordar cémo la LO 13/2015, de 5 de
octubre, por el que se reforma la LECrim, ha regulado las nuevas medidas tecnolégicas de
investigacién policial, en su injerencia con los derechos fundamentales de la privacidad de

la persona investigada.

El propésito de estudio de la LO 13/2015, radica en el analisis de una reforma muy
reciente, que ofrece nuevos retos todavia no suficientemente tratados por la Doctrina. De
hecho, la elaboracion de esta reforma tiene lugar en tiempos politicos delicados, al final de
una legislatura plagada de reformas, y en un ambiente complicado, donde la seguridad
parece convertirse en un valor superior del ordenamiento, cuando el art. 1 de la CE no lo

establece como tal.

Las nuevas medidas tecnologicas de la investigacion policial, hasta la reforma
producida en el 2015, suponian un problema. Durante muchos afios, su desarrollo tuvo
lugar a través de la jurisprudencia del TC y TS. Estas medidas, a la hora de ser aplicadas,
pueden afectar a los derechos fundamentales al honor, intimidad, propia imagen,
inviolabilidad del domicilio, y secreto de las comunicaciones, siendo por lo tanto necesaria
la reforma, puesto que solo por medio de una ley se puede desarrollar el ejercicio de estos

derechos, siempre atendiendo a una serie de limites, y no por via jurisprudencial.

El objetivo central del presente trabajo consiste, pues, en el analisis de cada una de
las medidas tecnoldgicas de investigacion policial, y en la solucion que el legislador da a los
problemas planteados para dar respuesta a las injerencias que dichas medidas suponen
sobre los derechos fundamentales del art 18 CE. Y ello sin olvidar en ningun momento el

contexto socio-politico en que tiene lugar dicha reforma.

Nuestro punto de arranque sera el analisis de la letra de la ley, la cual plantea las
situaciones en las que, en atencién a la seguridad, pueden existir posibles injerencias en
derechos fundamentales, valorando en qué medida se aplican las exigencias basicas que una

ley debe establecer en la regulacion del ejercicio de éstos.



Para llegar a ello, primero debemos contextualizar nuestro trabajo aludiendo a la
Policia Judicial. El ejercicio del zus puniendi que ostenta el Estado, dirigido a dar castigo a los
sujetos que cometen un delito, tiene en las Unidades de la Policia Judicial el elemento clave

sobre el que pivota la aplicacion de estas nuevas medidas tecnolégicas de investigacion.

A continuacién nos centraremos en las nuevas tecnologfas, su importancia vital en
los ultimos tiempos, y como estas condicionan e inciden en la labor de la Policia Judicial,
no sélo al generar medios para una investigacion mas eficaz y eficiente, sino también
porque la delincuencia misma se sirve de estos avances tecnologicos para llevar a cabo

formas delictivas mas sofisticadas o cuanto menos novedosas.

El siguiente Capitulo se iniciard con un analisis conceptual de los Derechos que se
establecen en el art 18 de la CE, y en como el desarrollo de las nuevas tecnologias de la

informacién y comunicacion, otorga un contenido nuevo a estos derechos.

Avanzaremos en el trabajo con una labor teérico-practica imprescindible: sefialando
cuales son los requisitos que se exigen para limitar el ejercicio de un derecho fundamental.
Si el propio texto constitucional no lo contempla, solo por medio de una ley se podra
desarrollar el ejercicio, siempre con una serie de limites que el legislador habra de
contemplar inexorablemente y cuya trayectoria ha sido marcada por la jurisprudencia y la
doctrina en los afos anteriores. A su vez, resultara imprescindible tener en cuenta que
siempre se debera autorizar la medida tecnoldgica de investigacion por medio de una
resolucion judicial, que debera contener los requisitos que el principio de proporcionalidad
posee, debiendo ademas la medida ser la idonea, necesaria, y proporcional al delito que se

haya cometido.

Y por ultimo, analizaremos cada una de las medidas tecnoldgicas de investigacion
que se introducen en la LO 13/2015, y determinaremos si realmente esta ley cumple con

los requisitos exigidos para la limitacion de los derechos fundamentales.

Este trabajo tiene tientes ambiciosos, se pretende un analisis de una modificacién
normativa que enlaza complejas cuestiones como la privacidad, las investigacion policial, y
las nuevas tecnologias. Pero sobre todo, valorando que la nueva norma es muy novedosa y
aun es necesario darle un profundo andlisis doctrinal, y exigentes estudios jurisprudenciales,
por no citar la labor de los encargados de su aplicacion (la justicia y las fuerzas y cuerpos de
seguridad del Estado), en quien se deposita la confianza para llevar con la cautela necesaria

para un desarrollo armoénico del Estado de Derecho.



I. SOBRE LAS NUEVAS TECNOLOGIAS EN LA LO 13/2015
A) Ley Organica 13/2015.

1 Finalidad y objetivos de la lo 13/2015.

La LO 13/2015, de 5 de octubre, de modificaciéon de la LECtim para el
fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacion
tecnoldgica, afronta dos grandes cuestiones. Por un lado, encontramos el fortalecimiento
de los derechos procesales de acuerdo a las exigencias que la Directiva 2013/48/UE del
Parlamento Europeo y del Consejo, de 22 de octubre de 2013, sobre los derechos a la
asistencia de letrado en los procesos penales, y sobre el derecho a que se informe a un

tercero en el momento de la privacién de libertad y a comunicarse con terceros.

Por otra parte, debido al desarrollo y avance que ha experimentado las nuevas
tecnologias, el procedimiento penal regulado en la LECrim anterior a la reforma, se
encontraba desactualizada. Las nuevas técnicas de investigacion ligadas a los avances
tecnoldgicos no tenfan cabida en una legislaciéon decimonodnica, y era necesario, para dar
solucion a esta deficiencia legislativa, acudir a la via jurisprudencial, y asi entender cémo se

venian interpretando tales avances.

La LO 13/2015, reordena las diligencias de investigacién dentro del Titulo VIII del
Libro II de la LECrim, llamado; “De las medidas de investigacion limitativas de los
derechos reconocidos en el articulo 18 de la CE”. En éste, se recogen todas las medidas de
investigacion criminal que los miembros de las Unidades de la Policia Judicial, tienen a

disposicion para realizar las averiguaciones necesarias en el seno de un proceso penal.
Las medidas que se introducen son:

Entrada y registro en lugar cerrado, registro de libros y papeles, detenciéon y
apertura de la correspondencia escrita y telegrafica, registros remotos sobre equipos
informatico, Captacién y grabacién de comunicaciones orales mediante la utilizacién de
dispositivos electronicos, utilizacion de dispositivos técnicos de captacion de la imagen, de
seguimiento y de localizacion, registro de dispositivos de almacenamiento masivo de

informacion, la interceptacion de las comunicaciones telefénicas y telematicas.

En la exposicién de motivos de la LO 13/2015, “se destaca como el TC, mediante
la STC 145/2014, sefialaba el caricter inaplazable de una regulacién que abordara las

intromisiones en la privacidad del investigado en un proceso penal.” Puesto que, todas las
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medidas tecnoldgicas de investigaciéon policial tienen un rasgo comun, injieren en los

derechos fundamentales de la privacidad del investigado articulados en el art 18 de la CE.

La exposicion de motivos sigue sefialando que anteriormente a la reforma “se
carecfa de cobertura y su subsanacién no podia obtenerse acudiendo a un voluntarista
expediente de integraciéon analégica que desborda los limites de lo constitucionalmente

aceptable.”

Por lo tanto, uno de los objetivos principales para la promulgacion del nuevo texto
normativo, es la sustitucion de una LECrim centenaria, y asi regular el ejercicio de las
medidas tecnolégicas de investigacion, y acomodar su ejercicio a las exigencias de los

derechos de la privacidad.

2 La labor jurisprudencial.

Las medidas tecnologicas de investigacion policial no tenfan cabida en una LECrim
envejecida, en éste sentido. La insuficiencia legislativa que existia se suplia con una
elaborada jurisprudencia tanto del TC, como del TS, pero esta, no podia dar solucién a
todos los problemas que se planteaban durante la practica diaria de estas medidas, por lo
que el legislador tuvo por oportuno, reformar la LECtrim, por medio de la LO 13/2015, de

5 de octubre.

Como bien sefiala la exposicién de motivos, el TC mediante la STC 145/2014, dio
el primer paso para entender la necesidad de una reforma legislativa, especificando las

medidas de investigacion.

La STC 154/2014, de 22 de septiembre, declaraba “no existir habilitacion legal para
llevar a cabo unas escuchas a unos detenidos, pese a que se contaba con la habilitacién por

medio de un auto judicial, que permitia colocar los artefactos técnicos de imagen y sonido.”

Esta sentencia concluia sefialando que, “era de suma importancia de una legislacion
que desarrollase estas medidas de investigacion, para que asi, se diera seguridad juridica en
el ambito de los derechos fundamentales, de forma que una medida de investigacion
tecnologica que invade estos derechos, ha de estar fundamentada en una ley que exprese

todos los presupuestos y condiciones de la intervencion.”



Como se comenta anteriormente, la carencia de legislacién se suplia con un cuerpo

jurisprudencial de la mano del TC y TS.

El'TS comenz6 a elaborar sentencias en el que no se encontraban ilicitud alguna en
las herramientas tecnoldgicas de vigilancia, concluyendo que se trataban de diligencias de
investigacion legitimas desde la funcién constitucional que tiene la policia judicial, sin que
en la colocacién de éstas se interfiriera en el contenido del derecho fundamental que

requeria la intervencién judicial. '

Durante el 2008, en el TS se dictaron un numeroso grupo de sentencias, validando
el empleo de diversos instrumentos tecnoldégicos, examinando la naturaleza de la
informacién obtenida y el derecho fundamental que podria considerarse comprometido,
diferenciandose entre la afectacion del Derecho Fundamental a la intimidad y del Derecho
al secreto de las comunicaciones, pues la injerencia sobre el secreto de las comunicaciones
requerfa siempre resolucion judicial, mientras que “no existia en la Constitucion reserva

absoluta de previa resolucién judicial respecto del derecho a la intimidad personal”.

De este modo, y aunque se reconociera también respecto del derecho a la intimidad
personal, como regla general, la exigencia de monopolio jurisdiccional, se admitié de forma
excepcional que en determinados casos y con la suficiente y precisa habilitacién legal fuera
posible que la policia judicial realizara determinadas practicas que constituyeran una
injerencia leve en la intimidad de las personas, siempre que se respetasen las exigencias
dimanantes del principio de proporcionalidad, y existieran razones de urgencia y necesidad

. . ., .. . . 2
que motiven la intervencion policial inmediata.

Para la medida de dispositivos de almacenamiento masivo de informacion,
existia una discrepancia doctrinal y jurisprudencial, que dejaba a las claras, la necesidad de la
regulacion de ésta medida en concreto, y de todas en general. Existian sentencias del TS,
tales como; STS 864/2015, o STC 691/2009, que se habilitaba el acceso al contenido de un
equipo informatico situado en el domicilio de un investigado, exclusivamente con el auto

que permitia la entrada. Se observa, en este supuesto como, “se posibilitaba el acceso al

1 SSTS 562/2007, de 22 de junio; 523/2008, de 11 de julio; y 906/2008, de 19 de diciembre.
2 Villagémez Mufoz, Ana, “Otras Medidas de investigacion limitativas de derechos reconocidos por el art. 18 CE.

Referencia concreta a los dispositivos de segnimiento y localizacion” pag. 6. En https://goo.gl/3cEdep
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contenido de un equipo informatico, y asi injerir en todos los derechos fundamentales de la

privacidad, cuando el auto de juez solo permitia en acceso al domicilio.”

Situaciones como la anteriormente sefialada, dejaba en manos de la jurisprudencia,
una regulacion que, de acuerdo con el art 53.1 de la CE, era materia exclusiva de Ley,
puesto que, el ejercicio de los derechos fundamentales del art 18 de la CE, debian de ser

regulados.

3 Nuevas tecnologias en la investigacion criminal.

El ejercicio del ius puniendi, es el derecho que ostenta el Estado para imponer una
pena al transgresor de una conducta constitutiva de delito. El Estado ha hecho pesar sobre
los malhechores su derecho a castigar, y tiende inexorablemente a concretar en sus manos

toda reaccion ejercida por las personas privadas a titulo de vindicta contra los infractores.

El proceso penal es el cauce institucional para el ejercicio de este ius puniendi que
ostenta el Estado. Es el medio de desarrollo tendente a descubrir delitos, identificar los

responsables e imponerles una pena determinada.

De acuerdo con el desarrollo de las TIC, los poderes publicos se surtan de una
gama de medios tecnologicos innovadores, posibilitando obtener informacién de una

forma mas rapida, segura y eficaz en las investigaciones criminales.

3.1 La policia judicial en el proceso penal.

Es aqui donde encontramos la importancia capital de la labor de la Policia Judicial
en el proceso penal. La LECrim, y las diferentes normas reguladoras de la Policia Judicial
(LO 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad; RD 769/1987, de 19 de
junio, sobre regulaciéon de la Policia Judicial) reconocen esta realidad. La movilidad de la
Policia Judicial, su inmediacién respecto a los hechos y su propia preparacion en orden a la
investigaciéon delictiva, superior sin duda a la de Jueces y Tribunales que carecen

absolutamente de sus conocimientos especializados, hacen de la Policia Judicial un

3 p . o L . . . g
Martin Martin de la Escalera, Ana Marfa, E/ registro de dispositivos de almacenamiento masivo de informacion, p 7. En

https://goo.gl/r2fwuE (Consulta: 15/06/2017)
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elemento insustituible para la realizaciéon de investigaciones de los delitos por medio de

. L, . 4
instrumentos tecnologlcos.

LLa Policfa Judicial, en la LECrim aparece configurada con “la funcién especifica, de
averiguar los delitos publicos, practicar, segin sus atribuciones, las diligencias necesarias
para comprobarlos y descubrir a los delincuentes, y recoger todos los efectos, instrumentos
o pruebas del delito de cuya desaparicion hubiere peligro, poniéndolos a disposicion de la

autoridad judicial”

Las funciones de la Policfa Judicial, vienen a desempefiarlas Unidades Organicas de
Policia Judicial integradas por funcionarios del Cuerpo Nacional de Policia o miembros de
la Guardia Civil. Son un cuerpo auxiliar a los Jueces y Tribunales en materia penal y del
MF, y estan obligados a seguir las instrucciones que reciban de éstos a efectos de las
investigaciones que hayan de realizar, con la utilizacion de medios tecnolégicos
desarrollados en los dltimos afios tales como las balizas de seguimiento GPS, e integrados

en la reforma de la O 13/2015.

Bajo una investigaciéon criminal en el seno de un proceso penal, existen
intromisiones en la vida privada de las personas investigadas por parte de las autoridades,
produciéndose graves afectaciones a los derechos de intimidad, proteccién de datos y
secretos de las comunicaciones. Se produce asi, un choque de trenes, por un lado el interés
del Estado tendente a la averiguacion de la verdad en el seno del proceso penal, y por otro

lado el respeto a los derechos fundamentales.

El uso de los nuevos medios tecnoldgicos surgidos en los ultimos afios, han
proporcionado a la Policfa Judicial numerosas herramientas para descubrir nuevas fuentes

de prueba.

Se encuentran con la posibilidad de la interceptaciéon de las comunicaciones
telefonicas y telematicas, la captaciéon y grabacién de comunicaciones orales mediante la
utilizaciéon de dispositivos electronicos, la utilizacién de dispositivos  técnicos de
seguimiento, localizacién y captacion de la imagen, el registro de dispositivos de
almacenamiento masivo de informacién y los registros remotos sobre equipos

informaticos. Medidas que son introducidas en la LO 13/2015.

* Asencio Mellado, José Marfa, Derecho Procesal Penal, Tirant lo Blanch, Valencia, 2015, p. 91.

12



Todas estas medidas tienen como fin fundamental el logro de una efectiva
persecucion de los crimenes, pero estas medidas tienen un rasgo comun, afectan los

derechos fundamentales de la privacidad.

3.2 Estructura de la policia judicial.

Existe fundamentalmente dos maneras de organizar la policia que auxilia a los
tribunales: por un lado esta la de crear un cuerpo policial que dependa exclusivamente del
poder judicial, o poner al servicio de los tribunales unidades de los cuerpos policiales ya

dependientes de las Administraciones Publicas.’

De acuerdo con el articulo 126 de la CE, que sefiala que la Policia Judicial de
Espafia “depende de los jueces, de los tribunales y del Ministerio Fiscal en sus funciones de averignacion del
delito y descubrimiento y aseguramiento del delincuente, en los términos que la ley establezea.” No
impone ninguno de los modelos, pero el legislador finalmente opta por organizar a la
Policia Judicial conforme a la segunda de las posibilidades, que las unidades de los cuerpos

policiales se pongan a disposicion de los Jueces y Tribunales.
Hoy se puede realizar una distincién entre dos conceptos de Policia Judicial:

Policfa Judicial en sentido genérico: Constituida por las Fuerzas y Cuerpos de
Seguridad, tanto si dependen del Gobierno Central como de las Comunidades Auténomas

o de los entes locales. Se trata de una Policia Judicial basada en el caracter colaborador.

Policfa Judicial en sentido especifico: Compuesta por las Fuerzas y Cuerpos de
Seguridad del Estado encuadradas en las Unidades Organicas de la Policia Judicial. Estaran
ubicadas en las Comisarfas o Cuarteles, y estructuradas en Brigadas, Secciones o Grupos de
Policia Judicial; y las “Unidades Adscritas de Policia Judicial” ubicadas en las sedes
judiciales o fiscales, y estructuradas en Grupos. La adscripcién de estas unidades a los

Juzgados y Tribunales tiene caracter permanente.

La LO 2/1986, de 13 de marzo, de fuerzas y cuerpos de seguridad, otorga como
“competencia exclusiva las materias de policia judicial tanto al Cuerpo Nacional de Policia
como a la Guardia Civil, estos dos cuerpos estatales poseen en sus estructuras unidades

organicas de policia judicial, asi como unidades adscritas a juzgados y tribunales.”

> Ormazabal Sanchez, G.; Introduccion al Derecho Procesal, Editorial Marcial Pons. Madrid, 2007, p. 95

13



La estructura de la Policfa Judicial de la Guardia Civil se encuentra al mando de un
Oficial General de la Guardia Civil en situaciéon de servicio activo, al que le corresponde
organizar y gestionar la investigacion y persecucion de los delitos y desarrollar los servicios
de criminalistica, identificacién, analitica e investigacion técnica llevando a cabo las
funciones de Policfa Judicial especifica de la Guardia Civil. Asi como la colaboracién en
dichas materias y en su propio ambito corporativo, con otros cuerpos policiales nacionales

y extranjeros.
De la Jefatura de Policia Judicial de la Guardia Civil dependen:

Unidad Central Operativa (UCO): “Unidad especifica de Policia [udicial, la finalidad de
esta unidad es la de investigar y perseguir la delincuencia organizada, econdmica, internacional y aquella
otra cuyas especiales caracteristicas asi lo aconsejen; asi como el establecimiento y mantenimiento del enlace,

coordinacion y colaboracion con otros servicios afines, nacionales e internacionales.”

Unidad Técnica de Policia Judicial (UTPJ): “La finalidad es el asesoramiento técnico al
mando de la Jefatura de la Policia [udicial en sus funciones, y como Unidad especifica de Policia Judicial,
centralizar la informacion sobre delincuencia y la de interés tanto para la accion de mando en este dmbito,
como para la operatividad de las Unidades de Policia [udicial territoriales, nbicadas a nivel provincial. De
dgual forma elaborard las normas técnico-operativas de funcionamiento, centralizard la gestion de los
sistemas de informacion de apoyo para las investigaciones o relacionados con la delincuencia, y materializard

la cooperacion e intercambio de informacion con otros organismos afines, nacionales y extranjeros.”

Servicio de Criminalistica: “I7ene como misiones coadyuvar al esclarecimiento de los hechos
penales, mediante la aplicacion de técnicas y procedimientos cientificos especiales, elaborar los informes
periciales y técnicos que demanden los Organos Judiciales y las Unidades de Investigacion. Identificar
personas en sucesos con victimas milltiples, prestar los apoyos técnicos operativos que se le ordenen y la

investigacion cientifica en su dmbito.”

La estructura de la Policia Judicial del Cuerpo Nacional de Policia se encuentra bajo
la direccion de una Secretaria General en su funcién de apoyo y asistencia a la Comisaria
General, analiza y planifica sus lineas generales de actuacién, y gestiona los asuntos
relativos al régimen de personal y medios adscritos a la misma. Se responsabiliza de las

bases de datos propias de la Comisaria General. Elabora las metodologias de investigacion
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criminal y lleva a cabo estudios técnicos y juridicos para el perfeccionamiento de las

actividades operativas.’
Las unidades encuadradas dentro de la Comisaria General de la Policfa Judicial:

Unidad Central de Droga y Crimen Organizado (UDYCO). “La finalidad de esta
unidad es la investigacion y persecucion de las actividades delictivas, y las relacionadas con el trdfico de

drogas.”

Unidad Central de Delincuencia Especializada y Violenta (UDEV). “Su funcién es la
investigacion de las actividades delictivas, sobre delitos contra las personas, delitos contra el patrimonio, en
especial el patrimonio bistdrico, artistico, derecho de antor; al consumo y medio ambiente a las infracciones
delictivas en materia de dopaje en el deporte; a la inspeccion del juego, asi como la coordinacion operativa y el

apoyo técnico de las respectivas unidades territoriales.”

Unidad Central de Inteligencia Criminal (UCIC). “La funcion esencial de esta unidad es
dar el apoyo al titular de la Comisaria General en sus funciones de direccion, planificacion y toma de
decisiones. En su dmbito competencial y, se responsabiliza de la captacion, recepcion, andlisis, tratamiento y
desarrollo de las informaciones relativas a la criminalidad, elaboran, desarrolla y controlas los planes

estratégicos y operativos, y la actividad prospectiva.”

Unidad Central de Delincuencia Econémica y Fiscal (UDEF). “Adguieren la
competencia de la investigacion y la persecucion de actividades delictivas, en materia de delincnencia
econdmica y fiscal, ademdis de la coordinacion operativa y el apoyo técnico a las respectivas Unidades

territoriales.” De esta Unidad dependeran:

La Brigada Central de Delincuencia Econémica y Fiscal, La Brigada Central de
Investigacion de Blanqueo de Capitales y Anticorrupcion, La Brigada Central de
Inteligencia Financiera, I.a Brigada de Investigaciéon del Banco de Espafia, La Unidad

Adscrita a la Fiscalfa Especial contra la Corrupcién y la Criminalidad Organizada.

Unidad de Investigacion Tecnoldgica (UIT) “Posee la funcion de la investigacion de las
actividades delictivas que impliquen la utilizacion de las tecnologias de la informacion y las comunicaciones

(TIC), Actsia como Centro de Prevenciin F-Crime del Cuerpo Nacional de Policia.”

® Véase en pag web de la Guardia Civil:

ndex.html
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El uso de las TIC, para la obtencién de resultados significativos en las
investigaciones por parte de estas unidades de la Policia Judicial, implica la aplicacion de
varios principios, tales como: dotar a las Unidades de Policia Judicial de las nuevas
tecnologias para la investigaciéon criminal, o tener una buena estructuracién con respecto a

la labor de auxilio judicial.

3.3 Nuevas medidas tecnoldgicas en la investigacion policial surgidas en la lo 13/2015.

Las TIC son el conjunto de tecnologias que sirven para procesar una informacion,
que con el uso de ordenadores y software permiten adquirir, producir, almacenar, tratar,
comunicar, registrar, y presentar informaciones contenidas en seflales de naturaleza

acustica, optica o electromagnética desde cualquier parte y en cualquier momento.

Nos hallamos en una situacién en el que se ha incrementado notablemente las
posibilidades de comunicacion e interaccion entre las personas, debido al desarrollo tan
abrumador que en los ultimos afios ha experimentado las TIC. Ha incrementado ademas, al
propio tiempo, las posibilidades de desarrollo y desenvolvimiento de la criminalidad
organizada que, debido a los nuevos avances técnicos se ha conseguido, no solamente
mayores posibilidades de cohesion y desarrollo, sino también, mayores posibilidades de
ocultaciéon y elusion de la presion y persecucion policial que, de esta forma, se ha visto

gravemente perjudicada en la lucha contra esta clase de criminalidad.®

Estos avances tecnologicos suponen para las Fuerzas y Cuerpos de Seguridad del
Estado, la obtencién de medios nuevos para la persecucion de la delincuencia organizada.
Hoy en dia las unidades de policia judicial encargadas de las persecuciones del crimen
organizado cuentan con equipos y medios técnicos que hacen posible una obtencién de
informacién tendente a la averiguacion de estos delitos, por ello es de suma importancia
dotar a las autoridades de las capacidades necesarias para la utilizaciéon de estas nuevas

tecnologias.

Asi, toda investigaciéon criminal tiene el objetivo principal de recabar toda la
informacién posible sobre la comisién de un hecho delictivo, lo que sucedid, quiénes
fueron los intervinientes, cuando y dénde se produjo. Debido a la cotidianeidad en la
utilizacién de los dispositivos electrénicos, se les encomienda a las autoridades encargadas

en la investigacion criminal depositar el interés necesario para el acceso y el analisis de toda

7 Véase en pag web CNP: https://www.policia.es/org central/judicial/estructura/funciones.html

8 Uriarte Valiente, Luis M, “Nuevas técnicas de investigacion restrictivas de derechos fundamentales”, p 3.
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la abundante informacién digital que manejamos y utilizarla para la investigacion de toda

clase de delitos. ’

La ventaja principal del empleo de las nuevas tecnologias en la investigacion
criminal reside en su operatividad, son capaces de dar una informacién mas rapida y eficaz,
que si se realizaran por medio de los medios antiguos de investigacion. La utilizacién de
una herramienta tecnoldgica que permite conocer la situacién exacta de un investigado, sera
mucho mas eficiente para la investigacion, que si se utiliza a miembros de la Policia Judicial
para seguir personalmente a los investigados."” Ademas el uso de las nuevas tecnologfas
resulta un activo en la investigacion de cualquier delito, obteniendo valiosas fuentes de

prueba.

Puede resultar, debido a la reforma de la LECrim, por medio de la LO 13/2015,
que las nuevas tecnologias reguladas en él, son algo novedoso, pero, desde hace afios, las
Fuerzas y Cuerpos del Estado han venido utilizando estas técnicas de investigacion
permitiéndoles resolver de una forma mas eficaz los delitos. I.a necesidad de adaptar las
medidas de investigacion en la legislacion procesal penal ha sido uno de los principales
objetivos que han tenido las instituciones internacionales para con los Estados, durante

mucho tiempo.

El desarrollo de las TIC es evidente e imparable, pero es necesario sefialar el
petjuicio que pueden suponer a los Derechos Fundamentales. Por ello es necesario analizar
los desafios juridicos que los desarrollos relativos a las nuevas tecnologfas pueden suscitar
en el proceso de adaptacion de los derechos constitucionales para dar respuesta a los retos

planteados por dichos desarrollos'.

La reforma de la LECrim, llevada a cabo por la LO 13/2015, pretende regular las

nuevas diligencias de investigacion tecnoldgica.

“En primer lugar, se regula y actualiza la interceptaciéon de las comunicaciones
telefonicas y telematicas. Se permite la intervencion de cualquier clase de comunicacion que

se realice a través del teléfono o de cualquier otro medio de comunicacién telematica, logica

9 Ortiz Pradillo, Juan Catlos, “La investigacion del delito en la era digital. 1os derechos fundamentales frente a las nuevas
medidas tecnoldgicas de investigacion” p. 7

1% Ibidem
11 Diaz Revorio, F. J., “La constituciéon ante los avances cientificos y tecnolégicos: breves reflexiones al hilo
bl b y

de los recientes desarrollos en materia genética y en tecnologias de la informacién y la comunicacién”, Revista

de Derecho Politico de la UNED, n® 71-72, 2008, pp. 87-110
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o virtual. Interesa destacar que se distinguen dos modelos de comunicacién confiriendo
sustantividad propia a las formas de comunicacion telematica, como los mensajes SMS y el

;- .. p 12
correo electrénico u otras formas de mensajerfa instantanea.”

“Otra de las medidas que introduce la LO 13/2015, serd la captacion y grabacion de
comunicaciones orales mediante la utilizacion de dispositivos electronicos. Esta medida
puede consistir en la captacion y grabaciéon de las conversaciones directas que pueda
realizar el investigado o en la obtencién de imagenes que complementan las conversaciones
que se hayan intervenido. Asimismo, la captacién puede hacerse dentro del domicilio o en

un espacio diferente.” 13

“La reforma introduce en el marco normativo la medida que supone la instalacion
de un dispositivo técnico, permitiendo conocer la posicion geografica en la que se
encuentra el investigado. Esta técnica de investigacién policial esta sometido a la utilizacion
de balizas de geolocalizacion, que tenga una relacion directa o indirecta con una persona y

port lo tanto pueda afectar al derecho fundamental a la intimidad.”

“También se regula por primera vez el registro de dispositivos de almacenamiento
masivo de informacién, estos dispositivos son algo mas que simples piezas de conviccién.'
La simple incautacion de los dispositivos, practicada durante el transcurso de la diligencia
de registro domiciliario, no legitima el acceso a su contenido, sin perjuicio de que dicho

acceso pueda ser autorizado ulteriormente por el juez competente”15 .

“Por ultimo, la reforma recoge una nueva medida de investigacion tecnoldgica que
permite el acceso y registro de los equipos electrénicos del sujeto investigado, de forma
remota y telematica. Esta medida implica la mayor de las intromisiones en la esfera de los
derechos fundamentales, toda vez que se lleva a cabo sin consentimiento del titular o

usuatio.”

12'Zoco Zabala, C., Nuevas tecnologias y control de las comunicaciones, Lex Nova.

13 T.6pez-Barajas Perea, Inmaculada, “Garantias constitucionales en la investigacion tecnolégica del delito:
Prevision legal y calidad de la ley” Revista de Derecho Politico UNED. N.° 98, enero-abril 2017, pags. 91-119 pag
114

14 STS 342/2013, de 17 de abril

15 Art. 588 sexies a) 2 de la LECrim
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Todas las medidas tecnolégicas de investigacion criminal que se introducen, son
medidas que pueden suponer la vulneracion del contenido esencial de los derechos que se

regulan en el articulo 18 de la CE'.

El articulo 53.1 de la CE, nos sefiala que solo por medio de una ley, que en todo
caso debera respetar su contenido esencial, podra regularse el ejercicio de derechos y
libertades fundamentales. Pero se nos crea una pregunta, que implica un esfuerzo

interpretativo; ¢qué significa contenido esencial?

Nuestro TC se posiciona dentro de la teorfa relativa. Los defensores de esta teorfa
interpretan que la garantfa de un DDFF no resulta vulnerada siempre y cuando las
restricciones que afecten a éstos estén suficientemente justificadas. Estos derechos pueden
ser restringidos, solo que es necesaria una matizacioén, han de existir poderosas razones
para ello. E1 TC dice que solo seran restringidos los DDFF por causas muy justificadas, y lo

hacen mediante el instrumento del Principio de Proporcionalidad.

El TC entre la proteccion de los derechos fundamentales de la persona y el empleo
de la tecnologfa, cuando se persigue un fin legitimo como es la investigacion criminal por
parte de las autoridades judiciales y policiales, sefiala que ha de existir la necesidad de
establecer una serie de garantias frente a los riesgos que existen para los derechos y
libertades fundamentales (en particular, la intimidad personal) a causa del uso indebido de

la informacién asi como de las TIC durante la investigacion criminal.

Los sofisticados instrumentos que aporta la revoluciéon tecnoldgica, exige una
reinterpretacion funcional del articulo 18 de la CE. EL TC sefiala que los avances en el
ambito de las telecomunicaciones, especialmente en conexién con el uso de la informatica,

hacen necesario un nuevo entendimiento del concepto de comunicacién y del objeto del

16 Art. 18 de la CE:
1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen.
2. El domicilio es inviolable. Ninguna entrada o registro podra hacerse en ¢l sin consentimiento del
titular o resolucién judicial, salvo en caso de flagrante delito.
3. Se garantiza el secreto de las comunicaciones y, en especial, de las postales, telegraficas y telefénicas,
salvo resolucion judicial.
4. La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal y familiar de

los ciudadanos y el pleno ejercicio de sus derechos
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derecho fundamental, que extienda la proteccién a esos nuevos ambitos, como se deriva

necesariamente del tenor literal del art. 18 CE. "’

Y'STC 70/2002, de 3 de abril
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II. SOBRE LOS DERECHOS DE LA PERSONALIDAD DEL
ARTICULO 18 DE LA CE Y SU RELACION CON LAS NUEVAS
TECNOLOGIAS EN LA INVESTIGACION CRIMINAL.

Todas las medidas de investigaciéon tecnoldgica que se introducen en el contenido
de la reforma de la LECtim, mediante la LO 13/2015, de 5 de octubre, son medidas que
pueden suponer la vulneraciéon del contenido esencial de los derechos que se consagran en
el articulo 18 de la CE. (Derecho al honor, intimidad y propia imagen, derecho a la

inviolabilidad del domicilio y derecho al secreto de las comunicaciones).

A) NATURALEZAY CONTENIDO DE LOS DERECHOS DE LA
PERSONALIDAD.

1. Derechos del art. 18.1.

Los Derechos al honor, a la intimidad personal y familiar y a la propia imagen
establecidos en el articulo 18.1 de la CE, forman el bloque de los derechos de Ila
personalidad. El objeto de éstos es la propia existencia, “el derecho a la personalidad
consiste, subjetivamente, en la atribucion o pretension que a todos nos corresponde de
valer, de ser tenidos y respetados como personas, como seres libres que tienen fines
altisimos que cumplir. Objetivamente, es el conjunto de condiciones necesarias para que se
mantenga vivo ese caracter en el ser humano, su condicién superior excelsa del ser

: 18
racional

Estos derechos del articulo 18.1 de la CE se desarrollan a través de la LO 1/1982,
de 5 de Mayo, sobre proteccion civil del derecho al honor, intimidad y propia imagen.
Aunque son tres derechos autbnomos poseen rasgos comunes, y en este sentido el articulo
7 de la LO 1/1982 sefiala la intromision ilegitima dentro del ambito de proteccion civil de

. .. ., 19
estos derechos, cuando sin hacer distincion alguna.

'® Bonilla Sanchez , Juan José. Personas y derechos de la personalidad. Editorial Reus, Madrid: 2010, pags. 27-30.

19 a) Se emplace en cualquier lugar aparatos de escucha, de filmacién, de dispositivos 6pticos o de cualquier
otro medio apto para grabar o reproducir la vida intima de las personas.

b) Se utilicen aparatos de escucha, dispositivos épticos, o de cualquier otro medio para el conocimiento de la
vida intima de las personas o de manifestaciones o cartas privadas no destinadas a quien haga uso de

tales medios, asi como su grabacién, registro o reproduccion.
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El constituyente espafiol, pese a que existan entre ellos rasgos comunes, opta por
diferenciar el contenido que ofrece el articulo 18.1 de la CE, reconociendo asi una

pluralidad de derechos, diferenciandose el honor, la intimidad y la propia imagen.

En primer lugar encontramos el honor, que posee un término metajuridico, de
dificil definicién y variable segin épocas y lugares.”’ El TC sefiala que no puede encontrarse
una definicién de honor, ya que resulta juridicamente indeterminado, ademas de que su
contenido es débil y cambiante, dependiendo de las normas, valores e ideas vigentes en un
determinado ambiente social. “Hay que buscarlo en el lenguaje de todos. El Diccionario de
la Real Academia nos lleva del honor a la buena reputacién (concepto utilizado por el
Tratado de Roma), la cual -como la fama y la honra- consiste en la opinién que las gentes

. .. . ~ .o 21
tienen de una persona, buena o positiva si no van acompafadas de adjetivo alguno.”

Se observa en esta afirmacién del TC una dimensién objetiva a la definicion de
honor , mientras que en la Sentencia 85/1992, donde se recoge la doctrina del Tribunal
Supremo, éste otorga una dimension subjetiva al concepto, afirmando que “El derecho al
honort, derivado de la dignidad de la persona, confiere a su titular el derecho a no ser

. 5 . , 2!
escarnecido o humillado ante uno mismo o ante los demas.”

En la actualidad el TC prefiere unificar las dos dimensiones al disponer que el

honor “es la buena reputaciéon de una persona, amparandola frente a expresiones o

¢) Se divulgue hechos relativos a la vida privada de una persona o familia que afecten a su reputacién y buen
nombre, asi como la revelacién o publicacién del contenido de cartas, memorias u otros escritos personales
de caracter intimo.

d) Se revele datos privados de una persona o familia conocidos a través de la actividad profesional u oficial de
quien los revela.

e) Se capte, reproduzca o publique por fotografia, filme, o cualquier otro procedimiento, la imagen de una
persona en lugares o momentos de su vida privada o fuera de ellos.

f) Se utilice del nombre, de la voz o de la imagen de una persona para fines publicitarios, comerciales o de
naturaleza analoga.

2) Se divulgue expresiones o hechos concernientes a una persona cuando la difame o la haga desmerecer en
la consideracion ajena.

20 Alvarez Conde, Enrique; Tur Ausina, Rosario, Derecho Constitucional, Tecnos, Madrid, 2013, p. 333

21 STC 223/1992

2 STC 85/1992
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mensajes que puedan hacerla desmerecer de la condicién ajena al ir en su descrédito o

: 23
menosprecio”

Para entender la intimidad, el constituyente aclara que este derecho posee las
mismas dificultades conceptuales que el caso anterior, “Intimidad y honor son realidades
intangibles cuya extensiéon viene determinada en cada sociedad y en cada momento
histérico, cuyo nudcleo en sociedades pluralistas ideolégicamente heterogéneas deben

determinar los 6rganos del Poder Judicial**

Como bien se puede observar en el contenido del articulo 18.1 de la CE, el
contenido de Intimidad posee dos dimensiones, el personal y el familiar o relacional. En
primer lugar el TC entiende dentro de la dimensién personal el “reconocimiento de un
ambito a salvo de las injerencias de extrafos, el derecho a no ser molestado y a guardar
reserva sobre los datos que una persona no quiera revelar. En definitiva, el derecho a
mantener una vida privada sin interferencias, para de este modo poder desarrollar una

L. . . 25
minima calidad de vida”*

En cuanto a la dimensioén familiar o relacional, el TC sefala que el derecho a la
intimidad no solo se extiende a aspectos de la vida propia y personal, sino también a
determinados aspectos de la vida de otras personas con las que se guarde una especial y
estrecha vinculacién, como es la familiar; aspectos que, por la relaciéon o vinculo existentes

con ellas, inciden en la propia esfera de la personalidad del individuo” %

Por lo que respecta al tercer derecho auténomo del articulo 18.1 de la CE, el TC
proclama que el derecho a la propia imagen, forma parte de los derechos de la personalidad
y como tal garantiza el ambito de libertad de una persona respecto de sus atributos mas
caracteristicos, propios e inmediatos como son la imagen fisica, la voz o el nombre,
cualidades definitorias del ser propio y atribuidas como posesion inherente e irreductible a

27
toda persona”

2 STC 216/2006
2 STC 171/1990
25 STC 209/1988
26 STC 231/1988
27 STC 117/1994
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Hoy en dfa, los avances y desarrollo de las TIC, supone la aparicién de nuevas
formas tecnolégicas que pueden conllevar la vulneracién de los derechos al honor,

intimidad, y propia imagen, de una persona.

Siendo asi, el avance de las TIC, da lugar a que los miembros de la Policia Judicial
tengan en su poder nuevas herramientas de investigacion de los delitos. El registro remoto
sobre equipos informaticos, el registro de dispositivos de almacenamiento masivo de
informacién o la utilizaciéon de dispositivos técnicos de seguimiento y localizacién, son
medidas que suponen, si se aplican, una vulneracion a los derechos que regula el art 18.1 de
la CE, por ello, para la utilizacién de estas medidas siempre serda necesaria una autorizacion
que le permita a los miembros de la Policia Judicial, realizar las averiguaciones necesarias
para el esclarecimiento de los hechos, aunque supongan la vulneracion, sobretodo de la

intimidad y la propia imagen.

2. Derecho a la inviolabilidad del domicilio (art 18.2).

La inviolabilidad de domicilio es otro de los derechos de la personalidad, y lo
podemos encontrar en el apartado segundo del articulo 18. Este es un derecho que protege
el desarrollo de la personalidad en el espacio. ** Importante en este Derecho es determinar
el concepto de domicilio. En la  STC 22/1985 se propugné el establecimiento de un
concepto constitucional de domicilio mas amplio que el civil daba del mismo, establecido
en el articulo 40 del CC, donde se reduce al punto de localizacion de la persona. En la STC
se seflala que la inviolabilidad del domicilio es un auténtico derecho fundamental de la
persona en el que se garantiza el ambito de privacidad de ésta dentro del espacio limitado
que la propia persona elige y que tiene que caracterizarse precisamente por quedar exento o

inmune a las invasiones o agresiones exteriores de otras personas o de la autoridad publica.

La STC continua sefialando que el domicilio es inviolable, es un espacio en el cual el
individuo vive sin estar sujeto necesariamente a los usos y convenciones sociales y ejerce su
libertad mas intima. Por ello, a través de este derecho no solo es objeto de proteccion el
espacio fisico en si mismo considerado, sino lo que en ¢l hay de emanacién de la persona y
de esfera privada de ella. Interpretado en este sentido, la regla de la inviolabilidad del

domicilio es de contenido amplio e impone una extensa serie de garantias y de facultades,

28 Alvarez Conde, Enrique; Tur Ausina, Rosario, Derecho Constitucional. . .cit., p 342
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en las que puedan realizarse sin penetraciéon directa por medio de aparatos mecanicos,

s - 29
electronicos u otros analogos.

Este derecho posee una regulacién supra nacional, ya que se reconoce en el articulo
12 de Ia DUDH de 1948. “Nadie sera objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra o a su reputacion.

Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques.”

El derecho a la inviolabilidad del domicilio, también puede verse afectado cuando la
autoridad judicial autoriza nuevas medidas de investigaciéon tecnolodgicas, tales como la
captaciéon y grabacion de comunicaciones orales mediante la utilizacion de dispositivos
electronicos, el registro de dispositivos de almacenamiento masivo de informacién o el
registro remoto sobre equipos informaticos. Estas medidas implican que los miembros de
la Policfa Judicial, invadan el espacio fisico donde el investigado ejerce su libertad mas

intima.

3. Derecho al secreto de las comunicaciones (art 18.3).

El dltimo de los derechos de la personalidad que se incluyen en el articulo 18 de la
CE, lo encontramos en el punto tercero, y no es otro que el derecho al secreto de las
comunicaciones. Este es un derecho auténomo, que protege en definitiva la reserva de las
comunicaciones o el mero proceso comunicativo intersubjetivo, independientemente del

contenido o del nivel de intimidad del mensaje.30

En este marco conceptual del secreto, nuestro TC sefiala que no solo se cubre la
opacidad de la comunicacion, sino también, en su caso, otros aspectos como es la identidad

subjetiva de los interlocutores o los corresponsales. 3

Debido al auge de las nuevas tecnologias, las comunicaciones alcanzan un nivel
superior al de antano. Hoy, ya no solo se considera comunicacion, la producida por medio
de un teléfono fijo, han aparecido otros sistemas de comunicacion; teléfonos moviles,

smartphones, tablets, ordenadores. Crece asi, el marco de situaciones que deben quedar

2 STC 22/1984
30 Alvarez Conde, Enrique; Tur Ausina, Rosario, Derecho Constitucional. . .cit., p 345.

31 STC 114/1984
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amparadas por el derecho al secreto de las comunicaciones, por lo tanto, aumenta las

situaciones en el que este derecho puede verse afectado o vulnerado.

La Circular 1/2013 de la Fiscalia General del Estado reconoce, la proteccion
constitucional del secreto de las comunicaciones, no solo a los medios conocidos, sino a

todos los que van apareciendo o puedan aparecer en un futuro.

Dentro del marco de protecciéon constitucional del secreto de las comunicaciones,
se incluyen las medidas tecnoldgicas para la investigacion criminal. La Policfa Judicial tiene
a su alcance medios de investigacion, tales como la intervencion de teléfonos o la grabacion
de conversaciones orales, que suponen, si se practicasen, la vulneracién del derecho que se
establece en art 18.3 de la CE. Por lo tanto, siempre que se practiquen estas medidas, y
puesto que van dirigidas al ambito de protecciéon de la comunicaciéon de un investigado,

habra de ser amparada y habilitada mediante una resolucién o auto judicial.

B) TRATAMIENTO DE LOS DERECHOS FUNDAMENTALES EN LAS
INVESTIGACIONES POLICIALES.

1. Limitabilidad de los derechos fundamentales.

Los Derechos Fundamentales, constituyen el punto de equilibrio del conflicto de
intereses que se generan en un proceso penal, pero este hecho no implica que los mismos

sean barreras infranqueables en todo caso.

Es necesario senalar que todos los derechos fundamentales a excepcion del derecho
a la vida son limitables en el proceso penal, siempre y cuando se respete una serie de

condiciones:

Que la CE expresamente autorice la posibilidad de limitacién de un derecho
fundamental. Como es el supuesto de la inviolabilidad del domicilio. Este derecho
fundamental sefiala que ninguna entrada o registro podra hacerse en el domicilio sin el
consentimiento del titular o resolucién judicial, salvo flagrante delito (articulo 18.2 CE) o
en el supuesto del secreto de las comunicaciones del articulo 18.3 de la CE sefialando la

excepcion de la resolucion judicial.

Cuando se tratan de derechos de los cuales no existe prevision expresa en la CE, se

requiere la existencia de una ley que autorice expresamente la posibilidad de una restriccion
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de derechos fundamentales.”” Mufioz Arnau, seiala que el desarrollo legislativo del ejercicio de los
derechos fundamentales no deja de ser problemadtico pues esa ley de desarrollo podria incurrir en limitaciones
excesivas rayando la inconstitucionalidad, por lo que aqui se unen tanto una labor delimitadora como

. . . VR T ., . . 33
limitadora, debiendo ser analizada por los operadores juridicos su adecuacion al texto constitucional.

Y por ultimo hay que senalar que tal limitaciéon ha de tener siempre una finalidad

., . , . 34
tendente a la consecucidon de un interés socialmente relevante.

2. Requisitos exigidos para la limitacion de los derechos fundamentales.

Los requisitos exigidos para la limitacion de derechos fundamentales en el seno de
un proceso penal, habran de ser tenidos en cuenta no solo por el legislador que debe
respetarlos, ya que podria una norma devenir inconstitucional, sino ademas por los Jueces y
el resto de 6rganos publicos de la investigacion que, en el supuesto de infringirlos, correrfan

el riesgo de sufrir la declaracion de nulidad del concreto acto realizado™.

La reforma de la LECrim, por medio de la LO 13/2015, viene a regular el
desarrollo de los derechos fundamentales del art 18, cuando se autoriza una medida de

investigacion tecnoldgica dirigida al investigado.

El primero de los requisitos exigidos para la limitacién de un derecho fundamental
en el proceso penal es el principio de legalidad. Como bien sefala el articulo 53. 1 de la CE.
“Solo por medio de una ley, que en todo caso deberd respetar el contenido esencial de los derechos
Sfundamentales del Titulo 1, Capitulo 11 de nuestra carta magna, se podrd regular el ejercicio de tales

derechos y libertades.”

La ley, como bien sefiala el articulo 53.1 CE, regula el ejercicio de los derechos y
libertades fundamentales, y determina asi el alcance de una restriccion autorizada y las
condiciones que se imponen para ello, de manera que toda limitacién no expresamente
permitida estara prohibida. Dicho de otra forma, lo que la ley de desarrollo del derecho no

contemple expresamente como restringible ser absolutamente invulnerable.™

2 STC 11/1981

3 Muafioz Arnau, |.A. Los limites de los derechos fundamentales en el Derecho Constitucional espariol Aranzadi, Pamplona,
1998, pag.105 y ss

 STC 37/1989

* Asencio Mellado, José Matia, Derecho Procesal Penal. . ..cit., p 139

*® fdem.
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El TEDH, a la hora de aplicar el CEDH elaboré una doctrina estableciendo los

requisitos que ha de cumplir cualquier norma restrictiva de derechos fundamentales:

LLa norma ha de ser accesible y previsible. La ley ha de ser publica y proporcionar a
los ciudadanos informacion suficiente para acondicionar su conducta a la misma y prever
con la mayor precisiéon posible, las consecuencias que habrian de derivarse de una concreta

actuacion contraria a esta norma.

Ademas la norma no ha de abrir la puerta por su ambigtiedad o amplitud a la
arbitrariedad de los poderes publicos. En este punto cabtia sefialar que la LO 13/2015,
contiene ciertas amplitudes que conllevan cierta arbitrariedad de los poderes publicos, asi y
como se desarrollarda posteriormente, existen medidas de investigaciéon tecnoldgicas que
quedan al amparo exclusivo de la Policia Judicial, como es el caso de la captacion y
grabacion del investigado en la via publica, o la captaciéon de cédigos de identificacion o
etiquetas técnicas de los aparatos de telecomunicaciones del investigado, todo ello debido, a

que el propio texto posibilita la medida sin necesidad de realizarse con autorizacion judicial.

El segundo de los requisitos exigidos para la limitaciéon de un derecho fundamental
es el Principio de Jurisdiccionalidad. Este principio sefala que foda limitacion de un derecho
Sfundamental ha de ser acordada n ordenada por una Antoridad Judicial. Sin embargo esta afirmacion

requiere de ciertas matizaciones:

Es el supuesto de determinados derechos fundamentales, por ejemplo el de la
inviolabilidad del domicilio, el propio texto constitucional determina una serie de
condiciones donde se habilita a otros elementos que no son la autoridad judicial a

traspasarlo, son los supuestos del consentimiento o el delito flagrante.

Volviendo a la matizacién realizada anteriormente, en el Titulo VIII de la reforma
que precisamente se llama “De las medidas de investigacion limitativas de los derechos
reconocidos en el art 18 de la CE” se establecen medidas que vulneran el contenido

esencial de los derechos y no se precisa, para habilitar la medida un auto judicial.

El siguiente requisito que se exige para la limitacion de los derechos fundamentales

es el principio de proporcionalidad:

Si acudimos a la exposicién de motivos de la LO 13/2015, en el punto IV se
observa como el legislador sefiala que se ha estimado oportuna la proclamacion normativa

de los principios que el TC ha definido como determinantes de la validez del acto de

28



injerencia. Asi, en las medidas establecidas para la investigaciéon tecnolégica deben de
satisfacerse los principios de idoneidad, excepcionalidad, necesidad y proporcionalidad, y
cuya concurrencia debe encontrarse suficientemente justificada en la resolucion judicial
habilitadora, donde el juez determinara la naturaleza y extension de la medida en relacion

. . ., 37
con la investigacion concreta y con los resultados esperados.

En el nuevo articulado que se nos presenta en la LECrim, podemos observar la
necesaria exigencia del respeto a los principios, en toda medida tecnoldgica que autorice el
juez. Pero, durante el desarrollo de las medidas, encontramos situaciones, tales como la
urgencia, en el que para realizar la medida en cuestién, no sera necesaria la habilitacion
judicial, por derivarse como irrepetible, aunque posteriormente, el juez deba de ratificarlo.
Por lo tanto, existen situaciones, en el dia a dia que suponen vulneraciones de derechos
fundamentales del art 18 de la CE. Sin el respeto a todos los requisitos exigidos para

limitarse.

El legislador tiene presente el principio de porporcionalidad y habla de los

subprincipios que se nos presentan dentro de éste. Asf se recoge ademas en art 588 bis a).

El primer subprincipio, el principio de idoneidad, excluye la adopciéon de medios
inidéneos que obstruyan la realizacién de los principios o fines para los cuales ha sido
adoptado. En el supuesto de la limitaciéon de los derechos del articulo 18 de la CE se

pretende que la medida haya de ser la idonea para descubrir el delito perseguido.38

Respecto al subprincipio de necesidad, se exige que de entre dos medios igualmente
idéneos, es necesario elegir aquel que sea menos lesivo. Si existe un medio que intervenga
en menor medida y que sea igualmente idéneo, sera posible realizar una posicién sin tener
que perjudicar a la otra. Bajo esta condicidn, se exige que sea aplicado el medio que

. 3
interfiera en menor grado. ’

Por dltimo, el tercer subprincipio es el de proporcionalidad en sentido estricto, la
medida de investigacion tecnolégica ha de ser proporcional a la gravedad del delito
investigado, por lo que no podra limitarse un derecho estableciendo una medida muy

restrictiva, para delitos leves.

¥ Véase en la exposicion motivos 13/2015 Sec. 1. Pig. 90195.
% Asencio Mellado, José Matrfa, Derecho Procesal Penal.....cit., p 141
% Alexy, Robert., “Los derechos fundamentales y el principio de proporcionalidad. .. cit., p. 15
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En el supuesto del registro remoto sobre equipos informaticos, entendiendo que es
una medida muy restrictiva en los derechos del investigado, puesto que, una vez autorizada
pueden verse vulnerados todos los derechos del art 18. El legislador, amplia el elenco de los
delitos; a los que sean cometidos contra menores, o sean delitos de traicién y relativos a la

defensa nacional.

El dltimo de los requisitos que se establecen para una limitacién de un derecho
fundamental es la garantia en la ejecucion de la restriccion. Toda medida limitativa de uno
de estos derechos habra de adoptarse con respeto a unas minimas garantias que tienden a
asegurar tanto la fiabilidad del medio utilizado, cuanto la salud e integridad de la persona
investigada. Estas garantfas suponen una lista abierta que sera aplicada a cada caso concreto
en atencion a la naturaleza del método limitativo y a sus circunstancias; por ejemplo, en la
LO 13/2015, la intervencién de una comunicacion telefonica serd siempre realizada por los

miembros especialistas de los servicios de telecomunicacion.

C) INFLUENCIA DE LAS NUEVAS TECNOLOGIAS EN LOS
DERECHOS DE LA PERSONALIDAD.

1. Secreto de las comunicaciones y las nuevas tecnologias de investigacion policial

enla lo 13/2015.

1.1 Detencién y apertura de la correspondencia Escrita y telegrafica.
1.1.1 Consideraciones previas

Los aspectos relativos a la detencién y apertura de la correspondencia escrita y
telegrafica se encentra regulado en el Capitulo III del Titulo VIII, conformado por el art

579 y 579 bis de la LECrim.

La pasada LECrim, estaba anclada en el pasado, los preceptos de la detenciéon y
apertura de la correspondencia escrita y telegrafica hacfan la medida inviable. El
decimonédnico esquema que presentaba la LECrim provocaba que la correspondencia

privada del investigado no podria ser interceptada.
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Mediante la reforma por medio de la LO 13/2015, se quiere diferenciar entre lo que
pretende ser la detencion y el registro de la correspondencia postal o telegrafica, y por otro

., . . . 40
lado la observacion de estos medios comunicativos.

En la reforma, afortunadamente se tiene en cuenta las realidades que en dia tienen
estos medios de correspondencia, el llamado Servicio Postal Universal, regulado por medio
de la Ley 43/2010, de 30 de diciembre, del Servicio Postal Universal, y los derechos de los
usuarios y del mercado postal. Tanto es asi, que en el primer precepto de la ley, nos afiade

los faxes, burofaxes y giros, que el investigado reciba o emita.

Esta medida de investigacion supone adoptar una limitacién del derecho
fundamental al secreto de la correspondencia postal, y telegrafica que nos sefala el art 18.3
de la CE: “Se garantiza el secreto de las comunicaciones y, en especial, de las postales, telegrificas y
telefonicas, salvo resolucion judicial”. El contenido de la LO 13/2015, lo hace extensible ademads

a los faxes, burofaxes y giros, servicios postales éstos no existentes cuando se proclamé la

CE.

LLa medida consiste en la detencién y el registro de la correspondencia privada del
investigado, siempre que existan razones fundadas que permitan presumir que a través de
esta medida puedan aparecer hechos importantes para la causa objeto de las diligencias de
investigacion.

Del contenido de la CE se sustrae que para limitar este derecho fundamental al
secreto de las comunicaciones, se precisa venir autorizada por medio de resolucién judicial.
Ademas, esta resolucion judicial habra de contener el juicio de proporcionalidad que

justifique la aplicacién de la medida, y asi pueda verse afectado este derecho.”

De acuerdo con el articulo 11.1 de la LOPJ, “si /a medida de investigacion no pudo

realizarse de acuerdo con las exigencias establecidas, no podrin surtir a efecto las pruebas obtenidas, directa

“© Rodriguez Lainz, José Luis, Sobre la Ley Orgdnica de modificacion de la 1LECrim para el fortalecimiento de las
garantias procesales: La regulacion de las medidas de investigacion tecnoldgicas, pags 7 y 8. En: https://goo.gl/f5m75w

(Consulta: 16/06/20106)

* Gonzilez-Montes Sénchez, José Luis, Reflexiones sobre el proyecto de ley orgdnica de modificacion de la LECrim para

el fortalecimiento de las garantias procesales y la regulacion de las medidas de las garantias procesales y la regulacion de las

medidas de investigacion tecnoldgicas, pags 23 a 26. En http://criminet.ugr.es/recpc/17/recpcl7-06.pdf (Consulta
16/06/2016)
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0 indirectamente, si se ha vulnerado los derechos o libertades fundamentales, por lo que si el auto judicial
carece de una imputacion objetiva, de concrecion de la medida, implicari la nulidad de la injerencia al

derecho fundamental regulado en el articulo 18.3 de la CE al secreto de las comunicaciones.”

La detencion y apertura de la correspondencia escrita y telegrafica, siempre ha de ir
dirigida a la investigaciéon de un delito concreto, respecto del cual existiera en la causa

suficientes indicios que acredite la necesidad de la limitaciéon del derecho del investigado

1.1.2 Disposiciones generales.

Esta medida de investigacion policial no se puede realizar para todos los delitos, el
art 579 de la LECrim, establece que solo sera posible para delitos con pena superior a tres
aflos de prision, por lo que no es posible autorizar esta medida para delitos leves, y para
delitos graves cometidos por organizaciones criminales o terrorismo. Aqui, habria de

sefialarse que si estos delitos no estan ya comprendidos en el primer apartado.

El plazo por el que se acuerda la intervenciéon de las comunicaciones escritas y
telegraficas se fina en tres meses, aunque puede prorrogarse hasta un maximo de hasta
dieciocho meses. Se equipara este plazo con los que se establece para la intervencion de las
comunicaciones telefonicas o telematica, y con las de las medidas que implican grabacién y

seguimiento.

Se precisa para realizar la intervencion, un auto judicial habilitando a los miembros
de la Policia Judicial para la realizacion de la medida. Anteriormente, detallamos que para
que toda medida que implique una afectacién a uno de los derechos fundamentales, debia
de venir regulada por medio de una Ley Organica, como es el supuesto de la LO 13/2015.
Ademas, los requisitos contemplaban que siempre habia de existir una autorizacion judicial
habilitando la injerencia, el propio contenido del 18.3 de la CE, lo determina. Pero, en el
texto del art 579 se establecen unos supuestos en el que se puede intervenir una

comunicacion sin mediar auto judicial. Estos son:

Envios postales que, por sus propias caracteristicas externas, no sean usualmente utilizados para
contener correspondencia individnal sino para servir al transporte y trdfico de mercancias o en cuyo exterior

se haga constar su contenido.

Agquellas otras formas de envio de la correspondencia bajo el formato legal de comunicacion abierta,
en las que resulte obligatoria una declaracion externa de contenido o que incorporen la indicacion expresa de

que se antoria su inspeccion.

32



Cuando la inspeccion se lleve a cabo de acuerdo con la normativa adnanera o proceda con arreglo a

las normas postales que regulan una determinada clase de envio.

Encontramos as{ situaciones en los que puede verse afectado un derecho
fundamental, sin mediar auto que habilite la injerencia, provocando que los miembros de la
Policia Judicial, practique la limitacién a su antojo, aproximando las medidas a las propias

de un Estado de Policia.

De acuerdo con el Principio de especialidad, la restriccion de un derecho
fundamental, es este caso el del secreto de las comunicaciones, ha de subordinarse a la
investigaciéon de un delito en concreto. Pero durante la practica diaria policial, podemos
hallarnos ante situaciones el que casualmente se encuentre una informacién no amparada
por el auto habilitante, o que lo obtenido en una medida de investigacion pueda ser util en
otro en el que se investigan hechos de alguna manera relacionados entre si cuando no es

procedente la acumulacién por conexion.

Estos hallazgos casuales vienen recogidos en la LECrim, pero también vulnera el
requisito de especialidad que ha de contener toda limitaciéon de derechos fundamentales. La
ley ampara estas eventualidades, siempre que sucedan de buena fe, ya que no es deseable
prescindir de hallazgos respecto de un delito de cierta gravedad, ni tampoco prohibir el uso
de su conocimiento util para el enjuiciamiento de otros hechos.” La ley abre la puerta a
estas eventualidades, pero han de sujetarse a unos requisitos que constituyen presupuestos

constitucionales.

Se considerara valida la informaciéon obtenida en una interceptacion de las

comunicaciones escritas o telegraficas, pero se establecen una serie de precisiones:

1° Si el Juzgado que hallé la nueva informacién era el competente para el delito,
bastara con que dicte resolucién que legitime lo encontrado. Dar la posibilidad de legitimar
un hallazgo causal exclusivamente por que la informacién obtenida es de la misma
competencia, posibilita a los jueces autorizar informacién sin mediar juicios de
proporcionalidad, por lo que se estarfa vulnerando otro de los requisitos exigidos para la

limitacién de un derecho fundamental.

2° Si el Juzgado no era el competente, la restriccion del derecho requiere

autorizacién por parte del Juez competente, lo cual implica varios resultados. En primer

2 Asencio Mellado, José Marfa, Derecho Procesal Penal.. ...cit., pags 188 y 189.
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lugar que el juzgado incompetente no puede mantener la restriccion del derecho, sin
deducir testimonio al competente para que se pronuncie acerca de continuar las diligencias
o denegarlas. Y en segundo lugar, que todo lo actuado ante el incompetente, hasta el
momento en que se inhiba y el competente asuma la competencia y dicte resolucion
autorizando la restriccion, carecera de valor probatorio, siendo una mera “notitia criminis”,

es decir, un objeto de prueba y no un medio de prueba.”

1.2 La intervencion de las comunicaciones telefénicas y telematicas.

1.2.1 Consideraciones previas.

Gracias a la reforma de la O 13/2015 todo lo relativo a la intervencion de las
comunicaciones telefénicas y telematicas es encuentran reguladas en el Capitulo V del
Titullo VIII del Libro II de la LECrim, el cual se encuentra comprendido por los articulos

588 ter a) a 588 ter m).

Hasta la entrada en vigor de la nueva LO 13/2015, todos los aspectos relativos a la
interceptacion de las comunicaciones telefénicas y telematicas se encontraba escasamente
regulada en la LECrim. A través de la reforma, el legislador ofrece una regulacién detallada

y garantista de las intervenciones telefénicas y telematicas en el proceso penal.

La interceptaciéon de las comunicaciones telefénicas y telematicas ha venido
realizandose gracias al SITEL. Este sistema de interceptacion de comunicaciones permite
un espionaje integro de las comunicaciones electrénicas, ya sea interceptando o grabando
digitalmente conversaciones a través de teléfonos méviles o dispositivos electrénicos tanto

en formato oral como en escritura digital.

Hasta la entrada de la LO 13/2015, no tenfamos una regulaciéon que amparara el
amplio espectro de comunicaciones que SITEL podtia interceptar, y nos remitfamos a la
jurisprudencia del TC, sobre las intervenciones telefénicas, estableciéndose en ellas los
presupuestos minimo para realizar la interceptacion, por lo que provocaba una grave

inseguridad juridica." Debido al desconocimiento que se posefa para acometer la medida.

43 Ibidem
4 Bueno de Mata, Federico, Comentarios y teflexiones sobre la Ley de Enjuiciamiento Criminal para el
fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacién tecnolégica, Diario la

Ley, n° 8627, p. 3.
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La reforma no pasa por alto los avances tecnologicos que se han producido en los
ultimos afios, vemos que cabe la posibilidad de interceptar cualquier clase de comunicacién
que se realice mediante un teléfono moévil o cualquier otro sistema de comunicacion
telematica, l6gica o virtual. Para asi aglutinar los nuevos tipos de mensajeria que se han
establecido hoy en dfa en la sociedad tecnolodgica, tales como Whatsapp, Messenger

Facebook, o Telegram.

El derecho fundamental objeto de proteccion al constituirse esta medida por parte
de la autoridad judicial es el derecho al secreto de las comunicaciones. La proteccion
constitucional del secreto de las comunicaciones abarca todos los medios de comunicacion
conocidos en el momento de aprobarse la norma fundamental, (postales, telegraficas y
telefonicas), y también las que han ido apareciendo o puedan aparecer en el futuro, no

teniendo limitaciones derivadas de los diferentes sistemas técnicos que puedan emplearse.45

La norma constitucional garantiza el secreto de la comunicacién entre los
interlocutores. E/ TC, ademas, “sefala que “/a revelacion de la comunicacion por uno de los
intervinientes en la comunicacion no se configura como vulneracion del art. 18.3 CE, sino como una
violacion del derecho a la intimidad del art. 18.1 CE, en tanto la proteccion del derecho al secreto de las
comunicaciones alcanza al proceso de comunicacion mismo, pero finalizado el proceso de la comunicacion, la
proteccion constitucional de lo recibido se realiza en su caso a través de las normas que tutelan la intimidad

u otros derechos” (STC 70/2002, de 03 de abril).

La jurisprudencia del TS sefnalé la finalidad de la intervencién de las
comunicaciones telefénicas y telematicas, y no es otra que captar el contenido de las
conversaciones siempre que de por medio se encuentre la investigacién de concretos
delitos y para la aportacion, en su caso, de determinados elementos probatorios”46 (STS de

31 de octubre de 1994)

1.2.2 El auto judicial en la medida de investigacién tecnologica.

La diligencia que autorice la interceptacion, sera de los terminales o medios de
comunicaciéon habituales u ocasionalmente utilizados por el investigado, (excepto la
interceptaciéon de comunicaciones emitidas desde terminales o medios de comunicacion

pertenecientes a una tercera persona, cuando existan indicios para pensar que este tercero

*SSTS 367/2001, de 22 de marzo, y 1377/1999, de 8 de febrero, 301/2013, de 13 de abril
46 STS de 31 de octubre de 1994
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colabora con el investigado), asi como al contenido de las comunicaciones y a los datos
electronicos de trafico o asociados al proceso de comunicacion, ya sea el investigado

emisor o receptor.

El articulo 18.3 de la CE sefala que se garantiza el secreto de las comunicaciones,
salvo resolucion judicial. Toda limitacion de este derecho, debera ser autorizada por medio
del juez competente. La solicitud de autorizacion judicial se ha de sujetar a los requisitos
que establece el articulo 588 bis b), afiadiendo ademas, la justificaciéon que ha de llevar a
cabo la autoridad judicial respecto a la idoneidad, la excepcionalidad y la necesidad de la

medida. Y siempre atendiendo al Principio de especialidad.

Cuando el Ministerio Fiscal o la Policia [udicial soliciten del juez de instruccion una medida de

investigacion tecnoligica, la peticion habra de contener:

1. La descripcion del hecho objeto de investigacion y la identidad del investigado o de cualquier

otro afectado por la medida, siempre que tales datos resulten conocidos.

2. La exposicion detallada de las razones que justifiguen la necesidad de la medida de acuerdo a
los  principios rectores establecidos en el artienlo 588 bis a (principios de especialidad, idoneidad,
excepcionalidad, necesidad y proporcionalidad de la medida), asi como los indicios de criminalidad que se
hayan puesto de manifiesto durante la investigacion previa a la solicitud de antorizacion del acto de

injerencia.

3.° Los datos de identificacion del investigado o encausado Yy, en su caso, de los medios de

comunicacion empleados que permitan la ejecucion de la medida.
4.° La extension de la medida con especificacion de su contenido.
5.° La unidad investigadora de la Policia Judicial que se hard cargo de la intervencion.
6.” La forma de ejecucion de la medida.
7.° La duracion de la medida que se solicita.
8." El sujeto obligado que llevard a cabo la medida, en caso de conocerse.

La restriccion de éste derecho tiene una finalidad limitada a la investigacion de un delito concreto,
determinado y definido con anterioridad a la resolucion que ordene la limitacion del derecho. Por lo tanto, no
puede ser posible, la limitacion para el descubrimiento de delitos, si no para la investigacion de los definidos

con anterioridad en el auto judicial.
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Para el supuesto de las intervenciones de las comunicaciones telefénicas y
telematicas, a esta lista detallada que siempre debera contener el auto que habilita la
investigacion tecnologica, se afiadira la identificacién del nimero de abonado, del terminal
o de la etiqueta técnica, la identificaciéon de la conexion objeto de la intervencion, y los

datos necesarios para identificar el medio de telecomunicacion de que se trate.

1.2.3 Disposiciones generales a la intervenciéon de las comunicaciones telefénicas y

telematicas.

El objeto de la diligencia viene establecida en el articulo 588 ter a), y es la
interceptacion de las comunicaciones telefonicas y telematicas en los que medie: Delitos
dolosos castigados con pena con limite de, al menos, tres anos de prision, delitos cometidos en el seno de un
grupo u organizacion criminal, delitos de terrorismo, o delitos cometidos a través de instrumentos

informaticos y otra tecnologia similar, en cuyo caso la norma admite superar los limites previstos.

Cuando la medida viene determinada por la comisién de delitos en el seno de una
banda armada o terroristas, la autorizacion podra ser prestada por el Secretario de Estado,
debiendo el juez competente ratificarla o levantatla en un plazo de setenta y dos horas. Este
hecho supone una excepcion a la habilitaciéon por medio de un auto del juez competente.
Quiza, pueda estar justificada la medida por considerar estos delitos como muy graves,
pero se nos plantea en este medida excepcional, si realmente existe una verdadera
separacion del poder judicial con respecto al poder ejecutivo. ¢Por qué se posibilita a un
Secretario de Estado la funcién que ha posee un juez de instruccion? Es que se cree que no
estan preparados para llevar a cabo sus funciones judiciales ante situaciones como estas, en

las que media delitos considerados como muy graves.

Periédicamente se deberan entregar al juez una transcripcion de aquello que
considere de interés para la causa, seleccionado por ella misma, asi como las grabaciones
integras. El juez debe controlar ambos extremos, pues las decisiones que adopte han de
basarse en su analisis, sin limitarse a las selecciones policiales y sin que sea suficiente para
motivar las prorrogas reproducir mecanicamente las peticiones policiales asumiendo sus
inferencias subjetivas. La ausencia de un control judicial efectivo hace devenir la medida

ey, . 7
ilicita."

La duracién maxima de la intervencién, que se computara desde la fecha de la

autorizacioén judicial, serd de tres meses, prorrogables por periodos sucesivos de igual

*” Asencio Mellado, José Marfa, Derecho Procesal Penal.....cit., pags 196
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duracion hasta el plazo maximo de dieciocho meses. Las prérrogas han de basarse en los
hallazgos derivados de las interceptaciones, siempre que vengan referidos al delito
investigado. Las prérrogas estan sujetas a los mismos requisitos que las autorizaciones

iniciales, no pudiendo ser prospectivas.

Cabe la posibilidad que se pueda descubrir hallazgos casuales cuando se intervienen
las comunicaciones, este hecho implica que se debera deducir testimonio inmediato al juez

competente, no siendo licito esperar al final de las escuchas para hacerlo.*

Con respecto a los hallazgos casuales existe cierta polémica, puesto que al realizarse
un registro en el ordenador, teléfono movil, o cualquier otro dispositivo que se componga
de multitud de archivos, es muy normal que se produzcan hallazgos casuales de pruebas
electronicas para las que no se tiene autorizacién expresa y que, por lo tanto, cabe la
posibilidad de que se vulnere con frecuencia la intimidad del investigado al inspeccionar

material que no es objeto de la diligencia, ya que este contenido serfa material privado.

Cabe sefialar que también se regula el acceso a los datos necesarios para la

identificacion de los usuarios, los terminales y dispositivos de conectividad.

Puede que los agentes de la Policfa Judicial, en sus labores de prevencién y
descubrimientos de los delitos, descubrieran una determinada direccion IP en el que se
estarfan cometiendo ciertos hechos delictivos. Es necesaria en este punto que, se conozca
quien esta detras de esta direccion IP. Para ello se solicita al juez de instruccién que
requiera a los prestadores de servicios para que entreguen a los agentes la informacién y asi

identificar a los sospechosos.

La persecucion de los delitos cometidos desde una determinada direccion IP, son
tremendamente dificultosos, ya que no solo en la necesidad se ha de acudir a los
prestadores de servicios para la identificacién de los sospechosos, si no que una vez sabida
la identidad, estas personas se encuentran alojados fuera de nuestras fronteras, en paises

. . ., 49
donde resulta muy complicado acceder a esa informacion.

Los agentes de Policia Judicial podran valerse de artificios técnicos que permitan
acceder al conocimiento de los cédigos de identificacion o etiquetas técnicas del aparato de

telecomunicaciéon o de alguno de sus componentes, tales como la numeracién IMSI o

48 Ibidem

4 Gonzalez-Montes Sanchez, José Luis, Reflexiones sobre el anteproyecto de Ley Organica....cit, p 35.
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IMEI y, en general, de cualquier medio técnico que, de acuerdo con el estado de la
tecnologia, sea apto para identificar el equipo de comunicaciéon utilizado o la tarjeta
utilizada para acceder a la red de telecomunicaciones. Siempre que fuera, en el marco de
una investigacion en el que no hubiera sido posible obtener un determinado nimero de

abonado y este resulte indispensable a los fines de la investigacion.

Asi se posibilita el acceso a los datos personales del investigado, fundamental para
continuar con el desarrollo de la investigacion, para gestionar sin su conocimiento un

acceso a los datos de identificacién de su teléfono, o de cualquier otro dispositivo.

Permitir esta via de acceso a informacion privada del investigado a buen seguro es muy iitil para
las unidades de Policia [udicial pero supone una injerencia sin el necesario control judicial ;Qué impide que
la Policia [udicial, exponiendo los hechos que pudieran atribuirsele al investigado pueda solicitar al
instructor en el mismo escrito los codigos de identificacion (para lo que habrd que requerir a los prestadores
de servicios) y la intervencion de las comunicaciones? De esta forma se conseguiria que todo el proceso
quedara controlado judicialmente y sujeto a los presupuestos generales de idoneidad, necesidad y

proporcionalidad.”’

2 Secreto de las comunicaciones e inviolabilidad del domicilio y las nuevas tecnologias de

investigacion policial de la LO 13/2015.

2.1 Captacioén y grabaciéon de comunicaciones orales mediante la utilizacién de dispositivos

electrénicos.

2.1.2 Consideraciones previas

Los aspectos relativos a la captacién y grabacién de comunicaciones orales
mediante la utilizaciéon de dispositivos electronicos se encuentran regulados en el Capitulo
VI del Titulo VIII, capitulo introducido por el Articulo tGnico apartado quince de la LO

13/2015 y conformado por los articulos 588 quater a) a 588 quater ¢) LECrim.

Estas captaciones y grabaciones orales son uno no de los puntos de partida que
provocé la reforma de la LECrim, por medio de la LO 13/12015. Es necesatio por ello,
traer a colacion para el estudio de este apartado, la STC 145/2014, de 22 de Septiembre, en

la que el TC se pronuncié sobre la posibilidad de acordar la intervencién judicial de las

50 Ibidem
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conversaciones verbales directas entre los detenidos en dependencias policiales, resolviendo
que no tenfa amparo legislativo acordar tales medidas porque carecian de habilitacion legal.
Ademis, en la STC 513/2010, de 2 de junio, encontramos dos votos particulares, de los
magistrados Perfecto Andrés Ibafiez y José Marfa Maza Martin, quienes argumentan que no
existe regulacién expresa que autorice la grabaciéon de conversaciones privadas directas

entre los detenidos o presos, produciéndose asi, una vulneracion del derecho a la intimidad.

En el preambulo de la LO 13/2015, se refleja el interés que conlleva captar las
conversaciones orales, en determinadas ocasiones, siempre que tengan relaciéon con ciertos
hechos investigados, cuando se produzcan en un contexto de investigacion de un hecho
delictivo. Dispone el texto que ‘U experiencia demmuestra que, en la investigacion de determinados
delitos, la captacion y grabacidn de comunicaciones orales abiertas mediante el empleo de dispositivos
electrinicos puede resultar indispensable. Se trata de una materia hasta ahora ansente de la regulacion del
proceso penal y cuyo alcance se aborda con sujecion a dos ideas clave. La primera, la exigencia de que sea el
Juez, de instruccion el que legitime el acto de injerencia; la segunda, la necesidad de que los principios rectores
de especialidad, excepcionalidad, idoneidad, necesidad y proporcionalidad actiten como elementos de

Justificacion de la medida”.

La adopcion de la medida supone encontrar una serie de derechos fundamentales
afectados. Asi, se puede sefalar que cuando se realiza la captaciéon y la grabacién de
comunicaciones orales mediante la utilizacion de dispositivos electronicos, estarfamos
afectando el derecho al secreto de las comunicaciones, asi lo determina el propio texto de la

LO 13/2015, diciéndonos la necesidad de un auto judicial que habilite la medida. o

Ahora bien, la extensién de la medida prevé grabar tanto las conversaciones orales
directas que mantenga el investigado en via publica, en su domicilio, o en cualquier otro
lugar cerrado. Por lo tanto, estarfamos inexorablemente en la afectacion también del
derecho a la intimidad del art 18 de la CE. El legislador establece que, cuando se quiere

realizar esta medida tecnoldgica ha de realizarse siempre con una resolucién habilitante.

El art 282 LECrim, sefala que dentro de las funciones de la PJ, la captacion de las
comunicaciones orales no implicaba la necesidad de la autorizacion judicial, ya que

. P2 2
encontraba al amparo del articulado en cuestion.”

- Conde-Pumpido, Paloma, Captaciin de comunicaciones orales mediante la utilizacion de dispositivos electronicos, p 5 y 6.
En https://goo.gl/fUqWsj (Consulta: 15/06/2017)
52 Ibidem
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Sentencias del TS, permitian a la Policia Judicial de esta clase de medios
tecnoldgicos, para asi constatar los hechos objeto de la investigaciéon criminal sin la previa

autotizacion. >

Pero, en atencion al desarrollo del art 588 quater la posibilidad, anteriormente comentada,
queda sin efecto puesto que ahora siempre sera necesaria la autorizacion judicial

habilitando a la Policfa Judicial la realizaciéon de esta medida tecnolégica.

Por dltimo, la resolucién judicial que habilite el acceso a las grabaciones de
comunicaciones orales en el domicilio del investigado, implicarfa una afectaciéon a la
inviolabilidad del domicilio. Para realizar la medida, el legislador recuerda que sera precisa

la resolucién habilitante judicial expresando la necesidad de la misma.

2.1.2 Disposiciones generales.

La utilizacion de los dispositives ha de estar vinculada a comunicaciones que puedan tener lugar en
uno 0 varios encuentros concretos del investigado con otras personas y sobre cuya previsibilidad haya indicios

puestos de manifiesto por la investigacion.

Solo podri antorizarse cuando concurran los siguientes requisitos:

Quue los hechos que estén siendo investigados sean constitutivos de alguno de los signientes delitos:
1.° Delitos dolosos castigados con pena con limite mdximo de, al menos, tres afios de prision.

2.° Delitos cometidos en el seno de un grupo u organizacion criminal.

3.% Delitos de terrorismo.

Que pueda racionalmente preverse que la ntilizacion de los dispositivos aportari datos esenciales y

de relevancia probatoria para el esclarecimiento de los hechos y la identificacion de su auntor.

Estos presupuestos que autorizan la captacion y grabacion de comunicaciones
orales mediante la utilizaciéon de dispositivos electronicos, son los mismos que se exigen
para el acuerdo de la detenciéon de la correspondencia escrita y telegrafica. Este hecho
implica que existan autores como Casanova Marti mostrando su discrepancia en la
intervencién de las comunicaciones orales en los delitos castigados con una pena maxima
de, al menos, tres afos de prision. En ésta, considera que una medida de investigacion
judicial que afecta tan directa y gravemente a la intimidad de las personas solo puede

encontrar su justificaciéon cuando lo que se persigue sea un delito grave, entendiendo que

>3 SSTS 299,/2006, 1733/2002, 180/2012
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no solo ha de tenerse en cuenta la gravedad de la pena sino también su trascendencia y
., .1 54
repercusion social.

La utilizacién de la medida ha de contener los requisitos que se sefialan en el
Capitulo 1V, anadiendo una “mencion concreta al lugar o dependencias, asi como los encuentros del
investigado que van a ser sometidas a vigilancia..” Debido a la intromisiéon que puede suponer a la
intimidad del investigado, cuando lo que se pretenda es realizar la captacion y grabacion de
las comunicaciones orales mediante la utilizacién de dispositivos electrénico.” (Conde

Pumpido p11)

El art 588 quater a) 3, posibilita que junto a la grabacion de voz, se pueda ademas

grabar imagen, siempre que asi lo autorice el juez mediante orden.

Ante este precepto, y siempre que sea en via publica, cabe preguntarse si no seria
mejor utilizar la medida para la obtencién y grabaciéon de imagenes del investigado en un

lugar publico.

El legislador en el articulo 588 quater d) hace constar que la Policia Judicial pondri a
disposicion de la autoridad judicial el soporte original o copia electronica anténtica de las grabaciones e
imdgenes, que deberd ir acomparnado de una transcripcion de las conversaciones que considere de interés. E/

informe identificard a todos los agentes que hayan participado en la ejecucion y seguimiento de la medida.

El juez acordara el cese de la medida cuando desaparezcan las circunstancias que
justificaron su adopcioén o resulte evidente que a través de la misma no se estan obteniendo
los resultados pretendidos, y, en todo caso, cuando haya transcurrido el plazo para el que

hubiera sido autorizada.

La grabacién de conversaciones que puedan tener lugar en otros encuentros o la
captacion de imagenes de tales momentos exigiran una nueva autorizacion judicial. En este
sentido es necesario resefiar que en el Capitulo VI, en el que estamos inmersos, no contiene
ninguna referencia respecto de las duraciones de las medidas. Este hecho puede ser
considerado un grave descuido del legislador puesto que la colocacién de aparatos de
escucha con caracter permanente o indefinido supondria convertir esta medida en las
propias de un Estado de policia, provocando un abuso a nuestro sistema democratico. Por

todo ello, es necesario que el legislador establezca un plazo de duracién maximo para el

5 Casanova Marti, R., “La captaciéon y grabacién de comunicaciones orales mediante la utilizaciéon de
dispositivos electronicos”, Diario La Ley, 8674, 2016, p.4.

55 . . . .
Conde-Pumpido, Paloma, Captaciin de comunicaciones orales. . .cit p 11
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establecimiento de la intervencion, asi como que especifique los momentos de inicio y

finalizacién del mismo. *°

3 Intimidad y propia imagen y las nuevas tecnologias de investigacién policial de la

LO 13/2015.
3.1 Captacion de la imagen en espacios publicos.

3.1.1 Consideraciones previas.

La utilizaciéon de dispositivos técnicos de captacion de la imagen, de seguimiento y
de localizacion se encuentra regulada en el Capitulo VII. Este capitulo es introducido por el
articulo tnico apartado dieciséis de la LO 13/2015. Concretamente el apartado para la
captaciéon de imagenes en lugares o espacios publicos lo localizamos en el articulo 588

quinquies a).

El articulo en cuestién posibilita a la Policia Judicial “obtener y grabar por cualguier
medio técnico imdagenes de la persona investigada cuando se encuentre en un lugar o espacio piblico, si ello
[fuera necesario, para facilitar su identificacion, para localizar los instrumentos o efectos del delito u obtener

datos relevantes para el esclarecimiento de los hechos.”

Cuando se autoriza por medio de una resolucién judicial esta medida de captacion
de la imagen en espacios publicos de la persona investigada, se podra vulnerar la proteccion
constitucional a la intimidad y propia imagen del art 18.1 de la CE. (Ricardo Martin

Morales)

Puede ocurrir incluso que “esa intromision venga acompanada de otra en el derecho al honor,
también reconocido en este precepto. Aunque la captacion de la imagen propiamente dicha no provogue una
lesion inicial del derecho al honor, ésta puede producirse después, cuando se divulgne o difunda lo
anteriormente grabado. Dependerd ademis de que el contenido de la grabacion incorpore elementos capaces
de producir deshonra, independientemente de que, por si misma, esa captacion ya suponga una lesion del

derecho a la intimidad.”’ >

%6 Casanova Marti, R., “La captacién y grabaciéon de comunicaciones orales... ¢, p 6.
57 Martin Morales, Ricardo, “E/ derecho a la intimidad: Grabaciones con videocdmaras y microfonia ocnlta” p 1. En

https://goo.gl/rW]1Rx (Consulta: 13/06/2017)
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La utilizacién de una medida de captacion de la imagen en espacios publicos no supone una
vulneracion al secreto de las comunicaciones. El sentido de la comunicaciéon ha de
conllevar unas caracteristicas esenciales, tales como realizadas a una cierta distancia y se han
de efectuar por medio de una estructura de comunicacion, teléfonos, ordenadores... Las
captaciones que pueden derivarse de esta medida, seran de conversaciones cara a cara, y

estas no se encuentran en el contenido que protege el art 18.3 de la CE.”

3.1.2 Disposiciones generales.

A diferencia de lo que se seflalaba con respecto a la captaciéon y grabacion de
comunicaciones orales directas, la obtenciéon de imagenes del investigado en lugares o
espacios publicos, en contra de lo que ocurria en el domicilio o lugar cerrado, no precisa de
autorizacion judicial, dejando a voluntad de los agentes de la Policia Judicial la decision de

la intervencion.

Uno de los fundamentos principales que sefiala la exposiciéon de motivos de la LO
13/2015, es que no se podria determinar una medida tecnolégica de investigacion, sin la
autorizacién habilitante del juez, puesto que estas medidas suponen una intromision al
contenido esencial de los derechos fundamentales del art 18 de la CE. Pero encontramos,
que en el articulado de la reforma, se posibilita a la Policfa Judicial pueda acometer esta
medida sin la previa autorizacién judicial, sin atender a los principios de especialidad,

necesidad, idoneidad y proporcionalidad en sentido estricto.

Esta es otra de las tantas deficiencias que posee el contenido de la LO 13/2015, y

que habra de dar solucién con el transcurso de los afios por via jurisprudencial.

3.2 Utilizacién de dispositivos o medios técnicos de seguimiento y localizacion.

3.2.1 Consideraciones previas.

La utilizacién de dispositivos o medios técnicos de seguimiento y de localizacion se
encuentra regulada en el Capitulo VII introducido por el articulo Gnico apartado dieciséis
de la LO 13/2015. Los articulos donde se regula esta medida de investigacién, 588
quinquies b) y ¢).

% fdem p2
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La utilizacion de dispositivos o medios técnicos de seguimiento y de localizacion se
encuentra regulada en el Capitulo VII introducido por el articulo Gnico apartado dieciséis
de la LO 13/2015. Los articulos donde se regula esta medida de investigacién, 588
quinquies b) y ¢).

Por medio de esta medida de investigaciéon tecnologica, se le permite a la Policia
Judicial la utilizaciéon de una serie de dispositivos técnicos, denominadas balizas,
posibilitando una vez colocado en un dispositivo, tener conocimiento en todo momento de
dénde se encuentra, ya que emite de manera continuada una sefial, permitiendo un

seguimiento a distancia.

Existen numerosas balizas, pero hoy la que mejores prestaciones posee son las que
emiten sefales GPS, delatando la situaciéon del aparato en todo momento. Ademas, en el

mercado se pueden conseguir balizas luminosas o ultrasénicas.

El uso policial de las balizas, implica un gran avance para la labor diaria de los
miembros de la Policia Judicial. Estas balizas, antes eran suplidas con la tediosa labor de la
persecucion de las personas investigadas, hoy ya no solo implica un ahorro personal,
incluso para las personas investigadas puede llegar a ser mas efectivo para demostrar la
inocencia si se demuestra, por medio de estos dispositivos que en el momento de sucederse
los hechos investigados, éste no estaba en el lugar donde se cometieron. Y asi no depender

del subjetivo testimonio que los agentes de la Policia Judicial pudieran dar.”’

Las balizas de seguimiento y localizacién, puede llegar a dar informaciéon de la
localizacion de un investigado durante todo el dia, éste hecho puede llegar a dar un
conocimiento de determinados habitos, comportamientos o relaciones del investigado, por
ello es necesario seflalar que estamos ante una situaciéon de afectacion a los derechos

fundamentales del investigado.

El TEDH, (Uzun contra Alemania, de 2 de septiembre de 2010) determiné que la
utilizaciéon de estas balizas de seguimiento y localizaciéon puede llegar a suponer la
intromisioén en la vida privada del investigados, y asi vulnerar el art 8 del CEDH. “Toda

persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y su correspondencia”.

En este mismo tribunal, se determiné que no toda utilizacién de las balizas suponen

una vulneraciéon dela privacidad. Asi, por medio de la STS 798/2013, de 5 de noviembre,

> Uriarte Valiente, Luis M, Nuevas técnicas de investigacion restrictivas de derechos fundamentales, p 6. En
https://goo.gl/fkZxef Consulta: 16/06/2017
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“se entenderian que las balizas de seguimiento GPS, para la localizacion de embarcaciones en alta mar, no
poseen relevancia constitucional, ya que se tratarian de diligencias de investigacion legitimas desde la funcion
constitucional que posee la Policia Judicial, siempre y cuando en su colocacion no se interfiriera en los

derechos fundamentales que requeria la intervencion judicial”.

El TS también ha tenido manifestaciones es sentido contrario. La STS de 19 de
diciembre de 2008, sefiala que las técnicas de geolocalizaciéon supondrian la vulneracién de

la intimidad de las personas investigadas.

La doctrina del TEDH, realizada por casos como las STEDH Koop contra Suiza
de 25 de marzo de 1998; Kruslin contra Francia y huvig contra Francia de 24 de abril de
1990, sefialaba a los paises miembros, que era necesaria la introduccion de éstas medidas de

investigacién policial en los ordenamientos procesales penales.” (URIARTE)

3.2.2 Disposiciones generales.

Del art 588 quinquies b) 1, podemos sustraer que la LO 13/2015, se acoge al
pensamiento en el que establece que la medida de seguimiento y localizaciéon supone una
afectacion a los derechos fundamentales del investigado, por ello es necesario que el auto
habilitante la colocacion de balizas ha de ser por razones de necesidad, y siempre de forma

proporcionada.

Encontramos en esta medida la posibilidad de colocar dispositivos de seguimiento y
localizacion sin la previa autorizacion judicial, siempre que por motivos de urgencia, la no
colocacion de los dispositivos de una manera inmediata, implicara que se frustrara la

investigacion.

Una cuestion que se deberfa de replantearse, es qué se entiende por motivos de
urgencia, en que momento puede llegar a darse una situacion en el que se frustre una
investigacion policial. Por lo que, a través de la experiencia diaria, por via jurisprudencial se

debera solucionar este problema.

Por dltimo, respecto al plazo, se establece un periodo de tres meses a contar a partir
de la fecha de la autorizacion. Cabe la posibilidad, siempre por medio de una autorizacion

judicial, de establecer una prorroga hasta llegar al limite maximo de dieciocho meses.

*®{dem p-7
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3.3 Registro de dispositivos de almacenamiento masivo de informacién.

3.3.1 Consideraciones previas.

El registro de dispositivos de almacenamiento masivo de informacién se encuentra
regulado en el Capitulo VIII, introducido en la reforma por el Articulo tGnico apartado

diecisiete de la LO 13/2015, hallindose comprendido por los articulos 588 sexies a) a ¢).

De acuerdo con la definicién que nos brinda Delgado Martin, estos dispositivos de
almacenamiento masivo de informacién consisten en la utilizacién de un lenguaje binario a
través de un sistema que transforma impulsos o estimulos eléctricos o fotosensibles y, por
cuya descomposicion y recomposicion informatica grabada en un formato electrénico,
genera y almacena la informacién. Dicho lenguaje es un cédigo inteligible sélo para los
informaticos, y la visualizacion del texto en pantalla es una traduccion en lenguaje comun,
descodificado. ' Del contenido de la regulaciéon se extrae la conclusiéon que por
dispositivos de almacenamiento masivo de informacién, no solo seran considerados los
dispositivos de informacién capaz de albergar informacién durante mucho tiempo, como
son los discos duros externos, USBs, pendrives, CDs, DVDs. También seran considerados
como tales los dispositivos electronicos que tenga capacidad de guardar informacién, aun
de modo temporal y de forma secundaria a las funciones que constituyan su objetivo

primario, como son los ordenadores, teléfonos moviles o las tablets.

En tal sentido la reciente Sentencia de la Sala 2° del TS n° 204/2016 del10 de marzo,
pone de relieve que por lo que se refiere al registro de dispositivos de almacenamiento masivo de
informacion, que incluyen los instrumentos de comunicacion telefonica y, en consecuencia, los terminales de
telefonia movil, el nuevo capitulo VIII del Titulo octavo de la Lecrim establece una regulacion especifica

presidida por el principio de la necesidad de antorizacion judicial.

En la misma resolucion el TS recuerda gue la razon de ser de esta exigencia de cardcter
generalizado reside en la consideracion de estos instrumentos como Ilngar de almacenamiento de una serie
compleja de datos que afectan de modo muy variado a la intimidad del investigado (comunicaciones a través
de sistemas de mensajeria, por ejemplo, tuteladas por el art 18 3° CE, contactos o fotografias, por ejeniplo,
tuteladas por el art 18 1° CE que garantiza el derecho a la intimidad, datos personales y de
geolocalizacion, que pueden estar tutelados por el derecho a la proteccion de datos, art 18 4° CE). La

diversa naturaleza de los datos que pueden alojarse en estos dispositivo, que

1 Delgado Martin, J., “Investigacién del entorno virtual: el registro de dispositivos digitales tras la reforma

por 1O 13/2015”, Diario la ey, ntim 8693, 2016, pags 2-3.
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constitucionalmente tienen otorgado un distinto grado de proteccién, ha sido causa de que
por el Legislador se otorgue un tratamiento unitario a los datos contenidos en los
ordenadores y teléfonos moviles, reveladores del perfil personal del investigado,
configurando un derecho constitucional de nueva generaciéon que es el derecho a la

proteccion del propio entorno virtual.

3.3.2 Disposiciones generales.

Del contenido de los arts. 588 sexies a), b) y ¢), podemos observar varias formas

para la incautacion y el registro de estos dispositivos de almacenamiento de informacion.

El primero de ellos, es la incautacién y acceso a dispositivos que se hallaren debido

a un registro domiciliario.

Con antetioridad a la reforma de la LECrim, por medio de la LO 13/2015, existian
no pocas discrepancias, tanto de la doctrina, como de la jurisprudencia, entendiendo
algunos que para realizar el registro de los dispositivos de almacenamiento, situados en el
domicilio, no era necesaria el dictado de una orden judicial complementaria, al de entrada al

domicilio, presuponiendo que ya estaba autorizado tal registro.”

Habria que sefalar en este sentido, que los miembros de la Policfa Judicial, con el
fin de evitar posibles nulidades con respecto a que se entendiera ilicita la medida, ya

. . s ., . .. ., 63
realizaban la solicitud para la incautacion de los dispositivos en cuestion.

Sin embargo, el art. 588 sexies a), sefiala la necesidad de un auto judicial
independiente a la de entrada al domicilio, habilitando a la Policfa Judicial a realizar esta

medida.

Cabe la posibilidad, siempre que se practique en presencia del letrado de

administracién de justicia, de practicar la medida in situ.

En el contenido del art. 588 sexies a) se desprende, de acuerdo con la STS
864/2015 que el articulo “pretende romper y abandonar pricticas en las que la antorizacion judicial
para la entrada a los domicilios del investigado amparaba cualquier acto de injerencia, incluso cuando
desbordara el contenido material del derecho a la inviolabilidad del domicilio.” Con la reforma el

legislador pretende, que sea el juez de instruccidn el que dé las razones que justifiquen la

®2 TS 864/2015, 691/2008

63 Martin Martin de la Escalera, Ana Maria, El registro de dispositivos de almacenamiento... cit. P 7
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intromisién en cada uno de los espacios de exclusion que el ciudadano tiene frente a

terceros.

Hoy en dia, y debido a este cambio radical, todo registro de dispositivos de
almacenamiento masivo de informacioén, sin la oportuna habilitacion legal, sera entendida

como nula.

La segunda de las situaciones que nos plantea el contenido del art. 588 sexies, es la
incautacion de dispositivos fuera del contexto domiciliario. Para los supuestos de  ordenadores,
instrumentos de comunicacion o dispositivos de almacenamiento masivo de datos, o el acceso a repositorios

telemdticos de datos.

Los repositorios telematicos a los que se refiere el art. se entenderan como aquellos
datos archivados en la nube, o cualquier otro sistema que preste servicios al usuario, como
es la de un banco o una entidad médica. Habria que sefialar en este sentido, que para el
establecimiento de esta medida, primero es necesario el requerimiento a su vez del previo
acceso al dispositivo incautado desde el cual se conecta el investigado con la informacién

. . . ()4
alojada en tales repositorios.

Por ultimo, otro de los supuestos que nos establece la reforma, es el registro de
dispositivos informaticos, para los casos de urgencia. Esta es una medida que, junto con la
autorizacion o consentimiento del investigado, suponen la posibilidad de realizar la medida
sin la previa autorizaciéon habilitante por parte del juez. El juez competente, también de
forma motivada, revocara o confirmara tal actuacién en un plazo maximo de 72 horas

desde que fue ordenada la medida.

Cabe plantearse, si a tenor de lo dispuesto en el art en cuestion, se puede admitir un
examen directo de los datos contenidos en el dispositivo, en caso de urgencia donde se
aprecie un interés constitucional legitimo, sin distincién por razén del derecho fundamental

que puede verse afectado.

“Si se trata de comunicaciones ya concluidas, como correos electrinicos ya abiertos, puede

comprenderse la extension siempre dentro del principio de proporcionalidad. Pero pueden suscitarse dudas

* Ibidem p8
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sobre los datos referentes a registros de llamadas o mensajeria no leida, y quizd exija la limitacion por via

.. . . . 65
Jurisprudencial, por afectar al secreto de las comunicaciones”.”

La autorizacién para el registro ha de contener los dispositivos que seran
objeto de registro, asi como la posibilidad de realizar copias. Ademas, fijara la integridad de

los datos y las garantias de su preservacion.

Rubio Alamillo, considera que en este apartado primero del articulo 588 sexies c) el
legislador se limita a hacer una prevision, sin indicar como ha de producirse el acceso de los
agentes a la informacién para garantizar la integridad y preservacion de los datos
informaticos, ni sugerir ningin tipo de mecanismo que pudiese prevenir una falta de
fidelidad entre los datos originales incautados y las copias que han de incorporarse en el
proceso. Esta carencia legislativa tiene consecuencias muy graves, ya que no se especifica
en la norma que se realizaran copias de los dispositivos, sino de los datos, lo que genera
una inseguridad muy alta teniendo en cuenta que para copiar los datos es necesario acceder
a los dispositivos, por lo que la prueba quedarfa contaminada y los discos podrian ser
alterados sin dejar rastro de la manipulacién.

Rubio Alamillo, subraya que en la reforma de la LO 13/2015 no se hace hueco a la
conservacion de la cadena de custodia de los dispositivos informaticos intervenidos. Este
hecho implica que tanto el Juez como la Policia Judicial son libres para realizar la
conservacion de la cadena de custodia de estos. Este hecho no es baladi, puesto que la
conservacion de la cadena de custodia es vital para las garantfas procesales del investigado,
ya que si en un examen forense posterior a la intervenciéon domiciliaria, se detecta que los
dispositivos utilizados como prueba, pueden estar contaminados, se podria llegar a

. . . . 67
cuestionar o, incluso, invalidar todo el proceso.

Es necesario sefialar que para esta medida de investigacion tecnoldgica en el que se
registran dispositivos de almacenamiento masivo de informacién, nada se dice del tiempo

que ha durar la medida.

® La reforma procesal. Registro de sistemas informaticos, ampliacién del registro a otros sistemas. El registro
remoto de dispositivos informaticos. Centro de estudios Juridicos, Jornadas de especialistas en materia de
criminalidad informatica 2016.

% Rubio Alamillo, J., “La informatica en la reforma de la Ley de Enjuiciamiento Criminal”, Diario La Ley,
nam 8662, 2015, p 8.

67 Ibidem, p.6.
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Al igual que sucedia con la captaciéon y grabaciéon de comunicaciones orales
mediante la utilizaciéon de dispositivos electronicos, puesto que se esta afectando derechos
fundamentales, cabria establecer unos periodos, para no pensar que no podemos encontrar

con verdaderos estados de policia.

3.4 Registro remoto sobre equipos informaticos

3.4.1 Consideraciones previas

El registro remoto sobre equipos informaticos se encuentra regulado en el Capitulo
IX, introducido en la reforma por el Articulo unico apartado dieciocho de la LO 13/2015,

hallandose comprendido por los articulos 588 septies a) a c).

El Consejo de la Unién Europea en el 2008 recomendo a los paises comunitarios la
necesaria inclusion de esta medida de investigacion tecnoldgica es sus procedimientos
penales, por medio de la Council Conclusions on a concerted meeting, de noviembre de
2008. Pero, no es hasta pasados siete afios de la recomendacion, que en Espafia no se vino

a recoger en la LECrim esta medida. Quiza un tanto tardia.

A través de la nueva regulacion, se posibilita a la Policfa Judicial, la instalacién de
una serie de programas informaticos de caracter malicioso, en forma de Spyware, con fines
legitimos, y tendentes a la investigaciéon que se encuentra en curso, para poder controlar el

contenido que el investigado posee en sus dispositivos informaticos.

La forma de la instalacién de estos programas se puede manifestar de manera fisica
en el soporte, cuando la Policia Judicial se encuentre en el domicilio del afectado, o bien,
enviando un software que colonice el dispositivo del investigado, por medio de un mensaje
o correo electronico aprovechando las brechas de seguridad que tienen todos los

. ,o. (8
programas informaticos. ”

Esta diligencia de investigacion tecnologica supone una afectacion muy intensa a los
derechos a la inviolabilidad de las comunicaciones, a la protecciéon de datos, a la intimidad y
a la propia imagen de la persona investigada, debido a la posibilidad de practicarse sin el

conocimiento del titular o usuario.

68 Conde-Pumpido Tourén, Candido; “La reforma procesal. Registro de sistemas informiticos, ampliacion del registro a

otros sistemas. El registro remoto de dispositivos informaticos”, p 13. En https://goo.gl/ezTuZG Consula 15/06/2017.
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Como consecuencia, y la imposibilidad de utilizar medidas de investigacién con
fines preventivos o prospectivos, es necesario, como sefiala el art. 588 bis a), el respeto al
Principio de especialidad. Este, exige que una medida siempre debera estar relacionada con
la investigacion del delito objeto de estudio. No se podra posibilitar una medida, como es el
registro remoto, teniendo por objeto el descubrimiento de delitos nuevos o despejar meras

sospechas sin base objetiva .

En definitiva, la solicitud de la medida de registro remoto sobre equipos
informaticos, debera siempre referirse a unos hechos concretos, y habra de explicar el

origen de la informacién que sustenta las sospechas objetivas.

Esta medida de investigacién tecnoldgica implica la afectacion de los derechos
fundamentales del art, 18 de la CE. Por lo que la autorizacion del registro remoto sobre
equipos informaticos, hace necesario el cumplimiento de los principios de necesidad,

idoneidad y proporcionalidad en sentido estricto.”

3.4.2 Disposiciones generales.

Respecto a los delitos por los que se puede llevar a cabo esta medida tecnolégica
de investigacion, el art. 588 septies a) 1, amplia el elenco de los delitos para los que se podia
acordar esta medida de investigaciéon tecnoldgica, afiadiendo a los ya conocidos, por la
comision de delitos cometidos en el seno de una organizaciéon criminal y terrorismo, los
delitos contra menores o personas con capacidad modificada judicialmente, delitos de
traicion y los relativos a la defensa nacional o los cometidos a través de instrumentos

informaticos.

Gonzalez Cuellar, ante estos presupuestos, sefiala que existe un llamativo elemento
de flexibilidad en la interpretacion del listado y, deberfa ser mas cerrado. En ¢l encontramos
delitos de singular gravedad (delitos de terrorismo y delitos cometidos contra menores o
personas con capacidad modificada judicialmente), delitos atendiendo a la vulnerabilidad de
la victima (delitos cometidos contra menores o personas con capacidad modificada
judicialmente), delitos que atienden a una pluralidad de sujetos activos (delitos cometidos

en el seno de organizaciones criminales), o a la metodologia delictiva (delitos cometidos a

69 . . . . . L. . .. . .
Bachmaier Winter, Lorena, “Registreo remoto de equipos informaticos y principio de porporcionalidad en

la 1O 13/2015”, Boletin del ministerio de justicia, nin. 2195, 2017, pags 21-25.
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través de instrumentos informaticos o de cualquier otra tecnologfa de la informacién o la
telecomunicaciéon o servicio de comunicaciéon). Todo ello provoca, un amplio abanico

delictivo con el que justificar la injerencia y superar el examen de su legitimidad.”

Como toda medida de investigacién tecnoldgica, exceptos los supuestos estudiados
durante el trabajo, siempre serd necesaria la autorizacion judicial posibilitando el acceso a
los ordenadores, dispositivos electronicos, o sistemas informaticos. Este auto debera
contener el proceso de acceso y la aprehension de los datos, o la como se debe realizar la
introduccion del software. Ademas, habra de sefialar quienes seran los agentes que llevaran
a cabo el registro remoto, y cabria la posibilidad de realizar copias de los datos y como

éstos deberan ser conservados.

En el contenido del art. 588 septies nada se dice sobre la excepcionalidad de la
urgencia, en el que se posibilitarfa a los miembros de la Policia judicial, la realizaciéon de
estos registros, siempre que tengan razones fundadas para considerar que los datos
buscados estan almacenados en otro sistema informatico o parte de él. Siempre con la

posterior ratificacion o revocacion judicial en un plazo de 24 horas.

Pero, ¢puede entenderse que se posibilite esta medida de urgencia si nada se dice de

ello en el articulado de la LO 13/2015?

Quiza esta sea una de las medidas que se haya de responder por via jurisprudencial,
debido de las carencias en las que se puedan ver inmiscuidos los miembros de la Policia

Judicial.

Debido a la efectividad de la proteccion de los derechos fundamentales y la
interpretaciéon garantista de éstos, cabe pensar que si no se ha posibilitado la medida

mediante orden judicial, no sera nunca posibilitando la instalacién del Spyware.”!

Con respecto a la duraciéon de la medida en el que se registra remotamente equipos
informaticos, y debido a lo restrictiva que supone esta medida a los derechos
fundamentales del art 18 de la CE, sélo se puede acordar durante el tiempo que se necesite
para el esclarecimiento de los hechos. Pero siempre se establece un limite maximo con

posibilidad de prorrogas. Para el registro remoto de equipos informaticos, se utiliza un

" Gonzalez-Cuellar Serrano, N; Marchena Gomez, M., La reforma de la Ley de Enjuiciamiento Criminal. .. cit,

p.388

71 . . . . . L. .
Bachmaier Winter, Lorena, “Registreo remoto de equipos informaticos... cit. P 8.
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limite menor a las ya estudiadas. El plazo que se establece es de un mes prorrogable hasta

un maximo de tres meses.

La justificacion de esta medida radica, en el que si el objetivo es permitir el acceso al
contenido de un ordenador o equipo informatico, y obtener datos de ella, por la instalacion
de un Spyware, la clonacién de los datos pueden llevarse a cabo en un periodo de tiempo
mas breve que las otras medidas de investigacion tecnolégica. Por lo tanto, una vez
obtenido el contenido habria de cesar, por lo que el motivo de la injerencia ya esta

cumplida, y necesariamente deber4 desinstalarse el Spyware.”

Una vez llegados a este punto, cabe plantearnos que ocurre cuando nos
encontramos bajo el supuesto en el que se ha practicado esta medida de registro remoto
mediante el envio del spyware por correo electronico. Puede darse el caso, que el titular o
usuario no abra el contenido del correo hasta bien pasado un tiempo. ¢Y si esta operacion

se demora mas de un mes, incluso los tres meses de la prérroga, habria de cesar la medida?

Quiza, a esta pregunta se le podra dar respuesta, por via de la jurisprudencia,

pasados afios de practica, y observando las deficiencias que ello supone.

” Ibidem p 18
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CONCLUSION

La finalidad de este trabajo ha sido realizar un analisis y un estudio de la LLO
13/2015, de 5 de octubre, de modificacién de la LECrim para la regulacion de las medidas
de investigaciéon tecnoldgicas, con el proposito de observar cémo se solucionan los
problemas que plantean estas medidas respecto a las injerencias en los derechos
fundamentales del art 18 de la CE. En tal sentido, podemos dejar sentadas las siguientes

conclusiones:

PRIMERA.- Durante el 2015, Espafia se sita en un marco de tiempos convulsos,
en el que se considera que la seguridad ha de imperar, hasta ser considerado incluso como
un valor superior del ordenamiento juridico. Siendo asi, y encontrandonos al final de una
legislatura en el que se tenia por seguro que ya no iban a existir las mayorias parlamentarias
de antafio, se lleva a cabo la realizaciéon de una reforma express que recoge las medidas

tecnoldgicas de investigacion.

El TC, debido al auge de las nuevas tecnologias, y como éstas facilitan la
investigacion de los delitos, cree necesaria una legislacion que las desarrolle, puesto que
pueden suponer una injerencia en los derechos fundamentales a la privacidad del

investigado.

Por ello, y en atencion al sentido imperante de seguridad, se realiza una reforma
controvertida, a la hora de regular el ejercicio de los derechos fundamentales del

investigado, cuando se le aplica una medida tecnoldgica de investigacion.

SEGUNDA.- La Policia Judicial es el érgano auxiliar de los Jueces y Tribunales en
la investigaciéon penal. La actuacion de éstos, para aplicar las medidas tecnoldgicas en la
investigacion criminal, debera venir acompafiada de un auto judicial que lo habilite, o eso es
lo que deberfa de ser. Tras la reforma de la LO 13/2015 se le entrega la capacidad, para que
en determinadas diligencias de investigacion puedan aplicar las medidas cuando asi lo
estimen oportuno sin la previa autorizacioén judicial, ya sea por el devenir urgente de la
aplicacion de la medida, o porque el propio texto le confiere la posibilidad de aplicar
medidas que suponen la vulneracion de derechos fundamentales sin la preceptiva
autorizaciéon. Podemos atisbar que se les confiere a éstos competencias propias de un

Estado de Policia, o competencias propias de situaciones como son los Estados de
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excepcion o sitio, en los que cabe limitar los derechos fundamentales, sin acudir a una

habilitacién judicial.

TERCERA.- Todas las nuevas medidas de investigaciéon que se regulan en la LO
13/2015, modificando el Titulo VIII del Libro II de la LECtim, pueden suponen un acto

de injerencia a los derechos fundamentales de la privacidad.

Por lo tanto, para llevarlas a cabo es necesario acudir, y se han de respetar una serie
de requisitos establecidos. Asi lo determina el TC mediante la STC 140/1986, en el que dijo
expresamente que “e/ desarrollo legislativo de un derecho proclamado en abstracto en la Constitucion

consiste en la determinacion de su alcance y limites”

CUARTA.- Los derechos fundamentales, en principio son invulnerables, y tan solo
se puede llegar a limitar su contenido mediante una ley que fije los requisitos atendibles en
cada caso. Una ley de desarrollo de los derechos fundamentales ha de establecerse
atendiendo a unos requisitos, que deben de cumplirse inexorablemente. Esta norma es una
ley de limites y no de reconocimiento, y ha de permitir a la ciudadania obtener una
informaciéon suficiente y precisa, sobre las consecuencias que podrian derivar de una
actuacién contraria de la ley. Ademas, la norma no ha de permitir por su amplitud la

arbitrariedad de los poderes publicos.

La LO 13/2015, de 5 de octubre, debido al marco politico convulso, otorga en el
contenido del texto, la posibilidad de que las Unidades de la Policia Judicial pueda aplicar

una medida de investigacion tecnoldgica incluso sin mediar auto habilitante.

Si las consecuencias de un acto ilicito cometidas por un ciudadano han de estar
contenidas en la ley de forma clara, de igual modo, han de estar los limites a la intervencion

del Estado.

QUINTA.- En base al principio de exclusividad jurisdiccional que se proclama en el
art 117 de la CE, los derechos fundamentales Gnicamente pueden ser limitados si media y

ha sido acordada u ordenada por la Autoridad Judicial.

Acudiendo al texto literal de la LO 13/2015, se nos presentan situaciones en las que
la Policia Judicial puede aplicar una medida tecnolégica de investigacion, sin mediar auto

judicial que lo habilite.
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Son las situaciones en las que la policia judicial puede aplicar una medida
tecnoldgica, por motivos de urgencia, y en tanto de no realizarse supondria un grave
quebranto para la investigacion. Pero scuando se podra considerar urgenciar, si se corre el
riesgo de lesion de una exigencia basica a la hora de limitar el ejercicio de un derecho
fundamental, no se deberfan crear situaciones que pueden crear ambigliedad, pues las
Unidades de la Policia Judicial pueden entender la urgencia de acuerdo a su parecer. Por
ello serfa aconsejable establecer unas pautas para limitar un derecho fundamental por un

motivo de urgencia.

Ademas se contempla la posibilidad de realizar registros de comunicaciones escritas,
u obtener imagenes de los investigados en via publica, sin mediar auto judicial que lo
habilite. Estos supuestos que la ley contempla, no sélo no cumplen con el requisito esencial
de auto judicial, para la limitacién de un derecho fundamental, en este caso los derechos a
la intimidad o al secreto de las comunicaciones, sino que puede crear situaciones cercanas a

un verdadero estado de policia.

SEXTA.- Ha de existir, para la aplicacion de la medida tecnoldgica de investigacion,
una imputacién concreta contra el sujeto pasivo del proceso, el investigado. Es necesario,
en tal sentido, que exista una sospecha delictiva concreta y determinada para que se pueda

aplicar la medida de investigacion y asi poder incidir en los derechos fundamentales.

Sin embargo, el texto nos sefala la posibilidad de la licitud de los hallazgos fortuitos

que se obtengan de un delito, cuando no medie una concreta imputacion.

La aceptacion de la licitud de un hallazgo casual supone variar el contenido de los
derechos fundamentales del art 18 de la CE, ya no solo porque se estarfa aplicando una
medida de investigacion contra una persona que no es la investigada, si no porque estaria
viéndose afectado el tercer requisito o exigencia para que se pueda limitar los derechos

fundamentales: el principio de proporcionalidad.

SEPTIMA.- Otro de los principales problemas de la reforma es el establecimiento
de un plazo temporal para aplicar la medida tecnolégica de investigacion, con la posible
afectacion asi de los derechos fundamentales de la privacidad. Poder limitar durante tres
meses un derecho fundamental es un plazo excesivo de tiempo, y mas aun cuando se pueda
estipular sucesivas prorrogas. En el texto literal de la ley se sefialan incluso medidas como
son los casos de la captacién y grabaciéon de comunicaciones orales, o el registro de

dispositivos de almacenamiento masivo de informacion, sin alusion al tiempo que puede
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durar la medida. Cabe pensar, al respecto, que si no se da solucién a estas deficiencias tan

graves, estarfamos ante aproximandonos a verdaderos estados de policfa.

OCTAVA.- La reforma de la LECrim dirigida a regular las medidas tecnologicas de
investigacion eran, desde luego, un asunto capital, y asi lo estimé el TC cuando en la STC
145/2014 declaraba que es “de suma importancia una legislacién que desarrollase las
medidas de investigacion, y asi dar seguridad juridica en el ambito de los derechos
fundamentales”. Pero del contenido de la reforma podemos observar que el texto fue
realizado de una manera precipitada, atendiendo mas a legitimar la seguridad, que el propio
respeto a los derechos fundamentales que posee el investigado, y dejando un margen
excesivamente amplio al aplicador de la norma. Se crean, pues, situaciones que alejan a
nuestro Estado de un sistema democratico, puesto que estos derechos parecen situarse en
un peldafo inferior cuando de una investigacion policial se trata. No todo vale en ésta, pues
el respeto de los requisitos esenciales para poder limitar los derechos fundamentales,

intrinsecos al ser humano, es un punto de partida inexcusable.
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