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RESUMEN

Hoy en dia, hay un mayor acceso por parte de los menores con edades mds tempranas
a las nuevas tecnologias de la informacién y la comunicacidn (TIC), las cuales han
tenido un gran impacto en nuestra sociedad y sobre todo frente a los menores. En
ocasiones se hace un uso inadecuado de las TIC y como consecuencia da lugar a que se
lleven a cabo una serie de abusos contra los menores, entre ellos encontramos el
denominado “Online Child grooming “ o ciberacoso sexual, esta situacién ha llevado a
nuestro legislador a introducir novedosos tipos penales para luchar contra estas
injerencias, para ello se realiza la reforma del Cédigo Penal, se trata de la Reforma de
la LO 1/2015 de 30 de Marzo, en dicha reforma el delito del grooming lo podemos
encontrar regulado en el Art.183 ter. del Cédigo Penal integrado dentro de los delitos
contra la libertad e indemnidad sexuales. También es fruto de una necesidad de
adaptacion a las nuevas necesidades sociales y de adaptacién de nuestra legislacion
penal a los compromisos internacionales, concretamente a la Directiva 2011/93/UE del
Parlamento Europeo y el Consejo de 13 de diciembre de 2011, sobre la lucha contra los
abusos sexuales y explotacién sexual de los menores y la pornografia infantil. Por
consiguiente, este presente trabajo trata de analizar la incorporacién de la nueva
reforma a nuestro Cédigo Penal operada por el legislador y la peligrosidad que
ocasiona las nuevas tecnologias de la informacion y la comunicacion hacia los menores
y veremos a través de casos el aumento de este tipo delictivo. También llevaremos a
cabo un andlisis para comparar nuestra legislacién en relacidon con Estados Unidos,
Canada, Ecuador y Australia. He seleccionado estos diferentes paises porque tienen
totalmente diferentes penas a la hora de castigar al sujeto que realiza este tipo
delictivo. Después pasaremos analizar el delito en profundidad, veremos cuales han
sido los cambios realizador por la nueva Reforma de 2015 en nuestro Cédigo Penal y
las diferentes criticas que se han realizado a dicha reforma. Por ultimo, expondré
jurisprudencia al respeto, para ver como nuestros Tribunales actian antes los
diferentes casos que se suscitan hoy en dia.

Este tema ha sido seleccionado para la defensa de mi trabajo de fin de grado por tres
motivos uno a nivel personal, debido a que en edad temprana fui victima de un
ciberacoso sexual y por ello me siento enlazada con este tema, en segundo lugar
porque actualmente estdn aumentando los casos de menores que denuncian haber
sufrido ciberacoso sexual y por ultimo, analizar cdmo van aumentando la legislacién en
esta materia no solo a nivel nacional sino también internacional, aunque me gustaria
sefialar que aun nos falta rigidez y aumentar la proteccién de los delitos que derivan
de la red.

Palabras Calves: Online Child Grooming, Internet, TIC, Proteccion de los menores.



SUMMARY

Today, there is greater access by younger children to new technologies of information
and communication (ICT), which have had a great impact on our society and especially
against children. Sometimes it's makes an inappropriate use of ICT and as a
consequence it leads to a series of abuses against children, including the so-called
"Online Child Grooming" or sexual cyberbullying, this situation has led to our lawmaker
to introduce new criminal definitions to fight against these interferences, for this the
reform of the Penal Code is made, it is about the Reform of LO 1/2015 of March 30, in
this reform the crime of grooming can be found regulated in the Art.183 ter. of the
Criminal Code integrated into crimes against sexual freedom and indemnity. It is also
the result of a need to adapt to new social needs and adapt our criminal legislation to
international commitments, specifically to Directive 2011/93 / EU of the European
Parliament and the Council of December 13, 2011, on the fight against sexual abuse
and sexual exploitation of children and child pornography. Therefore, the aim of this
work tries to analyze the incorporation of the new reform to our Criminal Code
operated by the lawmaker and the danger caused by new information and
communication technologies to children and we’ll see through these cases the
increase of this criminal type. We will also carry out an analysis to compare our
legislation in relation to the United States, Canada, Ecuador and Australia. | have
selected these countries because they have totally different penalties when punishing
the person who commit this type of crime. After we will analyze the crime in depth, we
will see what changes have been made by the new 2015 reform in our Criminal Code
and the different criticisms that have been made to this reform. Finally, | will illustrate
jurisprudence to the respect, to see how our Courts taking action in the different cases
that arise today.

This theme has been selected for the defense of my final degree project for three
reasons, one at a personal level, because at an early age | was the victim of a sexual
cyberbullying and for that reason | feel linked to this topic, secondly because currently
the cases of children who report having suffered sexual cyberbullying are increasing
and finally, to analyze how the legislation on this matter is increasing not only
nationally but also internationally, although | would like to point out that we still lack
rigidity and increase the protection of crimes that derive from the network.

Keywork: Online Child Grooming, Internet, TIC, Protection of Children.



1 INTRODUCCION

Es innegable la cantidad de mejoras que nos ha traido Internet, también las armas que
nos han dado las nuevas tecnologias, pero no siempre caen en buenas manos. Muchas
personas han utilizado esas armas para acosar y obtener un beneficio de otros,
imponiendo temor en sus victimas. Actualmente mas del 90% de nifios y adolescentes
de los paises desarrollados tienen acceso a internet con lo cual es mas facil disuadir a
la victima gracias al intensa utilizacidn de las redes sociales, sobre todo a los de edad
mas temprana debido que hoy en dia la mayoria de menores tienen dispositivos, son
mas localizables y ostentan una posicién de vulnerabilidad mayor, con lo cual se
convierten en victimas potenciales en los diferentes tipos de ciberacoso.

Cabe afirmar que como consecuencia de estas nuevas vias de comunicacién traen
aparejado conductas nocivas hacia la sociedad, estas conductas, son tipos delictivos
preexistentes que han sido adaptados al nuevo entorno tecnolégico y donde hay que
destacar la posicién de los menores de edad ya que son los mas vulnerables a dichas
conductas ilicitas. En términos generales Internet ofrece a los depredadores infantiles
acceso directo a un gran conjunto de victimas potenciales. Internet ofrece numerosas
oportunidades a los depredadores. Los Chats, los juegos de rol (World of Warcraft), las
redes sociales (Facebook), esto permite a los depredadores ocultar su identidad y sus
verdaderos motivos.

La era digital alcanza su maximo nivel respecto a los menores de edad, como
consecuencia que pasan la mayoria de tiempo interactuando con las nuevas
tecnologias en comparacién con las personas que le rodean, incluso llegan a preferir la
comunicacion escrita que la verbal cara a cara, esto en determinados casos llega a ser
un problema de socializacion. A esta generacidon segun algunos autores como

Prensky (2001) * que les denomina “ Nativos Digitales”, dicho autor nos habla de la
diferencia entre los “Nativos Digitales” y los” Inmigrantes Digitales”, el primero de ellos
corresponderia a los que han nacido y han crecido en medio de toda la era digital y se
han formado utilizando el lenguaje digital y en contra posicién nos habla de los
“Inmigrantes Digitales” que serian aquellos que ya de mayores se encuentran envuelto
dentro de este mundo. El autor identifica los Inmigrantes Digitales como los
progenitores que tienen que aprender de la nueva lengua de los Nativos, es decir, sus
hijos que ya no solo conocen, sino que dominan dicha lengua.

L PRENSKY, Marc; Digital Native Digital Natives, Digital Immigrants, en On the Horizon, MCB University
Press, Vol. 9 No.5, October 2001 .



Las manifestaciones delictivas relacionadas con las TIC cada vez, son mds humerosas.
Segln los datos del Instituto Nacional de Estadistica (INE) 2en 2017, la utilizacidn de las
TIC por menores de edades comprendidas entre 10 a 15 afios es, en general, muy
elevada. Asi, el uso de ordenador entre los menores estd muy extendido (92,4%), y
mas aun el uso de Internet (95,1%).

En 2016, el nUmero de menores usuarios de Internet supera al de ordenador. Por
sexo, las diferencias son poco significativas, en cambio por edades, los resultados
sugieren que el uso de ordenador e Internet es una practica mayoritaria en edades
anteriores a 10 afios. Por su parte, la disposicion de teléfono mdvil se incrementa
significativamente a partir de los 10 afos, hasta alcanzar el 94,0% en la poblacién de
15 afos.

También cabe sefialar que segun la encuesta realizada por el Instituto Nacional de
Estadistica (INE) las mujeres utilizan el dispositivo movil un 70% y el uso de internet es
de un 95,2% mientras que los hombres hacen uso del dispositivo movil un 68,2% y
utilizan internet un 94,9%. Analizando la encuesta proporcionada por dicho instituto el
dato mds relevante es la utilizacién masiva de los dispositivos tecnolégicos e Internet
de los menores de 10 afio, ya que a esa edad tan temprana son alin mas vulnerables a
estos ciberdelitos.

Por estas razones es evidente la preocupacién de los menores frente a las TIC, todo
ello nos puede llegar hacer preguntarnos sobre el uso desmesurado de internet sin
vigilancia por parte de los menores, la parte del consentimiento del menor en relacién
con esta situaciéon, también qué medidas se podrian adoptar ante esta situacién y
sobre todo el papel que juega exactamente el menor de edad, todas estas preguntas
las iré resolviendo a lo largo del trabajo.

Por ello nuestro legislador al ver la masiva utilizacion de las TIC por los menores y al
ver el aumento afio tras afio de casos por ciberacoso le ha llevado a la necesidad de
reformar el Cédigo penal mediante la Ley Organica 1/2015, de 30 de marzo, que mas
adelante abordare mas detalladamente.

Por lo tanto, sefialar que a lo largo del presente trabajo abordaré todo el tema referido
al delito de ciberacoso sexual o también conocido en terminologia inglesa “Grooming”,
su insercion en nuestro Cédigo Penal, asi como sus caracteristicas y elementos
definitorios.

2 Segun los datos revelados por la encuesta, las mujeres utilizan y acceden mas veces en comparacion
que los hombres, aunque el porcentaje no es muy significativo. Encuesta disponible
(http://www.ine.es/prensa/tich 2017.pdf).



http://www.ine.es/prensa/tich_2017.pdf

2. CONSIDERACIONES PRELIMINARES

El Grooming es un término muy utilizado para hacer referencia a la conducta que
nuestro legislador a tipificado como delito en el art. 183 bis y con la Reforma del
Codigo Penal mediante la Ley 1/2015, de 30 de marzo que introduce ahora el

art.183 ter. Es necesario delimitar su contenido desde una perspectiva critica. Al
respecto pueden plantearse varios problemas que trascienden del dmbito puramente
semantico: de un lado, habrd que comprobar si, efectivamente, la denominacién de
“child grooming” se corresponde con el contenido de injusto previsto en el

art. 183 ter. 12 CP o si es una calificacién impropia.

El termino grooming es una palabra anglosajona 3“to groom”, y puede traducirse como
“acicalar” o “engalanar” es utilizada para describir el proceso por el cual un agresor
sexual selecciona y prepara a un menor para abusar de él. El termino acicalar ha sido
adoptado por Real Academia Espafiola “como conductas adoptadas por un adulto a
través de Internet para ganarse la confianza del menor. La Real Academia Espafiola lo
que queria lograr es alejar el significado original del grooming que corresponderia al
acicalado de animales. También sefialar que este término fue utilizado en los debates
parlamentarios en los que el partido popular solicita la incorporacién de la
penalizacidn de la conducta del adulto sobre el acoso y seduccion que ejerce sobre el
menor.

Hay autores que no abogan por el término utilizado, como por ejemplo el caso del
autor Ramos Vazquez (2011). El autor afirma que se estd utilizando término

child grooming para definir las conductas que lleva a cabo el potencial abusador sexual
de menores a fin de contactar y ganarse la confianza de estos, sea personalmente, sea,
precisamente, a través de internet.

Conforme a lo anterior, el autor define grooming como un proceso gradual mediante
el que una persona establece una relacién de confianza con menores, relacién
enmascarada como de amistad, en la que abundan los regalos y las muestras de
atencidén y afecto y que, gradualmente, deriva en un contenido sexual en un modo que
resulta natural y no intimidatorio para el propio menor”.

De igual forma, el autor sefiala que no le resulta proporcional que se enfatice tanto Ia
importancia del medio cibernético, cuando el grooming no es un concepto modernoy
gue no solo ocurre por las nuevas tecnologias, sino que puede ocurrir perfectamente
en situaciones “cara a cara”. Finalmente, afiade que, conforme a las regulaciones
precedentes, se le da demasiada relevancia al grooming por parte de extranos,
“especialmente aquellos extrafios conocidos por internet, cuando el grooming puede

3 Guerri, Marta, ¢Qué es el grooming? . Licenciada en psicologia. En el siguiente enlace se encuentra
dicho articulo: (www.psicoactiva.com/blog/que-es-el-grooming/)
4 Engafio Pederasta, informacion obtenida de Wikipedia: (es.wikipedia.org/wiki/Engafio_pederasta)
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(y, de hecho, asi sucede mayoritariamente) darse en contextos muy cercanos al menor,
como, por ejemplo, su dmbito familiar o escolar”.

Partiendo de lo anterior, Ramos Vazquez analiza la denominacion “ciber acoso”. En su
opinidn, no es admisible su utilizacién, en primer lugar, porque el acoso exige
importunar a alguien con molestias y requerimientos, y, concretamente en lo que se
refiere al caso espafiiol, para que se configure el delito del articulo 183 bis, bastaria un
Unico contacto. En segundo lugar, porque el contacto establecido por el adulto con el
menor no necesariamente debe ser agobiante.

Por ultimo, para el autor tampoco resulta ajustada la utilizacion del término “ciber
acoso sexual”. En efecto, podriamos decir que no es adecuada su utilizacién, tomando
en cuenta que el acoso sexual exige ciertos requisitos, pues el articulo 184 del Cédigo
Penal exige que se realice dentro del ambito de una relacion laboral, docente o de
prestacion de servicio continuada o habitual, lo que para nada coincidiria con el
contenido del articulo 183 bis®.

Para el Instituto Nacional de Tecnologia y de la Comunicacion (INTECO), “Se trata del
grooming, esto es, un acoso ejercido por un adulto y se refiere a las acciones realizadas
deliberadamente establecer una relacidon y un control emocional sobre un nifio o una
nifia con el fin de preparar el terreno para el abuso sexual del menor. INTECO realiza
una diferencia entre ciberbullyng y el grooming que radica basicamente en que en el
ciberbullyng hay un acoso de iguales a iguales mientras que en el grooming el acosador
es un adulto y existe una intensidn sexual. En ambos casos, no se trata de nuevos
delitos, sino de formas que se adoptan al nuevo entorno tecnolégico para cometer
tipos delictivos preexistente®.

Por otro lado, se merece destacar la propuesta en la doctrina penal anglosajona, de la
autora McAlinden (2012). Dicha autora trata de mostrarnos la definicion de grooming
qgue albergue toda la complejidad del proceso y sus multiples manifestaciones,
delimitdndolo en torno a los siguientes rasgos: En primer lugar al uso de una variedad
de técnicas de manipulacién y control; En segundo lugar, respecto de un sujeto
vulnerable; En tercer lugar, en diversos entornos sociales e inter-personales; En cuarto
lugar, a fin de forjar una confianza o normalizar un comportamiento sexual dafiino y
por ultimo lugar, el propdsito general de facilitar una explotacion y/o una exposicién
prohibida’.

5> Diaz Cortes, Lina Mariola, Articulo sobre el “EL NUEVO DELITO DE “CONTACTO TIC PREORDENADO A LA
ACTIVIDAD SEXUAL CON MENORES” EN ESPANA por la autora, la cual en su articulo cita al autor Ramos
Vazquez (2011).

6 Guia legar sobre el Ciberbullyng y Grooming, realizado por INTECO.

7 McAlinden, Grooming’ and the Sexual Abuse of Children: Institutional, Internet and Familial
Dimensions (OUP, 2012). Enlace : (http://www.nota.co.uk/media/1180/kn3-mcalinden.pdf)
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3. DELITO GROOMING EN EL DERECHO COMPARDO

3.1 Legislacion en esta materia.

Con la incorporacion de las nuevas tecnologias de la comunicacion a nuestras vidas y
ver como aumentan las denuncias por acoso, nos damos cuenta que no basta con la
ensefianza que inculcan los progenitores a sus hijos de no tener contactoy
comunicacidn con personas desconocidas, no subir fotos a la red debido que no se
sabe qué tipo de persona y para que van a ser utilizadas dichas fotos, ya que Internet
también entrafia peligro. La mayoria de los menores aceptan solicitudes de amistad
por aumentar su lista de amigos u obtener mas me gustas como por ejemplo en
Instagram.

Ante el aumento de casos de agresiones sexuales y abusos sexuales hacia los menores
y la necesidad de adoptar en nuestro ordenamiento juridico la normativa comunitaria,
es decir, integrar la Decisidon Marco 2004/68/JAl del Consejo, de 22 diciembre 2003
relativa a la lucha contra la explotacidn sexual de los nifios y la pornografia infantil,
obligd a nuestro legislador a realizar la tipificacién de nuevas conductas delictivas. La
caracteristica mas importante de dicha normativa deriva en que los Estados Miembros
deben de adoptar sanciones en sus Derecho Nacional que sean eficaces,
proporcionales y disuasorias, dichas sanciones tienen la obligacién de adoptarse a las
personas juridicas, todo esto tiene como finalidad la lucha contra la explotacién sexual
de los menores?.

Tenemos que hacer mencién del Convenio del Consejo de Europa para la proteccién de
los nifos contra la explotacidn y el abuso sexual, hecho en Lanzarote el 25 de octubre
de 2007. Este convenio tiene por objeto prevenir y erradicar la explotacién y el abuso
sexual de los menores, asi como proteger sus derechos y promover la cooperacién
nacional e internacional contra la explotaciéon y el abuso sexual de los menores.
Sefalar que en su art. 20 delitos relativos a la pornografia infantil, nos dice las partes
deberdn de adoptar medidas legislativas para tipificar los delitos que conlleven
conductas ilicitas que lleven a cabo la produccién de pornografia infantil, la oferta de
pornografia infantil, la difusidon o transmisién de pornografia infantil, la obtencién de
pornografia infantil para uso personal o para otro, la posesién el mismo y por ultimo el
acceso a pornografia infantil que se obtengan por medios tecnoldgicos de la
informacion y la comunicacién ° . Por lo siguiente tenemos las Directiva 2011/92/UE
del Parlamento Europeo y del Consejo de 13 de diciembre de 2011 relativa a la lucha
contra los abusos sexuales y la explotacidn sexual de los menores y la pornografia
infantil y por la que se sustituye la decision marco 2004/68/JAl del Consejo en su
articulo 6 sobre el embaucamiento de menores con fines sexuales por medios

8 Decisién Marco 2004/68/JAl del Consejo de 22 de diciembre de 2003 relativa a la lucha contra la
explotacion sexual de los nifios y la pornografia infantil.

% Convenio del Consejo de Europa para la proteccidn de los nifios contra la explotacion y el abuso sexual,
hecho en Lanzarote el 25 de octubre de 2007.



tecnoldgicos, nos sefiala que los Estados Miembros deberdn de adoptar las medidas
necesarias castigar toda aquella conducta dolosa en la que exista una propuesta por
parte de un adulto, utilizando los medios de comunicacién e informacién con el
objetivo de encontrarse a un menor que no tenga la edad legal para prestar su
consentimiento sexual, con el fin de cometer alguna infraccion'® .

En nuestro Derecho Nacional, nuestro legislador pretende proteger a los menores
mediante la incorporacion en nuestro Cédigo Penal el art. 183 ter mediante la Ley
Organica 1/2015, de 30 de marzo, la regulacidn contenida en el anterior art. 183 bis
del Cédigo Penal ha pasado ahora al art. 183 ter CP.

En Espafia ademads existen varias Instituciones para proteger a los menores de los
delitos que entraia internet como por ejemplo Internet Segura For Kids (I1S4K), el cual
es un centro de seguridad en internet para menores en Espafia, su principal objetivo es
promover el uso seguro y responsable de internet y de las nuevas tecnologias entre los
ninos y adolescentes. Sus principales funciones son sensibilizar y formar a menores, a
jévenes y familias, ofrecer un servicio de linea de ayuda para asesoras a los menores y
sus familiares, organizar el dia de la Internet segura y por ultimo reducir la
disponibilidad de contenido criminal en la red.

Este problema no solo ha tenido un aumento a nivel Nacional o Comunitario, sino
también a nivel Mundial, muchas son las legislaciones que han adoptado numerosos
paises para hacer frente a este tipo delictivo, a continuacién, voy a hacer mencién de
unos diferentes paises para hacer una diferenciacién de su derecho en esta materia en
comparacion con el nuestro.

3.1.1 Legislacion Estados Unidos.

En primer lugar, vamos hablar de la legislacidn de Estados Unidos. En el United States
Code, Titulo 18 relativo a los delitos y procedimiento penal, en la Parte |, Capitulo 117
en su articulo 2422.b relativo a la coaccion y tentacion, observamos como se castiga
aquella persona que utilice correo o cualquier tipo de medios de comunicacién estatal
con el fin de contactar con un menor de 18 afios, sabiendo los afios del menor, le
tiente, le coaccione o induzca a que ejerza la prostitucién o cualquier actividad sexual
ilicita o intente hacerlo, se le castigara con una pena de 10 afios o de por vida'! .Una
vez expuesto su articulado en lo referente a este tipo delictivo, podemos ver la
diferencia a la hora de imponer la pena aquella persona que contacta con un menor
para que realice una serie de actos de caracter sexual.

10 Directiva 2011/92/UE del Parlamento Europeo y del Consejo de 13 de diciembre de 2011, relativa a la
lucha contra los abusos sexuales y la explotacién sexual de los menores y la pornografia infantil.

11 U.S. Code. Puede informarse en el siguiente enlace ;
(http://uscode.house.gov/browse/prelim@title18/partl/chapterl17&edition=prelim)
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Hay que poner en manifiesto que en el caso de Estados Unidos hay numerosas leyes,
debido a que cada estado adopta diferentes leyes, a la hora de proteger conductas
similares y esto provoca que los Tribunales gocen de una discrecionalidad importante.

3.1.2 Legislacidon Canada.

En segundo lugar, he querido referirme a la legislacion de Canada. En el Criminal Code
Of Canada de 1985, encontramos en la Parte VIII referido a los delitos contra la
persona y su reputacion, el art.286.1. Apartado 2. Que sefala que toda persona que
contacte con un menor de 18 afios con el propdsito de obtener servicios sexuales serd
culpable de un delito procesable y puede ser condenado a una pena mdaxima de 10
afios y minima dependiendo del nimero de ofensas, en el caso de ser la primera
ofensa serd de 6 meses y por cada sucesiva ofensa 1 afio. También en su Parte V,
Capitulo 150.1 referido a ofensas sexuales, en el art. 163.2 sobre la pornografia
infantil, sefiala que toda persona que fabrique, imprima, publique o posee material
pornografico con el fin de publicarlo, sera culpable de un delito procesable y puede ser
condenado a una pena de prision maxima de 14 afios y minima de 1 afio.

En cuanto a la legislacion canadiense a diferencia de la legislacion espafiola las penas
oscilan entre 6 meses a 14 afios de prision mientras que en la legislacion espafiola esta
entre uno a tres anos de prisidon o multa de doce a veinticuatro meses. Otra diferencia
corresponderia a que Canada castiga de diferente forma dependiendo si el menor
tiene dieciocho afios, dieciséis o catorce, en cambio en Espaiia se castiga de la misma
format?,

3.1.3 Legislacion Ecuador.

En tercer lugar, vamos hablar de la legislacién en Ecuador sobre dicha materia. En su
Cédigo Orgénico Integral Penal, en la Seccion Cuarta relativo a los Delitos contra la
Integridad Sexual y Reproductiva, articulo 173 sefiala que todo aquel que contacte con
un menor de dieciocho afios por medios electrénicos o telematicos proponga
concentrar un encuentro acompainado de actos de caracter sexual o erético, serd
sancionado con una pena privativa de libertad de uno a tres afios y si dicho
acercamiento se obtiene mediante coaccidn o intimidacidn sera castigado con pen
privativa de libertad de tres a cinco afios. También serd castigado con pena privativa
de libertad de tres a cinco afios cuando una persona contacte con un menor de
dieciocho afios por medios electrdnicos, bajo una identidad falsa o suplantando a un
tercero®.

12 Justice Laws webside : Criminal Code Canada. Se puede acceder mediante el siguiente enlace;
(http://laws-lois.justice.gc.ca/eng/acts/C-46/)

13 Ccédigo Orgénico Integral Penal de La Republica del Ecuador, buscado en Lexis Finder, plataforma
Profesional de Investigacion Juridica.
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Tras sefalar la legislacidon de Ecuador podemos observar la diferencia en cuanto, a la
edad del menor, en Espaiia el art.183 ter sefiala el que contacte con un menor de
dieciséis afios mientras que en Ecuador la edad es de dieciocho afios y vemos la
similitud en cuanto a la pena privativa de libertad de uno a tres aios de prisidn.

3.1.4 Legislacion de Australia.

En cuarto lugar, vamos a citar la legislacién de Australia. The Criminal Code 1995,
Capitulo 10, Parte 10.6 relativo los servicios de comunicacion, en su articulo 472.264.
Dicho articulo nos sefiala que se castigara con una pena de 15 afios de prisidn, al que
contacte con un menor de dieciséis afios a través de medios de comunicacion con la
intencién de llevar con el menor actos de caracter sexual, el que contacte debe ser
mayor de dieciocho afios. En este caso observamos la diferencia a la hora de imponer
la pena, en el caso de Australia es de 15 afno mientras que en Espaiia es de uno a tres
afios de prision.

3.1.5 Legislacidn Argentina.

Por ultimo, me parecié también interesante introducir en mi trabajo la proteccion
argentina frente a este delito. En el Cédigo Penal de la Republica de Argentina, en el
Titulo Ill relativo a los Delitos contra la Integridad Sexual, art. 131, nos sefiala que todo
aquel que contacte con un menor de dieciocho anos, por medio de comunicaciones
electrdnicas o cualquier tecnologia de trasmisién de datos con el objetivo de
menoscabar la integridad sexual del menor, se le impondra una pena privativa de
libertad de seis meses a cuatro afios de prisién?®

Este articulo ha sido criticado por varios autores, destacar entre ellos al Dr. Aboso
(2014), que manifiesta que la legislacion empleada es difusa, sobre todo en lo relativo
al bien juridico tutelado?®.

14 Criminal Code Act 1995.

15 Ley 11.179, articulo 131 del Cédigo Penal de la Nacién de Argentina. (buscado a través de la
plataforma InfoLeg.com).

16 Dr. Gustavo Eduardo Aboso. El delito de contacto telematico con menores de edad con fines sexuales
(child grooming) en el Cédigo Penal Argentino.
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4.ANALISIS DEL DELITO.

4.1 El ciberacoso sexual u online child grooming (art.183 ter. CP).

Cada afio son mas numerosas las victimas que denuncian haber sufrido ciberacoso
sexual por Internet llevado acabo por adultos que contactan con menores bajo una
identidad falsa y asi poder esconder su verdadera identidad con el fin de embaucar al
menor para obtener de él material pornografico o conseguir un encuentro con el
menor para llevar acabo fines sexuales.

Esta situacion se ha convertido en uno de los grandes problemas a nivel mundial, ya
que, los nifos y nifias cada vez empiezan acceder a Internet mas tempranamente con
lo cual son presas mas faciles para los depredadores de Internet.

Hay muchos paises que han adoptado grandes medidas para intentar combatir este
tipo delictivo, pero existen otros que no tanto, como es el caso de Puerto Rico que no
tipifica el ciberacoso ni el ciberbullying solo crean medidas preventivas que son
impartidas en los centros de ensefianza®’.

En nuestro sistema legislativo el contactar con menores con fines sexuales utilizando
las tecnologias de la informacion y comunicacidn, se introduce en nuestro codigo penal
a través de la LO 5/2010, de 22 de junio, por la que se modifica la LO 10/1995, de 23
de noviembre, del cddigo Penal, esta reforma es consecuencia de la firma por parte del
Estado Espafol en el Convenio de Lanzarote de 12 de marzo de 2009. En esta reforma
en el cddigo penal en su art. 183 bis CP se castiga toda solicitud sexual hacia el menor
utilizando Internet o cualquier tecnologia de la informacion y la comunicacion con
fines sexuales, en ese momento la edad de consentimiento sexual era de trece afos
con la cual proteccidn llegaba hasta dicha edad. Actualmente se ha vuelto a reformar
el cédigo penal con la LO 1/2015, de 30 de marzo, en la cual la regulacién que se
contemplaba en el anterior art. 183 bis pasa al art. 183 ter, sefialar que se ha elevado
la edad de consentimiento sexual a los dieciséis afos.

Esta ultima reforma tiene el objetivo de aumentar la proteccién penal de los menores,
asi en la exposicion de motivos se justifica la necesidad de aumentar la proteccién
ademas de adaptar nuestra legislacién a la legislacion comunitaria, es decir, a la
Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de diciembre de
2011, relativa a la lucha contra los abusos sexuales y la explotacion sexual de los

17 Evelyn Judith Almodévar Pérez. Necesidad de tipificacion del ciberbullying como delito independiente
en el Caodigo Penal de Puerto Rico y sus limitaciones constitucionales, 14 de mayo de 2017. Revista
Informatica Juridica.
(http://www.informatica-juridica.com/trabajos/necesidad-tipificacion-del-cyberbulling-delito-
independiente-codigo-penal-puerto-rico-limitaciones-constitucionales/#_ftn3).
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menores y la pornografia infantil y esta sustituye a la Directiva marco 2004/68/JAl del
Consejo.

El art. 183 ter establece;

“1. El que a través de internet, del teléfono o de cualquier otra tecnologia de la
informacién y la comunicacién contacte con un menor de dieciséis afios y proponga
concertar un encuentro con el mismo a fin de cometer cualquiera de los delitos
descritos en los articulos 183 y 189, siempre que tal propuesta se acomparie de actos
materiales encaminados al acercamiento, serd castigado con la pena de uno a tres
afios de prision o multa de doce a veinticuatro meses, sin perjuicio de las penas
correspondientes a los delitos en su caso cometidos. Las penas se impondrdn en su
mitad superior cuando el acercamiento se obtenga mediante coaccion, intimidacién o
engafio”.

“2. El que, a través de internet, del teléfono o de cualquier otra tecnologia de la
informacién y la comunicacién contacte con un menor de dieciséis afios y realice actos
dirigidos a embaucarle para que le facilite material pornografico o le muestre
imagenes pornograficas en las que se represente o aparezca un menor, sera castigado
con una pena de prisién de seis meses a dos anos”.

Podemos ver que en el primer pdarrafo se ocupa de regular el child grooming, es decir,
el acceso al menor a través de las TIC con fines sexuales, mientras que en el segundo
parrafo hace referencia al delito de sexting o embaucamiento de menores de dieciséis
afios a través de las TIC, con el finde obtener material pornografico del menor.

4.2 Modificaciones introducidas por la Ley 1/2015, de 30 de marzo.

Desde 1996 nuestro cddigo penal ha sido modificado veinticinco veces, dos de ellas
por la LO 15/2003 Y LO 5/2010, destaco estas dos reformas porque son las que mas
importancia han tenido. Manifiesto que la ultima reforma no se queda a tras de
importancia ya que se modifican 252 articulos y se han suprimido 32, estas reformas
han afectado al régimen de penas, asi como a su aplicacidn al incorporarse la prision
permanente revisable, quedan abolidas las faltas que pasan a ser delitos leves y esto
trae consigo la reforma de la Ley de Enjuiciamiento Criminal, introduciendo el
procedimiento juicio por delitos leves.

Con el nacimiento del Cédigo penal en 1995 por la LO 10/1995, de 23 de noviembre, es
su articulo 178 CP, contenia el tipo basico de agresiones sexuales, el cual fue
reformado por la LO 11/1999, de 30 de abril, el cual a la rubrica libertad sexual le
afadié indemnidad sexual como bien juridico protegido, también se elimino la palabra
“culpable” por “responsable”. Con posterioridad, las agresiones sexuales sufrieron
nuevas modificaciones por la LO 15/2003, del 25 de noviembre del cédigo penal, se
introduce en el art. 179, el cual solo castigaba la introduccion de objetos por via
vaginal o anal ahora con la reforma introduce también al texto introduccién de
miembros corporales. Después, tuvo lugar una nueva reforma a través de la
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LO 5/2010, del 22 de junio, esta modificacidon tiene su justificacion por parte del
legislador en aumentar la proteccion de las victimas, ademas de incorporar a nuestra
legislacion la decision marco 2004/68/JAl del Consejo, de 22 de diciembre de 2003
relativa a la lucha contra la explotacidn sexual de los nifios y la pornografia infantil.
Nuestro legislador manifiesta que se produce no solo una lesién a la indemnidad
sexual que se considera como el derecho a no estar involucrado en actos de cardacter
sexuales sin consentimiento del sujeto pasivo sino también un ataque a su formacién y
al desarrollo normal de la personalidad y sexualidad del menor, esto dio lugar a
eliminar la diferenciacién entre agresion y abusos sexuales en el codigo penal,
introduciendo en el Titulo VIl del Libro Il del Cédigo Penal, del Capitulo Il bis el
denominado “ De los abusos y agresiones sexuales a menores de trece afos
(actualmente 16 afios).

La reforma operada por nuestro legislador al cddigo penal mediante la LO 1/2015, de
30 de marzo trae consigo diferencias con respecto al antiguo art. 183 bis del cédigo
penal. Voy a pasar analizar la diferenciacién que ha dado lugar tras la reforma a través
de un cuadro comparativo:

Articulo 183 18 Articulo 183 vigente
“1. El que realizare actos que atenten “1. El que realizare actos de cardacter
contra la indemnidad sexual de un sexual con un menor de dieciséis anos,
menor de trece aios sera castigado serd castigado como responsable de
como responsable de abuso sexual a abuso sexual a un menor con la pena de
un menor con la pena de prision de prisién de dos a seis afios”.

dos a seis afos”.
“2. Cuando los hechos se cometan
empleando violencia o intimidacion, el

“2. Cuando el ataque se produzca con responsable serd castigado por el delito de
violencia o intimidacion el responsable agresion sexual a un menor con la pena de
serd castigado por el delito de agresion cinco a diez afios de prision. Las mismas

sexual a un menor con la pena de cincoa | Penas se impondran cuando mediante
diez afios de prisién” violencia o intimidacidon compeliere a un

menor de dieciséis afios a participar en
actos de naturaleza sexual con un tercero
o a realizarlos sobre si mismo”.

En primer lugar, podemos observar que, tras la modificacion, en el primer parrafo del
art. 183 CP  ha aumentado la edad en el consentimiento sexual, anteriormente era de
trece afios y ha paso a dieciséis afios*°. El Comité de los Derechos del Nifio de la ONU,
pedia a Espafia que aumentara la edad de consentimiento sexual del menor, debido a
gue nuestro pais tenia la edad mas baja respecto al consentimiento sexual en Europa,
ha habido muchas criticas como la de Gabriel Gonzalez Bueno ( responsable de Politica

18 Cuadro comparativo del Codigo Penal realizado por el llustre Colegio de Abogados de Madrid.
1% Nogueras Huete Javier José, Fiscal de sala coordinador de menores. “Delitos contra la libertad sexual:
Principales novedades de la reforma del cédigo penal. Tipos basicos de agresiones y abusos sexuales”.
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de Infancia de la delegacion Espafiola de Unicef, el autor sefiala que penalizar las
relaciones entre parejas de muy escasa diferencia de edad es peligroso, como por
ejemplo una persona de 18 afios y otra de 15%.

En el caso del segundo parrafo, se afiade al anterior articulo la penalizacién que se
llevara a cabo aquel sujeto que, mediante violencia, intimidacidn obligara a un menor
de dieciséis ainos a realizar actos de caracter sexual con el o con un tercero.

Sefalar que la regulacidn contenida en el anterior art. 183 bis pasa al art. 183 ter.

Art. 183 bis

Art. 183 ter

“1. El que a través de Internet, del
teléfono o de cualquier otra tecnologia de
la informacidn y la comunicacién contacte
con un menor de trece afios y proponga
concertar un encuentro con el mismo a fin
de cometer cualquiera de los delitos
descritos en los articulos 178 a 183 y 189,
siempre que tal propuesta se acompaie
de actos materiales encaminados al
acercamiento, serd castigado con la pena
de uno a tres afos de prisién o multa de
doce a veinticuatro meses, sin perjuicio
de las penas correspondientes a los
delitos en su caso cometidos. Las penas se
impondran en su mitad superior cuando
el acercamiento se obtenga mediante
coaccidn, intimidacion o engano”.

“1. El que a través de Internet, del
teléfono o de cualquier otra tecnologia de
la informacidn y la comunicacién contacte
con un menor de dieciséis afios y
proponga concertar un encuentro con el
mismo a fin de cometer cualquiera de los
delitos descritos en los arts. 183 y 189,
siempre que tal propuesta se acompaie
de actos materiales encaminados al
acercamiento, serd castigado con la pena
de uno a tres afios de prision o multa de
doce a veinticuatro meses, sin perjuicio
de las penas correspondientes a los
delitos en su caso cometidos. Las penas se
impondran en su mitad superior cuando
el acercamiento se obtenga mediante
coaccion, intimidacién o engaino”.

“2. El que, a través de internet, del
teléfono o de cualquier otra tecnologia de
la informacidn y la comunicacién contacte
con un menor de dieciséis afios y realice
actos dirigidos a embaucarle para que le
facilite material pornografico o le muestre
imagenes pornograficas en las que se
represente o aparezca un menor, sera
castigado con una pena de prisién de seis
meses a dos afios”?%.

20 Fyente: El Diario: Articulo “El cambio en la edad de consentimiento sexual protege a los menores con
la ley, no con la educacién”. Enlace; (www.eldiario.es/sociedad/consentido-adultos-solo-mayores-

anos_0_347515816.html).
21 c4digo Penal Espafiol.
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Tras la reforma de la LO 1/2015, de 30 de marzo, pasa el contenido del art.183 bis al
art. 183 ter del Cddigo Penal, pero con la objecién del aumento de la edad del menor a
los dieciséis afios, con el cual se intenta contactar para efectuar los actos delictivos
descritos en el art, 183 y 189 del Cédigo Penal. Anteriormente el art. 183 bis hacia
referencia a los articulos 178 a 183 y 189 CP.

La reforma no solo ha modificados estos articulos, también ha incorporado el nuevo
art. 183 quater CP.

“El consentimiento libre del menor de dieciséis afios excluira la responsabilidad penal
por los delitos previstos en este Capitulo, cuando el autor sea una persona préxima al
menor por edad y grado de desarrollo o madurez”?2.

Nuestro legislador ha decidido incorporar este nuevo articulo como una Clausula
personal de exclusion para regular una excusa absolutoria para aquella persona que
entabla una relacion sentimental con una persona préxima al menor de edad (en lo
referente a edades) al igual que con un grado de desarrollo y madurez préoximo?3. Pero
el legislador si que exige que el consentimiento prestado por el menor sea libre y no
sea con adultos, el problema radica a la hora de demostrar que ha habido
consentimiento libre y no un abuso contra el menor al valerse el otro de superioridad
debido al grado de desarrollo y madurez?* .

4.3 El bien juridico protegido.

La incorporacién del art.183 ter del codigo penal lleva consigo una problematica a la
hora de fijar el bien juridico protegido, esto provoca una confusién a la hora de la
interpretacion vy justificacion.

Existen varias posiciones doctrinales sobre este elemento. En primer lugar, tenemos un
sector doctrinal que manifiesta que nos encontramos ante un delito pluriofensivo, es
decir, que afecta en este caso a dos bienes juridicos, uno de ellos se trataria de la
proteccion de un bien juridico individual que corresponderia a la indemnidad sexual
del menor y el otro bien juridico se trataria del colectivo en este caso la seguridad de la
infancia al utilizar las TIC 2. En segundo lugar, nos encontramos con aquella doctrina
gue opina que solo tenemos un delito que Unicamente dafia un bien juridico que es la
integridad moral del menor y no la indemnidad sexual como sefialan la doctrina

22 C4digo Penal Espafiol.

23 Maria Teresa Martinez Sanchez, El acceso a menores con fines sexuales a través de las TIC: Delito
online child grooming y embaucamiento de menores, tras la reforma del CP por la LO 1/2015, de 30 de
marzo.

24 Enrique Orts Berenguer, Abusos sexuales, exhibicionismo y corrupcidon de menores en el cédigo penal
y en el proyecto de 2013.

% vazquez Rodriguez, Virgilio, “El embaucamiento de menores con fines sexuales por medio de las
tecnologias de la informacién y la comunicacidn”, revista electrdénica de Ciencia Penal y Criminoldgica,
ISSN 1695-0194.
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anterior, asi lo manifiesta la autora Cugat Mauri (2010)°. En tercer lugar, se agrupa los
autores que abogan que el Unico bien juridico protegido es la indemnidad sexual del
menor a través del art.183 ter del cédigo penal.

El autor Dolz Lago (2011)?’ afirma que nos encontramos ante un concurso real de
delitos, el primer bien juridico supraindividual de la infancia y en segundo lugar la
indemnidad sexual del menor mediante agresidn, abusos sexuales, captacion de
victimas con fines pornograficos.

Por otro lado, para poder cometer este tipo penal es necesario interactuar con un
menor de dieciséis afios, con indiferencia si el mismo sujeto activo esta contactando
con otros menores, con lo cual, existe una relaciéon uno a uno, que es lo que exige este
tipo penal como tipo mixto acumulativo y con lo cual, se cierra la puerta a la afectaciéon
de un bien juridico supraindividual. El tipo no se agota con solo la utilizacion de las TIC
para cometer este echo delictivo sino también que se entable contacto con un
concreto menor mediante la utilizacidn de las TIC, que se proponga un encuentro con
él y que se lleve a cabo actos encaminados a obtener un acercamiento con el menor en
concreto. Por lo consiguiente, nos encontramos ante un delito uniofensivo, debido a
que el Unico bien juridico que se pretende proteger es la indemnidad sexual del menor
de dieciséis afios?®. El child grooming segun la doctrina se trata de un acto preparatorio
punible, calificAndolo como un delito de peligro. Nuestro legislador ha previsto
diferentes acciones preparatorias punibles y establece como resultado la comisién de
diferentes infracciones que atentan contra la libertad e indemnidad sexual.

El delito tipificado en el actual art.183 ter, apartado 19, califica este tipo delictivo como
delito de peligro, esta calificacidn se puede observar en la STC 823/2015, de 24 de
febrero de 2015, la sentencia sefiala textualmente “La naturaleza de este delito es de
peligro por cuanto de configura no atendiendo a la lesion efectiva del bien juridico
protegido, sino a un comportamiento peligroso para dicho bien”?°.

Podemos afirmar que este delito online child grooming, tiene como bien juridico
protegido la indemnidad sexual del menor de dieciséis anos. La indemnidad sexual
pude ser definida como el derecho que ostenta toda persona para no sufrir dafios en la
formacién de su propia sexualidad por parte de terceros, la indemnidad sexual
principalmente se aplica a los menores y a los incapaces. Al daiar este derecho lo que
se provoca es que afecten de forma psiquica al desarrollo del menor, el cual pude
llevar adquirir esos actos y llevarlos a cabo como si fueran actos normales, es decir,

26 Cugat Mauri, Miriam, “Delitos contra la libertad e indemnidad sexual”.

27 Dolz Lago, Manuel Jesus, “Un acercamiento al nuevo delito de child grooming, entre los delitos de
pederastia”, Diario la Ley, n27575,2011.

2 vazquez Rodriguez, Virgilio, “El embaucamiento de menores con fines sexuales por medio de las
tecnologias de la informacidn y la comunicacién”, revista electrénica de Ciencia Penal y Criminoldgica,
ISSN 1695-0194.

29 \éase STC 823/2015, de 24 febrero de 2015.

18



pude llegar a corromperse de tal forma que en un futuro el realicé esos mismos actos a
otros menores con el objetivo de obtener conductas sexuales.

4.4 Tipo objetivo.

La conducta tipica, consiste en contactar con un menor de edad para posteriormente
mantener relaciones sexuales con él. No es necesario que se llegue a la consumacion
con el menor para realizar la accidn tipica, vasta con que se realice la accién de
contactar con el menor, con el objetivo de llevar acabo fines sexuales.

4.4.1 Sujetos.

El delito llamado “Child grooming” regulado en el art 183 ter. CP, se configura como un
delito comun, por ello puede ser cometido por cualquier sujeto, es decir, tanto hombre
como mujer, pero si que se precisa que el sujeto pasivo sea un menor de dieciséis
afos3°,

Como curiosidad sefialara, que la jurisprudencia anteriormente en relacién a las
agresiones sexuales planteaba si el hecho delictivo podria ser llevado acabo por una
mujer, cuando la accidn consistia en la penetraciéon del miembro viril. En 1989 esto no
podria ser posible, porque el delito se cometia por la introduccién del pene en la
vagina3l.

La Directiva 2011/93/UE, manifiesta que menor de edad es toda aquella persona
menor de dieciocho afios. La Directiva deja que cada estado miembro asigne la edad
de consentimiento sexual, en nuestro caso la edad impuesta por nuestro legislador es
de dieciséis afios, por lo tanto, el sujeto pasivo debe ser cualquier menor de dieciséis
afos, en el caso del sujeto activo puede ser cualquier persona. Ante esta matizacién de
que el sujeto puede ser cualquier persona han suscitado varias criticas por parte del
sector doctrinal, ya que la LO de Responsabilidad Penal del Menor permite a loa
menores de catorce afios llevar a cabo cualquier delito del cédigo penal, por ello nos
suscita la duda si ese menor de catorce afios pueda ser condenado por delito de
grooming®? Al respecto, si encontramos sentencias que han condenado a un menor de

30 Monge Fernandez, Antonia, “El menor ante los abusos y agresiones sexuales”.

31 Escobar Giménez, Cristina, “Los delitos sexuales a menores: Articulo 183.1 y 3. Examen del articulo
183 quarter.

32 Maria Teresa Martinez Sanchez, El acceso a menores con fines sexuales a través de las TIC: Delito
online child grooming y embaucamiento de menores, tras la reforma del CP por la LO 1/2015, de 30 de
marzo.
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edad por delito de grooming, como por ejemplo la del Juzgado de Menores de Orense
de 13 de mayo de 201333,

Por tanto, debido a que la norma no lleva a cabo ninguna distincién en términos de
autoria, el delito podra ser realizado por una persona de edad comprendida entre
dieciséis y dieciocho afios, en estos casos se deben aplicar las medidas que se prevén
en el régimen penal de la minoridad. El autor Boumpadre (2014)34 realiza una pequefia
critica sobre la exclusién de los incapaces en la norma, el texto legal no nombra a los
incapaces y esto podria dar lugar a planteamientos constitucionales sobre la violacion
del principio de igualdad ante la ley. Aunque se puede llegar a la interpretacién de que
la minoria de edad puede ser considerada como una forma de incapacidad.

4.4.2 Conducta tipica

La accidn principal de la conducta tipica es la de “contactar” y “proponer” o
“concretar” un encuentro de naturaleza sexual con un menor de dieciséis afios,
valiéndose de las nuevas tecnologias de la informacién y la comunicacion. La Real
Academia Espafiola (RAE)®, entiende como “contactar”; “establecer contacto o
comunicacion con alguien”, y por “proponer”; “Manifestar con razones algo para
conocimiento de alguien, o para inducirle a adoptarlo”. Por lo tanto, podemos decir

gue la accién tipica consiste en crear al otro la idea de mantener contacto sexual.

Nuestro legislador, amplia la punibilidad al mero contacto a través de internet o
cualquier medio tecnoldgico de informacién y comunicacién con la finalidad de
obtener fines sexuales, ademas de exigirse que tal proposicién vaya acompariiado de
actos materiales encaminados al acercamiento con el menor. Asi se manifiesta en las
sentencias relativas al ciberacoso sexual de menores, como por ejemplo Ia

Sentencia del Tribunal Supremo 1071/2017, de 27 de marzo de 20173, La doctrina
mayoritaria y algunas sentencias afirman que se trata de un tipo mixto acumulativo, es
decir, este tipo penal se forma a través de varias acciones tipicas. La conducta tipica se
deslinda en dos acciones principales que tendran que verificarse de forma consecutiva,
en primer lugar, “contactar” con un menor, de esto deriva en segundo lugar “proponer
un encuentro” con el menor, podemos afiadir una tercera accidn accesoria, que
corresponderia a llevar a cabo “actos materiales” con el fin del “acercamiento” hacia el
menor. Ahora a pasar analizar la accidn tipica, en primer lugar, corresponderia con la
conducta de “contactar”, se tendra que demostrar que se ha llevado a cabo la accién

33 yéase Sentencia n2 373/2013 de AP Orense, Seccidn 22, 4 de octubre de 2013. Enlace:
(https://audiencias.vlex.es/vid/-471703622)

34 Boumpadre, Jorge Eduardo, “grooming”. Enlace:
(www.pensamientopenal.com.ar/system/files/2014/12/doctrina40272.pd)

35 Véase Diccionario Real Academia Espafiola de la Lengua.

36 \Véase en CENDOIJ la Sentencia del Tribunal Supremo 1071/2017, de 27 de marzo de 2017.
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de contactar utilizando los medios enunciados en el art.183 ter, apartado 19, del
Cédigo Pena. El legislador mantiene lo enunciado en el anterior art.183 bis, aunque
afiade una cldusula, la referida a “cualquier otra tecnologia de la informacién y la
comunicacion, lo que quiere conseguir con esta cldusula es prever la utilizacion de
aquellos medios de comunicacidn que tenemos actualmente mas aquellos medios de
comunicacion que puedan existir en el futuro, es decir, el objetivo principal de nuestro
legislador es no cerrar las puertas a nuevos avances tecnoldgicos que puedan ser
utilizados para cometer este tipo delictivo. Se subsista una cuestion con el tema
tecnoldgico e internet, respeto aquellos supuestos en los que existe un contacto con
un menor de dieciséis afios, pero sin valerse de los medios tecnoldgicos, en este caso
como opina la autora Gérriz Royo (2016)37, en este caso quedaria exentd de la
aplicacion de este tipo penal, ya que no existe utilizacion de medios tecnolégicos.
Podemos afirmar que los medios tecnolégicos que sefiala el art.183 ter, aparatado 19,
es de tal importancia que, si no se utilizan tal medio, no puede aplicarse este tipo
penal, aunque exista un acto preparatorio hacia la victima con el objetico de obtener
fines sexuales con el menor, como por ejemplo un encuentro en un parque. Ante esta
situacion nacen doctrinas penales de otros paises que nos aconsejan ampliar la
regulacion del grooming, no solo a valerse de los medios tecnolégicos sino de
cualquier otro modo. Con lo cual, centrdndonos en la accién de contactar, que se
define como un encuentro de naturaleza sexual con un menor de dieciséis afos, se
plantea el problema si es necesario que exista una contestacion por parte del menor
para establecer contacto, la doctrina mayoritaria opina que si debe de haber una
respuesta por parte del menor para que exista contacto, ya que , enviar un mensaje y
no obtener respuesta alguna no puede integrarse en este tipo delictivo al no existir |a
puesta en peligro del bien juridico protegido ademas que el contactar con el menor
tiene como fin ganarse la voluntad del menor, pero para ello debe de ser contestado.
Tampoco nuestro precepto nos seiala cuantos mensajes serdan necesarios para
entablar dicho contacto ni que el mensaje tenga que ser contestado, asi se afirma que,
si se diera el caso de que el sujeto activo envie un Unico mensaje con cardacter sexual al
menor y este contestara, aceptandola o rechazandola, quedaria probado en contacto
conforme al art.183 ter. Apartado 12 del cédigo penal. Por otra parte, se puede
analizar si a efectos tipicos es relevante quien asume la iniciativa de contactar, del
art.183 ter, apartado 19, se puede deducir que quien quiere contacto es el que inicia,
aungue existen otros casos que pueden llegar a ser penados bajo este articulo. El
contacto puede darse de dos formas, “contacto inicial “que corresponderia con aquel
contacto con el menor utilizando los medios tecnolégicos desde el principio y luego
derivar a proponer un encuentro fisicamente con el menor, mientras que el otro tipo
de contacto, denominado “contacto derivado” hace referencia a los supuestos en lo
gue el contacto inicialmente se realiza fisicamente es decir un cara a cara y después el
sujeto activo se hace valer de los medios tecnoldgicos.

37 Gérriz Royo, Elena, on-line child grooming, en derecho penal espafiol. Revista para el analisis del
derecho, InDret.
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Por otra parte, tenemos la accién de proponer, que a diferencia de “contactar”, esta
accion tiene la finalidad de proponer un encuentro al menor, en algun lugar en
concreto, a una hora determinada con el fin de realizar actos materiales de
acercamiento con fines sexuales con el menor. Aqui se plantea la cuestion, si la
propuesta ha de ser aceptada o no por el menor para que pudiere entrar en el tipo, la
doctrina mayoritaria afirma que no se requiere la aceptacion, ya que el precepto no
dice nada, aunque existen otros autores que sostiene que si debe existir aceptacion.
Otra cuestidn corresponderia si el menor aceptara y no se presentara en el lugar
citado, en este caso si se demuestra la existencia del elemento tipico de “proponer” un
encuentro con el menor, aunque él no apareciera en el lugar38.

4.5 Tipo subjetivo.

En el caso de analizar el tipo subjetivo, es obvio que nos encontramos ante un delito
doloso, ya que el sujeto activo desde el primer momento tiene conocimiento sobre la
finalidad sexual del encuentro y ademas voluntad de ejecutarlo, es decir, el sujeto
activo sabe que hace en todo momento y tiene conocimiento que esta incurriendo en
un hecho tipico y aun sabiendas del mismo, continta incurriendo en dicho tipo
delictivo. Es cierto que existen casos en los que el sujeto activo actua bajo un error
sobre uno de los elementos del tipo, que es la edad del menor, en este caso se
invocara el art. 14 del cédigo penal.

4.6 Penalidad.

A nivel comunitario, la Directiva 2011/93/UE exige que los Estados Miembros adopten
medidas para castigar cualquier tentativa por parte del adulto valiéndose de las TIC
para contactar con el menor con el fin de obtener posesidn de pornografia infantil.
Esta Directiva impone que los Estados Miembros castiguen estas conductas con una
pena privativa de libertad con una duraciéon maxima de al menos un afio®.

Nuestro cddigo penal castiga el ciberacoso sexual a menores u online child grooming
en su art.183 ter. Apartado 12 con la pena de prisidn de uno a tres afios de prision o
con la imposicién de una multa de doce a veinticuatro meses, sin perjuicio de las penas
correspondientes a los delitos en su caso cometido. Esas penas se impondran en su
mitad superior cuando el acercamiento hacia el menor se obtenga mediante coaccién,
intimidacidn o engafio. Por otro lado, en su apartado 22 impone una pena de prision

38 Gorriz Royo, Elena, on-line child grooming, en derecho penal espafiol. Revista para el andlisis del
derecho, InDret.

39 Véase art. 6.1 de la Directiva 2011/92/UE del Parlamento Europeo y del Consejo de 13 de diciembre
de 2011.
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de seis meses a dos afios cuando el sujeto activo a través de las tecnologias de la
informacién y la comunicacidn embauque al menor para que este le facilite material
pornografico o muestre imagenes pornograficas*

Es interesante nombrar el art.189 del cddigo penal impone una pena de prisidon de uno
a cinco afos, cuando existan fines pornograficos o exhibicionistas por parte del menor
o personas discapacidades que necesitan protecciéon. El primer parrafo del art.183 ter.
Implanta una clausula concursal ad hoc para el delito child grooming, por otro lado,
sefialar que el bien juridico protegido por el art.183 ter. Y el art. 189 del cédigo penal
son diferentes, mientras que, en el primero, penaliza el ciberacoso sexual de los
menores el segundo pena las agresiones, abusos sexuales y la pornografia infantil, en
estos dos articulos observamos como el legislado penaliza de manera diferentes estas
acciones tipicas*'. La penalidad prevista por el legislador han sido criticadas por varios
autores, ya que la penalidad del art.183 ter en su primer pdarrafo es mayor que la del
segundo, con lo cual legislador considera que la lesion del bien juridico protegido del
menor es inferior en el segundo parrafo, ademads en su primer parrafo o se impone la
prisiéon o se multa mientras que en el segundo no hay alternativa, se impone la pena
de prisidn, los autores critican que una persona que ha contactado con un menor, ha
realizado actos materiales con el objetivo que se produzca el encuentro, pueda acabar
siendo sancionado con una simple multa.

Una vez expuesta las penalidades, podemos preguntarnos qué pasaria con aquel
sujeto que es condenado por uno o varios delitos, para ello nuestro cddigo penal
recoge las denominadas “Disposiciones Comunes a los capitulos anteriores”. En este
caso hay que mencionar el art.192 de cddigo penal que sefiala que los condenados con
una pena de prisién por uno o mas delitos del Titulo VIII, se le impondra la medida de
libertad vigilada cuando ya sea ejecutada la pena privativa de libertad, la duracién de
esta medida tiene una duracion de uno a cinco afios cuando se trate de delitos menos
graves. Después en el apartado 22 del art. 192, impone una pena en su mitad superior
cuando los delitos del Titulo VIII sean ejecutados por los ascendentes, tutores,
curadores, guardadores, maestros o cualquier persona que se encargue de la guarda
del menor o discapacitado que necesite una especial proteccién*.

Tras la reforma se introduce el art.183 quater. Que corresponderia a una cldusula
personal de exclusion de responsabilidad penal del sujeto activo cuando dicho sujeto
se encuentre en edades prdoximas al sujeto pasivo.

40 yvéase Cédigo Penal Espafiol.

41 Maria Teresa Martinez Sanchez, El acceso a menores con fines sexuales a través de las TIC: Delito
online child grooming y embaucamiento de menores, tras la reforma del CP por la LO 1/2015, de 30 de
marzo.

42 yéase Codigo Penal Espafiol.
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4.7 Excusa Absolutoria.

Tras la reforma operada por LO 1/2015, de 30 de marzo, introduce varias novedades a
nuestro cddigo penal, como la incorporacion del art.183 ter estudiado anteriormente y
art.183 quéter, el cual ahora vamos a centrar el estudio. El art.184 quater esta
integrado dentro del Capitulo Il bis, del Titulo VIII del Libro Il del cédigo Penal, este
articulo establece que “el consentimiento libre del menor de dieciséis aiios excluira la
responsabilidad penal por los delitos previstos en este capitulo, cuando el autor sea
una persona préxima al menor por edad y grado de desarrollo o madurez”.

Lo relativo a la edad de consentimiento sexual del menor, la Directiva 2011/93/UE en
su art. 2 b) define la edad de consentimiento sexual como “la edad por debajo de la
cual, de conformidad con el derecho nacional, esta prohibido realizar actos de caracter
sexual con el menor”. Espaia era la mas baja de Europa respecto a otros paises como
por ejemplo Alemania, Italia o Hungria que tienen la edad de consentimiento sexual a
los 14 afios o como Francia, Dinamarca, Suecia que imponen una edad de 15 afios. En
nuestro caso, Nuestro cddigo penal establece una presuncion iuris tantum de falta de
capacidad por parte de los menores de 16 anos. Por tanto, para beneficiarse del
art.183 quatér no solo serd necesario acreditar la madurez del menor, sino que
también serd necesaria la proximidad de edad del adulto respecto al menor y el grado
de madurez respecto al mismo. Este tipo de disposicidn tienen la finalidad de evitar
gue no se produzcan relaciones sexuales entre sujetos semejantes en edad y madurez,
por ello que estas clausulas son conocidas en el Derecho Comparado como “cldusulas
de Romeo y Julieta”, ya que Julieta no habia cumplido los 14 afios, aunque la obra no
especifica la edad de Romeo, se le consideraba con mds avanzada edad que Julieta. Por
otra parte, nuestro legislador ha optado por una valoracidn mixta, entre la franja de
edad (criterio cronoldgico) y caracteres sobre el desarrollo y madurez (criterio
biopsicosocial). Donde radica la mayor problematica es a la hora de determinar el
grado de madure y desarrollo de los sujetos, para poder verificar si existe una situacion
de vulnerabilidad por parte del menor, la cual es utilizada por el adulto para abusar de
la misma. El Comité de Derechos humanos define madurez como la capacidad de
comprender y evaluar las consecuencias de un asunto determinado. En el caso de que
el sujeto activo estuviera en un error sobre la verdadera edad del menor y crea que
esta por encima de 16 afios y se den los requisitos del art. 183 quatér, este quedara
exento de responsabilidad penal y en teoria se podria aplicar el error vencible del
art.14 del cédigo penal®.

43 Circular 1/2017, sobre la interpretacion del art. 183 quéater. Del Cédigo Penal Espafiol, Fiscalia General
del Estado.
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4.8 Estructura tipica del delito.

Los denominados ciber-depredadores de las redes sociales, en los ultimos tiempos han
cobrado mucha importancia a nivel mundial, esto se debe a que ha aumentado el
acceso a internet de menores con edades mds tempranas con lo cual mas faciles de ser
embaucados por dichos sujetos. Quiero sefialar antes de empezar analizar las fases del
acoso, que este tipo penal es acumulativo de varios actos y doloso con animo de
realizar un acto con posterioridad, aunque dicho acto no tiene por qué materializarse
para entenderse consumado el delito. Estos sujetos activos se valen de la
vulnerabilidad de los menores para conseguir sus objetivos, para ello existe unas fases
qgue son llevadas a cabo por estos para embaucar al menor de edad.

Para encontrase implicito en este tipo delictivo, en primer lugar, el sujeto activo debe
de contactar a través de tecnologias de la informacién y la comunicacién con un menor
de dieciséis afios. Nuestro art.183 ter, apartado 19, prevé tanto el contacto por medio
de las TIC tanto la proposicién de un encuentro con el menor, a diferencia de lo
expuesto en el art.23 del Convenio de Consejo de Europa para la proteccion de los
nifos contra la explotacidn y el abuso sexual, realizado en Lanzarote el 25 de octubre
de 2007 y en el art. 6 de la Directiva 2011/93/UE relativa a la lucha contra los abusos
sexuales y la explotacién sexual de los menores y la pornografia infantil, ya que en
ambos preceptos solo tipifican la proposiciéon de un encuentro con el menor. Al
margen del elemento tecnolégico, debemos sefialar que es indiferente si el contacto
fisico es realizado con posterioridad o previamente, también si la iniciativa es llevada a
cabo por el sujeto pasivo, siempre que sea el sujeto activo sea quien efectua la
proposicion de un encuentro con el menor. En segundo lugar, tiene que existir una
proposicion para concertar un encuentro con el menor, en esta fase el sujeto activo
realiza una proposicién al menor de dieciséis aios para concertar un encuentro en un
determinado lugar, esta proposicidn ya es seria y aqui ya se confirma la voluntad del
mismo. La propuesta del encuentro exige la recepcién, pero exige que la respuesta sea
positiva. En tercer lugar, realizar actos materiales encaminados al acercamiento,
nuestro legislador no especifica que tipos de actos deben ser llevados a cabo, esto ha
provocado que numerosas doctrinas critiquen la imprecisiéon de esta expresién. En este
punto la conducta transciende del mundo virtual al mundo fisico®.

44 De la Mata Barranco, J. Noberto, El contacto tecnolégico con menores del art.183 ter 1 CP como delito
de lesidn contra su correcto proceso de formacién y desarrollo personal sexual. Revista electrdnica de
Ciencia Penal y Criminologia, ISSN 1695-0194.
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5. Enfoque practico

5.1 Fases del grooming.

Los depredadores de Internet cada vez tienen mas facilidad contactar con los menores,
una vez que acceden a ellos, realizan una serie de fases para poder ganarse la voluntad
del menor y obtener de ellos findes sexuales.

En primer lugar, el ciberacosador investiga al menor para obtener informacion, en
segundo lugar, el sujeto activo entabla contacto y acercamiento con el menor, el
ciberacosador a través de internet, sobre todo por redes sociales frecuentadas por los
menores como whatsap, faceboock, oculta su verdadera identidad, poniendo en su
perfil fotos para hacerse pasar por alguien atractivo y asi llamar la atencidn del menor,
finge tener una edad similar al menor, es decir, elabora una estrategia preconcebida
con el objetivo de ganarse la confianza del menor. En tercer lugar, tiene lugar la fase
de seduccidn, por la cual el sujeto activo consigue que a lo largo del tiempo que lleva
en contacto con el menor le facilite fotografias intimas, conecte la web-cam para que
la menor pose desnudo, realice ciertos tocamientos etc. En cuarto lugar, encontramos
el ciberacoso, esta fase se desenlaza debido a que el menor no accede a las
pretensiones sexuales del sujeto activo y este para conseguir su objetivo amenaza al
menor con difundir las imagenes obtenidas mas comprometidas por la red y/o
enviarselas a sus contactos. En quinto lugar, derivado de la fase anterior se producen
las abusos y agresiones sexuales, ante las amenazas del acosador el menor termina
cediendo a sus pretensiones sexuales, llegando incluso a mantener contacto
fisicamente con el menor®.

5.2 Investigacion Policial.

Debido al aumento de las TIC, ha derivado a tener la necesidad de la creacion de
unidades policiales especializadas en la investigacidn de este tipo delictivo. Esta
novedad fue introducida tras la reforma de la Ley de Enjuiciamiento Criminal, operada
por la LO 13/2015, de 5 de octubre. Estos cuerpos de policia facilitan las busquedas de
indicios y pruebas necesarias para poder iniciar la investigacion formal de los hechos.
Cuando ya se ha iniciado el proceso de investigacién, estos agentes deberdn velar por
las evidencias digitales que serviran de prueba el proceso penal para poder tipificar
estas conductas. Por ello el legislador legaliza la figura del agente encubierto, estos
agentes virtuales pueden crearse perfiles falsos para acceder a paginas o foros
virtuales, con el objetivo de identificar a los verdaderos autores de los hechos
delictivos. Los agentes podran intercambiar archivos ilicitos siempre que tengan
autorizacion judicial y respetando los derechos fundamentales de las personas

4> Panizo Galende, Victoriano, el ciber-acoso con intencién sexual y el child-grooming. DialNet.
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involucradas. El Ministerio Fiscal es el competente para asignar las identidades a los
encargados de la investigacidn que actian con legitimidad para poder usar nombres
ficticios, toda la informacion que recauden debera facilitdrsela a la persona que
autorizo dicha intervencion. El agente encubierto, Unicamente podran serlo aquellos
funcionarios integrados en las Unidades Organicas de Policia Judicial®® .

5.2.1 Lucial3

“Carlos_25. Hola eres mujer?

Lucial3. Chicay tu?

Carlos_25. Hombre q edad tiens?

Lucial3. Pues la q ves, 13 Y tu? eres un poco mayor.
Carlos_25. Tengo 17.

Lucial3. D dnd eres?

Carlos_25. Venezuela tu?

Lucial3. Madrid Espaiia no tienes 25?
Carlos_25. No tienes msn?

Lucial3. No se lo voy a dar a un desconocido.
Carlos_25. Te gusta hablar de sexo?

Lucial3. No se de sexo.

Carlos_25. Yo te enseiio.

Lucial3. El q?

Carlos_25. El sexo”

Parece una conversacion entre dos jovenes, y uno de ellos se ve como intenta acceder
a Lucial3 con el objetivo de llegar a entablar contacto de caracter sexual. Lucial3 no
es ninguna persona, se trata de un alias creado con el fin de demostrar que le puede
suceder a un menor cuando accede a Internet. Lucial3 fue creado por alguien que
llevaba mucho tiempo luchando contra la pornografia infantil.

El primer movimiento que hizo Lucial3 fue crearse una cuenta de Messenger, esta
decisidn de crearse ese perfil en esa red en concreto, fue motivada por el gran impacto
gue tuvo sobre los menores en relacién a su uso. En el primer dia de estreno de
Lucial3, contacto con ella un Universitario, que le dice textualmente lo siguiente;

46 Morelle, Esteban, el denominado “online child grooming”: analisis de la necesidad de su incorporacién
en la norma penal.
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“Universitario. Ola wapa.
Lucial3. Olal!!

Universitario. Kieres follar?”

Podemos observar, como facilmente y con gran frialdad proponen realizar conductas
de caracter sexual a menores con especial vulnerabilidad. Lucial3 durante el tiempo
que estuvo activa, soporto todo tipo de injerencias de caracter sexual. Esto es una
prueba mas, de como los sujetos activos actuan de forma rapida y con toda la frialdad
que pueda existir acceden a menores.*’

5.3 Encuesta realizada a alumnos menores de 16 afios en un Instituto.

Ante el aumento de accesos a internet de los menores de edad cada vez mas
tempranamente, se ha convertido en un gran problema, ya que estdn aumentando
considerablemente los casos de ciberacoso sexual de menores por Internet. Ante esta
situacion decidi crear mi propia encuesta para que sea respondida por alumnos de
edades comprendidas entre 12 a 16 ainos, para ello acudi a |.E.S. Las Espefietas, un
Instituto de Orihuela. La encuesta consta de 10 preguntas, como aqui podéis observar
dichas preguntas mediante una captura“.

47 Fuente el Pais: (https://elpais.com/diario/2007/11/25/eps/1195975611_850215.html)
48 Encuesta Realizada por mi.
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“Online Child Grooming”

Preguntas de Investigacion realizada a menores de 16 afios del Instituto LE.S. Las Espefietas
de Orihuela.

1. ¢Cuantos afios tienes?

2. ¢Enalguna ocasion has aceptado o solicitade alguna peticion de amistad de algin
extrafio/a por redes sociales?

3. ¢Has mantenido alguna relacion sentimental, por alguna red social con alguien que no
conocias en persona?

4. ¢Has prestado tu consentimiento a mostrar por webcam o enviar fotos intimas?

5. ¢Has sido amenazado/a por algin extrafiofa por no dar tu consentimiento a ensefiar o
enviar fotos intimas?

6. ¢Qué harias en case de ser amenazado/a por internet

7. ¢Crees que internet es peligroso? ¢por qué?

8. ¢Conoces a alguien que ha sufrido alguna amenaza por algtin desconocido por redes
sociales?

9. ¢Cuanto tiempo aproximadamente pasas en internet?

s
1=}

. ¢Has tenido alguna cita con alguien gue conociste por internet y era la primera vez que
la veias en persona?
Piginaldel  152palabras [j% Inglés (Estados Unidos) 2| B - 1 + 110%

Antes de comenzar analizar la encuesta, quiero sefalar que primero expondré los
resultados obtenidos y a continuacidn pasare hacer una critica sobre dichos resultados.

Los resultados de dicha encuesta se dividen en dos cursos, en primer lugar, 12 de la
ESO, los alumnos tienen edades entre 12 a 14 afos, la clase consta de 27 alumnos.
Respecto a la pregunta si han aceptado o solicitado alguna peticiéon de amistad de
algun extrafio 17 alumnos si han aceptado solicitudes de personas extrafias, en la
tercera pregunta sobre si han mantenido alguna relacién sentimental por la red social
con alguien extrafio 3 alumnos han contestado afirmativamente, en la cuarta
pregunta, si han prestado su consentimiento a mostrar por web-cam o enviar fotos
intimas también 3 alumnos han afirmado haber realizado dichos actos, en la quinta
pregunta, sobre si han sido amenazados por algun extrafo por no prestar su
consentimiento a mostrar imagenes intimas, un alumno/a afirma haber sido
amenazado/a varias veces y un alumno/a dejo en blanco dicha pregunta. En la
pregunta sesta, que realizo la pregunta ¢ Qué harian en caso de ser amenazados por
internet? la mayoria de los alumnos responden con bloquear a esa persona, dar
conocimiento a sus padres y acudir a la policia muy pocos alumnos. En la séptima
cuestidn, si creen que internet es peligroso 24 alumnos manifiestan que si es peligroso.
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En el caso de la octava pregunta, se plantea la cuestion si conocen a alguien que ha
sido amenazado por algun desconocido en internet 5 alumnos exponen que si conocen
a personas amenazadas. En la pregunta novena, sobre el tiempo que pasan en redes
sociales pude observar que los alumnos pasan, minimo dos horas hasta llegar el
extremo de solo descansar en horario de colar. Por ultimo, a la décima cuestion, se
plantea la cuestion si han tenido un encuentro con alguien que conocid en internet y
recién iban a mantener contacto fisico, 5 de los alumnos afirman haber acudido a tal
encuentro.

En el caso del segundo curso, correspondiente a 32 de la ESO, esta integrado por 25
alumnos, con edades comprendidas entre 14 y 15 afios de edad, a la segunda pregunta
16 alumnos si aceptan solicitudes de extrafios, en la tercera pregunta solo una persona
ha mantenido una relacion sentimental con un extrafio por la redes sociales, en la
cuarta pregunta, un alumno/a ha mostrado solo su perfil sin entrar a mostrar imagenes
intimas, sobre la quinta pregunta, 2 alumnos han sido amenazados a por Internet, en
la séptima pregunta la mayoria ante ser amenazados/as pondrian en conocimiento de
sus padres y denunciarian ante la policia , en octavo lugar 7 personas conocen a
personas que han sufrido amenazas por desconocidos a través de las redes sociales, a
la pregunta novena, pasan minimo 9 horas hasta incluso pasar 9 horas conectados y
en relacion a la ultima pregunta, 4 alumnos has accedido a conocer fisicamente a
sujetos que nunca habian visto en persona y solo mantenian contacto a través de
Internet.

A continuacioén, voy a pasar hacer un breve comentario sobre la encuesta realizada, en
mi opinidn, los menores aceptan a personas extrafas en redes sociales como algo
normal, porque tienen en el fondo la confianza en que no les va a pasar nada, a la clase
después de realizar la encuesta se les lanzo una pregunta, sobre la privacidad de sus
imagenes, ellos confirman y confian que si, tienen una cuenta privada, estan ajenos a
gue acosadores cibernéticos accedan a ellos. Quiero manifestar que estan en un grave
error porque hoy en dia con tantos conocimientos que adquieren los sujetos sobre los
medios tecnolégicos, pueden llegar hasta hackearte la cuenta y acceder facilmente a
tu perfil, esto es algo que los menores no llegan a entender. Tras hacer un analisis de
ambos cursos, pude extraer la mayor vulnerabilidad por parte de los menores de 14
afos, ya que en las preguntas tienen mayor porcentaje de afirmaciones por parte de
estos menores. Aunque decir a su favor que la gran mayoria, en caso de ser victima de
este delito pondrian en conocimiento a sus progenitores sobre la situaciéon y ademas
denunciarian dichas conductas ilicitas.
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5.4. Jurisprudencia.

Existen varias sentencias del Tribunal Supremo, que resuelven cada vez mas casos del
ciberacoso sexual de menores o también conocido como “online child grooming”. Una
vez expuesta toda la parte tedrica de este tipo delictivo, voy a pasar a citar varias
sentencias al respecto.

En primer lugar, quiero citar la STC 823/2015, de 24 de febrero de 2015. En este caso,
el acusado Desiderio interpone un recurso de casacion por quebramiento de forma de
contra la sentencia dictada por la Audiencia Provincial de Cadiz, seccién 8¢, que
condena al acusado penalmente responsable de un delito de prostitucidén y corrupciéon
de menores. Los hechos fueron los siguientes, el acusado Desiderio mayor de edad y
sin antecedentes penales, a través de Tuenti, Facebook y Twitter, contacta con el
menor de edad Carlos Francisco, agregandolo a sus redes sociales. El acusado
mantiene contacto con el menor y varias ocasiones mantienen encuentros, este le
regala un mévil al menor con el objetivo de hablar con él, en las conversaciones se
observa como el acusado ofrece a cambio de dinero al menor a que realice actos de
caracter sexual, como, por ejemplo: Ofreciéndole pagarle al menor 150€ a cambio de
realizar con la una postura sexual®.

En segundo lugar, tenemos las STC 1071/2017, de 27 de marzo de 2017. El condenado
Fermin sin antecedentes penales contacta a través de WhatsApp con la menor
Adolfina, el acusado envio a la menor una foto de él desnudo en el cuarto de bafioy le
pidié a Adolfina que le enviara una foto en las mismas condiciones, esta se negé a tal
proposicion, al cabo de mantener diversas conversaciones con la menor hasta
concertar un encuentro en casa de la menor, el cual el acusado acudid a su domicilio y
alli mantuvieron tocamientos con el consentimiento de la menor pero no llegaron a
consumar. El Tribunal declara al acusado como autor de un delito de abusos sexuales
sobre un menor de trece afios, con la pena de prisidn de dos afios>°.

En tercer y ultimo lugar, voy a nombrar la STC 692/2017, de 22 de febrero de 2017. En
este caso, el condenado Juan Ramon, contacta a través de red social, en este caso
Tuenti, con la menor Crescencia de 12 anos de edad, el acusado bajo un perfil falso, en
el cual se hace llamar Constantino de 18 afios, rubio y ojos azules, envidndole fotos a la
menor de otro sujeto con las mismas caracteristicas, entabla contacto con la menor no
solo via Tuenti sino también a través de WhatsApp, con fines sexuales. Los sujetos
concertaron un encuentro en un hotel en el cual mantuvieron relaciones sexuales, al
dia siguiente salieron de compras y fueron interceptados por el Cuerpo de Nacional de
Policia. Crescencia padecia retraso madurativo y como consecuencia de estos hechos

49 yéase STC 823/2015, de 24 de febrero de 2015, a través del buscador jurisprudencial CENDOJ.
50 véase STC 1071/2017, de 27 de marzo de 2017, a través del buscador jurisprudencial CENDOJ.
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tuvo dafos psicologicos. El acusado fue condenado como responsable de un delito de
abusos sexual a través de internet y abuso sexual a un menor de trece afios! .

5.5 Casos mediaticos

Caso Micaela Ortega

El caso de Micaela, fue un caso muy mediatico en Argentina, debido que fue la primera
condena que se realiza en Argentina por grooming que derivo a asesinato de la
victima.

El acusado Jonathan Luna de 27 afios, a través de Facebook, bajo un perfil falso
contacto con la menor Micaela, que tan solo tenia 12 afios de edad, a la cual cito en un
descampado y la mato. El tribunal Oral Criminal condeno a Luna por” homicidio
triplemente cualificado por haberse cometido sobre una mujer, por violencia de
género, alevosia y por ocultar otros delitos en concurso real con acoso tecnoldgico y
robo”. Por ello, al acusado se le condeno a la pena de prisidon perpetua por el crimen
de Micaela.

El tribunal comprobé que el acusado se hizo valer de su condicidn de género y
desigualdad de fuerza y que decidid asesinarla para ocultar el delito de grooming y

U

abuso sexual hacia la menor, es decir, el asesinato se produjo por un “criminis causa”.

El fiscal tras una investigacion determino que Luna tenia cuatro cuentas de Facebook,
pero solo pudo llegar a organizar un encuentro con Micaela, a la cual se llevo a un
descampado, intento a abusar de ella, le robo y después la mato2.

Caso Bea

El caso de la menor Bea de tan solo 14 afios de edad, fue uno de los casos mas
importantes de Espafia, ya que se descubrieron que el acusado tenia bajo su poder
varias direcciones y claves de cuentas de ninas de todo el mundo.

El acusado de 32 afos de edad, de nacionalidad peruana explotaba sexualmente y
chantajeaba a la menor Bea, porque el acusado tenia bajo su poder la contrasefa de su
cuenta. El padre de Bea al tener conocimiento de los hechos decidié acudir a la Policia
y presentar las conversaciones que el acusado mantenia con su hija. De este modo, el
cuerpo nacional de policia empezé a investigar y descubrieron que el acusado

51 yvéase STC 692/2017, de 22 de febrero de 2017, a través del buscador jurisprudencial CENDOJ.

52 Fuente: Infobae, caso Micaela Ortega
(https://www.infobae.com/sociedad/policiales/2017/10/19/caso-micaela-ortega-primera-condena-en-
argentina-por-un-caso-de-grooming-seguido-de-muerte/)
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engafaba a los menores de edad, mediante la obtencidn de las contrasefias de sus
cuentas.

A continuacién, voy a mostrar un trozo de conversaciéon de como el acusado
chantajeaba a los menores desde el primer momento;

“ LucySoto: Hola perdona si te he agregado.

Bea: Hola.

LucySoto: Es que tengo algo importante que decirte.
Bea: ¢A mi? ¢Qué?

LucySoto: Te he cambiado tu contrasefia y pregunta secreta, si cierras tu MSN no
podrds abrirlo.

LucySoto: Te he robado tu MSN te lo devolveré.
LucySoto: Solo quiero que me hagas un favor.

LucySoto: Contesta o me meto en tu MSN.”

De esta forma, queda claro como el acosador, contacta con la menor para conseguir su
objetivo y que dicha menor no lo bloquee, le chantajea diciéndole que tiene su
contrasefia, es una forma por parte del acusado de tener al menor en sus manos y
conseguir mas facilmente sus fines sexuales>.

Los agentes peruanos, detuvieron al acusado gracias a las investigaciones llevadas a
cabo por Brigada de Delitos tecnoldgicos de la Policia Nacional Espafiola. Se
encontraron en el ordenador del acusado 741 contrasefas de cuentas de correos
electrdénicos, y mas de 80 videos de caracter pornografico infantil que obtuvo por
chantajear a los menores. La Brigada obtuvo denuncias de nifias de entre 8 y 16 aios,
pero la gran cantidad incautada de pornografia infantil demuestra que una elevada
cantidad de menores no habian puesto en conocimiento a sus progenitores sobre el
chantaje que estédn sufriendo por la red**.

53 Fuente: Al ciberacoso ni agua, (https://alciberacosoniagua.wordpress.com/casos-2/).
54 Fuente: El Pais (https://elpais.com/tecnologia/2007/06/02/actualidad/1180774863_850215.html).

33



5.6 Experiencias INCIBE

El Instituto Nacional de las Tecnologias de la Comunicacion (INTECO)>, esta promovido
por el Ministerio de Industria, Turismo y Comercio, es una plataforma elaborada para
el desarrollo regional ahora se ha convertido en el Instituto Nacional de Ciberseguridad
en Espafia (INCIBE), ahora se centra en la ciberseguridad. INCIBE anteriormente
INTECO y en colaboracién de otros grupos de expertos han desarrollado una guia de
actuacidn contra el ciberacoso, que han puesto a disposicién de los padres y
profesorado con el fin de educar y concienciar a los menores en materia de seguridad
en Internet. Dentro de la guia, se va comparando los dos tipos de acosos que han
cobrado importancia actualmente en nuestras vidas, que es el Ciberbullying y el
Grooming. Dentro de la guia encontramos casos de menores que cuentan sus
experiencias tras a ver sufrido ciberacosos sexuales, los nombres no son los reales,
pero sus historias si.

+* Lucia: Lucia tiene 16 afios, acude a la Guardia Civil y denuncia a una persona
gue finge trabajar en una agencia de modelos con el fin de obtener imagenes
de mujeres desnudas a través de internet. El acusado contactaba con chicas a
través de redes sociales y les pedia que posaran por web-cam desnudas para
poder entrar en el casting de modelos, cuando obtenia alguna foto
comprometida las amenazaba con difundir las imagenes en caso de que no
siguieran cediendo a sus proposiciones.

«* Amalia: Amalia una nifia de 13 afios mantiene contacto con un menor de 15, el
cual tras ganarse su confianza le propone a la nifia esperar en la salida del
colegio para dar una vuelta por la ciudad, la nifa acepta, pero este le advierte
gue el sufre una enfermedad de deterioro fisico de tres afios, asi que, aunque
él tiene 15 anos parece de 40. Finalmente, la nifia accede y el agresor se
presenta en la salida del colegio, pero la lleva a un hotel, en el cual intenta
mantener relaciones sexuales con ella, pero Amalia se niega, ante esta negativa
el agresor intenta agredirla, pero Amalia consigue escapar y llamar a sus
padres.

+» Esteban, Marcos y Javier: En este caso, el agresor realiza varios intentos de
acoso a menores, entre estos casos destaca el de Esteban, Marcos y Javier, los
Unicos menores que decidieron denunciar en relacion a las 200 victimas que
por miedo no lo hicieron. El acosador se hacia pasar por un menor a través de
una cuenta falsa, incluso a distorsionarse la voz, falsear su imagen en un video
para poder ganarse la confianza de los menores. Una vez entablaba contacto
con los menores, obtenia imagenes comprometidas de las victimas mediante
chantaje les solicitaba imagenes aun mas comprometidas que las anteriores.

55 Fuente: Muy seguridad. Net, (https://www.muyseguridad.net/2014/11/03/inteco-incibe-
ciberseguridad/).
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Experiencia Personal

Ahora después de exponer estos casos de menores que por desgracia han caido en
manos de depredadores, que en cada momento estan al acecho de conseguir una
victima para llevar a cabos sus objetivos denigrantes y sobre todo ver como cada vez
contactan con nifios o nifias con edades cada vez mds tempranas con el objetivo de
conseguir sus fines mas facilmente, voy exponer mi caso personal.

Cuando tenia 13 afos veia como en las noticias salian casos sobre ciberacosos sexual
hacia menores, en mi caso lo que yo pensaba y creo que la mayoria de los menores
piensan es que eso no te va a pasar a ti, pero la realidad es otra y un muy facil caer en
las garras de esos depredadores de Internet y mas cuando estan en una edad en que
piensas que todo es muy facil que todo puedes controlarlo y aun tus padres
aconsejandote piensas que no hacen falta sus consejos porque tu te crees una persona
adulta que sabe todo de la vida. En esa época, las redes sociales mas famosas de esos
afos era Messenger y Tuenti, en mi caso me enviaron una solicitud de amistad en
Tuenti, era un chico rubio, ojos claros, con gran presencia, su perfil no era sospechoso,
yo por el tema de conseguir mas gente acepte dicha solicitud, a los pocos minutos el
chico me habla me dice textualmente “hola guapa”, yo le conteste con un “hola”, me
pregunto mi edad de donde era y el me afirmo que tenia 15 afios que era de Malaga
pero de nacionalidad Argentina, y a partir de hay entablamos contacto y hablabamos
todos los dias durante aproximadamente 6 meses, yo ingenuamente acepte porque el
chico me gustaba, después me pide ser su novia, pero llego el dia en el que el lobo
saca sus dientes, y me propone que encienda la web- cam, al principio me decia que
solo era para hablar, yo acepte y los dos primeros dias exactamente solo habldbamos
hasta que me solicité posar en ropa interior, al principio me negué pero luego de tanto
insistir por su parte accedi, después me solicito un encuentro aqui en mi pueblo,
aunque no se llegd a realizar ese encuentro debido a que, una vez que logro su primer
objetivo de posar en ropa interior me propuso que me mostrara desnuda, ante dicha
proposicion me negué rotundamente y el comenzd a chantajearme con mostrar las
imagenes y difundir las conversaciones intimas que habiamos tenido a mis contactos,
no le creia, hasta llego a enviarle una solicitud de amistad a una amiga mia,
chantajedndome con que seria la primera persona que veria esas imagenes, yo decidi
bloquearlo, pero esto no quedo hay, a los dias la Policia llego a mi casa me explico que
llevaban tiempo rastreando a este sujeto porque tenia a varios menores tanto en
Espafa como en otros paises bajo chantaje para obtener material pornografico.

Por esta razon, se el dano psicolégico que sufren las victimas por estos sujetos y de ahi
mi conexion que tengo con este presente trabajo. Hay que ensefiarles a los menores
gue estan en una edad con especial vulnerabilidad y son presas mas faciles para estos
sujetos a través de Internet. También educarlos que Internet es muy peligroso y cada
dia se conectan todo tipo de personas con intensiones diversas y sobre todo lo que hay
gue ensefiarles es que por tener mas o menos seguidores o mas me gustas como hoy
en dia en Instagram no deben de aceptar a cualquier persona, ya que un perfil no nos
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dice nada de quien estd detras de la pantalla. Y que, en caso, de caer en manos de
estos sujetos lo primero que deben de hacer es no ceder a sus peticiones, poner en
conocimiento de la situacion a sus padres y acudir a la policia, ya que quien ha
contactado con ese menor lo mas seguro es que no sea la Unica victima de ese
ciberacosador.

5.7 Prevencion del grooming.

Las técnicas de prevencién del grooming actualmente han pasado a tener una gran
importancia en la educacion de los menores que hoy en dias se les conocen como los
denominados nativos digitales, pero para poder ayudar a los menores, es necesario
gue los adultos (inmigrantes digitales), que por necesidad han tenido que adaptarse a
los medios tecnolégicos, deben de conocer el uso de internet igual o incluso mas que
los menores.

A los menores se les debe de educar en materia tecnolégica, los educadores y técnicos
destacan las siguientes técnicas;

X/

+* Se les debe de educar en el funcionamiento técnico, hay que ensefiarles los
riesgos, como los spams, falsificaciones de identidad etc. Ademas de ensefarles
habitos como el no entrar en paginas que no son fiables, usar contrasefias
dificiles y cambiarlas periédicamente.

%+ Se les debe de limitar los horarios de acceso a Internet para evitar que los
menores creen dependencia de estar conectados. Tenemos que implantar
diferentes horarios teniendo en cuenta la edad del menor, por ejemplo, un
nifo de 8 afios que necesidad tiene de estar varias horas conectado.

+* Educar tanto a nivel familiar como educativo sobre salvaguardad la intimidad,
el respeto a su propia imagen y gestionar bien sus datos personales en la red.

%+ Ensefarles a los menores los tipos de abusos que pueden llegarse a producir a

través de Internet y en caso de caer en manos de esos depredadores el deber

de comunicacién inmediata a sus padres®®.

56 Fuente INCIBE, Guia de actuacidn contra el ciberacoso.
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6. Conclusiones

Actualmente el desarrollo de la nuevas Tecnologias de la Informacién y la
Comunicacion (TIC), sobre todo Internet han revolucionado de manera muy
importante nuestras vidas, pero han tenido mayor impacto en nuestra menor que cada
vez acceden mads tempranamente a Internet. Internet es una herramienta muy util en
nuestra sociedad, trae consigo grandes ventajas tanto a nivel profesional como
personal, pero el problema radica en hacer un buen uso del mismo. Tras la aparicidn
de internet ha traido consigo mismo, la aparicién de nuevas conductas ilicitas que
conllevan una gran gravedad y por tanto merece un importante reproche penal. Estas
conductas tienen una gravedad de tan gran magnitud que ha sido necesario formar a
jueces, magistrado y fiscales en este tipo de delitos, en cada provincia encontramos un
fiscal especializado en delitos informaticos y ademds esta bajo la coordinacién del
Fiscal de la sala del Tribunal Supremo.

Como he sefialado antes, Internet es un sitio peligroso, de modo que se producen
conductas abusivas como el ciberbullying o en como se ha analizado en este presente
trabajo el ciberacoso sexual o también conocido como “online child grooming”. Ante el
aumento de victimas de ciberacoso sexual, nuestro legislador decidid modificar el
cédigo penal mediante la LO 1/2015, de 30 de marzo del codigo penal por la que
sustituye la reforma de la LO 5/2010, de 22 de junio. La nueva reforma de 2015
introduce varias novedades en especial, se incorpora el nuevo art.183 ter de codigo
penal, el contenido de este articulo es heredado del anterior art.183 bis del cédigo
penal, aunque tras la reforma de 2015 de aumenta el consentimiento sexual de los
menores pasa de trece afos a dieciséis afios, es decir, se eleva el consentimiento
sexual del menor.

La reforma operada por el legislador a nuestro cddigo penal tiene dos motivos
fundamentales, en primer lugar, adaptar a nuestro ordenamiento juridico la Directiva
Marco 2004/68/JAl del Consejo, de 22 de diciembre de 2003, relativa a la lucha contra
la explotacidn sexual de los nifios y la pornografia infantil. En segundo lugar, ante el
aumento de casos de ciberacosos sexual de menores por internet creo la necesidad al
legislador de aumentar la proteccidn de los menores. Nuestro legislador a través de la
reforma aumenta la edad de consentimiento sexual por las exigencias europeas,
debido a que Espafia tenia la edad de consentimiento sexual mas bajo de Europa,
mientras que por ejemplo en Alemania era de 14 afios y Francia de 16 afos.

El ciberacoso sexual puede ser definido como una persecucidn constante a un sujeto
por parte de otro individuo. El ciberacoso consiste en abusar sexualmente a través de
las TIC a menores con la finalidad de obtener de sus victimas material pornografico
para uso personal o colectivo, y para abusar sexualmente del menor acaba
proponiéndole concertar un encuentro. Nuestro legislador ha tipificado este tipo penal
en el Titulo VIII, libro 11, de los “Delitos contra la libertad e indemnidad sexual” y en
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concreto en el Capitulo Il titulado “De los abusos y agresiones sexuales a menores de
dieciséis afios”.

Lo que pretende nuestro legislador es reforzar el bien juridico protegido de este tipo
delictivo, existen criticas por el sector doctrinal sobre la determinacién del bien
juridico protegido, existen tres posturas doctrinales al respecto, el primer sector
doctrinal opina que se protegen dos bienes juridicos , uno corresponderia a la
indemnidad sexual y el otro a la seguridad de la infancia en las TICs, el otro sector
doctrinal opina que solo se protege el bien juridico de la integridad moral y por ultimo
encontramos el tercer sector doctrinal que aboga que el Unico bien juridico protegido
es el de la indemnidad sexual. El bien juridico protegido exige una serie de requisitos;
En primer lugar, contactar con un menor de dieciséis afios, en segundo lugar, que
dicho contacto se realice a través de los medios tecnoldgicos y, por ultimo, proponer al
menor un encuentro con el objetivo de cometer cualquier tipo delictivo del art. 183 y
189 del Codigo Penal. Nuestro cédigo penal en su art.183 ter. Apartado 19, castiga
aquel sujeto que contacte con un menor a través de los medios tecnoldgicos con una
pena de prisidon de uno a tres afios de prision o multa y en caso de que se lleve a cabo
para propiciar el acercamiento coaccidn, intimidacién o engafio se le impone la pena
en su mitad superior y en su apartado segundo, se castigara con una pena de prisién
de seis meses a dos afos, cuando se embauque a un menor para que este le facilite
material pornografico. También aparece el art.183 quater, como una cldusula de
excusa absolutoria, que permite a sujetos con edades préximas y con grados de
madurez y desarrollo similares entablar relacion, sin que exista responsabilidad penal
por ello.

La estructura de este tipo penal, se compone de dos conductas en primer lugar, que el
sujeto activo (el ciberacosador) contacte a través de las nuevas tecnologias de la
comunicacidn y la informacién con el menor, y después que proponga al menor
concertar un encuentro y, por ultimo, que dicha propuesta este acompafiada de actos
materiales encaminados al acercamiento.

Por otro lado, ante el aumento de la preocupacion del elevado porcentaje de victimas
del ciberacoso sexual a menores, muchas instituciones crean guias de prevencién y
modo de actuacién en caso de caer en las manos de estos depredadores, como por
ejemplo la guia de actuacidn del Instituto Nacional de Ciberseguridad en Espaiia
(INCIBE), que en colaboraciéon con otros expertos han creado guias de actuacién para
profesores y progenitores sobre el peligro que entrafia Internet. También existen
instituciones que se han creado para tratar con las victimas y con sus padres cuando
pasan por estas situaciones tan duras como, por ejemplo; Internet Segura for Kids, es
un centro de seguridad en internet para menores de edad en Espafia. Podemos ver
como van aumentando estas instituciones con el objetivo de apoyar con aquellas
victimas que permanecen en silencio por miedo a los chantajes que realizan estos
ciberacosadores hacia los menores.

En mi opinidn, esta situacion esta cogiendo cada vez mas relevancia en nuestras vidas,
cada vez avanza la sociedad mas rapidamente sobre todo en el &mbito tecnolégico, por
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ello la reforma operada en 2015, mucho menos sera ultima, ya que el legislador
deberd de ir adaptando la legislacién penal a las exigencias de los avances tecnolégicos
por los cuales se comenten conductas ilicitas. La nueva reforma aparte de traer
consigo el aumento de la edad de consentimiento sexual podria en mi opinién a ver
afiadido al precepto la figura del discapacitado, ya que ellos también utilizan las nuevas
tecnologias de la informacién y la comunicacién como cualquier persona y también

son vulnerables, incluso pueden llegar a ser igual o mas vulnerables en internet. Otra
critica que me gustaria exponer es que nuestro legislador no especifica si el sujeto
activo tiene que ser obligatoriamente un mayor de edad.

Comparto la idea de que para poder luchar con este de ciber-delito, debe de haber un
mayor control sobre los menores cuando acceden a la red y mds cuando tienen edades
muy tempranas, ya que aumenta su vulnerabilidad, no solo control en el ambito
familiar también en los centros de ensefianza que es donde pasan la mayoria del
tiempo y seguramente presten mas atencion a individuos o representantes de
instituciones que luchen contra este tipo delictivo que a sus propios familiares.
También debe de cambiar el pensamiento de la sociedad, debido a que muchas
personas culpabilizan a las victimas por su ignorancia y esto lo Unico que propicia es
que las victimas guarden silencio para evitar ser juzgadas como si no tuvieran bastante
por estar en cada momento bajo chantaje por estos depredadores.
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