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RESUMEN: El objeto del presente trabajo versa sobre el tratamiento completo
y detallado de las nuevas pruebas tecnoldgicas, enfocando nuestro analisis al
proceso laboral, y teniendo como objeto de estudio, ademas, las garantias que

han de darse para su admisién y valor probatorio.

Se pasara a realizar un analisis exhaustivo de la licitud de la prueba desde la
perspectiva de las relaciones laborales, en relacion con la vulneracion de los
derechos fundamentales del trabajador como consecuencia del control

empresarial.

ABSTRACT: The main point of this academic work is the complete and detailed
treatment of the new technologic evidences, focusing our analysis on the work
procedure and having as object of study the guaranties needed for their

approval and probative value.

This work also carries out an exhaustive analysis of the lawfulness of the
evidence from the perspective of the work relationships, considering the basic

rights of the employees because of the strict entrepreneurial control.

PALABRAS CLAVE: Control empresarial. Pruebas tecnoldgicas. Derecho
Laboral. Prueba ilicita. Medios de prueba. Derechos fundamentales. Nuevas

Tecnologias (TIC).

KEY WORDS: Entrepreneurial control. Technologic evidences. Labor Law.
Lawful evidence. Evidence means. Basic rights.
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INTRODUCCION

Nos encontramos ante una etapa marcada por la especial incidencia de las
nuevas tecnologias en todos los aspectos de la sociedad, entre ellos, el
Derecho. Los avances tecnologicos y, en especial, las Tecnologias de la
Informaciéon y Comunicacion (TIC), estan modificando con rapidez los
comportamientos sociales y la forma de relacionarnos con el entorno. Nos
hallamos, en la actualidad, inmersos en una auténtica revolucién tecnoldgica,
un periodo innovador que condiciona todos los aspectos de la sociedad

contemporanea.

Un ejemplo se observa en la utilizacion de medios electronicos para
realizar cualquier tramite ante la Administracion Publica, a través de un proceso

telematico para ello.

Figuras como los e-mails, paginas webs, redes sociales y WhatsApp, han
facilitado gratamente la comunicacion y son elementos que han pasado a
constituir nuevos materiales probatorios que son presentados a diario ante los

juzgados y tribunales de nuestro pais.

Ademas, esta revolucion digital también ha alcanzado al mundo laboral.
En efecto, la prestacion laboral se desarrolla en muchas ocasiones en entornos
digitales, ya sea a través del tratamiento de la informacion digital (software,
servidores informaticos, archivos digitales, etc.) o bien a través de sistemas de
comunicacion citados anteriormente. Esta actividad digital genera evidencias
que pueden ser utilizadas por el empresario para probar determinadas
conductas infractoras en el ambito laboral (competencia desleal, utilizacion de
informacion confidencial, uso indebido o abusivo de los medios puestos a

disposicion del trabajador etc.).



En este panorama laboral, el empresario dispone de nuevos medios
para vigilar y controlar el cumplimiento por el trabajador de sus obligaciones.
Las nuevas tecnologias permiten un control remoto de la prestacion laboral a
través de, por ejemplo, programas de espia que monitorizan las busquedas en
el navegador. De igual manera, los modernos sistemas de video vigilancia
permiten examinar el centro de trabajo. Surgen, por tanto, numerosos
interrogantes acerca de los limites de estas medidas de vigilancia del
empresario dada su injerencia en el derecho a la intimidad y en el secreto de
las comunicaciones del trabajador. Por tal motivo, cada vez en mayor
frecuencia las empresas establecen cddigos de conducta para la utilizacion de
las herramientas informaticas, afadiendo previsiones especificas a lo
establecido en los convenios colectivos, en las que se detallan las posibles
sanciones disciplinarias que pueden imponerse en caso de utilizacién indebida

de los medios y herramientas que la empresa proporciona al trabajador.

Todo ello, nos lleva a la necesidad de hacer referencia a la prueba
tecnoldgica y a la necesidad de establecer ciertos limites al control empresarial,
e igualmente ciertos limites al trabajador para la utilizacion de los medios
informaticos proporcionados por la empresa, que seran objeto del presente

trabajo.



EPIGRAFE 1: CONSIDERACIONES GENERALES DE LA PRUEBA

Prueba es, segun nos ensefa PRIETO-CASTRO, “la actividad que
desarrollan las partes con el Tribunal, para llevar al juez a la conviccién de la

verdad de una afirmacion o para fijarla a los efectos del proceso”’.

Entiéndase la prueba con la clara diferencia entre medios de prueba y
fuentes de prueba, éstas ultimas se consideran aquellas pruebas judiciales que
exponen las razones o motivos para llevar al Juez a la certeza de los hechos, y
por medios de prueba, aquellos elementos o instrumentos utilizados por las

partes y el juez para suministrar esas razones o motivos.

La prueba se da con arreglo al principio general del Derecho procesal da
mihi factum, dabo tibi ius ?, éste recoge la facultad de las partes de suministrar
al Tribunal, mediante sus escritos de alegacion, los hechos y el material
probatorio que estimen conveniente en apoyo de sus pretensiones, y la
obligacion del juzgador de resolver el litigio conforme a la norma que resulte
aplicable, es decir, permite demostrar la real existencia de unos hechos que se

han alegado previamente.

Hechos que, de acuerdo con el principio iudex iudicare debet iuxta allegata

et probata 3 han de ser el necesario e ineludible apoyo que han de tener las

' PRIETO-CASTRO, O., Derecho Procesal Civil, Editorial Tecnos, Madrid, 1975, pag. 132.

%\/éase en:
http://quiasjuridicas.wolterskluwer.es/Content/Documento.aspx?params=H4sIAAAAAAAEAMIM
SbF1jTAAAUNTUzMDtbLUouLM DxblwMDCONDAXxOQQGZapUt-
ckhlQaptWmJOcSoAUppjpjUAAAA=WKE (ultima consulta el 2 de marzo de 2018).

% Véase en:



partes para que los jueces, magistrados y tribunales puedan dictar la

correspondiente sentencia a favor de su pretension®.

Ahora bien, no toda prueba aportada sera admitida en el proceso,
exclusivamente se considerara valida aquella que cumpla con los tres
principios de idoneidad, necesidad y adecuacién®, y que afectarian en un

proceso laboral de la siguiente forma:

De acuerdo con el primer principio de idoneidad, se debe observar si es
susceptible y adecuada para conseguir el objetivo propuesto. Se considera que
una medida de control es idénea cuando tiene por finalidad real poder controlar
lo que legitimamente es posible. Siendo asi, la idoneidad exige una adecuacion
entre la medida adoptada y la conducta a controlar, solo explicable desde el
cumplimiento o no de las obligaciones contraidas por el trabajador en el marco
del contrato laboral. Asi, y desde la idoneidad es claro que la intensidad del
control debera ajustarse a la del incumplimiento laboral. Una medida de control,
como puede ser por ejemplo, contratar a un detective, dificilmente supera el
juicio de idoneidad si fiscaliza la vida privada del trabajador sin mas y sin la
existencia de una previa sospecha de incumplimiento por su parte. Por el
contrario, esa misma medida de control, puede resultar idonea para fiscalizar
desde la via publica el incumplimiento que supone estar trabajando durante un
periodo de IT. Es decir, lo que no es idéneo en una situacién de normalidad
laboral si puede serlo ante fundadas sospechas de incumplimiento de las
obligaciones por parte del trabajador. En concreto, la medida que se adopte

debe pretender demostrar el incumplimiento y ser adecuada a ese fin.

http://www.accesoalajusticia.org/glossary/iudex-iudicare-debet-iuxta-allegata-et-probata-

partium/ (Ultima consulta el 2 de marzo de 2018)

* Véase en file:///Users/usuario/Downloads/RPS 123 063%20(2).pdf (Ultima consulta 2 de
marzo de 2018)
® FABREGAT MONFORT, G. RODRIGUEZ ESCANCIANO, S., “El control empresarial de los
trabajadores a través de las nuevas tecnologias: algunas ideas clave”, Editorial Wolters Kuwer,
n°5, 2015, p. 1




Por lo que se refiere al principio de necesidad, éste rige en igual medida a
la idoneidad y de forma similar a ésta. En efecto, también la necesidad
depende de la intensidad del incumplimiento a controlar, pues en funcion de
éste la valoracion de la necesidad de la medida variara. Asimismo, se debera
comprobar si es necesaria en el sentido de que no exista otra mas moderada

para la consecucion del tal propdsito con igual eficacia.

En efecto, en atencion a las mayores o menores sospechas de un
incumplimiento laboral, asi como a la intensidad del mismo, la medida sera mas
0 menos necesaria. Asi, se entiende que una conducta empresarial supera el
juicio de la necesidad, cuando es imprescindible para la comprobacion de la
presunta falta laboral cometida por el trabajador. Y cuando es la unica forma de
conocer con precision si el trabajador ha cumplido o no con sus obligaciones
laborales, exigiendo al empleador adoptar una medida que puede afectar a un
derecho fundamental del trabajador. No obstante, la afectacién puede no
considerarse vulneracion desde la perspectiva de la superacion del juicio de
necesidad de ser ciertamente imprescindible en atencion a la fiscalizacion de la
conducta del trabajador. Pero claro, por eso mismo, cuando la situacion de
partida es de mera normalidad laboral, dificilmente la adopcién de una medida
que puede afectar el derecho fundamental del trabajador supera el juicio de
necesidad. Una medida de control ordinaria o normal, raramente afectara a la
dignidad o la intimidad. Las que si lo pueden hacer, por ejemplo, poner una
camara de video o similares, para resultar consecuentes con los principios
constitucionales deben, desde la perspectiva de la necesidad, reputarse
indispensables en atencion a la intensidad del posible incumplimiento del
trabajador y con la pretension de demostrar si los indicios de incumplimiento

efectivamente son evidencias de un incumplimiento real.

En ultimo lugar, desde la perspectiva de la proporcionalidad se exige una
adecuacion entre la medida de control y el comportamiento a controlar, es por
ello que debe observarse si se derivase de ella mas beneficios o ventajas para
el interés empresarial que perjuicios sobre otros bienes o valores en conflicto.
Esto es, se exige una relacion estricta de intensidad, razonabilidad y

proporcionalidad entre el incumplimiento y el medio de control. La medida
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empresarial debe ser razonable segun las caracteristicas de la conducta a
controlar. Es decir, desde la proporcionalidad en sentido estricto se le pide a la
medida empresarial que sea razonable, equilibrada, oportuna y proporcional al
fin esgrimido. Y que proporcionalmente cause mas beneficios a la colectividad,
que danos al concreto trabajador que puede ver afectado uno de sus derechos
fundamentales con la medida empresarial. Es por eso que, una vez mas,
también desde esta perspectiva, la mayor o menor contundencia de la
afectacion al derecho fundamental esta intimamente relacionada con la
conducta a controlar. Y en ese sentido, las medidas de control a adoptar para
comprobar el ejercicio habitual de los cometidos por parte del trabajador,
discreparan mucho en intensidad de las que puedan adoptarse para comprobar

si tras las sospechas de un incumplimiento laboral, éste efectivamente se da.

Por otro lado, en lo relativo al objeto de la prueba se hace referencia a los
datos alegados por las partes, bien entendiendo que se trata de algunos
elementos facticos (art. 281.1.3 y 4 LEC), asi como determinadas normas
juridicas (art. 281.2 LEC)°.

El derecho a la prueba en el proceso, viene reconocido como derecho
fundamental y garantia constitucional en el art. 24. 2 CE, al aludir al derecho
que asiste al justiciable de “utilizar los medios de prueba pertinentes para su

defensa”.

Ahora bien, actualmente nos vemos inmersos en un rapido y trascendental
avance tecnologico que supone la introduccion y especial incidencia de las
nuevas tecnologias en todos los aspectos de la sociedad, entre ellos el

Derecho, dando lugar al surgimiento de las pruebas electronicas.

Esta realidad que hoy nos ocupa, hace que cada vez con mas asiduidad se
aporten documentos que se encuentran recogidos en soportes electronicos

como medios de prueba al caso concreto.

® Veéase en https://es.scribd.com/document/358290982/6546 (ultima consulta 5 marzo de 2018).



SANCHIS CRESPO define la prueba electrénica o en soporte electronico
como aquella informacién contenida en un dispositivo electronico a través del

cual se adquiere el conocimiento de un hecho controvertido’.

Al ser un concepto incorporado recientemente, uno de los primeros
inconvenientes que plantea la prueba electronica, es el hecho de la carencia de
una definicion legal, y ademas de la propia expresion de la misma, dando lugar
a distintos posibles conceptos como prueba de medios tecnoldgicos, por

soportes informaticos, por medios audiovisuales, etc.

La nombrada prueba tecnoldgica a diferencia de las pruebas tradicionales,
presenta tres caracteristicas: intangible, volatil y deleble 2.

En relacién con la primera, atendiendo a su caracter intangible supone que
estas pruebas se encuentran en formato electrénico, pudiéndose copiar tantas
veces como se desee, lo que plantea el problema para distinguir la evidencia

original de la copia.

Otra de las caracteristicas que define la prueba tecnolégica es su
volatilidad haciendo referencia a que las evidencias electronicas son mutables
y, por tanto, sujetas a la posibilidad de modificacion. Si la parte discute este
extremo, debera aportarse un dictamen pericial informatico que acredite si se
ha producido alguna modificacién en el documento electronico, de manera que
se demuestre desde qué equipo y con qué finalidad ha tenido lugar. Asi el
informe pericial puede ofrecer al Tribunal sélidos argumentos para valorar

adecuadamente dicha prueba electrénica.

En ultimo lugar, las pruebas electronicas son delebles, ya que las
evidencias electréonicas pueden ser eliminadas, pudiendo también destruirse

los soportes fisicos en los que se almacenan®.

" SANCHIS CRESPO, C., Las tecnologias de la informacion y la comunicacién en la
administracién de justicia. Aranzadi, Pamplona, 2012, p. 713.

® PINTO PALACIOS, F., y PUJOL CAPILLA, P.., La Prueba en la era digital, Wolters Kluwer,
Madrid, 2017, p. 27.



Vistas las caracteristicas de la prueba electronica, habria que distinguir
entre fuentes de prueba que serian las palabras, datos, cifras, operaciones
matematicas, imagenes, sonidos; y los medios de prueba, que serian los
soportes o instrumentos de archivo, conocimiento o reproduccion de datos
(CD,DVD,CR-rom, pendrive...) donde se recogen y almacenan tales fuentes; y

la practica de la prueba que consiste en su reproduccion ante el Tribunal.

La prueba electrénica puede ser faciimente destruible, pues quien posee la informacion
puede eliminarla o destruir el disco duro donde esta almacenada, o eliminar cualquier mensaje

recibido mediante mensajeria instantanea.
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EPIGRAFE 2. PRUEBA ILICITA Y DERECHOS FUNDAMENTALES
AFECTADOS

Para poder aportar una determinada prueba, electrénica o genérica, en un
proceso, ésta debe haber sido obtenida respetando los derechos

fundamentales de los ciudadanos, sean parte o no.

Asi se establece en el art. 11. 1 LOPJ que en su redaccidn literal indica que
“En todo tipo de procedimiento se respetaran las reglas de la buena fe. No
surtiran efecto las pruebas obtenidas, directa o indirectamente, violando los
derechos o libertades fundamentales.” Por tanto, se considerara prueba ilicita
aquella que vulnere algin Derecho Fundamental™®.

La posible ilicitud en la obtencién de la prueba acarrea que ésta no pueda
producir efectos procesales de caracter positivo, y siendo asi, que no pueda

ser admitida en juicio, ni producir efectos probatorios.

Cabe por destacar que ésta generalizacion de las redes de
telecomunicaciones, y en especial, de Internet, asi como su incorporacion a la
vida econdémica y social diarias, ofrecen innumerables ventajas, tales como la
facilidad de la comunicacion, el acceso inmediato a todo tipo de informacion, la
mejora de la actividad empresarial, la aparicién de nuevas fuentes de empleo,

etc. Pero genera igualmente graves inconvenientes, ya que puede provocar

% Asi el art. 11.1 cumple con lo establecido en el la CE en su articulo 10.2 al exponer que “las
normas relativas a los derechos fundamentales y a las libertades que la Constituciéon reconoce
se interpretaran de conformidad con la Declaracién Universal de Derecho Humanos y los

Tratados y acuerdos internacionales sobre las mismas materias ratificadas por Espafia.”
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una insuficiencia de privacidad que afectaria al derecho fundamental de la

intimidad y esto exige examinar si las pruebas electronicas son licitas o no,

entendiéndose ilicitas cuando se emplean para la obtencion de resultados no
amparados por el ordenamiento juridico, o manifiestamente contrarios al

mismo’".

Todo ello, ha desembocado en que en la doctrina se haya sostenido la
aparicion de lo que denomina una “tercera generaciéon” de derechos
fundamentales, que vendria integrada por las garantias del ciudadano frente a
los ataques a sus libertades procedentes de las nuevas tecnologias; y asi, se
califican como “libertades informaticas y telematicas”, la intimidad informatica y

el derecho a la autodeterminacion informativa'?.

Estos mencionados derechos y todos los enmarcados el art. 18 CE actuan
como limite de las facultades establecidas en el articulo 20.3 ET, que acredita
al empresario, como titular de los medios de produccion, a decidir el uso que
los trabajadores deben hacer de ellos y, en consecuencia, para sancionar los
incumplimientos que se produzcan. El problema se plantea, por tanto, cuando
ese control empresarial vulnera alguno de los derechos fundamentales del

trabajador.

Se estudian a continuacion los derechos establecidos en el art. 18 CE que

pueden ser vulnerados por el uso de las nuevas tecnologias.

" véase en la STC 49/1996, de 26 de marzo.

12 Con mas amplitud puede verse en ORTUNO NAVALON, M2 ., La prueba electrénica ante los
tribunales, Tirant lo Blanch, Valencia, 2014, p 88.
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2.1 Derecho fundamental a la inviolabilidad del domicilio

El derecho fundamental a la inviolabilidad del domicilio’™ se encuentra
recogido en el art. 18. 2 CE que indica que “El domicilio es inviolable. Ninguna
entrada o registro podra hacerse en él, sin consentimiento del titular o
resolucién judicial, salvo en caso de flagrante ' delito.” Es decir, inicamente se
podra acceder al domicilio de una persona ajena cuando haya autorizacion
judicial, consentimiento del titular, o se esté cometiendo el delito en el mismo

momento.

Este derecho supone que este espacio queda exento e inmune de
cualquier invasién o agresién exterior, proceda de otro particular o de un poder

publico, salvo los casos previstos.

En el ambito de este trabajo, este derecho que en realidad pudiese parecer
ajeno a la practica laboral, podria considerarse afectado cuando al trabajador,
la empresa le ofrece el uso de una vivienda de forma gratuita, o como salario
en especie, o bien mediante el pago de un alquiler inferior al que
corresponderia si hubiera alquilado en el mercado inmobiliario, y este

trabajador hiciese un mal uso de ésta.

'® Entendiendo domicilio por el TC como “aquel espacio en el cual un individuo vive sin estar
sujeto necesariamente a los usos y convenciones sociales y ejerce su libertad mas intima“ y
“cualquier espacio fisico que sirva de referencia para el ejercicio de las funciones vitales mas

caracteristicas de la intimidad. “Véase en la STC 22/1984 de 17 de febrero.

' Se denomina flagrante a algo que se esta ejecutando en el momento o que resulta tan
evidente que no necesita pruebas. Véase en https://definicion.de/flagrante/ (consultada el 20 de
marzo de 2018).

13



2.2 Derecho fundamental al secreto de las comunicaciones

La Constitucion protege el derecho al secreto de las comunicaciones en su
articulo 18. 3 CE que expresa que “Se garantiza el secreto de las
comunicaciones y, en especial, de las postales telegraficas y telefonicas, salvo
resolucién judicial” este derecho persigue la proteccion objetiva de la libertad
de comunicarse con otras personas sin limite alguno, tanto en lo que afecta al
contenido de la conversacion, cuanto a la propia existencia de la misma y la
identidad de los intervinientes en ella. Se trata de un derecho, pues, con un
contenido eminentemente formal u objetivo, pues tiende a tutelar a los
comunicantes frente a cualquier injerencia de terceros en su ambito de libertad.
El ndcleo esencial del derecho reside precisamente aqui, en la evitacion de la
intromisidn de terceros ajenos, siendo por tanto la prohibicion absoluta de su
uso en el ambito del proceso y la ineficacia en cualquiera de sus fases la

consecuencia inevitable de una intervencion ajena en un espacio reservado®.

El Tribunal Constitucional ha elaborado una doctrina'® sobre el derecho al
secreto de las comunicaciones telefénicas, y ha entendido que las
caracteristicas delimitadoras de este derecho, aunque han sido elaboradas en
relacion exclusivamente con una de las formas de comunicacion protegidas en
el mismo (las comunicaciones telefonicas) se proyectan también sobre el

derecho a las comunicaciones postales'’.

El derecho al secreto de las comunicaciones prohibe la interceptacion o el
conocimiento antijuridico de las comunicaciones ajenas, por lo que puede
resultar vulnerado tanto por la interceptacion en sentido estricto, es decir la
aprehension fisica del soporte del mensaje, con conocimiento o no del mismo,
o captacion del proceso de comunicacién, como por el simple conocimiento

antijuridico de lo comunicado, que seria la apertura de la correspondencia

> ASENCIO MELLADO,J., “La intervencion de las comunicaciones y la prueba ilicita” p. 11
disponible en: https://www.unifr.ch/ddp1/derechopenal/articulos/a_20110507 02.pdf

'® Véase SSTC 49/1999 de 5 de abril, y 34/1996 de 17 de abril.

7 VVéase SSTC 114/1984 de 29 de noviembre y 123/2002 de 20 de mayo.
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ajena guardada para su destinatario o de un mensaje emitido por correo
electronico o a través de telefonia movil'®.

En el ambito laboral, puede suceder que el empresario pretenda verificar el
uso que se hace de determinados medios tecnoldgicos de la empresa, por
parte de sus trabajadores, como pueden ser las comunicaciones telefénicas o
las efectuadas a través del correo electronico corporativo. Y, en este sentido,
habra que valorar si se vulnera o no el derecho al secreto de las
comunicaciones, ya que si se vulnerase la prueba obtenida seria una prueba

ilicita™®.

Para evitar la violacion de este derecho fundamental, la compafia debe
contar con un reglamento interno relativo al uso de los medios electronicos
puestos a disposicion de sus empleados (incluyendo ordenadores, teléfonos
inteligentes, tabletas, dispositivos de propiedad del empleado que utilice en su
trabajo, etc), en el cual se defina de manera clara el caracter exclusivamente
profesional de su puesta a disposicion y su uso, lo cual en principio permitira el
control empresarial al entenderse que, fruto de dicha regulacion, el empresario
ha configurado un ambito tecnoldgico estrictamente profesional en el que no
tiene cabida la actuacion personal del empleado. Es decir, en el reglamento
interno se deberan recoger todas las normas correspondientes a los deberes
del trabajador para el uso de los medios tecnolégicos de titularidad de le
empresa, o bien lo recogido en el convenio colectivo aplicable al sector.

'® ORTUNO NAVALON, M?., La prueba.... “, Op. Cit., p. 89
9 \éase en la STC 14/2001, de 29 de enero.
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2.3 Derecho fundamental al honor, a la intimidad y a la propia

imagen

El articulo 18.1 CE establece que “se garantiza el derecho al honor, a la

intimidad personal y a la propia imagen”®.

Con respecto al honor y a la integridad de la personalidad del trabajador y
su dignidad, sin duda inspiran la regla que atribuye a la victima del acoso la
opcidon de extinguir la relacion laboral, con el correspondiente abono de la
indemnizacién procedente y de los salarios de tramitacién en su caso, en los
supuestos de declaracion de nulidad del despido por acoso laboral, sexual o

por razén de sexo o de violencia de género en el trabajo?’.

En lo que se refiere al derecho a la intimidad (art. 18.1 CE), la apertura de
una agenda y la lectura de los papeles que se encontraban en ella, inciden en

el derecho a la intimidad.

El maximo intérprete de la Norma Fundamental reconoce que la intimidad
protegida por la Carta Magna no solo se reduce al ambito doméstico o privado,
sino que también existen otros, en particular el relacionado con el trabajo o
profesion, donde se desarrollan relaciones interpersonales, vinculos o
actuaciones que pueden constituir una manifestacion de la vida privada. Es
mas, el TC argumenta también que la cobertura de este derecho abarca el
cumulo de informacion que se almacena por su titular en un ordenador
personal, que pueden ser correos o e-mail guardados en la memoria del
terminal informatico utilizado. Ahora bien, el derecho a la intimidad no es un
derecho absoluto (como no lo es ningun derecho fundamental), pudiendo ceder
ante otros intereses constitucionales relevantes, siempre que el limite que

aquél haya de experimentar se revele como necesario para lograr un fin

% Véase la sentencia del Juzgado de lo Social 909/2012 n°2 de Terrasa, de 20 de noviembre y
STC 39/2016 de 3 de marzo.
21 CASTRO ARGUELLES, M.A, “Derechos Fundamentales en el proceso laboral’

https://academicae.unavarra.es/bitstream/handle/2454/10906/Maria_Antonia_Castro.pdf?seque

nce=1&isAllowed=y (ultima consulta el 20 de mayo de 2018)
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constitucionalmente legitimo y sea proporcionado. De este modo, aun cuando
el uso del correo electronico por los trabajadores en el ambito laboral queda
dentro de la proteccidon del derecho a la intimidad, lo cierto es que seran las
circunstancias de cada caso las que determinen si su fiscalizacién ha generado

o0 no la vulneracién de dicho derecho fundamental?.

2.4Derecho fundamental a la proteccion de datos

El derecho fundamental a la proteccion de datos reconoce al ciudadano la
facultad de controlar sus datos personales y la capacidad para disponer y

decidir sobre los mismos?>.

La proteccion de datos esta juridicamente considerada por el Tribunal
Constitucional como un derecho fundamental autonomo e independiente del
derecho a la intimidad personal y familiar®*. En la STC 292/2000 de 30 de
noviembre , se indica que el derecho fundamental a la proteccion de datos no
solo protege los datos intimos de las personas, sino que amplia su ambito de
proteccion “a cualquier tipo de dato personal, sea o no intimo, cuyo
conocimiento o empleo por terceros pueda afectar a sus derechos, sean o no
fundamentales, porque su objeto no es solo la intimidad individual, que para
ello esta proteccion que el art. 18.1 de la Constitucion Espafiola otorga, si no
los datos de caracter personal”.

# \/¢ase en RODRIGUEZ ESCANCIANO, S., “El control empresarial de la mensajeria
electrénica como prueba de la transgresion de la buena fe contractual” Diario La Ley, ndm.
8195, Seccion Tribuna, 20 Nov. 2013, Editorial la LEY, pp. 3-5.

3 \éase en http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/derechos/index-ides-

idphp.php (ultima visita el 20 de abril de 2018). A mayor abundamiento, ORTEGA GIMENEZ,
A., GONZALEZ MARTINEZ,J.A., “Proteccion de datos, secreto de las comunicaciones,
utilizacion del correo electronico por los trabajadores y control empresarial” Diario La ley,n®
7188, 2009.

2 http://www.cuidatusdatos.com/infoprotecciondedatos.html (Ultima consulta el 21 de mayo de
2018).
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Un tema de reciente actualidad es el nuevo Reglamento General de
Proteccion de datos (en adelante, RGPD) , que entro6 en vigor el 25 de mayo de
2016, y que va a ser aplicable el 25 de mayo de este afio 2018%.

Esta actualizacion viene como consecuencia de la gran cantidad de datos
personales con los que trabajan las empresas y el supuesto beneficio que
pueden extraer de ello. En el RGPD han introducido nuevas reformas que

afectaran a la forma de obtener el consentimiento de los interesados.

Esto afectara tanto a la relacion con clientes, como a la relacién de los
trabajadores ya sea por la publicacion de informacion de datos personales de
los mismos en la pagina web de la entidad o en un tablén de anuncios de la
propia empresa... Es decir, cualquier actuacion por parte del empresario que
afecte a un dato de caracter personal del trabajador, dicho de otro modo, un
dato de caracter personal abarcaria cualquier dato que permita identificarte o
hacerte identificable, y en tales casos siempre debera contar con el

consentimiento del trabajador.

2.5Derecho fundamental a la autodeterminacion informativa

El principio de autodeterminacion informativa es un derecho fundamental
derivado del derecho a la privacidad, que se concreta en la facultad de toda
persona de ejercer control sobre la informacion personal que le concierne,
contenida en registros publicos o privados, especialmente, aunque no
exclusivamente, los almacenados en medios informaticos®®. Por ello, se trata
de un principio regulador de la materia correspondiente a la tutela de los datos
personales. Una materia que, dada la importancia que tiene hoy en la sociedad
de la informacion, esta ampliando progresivamente su ambito de aplicacién y

% hitp://www.agpd.es/portalwebAGPD/temas/reglamento/index-ides-idphp.php (dltima consulta
el 20 de mayo de 2018).
%% yéase STC 29/2013 de 11 de febrero.
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de referencia. Es un subprincipio de los principios de la libertad de la voluntad,
de la libertad de disponer de sus posesiones y propiedades y/o de la tutela de
la personalidad y ademas, del derecho a la intimidad de la persona?’.

En Espafia la regulacion de este derecho esta constituida en el art. 18.4 CE
“La ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”,
ademas en el art. 105.b CE regula “el acceso de los ciudadanos a los archivos
y registros administrativos, salvo en lo que afecte a la seguridad y defensa del
Estado, la averiguacion de los delitos y la intimidad de las personas”. Y
finalmente, en la Ley Organica 5/1992, de 29 de octubre, de regulacion del

tratamiento automatizado de los datos de caracter personal?®.

2" http://oiprodat.com/2013/03/15/configuracion-juridica-del-derecho-a-la-autodeterminacion-

informativa/ (Ultima consulta el 5 de mayo de 2018).
% Con mas amplitud puede verse en RODRIGUEZ ESCANCIANO, S., “Internet en el trabajo”,
Diario La Ley, num. 8926, 2017.
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EPIGRAFE 3. MEDIOS DE PRUEBA

Con arreglo a los distintos medios de prueba en el proceso laboral es
necesario acudir al art. 299 LEC, que desarrolla de forma mas extensa lo
establecido en el art. 90.1 LRJS que dispone “Las partes podran valerse de
cuantos medios de prueba se encuentren regulados en la Ley, admitiéndose
como tales, los medios mecanicos de reproduccién de la palabra, de la imagen
y del sonido, salvo que se hubieran obtenido, directa o indirectamente,
mediante procedimientos que supongan violacion de derechos fundamentales

o libertades publicas®.

La expresion “cuantos medios de prueba se encuentren regulado en la Ley”
no puede entenderse solamente a los establecidos en la citada LRJS. En
consecuencia, es preciso remitirnos a la LEC, la cual establece en su articulo 4
el caracter supletorio de sus preceptos en defecto de disposiciones reguladas,
entre otros, en los procesos laborales. Siendo asi, es de aplicacion el art. 299
LEC, al tratarte de una ley subsidiaria para el resto de érdenes jurisdiccionales,
actuando como supletoria respecto a lo no regulado en el orden laboral®.

En este sentido, la citada LEC sefala que los medios de prueba que se
podran hacer uso en un juicio son: interrogatorio de las partes, documentos
publicos, documentos privados, dictamen de peritos, reconocimiento judicial, e

interrogatorio de testigos.

También, sigue diciendo que se admitiran los medios de reproduccion de la
palabra, el sonido y la imagen, asi como los instrumentos que permitan archivar
y conocer o reproducir palabras, datos, cifras, y operaciones matematicas

llevadas a cabo con fines contables o de otra clase, relevantes para el proceso.

% puede verse con mas amplitud en GIL PLANA, J., La Prueba en el Proceso Laboral,

Thomson Aranzadi, Navarra, 2005, p. 186.
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Por otra parte, permite y deja abierto, la posibilidad de otro medio que no
haya sido enunciado anteriormente, pero del que pueda obtenerse certeza de

los hechos relevantes del procedimiento®.

Del analisis de estos preceptos legales, podemos llegar a la conclusién, por
un lado, de que en la propia LEC, se recoge de una forma explicita la
posibilidad de aportar como prueba instrumentos y resultados cuyo soporte sea
la informatica, abriendo incluso la posibilidad de medios mas avanzados y
novedosos. Y, por otra parte, ademas se deja una posibilidad mas abierta,
siempre respetando unos limites y garantias (como se pasard a ver mas
adelante), para que las partes hagan uso en el procedimiento laboral de los

nuevos medios tecnoldgicos.

Estos medios probatorios tienen que cumplir dos requisitos, y de este
modo, se impone un doble limite en su practica. Por un lado, que sean
presentados por la parte. Y por otro lado, se limitan a aquello sobre lo que

versa el proceso.

Seguidamente se van analizar los medios de prueba habituales, y los

nuevos medios de prueba tecnoldgicos.

3.1Interrogatorio de las partes

La prueba del interrogatorio de las partes esta regulada en los art. 301 y ss
LEC y en el art. 91 LRJS. Consiste en la declaracién de una parte, solicitada
por la parte contraria o por el juez, sobre los hechos y circunstancias de los que

tengan noticia y guarden relacién con el objeto de juicio®".

El interrogatorio puede realizarse sobre persona fisica o juridica y tanto en

un caso como en otro, se requiere que la persona sometida a interrogatorio sea

% Asi lo indica en el apartado tercero del art. 299 LEC.
%" https://www.iberley.es/temas/interrogatorio-partes-proceso-civil-56801 (dltima visita el 1 de
abril de 2018)
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acreedora de capacidad legal; en el caso de personas juridicas recaera sobre

aquellas que legalmente las representen y tengan facultades para ello®.

La parte citada al interrogatorio debe comparecer obligatoriamente (art. 292
LEC). De lo contrario, podria aplicarsele la denominada ficta confessio, que
radica en la obligacién de colaboracién con los érganos judiciales que tienen
contraida todas las personas. Ese deber de colaboracién tiene su base en el
art. 118 CE que expone “Es obligado cumplir las sentencias y demas
resoluciones firmes de los Jueces y Tribunales, asi como prestar la
colaboracion requerida por éstos en el curso del proceso y en la ejecucion de lo
resuelto” y constituye un instrumento idéneo para la recta aplicacion de las
reglas sobre administracion de la carga de la prueba, en la medida que este
principio, garantiza la igualdad efectiva de las partes en la alegacion y
demostracién de los hechos objetos de controversia para lograr la plenitud del

resultado probatorio.

Es decir, dicha admisién tacita de hechos, recogida en el ultimo parrafo
del articulo 316. 2 LEC, no viene referida a los supuestos en que se haya
prestado una declaracion de parte, sino mas bien lo contrario, aparece
circunscrita a los supuestos de incomparecencia de la parte (articulo 304 LEC)
0 de negativa o respuestas evasivas o inconcluyentes (articulo 307 LEC).
Estando sujeta a ciertos requisitos, entre ellos una inexistencia de justa causa,
que dicha incomparecencia cause indefension a la parte proponente, y la

proposicién y admisién de la prueba.

Siguiendo con nuestro analisis, el contenido del articulo 307 LEC tiene una
enorme importancia practica estableciendo que “si la parte llamada a declarar
se negare a hacerlo, el tribunal la apercibira en el acto de que, salvo que

concurra una obligacién legal de guardar secreto, pueden considerarse

%2 GONZALEZ VILLANUEVA, F. “Nuevas tecnologias y medios de prueba en el proceso
laboral”, p. 27 disponible en:

https://uvadoc.uva.es/bitstream/10324/11192/1/RevistaUniversitariadeCienciasdelTrabajo-

2001-2-Nuevastecnologiasymediosdeprueba.pdf
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reconocidos como ciertos los hechos a que se refieran las preguntas, siempre
que el interrogado hubiese intervenido en ellos personalmente y su fijacion
como ciertos le resultare perjudicial en todo o en parte. Cuando las respuestas
que diere el declarante fuesen evasivas o inconcluyentes, el tribunal, de oficio o
a instancia de parte, le hara el apercibimiento previsto en el apartado anterior”.
Y en el mismo sentido lo establece el art. 91 apartado segundo del la Ley

Reguladora de la Jurisdicion Social.

En estos supuestos de negativa a declarar o respuestas evasivas o
inconcluyentes, la ficta admissio requiere el apercibimiento en el acto de las
consecuencias de su actuacién, y ademas que la negativa a declarar
sea injustificada, puesto que se excluyen de este precepto los supuestos en
que el declarante tuviera la obligacion legal de guardar secreto, y la existencia
de hechos perjudiciales para la parte en los que haya intervenido

personalmente®.

3.2Interrogatorio de testigos

La prueba de testigos se traduce en una actividad procesal consistente en
la declaracién de un sujeto, distinto de las partes y de sus representantes,
sobre percepciones sensoriales relativas a hechos concretos, controvertidos y

procesalmente relevantes™.

Para la practica de esta prueba se requiere la intervencion de un sujeto no

involucrado en el proceso, que se manifiesta ante unos acontecimientos cuyo

% Véase en http://roleplayjuridico.com/notas-sobre-la-ficta-admissio/ (consultada por ultima vez
el 19 de mayo de 2018) ) )
% DE LA OLIVA SANTOS, A., Y DIEZ-PICAZO GIMENEZ, ., “Derecho Procesal Civil. El

proceso declarativo”, ed. Centro de Estudios Ramén Areces, Madrid, 2001, pag. 320.
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limite se determina por los hechos controvertidos objeto del proceso, sin que

pueda ser preguntado por otras cuestiones no planteadas en la demanda®.

Para poder actuar como testigos se requiere, en primer lugar, la solicitud de
las partes para que un tercero realice las declaraciones sobre los hechos
controvertidos que tenga noticia, relativos al objeto del juicio. No obstante,
debe advertirse que no resulta exigible en todo caso y respecto a cualquier
testigo, su inmediata y directa intervencion en los hechos sobre los que
testifica. Esto es, podra darse una apreciacion directa o indirecta de los

hechos, en funcion de la cual el juzgador realizara su valoracion.

Esta persona debe mantenerse al margen del proceso, por lo que, tanto
cualquier miembro del o6rgano jurisdiccional, como quien resulta parte
interesada directa o indirectamente, o aquellos sujetos que representen a las

partes, no pueden actuar como testigos.

Ademas, se exige que las personas que testifiquen no se hallen
permanentemente privadas de razon, y una edad minima de catorce afos, pero
se podria dar la posibilidad de la admisién como testigos a los menores de
catorce afios unicamente cuando el Tribunal entienda que poseen el
discernimiento necesario para conocer y declarar verazmente (art. 361 LEC). Y
junto a la edad, la credibilidad debe ser manifiesta.

El testigo debe comparecer, pudiendo ser sancionado por incomparecencia
y tiene el deber de decir la verdad, es por ello que una vez iniciado, y antes de
que se produzca la declaracién, el testigo debe prestar juramento o promesa
de decir la verdad (art. 365 LEC).

Junto al deber de comparecencia y de decir la verdad, se regula como
excepcion la posibilidad del testigo de guardar secreto (art. 371 LEC). Por un
lado, respecto de los hechos sobre los que testifica y tenga como origen su

estado o profesidén. Y por otro lado, la negativa de declarar puede encontrar

% GONZALEZ DIAZ, F., Los medios de prueba en el proceso laboral, Thomson Civitas,
Navarra, 2005, p. 107.
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fundamento respecto a las preguntas referidas a la materia legalmente

declarada o clasificada como de caracter reservado®®.

3.3 Prueba documental

La prueba documental viene regulada en los art. 317 y ss LEC y art. 94
LRJS. En este medio probatorio el documento no es el objeto sino el medio de
prueba, en cuanto que la prueba se circunscribe al contenido del documento. Y
partiendo de esta premisa, el objeto de la prueba puede reflejarse en
documentos publicos y privados®’.

El documento publico (art. 317 LEC) es aquel que es otorgado por un
funcionario publico en el ejercicio de su cargo o con su intervencion.
Consistiendo en un escrito autorizado o suscrito por el respectivo funcionario, y
que es otorgado por un notario y ha sido incorporado en el respectivo protocolo

y en escritura publica.

Y se entiende por documento privado (art. 324 LEC), aquel documento que
no cumple los requisitos del documento publico, es decir, es un documento que
no ha sido elaborado por un funcionario publico, ni ha habido intervencion de
éste para su elaboracion. Los documentos privados son aquellos que elaboran
los particulares en el ejercicio de sus actividades. No obstante, un documento
privado puede adquirir la connotacion de documento publico cuando ese

documento es presentado ante notario publico38.

3% Véase en https://www.iberley.es/temas/prueba-testifical-proceso-laboral-56131 (ultima
consulta 10 de abril de 2018)
3’ GONZALEZ DIAZ, F., Los medios......,” Op. Cit., p. 68.

38http://www.enciclopedia-juridica.biz14.com/d/documentos-p%C3%BAincos-y-

privados/documentos-p%C3%BAblicos-y-privados.htm (ultima consulta el 10 de mayo de
2018).
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Una vez aclarados los distintos tipos de documento, analizaremos el deber
de aportacion por sus duenos cuando sean propuestos como medio de prueba
por la parte contraria (art. 328 LEC), en definitiva, la norma obliga a proceder a
una exhibicion de los documentos por quienes los tienen en posesiéon, cuando

se pretender utilizar por la otra parte®®.

Por otro lado, junto a la exhibicidon de los documentos de una de las partes,
la LEC en su art. 330 amplia la posibilidad de solicitud de exhibicion a terceros.
Este articulo se fundamenta en el art. 118 CE que se refiere al deber de
colaboracion con la Administracién de Justicia y en el art. 24 CE, autorizando a
los litigantes a obtener aquellos medios de prueba que mejor defiendan el

derecho a la tutela judicial efectiva.

Se trata pues, de supuestos en los que a terceros no litigantes se les
requiere para la exhibicion de documentos de su propiedad cuando, cuando
solicitada por una de las partes, el tribunal entienda que su conocimiento

resulta trascendente a los fines de dictar sentencia.

Finalmente, también pueden solicitarse documentos de las dependencias
del Estado, CCAA, provincias Entidades Locales y demas entidades de
Derecho Publico, que no podran negarse a expedir las certificaciones y
testimonios que sean solicitados por los tribunales, y no podran oponerse a

exhibir los documentos que obren en sus dependencias‘m.

3.4Dictamen de peritos

%9 Téngase en cuenta que, si la persona de la que se requiere la exhibicion no estuviera
dispuesta a desprenderse del documento para su incorporacion a los autos, se extendera
testimonio de éste por el Secretario Judicial del tribunal, si asi lo solicita el exhibiente (art. 331.
LEC).

40
http://guiasjuridicas.wolterskluwer.es/Content/Documento.aspx?params=H4s|IAAAAAAAEAMIM
SbF1jTAAAUsSDC1NTtbLUouLM_DxblwNDYOMjQOuQQGZapUt-
ckhlQaptWmJOcSoAgmyhZjUAAAA=WKE (ultima consulta 30 de marzo de 2018)
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El dictamen de peritos se regula en el art. 93 LRJS y art. 335 y ss LEC. En
el dictamen se plasma la valoracidon de un técnico que emite un informe,
fundado en unas mediciones, datos recabados vy justificado con argumentos
técnicos, sobre el asunto o tema analizado. En el dictamen, se formulan
hipbtesis (una o varias) sobre unos hechos, como pueden ser el origen de un

suceso, las causas que lo provocaron y las posibles consecuencias*'.

A la hora de sefialar las personas que pueden actuar como peritos debe
distinguirse entre personas fisicas y personas juridicas. En cuanto a las
primeras, segun el art. 340 LEC, se diferencia entre los peritos titulares y
peritos no titulares, respecto los primeros se requiere que se encuentren en
posesion del titulo oficial que corresponda a la materia objeto del dictamen. Y
respecto a las personas juridicas, la LEC permite que puedan emitir
dictamenes las academias e instituciones culturales y cientificas que se ocupen
del estudio de material correspondientes al objeto de la pericia, asi como las

personas juridicas habilitadas para ello.

A través de este dictamen, las partes se sirven de él para probar unos
hechos de manera técnica, es por eso que a través de esta actividad probatoria
se proporcionan argumentos que ayudan a la formaciéon de convencimiento

respecto de una serie de cuestiones controvertidas.

La actuacién de imparcialidad del perito, bien sea designado de parte o
designado por el o6rgano judicial, queda garantizada con la obligacion
expresada en el art. 335 LEC, de prestar juramento o promesa de desarrollar
su actividad de manera ecuanime, esta actuacion objetiva implica realizar una
labor cuyo resultado pueda derivar en conclusiones que perjudiquen o
beneficien a cualquiera de las partes, el incumplimiento de este deber genera

sanciones penales.

*1 Véase en http://juiciosconstruccion.com/archivos/660 (consultada por ultima vez el 10 de
mayo de 2018)
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Para finalizar, comentar que existen varios tipos de dictamenes periciales,
el perito designado de oficio y el designado de parte. Respecto a este ultimo,
las pretensiones alegadas por las partes encuentran apoyo en la prueba
pericial y mas concretamente, en el dictamen elaborado por perito designado
por ellas. Y el perito designado de oficio, en el que la designacion de peritos
por el tribunal y la resolucion judicial sobre dicha solicitud se regula en el art.
339 LEC.

3.5El reconocimiento judicial

El reconocimiento judicial esta regulado en el art. 353 y ss LEC, donde se
establece que es un medio de prueba que se utiliza para el esclarecimiento y
apreciacion de los hechos, de manera tal que el juez o tribunal examine por si
mismo algun lugar, objeto o persona, siendo lo determinante del objeto del

reconocimiento que pueda apreciarse por los sentidos*?.

De lo anterior se deduce que no siempre el reconocimiento judicial implica
el desplazamiento del 6rgano judicial, pues podran efectuarse reconocimientos
de personas y objetos en la propia vista del juicio. Mayor inconveniente supone
cuando el reconocimiento se acompafna de la movilidad del juez, pues, se

produce la ruptura del principio de unidad de acto.

3.6 Reproduccion de la palabra, el sonido y la imagen y de los

instrumentos gue permiten archivar

La LEC en el ano 2000 introdujo esta posibilidad como novedad, y en un

parrafo aparte a los demas medios de prueba previstos en el art. 299, en el que

“’http://quiasjuridicas.wolterskluwer.es/Content/Documento.aspx?params=H4slIAAAAAAAEAMt
MSbF1jTAAAUN|SwWMDtbLUouLM DxblwMDCwNzAwuQQGZapUtckhlQaptWmJOcSoAUBTQ
NjUAAAA=WKE (ultima consulta el 1 de abril de 2018).
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se permite la cohabitacién de los medios tradicionales de prueba, con aquellos
que se caracterizan por su incorporacidon a medida que los avances de la
sociedad lo permiten. Se anadieron a la LEC dos medios probatorios
novedosos, por un lado, se situan los instrumentos de filmacién, grabacion y
semejantes, y por otro, los instrumentos que permitan archivar, conocer o

reproducir datos relevantes para el proceso.

En el supuesto de que se trate de palabras, imagenes o sonidos captados
mediante instrumentos de filmacion grabacion y otros semejantes, la parte
proponente de la prueba podra acompafarla de la transcripcion escrita de las
palabras contenidas en el soporte de que se trate siempre que resulte

relevante para el caso.
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EPIGRAFE 4. TIPOS DE PRUEBAS ELECTRONICAS

Una vez expuestos los medios de prueba posibles en el proceso laboral,
que utiliza los introducidos en la LEC en el afio 2000, se pasaran a desarrollar

los nuevos medios de pruebas electrénicas

Estos nuevos medios de prueba surgen debido a los constantes avances
tecnoldgicos, habiendo una gran diversidad de ellos y siendo una tarea
compleja realizar una enumeracién exhaustiva de los nuevos medios de
pruebas tecnoldgicas, por tal motivo, es conveniente centrar el analisis en
aquellas pruebas electronicas que con mayor frecuencia se aportan en los
Tribunales actualmente relacionadas con el ambito laboral. La forma de
aportacion de cualquier medio de prueba43, y en este caso de pruebas
tecnolégicas, se podran incorporar al proceso a través de cualquiera de los
regulados en el art. 299 LEC.

En este sentido se estudia el correo electronico, las grabaciones de sonido,
la fotografia digital, la videograbacion, las redes sociales, el GPS vy la

mensajeria instantanea.

4.1 Correo electronico

El correo electronico consiste en el intercambio de textos digitalizados a

través de Internet*

. Se trataba de la aplicacion mas utilizada hasta la aparicién
de las redes sociales y los programas de mensajeria instantanea. Sin embargo,

aun con la irrupcion de las nuevas tecnologias que ha desbancado en parte el

3 GIMENO SENDRA\V., Fundamentos de Derecho, Civitas, Madrid, 1981, p. 47

*nttp://elies.rediris.es/elies24/lopezalonso_cap2.htm (dltima consulta el 20 de abril de 2018)
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uso del correo electronico, éste continla siendo el medio mas usado
frecuentemente a nivel profesional®.

Los usuarios del e-mail disponen de un buzoén identificado mediante una
direccion electrénica concreta (Ej. xxx@umh.es). Los mensajes se almacenan
en un servidor propio de la compafia que presta el servicio (Gmail, Yahoo,
Hotmail, o del servidor de la empresa, etc.) Para acceder a la cuenta se exige
una contrasefla que asegura la privacidad de su contenido y un nombre de

usuario.

Dada la trascendencia de los e-mails resulta conveniente guardar, ya sea

en el servidor o en un ordenador, aquellos que se consideran mas relevantes.

Debemos senalar que también el correo electrénico permite incorporar una
especie de acuse de recibo para asegurarnos que el mensaje ha sido recibido
y/o leido por su destinatario, la denominada confirmacién de lectura. Hoy en
dia existen empresas de certificacion de correo electronico para registrar todo
lo enviado y recibido por e-mail (Un ejemplo de ello es la sociedad Lleida.Net).

El acceso al proceso de los e-mails, normalmente se realiza tras su
impresion en papel. Y existe la posibilidad de que se incorporen a un acta
notarial para reforzar su eficacia probatoria, en el que se acredite la existencia
de tales mensajes, las direcciones de e-mails utilizados por los usuarios, asi
como las fechas en las que se han remitido. No obstante, nada impide que
dicha prueba electronica pueda acceder al proceso a través de un dispositivo

de almacenamiento.

La STS 119/2018 de 8 de febrero de 2018, estima la validez de la
prueba aportada por la empresa, consistente en correos electronicos del
trabajador en los que se reflejan una conducta expresamente prohibida en el
Cddigo de Conducta de la empresa, como es aceptar transferencias bancarias

*5 Un estudio de Radicati Group, de febrero 2017 estimaba que 269 mil millones de correos

son enviados cada dia https://mittum.com/cuantos-emails-se-envian-en-un-dia/ (Consultado por

ultima vez el 19 de mayo de 2018).
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a su cuenta personal de un proveedor. La empresa procedié al examen del
ordenador, tratando de encontrar elementos que permitieran seleccionar que
correos examinar, utilizando palabras clave y el contenido extraido se limitd a
los correos relativos a las transferencias bancarias controvertidas, y siempre
desde el servidor de la empresa, no directamente desde el ordenador del
trabajador. El Tribunal Supremo estim6 el recurso de casacion para la
unificacion de doctrina interpuesto por la empresa, contra la sentencia dictada
por el TSJ Galicia y atribuy6 plena validez procesal a la prueba derivada del

examen del correo electronico existente en el ordenador del trabajador.

4.2 Grabaciones de sonido

Las grabaciones de sonido constituyen otra modalidad de prueba
electrénica que puede ser aportada al proceso. Para que surta efectos
probatorios deberan observarse una serie de garantias, como la puesta a
disposicion del Tribunal, de los soportes que registran la conversacion y

verificacion de la autenticidad para evitar posibles manipulaciones46.

Uno de los aspectos mas controvertidos en la practica forense en relacion
con esta prueba electronica se refiere a la validez de las grabaciones de
conversaciones mantenidas por particulares que posteriormente se aportan a
juicio. En la actualidad, practicamente todos los teléfonos incorporan algun tipo
de aplicacion que permite grabar las conversaciones sin que el otro interlocutor
perciba esta circunstancia. Esta cuestion ha sido tratada en muchas ocasiones
por el Tribunal Constitucional, que ha mantenido una doctrina constante desde
hace mas de treinta afios, aun cuando no existia este desarrollo tecnoldgico.
En efecto la conocida STC 114/1984 establecié que “Quién graba una
conversacion de otros, atenta independientemente de otra consideracion al
derecho reconocido en el art. 18.3 CE; por el contrario, quien graba una
conversacion con otro no incurre, por este solo hecho, en conducta contraria al

precepto constitucional citado. Si uno no es parte en la conversacion estara

*® PINTO PALACIOS, F., y PUJOL CAPILLA, P.., La Prueba....”, Op. Cit., p. 47.
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vulnerando un derecho fundamental reconocido en el art. 18.3 CE, pero quien
graba las palabras que un tercero le dirige no esta realizando por este solo
hecho solo ilicito alguno. Cuestion diferente seria si esa conversacion se
divulga y la intromision que pueda suponer en la esfera de las personas cuyas

palabras se han recogido™’.

En esta misma linea, la jurisprudencia del Tribunal Supremo ha confirmado
la validez de las grabaciones de las conversaciones entre particulares al
concluir que “La grabacion de una conversacion que tiene lugar entre dos
personas, y que uno de los intervinientes desea conservar para tener
constancia fidedigna de lo tratado entre ambos, no supone una invasion de la
intimidad o espacio reservado de la persona, ya que el que resulta grabado ha
accedido voluntariamente a tener ese contacto y es tributario y responsable de
las expresiones utilizadas y del contenido de la conversaciéon que bien se
puede grabar magnetoféonicamente o dejar constancia de su contenido por
cualquier otro método escrito. Cuando una persona emite voluntariamente sus
opiniones o secretos a un contertulio sabe de antemano que se despoja de sus
intimidades y se las transmite, mas o menos confiadamente, a los que les
escuchan, los cuales podran usar su contenido sin incurrir en ningun reproche
juridico™®.

Por otro lado, dada la posibilidad de manipulacién, trucaje y distorsion de
las grabaciones de audio, es posible que se impugne su autenticidad. En estos
casos se podria realizar un cotejo de voces cuya finalidad es averiguar si el
registro fonografico corresponde a una determinada persona, o aportar un
dictamen pericial tecnoldgico sobre el soporte que recoge la grabacion a fin de

acreditar que no ha sido objeto de manipulacion.

Un ejemplo de aportacion cémo medio probatorio de grabaciones de sonido
lo encontramos en la STC 98/2000 del 10 de abril, sobre la instalacién de

*" STC 114/1984, Sala Segunda, de 29 de noviembre.
8 \éase las SSTS 882/1991, de 7 de febrero de 1992; 178/1996, del 1 de marzo; 914/1996 de
20 de diciembre; 702/1997 y 268/1998.

33



micréfonos en el casino de La Toja (Pontevedra). La sentencia ampara al
comité de empresa del Casino de La Toja SA, y anula el fallo del Tribunal
Superior de Justicia de Galicia y restablece el del Juzgado de lo Social que
prohibié los microfonos. El origen de este asunto fue la instalacién en el casino
de La Toja, durante el verano de 1995, de unos microfonos que permitian
recoger y grabar las conversaciones que pudieran producirse en las secciones
de caja y de la ruleta francesa. Santiago Aldazabal Gémez, en nombre del
comité de empresa del Casino de La Toja SA, invocé el derecho a la intimidad
ante el juez de lo Social de Pontevedra, quien ordend el cese inmediato de
dicha iniciativa. En cambio, la Sala de lo Social del Tribunal Superior de Justicia
de Galicia, a la que recurrio la empresa, avaldé la medida, justificada por
razones de seguridad, y negd que las dependencias donde estaban instalados
los microfonos fueran idoneas para ejercer el derecho a la intimidad. En
cambio, el Tribunal Constitucional desestim6 la validez de los micréfonos
instalados en el casino, ya que consideré que, aunque su finalidad fuese la de
seguridad, vulneraban el derecho a la intimidad de los trabajadores y clientes

del casino

El Constitucional razona que "la mera utilidad o conveniencia para la
empresa" no legitima la instalacion de tales aparatos, que suponen una
intromisién ilegitima en la intimidad, al permitir "captar comentarios privados,

tanto de los clientes como de los trabajadores del casino".

4.3 Fotografia digital

Las imagenes capturadas en una camara digital se guardan en la memoria
interna de ésta o en una tarjeta externa, y de esta forma se pueden transferir a
un ordenador para reproducirlas o manipularlas a través de los variados

programas de edicion de fotografia.

Las fotografias constituyen un elemento de especial valor en numerosos
procedimientos dada su capacidad persuasiva. Y, en muchas ocasiones, se

aportan al proceso para acreditar un determinado estado de las cosas. Su
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incorporacion al proceso se puede realizar tanto en papel como en soporte

digital cuando se hayan almacenado en un CD o DVD, o pendrive.

El problema que plantean es que se pueden impugnar si no acreditan con
certeza la fecha y el lugar en la que se tomaron, o la posible manipulacion de

las mismas.

En estos casos, la parte debera aportar un dictamen pericial informatico
que acredite que los archivos fotograficos no han sido manipulados y se
corresponden con los originales, que fueron tomados en un determinado

momento.

4.4 Videograbacion

La videograbacion de imagenes de video es otro tipo de prueba electrénica
que puede aportarse al proceso. Una de sus finalidades mas caracteristicas es

la captacion y grabacion de imagenes con fines de vigilancia.

Las grabaciones que se realicen a través de camaras ocultas, teniendo
como consecuencia la ausencia de conocimiento y, por tanto, de
consentimiento de la persona filmada, constituye como dispone el Tribunal
Constitucional “una ilegitima intromision en los derechos fundamentales a la

intimidad personal y a la propia imagen™.”

Las grabaciones de las camaras de videovigilancia constituyen, en
ocasiones, pruebas electronicas que el empresario aporta en juicio para
justificar el despido de un trabajador.De la misma manera que en el caso de los

e-mails y otros medios informaticos, la cuestion fundamental relativa a esta

prueba electronica radica en analizar su validez y eficacia en el proceso

laboral.

9 Véase en STC 12/2012 de 30 de enero.

35



Esta videovigilancia puede tener lugar en un espacio publico o privado. Si
centramos la atencion en el ambito empresarial, la filmacién de imagenes y/o
sonidos en sus instalaciones supone un mayor control por parte del empresario
a los trabajadores, pues la videovigilancia implica una intensidad y mayor
amplitud mayor a un mero control visual del responsable. Estos métodos

tecnoldgicos permiten un facil control continuo®.

El Tribunal Constitucional establece tres requisitos de validez de estas

pruebas electronicas de videovigilancia®'.

En primer lugar, debe existir una sospecha razonable y objetivamente
fundada de la existencia de un incumplimiento de las obligaciones por parte del
trabajador o la realizacion de conductas ilicitas, especialmente si afectan al
patrimonio de las empresas o de los companeros de trabajo. En segundo lugar,
se debe respetar el principio de ponderacion que se despliega en tres
elementos de idoneidad, necesidad y proporcionalidad. Finalmente, debe
ofrecerse informacién previa y expresa, clara e inequivoca, de la finalidad de
control de la actividad laboral que tienen los dispositivos de filmacion utilizados.
A tal efecto, la empresa debe concretar las caracteristicas y el alcance de la
recopilacion de datos, debiendo especificarse especialmente si dichas
imagenes pueden llegar a utlizarse para la imposicion de sanciones
disciplinarias por incumplimientos de las obligaciones derivadas del contrato de

trabajo.

Un ejemplo de aportacion como medio probatorio de una videograbacion lo
encontramos en la STSJ 232/2017 de Canarias de Santa Cruz de Tenerife,
sala de lo social, de 23 de marzo, que declard la improcedencia de un despido
basado en las grabaciones hechas por un detective privado contratado por la
empresa. Al no estar acreditadas las "sospechas fundadas" en que se basé

para contratar ese profesional, pues intentaba evidenciar la sustraccién de

% ARRABAL PLATERO,P., “La videovigilancia laboral cdmo prueba en el proceso”, Revista
General de Derecho Procesal, n° 37, lustel, 2015.
> PINTO PALACIOS, F., y PUJOL CAPILLA, P.., La Prueba ...,” Op. Cit., p. 266.
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medicamentos, la prueba obtenida es ilicita en tanto vulnera los derechos
fundamentales del trabajador a la intimidad y a la proteccion de datos, y por
tanto, su ilicitud contamina al resto de la prueba. Se considera videovigilancia y
no grabacién simple de imagenes, lo grabado por una camara oculta puesta
por el detective, pero sin presencia fisica del mismo. Por lo tanto, se debiera
haber informado de la existencia de dicha videovigilancia. Formalmente, fue
valida la carta de despido, aunque no reflejé6 ni cdmo la empresa comenzo a
sospechar del trabajador, ni cémo comprobd que efectivamente estaba

substrayendo medicamentos.

4.5Redes Sociales

Una red social es una estructura social formada por personas o entidades
conectadas via Internet y unidas entre si por algun tipo de relacidén o interés

comun *2. Las mas populares son Facebook, Twitter e Instagram.

En el grafico anadido a continuacién, se observan el numero de usuarios

activos en las redes sociales mas relevantes, a finales del pasado afio®.

REDES SOCIALES 2017
USARIOS ACTIVOS MENSUALES

(EN MILLONES)

Ki
o

©

in

L

®

InterNet)

%2 hitp://recursostic.educacion.es/observatorio/web/eu/internet/web-20/1043-redes-

sociales?start=1 (consultada el 9 de mayo de 2018).

3Grafico extraido de http://www.juancmejia.com/y-bloggers-invitados/tendencias-del-marketing-

digital/.
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Hay que destacar, por lo que respecta a estos medios, que la informacion
no es “privada”. Ya que, en el momento de crear la cuenta, el usuario transfiere
la titularidad de su informacién. El analisis que los jueces han hecho sobre esa
privacidad es que se trata de una red social PUBLICA por lo que exigir respeto
a la privacidad e intimidad seria reprochable y contradictorio. Esa falta de
privacidad hace que al sustraer informacion de una red social no se viole
ningun derecho fundamental y por ende no se contamine de ilicitud la

respectiva prueba®*.

Un ejemplo de un caso relacionado con la red social Facebook, seria la
STSJ de Castilla y Ledn, sede en Valladolid, 368/2010, de 21 de abril. En dicha
sentencia se entra a analizar respecto a la autoria de los hechos y si le
corresponden a la persona denunciada. Un trabajador publicé en Facebook,
bajo un pseuddnimo, un comentario intimidante sobre un directivo de la
empresa. El comentario aludia a “matar” y a identificar el domicilio y teléfono
del directivo. Dichos hechos fueron denunciados por el directivo, que interpuso
a su vez una querella criminal contra dicho trabajador y procedié a su despido
disciplinario. El trabajador alegd «ausencia de prueba sobre su autoria y por
insuficiencia de gravedad». Sin embargo, en el acto de juicio quedd probada la
autoria del denunciado mediante la practica de la prueba que supuso rastrear
la direccion IP a través de la cual fue publicado dicho comentario. Por tanto, el
Tribunal consider6é que «la autoria queda probada mediante la titularidad de la
IP, del mismo modo que el comentario era intimidatorio y suficientemente

gravey, por lo que se considero el despido procedente.

Otro sentencia a modo de ejemplo seria la STSJ, 1333/2013, de 13 de

junio, Asturias. La problematica de la sentencia recae en la posible vulneracion

>* https://www.asuntoslegales.com.co/analisis/estefanny-pardo-515736/whatsapp-y-redes-

sociales-como-medio-de-prueba-2494391 (ultima consulta el 22 de mayo de 2018).
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del derecho a la intimidad para la obtencién de lo publicado en la red social. Se
trataba de una trabajadora que se encontraba de baja por enfermedad,
concretamente por una contractura cervical, la cual publico fotos en su cuenta
de Facebook en las que se la podia observar en un parque tematico. Ante esta
situacion la empresa consideré la actuacion como una transgresion de la buena
fe contractual, y se procedié al despido disciplinario de la trabajadora. Ante
esta situacion la trabajadora impugnoé la decision alegando que las imagenes
publicadas por ella no se podian utilizar como prueba, ya que era una prueba
ilicita, puesto que vulneraba su derecho a la intimidad. El Tribunal decret6é que
la informacién publicada en facebook puede ser utilizada con el fin de realizar
un despido al ser publica y no haber establecido el trabajador ninguna
restriccion para acceder a la informacion. Su pronunciamiento al respecto fue el
siguiente: «En este caso se alega la violacién del articulo 18.3 de la
Constitucion al haberse obtenido dicha prueba a través de paginas de redes
sociales y al efecto cabe decir con la sentencia de instancia que no se ha
vulnerado la intimidad de la trabajadora al haber sido obtenidas las fotografias
sin necesidad de utilizar clave ni contrasefia alguna para acceder a las mismas
dado que no estaba limitado el acceso al publico, de modo que se obtuvieron
libremente pues al estar "colgadas" en la red pudieron ser vistas sin ningun tipo
de limitacion con lo que no hay una intromisién en la intimidad de la trabajadora
que ademas aparece en las instalaciones de un parque de atracciones de

Madrid y por tanto en un lugar publico.»

Frente a las dos sentencias anteriores, la STSJ de Castilla y Ledn, sede en
Valladolid, 2167/2013, de 27 de diciembre de 2013, en la cual se declaro
improcedente el despido de una trabajadora que utilizaba la red social
Facebook en horas de trabajo. El Tribunal declaré improcedente el mismo
alegando que «no queda probado que la trabajadora publicara comentarios
utilizando los recursos electréonicos de la empresa. Tampoco existia prueba
alguna que demostrase que la actividad se realizé en horario de trabajo y no
durante los tiempos de descanso o en momentos que no afectaran a su
rendimiento. Por tanto, su comportamiento puede ser reprochable, pero no

reviste la gravedad suficiente como para justificar su despido».
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Un ejemplo en el que es aportado como medio probatorio Instagram, pero
por el que no se toma como valido seria la STSJ 340/2015, de 11 de diciembre
de 2015, La Rioja, por la que se estima procedente el despido de un trabajador
que durante una baja por enfermedad en la empresa se comprobd que en la
empresa de la que era propietario seguia trabajando con total normalidad. La
empresa conoce los hechos a través de la contratacion de un detective que se
persona en el gimnasio, empresa del trabajador, y puede observar como el
trabajador se encuentra alli realizando sus funciones e impartiendo clases. El
Tribunal acepta este medio de prueba bajo el amparo del articulo 299.3 LEC y
considera procedente el despido. Sin embargo, la parte demandante aporta en
el acto del juicio una foto publicada en el Instagram del demandado en la que
se encontraba en el gimnasio en una fecha que coincidia con su baja laboral.
Sin embargo, dicha prueba no fue admitida por cuanto no se probd que fue
tomada en el dia exacto a su publicacion, coinciden con su jornada laboral vy,
por lo tanto, no hay nexo que relacione el momento en el que se tomé la foto

con el momento en que se publicé en la red social.

Finalmente, una sentencia a modo de ejemplo de Twitter, seria la STSJ
30/2015, de 26 de enero, Madrid, por la que se estima procedente el despido
de una trabajadora que durante la jornada laboral consultaba la red social
Twitter, ademas de hacer uso de ella. En el contrato que formalizaron tanto la
empresa como la trabajadora se establecian las normas de uso de los equipos
informaticos, asi como del uso de la red. Del mismo modo se establecia el
poder de control que la empresa iba a realizar sobre los servicios de internet
accesibles para los usuarios, asi como las prohibiciones que debian cumplir
todos los trabajadores. La empresa constaté a través de los registros de
controles de acceso de la compafiia que, en los dos meses anteriores al
despido, la trabajadora habia hecho uso de la red para entrar en su pagina
personal de twitter y realizar actividad dentro de la misma. Dicho registro se
aporto al acto del juicio mediante documentos en los que se podia observar el
historial de busqueda de la demandada. Para la resolucién de la sentencia, el

Tribunal se apoya en la Sentencia del Tribunal Supremo, de 6 de octubre de
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2011, en la que se establece que “En el caso del uso personal de los medios
informaticos de la empresa no puede existir un conflicto de derechos cuando
hay una prohibicion valida. La prohibicion absoluta podria no ser valida si, por
ejemplo, el convenio colectivo reconoce el derecho a un uso personal de ese
uso. La prohibicién determina que ya no existe una situacion de tolerancia con
el uso personal del ordenador y que tampoco existe légicamente una
"expectativa razonable de confidencialidad". En estas condiciones el trabajador
afectado sabe que su accion de utilizar para fines personales el ordenador no
es correcta y sabe también que esta utilizando un medio que, al estar
licitamente sometido a la vigilancia de otro, ya no constituye un ambito

protegido para su intimidad®.

4.6GPS

El GPS en un Sistema Global de Navegacion por Satélite, que permite fijar
a escala mundial la posicion de un objeto, una persona, un vehiculo o una
nave®>.

La empresa puede instalar un GPS en el vehiculo, tableta o movil
corporativo con el fin de controlar el cumplimiento de la jornada laboral, y
utilizarlo para justificar un despido, pero unicamente sera valido si ha
comunicado al trabajador su instalacion y los fines para los que lo implanta. En
caso contrario, los datos obtenidos no se pueden aportar como prueba para
acreditar un despido disciplinario.

Enla STSJ 2776/2016 de Andalucia, no se aprecia vulneracion del derecho
a la intimidad, ni transgresion de la buena fe contractual por la empresa, al
trabajador que prestaba servicios en horario nocturno, y tenia colocado en el
vehiculo un GPS de localizacion, conforme exigia el pliego de condiciones de
la contrata con el Ayuntamiento para la limpieza viaria y recogida de residuos

urbanos. Los GPS estaban autorizados por la Agencia de Proteccion de Datos

% https://es.slideshare.net/josepvenancioalbornoz/gps-es-un-sistema-global-de-navegacin-por-

satlite (ultima consulta el 9 de mayo de 2018)
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y el trabajador tenia conocimiento de ello. Se probd con los datos del GPS que
el trabajador en varias ocasiones no se encontraba en el lugar donde tenia que
realizar su trabajo nocturno. El TSJ de Andalucia desestimé el recurso de
suplicacion interpuesto contra la sentencia del Juzgado de lo Social num. 1 de
Jerez de la Frontera, que absolvi6 a la empresa y declaré procedente el
despido disciplinario del trabajador, no apreciando vulneracién del derecho a la
intimidad.

4.7 Mensajeria instantanea

Se define por mensajeria instantanea aquella forma de comunicacién en
tiempo real entre dos o0 mas personas basada en un texto, texto que es enviado
a través de dispositivos conectados a una red como Internet™®.

La aplicacion mas conocida de mensajeria instantanea es la aplicaciéon
denominada WhatsApp, que permite el intercambio de textos ilimitados,
imagenes, videos, notas de audio, compartir contactos e incluso la ubicacion
entre los contactos que se encuentren en la agenda del teléfono del usuario,
siempre y cuando, esos contactos dispongan de la aplicacibn en los
respectivos dispositivos  electréonicos, y ademas requiere para su

funcionamiento el registro del numero de teléfono en el que se instala.

Esta aplicacion de mensajeria, alcanzé ya los 1.500 millones de usuarios
activos al mes en todo el mundo. Asi lo dio a conocer Mark Zuckerberg, duefio
del servicio de mensajeria, quien también informd que a través de la plataforma

son enviados mas de 60 mil millones de mensajes al dia®’.

% https://www.ecured.cu/Mensajer%C3%ADa_instant%C3%A1nea (ultima consulta el 18 de
mayo de 2018).

> http://www.eltiempo.com/tecnosfera/novedades-tecnologia/numero-de-usuarios-de-whatsapp-
en-febrero-de-2018-178184 (ultima consulta el 20 de mayo de 2018).
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Se trata del medio de prueba mas adecuado para la introduccién de
datos o informacion mantenidos a través de aplicaciones de mensajeria
instantanea al proceso, consistente en la entrega del soporte electrénico en el
que ha tenido lugar la comunicacion, unido a una transcripcion de mensajes58.
A su vez para garantizar su autenticidad y veracidad han de ser cotejados por
el Letrado de la Administracion de Justicia para que establezca diligencia de
constancia de los mismos o por el Notario que levante acta notarial en la que
haga referencia que la transcripcién no ha sufrido alteracién con respecto a la

que se encuentra en el dispositivo.

Es preciso formular una caracteristica que destaca DELGADO MARTIN en
relacion con este tipo de comunicacion y que la hace mas compleja a la hora
de analizar el valor probatorio: el contenido de la informacion transmitida no es
conservado por un servidor externo a los dispositivos electréonicos de los
comunicantes®. Esto es, Unicamente se puede acceder al contenido de una
conversacion de WhatsApp por medio del dispositivo en el que ha tenido lugar
(o en el que hayan guardado las copias de seguridad) o de forma remota en
tiempo real (esta intervencion podra llevarse a cabo durante la investigacion de

un delito y exigira siempre autorizacion judicial®.

Frente a la utilizacibn de WhatsApp como un medio de prueba, se
encuentran los denominados “pantallazos” o “capturas de pantalla” que
consisten en plasmar las conversaciones mantenidas mediante la red social y
aportarlas en el acto de juicio como prueba documental en soporte de papel.
Este hecho, es relativamente nuevo, debido a que es complicado poder aportar
las conversaciones mantenidas a través de Whatsapp mediante transcripcion,

%8 \Véase STSJ 7019/2016 de Catalufia, de 28 de noviembre.
 DELGADO MARTIN,J,. “La prueba del WhatsApp”, Diario La Ley, n° 8605, 2015, p.2.

% ARRABAL PLATERO, P., “El WhatsApp como fuente de prueba”, El proceso penal,
Cuestiones fundamentales (Coord. FUENTES SORIANO) Tirant Lo Blanch, Valencia, 2017 p.
352.
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ya ha sido objeto de distintas sentencias en las que se discute su aceptacion o

no®’.

A diferencia de Facebook, en la que la informacion contenida en ella es
publica, no sucede lo mismo con un sistema como WhatsApp, dado que este
medio no es publico ni social. En ese caso, solo quienes intervengan en la
conversacion lo podran aportar a un proceso judicial y, en su defecto, puede

requerir ratificacion por quien lo suscribe o es parte del mismo.

En caso de que la persona que aporte el mensaje no haya intervenido en la
conversacion y lo haya obtenido por medios ilicitos, habria una prueba
indebidamente obtenida que debera ser excluida de una valoracion probatoria.
Y es importante reseiar que es absolutamente recomendable en caso de que
se deseen aportar conversaciones de WhatsApp a un procedimiento judicial,
que éstas hayan sido previamente analizadas en un informe pericial
informatico. Por tanto, no es suficiente con presentar transcripciones literales
realizadas ante fedatario publico, ni fotocopias, ni siquiera el dispositivo original
ya que, las conversaciones mantenidas a través de redes sociales pueden ser
objeto de manipulacion y necesitan ser autentificadas por un perito

informatico®.

Finalmente, afadir que, respecto al dictamen pericial informatico, en el
proceso laboral, el actor puede acompanarlo junto con la demanda (art. 80.2
LRJS). Sin embargo, a diferencia del proceso civil, el actor también puede
presentar el dictamen en el acto de juicio para su ratificacion (art. 93.1 LRJS).
Ademas, el demandado, presentara el dictamen pericial en el acto de juicio

dado que la contestacion a la demanda se realiza de forma verbal en dicho

*'http://tecnologia.elderecho.com/tecnologialinternet_y tecnologia/pantallazos-medio-prueba-
proceso-judicial 11 1058680002.html (ultima consulta el 21 de mayo de 2018).

%2 yéase la Sentencia del Tribunal Supremo 2047/2015
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acto (art. 85.2 LRJS). La parte que propone la practica de la prueba pericial en
el mismo acto del juicio, debiendo justificar su pertinencia y utilidad (art. 85 y 87
LRJS)®,

Si el Tribunal inadmite la prueba pericial, la parte que la propuso podra
hacer constar su protesta en el acto a efectos del recurso contra la sentencia
(art. 87.2 LRJS). La denegacién de la prueba debe ser motivada, pues la parte
debe conocer las razones que motivan dicha decision judicial al afectar al
derecho fundamental a utilizar los medios de prueba para su defensa (art. 24.2
CE).

El Tribunal, dentro del plazo para dictar sentencia, podra acordar la practica
de cuantas pruebas estime necesarias, como diligencias finales, con
intervenciéon de las partes y en la forma establecida para las pruebas de su
clase (art. 88.1 LRJS).

Anadir que, el TS en el auto de 14 de febrero de 2013, en relacién a las
condiciones para la validez de las intervenciones telefonicas por medio de
“WhatsApp” y siguiendo la doctrina constitucional, consider6 que no se
vulneraba el secreto de las comunicaciones si el acceso a las aplicaciones del
teléfono movil, se hace previa autorizacion judicial mediante auto debidamente
fundado y referido al encendido del teléfono y con el fin de comprobar y
resefiar datos sobre las comunicaciones existentes via SMS, MMS,
WhatsApp, datos de contactos de la agenda, etc. El problema pues esta en el
libre acceso al contenido del teléfono, facilmente manipulable sin control

judicial.

8 http://www.abogadoscarranza.com/content/la-prueba-electr%C3%B3nica (ultima busqueda 5
de abril de 2018).
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EPIGRAFE 5. CONTROL POR EL EMPRESARIO DE LOS MEDIOS
INFORMATICOS

A pesar de las multiples funciones beneficiosas, tanto de recopilacién y
almacenamiento de datos, como de comunicacién con terceros a través de
Internet que posee un ordenador personal, el acceso a su contenido podra
tener perjuicios, bien por afectar al derecho al secreto de las comunicaciones,
en funcion de si lo que resulta desvelado a terceros son respectivamente, datos
personales o datos relativos a la comunicacion, o bien al derecho de la

intimidad personal.

Estos perjuicios citados, son una consecuencia directa del poder de control
empresarial que deriva de forma principal del art. 38 CE, que reconoce la
libertad de empresa dentro de una economia de mercado. De esa libertad de
empresa se deriva el poder de direccion empresarial en sentido amplio,
conformado a su vez por, el poder de direccion stricto sensu, en base al cual el
empleador organiza diariamente y con normalidad la empresa, y por otro lado,
el ius variandi empresarial, que reconoce el poder o la potestad de realizar
cambios mas transcendentes en los términos y con los procedimientos que la
ley y el convenio establezcan (art. 39 y ss ET). Y por ultimo, el poder
sancionador o disciplinario, en base al cual el empresario puede establecer
sanciones en caso de incumplimiento del trabajador, en relacién con los
supuestos y términos fijados en y por la ley y en el cuadro de infracciones y

sanciones que convencionalmente se hubiese pactado®.

El control empresarial estara condicionado en su ejercicio, a una necesaria

coordinacion con el conjunto de derechos fundamentales que el trabajador

® Veéase en FABREGAT MONFORT, G. RODRIGUEZ ESCANCIANO, S., “El control

empresarial de los trabajadores a través de las nuevas tecnologias: algunas ideas clave”,
Editorial Wolters Kuwer, 2015, n° 5, p. 1.
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tiene reconocido en la CE como cualquier ciudadano (art. 10 al art. 30 CE).
Siendo asi, se condiciona siempre en su legalidad a que su ejercicio se
realice respetando debidamente «la dignidad e intimidad del trabajador», a su

vez reconocidas en el art. 4.2. ET.

Ahora bien, tampoco la norma legal especifica de manera mas precisa qué
es lo que cabe entender por tal. Es decir, legalmente no se precisa como y en
qué caso la vigilancia y el control en el ejercicio del poder de vigilancia y control
respetan la intimidad y la dignidad del trabajador; y, al contrario, cuando el
ejercicio de la potestad fiscalizadora del empleador se hace sin atender a los

derechos fundamentales del trabajador.

Evidentemente, la solucién de la cuestién radica en precisar de forma
coordinada el ejercicio de ambos derechos. En coordinar el poder de control
empresarial, con la intimidad y dignidad de aquél a quien se controla. Lo que,
dado, de un lado, la escasa mencién legal y, de otro, la casuistica del tema,

necesariamente exige acudir a la jurisprudencia y la doctrina judicial.

Pues bien, en un principio, sobre este asunto rigié en los tribunales la
denominada teoria contractualista, en virtud de la cual los derechos
fundamentales del trabajador debian ceder frente al poder de direccidén del
empleador, en tanto en cuanto la formalizacion del contrato de trabajo mitigaba
la posibilidad de su aplicacion en tiempo y lugar de trabajo. No obstante, con el
tiempo, esta teoria fue evolucionando hacia la hoy vigente teoria del triple juicio
de proporcionalidad, en virtud de la cual, para que el control del empleador
pueda afectar a un derecho del trabajador, sin que la afectacion suponga una
vulneracion, es necesario que la medida empresarial supere el triple juicio de

idoneidad, necesidad y proporcionalidad en sentido estricto®®.

Dicho triple juicio consiste en observar (como ya se ha mencionado
anteriormente), si la medida es susceptible y adecuada para conseguir el

objetivo propuesto (juicio de idoneidad); ademas, se debera comprobar si es

®% \éase en FABREGAT MONFORT, G. RODRIGUEZ ESCANCIANO, S., El control...”, Op.
Cit,, p. 2.
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necesaria en el sentido de que no exista otra mas moderada para la
consecucion del tal propdsito con igual eficacia (juicio de necesidad); v,
finalmente, si es ponderada o equilibrada, por derivarse de ella mas beneficios
o0 ventajas para el interés empresarial que perjuicios sobre otros bienes o

valores en conflicto (juicio de proporcionalidad).

Cuando estrictamente la medida empresarial supere la idoneidad, la
necesidad y la proporcionalidad, en los términos expuestos, la posible
vulneracion al derecho fundamental del trabajador, quedara en una mera
afectacion legitima a favor de un adecuado ejercicio del poder de vigilancia y el

control.

Es decir, si se trata de una medida de control del cumplimiento de la
prestacion laboral no es necesario que su adopcion vaya precedida de un
indicio de incumplimiento, porque no se quiere controlar a un trabajador en
concreto, sino garantizar el cumplimiento de las obligaciones laborales. Por
ello, de manera previa a su adopcion se debe comunicar a todos los afectados
y a sus representantes, la medida de control implantada, su finalidad laboral, y
las consecuencias de lo que puede ocurrir si se detecta un incumplimiento. Sin
embargo, si la medida es excepcional, exige la concurrencia de unos indicios
claros y contundentes de incumplimiento y su comunicacibn a los
representantes, aunque excepcionalmente puede no hacerse tal comunicacion
cuando en caso de hacerlo la convirtiesen en ineficaz, ya que evidentemente
su previa puesta en conocimiento al afectado , comunicandole que se le va a
controlar poniendo una medida de comprobacion, al ser una medida destinada
a comprobar unos indicios de incumplimiento, en caso de comunicarsele a

aquél la dejaria sin efecto °°.

Por eso, esta ultima exige la preexistencia de un claro incumplimiento
laboral y un rigor estricto de aplicar el triple juicio de idoneidad, necesidad y

proporcionalidad. Ya que, solo asi la afectaciéon a la dignidad e intimidad del

% veéase en RODRIGUEZ ESCANCIANO, S., “El control empresarial de la mensajeria
electrénica como prueba de la transgresion de la buena fe contractual” Diario La Ley, num.
8195, Seccion Tribuna, 20 Nov. 2013, Editorial la LEY, pp. 3-5.

48



trabajador se aceptara, sin ser entendida como una vulneracién prohibida de

un derecho fundamental®’.

Asi, el empresario, pese a poseer la titularidad de las herramientas de
trabajo, es un tercero ajeno a la comunicacion frente al que se puede oponer el
secreto, de modo que no puede fiscalizar las comunicaciones privadas o

profesionales.

En relacion al control empresarial, la STC 170/2013, de 7 de octubre,
declara la procedencia del despido de un trabajador, admitiendo como valido el
hecho de haber cedido informacion confidencial de la empresa de la
competencia, a través del correo electrénico y del teléfono movil de la empresa.
El trabajador entendia que las pruebas habian sido obtenidas con vulneracion
de sus derechos fundamentales, a la intimidad y al secreto de las
comunicaciones, por tanto, eran nulas y no podian ser tenidas en cuenta para

acreditar la infraccion laboral imputada por la empresa.

El TC avald y respaldé con esta sentencia que los empresarios realicen un

control de los correos electronicos de sus empleados.

Respecto a la pretendida vulneracion del derecho al secreto de las
comunicaciones en este caso concreto, sigue siendo aplicable la doctrina que
ya expuso el mismo Tribunal Constitucional en su Sentencia 241/2012, de 17
de diciembre, al referir que “en el marco de las facultades de autoorganizacion,
direccién y control correspondiente a cada empresario, no cabe duda de que es
admisible la ordenacion y regulacion del uso de los medios informaticos de
titularidad empresarial por parte del trabajador, asi como la facultad
empresarial de vigilancia y control del cumplimiento de las obligaciones
relativas a la utilizacion del medio en cuestién, siempre con pleno respeto a los

derechos fundamentales”.

®” FABREGAT MONFORT, G. “El control empresarial de los trabajadores a través de las

nuevas tecnologias”, Editorial Wolters Kluwer, mayo, 2017, p.
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Entendia el Tribunal que en el caso alli analizado no existia una situacion
de tolerancia empresarial al uso particular del ordenador, que estaba
expresamente prohibido, y que por tanto no podia existir una expectativa
razonable de confidencialidad derivada de la utilizacion del programa instalado.
Aplicada esa misma doctrina, lo que se concluy6 en la STC 170/2013, es que
el trabajador no podia tener una expectativa fundada y razonable de
confidencialidad de las comunicaciones enviadas por correo electronico, y por
lo tanto no se producia la vulneracion de su derecho al secreto de las
comunicaciones, ya que si bien en la empresa no existia una prohibicién
expresa del uso privado de las herramientas informaticas, si estaba recogido
como falta, en el convenio colectivo aplicable a la relacién laboral, que
expresamente tipificaba como falta leve la utilizacién de los medios informaticos
propiedad de la empresa para fines distintos a los derivados de la relacion
laboral. En tanto la norma convencional es vinculante para ambas partes, en su
relacion laboral “solo estaba permitido al trabajador el uso profesional del
correo electronico titularidad de la empresa; y siendo éste el régimen aplicable,
el poder de control de la empresa sobre las herramientas informaticas de
titularidad empresarial puestas a disposicion de los trabajadores podia
ejercerse.

En cuanto al derecho fundamental a la intimidad, la sentencia llega a la
misma conclusion partiendo de que el trabajador no podia contar con una
expectativa razonable de privacidad. Y el TC entiende que la puesta a
disposicion del ordenador como herramienta de trabajo y la tipificacion de su
uso para fines particulares como falta laboral en el convenio colectivo aplicable
constituyen una importante particularidad respecto a otros supuestos
analizados por el Tribunal Europeo de Derechos Humanos, donde la falta de
advertencia al trabajador de que podia ser controlado crea una expectativa de
intimidad que debe ser protegida. En este caso, por las causas antedichas el
trabajador no podia tener esa expectativa de privacidad por lo que no se ha
vulnerado su derecho fundamental a la intimidad reconocido por nuestra

Constitucion.
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Concluir diciendo, que, sin lugar a dudas, la incorporacion de las nuevas
tecnologias ha mejorado el control de los trabajadores, sus movimientos y
desplazamientos, pero, no obstante, estos avances tecnolégicos han
provocado que nuestros Tribunales tengan que manifestarse sobre la colision
que provoca el control mediante estos diversos dispositivos y los derechos

sobre la intimidad del trabajador y el secreto de las comunicaciones.
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CONCLUSIONES

1. Tras el estudio realizado podemos comprobar que no existe un
procedimiento especial para la prueba electrénica. Por ello, optamos por
establecer una aplicacién supletoria para la resolucién de los problemas,
lagunas y vacios legales concretos que plantea esta figura e intentar
colmarlos a través de la inclusién de las TICs en el procedimiento
probatorio, mediante las disposiciones comunes relativas a la prueba
que se encuentran reguladas en la Ley de Enjuiciamiento Civil.

2. En cuanto a su admisibilidad, la prueba electrénica debera cumplir los
mismos requisitos de idoneidad, necesidad y adecuacion.

3. Ademas de los requisitos referidos anteriormente, el juzgador debera
aplicar unos factores de ponderacion especificos basados en
caracteristicas propias vinculadas a la especial naturaleza de la prueba
electrénica, tales como: ausencia de manipulacion de dicho medio
probatorio, deficiencias que se pueden plantear en relacion a la
visualizacion y escucha del material probatorio intangible, o los
problemas de autenticidad que se puedan plantear debido a las
dificultades que existen en la distincidon entre el original y la copia de
este tipo de prueba.

4. Para poder aportar una prueba al proceso, bien sea electrénica o
genérica, y que no sea considerada licita, ésta debe haber sido obtenida
respetando los derechos fundamentales de los ciudadanos, sean parte o

no.

5. Para que el control empresarial, pueda ser ejercido sin vulnerar los
derechos fundamentales de los trabajadores, se debera comunicar
previamente a éstos la adopcion de las medidas de control, su finalidad
laboral, y las consecuencias del posible incumplimiento.

6. A su vez, es necesario que la medida empresarial supere el triple juicio

de idoneidad, necesidad y proporcionalidad en sentido estricto.
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