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1. Introduccion

La necesidad de los ultimos afios de estar constantemente conectados y poder cuantificar
cualquier cosa, da lugar a lo que hoy dia conocemos como Internet de las Cosas. El Internet
de las cosas o “Internet of Things” (loT) se refiere a la interconexién de dispositivos
empleando la infraestructura actual de internet [1].

Tener esta gran red de objetos significa que muchas tareas e intercambios de informacién
pueden automatizarse y compartirse.

La nube o computacién en la nube (“The Cloud” o “Cloud Computing”) ser refiere a la
propuesta tecnoldgica de programacion que permite ofrecer servicios de computacion a
través de internet [2].

Nos encontramos ante una nueva revolucion tecnolégica, dénde objetos cotidianos del dia a
dia con una funcién especifica, evolucionan gracias al 10T, pasando a estar conectados y
dotar de nuevas funcionalidades a estos objetos, pudiéndolos controlar y administrar desde
tabletas, ordenadores o teléfonos moaviles.

Los usos y aplicaciones que se pueden dar son muy variadas, y toca practicamente todos los
ambitos de la vida humana, desde la vivienda, ciudad, salud, industria, agricultura, consumo,
etc.

El dmbito de aplicacion del presente proyecto se enmarca en la agricultura inteligente. A
pesar de que le esta costando arrancar en este medio, probablemente por ser un area en la
gue la evolucién tecnoldgica nunca ha sido una prioridad, si que se esta intentando
revolucionar la forma en la que trabajan los agricultores.

La agricultura inteligente se convertird en el campo de aplicacién mas importante en los
paises predominantemente agricolas.

Actualmente en Espana existe un gran nimero de pequefias explotaciones agricolas que
comienzan a automatizar sus instalaciones destinadas al riego de parcelas (ya sea en
comunidades de regantes o en explotaciones particulares). A pesar de la gran inversidon que
esto supone para el pequefio agricultor, es frecuente que dichas explotaciones no cuenten
con un sistema de telecontrol que les permita conocer el estado de sus instalaciones en todo
momento sin necesidad de estar fisicamente en la parcela.
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Como se expondra en este proyecto, existe una multitud de soluciones loT de coste reducido
gue pueden ofrecer muchas ventajas al agricultor aumentando su produccién y minimizando
sus costes.

Aunque una instalacidn esté automatizada localmente es posible que aparezcan problemas
derivados de roturas de tuberias, falta de agua en impulsién que podria dafiar las bombas,
riegos innecesarios tras lluvias abundantes, problemas de alimentacion eléctrica u otras
averias en el propio sistema de automatizacion, que obligan al agricultor a acudir frecuente a
las instalaciones para comprobar que todo funciona como se espera.

Ademas, gracias a la arquitectura de las plataformas loT, es posible interconectar diferentes
explotaciones para compartir datos entre ellas. Por ejemplo, un agricultor que cuente con
varias parcelas de riego cercanas podria instalar una estacion meteorolégica en una de ellas,
los datos de la estacion se enviarian a la plataforma loT y esta se encargaria de enviar las
ordenes necesarias a los sistemas de riego de las distintas parcelas, por ejemplo para anular
el riego tras una lluvia abundante.

2. Objetivos

El objetivo principal de este proyecto, consiste en dar una vision global del Internet de las
Cosas, aplicando este concepto al campo de la agricultura y proponiendo una solucién
concreta que podria ser aplicada en la gestidon de un sistema de riego en parcela.

3. Material y métodos

En primer lugar se analizaran algunas de las principales plataformas software que

proporcionan servicios de loT, con la finalidad de escoger aquella que se considere mas
6
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adecuada para nuestro proyecto particular.

La soluciéon global propuesta para la monitorizacién y explotacion de los datos de nuestro
sistema de riego debera cumplir los siguientes requisitos:

Gestidn centralizada de diferentes equipos y sensores

Almacenamiento de datos

Escalable

Multiplataforma

Reporting (historicos)

Alarmas

Gestion de eventos (actuacion ante cierta alarmas o superacion de umbrales)
Low Cost

N N N N S NN

Monitorizacion y explotacion de los datos de forma sencilla

Una vez seleccionada la tecnologia se realizaran pruebas reales de integracién, empleando
equipos de bajo coste que cuenten con las siguientes capacidades:

v" Conexion a Internet

v" Capacidad de programacion

v" Lectura de sensores de campo

v" Actuacion sobre elementos de campo (relés, valvulas, etc.)

También se expondran los principales conceptos relacionados con los sistemas loT, como
son los DashBoard que podrian ser utilizados como parte de nuestra solucidn para conseguir
una visualizacién de datos sencilla por parte del usuario.

Por ultimo, se expondran algunas ideas y evolutivos que podrian ser aplicados a este
proyecto.

4. Desarrollo del trabajo

4.1. Internet of Things (1oT)

Se prevé un crecimiento de dispositivos conectados mucho mayor que el de PCs o
7
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Smartphones. Se estima que para 2020 habra unos 50 billones de dispositivos conectados a
Internet. Este es el motivo de que algunas veces se hable de “Internet of Everythings”,
abreviado IoE.
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loT o IoE ofrecen conectividad avanzada entre dispositivos, sistemas y servicios lo cual va
mas alld de las comunicaciones maquina a maquina [3]. Por definicién el “Internet of
Everything” incluye tres diferentes tipos de conexiones [4]:

- Maquina a maquina (M2M)
- Persona a maquina (P2M)
- Persona a persona (P2P)

Ademas existen estimaciones de porcentaje de dispositivo conectados a internet segun los
diferentes sectores de la industria. Algunas fuentes estiman que un 65% de los dispositivos
conectados a internet seran de electrdnica de consumo o edificios online [5].
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Estimacion distribucién del 1oT segun sectores industriales

4.1.1. Arquitectura loT

Los dispositivos pueden conectarse con otros dispositivos o aplicaciones a través de internet.
Estas aplicaciones pueden ser de diferentes tipos:

Aplicaciones moviles

Aplicaciones web

Aplicaciones de escritorio para PC
Aplicaciones propias de otros dispositivos

A ANIE NN

Los dispositivos pueden conectarse a internet a través de algin componente hardware que
permita la conexidn por cable o inaldambrica a internet. Este hardware puede ser:

v" Hardware propio del dispositivo

v" Moddulo hardware externo

v Mddulo hardware con otro tipo de comunicacion (ZigBee, Bluetooth,etc.) mas otra
interfaz hardware que permita la conexion a internet. Esta interfaz podria ser un
dispositivo que actue de concentrador.
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En la arquitectura de la computacion en la nube se distinguen tres capas:

- Saa$, software como servicio. Es la capa mas alta. Caracteriza una aplicacién
completa ofrecida como un servicio, evitando asi la necesidad de instalar la
aplicacion en los dispositivos del cliente (PC, Smartphone, etc.).

- PaaS, plataforma como servicio. Es la capa central. Proporciona una plataforma
computacional y un conjunto de software como servicio, de tal forma que
permite a los usuarios desarrollar, ejecutar y gestionar aplicaciones sin necesidad
de construir y mantener la infraestructura tipica del desarrollo de aplicaciones.

- laas, infraestructura como servicio. Es la capa inferior. A veces HaaS, hardware
como servicio, ofrece computadoras fisicas 0, mds a menudo, maquinas virtuales.

Normalmente en una arquitectura loT, se dispone de una plataforma web (SaaS) que se
utiliza como puente para comunicar la aplicacién cliente de usuario y el dispositivo, y para el
almacenamiento de los datos enviados, visualizacion de los mismos, gestion de usuarios,
sistema de alertas, etc. [6]

| Saa$S

Lo

Aplicaciones hospedadas Seguridad/firewalls de

red

Capas de una arquitectura loT

4.1.2. Aplicaciones web: SaaS

Una aplicacién web es proporcionada por un servidor web y utilizadas por usuarios que se
conectan desde cualquier punto via clientes web, principalmente navegadores web. El
servidor web distribuye la informacion a sus clientes a medida que estos la solicitan.

10
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Las aplicaciones web son populares debido a la ubicuidad de los navegadores y su uso
multiplataforma, es decir, puede ejecutarse el mismo cddigo en diferentes sistemas

operativos.
e on e ™ . Ay RCation (Ao
1] D =T F
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Arquitectura de una aplicacién web

Una aplicacion web estd basada en el modelo cliente / servidor donde el servidor es un
servidor web [7].

Cliente

El codigo se suministra al cliente y es interpretado por el propio cliente que normalmente es
un navegador web. Este cddigo se compone de cdodigo HTML y CSS para la estructura y los
estilos, y lenguaje script (Ajax, Flash, JavaScript, jQuery)

Servidor

El servidor es el que se encarga de gestionar la base de datos y ejecutar los calculos
necesarios segun las solicitudes que se envian desde alguno de los clientes. Segun las
peticiones del cliente el servidor generara el cédigo necesario para enviarle al cliente.

Base de datos
La base de datos es necesaria para una aplicacién web. Se encarga de almacenar los datos
necesarios para el correcto funcionamiento de la aplicacion web.

11
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Términos: front-end y back-end
Front-end y back-end son términos que se refieren a la separacion de intereses entre una
capa de presentacion y una capa de acceso a datos, respectivamente.

En disefio de software, el front-end es la parte de software que interactia con el / los
usuarios (codigo de cliente) y el back-end es la parte que procesa la entrada desde el front-
end (cédigo del servidor). [8].

Disefio web responsivo
El disefio web responsivo, es una filosofia de disefio y desarrollo cuyo objetivo es adaptar la
apariencia de las paginas web al dispositivo que se esta utilizando para visualizarlas [9].

Disefio web responsivo

Resulta conveniente utilizar el disefio web responsivo para las aplicaciones web, ya que de
ese modo pueden ser accesibles a través de multitud de dispositivos como tabletas,
smatphones, libros electrénicos, portatiles, PCs, etc.

4.1.3. Teoria de redesy Wi-Fi

Se hace necesario un repaso a la teoria de redes basica. En este apartado ademas se explica
de forma genérica diferentes protocolos utilizados para intercambio de archivos, asi como

para seguridad en redes Wi-Fi.
12
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Modelo TCP/IP

Existen diversos modelos de descripcién de protocolos de red que determinan el
funcionamiento general de las redes. Normalmente se toma como referencia el modelo OSI
compuesto por 7 capas de abstraccidén, aunque el mas utilizado es el modelo TCP/IP que
hace uso de 5 capas del modelos OSI. El modelo TCP/IP es el que se utiliza para el protocolo
802.11 (Wi-Fi).

En el modelo TCP/IP se describen un conjunto de guias generales de disefio e
implementacion de protocolos de red especificos para permitir que un equipo se conecte a
una red. [10]

Las capas que componen el modelo TCP/IP son las siguientes:

Capa5 APLICACION
Capad
Capa 3
Capa 2

Capal

Capas del modelo TCP/IP

Cada una de las capas define una serie de caracteristicas necesarias para la conexién de un
dispositivo a una red:

- Capa de aplicacion. Define las aplicaciones de red y los servicios de Internet
estandar que puede utilizar un usuario. Estos servicios utilizan la capa de
transporte para enviar y recibir datos. Existen varios protocolos de capa de
aplicacion. Algunos ejemplos son: HTTP, FTP, Telnet, DNS, SNMP

- Capa de transporte. Garantiza que los paquetes lleguen en secuencia y sin
errores, al intercambiar la confirmacion de la recepcién de los datos vy
retransmitir los paquetes perdidos. Los protocolos de esta capa pueden ser TCP,
UDP y SCTP

13
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- Capa de red. Acepta y transfiere paquetes para la red. Esta capa incluye el
protocolo de Internet (IP), el protocolo de resolucién de direcciones (ARP) y el
protocolo de mensajes de control de Internet (ICMP).

- Capa de enlace. Identifica el tipo de protocolo de red del paquete, en este caso
TCP/IP. Proporciona también control de errores y estructuras.

- Capa fisica. Especifica las caracteristicas del hardware que se utilizara para la red.
Entre otras cosas, especifica las caracteristicas fisicas del medio de
comunicaciones.

Se trata de uno de los protocolos de la capa de aplicacidn, en la que se centra el objetivo del
presente proyecto. HTTP es el protocolo usado en cada transaccion de la World Wide Web.

Una peticion HTTP esta formada por un encabezado seguido, opcionalmente, por una linea
en blanco y algun dato. El encabezado especificard cosas como la accién requerida del
servidor, el tipo de dato retornado o el cédigo de estado.

HTTP define 8 métodos, algunas veces definidos como “verbos” que indican la accidn que
desean que se efectle sobre el recurso identificado:

- GET: Obtiene informacidn del servidor. Obtenemos tanto la cabecera de la pagina
como el cuerpo del mensaje o el contenido de la pagina web.

- HEAD: Obtiene la cabecera de la pagina. Es lo mismo que el método GET, pero en
este caso sélo nos devuelve la cabecera.

- POST: Empleado para enviar informacidn al servidor. Se suele utilizar para enviar
informacién desde formularios como usuario y password que no queremos que
sea visible.

- PUT: Envia un objeto al servidor. Sirve para crear o registrar informacion en el

14
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servidor.

- DELETE: Solicita al servidor que borre el recurso indicado en la URI.

- OPTIONS: Devuelve los métodos habilitados o soportados por el servidor.

- TRACE: Nos permite ver los mensajes que se envian entre el cliente y servidor.
Por ejemplo se utiliza para ver la peticion que ha llegado al servidor para
comprobar si un elemento intermedio (proxy, gateway, tunel, etc.) la ha
modificado.

- CONNECT: Para ver si se tiene acceso a un servidor. Este método se reserva para
uso con proxys. Permitira que un proxy pueda dindmicamente convertirse en un
tunel. Por ejemplo para comunicaciones con SSL. [11]

Seguridad en redes

Es importante indicar que la informaciéon enviada por el protocolo HTTP, descrito en el
apartado anterior, se transmiten sin encriptacién y por tanto es visible por todos los usuarios
de la red.

Por ello hay diferentes mecanismos de seguridad en redes. A continuacidon se nombran
algunos protocolos de seguridad segun la capa de modelo TCP/IP:

APLICACION < SSH, HTTPS > APLICACION
TRANSPORTE  CORMMENMMIPY  TRANSPORTE
RED R E T RED
Al Cwenwe,weaz b | e

FiSICA Fisica

Mecanismos de seguridad en las distintas capas TCP/IP
15
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Los protocolos WEP, WPA y WPA2 son algoritmos de encriptacidn para la capa de enlace. Se
encargan de la encriptacion de la trama Wi-Fi.

A nivel de la capa de red tenemos el conjunto de protocolos IPSec y a nivel de transporte los
protocolos SSLy TLS.

Por ultimo, en la capa de aplicacién encontramos los protocolos SSH y HTTPs. [12]

Protocolo SSH

Es un protocolo cliente-servidor que permite la conexidn segura con maquinas
remotas para abrir sesiones y ejecutar comandos, crear tuneles o reenviar puertos
TCP y conexiones para escritorio remoto. Ademas puede transferir ficheros
mediante los protocolos asociados SFTP y SCP.

Protocolo HTTPS

Se basa en el protocolo HTTP, se puede decir que es la versién segura de HTTP. Este
protocolo utiliza SSL/TLS para crear un canal cifrado y de esta forma se consigue que
la informacidn sensible no pueda ser utilizada por un atacante.

Existen actualmente gran variedad de plataformas web para loT. Todas estas plataformas
ofrecen un servicio de “puente” entre el dispositivo electrénico y la aplicacion de control.
Normalmente también ofrecen almacenamiento y otros servicios. [13]

En este punto nos vamos a centrar en el estudio de las principales plataformas software que
hay actualmente en el mercado. Algunas de estas plataformas son Open Source, otras
propietarias, en algunas encontraremos un ecosistema loT, esto quiere decir que la propia
plataforma nos ofrecera software y hardware para desarrollar nuestra aplicacion.

En cada plataforma nos centraremos, en conocer sus caracteristicas principales, que
hardware es el idoneo para cada plataforma, sus ambitos de aplicacién y su propdsito
general, bien si este es orientado a la educacidon o por el contrario mas orientado a un
ambito profesional.

16
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4.2.1. ThingSpeak

ThingSpeak es una plataforma abierta de aplicaciones, que se caracteriza por ser una
plataforma Open Source con una APl para almacenar y recuperar datos de los objetos
usando el protocolo HTTP sobre Internet o via LAN (Local Area Network).

DATA AGGREGATION
AND ANALYTICS

LIThingSpeak
MATLAB

» | 2anl
PN

ALGORITHM DEVELOPMENT
SENSOR ANALYTICS

L

Caracteristicas principales

API
Un punto importante a la hora de desarrollar cualquier proyecto es
encontrar un API disponible de forma sencilla para que el
desarrollador tenga los mecanismos necesarios para el desarrollo de

la aplicacién.

En este caso, ThingSpeak dispone de una API la cual esta disponible en
GitHub para su descarga en un servidor propio. Es totalmente abierta, por
lo que también se puede modificar su cédigo fuente original y asi
contribuir a la comunidad con nuevas caracteristicas, un principio basico

en toda plataforma Open Source.

Plugins
Para extender la funcionalidad del sitio también se nos brinda la
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oportunidad de desarrollar plugins. Estos nos ofrecen la posibilidad de
crear aplicaciones de forma nativa en nuestra plataforma ThigSpeak.

Soporta HTML, CSS y JavaScript como lenguajes de programacion.

Integracion

Uno de los puntos fuertes en cualquier plataforma loT, es que permita
una amplia integracion con diversos dispositivos Hardware y software.
En este caso ThingSpeak permite la integracion de su plataforma con:

v

A NN N NN

Arduino

Raspberry Pi

loBridge / RealTime.io
Electric Imp

Mobiles / Aplicaciones web
Redes Sociales

Analisis de datos con MATLAB

ThingSpeak también permite la integracién con Twitter permitiendo enviar

actualizaciones de status a Twitter o incluso escuchar los hashtags para

controlar un dispositivo conectado a ThingSpeak.

Esta plataforma relne a una comunidad que sobre todo se inicia en el mundo del loT, por lo

que principalmente nos encontramos con proyectos que son “prototipos” orientados al

mundo del Smart Home. [14]

Carriots es una plataforma Espafiola en la nube que da un servicio PaaS orientada a

proyectos loT y maquina a maquina (M2M).
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carriots’

Carriots no es una plataforma “open source” como en el caso anterior, aun asi podemos
darnos de alta y registrar un maximo de 2 dispositivos de forma totalmente gratuita pero
con alguna restriccién. Para registrar mas de 2 dispositivos y hacer uso de todas las
funcionalidades que ofrece la plataforma sin ningun tipo de restriccién hay que pagar,
aunque el precio no es desorbitado siendo este de 2€ por dispositivo extra. También ofrece
un servicio para conectar nuestros dispositivos a nuestra nube privada.

LITE NUBE PRIVADA
BAJO DEMANDA

0,50 €* Contacte

CORPORATE

GRATIS 2 €S

{ME) HACE FALTA TARIETA) ALMES POR DISPCSTIVO

DISPOSITIVOS QUE ENVIAN HASTA 1

PARA PRUEEAS Y PROTOTIPOS MB POR DIA ESTABLECIENDO

MUCHAS CONEXIONES

Mumem min, gisposins Mumero min. dispositivos

1 1

Mumero max: isposivos Numero max, disposives

2 limitado
APIKEYS APIKEYS
4 100

Max iramas aceptadas
500 tramas por dia
10 tramas por minutc

Max. tramas acefiiadas
1500 x num. dispositivos por dia
50 x num. dispositivas por minuto

[+ INFQ]

AL MES POR DISPOSITIVE CONNESOTROS

MUCHOS DISPOS|TIVOS QUE ENVIAN
POCOVOLUMEN DEDATOS B
SMART METER, MANTENIMIENTO
REMOTO.,

PARA CONEXIDNES ILIMITADAS,
ALMACENAMIENTO DE DATOS, LSO
PRIVADO ¥ USO PERSONALIZADD

tEmero min. dispositivos Mimearn min, dispositves
100 Contacte con nosotros

Numero max. isposiivos Mumerp max: disposiivos

limitado limitado**
APIKEYS AFIKEYS
10 Himitado™

Max. Iramas acepiatas
Himitado™

hlas framas acagiadas
25 x num. dispositivos por dia
5 x num, dispositivos por minuto

[ = INFO]
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Max. amafio de framas
5KB

Max. simatenamiento de lramas
5000 KB por dia

Max datos almacenados
Imeses

Max, AP requests
1000 por dia
100 por minuto

SMS ARt
5 SMS por dia
1 5MS por minuto

Emzll AF)
100 email por dia
10 emall por minuto

SDK Hitp Request (salida}
1000 req, por din

Soporte basico;
Atencion via small
Fomo de desarolladores

Acuerde de Nivel de Servicio
MNC

Gastlon de dispositives

Uso ilimitado de reglas

Usa ilimitado de listeners

Uszo ilimilade da triggers

Motor de aplicaciones SDK

Exportacion de datos

Alarmas a medida

Log de depuracidn

Nivel jerdrquico cuslomas

Gestion de AP KEY

Gestion de usuarios

Max. tamafio de tramas
10 KB

Mas 2irEcatamiants de ramas
1 MB x num. dispositivos por dia’

Max dalos almacenados
1 afio

[Max. AP requests
1000 x num. dispositivos por dia
100 x num. dispositives por minuto

SS ARI
Gratis 5 SMS par dia
>6 SMS 0.1€" por unidad.

Email AP
Gratis 100 email por dia
=100 D.50€" por millar

SDK Hifp Request {salida)
1000 req, x num. dispositives por dia
+INFD

Soporte Corporate:
Atencion lelefnica
Atancidn via Emall en menos de 248
[Ttampo de respuesta garanizado)

Acuerdo de Nivel de Servicio
Ciiferentes planes disponities

MASTER EN AUTOMATIZACION Y TELECONTROL PARA LA

GESTION DE RECURSOS HIDRICOS Y ENERGETICOS

Mai. tamafio de-ramas
5KB

Max almscanamisnts detramas
100 KB x num. dispositivos por dia

+NFC

Max. datos almacenados
1ano

Max APl requess
100 x num. dispositivos por dia
10 x num. dispositivos por minuto

SMS ARl
Gratis 5 SMS por dia
>6 SMS 0.1€" por unidad.

Email AFI
Gratis 100 email por dia
>100 0.50€° por millar

HOK Hitp Request (outbound)
25 req, x num, dispositivos por dia

Soporte Lite:
Alencion tlefanica
Adenciin Viz Emal =n menos de 24h
jempo de respuesia garanizadol

Acuerde de Nivel de Servicio
Diferentss planss disponibizs

[Contacte con nosotros Contacte con nosotros
GRATIS CORPORATE LITE

«' v
v v
o v
« v
s L
v v
o v
vl Ll

L4

v

«

Junio 2017

Max {amano de amas
llimitado

Max_ glmacenamianio da/ramas
limitado!*

Max. dains almacenados
Ifmitado®

Max AP| requests
limitado™

SMS AR
Contacte con nosotros

Emall AF|
Contacte con nosotros

SDK Hitp Reguest isalida)
llimitado®

Soporte premigm:
Diferentes optionas disponibles
Confacte con nasolros

Acuerdo de Nivelde Servicio
Diferanies planss disponibles
Contacte con nosotros

NUBE PRIVADA

Limitaciones y precios de Carriots segun el tipo de cuenta de usuario
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Carriots es una plataforma que se caracteriza sobre todo por una gran compatibilidad de
hardware, una APl muy completa y documentada con una gran integracién con aplicaciones
de terceros. A continuacion detallamos sus puntos mas importantes:

APl

Carriots nos ofrece una APl propia basada en REST para poder
comunicarnos con la plataforma y gestionar los datos de una forma
sencilla. REST se caracteriza principalmente por la existencia de recursos
gue pueden ser accedidos utilizando un identificador global. Para la
manipulacion de estos recursos, la comunicacion de red se usa el estandar
HTTP.

Respecto a los mecanismos de seguridad de la REST API destaca sobre
todo el uso de APl Keys se caracteriza por un Token que sustituye al
clasico user+pass, Checksum con clave simétrica y por ultimo el ya de
sobra conocido HTTPS.

Integracion

Como venimos comentando anteriormente, sin duda un punto importante
en este tipo de plataformas es evaluar la integracion que nos ofrece con
sistemas externos. En el caso que nos ocupa la plataforma Carritos nos
ofrece esta integracion a través de su APl REST, el PUSH de datos y con
peticiones HTTP/s o sockets. Con estos mecanismo podremos tener
integracion con bases de datos, ERPs, CRM, data warehouse, etc.

Carriots nos ofrece ya mecanismo integrados que podran ser accesibles
mediante su SDK. La lista de mecanismos integrados son: DropBox,
Twitter, Mailing, SMS internacionales y Sockets.

En cuanto a equipos hardware Carriots ofrece un amplio catalogo de
hardware compatible. Algunos de los equipos soportados son:

v" Arduino
v" Raspberry Pi
v' Beagle Bone
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Fez Cerbuino

Cubie Board

TST Gate

TST Mote

CloudGate

Nanode

Electric IMP

TST Light

Mobile Devices C4AMax

Mobile Devices C4EVO

Mobile Device OBD Ongle

Electric IMP April Development Board
We500

Satel Dataloggers DL170,DL171 y OWA31IETH
Otro Hardware (Siempre y cuando pueda comunicarse con su API
REST)

NS N N N N R N N e N N U A

Ambito de Ap on.

Estamos ante una plataforma que dispone de una amplia oferta en este punto, con diversos
proyectos y distintos casos de usos, los ambitos mas importantes se recogen a
continuacion: [15]

=  Smart City

= Smart Energy

= Smart Oil

=  Smart Agiculture
= Smart Buildings
= Smart Retail

= Smart Banking

=  Smart Consumer
= Smart Logistic
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Esta plataforma abarca tanto soluciones hardware como software en forma de servicios.
Se caracteriza por proveer soluciones finales con total integracion hardware, sistemas
operativos, APls y servicios en la nube, proporcionando seguridad y rapidez.

Se caracteriza sobre todo por tener un ecosistema de productos completo y variado:

imp cloud

Internet

L]

L ]

user I L]
LUP Y o o ] e o =
® =L
BlinkUp imp WiFi

ImpOs es el core de la plataforma Electric Imp que dispone de una Api abierta

Cloud es la pieza central de la plataforma Electric Imp para conectar nuestros dispositivos a
través de internet, nos ofrece un servicio Saas con almacenamiento de datos, visualizacion
de reportes, etc.

AP|
El uso de una API abierta permite la personalizacidn de nuestra plataforma
y adaptarla a nuestras necesidades, en este caso Electric Imp ha elegido el
lenguaje Squirrel. Se trata de un Api que hace un tratamiento de objeto
muy variados. Esta API dispone de los métodos necesarios de seguridad

para proteger las comunicaciones entre internet y el dispositivo.
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Hardware

Electric Imp comenzdé con la implementacidon de los médulos Wi-FI cuya
funcién era de actuar como un Gateway para conectar dispositivos a
Internet sin importar el hardware del dispositivo.

Actualmente, en el mercado dispone de tres médulos:

v" Imp001: Fue el primer mddulo creado se compone de un
procesador, Wifi y un antena. A diferencia de los demas
madulos este incluye una ranura para un tarjeta SD.

v" Imp002: Es una evolucién del mdodulo anterior de un tamanio
mas reducido.

v" Imp003: Este mddulo es el que mayor rendimiento Wifi tiene y
mas sencillo es su integracién con la plataforma Electric Imp. A
diferencia de los demds mddulos este no incluye antena. Tiene un
tamafio diez veces menor que su predecesor imp002.

Cada maddulo esta optimizado para un consumo minimo de energia, esto
permite que puedan operar durante afios con tan solo un par de baterias
AA.

Ademas de estos moddulos, Electric Imp ofrece una buena variedad de
productos relacionados con su ecosistema.

Integracion
Electric Imp ofrece una solucién extremo a extremo haciendo posible que
sea facil conectar cualquier dispositivo a internet.

La plataforma Electric Imp ofrece diversas soluciones en el mundo del loT, pero sobre todo
se centra en los siguientes ambitos: [16]

= Smart Logistic

= Smart Home

= Smart Consumer
=  Smart Industry
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4.2.4. Blaulabs

Empresa Espafiola con sede en Barcelona, es una plataforma SaaS modular dedicada al loT,
centrandose en la monitorizacién y andlisis en tiempo real de los dispositivos y sensores.

Es una plataforma desde la cual podemos capturar cualquier tipo de datos haciendo uso de
la API abierta que se nos facilita. Otros de los puntos importantes, es su base de datos Time
series capaz de gestionar altos volumenes de datos en tiempo real.

Es una solucion completamente ampliable y modular, es totalmente flexible permitiendo un
gran numero de configuraciones entre las que destacan dashboards con diferentes graficos,
informes, analiticas, etc.

& blauLabs

Caracteristica ipales

La plataforma Blaulabs es una plataforma modular, el conjunto de esos médulos se agrupan
en torno a Blaulabs Suite cuya linea de negocio se basa en dar soluciones tipo Smart City,
Gestion Energética, Smart Manufacturing, etc.

API
A estas alturas poco nos debe sorprender que se use una API basada en
REST. Desde la propia web nos facilita informacion de como utilizar esta
API, se usa los lenguajes Python y Java.

Hardware

Dado el negocio al que va orientado, el catdlogo de hardware compatible
es bastante limitado, algunos ejemplos son los siguientes:

=  Satel OWA31IETH
= Satel SenNet DL160
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Esta plataforma tiene una linea de negocio muy marcada, principalmente se centra en

energia, Smart city e infrastructuras.

Ofrece soluciones completas para estos tipos de negocios:

4.2.5.

BlauEnergy 4.0: Orientada a la gestion de la energia, a través de
la captacion y almacenamiento de datos mediante sensores. La
finalidad de esta solucidn es mejorar la eficiencia energética,
reducir costes y reducir emisiones.

Smart City: El médulo Smart City busca gestionar de forma
eficiente los servicios que se prestan en la ciudad. Con este
modulo se pretende dotar de inteligencia a toda esa
infraestructura bdsica para poder desarrollar un modelo de
ciudad mas eficiente.

Infraestructuras inteligentes: Solucion orientada tanto
empresas publicas como privadas, que ofrece una gestion
mas eficiente de los sistemas de transporte, redes eléctricas
(Smart Grid), agua y telecomunicaciones. [17]

Thinking Things

Estamos ante una plataforma del internet de las cosas que nos ofrece tanto hardware como

software. Thinking Things es la apuesta de Telefénica para el internet de las cosa. Utiliza la

red GSM consiguiendo, de esa forma, una conectividad global.
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Caracteristicas principales

Se basa en unos moddulos compuestos basicamente de una bateria, un sensor y un modulo
de conectividad GSM:

Modulos de Thinking Things

También ofrece una plataforma software con una interfaz muy facil de usar. La conectividad
es una novedad respecto a otras plataformas, a través de la red movil y con una SIM M2M se
obtiene conectividad casi en cualquier parte.

API
También se trata de una APl basada en REST, que permite la integraciéon
software con otras aplicaciones.

Hardware
Sin duda es la base de esta plataforma, por originalidad, sencillez y facilidad de
uso. El hardware que proporciona es escalable y modular, en la base esta la
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bateria, la cual puede recargarse mediante un microUSB. Encima del médulo de
bateria se encuentra conectado el mddulo de conectividad, este mddulo es el
core que envia los datos de todos los médulos a la nube. Como comentamos al
principio usa la red movil y trae una tarjeta SIM. Y justo encima del mdédulo de
conectividad se encuentran conectados médulos con sensores.

Es una plataforma de reciente aparicion que de momento dispone de algunos dispositivos
con capacidad de comunicacion GSM, control de posicidén GPS, sensores de presencia y
control ambiental: temperatura, humedad y nivel de luz. Por ello, actualmente su ambito de
aplicacidn se limita a proyectos de Smart Home y Smart Logistic. [18]
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Ventajas
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‘ Inconvenientes

Arduino, loBridge,

Open Source.

Funcionalidades limitadas,
orientado a prototipos,

Thingspeak ReaITllme.lo, Raspberry Pi, Smart Home Integracion redes sociales pruebas y desarrollo
Electric Imp . .
propio de soluciones
Integracion redes sociales. Se trata de un servicio
Arduino, Raspberry Pi, Clty, Energy, O.I|,. Hw cpmpatlble: 5 Raas. Desde hace poco
. . Agiculture, Buildings, Ambitos de aplicacion. tiempo (2015) ofrece
Carriots Electric Imp, Beagle, . . . . s
. Retail, Banking, Proporciona gran cantidad posibilidad de crear
TST, Industrial . .
Consumer, Loguistic de recursos para construir Dashboards, aunque
aplicaciones propias. limitados y de pago.
Loguistic, Consumer HW compatible.
Electric Imp Electric Imp 8 ’ ’ Ambitos de aplicacién. Complejidad elevada.

Home, Industry

Ecosistema propio.
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Bluelabs SATEL City, Energyf Espec.ifa\listas en Smart City. HW limitado.
Grid Manufacturing Soluciéon Saas completa.
Thinking Things Propietario Smart Home iF:tZI (r:;)cnigiurauon ) Poca variedad Sensores.
& g P & ’ Solo es posible usar su HW.

Escalabilidad
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Uno de los requisitos mencionados en los métodos del presente proyecto es que la solucién
seleccionada debe contar con una interfaz de usuario sencilla que permita monitorizar y
explotar los datos del sistema de riego.

Como se ha comentado en el apartado anterior, en el mercado existen varias soluciones
gratuitas (o versiones gratuitas con alguna limitacién) que permiten disefiar sencillos paneles
de control de usuario.

Estas soluciones reciben el nombre de “Dashboards” (tablero de instrumentos), consisten en
una representaciéon sencilla de los principales indicadores que intervienen en un proceso
(KPls), el concepto es similar al cuadro de mandos de un vehiculo.

Estan orientados a la toma de decisidn para la optimizaciéon de un proceso, aunque para un
analisis mas exhaustivo se requieren de otras herramientas mas complejas.

A continuacion se describen algunos dashboards con versiones gratuitas, prestando atencién
a las siguientes caracteristicas: [19]

- Numero de KPIs

- Segmentacion y contexto (relevancia)

- Visualizacién sencilla

- Capacidad de integracion y de enlazar informacion proveniente de distintas
fuentes de datos

Freeboard es un dashboard open-source en tiempo real, desarrollada para IOT y otras
aplicaciones web hibridas. Se caracteriza por su sencillez a la hora de crear aplicaciones con
widgets de arrastrar y soltar.

Freeboard proporciona mecanismos de acceso a las API de otras aplicaciones y ofrece una
URL Unica para acceder al panel de control desde cualquier navegador web. Ademas utiliza
un disefio web responsivo (definido en 0 Disefio web responsivo) que facilita su visualizacién
desde cualquier dispositivo. [20]
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Ejemplo panel FreeBoard

43.2. Clicdata

ClicData ofrece una solucidn SaaS intuitiva para crear Dashboard, incluye una gran cantidad
de indicadores de arrastrar y soltar en el espacio de trabajo permitiendo la elaboracion de
paneles de control muy completos.

Ejemplo panel Clicdata
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Este Dashboard tiene la capacidad de conectarse a un gran niumero de sistemas y bases de
datos tales como Google Analytics, Facebook, Salesforce, Oracle, MySQL y archivos en
Dropbox, Google Drive, etc. Aunque la version gratuita solo permite recibir datos de ficheros
de texto o archivos Excel. [21]

43.3. Dashzen

En este caso se trata de un Dashboard gratuito que ofrece la posibilidad de crear paneles
publicos y privados. También cuenta con un gran nimero de widgets que ademds son
completamente personalizables y permiten mostrar imagenes, RSS Feed, URLs, predicciones
meteoroldgicas, etc.

Soporta los siguientes servicios: [22]

- Google analytics

- Twitter

- Facebook

- Chartbeat

- Salesforce

- Stripe

- StackExchange

- Github social coding

229,053 271,065 68,967 aD0Oms

Ejemplo panel Dashzen
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Cayenne es un dashboard que nos permite crear nuestro panel de control directamente

desde el Smartphone. Es tan sencillo como descargar su aplicacion y empezar a afiadir y

configurar elementos.
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Ejemplo panel Cayenne

Proporciona librerias para Arduino y Raspberry Pi que permiten una rapida integracién de

estos dispositivos, asi como anadir, gestionar y controlar sensores y actuadores. La gran

contra de este proyecto es que solo se puede afiadir los widgets predeterminados que nos

proporciona la aplicacion. [23]

4.4. Dispositivos |oT

A continuacidn se describen algunos equipos de bajo coste que existen actualmente en el

mercado y que podrian ser utilizados en la solucion adoptada.
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441. Arduino

Arduino es una plataforma de hardware libre, sin duda la mas popular del mercado con
una amplia comunidad que hace de esta solucidn la mas apropiada para iniciarse en el
mundo del hardware libre.

Se basa en una placa con un microcontrolador, con entradas y salidas analdgicas y
digitales, ademas posee un entorno de desarrollo propio.

La placa de Arduino se caracteriza por el uso de un microcontrolador Atmel AVR,
siendo el Atmel 328 uno de los mas utilizados. El modelo Arduino UNO rev3, una de las
placas mas utilizadas por la comunidad open- hardware, cuenta con este
microcontrolador:

T -
ncems ARDUINO
.a

Detalle de placa Arduino Uno

Otra caracteristica fundamental a la hora de adquirir una placa Arduino es su bajo coste y
su puesta en funcionamiento. En el mercado encontramos kits de iniciacion con una gran
documentacion.

Arduino es multiplataforma, es decir, admite los sistemas operativos mas populares que
hay en la actualidad, tales como Windows, Mac Os X y Linux.

A la hora de adquirir una placa Arduino nos encontramos con una gran oferta de modelos
con diferentes caracteristicas. A continuacién se muestra un cuadro comparativo con las
placas Arduino oficiales mas populares del mercado:
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Unor3 16 6 6 1 32kb 20€
Mini 05 14 6 8 1 32kb 17€
Leonardo 20 12 7 1 32kb 23€
Megar3 14 6 7 1 256kb 18¢€
YUN 20 12 7 1 32kb 70€

*Nota: Precios orientativos, ya que en internet puedes encontrar una gran variedad de precios.

La principal novedad que trae la placa YUN respecto a las demds placas es que trae
integrada conexién Wifi y Ethernet, por lo que no es necesario adquirir los Shields para
dotar de esta funcionalidad a las demas placas. Combina la capacidad de un Arduino
Leonardo (basado en el procesador ATMEGA32U4) con un chip Wifi que usa Linino (un
MIPS GNU - Linux basada en OpenWRT) aumentando asi las posibilidades de
programacion del dispositivo. [24]

4.4.2. \Waspmote

Creada por la empresas espafiola Libelium, estamos ante una plataforma modular open
source, cuya finalidad es la de construir redes inalambricas de bajo consumo.

Practicamente la plataforma se compone de la placa Waspmote con un
microcontrolador de la familia Atmel, memoria, bateria, acelerémetro y sockets para ir
afladiendo mddulos.

A nivel software cuenta con una APl y un compilador open source, usa el protocolo de
comunicacion Zigbee con alcances de hasta 40 Km. Dispone de diferentes médulos de
comunicacion, tales como Bluetooh, GPS, y GPRS.

Libelium fabrica estos mddulos basandose en estandares de hardware abierto, aunque
intenta meter un cariz diferenciador dandole un toque de mayor robustez, la facilidad
para incorporar diferentes sensores y la posibilidad de operar a largas distancias. La
placa Waspmote usa el mismo IDE que Arduino, por lo que el mismo cddigo es
practicamente compatible en ambas plataformas.
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A diferencia de Arduino, cuya plataforma esta mds orientada a la creacién de prototipos,
Waspmote es un dispositivo especialmente orientado a la creacion de redes sensoriales
inaldmbricas de bajo consumo en entornos reales.

®e 9 o
JasP SRS BAT R
maoTte e, ®

Wireless Sensor Networks
Open Source Platiorm

Estos moédulos se utilizan especialmente en el ambito de las Smart City (Smart Parking,
monitorizacion de redes de alcantarillado, medidas de calidad del aire, etc.) y también
en el mundo agricola (medidas de irrigacion, crecimiento de las cosechas, deteccién de
sucesos meteoroldgicos, etc.). [25]

443, Spark

Se trata de una placa de tamafia reducido que se compone de un mdodulo WiFi para
dotar de conexidn a Internet practicamente a cualquier cosa. Es una empresa que nacié
gracias a la financiacion de la popular plataforma KickStarter.

powered by |,<

Spar

Se caracteriza por ser un dispositivo facil de instalar y que se puede programar sin
cables, gracias a su conexién WiFi. Combina la simplicidad de un Arduino con todo el
poder del chip ARM cortex M3, considerado uno de los mejores mdédulos disponibles en
la actualidad.
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Spark Core es un dispositivo que se caracteriza por estar siempre conectado a Internet,
una vez adquirido el producto se proporciona acceso a la nube de la compafiia Spark,
desde la cual podemos realizar desarrollos y actualizaciones de los equipos de forma
inaldmbrica.

Es una plataforma totalmente Open Source, todos los disefios de firmware y hardware
son de codigo abierto, lo que permite una integracion libre en diversos proyectos. Hay
gue destacar que Spark Core usa estandares abiertos como HTTP, TCP o TLS/SSL.

Si queremos ampliar su funcionalidad existen varios tarjetas shield o escudos para ello,
incluso comercializan una shield que permite afiadir cualquier escudo que encontremos
en el mercado de la plataforma Arduino. [26]

EI ESP8266 es un chip Wi-Fi de bajo costecon una pila TCP/IP completa y
un microcontrolador, fabricado por una empresa en Shanghai.

El primer chip aparece en los mercados alrededor de agosto de 2014 con el médulo ESP-01,
desarrollado por la empresa Al-Thinker. Este pequefio moddulo permite a otros
microcontroladores (como Arduino) conectarse a un red inaldmbrica Wi-Fi y realizar
conexiones simples con TCP/IP.

Aunque su disefio  tuviera como objetivo inicial servir para las
comunicaciones WiFi controladas por una MCUexterna, cuenta con numerosas
caracteristicas (comunicaciones SDIO, SPI, UART, I2C, algunos pines GPIO, sensor interno de
temperatura, etc.) que hacen que sea una solucion viable para muchas tareas por si mismo.

Al igual que en su momento le ocurriera a Arduino, un disefio abierto y la comunidad
generada en su entorno propicié aportaciones para la mejora de las prestaciones software
del médulo. Sin duda la circunstancia diferencial que ha hecho que se popularice en el
mundo de la IoT como dispositivo auténomo e incluso como una alternativa a Arduino, ha
sido la creacién de un firmware que permite programarlo en varios lenguajes como son Cy
C++, Lua o JavaScript. Su creciente popularidad ha permitido la adaptacién de otros entornos
con los que poder programarlo usando diferentes lenguajes. En ese sentido Espruino, que
sirve para programar en JavaScript (ECMAScript) el ESP8266 es una interesante alternativa.
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El disefio de un dispositivo que usa la tecnologia de Arduinoimplica el disefio de
una PCB que incluye un microcontrolador programado como un Arduino mientras que el
mismo dispositivo usando un ESP8266, por su formato y tamafio, puede estar basado en una
placa que incorpore el médulo completo directamente.

|
]
]
=
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o

Diferentes modelos del médulo ESP8266

Si bien los moddulos ESP8266 no pueden competir en nimero de GPIO con algunas
placas Arduino, el cardcter de nodo de la mayoria de los equipos loT y la posibilidad de
afiadir integrados especificos hacen que no sea un inconveniente especialmente significativo
frente a, por ejemplo, las prestaciones como microcontrolador de a las gamas mas basicas
de Arduino, que tampoco podrian competir con los bajisimos precios de los ESP8266y
menos aun si necesitan al propio ESP8266 para gestionar las comunicaciones WiFi. [27] [28]

4.5. loT en un sistema de riego en parcela

En los apartados anteriores se ha descrito el funcionamiento y arquitectura de un sistema
loT. Como se ha visto, estas plataformas IoT tienen muchos ambitos de aplicacion. En este
apartado se analiza cdmo se podria aplicar esta tecnologia a una solucidon concreta en al
ambito agricola como podria ser un sistema de riego en parcela como el descrito en el
apartado de introduccion del presente proyecto.

Los principales problemas que plantea una solucién de este tipo son dos: alimentacion de
equipos instalados fuera del cabezal de riego donde se encuentran las bombas de impulsién
y la conectividad a internet: requisito fundamental para una solucién loT que puede ser un

problema en zonas de grandes extensiones o con poca cobertura.
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En los siguientes apartados se propondran soluciones para estos problemas. Ademas se
definirdn los elementos que suelen estar presentes en cualquier sistema de riego y se
realizardn pruebas reales con las soluciones escogidas en los apartados anteriores.

Generalmente un sistema de riego cuenta como minimo con los siguientes elementos:

- Toma de agua (hormalmente un embalse o balsa de riego)

- Bomba de impulsién

- Filtros de limpieza

- Tanque solucidn nutritiva (abono)

- Bomba inyectora de abono

- Vdlvulas con solenoide para controlar el riego de los diferentes sectores

Normalmente estos elementos se encuentran en una caseta donde existe un cuadro
eléctrico con un programador de riego. La funcidén del programador consiste en poner en
marcha el sistema de forma automatica con los pardmetros y horarios configurados (en caso
de disponer de un medidor de caudal, este control se suele realizar por volimenes de agua
al ser un método mas preciso).

Segun estos horarios, el controlador de riego activa la bomba de impulsién que saca agua del
embalse para regar los diferentes sectores que se hayan planteado en la parcela, abriendo y
cerrando las valvulas de los sectores correspondientes y pasando por algunos filtros de
limpieza. Al mismo tiempo, segun la cantidad de abono parametrizada, el controlador activa
la bomba inyectora que anade solucion nutritiva al agua impulsada hacia los distintos
sectores. Se suele programa el arranque de la bomba inyectora un tiempo después del
arranque de la bomba de impulsién y también se para un tiempo antes, para favorecer la
limpieza de las tuberias de impulsion.
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4.5.2.1. Alimentacion de los dispositivos

Uno de las dificultades que implica llevar a cabo un proyecto de este tipo es la alimentacién
de los equipos de campo, ya que es posible que se requiera monitorizar sensores instalados
directamente en la zona regable, fuera del cabezal de riego, donde no se dispone de
alimentacion eléctrica.

Una posible solucion seria cablear los sensores y actuadores alojados en esta zona hasta el
cabezal de riego que dispone de alimentacién eléctrica para alimentar las bombas,
variadores de frecuencia, etc. En este caso los dispositivos encargados de recoger la
informacién y actuar sobre los elementos de campo se alojarian también en un cuadro
eléctrico ubicado en esta caseta.

Dicho cableado puede ser un problema, ya que pueden existir distancias muy largas y existe
una alta probabilidad de rotura al llevar a cabo las labores agricolas. Por lo que seria
recomendable que los equipos dispusiesen de cierta autonomia para evitar esto.

Existen varias soluciones de mercado que solventan este problema. Podemos emplear
directamente equipos alimentados mediante baterias y de bajo consumo o disefiar
dispositivos propios con dichas capacidades, empleando componentes de mercado como los
siguientes:

Moddulo regulador de 5V para Arduino con bateria Li-lon de 2300mAh
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Panel solar

Empleando un mdédulo regulador, una bateria y un panel solar podriamos dotar a nuestro
dispositivo de una total autonomia en cuanto a alimentacion se refiere: [29]

f
|
LITHIUM BATTERY 3.7V

Arduino alimentado mediante bateria y placa solar

Si bien en la mayoria de los casos seria suficiente con que el dispositivo estuviese alimentado
mediante baterias sin necesidad de disponer de paneles solares. Ya que su misidn principal
seria la de recopilar informacién de forma periddica y enviarla a la plataforma loT cuando
fuese necesario, se podrian programar estos equipos para que minimizaran su consumo de
energia y de esa forma contar con una autonomia de varios anos. Para ello existen diversas

técnicas:
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Establecer ventanas de comunicacion. De forma que el equipo no enciende el
modulo de comunicacion fuera de esa ventana. Por ejemplo se podria programar
esta ventana un poco antes de la hora de riego, de modo que este se pueda
anular si se recibe la orden correspondiente del sistema de control. Podriamos
programar nuestro equipo para que, en condiciones normales, registre datos de
forma periddica realizando el envio de los mismos una unica vez al dia a no ser
gue ocurra algo fuera de lo normal, en ese caso se podria forzar el envio de datos
de forma inmediata.

Aumentar el tiempo de polling. En una explotacién de regadio no se requiere un
tiempo real estricto, es decir, no necesitamos que los datos se registren cada
pocos segundos siendo en la mayoria de casos suficiente con disponer de valores
actualizados cada hora o incluso varias horas. Cuanto mds podamos aumentar
este tiempo mayor sera la autonomia del dispositivo.

Emplear el modo sleep e interrupciones. Otra opcion es hacer que nuestro
dispositivo “duerma” mientras no tenga nada que hacer, ahorrando asi consumo
de bateria. En la mayoria de microcontroladores (Arduino y similares) existen
funciones que permiten realizar esto. Tenemos la opcién de programar que
“despierte” cada cierto tiempo (mediante un temporizador o Watch Dog) para
tomar las medidas necesarias con el polling que hayamos definido o emplear
interrupciones hardware en el caso que simplemente queremos controlar cuando
un sensor proporciona un determinado valor (por ejemplo saber si esta lloviendo)
para que nos envie la informacion de forma inmediata.

El segundo problema que nos encontramos a la hora de disefiar una arquitectura que

permita monitorizar y controlar de forma remota un sistema de riego es la conectividad a

Internet.
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Shield Ethernet para Arduino

En el cabezal de riego es imprescindible que exista la posibilidad de realizar esta conexion a
Internet, aunque sea mediante GPRS, sino la solucion propuesta no seria viable.

En tal caso se podria instalar un rater al que se conectaria los dispositivos loT de la
instalacion. Esta conexidon se podria hacer directamente mediante cableado UTP para
recoger la informacién y actuar sobre los elementos alojados en el propio cabezal de riego o
bien de manera inalambrica (Wi-Fi). Para recoger la informacion de los sensores instalados
fuera de la caseta (sensores de temperatura, humedad, precipitacion, etc.) si que se
recomienda una conexién inaldmbrica para evitar los problemas de cableado mencionados
en el apartado anterior.

La ventaja de implementar una solucidn basada en las tecnologias analizadas en este
proyecto es la versatilidad y escalabilidad de la solucién propuesta. Al igual que en el
apartado anterior, en caso de instalar equipos fuera del cabezal de riego podriamos
encontrarnos problemas, en este caso de cobertura inaldmbrica. Para permitir dicha
conexidn a internet de los elementos de campo se dispone de diversas alternativas que
ademas podrian combinarse dentro del mismo sistema de control.

Conexion Wi-Fi

Existe una gran variedad de dispositivos de mercado con la capacidad de conexién a una red
Wi-Fi, asi como varios modulos de ampliacion para dotar de esta caracteristica a nuestros
dispositivos, que ademas son muy econdmicos:
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Shield Wifi para Arduino

Conexién GSM / GPRS

Es posible que la zona regable cuente con una extension de terreno demasiado grande como
para proporcionar cobertura Wi-Fi a todos los dispositivos instalados. En ese caso una
posible solucidn consistiria en dotar de conectividad a internet a cada uno de los dispositivos
encargados de recibir la informacion de los sensores y de actuar sobre los elementos de
campo. Para ello se podrian emplear dispositivos con capacidad de conexion GSM / GPRS o
ampliar las capacidades de conexidn de nuestros dispositivos con mddulos de comunicacién
como el siguiente:
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Mddulo de conexién GPRS/GSM para Arduino, Raspberry Pi o Intel Galileo

El inconveniente de emplear equipos con comunicacion GSM/GPRS es su elevado coste. Los
maodulos que proporcionan esta capacidad de conexidn son caros y ademas es necesario un
contrato con una operadora de servicios méviles para cada uno de los equipos. Aunque es
cierto que el consumo de datos seria muy bajo y que existen contratos especiales y mas
econdmicos para estos usos.

También es posible alimentar estos mddulos de comunicacién empleando los elementos
vistos en el apartado anterior: [30]

Arduino y médulo GPRS/GSM alimentado mediante bateria y placa solar
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Otra opcion para resolver el problema de cobertura de nuestro parque de dispositivos de
campo seria emplear la tecnologia Mesh.

Las redes Mesh, también llamadas redes inaldmbricas malladas, redes acopladas o redes
inalambricas de infraestructura, son aquellas redes en las que se mezclan las dos topologias
de las redes inalambricas, la topologia Ad-hocy la topologia infraestructura. Basicamente
son redes con topologia de infraestructura, donde hay un elemento de “coordinacién”: un
punto de acceso o estacién base, pero que permiten unirse a la red a dispositivos que, a
pesar de estar fuera del rango de cobertura de los puntos de acceso, estan dentro del rango
de cobertura de alguno de los dispositivos de la red.

Permite que las tarjetas de red de los dispositivos se comuniquen entre si,
independientemente del punto de acceso. Esto quiere decir que los dispositivos pueden no
mandar directamente sus paquetes al punto de acceso sino que pueden pasarselos a otras
tarjetas de red para que lleguen a su destino. De esta forma se consigue aumentar la
cobertura de la red conforme se van integrando nuevos equipos.

Para que esto sea posible es necesario el contar con un protocolo de enrutamiento que
permita transmitir la informacion hasta su destino con el minimo ndmero de saltos o con un
numero que aun no siendo el minimo sea suficientemente bueno. Esta tecnologia es
resistente a fallos, pues la caida de un solo nodo no implica la caida de toda la red. [31]

Como se ha comentado a lo largo del proyecto, en la actualidad es frecuente encontrarnos
sistemas de riego mas o menos automatizados que cuentan con un programador de riego (y
puede que incluso algunos sensores) para poner en marcha y controlar el funcionamiento
del sistema de forma automatica segun la configuracidn realizada. Y es habitual que este
control automatico sea local, es decir, que el explotador no tiene conocimiento de si el
sistema esta funcionando correctamente a no ser que se encuentre en la propia instalacion.

Aunque se podria disefiar y programar un dispositivo loT de bajo coste que realizase las
tareas desempefiadas por el controlador de riego, esto queda fuera del alcance del proyecto.
Pero, ante una instalacion nueva, seria muy recomendable emplear un dispositivo de control
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con la capacidad de conectarse a internet y recibir 6rdenes de una plataforma loT.

Suponiendo el caso mas comun, una instalacion con un programador auténomo que
funcione en local sin posibilidad de conectarse a Internet, también se podria implantar una
arquitectura loT como las descritas en este proyecto. En cada caso concreto habria que
estudiar las posibilidades de comunicacion que presenta cada programador (ModBus,
CanOpen, etc.), algunos cuentan con entradas digitales fisicas de control o con algun bus de
comunicaciones que nos permitirian dialogar con él desde otro dispositivo que si cuente con
la capacidad de conectarse a la plataforma y, en el peor de los casos, siempre podriamos
actuar sobre las salidas del programador anulando sus érdenes o forzando la maniobra de
los elementos de campo (bombas, electrovalvulas, etc.) con simples relés.

La solucidn propuesta pasaria por ampliar nuestra instalacion con todos los sensores
necesarios para controlar la explotacion segun las necesidades del cliente y condiciones de la
parcela. Como podrian ser los siguientes:

- Sensores de nivel en el embalse y en los tanques de nutrientes, para prevenir que
las bombas aspiren en vacio

- Sensores de presion y caudal en las tuberias de riego. Con ellos podriamos
controlar el correcto funcionamiento de las bombas y detectar posibles roturas
de tuberias.

- Sensores de humedad en las zonas de riego para determinar si el riego es
necesario.

- Estacién meteoroldgica (pluvidmetro, medidor de temperatura, anemoémetro,
etc.) para controlar las condiciones ambientales de la parcela.

- Analizador de redes para controlar los parametros eléctricos.

- Sonda multiparamétrica o equipos de medicidon de calidad del agua para detectar
el correcto funcionamiento de los filtros, el estado del agua del embalse o el
correcto suministro de nutrientes. Sobre todo, para un sistema de riego en
parcela es importante disponer de un sensor de salinidad (o de conductividad).

- Lisimetros u otros sensores para controlar el estado de la produccién. [32]

Estos sensores y equipos de medida se conectarian a los dispositivos 10T encargados de
enviar la informacion a la plataforma, ademas estos equipos disponen de salidas capaces de
actuar sobre los elementos de campo cuando asi se lo indique el sistema.

Muchos de los equipos mencionados suponen un coste elevado, una de las ventajas de
emplear una plataforma loT como solucion de monitorizacién y control es que son
facilmente escalables, de modo que se podrian ir anadiendo elementos al sistema conforme
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se considere necesario.

Otra de las ventajas de este tipo de solucién es que la logica de control se podria programar
en la propia plataforma, directamente en la nube, reduciendo la complejidad de la
programacién del sistema. Los equipos actuarian como meras pasarelas que por un lado
recogen y envian informacién y por otro reciben drdenes y actian sobre los elementos de
campo.

Aunque por seguridad siempre es necesario un control local por si existiese algiin problema
de comunicacién, en nuestro caso ese control local lo realiza el programador de riego
convencional. En caso de un fallo de comunicacién con los equipos loT instalados en la
parcela, la plataforma contara con la capacidad de informar al agricultor de que el control ha
pasado a ser Unicamente local o, si se trata de un problema puntual con uno de los equipos
loT, sera capaz de identificarlo para proceder a su reparacion.

Ademas de permitir al agricultor una monitorizacion remota de su instalacion de riego, la
solucion planteada es capaz de enviar alarmas en tiempo real, utilizar la informacion
recogida en otras parcelas cercanas, mejorar las capacidades de un programador de riego
convencional modificando el comportamiento automatico o deteniendo el sistema de riego
si se reciben sefiales fuera de los parametros normales e incluso enviar 6rdenes manuales de
forma remota desde un teléfono mévil o cualquier dispositivo conectado a internet.

Ademas de las plataformas analizadas en este proyecto existe una gran variedad de
compaiiias y asociaciones que ofrecen servicios loT de este tipo, aunque su estudio queda
fuera del alcance de este proyecto.

Otros ejemplos de plataformas loT se citan a continuacién: [33] [34] [35]

- Amazon AWSs loT

- Microsoft Azure loT
- ThingWorkx

- IBM Watson loT

- Cisco loT

- Salesforce loT

- Oracle Cloud
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- Predix General Electric
- Xively

- Evrythng

- Vortex Cloud

- Sensor Cloud

- Spark

- Zatar

De las plataformas estudiadas la que se considera que se adapta mejor a las necesidades del
presente proyecto es Carriots (vista en el apartado 4.2.2 Carriots). Se considera que con esta
tecnologia seria bastante sencillo gestionar un sistema de riego integrando distintos equipos
y sensores en una misma aplicacion de wusuario, notificando alarmas y eventos,
monitorizando los datos del sistema y actuando sobre los elementos de campo si fuese
necesario.

Esta plataforma, a pesar de ser de pago, no es excesivamente cara para los servicios que nos
ofrece. Al tratarse de una platarforma Paas (plataforma como servicio, definida en el
apartado 4.1.1 Arquitectura loT) nos ofrece la infraestructura necesaria para construir y
mantener nuestras propias aplicaciones, evitandonos la necesidad de tener que invertir en el
montaje y mantenimiento de servidores de datos y facilitandonos la tarea de disefio de
aplicaciones personalizadas usando los servicios que ofrece la plataforma, por lo que el gasto
gue supone esta justificado.

Carriots proporciona las herramientas necesarias para integrar casi cualquier cosa con la
capacidad de conectarse a internet y gestiona el almacenamiento de los datos recibidos, asi
como el tratamiento de los mismos permitiendo el envio de alarmas sms/mail en el
momento en que algun dato se desvia de su comportamiento habitual. También ofrece una
aplicacién de gestion completa de los dispositivos y sensores que se van integrando en el
sistema, donde se configuran los equipos y las reglas necesarias (eventos, alarmas,
notificaciones, etc.) permitiendo la escalabilidad de nuestra solucidn.

Desde hace poco tiempo también ha empezado a ofrecer servicios para la creacion de
Dashboards propios, estos disponen de funcionalidades algo limitadas para el coste que
suponen y existen varias alternativas mas econdmicas e incluso gratuitas para desarrollar
nuestra capa de presentacion de datos al usuario (como se verd en el apartado 4.3
Dashboards).

Ademas con las herramientas que ofrece Carriots se facilita mucho el desarrollo de una
aplicaciéon de usuario (ya sea web, movil, aplicacion de escritorio, etc.) si se quisiese realizar
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una panel de control de usuario mas avanzado (con gestién de usuarios, tramos horarios,
etc.).

4.53.2. Seleccién de dashboard

Para llevar a cabo las pruebas de integracién de nuestro proyecto se ha seleccionado la
tecnologia ofrecida por Freeboard.

El motivo es la sencillez de dicho dashboard, tanto a la hora de disefiar el panel de control y
presentar los datos al usuario como a la hora de conectar con la APl de la plataforma loT
escogida en el punto 4.5.3.1 Seleccion de Plataforma

La limitacién de la versidon gratuita es que no permite crear paneles de usuario privados,
aungue estos son bastante asequibles:

MICRO SMALL MEDIUM

0 12 22 42

Precios FreeBoard

4.5.3.3. Seleccion de dispositivo

Para las pruebas de integracion que se llevaran a cabo en este proyecto se empleara una
placa arduino uno rev3 a la que dotaremos de conexion a internet mediante una shield

Ethernet.
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Todos los dispositivos analizados se programan de manera similar y la mayoria permiten
emplear el IDE de Arduino. Es por esto que por precio y sencillez se selecciona esta placa
para realizar un prototipo de pruebas. Aunque para una implementacion real de la solucion
planteada en este proyecto, seria necesario disefiar o adquirir un equipo (que podria estar
basado en Arduino o no) con mayor robustez frente a condiciones adversas, como podrian
ser los mddulos disefiados por la empresa Libelium comentados en este apartado.

Tras los analisis realizados en los apartados anteriores se han seleccionado los siguientes
componentes para llevar a cabo las pruebas de integracion:

- Arduino con shield Ethernet como dispositivo 10T al que se conectara un sensor
de temperatura 1-wire.

- Carriots como plataforma loT que recibird y gestionara la informacion.

- Freeboard para realizar un panel de control donde presentar los datos al usuario
de la explotacion.

En los siguientes apartados se describira paso a paso como se pueden configurar estos
elementos para dialogar entre ellos y generar asi un prototipo de la solucidon propuesta que
se podria escalar a una solucién real.

Con el fin de simular un dispositivo que pudiera encontrarse instalado en una instalacion real
de riego en parcela, se ha conectado a la placa Arduino un sensor de temperatura 1-wire.
Ademas se ha conectado una shield Ethernet para proporcionarle esta conexion:
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Foto del montaje: conexion de sensor de temperatura 1-Wire a Arduino

Adicionalmente se ha programado el Arduino con la capacidad de medir su propia tensién de
alimentacion para enviarla a Carriots junto con el valor de temperatura medido. Esto es muy
util para aquellos equipos que se alimenten mediante baterias para poder conocer su estado
en todo momento. A continuacién se muestran las partes mdas importantes del programa
(véase el cédigo completo en el ANEXO 1):

= Se emplean los datos de la cuenta Carritos (en el siguiente apartado se indicara donde
encontrarlos)

// Datos la cuenta Carriots
cocnat String APIKEY = "8ba78245b0fdafTbabl?7ecc24lelctd98036efelb9calddecdebldsa97c9972821E"; 7/ Carriots apikey
conat String DEVICE = "MiRrduinoUno@iboluda.ibeoluda™; // Id_developer

= Se configura la tarjeta de red

// Direccitn MAC de la shield ethernet conectada al Arduino
byce mac[] = { 0x90, Oxh2, O0xD&, 0x00, Ox79, OxE9 }:

IPAddress ip(192,168,1,177): // Direccitn IP asignada
IPAddress server(82,223,244,60); // Direccitn IP de api.carriocts.com

= Se leen los sensores conectados al Arduino (en nuestro caso temperatura y tensién de
alimentacion), se compone la trama JSON con estos datos y se envia a Carriots con la
frecuencia deseada
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f/ Se compone la trama jSon gQue 32 enviard a carriots con los datos leidos de temperatura y voltaje
String json = "{\"protocol\":\"v2\",\"device\ " :\""+DEVICE+"\" A\ "at\ "\ "now\ ", \"data\": [\ "temperatura\ " :\""+celsius+"\ ", \"tensiocn\":\""+voltaje+™\ "} 1";

// HITF request
client.println("FO5ST /streams HITE/1.17);
n{"Host: api.carricts.com™);
n{"Accept: applicaticon/json");
n{"User-Agent: Arduinc-Carricts™);
n{"Content-Type: application/json™);
t({"carriots.apikey: ");
n (APIKEY) ;
client.print {("Content-Length: ");
int thisLength = json.length{);
client.println{thisLength);

n{"Connecticn: cloae™);
client.println();

client.println(json);

Una vez cargado el programa, podemos conectarnos al Arduino por su puerto USB para
comprobar que todo funciona como esperamos (monitorizando el puerto serie): [36]

@ COM11 [Arduino/Genuino Una)

Starting

Voo = 4979 mv

Temp = 27.37 degrees £

commected

HTTP/1.1 200 GE

Date: Sun; 28 May 2017 12:15:57 BMT

Content-Iype: spplication/vod.carricts.apl.v2+json
Content-Lengths: 20

Connection: close

Sexrver; Carriots REST API
Bcoeaa-Control-Allow-Origin: +
Accesa-Control-Allow-Credentials: troe
EAcoeas-Control-Expose-Headers: Date,Server,Allow, Commection,Content-Length; Content-Type, Cache—Contrel

{ "reaponseT: "OK" ]

4.5.4.2. Adquisicion y gestion de datos con Carriots

En este apartado se describen las herramientas que nos proporciona la plataforma escogida,
Carriots, para configurar y gestionar los datos de nuestro ecosistema loT.

En primer lugar, una vez nos hemos registrado (de forma gratuita) en la web de Carriots,
obtenemos acceso a un panel de control de usuario muy completo:
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‘Where the magic of IoT happenst
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Alarmas

Las notificaciones en los

proyectos1oT

Como ya se ha mencionado en el presente proyecto las Apikeys son empleadas por la REST
APl como mecanismo de seguridad, sustituyendo al casico usuario y contrasefia.

Accediendo al apartado de configuracion mostrado en la siguiente imagen podemos ver y
copiar la apikey que nos interese (solo lectura, solo escritura o control total) para emplearla

en las llamadas que se realicen a los servicios proporcionados por la REST API:

Q, Buscar

Listada de Apikeys

“~ Mostrar  ig v registros Capy
ERARQUIA
‘-I‘ I Q Apikey
< 353613423af4h9375720044bd439bo825159301 fadbashfd1 02be39 des4a3ae
= oaTos 3
-— 66049700332231 e6¢f2500b2b9en 1991 208efb 1adcalc] 7acee0a84ac18249a4.
= REGLAS

. Bba78245h0fdafTbab27erc241 enc64 6e8e0b9ca3dedeb1d597c9972821f
Q CONFIGURACION Bba78245b0fdaf7bab27ecc241e0c64980362820b9ca3dedeb1d597¢99728,

Aplkeys {b Mostrarido registros del 1:3l 3 de un total de 3 registros

Apps

POF  Print

15 Descripcion

Automiatic Apikey Stream O
nly

Automatic Apikey Read Only

Automatic Apikey Full

Listado de Apikeys

Usuaria

boluda

Jholuda

Jooluda

Buscar:
Por
Defecto Activo
<] on |
o o]
2 @

Acciones
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En el apartado anterior se puede observar cdmo se emplea la apikey en el cdodigo
implementado para las pruebas con Arduino.

Desde este menu de configuracidon también se nos permite conectar Carriots con dos
aplicaciones de forma gratuita: Twiter y Dropbox, de modo que podemos emplear los
servicios ofrecidos por estas en los “listeners” de Carriots que se definen a continuacion:

state

Paneles de

Twitter Dropbox Initia

Crea tus propi
[rea tus pr

> @ 4
L

Desde este menu también podemos acceder a la creacion de paneles de control de usuario,
dashboards, pero se trata de un servicio de pago y existen varios servicios gratuitos en el
mercado que permiten programar paneles similares.

Gestion de jerarquias y dispositivos

El panel de control Carriots permite gestionar varios proyectos, ordenando los dispositivos
por servicios y grupos dentro de estos servicios:
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GEOLOCALIZACION DE
DISPOSITIVOS

Mapa Satslie

- Alicante
[ 470 [

Go- S0

Q Jerarquia

Datos de mapsEs | Términes d= uso

Estasaquien la

Jerarquia de

Carriots

Geolocalizaciéon de dispositivos y Jerarquia de Carriots

Ademds permite hacer otras subdivisiones (Assets) y crear modelos o plantillas de

dispositivos que usemos frecuentemente.

Cuando configuramos un dispositivo desde el panel de control podemos asignarle una

ubicacidn fisica, esto nos permitira localizar nuestros equipos de un vistazo sobre un mapa:

@y
Ly T s
i “ 7 i 0
L]
o
JBOLUDA
B LIMITES 7 MINUTO LMITES 7 DiR [ GEOLOCALIZACION DE DISPOSITIVOS 9
Peticioneas a fa API (0 de 100) Peticiones a 13 AP (0 2e 106
ﬁ Mapa  Ssdlite
L1
Tramas (7 e 10) Tramas 0 de 500] s
Campelio
i . v
§ba JERARQUIA paticiones sallentas 0 s =) paticiones sallentes (o o= 1000) ol
Mutxamel
o )
Proyectos Emails enviados (0 e 1 Emails enviados 7 g 101 Tasgel e
) Lo Girasoles R #San Juan Fabraguer 8
Servicios SMS esiviados (0 de 1) SMS enviados (0 de 5) San V\cen? |/de Alicante
del Raspeid tarregroses )
Grupos - /Sania Faz
P! Peticiones de exportaciones Villafranqueza

Assets £2077 Gongle. inst Cengr b Témiries d Inforerar de ur smer de Maps
Dispositives

r#Ver Info de Cuenta = * Gestionar Dispositivas

likaniads * Ver Info de Cuenta narBispesiive

Modelos

Esta organizacidn en jerarquia nos permitird, por ejemplo, configurar reglas que se apliquen

s6lo a un determinado grupo de dispositivos dentro de nuestro proyecto, a un servicio o a un

dispositivo concreto.

Desde esta parte del panel de control podremos ver el estado de las restricciones de

nuestras descripciones, si se ha alcanzado alguno de los limites establecidos por minuto o

por dia segun la cuenta que tengamos.
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También nos permite conocer el estado actual de nuestros dispositivos:
17
f;
. Dispositivos @
I
‘ . Carriots CPanel Proyecio Setvicio Grupo Daspositive
JBOLUDA
Q Buscar
Listado de Dispositive
@
Mastrar 10 v reglstros Copy SV POF  Princ
f:'i JERARQUIA
Nombre Descripcién Zona horaria Fecha Creacién Estado Active Acciones
Proyectas Mw.zmmw,\nnn Arduino para prototipo de plataforma l6T  Europe/Madrid 2617/05/251839:35  disconnetts [= [ =[c[=]~]
Servicios
Jefau\r['r,—\'l-icn defaultDevice from @jboluda beluds Europe/Madrid 2016/05/03 2120148 | dis ecte m u umu
Grupos
Mostrando registros del 1 3l 2 de un total de 2 registros e - e

Dispositivos

Listado de dispositivos

Toda esta informacion, ademas de estar disponible desde el panel de control, Carriots la
proporciona mediante su APl REST, de modo que podriamos desarrollar nuestro propio
panel de control de usuario con las caracteristicas que nos interese.

Gestidn de datos

Desde el siguiente menu del panel de control tendremos acceso a la visualizacién de los
datos recibidos desde nuestros dispositivos, con su “timestamp” y su valor:
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Tramas de Datos 9 BYTES RECEIVED SINCE 12/0772015
200 &S

Carrives CRanel | Tram

Q Buscar

Trarmas de Datos Listar

Mostrar g v reglstros Copy OV PDF ﬁv:nrn

Fecha IF  Dispesitivo Datos Acciones
2017/05/28 20:117.00 MiArduinoUno@jboludz jboluda {"temperatura";"27.31", tension","4979,00"} nu
2017/05/28 20:15,57 MiArduinoUno@jboluda |boluda {"temperatura”:"27.38", "tension";"4979.00"} nu
2017/05/26 0538:39 Miardumelino@boluds jboluda {"temperatura”"24.68", tension":"4979.00"} nu
2017/05/26 05:37:36 MiArduinoUnod@jboluda [boluds {"temperatura’:"24.68" "tension™:"4575.00"} nn
2017705126 05:36:24 MiArduinoUnot@jboluda jboluda {'temperatura”:"24.62"."tension"."4979.00"} uu

Tramas de datos recibidas en Carriots

Ademas nos ofrece asistentes para exportar los datos recibidos, generacién de trama JSON y
widgets de graficos. Por ejemplo, este ultimo asistente nos permite generar un cédigo html
que se podria emplear para crear una pagina web donde visualizar estos datos en un gréfico:

e

Ml |

'apikey’

Paso 1 - Selecciona Cpeinnes P3so 2 - Selaczinna Datos Pazo 3 - Opcioneas de Grafico Pazod-Resumean

Tipo de grafico ®

Barras Barras horizontales Lineas Tarta

il

Puntos

Beeee
LL L]

L

® Paso Anterior + Sigulenite Pas. |

Invertir orden No

<div id="carriots-graph"></div>
<script src="https://www.carriots.com/js/graphs.js"></script>
<script>
var carriots = {
'6604970b3a23ale6cf2500b2b9eb1991308efbladcadcl7ac6e9a84acl18249a4 ",

'mime' : 'image/svg+xml',
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"type' : 'line',
"tz' : '"Europe/Madrid’,
'axis[x]"' : 'at’',

'axis[y]' : 'temperatura’,
'data[@]' : 'temperatura',
'query[device]': "MiArduinoUno@jboluda.jboluda‘,
‘query[at_from]': '2017-02-26 00:00',
'query[at_to]': '2017-05-27 00:00"',
'query[sort]': '_id"',
'query[order]': 'desc',
'query[max]': '40'

}s

</script>

Carriots

» -5
L PR I T T T IRTIE TR IS TR TR ST

L 4g . k
Hihral;

BT

Grafica generada con el configurador de Carriots
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Reglas y listeners

Desde el menu “Reglas” podremos configurar los “listeners” de Carriots. Gracias a esto
podremos dotar a nuestro sistema de cierta ldgica de control sin necesidad de que esta esté
programada en los dispositivos de campo. De ese modo, podriamos cruzar datos de
diferentes dispositivos para realizar una determinada accién

Listado de Listeners
r 1 ¥ registy "
Fecha

Nombre Descripcion Evento Entidad Creacian Activo Acciones
Envio_Mall 5 58 manda un Event Cron defaultDevice@jboluda.jboluda (Devi m n

ce) n
ListenaerCarriotsEma Event Cron  defaultDavi cluds,|boluda (Devl E ﬂ
(1 =) n
ListenerCarmiotsSms  Listener that sends 3 SMS EventCran  AgroClouti@ boluda.jbaluds (Frojec m a
‘ (<]

Listeners definidos en Carriots

También tenemos la opcidn de crear reglas o funciones que utilicemos de forma habitual
para no tener que escribir el mismo codigo varias veces cuando configuremos los “listeners”.
Estas reglas se pueden usar, por ejemplo, para almacenar el cédigo necesario para el envio
de un correo electrénico:

Rule_mail@jboluda.jboluda

Nombre: Rulz_mai Deseripcion: Rule envic mail

ivo: (2 Id. T Rule_mall@jboludajooluda
Activo: @ d. Developer: Rulz mail@ d { m
Script

import com.carriots.sdk.utils. Email

def email —new Ema

smail . to="§ oludagifgmail . com”

email.message = "Alarma temperatura alta " ¢+ context.data.celsius;

spmil. send

x Borrar Regia * Volver al Listado Propietatio: |boluds | Creado o 14/04/2017

L

De modo que cuando configuremos un “listener” asociado a un equipo concreto podremos
escribir el codigo que queremos que se ejecute cuando se cumpla una determinada
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condicidn o bien especificar que queremos que se ejecute alguna de las reglas que hemos
creado desde el panel de control:

Edicion de Listener

Nombre

Tipo de
Entidad

Id

Expresion
if

Expresion
Then

Regla
Then

Expresion
Else

Regla
Else

Activo

Enwvio_Mail

Dispositivo

defauliDevice@|boluda |boluda

! context.data.celsius » 35

import com.carriots.sdk.utils.Email;
2 def email = new Email ();
email.to="jorg=toludas3@gmail. can”;

5 email.message = "Alarma temperatura alta "

email.send();

Descripcion Sise superan los 35 grados se matida un mall

Evento Event Cron
Starting 20170615 18:26
Date
Frequency 15

+ context.data.celsius;

Por ultimo este menu también nos proporciona la capacidad de crear “Triggers”. Con estos

podremos enviar érdenes a nuestros dispositivos para solicitarles o enviarles informacion:

62



MASTER EN AUTOMATIZACION Y TELECONTROL PARA LA

GESTION DE RECURSOS HIDRICOS Y ENERGETICOS

< UNIVERSITAS

iguel Herndandez

Junio 2017

Creacion de Trigger

Noembre Descripcion

Max 5 Frecuencia de

reintentos push
Activo m Servicio Sevicio@|boluda jboluda v

Configuracion externa

url Verb GET

Payload

POST

Http auth

m

DELE

Usuario Contrasena

Cabeceras

Envio de alarmas E-MAIL y SMS

A modo de ejemplo, se han realizado algunas pruebas desde la plataforma Carriots a la que
se ha conectado el Arduino con sensor de temperatura mostrado en el apartado anterior,
realizando el envio de una alarma de temperatura elevada tanto por correo electrénico
como por SMS.

Para realizarlo por correo electrénico basta con configurar el siguiente “listener”:
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Edicidn de Listener
Nombre ListenerCarriotsEmall Descripcion Listener that sends an emall
Tipo de Dispositivo 4 Evento Event Cran
Entidad
Id MiArduinoUno@jboluda. jooluda v Starting 2017-06-151%15
Date
Frequency 15
EXpresion context.dsta.celsius > 35
If
Expresion import com.carriots.sdk.utils.Email;
Then
3 def emzil = new Email{);
4 email.to="jorgeboludas3fgmail.com"”;
zmail.subject rma: Temperatura slsvads en MiArduinoUno™;
email.message="Se ha registrado una temperatura elevada de: “ + context.data.celsius + " C, en el dispositivo MiaArduirolne®;

smail.send();

Cuando se cumpla la condicién de “superados 35 2C” que se comprueba con una frecuencia
de 15 minutos, se enviara el correo electrénico.

El corre recibido es el siguiente:

* No leidos 1-50 de muchas =
Carriots Alarma: Temperatura elevada en MiArduinoUno - Se ha regisirado 19:15
Alarma: Temperatura elevada en MiArduinoUno Recibidos  x = B
Carriots <no-reply@carnots.com=> 19:15 (hace 2 minutos) - -

parami =

Se ha registrado una temperaiura elevada de 37 C, en el dispositive MiArduinoUno

En lugar de un evento periddico (“Event Cron”) también se pueden configurar otros eventos,
como “cada vez que se reciba un dato” o “cada vez que cambie el estado de un dispositivo”,
con este Ultimo podriamos, por ejemplo, notificar cuando un equipo ha dejado de
comunicar.

También, empleando las reglas mencionadas anteriormente podriamos crear diferentes
destinatarios de correo para agilizar la configuracién de las notificaciones en caso de que
existan varios destinatarios posibles.

Podemos enviar la misma notificacion por SMS en lugar de E-Mail, con las mismas
peculiaridades comentadas, simplemente cambiando el cédigo del “listener” de la siguiente
forma:
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Edicién de Listerier
Nombre |istenerCarriotsSmst Descripcion.  Listener that sends a SMS
Tipo de Dispositiva - Evento Event Cron
Entidad
Id liArduinoUno@jboluda boluda - Starting 2017-06-15 1815
Date
Frequency 15
Expresién 1 context.data.celsius » 35
If
Expresian import com.carriots.sdk.utils.Sms;
Then
3 def smz = new Sms{);
= =ms.to="7177E7084"
5 sms.message="ALARMA: 5e ha registrado una tempersiura slevadas de: " + context.data.celsius + " C en el egquipo MiArduinoUng”;

7 sms.send();

El SMS recibido en el movil indicado es el siguiente:

ssson yodafone ES § 19116 0§ 62%ME)
s MENSAJES ahora -
4 Carriots (1)
Carriots
ALARMA: Se ha registrado una S heraA
temperatura elevada de: 37 C en el e
equipo MiArduinoUno
Desliza pafa ver mas Your Carriots Listener
: B has received data
and sends you a SMS
hoy, 19:1%
ALARMA: Se ha
registrado una
temperatura elevada
de: 37 C en el equipo
MiArduinoUno
(O I S A o
4.5.4.3. Integracién con FreeBoard

Como se ha comentado en el apartado anterior, desde Carriots se podrian configurar
paneles de usuario (Dashboard) pero estos son de pago y, aunque la plataforma en si parece
muy completa y nos proporciona muchas posibilidades, esta parte es relativamente nueva y
no aporta grandes ventajas frente a otros paneles existentes en el mercado, algunos de ellos
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gratuitos como es el caso de FreeBoard.

FreeBoard es un Dashboard muy sencillo, en caso de ejecutar un proyecto real con mayores
necesidades de representacion y acceso a los datos por parte del usuario, Carriots ofrece
muchas herramientas (empezando por su APl REST) para realizar un programa o interfaz de
usuario a medida.

A continuacion se detallan los pasos que se han seguido para vincular FreeBoard con Carriots
y mostrar los datos de temperatura y tension registrados por el equipo Arduino de pruebas.

Creacion de proyecto nuevo

Tras registrarnos en FreeBoard podremos acceder a nuestra cuenta y crear tantos proyectos
como queramos. Recordar que la Unica limitacion de la cuenta gratuita es que no podremos
crear paneles privados (todos sera publicos).

My Freeboards / AgroCloud

Name:
AgroCloud
visibility:
Public

Update

Afiadimos un origen de datos

Para poder leer la informacion almacenada en Carriots deberemos crear un vinculo con su
API REST. La forma de hacerlo con FreeBoard es relativamente sencilla, tan solo deberemos
afiadir un origen de datos con la siguiente configuracién:

DATASOURCES
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DATASOURCE

JSON

Arduing

nttps:/fapi carriots. com/devices/MiArduinoUno@jboluda. jboludza

Host apicarriots.com

Accepl apphication/json

I lear Anont Marrinds chard

Como se observa en la imagen anterior, para conectarnos a la APl RES de Carriots desde
FreeBoard deberemos indicar la URL que nos proporciona acceso a nuestro proyecto en
Carriots, en nuestro caso es la siguiente:

https://api.carriots.com/devices/MiArduinoUno@jboluda.jboluda/streams/?order=-1& max=1

Con esta URL estamos indicando a FreeBoard que queremos conectarnos al dispositivo
“MiArduinoUno” de nuestro proyecto creado en Carriots para leer sus datos (streams),
ordendndolos por fecha de mas reciente y solicitando solo el ultimo valor recibido.

También se indica que se desea utilizar el método GET para solicitar datos de tipo JSON y una serie
de cabeceras que contienen informacién necesaria para poder establecer la conexién (entre ellas
nuestra ApiKey de desarrollo):

* Host - api.carriots.com

* carriots.apiKey -
8ba78245b0fdaf7bab27ecc241e0c6498036e8e0b9ca3dcdeb1d597c9972821f

*  Accept - application/json
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e User-Agent - Carriots-client
*  Content-Type - application/json

Légicamente podremos anadir tantos origenes de datos como necesitemos para enlazar con
nuestro panel de usuario cada uno de los dispositivos de nuestro proyecto.

Configuramos el panel de usuario

Una vez creado el origen el origen de datos para el Arduino de prueba, se procede a
componer el panel de usuario afadiendo los widgets que nos ofrece esta solucidn,
componiendo dicho panel de forma sencilla, arrastrando y soltando cada uno de los
componentes en la posicidn que nos interese.

También nos ofrece una consola de desarrollo donde podriamos programar scripts y widgets
personalizados.

En primer lugar se afade un panel donde albergar widgets:

DATASOURCES

20:13.08

Se proporciona el titulo y las columnas que va a ocupar dicho panel:
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Posteriormente se anaden los widgets que nos interesen al panel:

Select a type.

Select a type..
DweetPro Historical Chart

Sparkiine
Poin
Indicator Light

Por ejemplo podemos afiadir un widget de tipo texto para mostrar el valor de temperatura registrado
por el Arduino:

Text
Temperaiura
Big

datasources{"Arduino"].result{"0"].data temperatura

En lugar de indicar un origen de datos en el campo “value” es posible introducir cédigo JavaScript,
por ejemplo en nuestro ejemplo se ha realizado esto para mostrar la fecha del ultimo valor recibido,
para ello se emplea este cédigo:

var date=new Date(datasources["Arduino"].result["0"].at*1000);
var months=["Jan", "Feb", "Mar", "Apr", "May", "Jun", "Jul”, "Aug"”, "Sep", "Oct", "Nov", "Dec"];

return (date.getDate())+'/"+(date.getMonth()+1)+'/'+date.getFullYear().toString().substr(2,2)+'\t'
+date.getHours()+":'+date.getMinutes()+':'+date.getSeconds();

Para elaborar el prototipo de panel de control de usuario, ademds del widget de texto se han
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4

empleado otros como el de tipo “gauge” para representar el valor de tensién de

alimentacion:

Gauge

Tension de alimenlacion

datasources|"Arduino"].result{"D"].data.tension

mVv

El tipo “Google Map” para mostrar la ubicacién del Arduino de pruebas:

Google Map
38.394102

-0.511868

O el tipo “Sparkline” para mostrar la curva de temperatura:

WIDGET

Sparkline

datasources["Arduino”] result{"0"] data.temperalura

Temperatura regisirada
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Utilizando estos paneles, funcionalidades y widgets se ha compuesto el siguiente panel de control de
usuario para mostrar los datos del proyecto:

25/5/17 23-10:3

Disfos de=nEp=s 22017 Gasgle, st Deog Nasichar Inforrear d=un e=tor 35 Mags

+ 2538 (Temperatum registmda)

AGROCLOUD

Par i 1tr

Este panel de control serd accesible desde cualquier navegador web simplemente
introduciendo la URL proporcionada por FreeBoard:

https://freeboard.io/board/63DpJJ

Otro widget interesante que ofrece FreeBord es el de “Picture” que nos permite ingresar la
URL de una camara (por ejemplo para monitorizar nuestra parcela):

Picture
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5. Conclusiones

Se ha comprobado que para la gestién de un sistema de riego en parcela es viable utilizar
una solucién loT formada por Carriots, Arduino y Freeboard. Ademas se han analizado otras
tecnologias que también podrian formar parte de la solucién.

El nucleo del sistema de la solucién escogida es la plataforma Carriots, a la que se puede
conectar casi cualquier dispositivo con la capacidad de acceder a Internet y, a su vez, es
capaz de almacenar los datos procedentes de las diferentes fuentes para servirlos a otras
aplicaciones mediante llamadas a su API Rest.

Para las pruebas se ha empleado una placa de Arduino como prototipo. Para llevar esta
solucion a una explotacidon real seria recomendable emplear equipos mas robustos, sobre
todo para aquellos equipos que se deban ubicar fuera del cabezal de riego. Aunque estos
pueden seguir estando basados en Arduino deben contar con la capacidad de soportar
condiciones meteoroldgicas adversas, como ejemplo se han mostrado los desarrollados por
la empresa Libelium. Estos equipos podrian ubicarse en hornacinas, estando asi mas
protegidos y seguros ante posibles actos vandalicos.

Por ultimo, en cuanto a la parte de presentacion de datos al explotador del sistema de riego,
se ha mostrado como Freeboard puede ser una solucion sencilla y gratuita para monitorizar
una instalacion de riego en tiempo real. Aunque, segun las necesidades del explotador, se
podria disefiar una aplicacion de supervision y control mucho mas avanzada y completa que
incluyese mejoras como las siguientes:

- Gestién de usuarios y notificaciones

- Calendarios de riego

- Control remoto automatico y manual de la instalacion

- Configuracion de tramos horarios para regar cuando la energia es mas barata
- Histérico de alarmas y eventos

- Visualizacion de graficas e informes mas potentes

- Etc.

Para implementar todo esto se podria hacer un desarrollo web responsivo, como se ha
definido en el apartado . Como se ha descrito en este proyecto,
Carriots ofrece herramientas que simplificarian mucho el desarrollo de una aplicacidon con
estas caracteristicas (gracias a su API, SDK y el resto de servicios que ofrece), quedando
totalmente resuelta la parte de comunicacion con los equipos de campo.
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ANEXO II: Programa Arduino para conexion con
Carriots

#include <SPl.h>
#tinclude <Ethernet.h>
#include <OneWire.h>

OneWire ds(7); // en el pin7 se conectard el sensor 1-wire
float celsius;
float voltaje;

// Datos la cuenta Carriots

const String APIKEY = "8ba78245b0fdaf7bab27ecc241e0c6498036e8e0b9ca3dcdeb1d597¢9972821f";
// Carriots apikey

const String DEVICE = "MiArduinoUno@jboluda.jboluda"; // Id_developer

// Direccion MAC de la shield ethernet conectada al Arduino
byte mac[] = { 0x90, 0xA2, OxDA, 0x00, 0x79, OxE9 };

IPAddress ip(192,168,1,177);  // Direccion IP asignada
IPAddress server(82,223,244,60); // Direccion IP de api.carriots.com

EthernetClient client; // Inicia la libreria

void setup() {

Serial.begin(9600); // Se inicia el puerto serie

Serial.printIn(F("Starting"));

Ethernet.begin(mac); // Se inicia el puerto serie

delay(1000); // Esperamos 1 segundo para dar tiempo a que se establezca la conexion
1
void loop() {

//Variables para la lectura 1-Wire:

byte i;

byte present = 0;

byte data[12];

byte addr[8];

//Leemos la temperatura 1-Wire
if ( lds.search(addr)) {
ds.reset_search();
delay(250);
i

ds.reset();
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ds.select(addr);
ds.write(0x44, 1);
delay(1000);
present = ds.reset();
ds.select(addr);
ds.write(OxBE);
for (i=0;i<9;i++){
data[i] = ds.read();
1
int16_traw = (data[1] << 8) | data[0];
byte cfg = (data[4] & 0x60);
if (cfg == 0x00) raw = raw & ~7;
else if (cfg == 0x20) raw = raw & ~3;
else if (cfg == 0x40) raw = raw & ~1;

//Se guarda el valor de temperatura que se mandara a Carriots
celsius = (float)raw / 16.0;

Serial.print("Temp =");

Serial.print(celsius);

Serial.printIn(" degrees C");

delay(500);

//Leemos el voltaje de alimentacion del arduino
#if defined(__AVR_ATmega32U4 ) || defined(__AVR_ATmegal280_ ) |
defined(__AVR_ATmega2560_ )

ADMUX = _BV(REFSO) | _BV(MUX4) | _BV(MUX3) | _BV(MUX2) | _BV(MUX1);

ttelif defined (__AVR_ATtiny24 ) || defined(__AVR_ATtiny44 ) || defined(__AVR_ATtiny84 )
ADMUX = BV(MUX5) | _BV(MUXO0);

ttelif defined (__AVR_ATtiny25 ) || defined(__AVR_ATtiny45 ) || defined(__AVR_ATtiny85 )
ADMUX = BV(MUX3) | _BV(MUX2);

telse
ADMUX = BV(REFSO) | _BV(MUX3) | _BV(MUX2) | _BV(MUX1);

t#tendif

delay(2); // Wait for Vref to settle

ADCSRA |= _BV(ADSC); // Start conversion

while (bit_is_set(ADCSRA,ADSC)); // measuring

uint8_tlow = ADCL; // must read ADCL first - it then locks ADCH

uint8_t high = ADCH; // unlocks both

long result = (high<<8) | low;

result = 1125300L / result; // Calculate Vcc (in mV); 1125300 = 1.1*1023*1000

Serial.print("Vcc =");

Serial.print(result);

Serial.printin(" mVv");

//Se guarda el valor del voltaje para mandarlo a Carriots
voltaje = result;
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//Llamada a la funcién que envia las tramas a Carriots
sendStream();

delay(10000); //afiadido para dar tiempo a leer la respuesta sin tener que esperar al siguiente minuto

// Si hay datos recibidos a través de la conexién de red se imprimen por el puerto serie (para debug)
while (client.available()) {
char c = client.read();
Serial.print(c);
1
if (Iclient.connected()) {
client.stop();

}

//Retardo para no llegar al limite de 1000 tramas por dia (al usar la cuenta gratuita de Carriots)
delay(50000);

void sendStream()
{
if (client.connect(server, 80)) { //Sila conexion es correcta

Serial.printin(F("connected"));

// Se compone la trama json que se enviara a carriots con los datos leidos de temperatura y voltaje

String json =
"N\"protocol\":\"v2\" \"device\":\""+DEVICE+"\",\"at\":\"now\",\"data\":{\"temperatura\":\""+celsius+"
\"\"tension\":\""+voltaje+"\"}}";

// HTTP request

client.printIn("POST /streams HTTP/1.1");

client.println("Host: api.carriots.com");

client.printIn("Accept: application/json");

client.printin("User-Agent: Arduino-Carriots");

client.printIn("Content-Type: application/json");

client.print("carriots.apikey: ");

client.printin(APIKEY);

client.print("Content-Length: ");

int thisLength = json.length();

client.printin(thisLength);

client.printin("Connection: close");

client.printin();

client.println(json);
}
else {
// Si la conexion falla
Serial.printin(F("connection failed"));
1
1



