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Resumen

Las redes inaldmbricas industriales estan llamadas a ser uno de los pilares
tecnolégicos fundamentales de la Industria 4.0. Estas redes han sido desarrolladas para
operar en condiciones de comunicacién adversas, como las que pueden encontrarse en
ciertos entornos industriales, y para proporcionar elevados niveles de fiabilidad y baja
latencia en las comunicaciones. Sin embargo, un completo desarrollo de los sistemas
cooperativos y cognitivos de la Industria 4.0 requiere que las redes inalambricas
industriales soporten también la conectividad de dispositivos mdviles. La capacidad de
dar soporte a dispositivos mdviles no fue tenida en cuenta para el desarrollo de los
actuales estdndares de comunicaciones inalambricas industriales, como WirelessHART.
Mantener altos niveles de fiabilidad y baja latencia en comunicaciones industriales con
dispositivos méviles es un importante reto técnico. Ademas, mantener la conectividad
con dispositivos méviles puede requerir de frecuentes reconfiguraciones de la red a
medida que los dispositivos se desplazan. El coste (en sefializacidn, retardo, eficiencia
energética, etc.) puede resultar considerable si tenemos en cuenta que las redes
inaldmbricas industriales son gestionadas de forma centralizada. Si bien esta gestién
centralizada ofrece importantes ventajas para satisfacer los estrictos requisitos de las
aplicaciones industriales en redes donde los dispositivos son estaticos, también presenta

importantes retos si debe soportar la conexidn de dispositivos méviles.

Esta tesis doctoral defiende la necesidad de estudiar y evolucionar los actuales
estdndares de comunicaciones inaldmbricas industriales para soportar de forma
eficiente la movilidad de los dispositivos a la vez que se garantizan adecuados niveles de
fiabilidad y latencia de las comunicaciones. El objetivo principal de la presente tesis
doctoral es el estudio, propuesta y evaluacién de nuevos protocolos de comunicacion
qgue mejoren el funcionamiento de las redes inaldmbricas industriales en presencia de
dispositivos mdviles. Para abordar el problema, en primer lugar se ha evaluado el
impacto que supone el despliegue de dispositivos mdviles en el funcionamiento y

rendimiento de los actuales estandares de comunicaciones inalambricas industriales.



Esta evaluacion ha permitido identificar tres posibles lineas de investigacidon necesarias
para mejorar el rendimiento de las comunicaciones inaldmbricas industriales cuando se
requiere dar soporte a dispositivos con movilidad. En el marco de la presente tesis
doctoral se han abordado investigaciones en las dos lineas consideradas de mayor
impacto y recorrido: la deteccién de dispositivos vecinos, y la gestidon dindmica de los
enlaces de comunicacién y las rutas multi-salto en redes inaldmbricas industriales. En
relacion con la primera de las lineas, esta tesis propone tres nuevos protocolos de
descubrimiento de vecinos que aplican mecanismos deterministas para reducir el
tiempo empleado en descubrir nuevos vecinos con respecto al actual protocolo incluido
en el estandar WirelessHART. Dos de ellos explotan informacion de la topologia de la red
y la naturaleza de los dispositivos (estdticos o moviles) para mejorar la eficiencia en
cuanto a la utilizacion de los enlaces de comunicacién y al consumo de energia. En
relacion con la segunda de las lineas de investigacidon objeto de estudio en esta tesis, se
ha propuesto un nuevo algoritmo de asignacidn de enlaces de comunicacién (link
scheduling) para redes inaldmbricas industriales basado en el concepto de testigo virtual
(virtual token). El algoritmo propuesto emplea enlaces de comunicacion compartidos
entre los dispositivos que forman una misma ruta origen-destino con el fin de minimizar
el retardo y maximizar la fiabilidad end-to-end en la entrega de mensajes. Por ultimo,
esta tesis también ha investigado en redes con dispositivos mdviles, la asignacién de
enlaces de comunicacién cuando se aborda de forma conjunta a la seleccidén de rutas. En
este contexto, por un lado la tesis estudia el impacto de la seleccidn del primer salto en
la comunicacion del dispositivo mévil sobre el drea en la cual es posible garantizar una
fiabilidad superior a la fiabilidad objetivo predefinida. Por otro lado, se proponen,
evallan y comparan tres técnicas para la reasignacion de enlaces de comunicacion y
rutas en presencia de dispositivos méviles cuando se requiere garantizar la fiabilidad

objetivo marcada por las aplicaciones.

Los estudios llevados a cabo demuestran que las propuestas de esta tesis doctoral
contribuyen a mejorar el rendimiento, fiabilidad y eficiencia de los actuales estandares
de comunicaciones inaldmbricas industriales en presencia de dispositivos méviles. Los
protocolos y mecanismos propuestos apuestan por evolucionar los actuales estandares,

con el fin de maximizar su impacto y aplicabilidad.

Esta tesis ha sido realizada bajo la modalidad de presentacidn de tesis doctorales con
un conjunto de publicaciones, recogida en la normativa de estudios de doctorado de la

Universidad Miguel Hernandez de Elche.



Agradecimientos

En primer lugar me gustaria agradecer a mis directores de tesis, el Dr. Javier Gozalvez
y el Dr. Miguel Sepulcre por su supervision, orientacion, inspiracién, asi como por sus
consejos, que han contribuido de forma significativa a la calidad de la investigacion

recogida en esta tesis.

También me gustaria agradecer al resto de compafieros del laboratorio Uwicore,
tanto a los que estan, como la Dr. Mari Carmen Lucas, el Dr. Baldomero Coll, Jesus
Mena, Rafael Molina, Manuel Gonzalez, Daniel Valero y Daniel Sempere, como los que
han iniciado nuevos proyectos fuera del grupo como el Dr. Michele Rondinone, el Dr.
Alberto Mayol, José Ramdn Gisbert, Alejandro Moraleda, Sara Herndndez, Jose Antonio
Palazén, Hector Moner, Ernesto Armada, David de la Fuente y Ramodn Bauza, por su
ayuda y compafierismo tanto dentro como fuera de la universidad, asi como a los
técnicos Juan Luis Maestre y Rubén Martinez, al resto de miembros del departamento
de Ingenieria de Comunicaciones y al resto de personal de la Universidad Miguel

Hernandez de Elche.

Por otro lado, me gustaria agradecer a la Dr. Elisabeth Uhlemann y a los miembros de
la division Networked and Embedded Systems de la Malardalen University de Vasteras

por acogerme en el corto pero intenso periodo de estancia.

Finalmente me gustaria dar las gracias a mi familia y amigos, a los que estan y a los
qgue nos han dejado. Tendria que dar las gracias a tanto familiar y amigo que me es
imposible nombraros a todos. Gracias a mis padres Jose Antonio y Trinidad por haberme
inculcado valores morales como el respeto, la amistad, la honestidad, la justicia o Ia
humildad. A mis hermanas Sandra y Maria José por estar siempre ahi. A mis abuelos,
tios, primos y sobrinos por compartir tantos buenos momentos conmigo. Gracias a toda
mi familia politica por haberme acogido como uno mads. Y a Fina Pilar por permitirme
compartir cada dia a tu lado, por complementarme, por afrontar juntos los retos y las

etapas de la vida, y por desprender tanto amor hacia mi. Gracias.

Xi



. UNIVERSITA
Miguel
Hernandez




Contenidos

Lista de PUbliCacCiOnes ... ssssases xvii
Lista de ACTONIMOS. ....ccousmmmsisimsmsmsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasasass xix
Lista de FigUuras ... ssssassss xxi
LiSta de Tablas ... s ssssssssssssssssasas xxix
1 INtroduccCion ... ——— 6 ——— 1
1.1 Objetivos y contribuciones de la teSiS. ... nenreneeneensesesesseesseeseesseseees 4

1.2 Organizacion de 18 LESIS ..ot ssessses s ssss s ssssss s sssseees 6

2 WIreleSSHART .......coccocvcirmmnmmsmssssssssssssssssssssssssssssss s ssssss s sssssssasassssssens 9
2.1 Pila de protocolos ¥ arquUitECtUra......coeeeeseeseeeseeesseesseesseesssesssessseessessessees 10

0 OF-Y o T 1 £ U PPN 13

2.3 Capa de enlace de datoS.....eeememmeesrerneesemsseesssesssessseessesssssssssessssssssessens 14
2.3.1 Subcapa de control de acceso al Medio......ccnerereerrerrernrerrecereeseersenns 15

2.3.2  Estructura funcional ... seeseeesseesessesssesesessssseseens 19

2.3.3 Subcapa de control de enlace 10ZiCO .....c.ouenrenrrereerneernmerseesseeesneenens 21

% S 071 o T- W U8 (=T VO TP 24
2.4.1  Estructura funcional ... ssees 25

2.4.2 Servicio de transferencia de datos......oneninenennenesseneenenns 28

2.5 NEtWOIrK MaAnaer.....coocuiereeneesserseeseesssssessssssessssssssssssssssssssssssssssssasssssssssssassssasans 29
2.5.1 Acceso de un nuevo dispositivo a la red........ennnn. 32

2.5.2 Descubrimiento de VECINOS......couwmerernsereesseeseessernsesseessesseessessssssessseseees 36

3 Impacto de la movilidad en redes inalambricas industriales.........c........ 39
3.1 Estudio de dimensionado.....eeeeseneesereesssesesseessssses s ssessssssessesans 40
3.1.1 Escenarios de evaluacCiOn........einissssssssssessssssssees 40

3.1.2  Pardmetros ¥ MEALTICAS e ereemeeseessrersesssessseesssessseessesssssssssssesssssssessens 44

Xiii



Xiv

3.1.3 Resultados ¥ CONCIUSIONES ....ccererienreerienrieeerseenseeseessesseesesssessesssesseesssans 48

3.2 Impacto de la movilidad en la fiabilidad end-to-end .........ccocoueneeerrenreuneenn. 53
3.2.1 Escenario y condiciones de evaluacion ........enmeenseseenseeseeenes 54
3.2.2  EVAlUACION ottt sertseesseseess s ss s ssssssssssssssss s ssnes 60

70 T 010 o Uo] 11 13 10 U= PP 64

Descubrimiento de VECINOS ... 67

4.1 State Of the ATt s s sassaes 69

4.2  Neighbor diSCOVETY PropPOSalS. ..o iercereenrerneesreesesseeseeseessessssssssssssssssssssssssssanes 71
4.2.1 Listen Advertise NetWOTrK ... eneennenecsneeseseeseeseessesssessssssssssessenns 71
4.2.2 Listen for CloSe AdVErtiSES....nernereesnessessesseessesssessssssssssessesns 71
4.2.3 Listen Advertise Network for mobile devices ......ccouoreermeerecennnns 72

4.3 MEITICS s s 73

4.4 Analytical performance modeling......c.coueneneernrernmeeneesseeesseeseesseesssessessees 74
4.4.1  SyStem MOAEl. . sesesees s s ees s 74
4.4.2  DiScOVery Probability ... seeesseessessseessessessseesssesssees 76
4.4.3 Average time needed to detect a neighbor device.......cccoueruunneen. 80
444 Efficiency.....coo.... RS NN B WO HN N SR W . 81
445 ENergy CONSUMPLION c..uueeeesrereeserseesessseseessssssessesssesssssessessesssesssssessesns 83

4.5 Performance eValuation...... e sessssessseessssssssssssssessssssessees 84
4.5.1  Simulation PlatfOrm ... ssessenes 84
45.2 [Evaluation sGenariosk==9. sy anda su a8 o8 om0 89
4.5.3 Validation of analytical MOdels ......ccouneereenreerenrineereeseesereeseeeseeeeens 90
4.5.4  SiMUlation TESUILS ...t ssssssseaseens 91

4.6 CONCIUSIONS w.oorreeeeiecteessetseeseesse st sses s ss s s e e s bbb 97

Asignacion de enlaces de COMUNICACION .....cviresesrsssssssssssssssssssssssssnsessssssssnns 99

5.1 State Of the art. et sessssssssssssessssssssasssssens 100

5.2 Proposed link scheduling Scheme..........conenmeeneeneenseeseeseesseessesseenees 103

5.3 MBLTICS ettt ettt s bbb R 105

5.4  Analytical performance modeling.......ccooeerneemeeneeenseeseesseesseesserseessens 107
5.4.1  Reliability .ot ss s sseans 107
T 32 I 1<) o Loy 0o TSP 109

5.5 Performance evaluation......eeeesenseisesssessseessessssessssssssssssssssssnes 110
5.5.1 Validation of analytical eXpressions........eeeeneesseesssessseens 113
5.5.2 SCENATIO T oot sssssss s ssssss st ssssss s sasssns 113
5.5.3  SCENATIO 2 ettt sensse s s s s bbb st 118
5.5:4  SCENATIO 3 ettt sessse s s s ssnsss bbbt 120
5.5.5  SCENATIO 4 ..ot ssesss s ss s sseens 124



SO J 000 4 Vo3 U T3 o) o 1 0 125

6 Seleccion de rutas y asignacion coordinada de enlaces de

COMUNICACION ucurisinsesernsssssssssssssssss s s s ananas 127
6.1  EStado del arte ... s sssssssseens 128
6.2 Impacto de la seleccion de l1a rUta.....ssssess 130
6.2.1 Fiabilidad end-t0-end........eenessrsssersessessessesesessssesssssssssssssnnes 131
6.2.2 Identificacién de dispositivos retransSmisSores.......eeenneen. 133

6.2.3 Identificacién computacionalmente eficiente de dispositivos

L0 =0 1) 400 R 0) ol 138
6.2.4 Localizacion de dispositivos retranSmiSores ... 141
6.3 Reasignacion de rutas y enlaces de comunicacion .........ooeneeerseeneens 142

6.3.1 Reasignacién de rutas y enlaces de comunicacion en

WITEIESSHART ...ttt s sss st sss e sss st ssssssssanen 142

6.3.2 Propuestas de algoritmos de reasignaciéon en movilidad........... 145

6.3.3 Escenario y condiciones de evaluacion..........nreeneeeseennenn. 150

6.3.4  ReESUILAAOS ..ttt 153

6.4 Conclusiones............ R0 SWLE Bt W W0 CHE B Sl W 159

72 011 1 1o 11 03 0 1 T 161
7.1 Impacto de la movilidad en redes inalambricas industriales ............... 162

7.2 Descubrimiento de VECINOS .....oeecermererrerneeresssssssssesssssssessessesssssesssssssssssssssenns 163

7.3 Asignacion de enlaces de COMUNICACION ....uevueereemeersmermerseesseesssessseeseesees 164

7.4 Seleccion de rutas y asignaciéon coordinada de enlaces de

COMUNICACION ..ceeeereeeereeeeesce e tees e ss e sse st 164

7.5 Lineas futuras de investigacion ... ssesseesssenns 166
Anexo A. Plataforma de simulacién: descripcién y validacién................ 169
a. Propagation. .. 170

b. PHY JAYET ooreeeceeeereesreeeeceseesseseesse e sssess s ssessssssssessesssss s sssssssesssessssssssesssessssssans 172

C. IMAC LAY T .o eereeeereesseeseeeesse st e s b s bbb bbbt 181

d. NEtWOTK MaANAZET ... ieceereereiectreeseisessseisse s sessesss s ssse s sasssssssssnsans 187

e. 1LY 0] o) 1§ 10O 191

Anexo B.  Articulo: Link Scheduling Scheme with Shared Links and
Virtual Tokens for Industrial Wireless Sensor Networks ......cueressessasens 195

Bibliografia ... 215

XV



. UNIVERSITA
Miguel
Hernandez




Lista de Publicaciones

Hasta la fecha, el trabajo realizado en la presente tesis ha generado las siguientes

publicaciones:

Publicaciones en revistas internacionales con factor de impacto:

S. Montero, J. Gozédlvez and M. Sepulcre, “Link Scheduling Scheme with Shared Links
and Virtual Tokens for Industrial Wireless Sensor Networks”, Mobile Networks &
Applications, 26 April 2016, doi: 10.1007/s11036-016-0727-3. Articulo publicado en
revista incluida dentro del Journal Citation Reports de 2016 con factor de impacto

3.259 y contenida en el cuartil Q1.

S. Montero, J. Gozédlvez and M. Sepulcre, “Neighbor Discovery for Industrial Wireless
Sensor Networks with Mobile Nodes”. Publicacidn en segundo proceso de revision
en la revista Computer Communications incluida dentro del Journal Citation Reports

de 2016 con factor de impacto 3.338 y contenida en el cuartil Q1.

Publicaciones en libro de actas de congresos nacionales e internacionales con proceso

de revision por pares sobre articulo completo y con ISBN:

S. Montero and J. Gozalvez, “LAN-ND, a New Neighbour Discovery Protocol for
Mobile WirelessHART Industrial Networks” Proceedings of the 18th IEEE
International Conference on Emerging Technologies & Factory Automation (ETFA
2013), 10-13 September 2013, Cagliari (Italia), doi: 10.1109/ETFA.2013.6647954.

S. Montero, J. Gozalvez y M. Sepulcre, “Asignaciéon de Recursos Radio en Redes
Industriales Inalambricas Multisalto” Libro de actas de las XIl Jornadas de Ingenieria
Telemdtica (JITEL 2015), 14-16 Octubre 2015, Palma de Mallorca.

XVii



S. Montero y J. Gozdlvez, “Evaluacién de la Fiabilidad end-to-end en Redes
Inaldmbricas Industriales mulit-hop con Nodos Méviles” Libro de actas del XXIX
Simposium Nacional de la Union Cientifica Internacional de Radio (URSI 2014), 3-5

Septiembre 2014, Valencia.

S. Montero, J. Gozalvez y G. Prieto, “Descubrimiento de Vecinos en Redes
inaldmbricas con Nodos Maviles” Libro de actas del XXVIII Simposium Nacional de la
Union Cientifica Internacional de Radio (URSI 2013), 11-13 Septiembre 2013,

Santiago de Compostela.

Otras publicaciones relacionadas publicadas en congresos nacionales e internacionales

con proceso de revisidn por pares sobre articulo completo y con ISBN:

S. Montero, J. Gozédlvez, M. Sepulcre and G. Prieto “Impact of mobility on the
management and performance of WirelessHART industrial communications,”
Proceedings of the 17th IEEE International Conference on Emerging Technologies
and Factory Automation (ETFA), Krakow (Poland), 17-21 September 2012,
doi: 10.1109/ETFA.2012.6489704.

S. Montero, J. Gozdlvez, M. Sepulcre y G. Prieto “Efecto de la Movilidad en Redes
Inaldmbricas de Comunicaciones Industriales,” Libro de actas del XXVII Simposium
Nacional de la Unidn Cientifica Internacional de Radio (URSI 2012), 12-14
Septiembre 2012, Elche.

S. Montero, J. Gozalvez, M. Sepulcre y G. Prieto “Capacidad de Redes Inaldmbricas
de Comunicaciones Industriales considerando Nodos Mbdviles,” Libro de actas del
XXVII Simposium Nacional de la Unidn Cientifica Internacional de Radio (URSI 2012),
12-14 Septiembre 2012, Elche.

Xviii



Lista de Acronimos

ACK
AES
ASN
AWGN
B&B
BER
BFS
CCA
CCM
C-LLF
CRC
CSMA
DLL
DLPDU
DSSS
EIRP
ETSI
EUI
EUI-64
FDMA
FH
FHSS
FoF
FSRF
HART
HbH
HCF

Acknowledgement

Advanced Encryption Standard
Absolute Slot Number

Additive White Gaussian Noise
Branch-and-Bound

Bit Error Rate

Breath-First Search

Clear Channel Assessment

Combined counter with CBC-MAC
Conflict-aware Least Laxity First
Cyclic Redundancy Check

Carrier Sense Medium Access

Data Link Layer

Data-Link Protocol Data Unit

Direct Sequence Spread Spectrum
Effective Isotropic Radiated Power
European Telecommunications Standards Institute
Extended Unique Identifier

64-bit Extended Unique Identifier
Frequency Division Multiple Access
Frequency Hopping

Frequency Hopping Spread Spectrum
Factories of the Future

Fastest Sample Rate First

Highway Addressable Remote Transducer
Hop by Hop scheduling scheme

HART Communications Foundation

XiX



HTL Hop To Live

IEC International Electrotechnical Commission
IEEE Institute of Electrical and Electronics Engineers
ISA International Society of Automation

ISM Industrial, Scientific and Medical

IWSN Industrial Wireless Sensor Network

LAN Listen Advertise Network

LANm Listen Advertise Network for mobile devices
LCA Listen for Close Advertises

LIKUID LInK schedUlIng scheme with shareD links and virtual tokens
LLC Logical Link Control

LOS Line-Of-Sight

LSF Large-Scale Fading

MAC Medium Access Control

MIC Message Integrity Code

NBC Number of Bytes Consumed

NDP Neighbor Discovery Protocol

NoRtx No Retransmission scheduling scheme

NPDU Network layer Protocol Data Unit

OBS OBstructed line-of-Sight

O-QPSK Offset-Quadrature Phase-Shift Keying

oSl Open System Interconnection

PDR Packet Delivery Ratio

RLS Route and Link Selection for mobile IWSN

RLS2 Route and Link Selection for mobile IWSN with 2 links per hops
RLSS Route and Link Selection for mobile IWSN with Shared links
RSS Received Signal Strength

RSSI Received Signal Strength Indicator

RTE Retransmission afTEr scheduling scheme

RWP Random WayPoint

SINR Signal to Interference and Noise Ratio

SNR Signal-to-Noise Ratio

TDMA Time Division Multiple Access

URA Unnecessary Reception Attempts

WH WirelessHART Neighbor Discovery Protocol
WH-RLS WirelessHART Route and Link Selection

XX



Lista de Figuras

Figura 2-1. Comparacién de capas OS| entre WirelessHART y HART.......cccccccvvevcieeeennnne 11
Figura 2-2. Estructura completa de una red WirelessHART..........ccccoveeeeeeeeccciineeeeeeeeeens 12
Figura 2-3. Canales de la banda de frecuencias ISM...........cccoveieiiieeiecieee e 13
Figura 2-4. Estructura del paquete a nivel fiSiCo.......ccuvviiiiiiieiiie e 14
Figura 2-5. Salto de frecuencia en WirelesSHART. ......c..utviiiiiiieeiiiiee et ereee e 15
Figura 2-6. Estructura de supertrama empleada en WirelessHART. .........ccccccvvivveeeennnns 16
Figura 2-7. Estructura de s/lot empleado en WirelessHART. ........ccccoevveeeeciieececieee e, 18

Figura 2-8. Arquitectura de la subcapa control de acceso al medio en WirelessHART. ... 20

Figura 2-9. EStructura DLPDU. ........uuiiiiiiiiiiiiiiiieee ettt ettt e e e s iivee e e e e e s s aenee 22
Figura 2-10. Ejemplo de grafo entre el dispositivo A y el dispositivo F. ..........cccceeeeennes 25
Figura 2-11. Arquitectura de la capa de red en WirelessHART..........cccccceeeecieeeecciieee e, 27
Figura 2-12. ESTructura NPDU. ....ccoiiiiiiiiiiiiiiiiiiieeiieieiiiiiiiiiireresesseeseeeesseeeessessssssssesssssseseseee 29
Figura 2-13. Secuencia de acceso de un nuevo dispositivo en WirelessHART. ................ 35
Figura 2-14. Ejemplo del proceso de descubrimiento de vecinos en WirelessHART........ 37

Figura 2-15. Optimizacion de la red a partir del descubrimiento de nuevos vecinos. ..... 37

Figura 3-1. Escenarios propuestos en [17] para evaluar el rendimiento de WirelessHART

ante la presencia de dispositivos MOVIles. .......ccueviiicieiiiiiiiiie e 41

Figura 3-2. Casos propuestos en [17] para evaluar el rendimiento de WirelessHART ante

la presencia de dispositivos moviles en el escenario 1.......ccccccvvveevciieeeecieeecnnee, 42

Figura 3-3. Asignacion de enlaces de comunicacién de gestiéon en la supertrama de

gestion para el escenario 1 cuando el dispositivo mévil Z todavia no ha accedido

XXi



Figura 3-4. llustracion del tiempo de acceso de un nuevo dispositivo a la red y de
parametros relacionados con los casos de reasociacion y traspaso en el

(STl <] a F= L [ T OSSR 46

Figura 3-5. Tiempo de acceso (a) y Overhead de gestion (b) para los tres primeros

escenarios evaluados [17]. . 48

Figura 3-6. Data_Ch_Usage en funcion de t, para los diferentes casos bajo el escenario
I 1 1 PO UPORUUPTPPRUPPRINt 49

Figura 3-7. Data_Ch_Usage en funcién de t, para diferentes valores de Ty en el escenario
I 1 RO 50

Figura 3-8. Data_Ch_Usage en funcidén de Ty para los diferentes escenarios cuando Z

realiza una reasociacion ¥ V=3m/s [17]. ccccieiiieecee ettt 51

Figura 3-9. Energia empleada por el dispositivo Z en funcién de Ty (escenario 1, v=1m/sy
L2 00 o) OSSR 52

Figura 3-10. Despliegue de dispositivos estaticos y drea de desplazamiento del

dispositivo moOvilk,.......cceveerveriennen U W B R W U TN N el R 54

Figura 3-11. Condiciones de propagacién definidas en [26] para escenarios

industriales....!. N NS W W o e R e W R, 56

Figura 3-12. PDR media en funcién de la distancia entre el emisor y el receptor (Pr=3
dBm, N=-90 dBM Y B= 133 DYLES). ..vveecreeeciieeeiee et eeiee et e e teeeete et aae e aaa e 56

Figura 3-13. Ejemplo de enlaces de comunicacion utilizados por Ruta y Salto para la
transmision de los paquetes de datos entre el dispositivo maovil (origen) y el

(CTo g =37 e )V (o 1< 1 o ) SRR 58

Figura 3-14. Asignacion de enlaces de comunicacion realizada por las distintas técnicas

(Rutay,o, Ruta,,s, Salto,,yy Salto,,;) para las rutas de la Figura 3-13................... 59

Figura 3-15. Ejemplo de analisis de fiabilidad end-to-end considerando Tz=1s, Tz=64s, v=3
m/s, B=133 bytes, d=150m, y Ruta,.;. Evolucion temporal del dispositivo al que
el dispositivo movil estd conectado (a). Evolucion temporal de la fiabilidad end-

to-end (b). Trayectoria seguida por el dispositivo movil (c)........ccccceveeecireeeennnenn. 61

Figura 3-16. Fiabilidad end-to-end de las técnicas Ruta,.; y Ruta,.o en funcidn de v para
distintos valores de T bajo unas condiciones de propagacién LOS con d=150m vy
B=26 DYLES. ...uvvveeeeee ettt ettt e e e e et e e e e e e a e e e e e e e ntaraeaaa e e e raraaeaaaaaaas 62

XXii



Figura 3-17. Fiabilidad end-to-end de las técnicas Salto,,; y Salto,,o en funcién de v para
distintos valores de T; bajo unas condiciones de propagaciéon LOS con d=150m vy
B=26 DYS. ..uvveeeetieeeeeiiee ettt e ettt e ettt e e et e e et e e e e s eate e e e e bt e e e e atae e e sartaeeeeraaaeeanes 62

Figura 3-18. Fiabilidad end-to-end de la técnica Ruta,.; en funcidn de v para distintos
valores de Ty bajo diferentes condiciones de propagacién entre los dispositivos
€StAticoS, d=150M Y B=26 DYLES. ...ccececueeeeeeciieieecieeeeecteeeeecttee e e s eare e e esaae e e aeesareea s 63

Figura 3-19. Fiabilidad end-to-end en funcién de B bajo condiciones de propagacion LOS,
A=100M, V=3 M/S Y TRELS. woiireiieeiee ettt ettt et eeaee e s eteeeeaee e sabeseaeeenes 63

Figura 3-20. Fiabilidad end-to-end en funcidon de d para diferentes condiciones de

propagacion, B=26 bytes, V=3 M/SY TE=1S. ccceieiiiiiceeeeeieeeeie et 64
Figure 4-1. Block diagram of the simulation platform implemented. .........cccccccevveeennee. 85

Figure 4-2. Probability of device i correctly receiving a Keep-alive DLPDU from j as a

function of DLN; in the presence of 4, 9, 16, 25 and 36 static devices when

considering equidistant static devices in a square area. .......cccccceeeeecveeeeecineeeenns 89
Figure 4-3. Evaluation tOPOIOZIES. ..cccuviiiiiiiiieciiee e e 90
Figure 4-4. Mobility use cases over the grid topology 2.......cccceevciiveiviiieeiniine e, 90
Figure 4-5. Discovery probability (Pg4s.) for grid topology 2 with d=30m and Ty=64s....... 91

Figure 4-6. Discovery probability (Pgs) with PDRmin=0.95, d=60m and M=1 in grid
o] oTe] [oT=4Y AN H U SO RURUUURPRROt 91

Figure 4-7. P.,., as a function of the speed of the mobile device (v). Grid topology 1 with
A=60M aNA PDRpin=0.95. ..o e e 93

Figure 4-8. P, as a function of the speed of the mobile device (v). Grid topology 1 with
d=30M aNd PDR jn=0.95. ....eeeieieeeieeeeee ettt e e e e e e e e e e a e e e e e e arnraes 94

Figure 4-9. P, as a function of the speed of the mobile device (v). Grid topology 3 with
TAEO64S AN A=30M. e e e e e e e e e e e e e e e e e e 94

Figure 4-10. Average NBC as a function of the elapsed time t for different number of

active frequency channels C. .....c.oov i 95
Figure 5-1. Centralized scheduling SChEMES. ......couviiiiecciiiiiec e 103

Figure 5-2. LIKUID's link scheduling for a path with 3 hops when R is equal to 1, 2

Figure 5-3. EValuation SCENAIIOS. ...iiiciiiiiiiiiie ettt aree e e 111

XXiii



Figure 5-4. Reliability and latency as a function of the PDR; for scenario 1.................... 115

Figure 5-5. Average percentage of links that have been utilized and Unnecessary

Reception Attempts (URA) as a function of the PDR; for scenario 1.................. 116

Figure 5-6. Total energy consumption and average energy consumed per message
correctly received at the destination node as a function of the PDR; for

7 ol<T 0 I= 1 (o 1 TP P PP PUTPP PP 117
Figure 5-7. Reliability and latency as a function of the PDR; for scenario 2.................... 118

Figure 5-8. Average percentage of links that have been utilized and Unnecessary
Reception Attempts (URA) as a function of the PDR; for scenario 2.................. 119

Figure 5-9. Total energy consumption and average energy consumed per message
correctly received at the destination node as a function of the PDR; for

1 ol<T 0 I=1 ¢ [0 1 AR PP P PSP P PP PPTPPOPPPI 119
Figure 5-10. Results (average, 5th and 95th percentiles) obtained under scenario 4....125

Figura 6-1. Alternativas de asignacion de dos enlaces de comunicacidon para la

transmision de datos desde un mismo dispositivo moévil. ...........cccoovveiiieeiinnns 134

Figura 6-2. Area en la que se proporciona una fiabilidad end-to-end superior a una
fiabilidad objetivo del 0.95 en funcién de la separacién entre A y B normalizada

por la distangiafdy ot . ¥. 9% ™ 0. N = mrs . o g R e b oo 135

Figura 6-3. Area en la que se proporciona una fiabilidad end-to-end superior a una
fiabilidad objetivo del 0.95 en funcién de la separacién entre los dispositivos

retransmisores de las dos rutas desde el dispositivo movil (L,=1vy Lg=1).......... 136

Figura 6-4. Area en la que se proporciona una fiabilidad end-to-end superior a una
fiabilidad objetivo del 0.99 en funcidn de la separacion entre A y B normalizada

PO 12 diStANCIA Gp.99 1+ «-veerrerermrreririreiie ettt e e 136

Figura 6-5. Area en la que se proporciona una fiabilidad end-to-end superior a una
fiabilidad objetivo del 0.99 en funcién de la separacidn entre los dispositivos

retransmisores de las dos rutas desde el dispositivo movil (L,=1vy Lg=1).......... 136

Figura 6-6. Area en la que se proporciona una fiabilidad end-to-end superior a una
fiabilidad objetivo del 0.95 en funcion de la separacidn entre los dispositivos

retransmisores de las dos rutas desde el dispositivo movil (L,=2 y Lg=1).......... 137

XXiV



Figura 6-7. Area en la que se proporciona una fiabilidad end-to-end superior a una
fiabilidad objetivo del 0.99 en funcion de la separacion entre los dispositivos

retransmisores de las dos rutas desde el dispositivo mévil (L,=2 y Lg=1). ........ 137

Figura 6-8. Comparacién del drea en la que se proporciona una fiabilidad end-to-end
superior a la fiabilidad objetivo (2 enlaces de comunicacion por la ruta principal

y 1 enlace de comunicacién por la ruta secundaria). .....cccceeecvveeeecciieeeeciiee e, 139

Figura 6-9. Comparacion del drea en la que se proporciona una fiabilidad end-to-end
superior a la fiabilidad objetivo (1 enlace de comunicacidon por la ruta principal y

1 enlace de comunicacion por la ruta secundaria). .....ccocceeeeeeieeeeecieececciiee e, 139

Figura 6-10. Comparacion del area en la que se proporciona una fiabilidad end-to-end
superior a la fiabilidad objetivo (2 enlaces de comunicacion por la ruta principal

y 2 enlaces de comunicacion por la ruta secundaria). .......ccoccveeeeeciiieececreee e, 140

Figura 6-11. Localizacion de los dispositivos retransmisores en el primer salto desde el
dispositivo mévil cuando no se dispone de informacion de la movilidad del

dispositivo (Situacion 1) y cuando si se dispone (Situacion 2)........ccccceeeeeeeeennns 141

Figura 6-12. Ejemplo de asignacién de rutas y enlaces de comunicacion para el

dispositivo M realizada en base a los requisitos de WirelessHART. .................. 143

Figura 6-13. Asignacion de rutas y enlaces de comunicacion realizada con la técnica de
referencia WH-RLS para diferentes posiciones del dispositivo M en el escenario

Lo Tl =TT 1'0] o] o TS USRS UUUROt 144

Figura 6-14. Asignacion de rutas y enlaces de comunicacién realizada por RLS para las

diferentes posiciones del dispositivo M en el escenario de ejemplo. ............... 146

Figura 6-15. Asignacién de rutas y enlaces de comunicacidn realizada por RLS2 para las

diferentes posiciones del dispositivo M en el escenario de ejemplo. ............... 147

Figura 6-16. Asignacién de rutas y enlaces de comunicacion realizada por WH-RLS, RLS,

RLS2 y RLSS para el dispositivo M en un escenario de ejemplo. ........ccccvveennns 149

Figura 6-17. Asignacién de rutas y enlaces de comunicacién realizada por RLSS para las

diferentes posiciones del dispositivo M en el escenario 1. .......ccccceeeevveeeennnnenn. 149

Figura 6-18. Despliegues de dispositivos estdticos y area de desplazamiento del

AISPOSITIVO MOVIL. coeiiiiiiiieec e e e e e e e e e e tarareeeeeeeenaens 150

Figura 6-19. PDR en funcidn de la distancia entre el emisor y el receptor para el caso All
topographies cuando Pr,=3 dBm, N=-90 dBm y B= 133 bytes. ......cccccceervrecunnns 152

XXV



Figura 6-20. Comparacion del rendimiento obtenido por las técnicas WH-RLS, RLS, RLS2 y
RLSS bajo el escenario 2 con PDRrgy igual @ 0.999........cccvvivieeiiiiiiiiieeee s 155

Figura 6-21. Comparacién del rendimiento obtenido por las técnicas WH-RLS, RLS, RLS2 y
RLSS bajo el escenario 3 con PDRrgy igual @ 0.999........ccccvveeeeeiiiiiiiiieeeeeeeeeanns 156

Figura 6-22. Comparacion del rendimiento obtenido por las técnicas WH-RLS, RLS, RLS2 y
RLSS bajo el escenario 3 con PDRrgy igual @ 0.99......cccciiiiieieiiiiciieeee s 156

Figura 6-23. Comparacion del nimero de reasignaciones realizadas por las técnicas
WH-RLS, RLS, RLS2 y RLSS en funcion de PDRc.gy bajo el escenario 2. .............. 158

Figura 6-24. Comparacién del nimero de reasignaciones realizadas por las técnicas
WH-RLS, RLS, RLS2 y RLSS en funcién del escenario considerado con PDRrgw
[F={UE | I T O 1S L PSR 158

Figura 6-25. Comparacién del numero total de reasignaciones realizadas por las técnicas
WH-RLS, RLS, RLS2 y RLSS en funcidon del nimero de dispositivos estaticos
desplegados con PDRrgy igual @ 0.99. ......oviiiiiiiiiicieee et 158

Figure A-1. Diagram of the simulation platform implemented. ........cccccceeevveiieciiennnnne 170

Figure A-2. Table | from [26] that shows parameters of non-fixed and fixed intercept

one-slope models (dy=15m) for each LSF topography and frequency band...... 171

Figure A-3. Pathloss in dB as a function of the distance. This figure was published in [26]
and represents the model for the different LSF topographies at 900MHz. [26]
does not include a figure with results at 2.4GHz. ........cccceeveeeiiiiiiiiieeee s 171

Figure A-4. Pathloss in dB as a function of the distance. The values are obtained using

the simulation platform for the models corresponding to LSF topography 1 at

900MHz and All LSF topography at 2.4GHz.........cccecvveeiiviiiee e 171
Figure A-5. Bit Error Rate model implemented in the simulation platform. .................. 173
Figure A-6. Bit Error Rate model in IEEE 802.15.4-2006 [13]....cccoceeeecrereeeciiee e e 173
Figure A-7. PER model implemented. .......ccccoeeiiiiieiiieeec ettt 173
Figure A-8. Radio specifications of the XDM2510H transceiver [41]......ccccccvevvirveeernnenn. 173

Figure A-9. Table 34 of the WirelessHART standard (“Slot timing definitions and

VAIUBS” ). ettt ettt e et e et e eeet e e e e e e e e tb e e e e e e e enabrareeaeeeeanaaes 174
Figure A-10. Figure 19 of the WirelessHART standard (“Slot timing details”). ............... 174
Figure A-11. “Normal operating conditions” of the XDM2510H transceiver [41]. ......... 175

XXVi



Figure A-12. “Current consumption” of the XDM2510H transceiver [41]......ccccceeeeennnn. 176

Figure A-13. Time evolution of the energy consumed by a device running the

WirelessHART neighbor discovery protocol in the grid topology 2................... 177

Figure A-14. Time evolution of the energy consumed by a device running the LAN

neighbor discovery protocol in the grid topology 2......ccccccevvcieviivcieeiieieee e, 178

Figure A-15. Time evolution of the energy consumed by a static device running the

LANm neighbor discovery protocol in the grid topology 2. .......cccccovveeieciveennns 179

Figure A-16. Time evolution of the energy consumed by a mobile device running the

LANm neighbor discovery protocol in the grid topology 2. ......ccccocoveviviieeennnns 179

Figure A-17. Time evolution of the energy consumed by a mobile device running the LCA

neighbor discovery protocol in the grid topology 2......ccccceeeeciveieeciee e, 180
Figure A-18. Tx, Rx and idle slots for 5 devices when implementing WH...........c........... 184
Figure A-19. Tx, Rx and idle slots for 5 devices when implementing LAN. ........ccc.......... 184
Figure A-20. Tx, Rx and idle slots for 5 devices when implementing LANm.................... 184
Figure A-21. Tx, Rx and idle slots for 5 devices when implementing LCA. ..................... 184

Figure A-22. Histogram of the random samples generated for the transmission of Keep-
alive DLPDUs with the WirelessHART neighbor discovery protocol.................. 185

Figure A-23. Histogram of the time between consecutive transmissions of Keep-alive
DLPDUs with the WirelessHART neighbor discovery protocol. .........cccccovveennes 185

Figure A-24. Evolution of the number of devices that simultaneously transmit Keep-alive
DLPDUs in the same Discovery Link with the WirelessHART neighbor discovery
protocol (first 1000 DiSCOVErY LiNKS). .....couueieecieeieiiieeeecieeeeeieeeeecteeeeecvaeee s e 186

Figure A-25. Histogram of the devices that simultaneously transmit Keep-alive DLPDUs in

the same Discovery Link with the WirelessHART neighbor discovery protocol. 186

Figure A-26. Time evolution of the number of neighbors using WH..........cccccoveeeernnnis 187
Figure A-27. Time evolution of the number of neighbors using LAN. ........cccccceecvveeenns 187
Figure A-28. Time evolution of the number of neighbors using LANM. .....c..ccceecvveeenns 187
Figure A-29. Time evolution of the number of neighbors using LCA..........ccccovvveeeeeeennns 187
Figure A-30. Allocation of Advertise Links in LAN for 6 devices.........cccceeeecveeeecreeeeennen. 189
Figure A-31. Allocation of Advertise Links in LCA for 6 devices. ......ccccceeevcieeeeciveeeennnen. 190

XXVii



Figure A-32. Allocation of Advertise Links in LANM for 6 devices.........cccccvvevveeeeeeeccnnnns 191

Figure A-33. Validation of the Random Waypoint mobility model implemented in the
simulation platform under topology 2 when the simulation lasts 3200s. Mobility

at constant speed equal tO IM/S.....uiiiiiiiiiiiiieeee e 192

Figure A-34. Validation of the Random Waypoint mobility model implemented in the
simulation platform under topology 2 when the simulation lasts 3200s. Mobility

at constant speed equal t0 3M/S.....coociiiiiiiccie e e 192

Figure A-35. Validation of the Random Waypoint mobility model implemented in the
simulation platform under topology 2 when the simulation lasts 3200s. Mobility

at random speed between 0.1 and 3M/s. ....ccceeeiviiiiiieecieeceieeeee e 193

Figure A-36. Validation of the Random Waypoint mobility model implemented in the
simulation platform under topology 2 when the simulation lasts 3200s. Mobility

at random speed between 0.1 and 1M/s. ....ccoeeeiveieiiieeciieiceiee e 193

Figure A-37. Validation of the Random Waypoint mobility model implemented in the

simulation platform. Mobility at random speed between 0.1 and 3m/s........... 193

XXViii



Lista de Tablas

Tabla 2-1. Requisitos temporales de los parametros del s/ot...........cccceevvireeencciieeeccnnnenn. 18
Tabla 2-2. Responsabilidades del Network Manager. ............cccccvveeeeeeeeeciiveeeeeeeeeeiirveennn. 30
Tabla 3-1. Niumero de enlaces de comunicacion asignados a gestién (M) [17]. .............. 45
Tabla 3-2. Probabilidad de deteccidn entre los dispositivos Z y B durante tess [17]. ....... 51

Tabla 3-3. Parametros del modelo de propagacion [26] bajo diferentes condiciones de

PropPagacion. .......ceveeerreenr. 0 S0 WS 0L B0 R0 O8I NI ORI MR 55
Table 4-1. Symbols and Parameters. ... e 75
Table 4-2. Time to detect @ NEIghbOr ther (S). veeeevreeiiiiiie e e 93
Table 4-3. Links for neighbor discovery per Management Superframe. .......................... 96

Table 4-4. Average energy consumed per device and per Management Superframe

Table 5-1. Number of total assigned links as a function of the number of hops in the

[oF= ] 4 o AR S PR UUUUPPUP 114
Table 5-2. BIOCKEd lNKS (H=3)...ueiiciiieiieeciee et eeteesve e e sate e et e esnteesraeennas 117
Table 5-3. BloCked lINKS (H=4). c..uviieeiee ettt ettt 120
Table 5-4. PDREsr iN SCENAMIO 3.iiiiiiiiiiiiiiiieieeeeeee ettt 121
Table 5-5. Deyr [liNKS] iN SCENAMIO 3. oeeiiiiieiieieeee ettt e e e e rrre e e e e e e e eanes 121
Table 5-6. Average percentage of links that have been utilized in scenario 3. .............. 122
Table 5-7. URA MetriC in SCENAIIO 3. ....ciiiiieiiieiieeeiieie et 123
Table 5-8. Epyp [U] iN SCENAIIO 3. ooiiiiiiie ettt e e e nre e e e 123

XXiX



Tabla 6-1. Distancia di_; en metros para diferentes valores de fiabilidad end-to-end

objetivo y entornos de propagacion. ........cccceccuveeeecciiieee e 133

Table A-1. Energy consumption values considered in the simulation platform.............. 175

XXX



Introduccion

La cuarta revoluciéon industrial, también conocida como Industria 4.0 o Fabrica del
Futuro (FoF, Factories of the Future), pretende aumentar la inteligencia y la flexibilidad
de los procesos de fabricacién, gracias al desarrollo de robots y sistemas cognitivos, y a
la expansion de las redes y comunicaciones. La fabricacion a gran escala de productos
comenzd con la maquina de vapor, evoluciond con el desarrollo de las lineas de
produccidn, y actualmente se basa en el uso intensivo de las tecnologias de la
informacién y de la electrénica. En la cuarta revolucién industrial se combinaran los
métodos de produccidn actuales con tecnologias de informacién y comunicacién de
vanguardia para dar lugar a las denominadas fabricas inteligentes. En marco de la
Industria 4.0, personas, maquinas, equipos, sistemas logisticos y productos se
comunicardn y cooperaran entre si para hacer el proceso de fabricacién mas flexible y

eficiente.

Las redes de comunicaciones inaldmbricas tendran un papel fundamental en la
creacién de sistemas industriales cooperativos y cognitivos. Segun un reciente estudio
de mercado publicado en el primer trimestre de 2017 [1], se espera un crecimiento
anual medio del mercado de las redes inaldmbricas industriales de aproximadamente el
12.7% durante los préximos 6 anos, lo que supondra que en 2022 se habra doblado el

valor del mercado con respecto a 2016. Este crecimiento tiene su justificacion en las
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ventajas que este tipo de redes ofrecen frente a las redes cableadas tradicionales: (1)
una mayor flexibilidad en el despliegue de dispositivos al no quedar limitados a las
localizaciones accesibles mediante cables; (2) una reduccién en el tiempo y el coste de
despliegue y mantenimiento de la red al eliminar los cables de comunicacion; (3) una
mayor capacidad de reconfiguracién al reducirse los cambios necesarios en el despliegue
cuando se afaden dispositivos a la red o se cambia su ubicacién; (4) una mayor
flexibilidad en las comunicaciones al poder cambiar las rutas empleadas en la
transmisidn sin necesidad de desplegar nuevos cables de comunicacién; y (5) la
posibilidad de poder integrar dispositivos mdviles [2]. Las redes inalambricas industriales
podran ademas posibilitar nuevas aplicaciones, como la continua monitorizacién del
estado de equipos y procesos criticos, una mayor seguridad laboral de los trabajadores,

o el seguimiento de bienes en tiempo real [3].

Varias organizaciones internacionales y proyectos han analizado los requisitos de
comunicacion de las aplicaciones industriales, tanto de aplicaciones de automatizacion
industrial, como de las aplicaciones de control de procesos. El ETSI (European
Telecommunications Standards Institute) divide los sistemas de automatizacidon
industrial en tres clases principales (manufacturing cell, factory hall, y plant level) con
diferentes requisitos para cada una: tasas de errores de paquetes inferiores a 10°, y
latencias de entre 5ms y 20ms con unos periodos de actualizacién de 50ms, 200ms, y
500ms, respectivamente [4]. En el marco del proyecto Kol [5], también se han analizado
los requisitos de las comunicaciones inaldmbricas para la automatizaciéon industrial,
concluyendo que los requisitos de latencia generalmente estan en un rango entre 1msy
50ms, v las tasas de errores de paquetes entre 10°y 10 [6]. Por otro lado, tal y como se
indica en [7], el control de procesos es generalmente utilizado para la monitorizacién
periddica de fluidos, como por ejemplo, mediciones del nivel de aceite o la presion de
gas en tanques de almacenamiento. Debido a la naturaleza no critica de estas
aplicaciones, los requisitos de latencia y las tasas de errores de paquetes de estas

aplicaciones no son tan estrictos y pueden permitirse latencias de hasta 100ms.

A pesar del potencial de las redes inaldmbricas para la fadbrica del futuro, la
sustitucion del medio de comunicacidn cableado por un medio inaldmbrico supone un
importante reto para cumplir con los estrictos requisitos de fiabilidad y retardo de las
aplicaciones a las que dan soporte las redes de comunicacién industriales [8]. El entorno
industrial esta caracterizado habitualmente por condiciones de propagacién hostiles
(obstrucciones metalicas de gran tamafio, propagacidon multitrayecto, etc.) y posibles

interferencias, que dificultan el establecimiento de enlaces de comunicacién robustos.
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Estos condicionantes, unidos a los estrictos requisitos de calidad de servicio que
imponen las aplicaciones industriales, hacen que se necesiten redes de comunicaciones
inaldmbricas especialmente robustas y disefiadas de forma especifica para el entorno
industrial [9].

WirelessHART [10] e ISA100.11a [11] son dos de los estandares de comunicaciones
inaldmbricas industriales mas utilizados actualmente. Ambos proporcionan soluciones
tecnolégicas expresamente desarrolladas para operar en entornos industriales vy
proporcionar elevados niveles de fiabilidad y robustez en las comunicaciones entre
dispositivos [12]. Mientras el estdandar WirelessHART fue publicado en 2007 por la HCF
(HART Communications Foundation), el estandar ISA100.11a fue aprobado en 2009 por
la ISA (International Society of Automation). A pesar de presentar ciertas diferencias, la
mayoria de las funciones relacionadas con la comunicacion inaldmbrica son similares en
WirelessHART e ISA100.11a. Ambos estandares estan basados en la capa fisica del
estdandar IEEE 802.15.4-2006 [13], y comparten ciertos mecanismos y tecnologias
fundamentales como, por ejemplo, un mecanismo de acceso al medio por divisién en
tiempo (TDMA, Time Division Multiple Access) combinado con salto en frecuencia (FH,
Frequency Hopping), una gestidén centralizada de la red, y una arquitectura de red en
malla [12]. Es de destacar también el estandar IEEE 802.15.4e [14], aprobado en 2012
por el IEEE (Institute of Electrical and Electronics Engineers). Este estandar aplica las
ideas previamente adoptadas por los estandares WirelessHART e ISA100.11a para
mejorar la funcionalidad de la capa de acceso al medio del estandar IEEE 802.15.4-2006

[13], e incrementar su adopcidn por parte de la industria [15].

El desarrollo de los sistemas industriales cooperativos y cognitivos que caracterizaran
la cuarta revolucién industrial requerird de redes inalambricas industriales capaces de
garantizar la fiabilidad y el retardo de las comunicaciones inaldmbricas industriales en
presencia también de dispositivos moviles [9][16]. Los retos derivados de la propagacion
e interferencia en entornos industriales, son alin mas complejos cuando se consideran
condiciones cambiantes por la movilidad de los dispositivos, y redes industriales con
gestidn centralizada de rutas multi-salto y enlaces de comunicacién. La movilidad de los
dispositivos puede resultar en frecuentes reconfiguraciones de las redes industriales
inaldmbricas cada vez que un dispositivo mévil cambie de dispositivos vecinos. Estas
reconfiguraciones pueden afectar tanto a las rutas de comunicacién entre dispositivos,
como a los enlaces de comunicacidn para cada salto de una ruta multi-salto. El coste
(tanto en overhead como en latencia o en pérdida de fiabilidad) puede resultar

considerable si tenemos en cuenta que las redes inaldmbricas industriales son
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gestionadas de forma centralizada. Si bien esta gestién centralizada ofrece importantes
ventajas para satisfacer los estrictos requisitos de las aplicaciones industriales cuando
todos los dispositivos son estaticos, también presenta importantes retos si debe

soportar la conexién de dispositivos méviles.

1.1 Objetivos y contribuciones de la tesis

El principal objetivo de la presente tesis doctoral es el estudio, disefio, desarrollo y
evaluacion de nuevos protocolos de comunicacién enfocados a mejorar el
funcionamiento de las redes inaldmbricas industriales en presencia de dispositivos
moviles. Dada su aceptacion industrial, esta tesis doctoral ha considerado el estandar de
comunicaciones industriales inaldmbricas WirelessHART como referencia y punto de
partida [10], aunque la mayor parte de los protocolos disefiados podrian adaptarse a los
estdndares ISA100.11a [11] e IEEE 802.15.4e [14].

El primer estudio realizado en el marco de esta tesis ha sido el analisis del impacto
qgue la movilidad de ciertos dispositivos produce en el funcionamiento y rendimiento de
redes inalambricas industriales WirelessHART. Este estudio extiende las investigaciones
iniciadas por el candidato en su Trabajo de Fin de Master [17]. Esta evaluacion del
impacto de la movilidad ha permitido identificar algunos de los diferentes retos que han
de ser investigados para mejorar el rendimiento de las redes inalambricas industriales
en general, y del estdndar WirelessHART en particular, en presencia de dispositivos
moviles. Estos retos son: el acceso de un dispositivo movil a la red tras la pérdida de la
conectividad con la misma; la deteccién de nuevos dispositivos vecinos; y la gestidn
dinamica de las rutas y los enlaces de comunicacidon. De los tres grandes retos
identificados, la presente tesis doctoral ha abordado los dos retos considerados de
mayor impacto y recorrido, esto es, la deteccidén de nuevos dispositivos vecinos, y la
gestion dinamica de los enlaces de comunicacién y las rutas. A continuacidon se

enumeran las principales contribuciones de esta tesis doctoral:

e Evaluacién del impacto de la presencia de dispositivos moviles en el
rendimiento de redes inaldambricas industriales como WirelessHART. Este
estudio fue iniciado en el Trabajo de Fin de Master, y ha sido completado en
el marco de la presente tesis doctoral. Como resultado de esta evaluacion, se
han identificado los principales retos y lineas de investigacidon que han de ser

abordados para mejorar el rendimiento de las redes inalambricas industriales
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en general, y del estdndar WirelessHART en particular, en presencia de

dispositivos maviles.

Propuesta de tres nuevos protocolos de descubrimiento de vecinos que
aplican mecanismos deterministas, y explotan informacion de la topologia de
la red y la naturaleza de los dispositivos (estaticos o mdviles), para mejorar la
capacidad de WirelessHART de mantener conectados a la red a los

dispositivos maviles.

Modelado analitico de los protocolos de descubrimiento de vecinos
propuestos como herramienta para obtener unas primeras estimaciones de

su rendimiento.

Estudio comparativo de los protocolos de descubrimiento de vecinos
propuestos con el actual protocolo incluido en el estandar WirelessHART. El
estudio ha sido llevado a cabo mediante los modelos analiticos propuestos y

a través de simulaciones.

Propuesta de un nuevo protocolo de asignacion de enlaces de comunicacién
(link scheduling) flexible que reduce el retardo de las comunicaciones y
aumenta su fiabilidad en rutas de comunicacién multi-salto. La propuesta se
basa en el concepto de testigo virtual (virtual token) en enlaces de

comunicacién compartidos.

Modelado analitico del protocolo de asignacidn de enlaces de comunicacién
propuesto como herramienta para obtener unas primeras estimaciones del

rendimiento.

Estudio comparativo del protocolo de asignacion de enlaces de comunicacion
propuesto con dos protocolos de referencia existentes en la literatura. El
estudio ha sido llevado a cabo mediante simulaciéon y el modelo analitico

propuesto.

Estudio y andlisis del impacto de la seleccion del primer salto en la
comunicacién del dispositivo movil sobre el drea en la cual es posible

garantizar una fiabilidad superior a la fiabilidad objetivo predefinida.

Estudio, analisis y propuesta de una metodologia computacionalmente
eficiente para la identificacion de la separacién entre dispositivos estaticos

gue conforman las dos rutas utilizadas por el dispositivo mavil.
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e Estudio, analisis y propuesta de tres técnicas para la reasignacion de enlaces
de comunicacidn y rutas en presencia de dispositivos mdviles cuando se
requiere garantizar la fiabilidad objetivo marcada por las aplicaciones
explotando aspectos relacionados con la diversidad espacial y temporal de

las comunicaciones.

1.2 Organizacion de la tesis

El capitulo 2 ofrece una descripcién detallada de las principales caracteristicas y
modulos que conforman el estandar de comunicaciones inaldmbricas industriales
WirelessHART [10]. El propdsito de este capitulo es el de servir como referencia para
comprender el funcionamiento de dicho estandar, puesto que ha sido utilizado como
referencia a lo largo de la tesis. En este capitulo se incluye una descripcién de las
diferentes capas del modelo OSI (Open System Interconnection) que integra el estandar
y de los diferentes elementos que forman parte de la arquitectura de una red
WirelessHART. La descripcion del estandar WirelessHART presentada en este segundo
capitulo hace especial hincapié en aquellos aspectos relacionados con la presente tesis
doctoral como es el gestor de red, el procedimiento de acceso de un nuevo dispositivo a

la red, y el mecanismo de descubrimiento de vecinos.

El capitulo 3 resume en primer lugar las investigaciones realizadas durante el Trabajo
de Fin de Master [17] y sus principales conclusiones respecto al impacto que la
movilidad produce en el funcionamiento de las redes inaldmbricas industriales. En
concreto, este primer estudio se centré en el impacto que la movilidad tiene sobre el
uso de los canales de comunicacidon teniendo en cuenta los procedimientos y
pardmetros de gestidn que integra el estandar WirelessHART. Este primer estudio ha
sido extendido en el marco de la presente tesis doctoral mediante la evaluacién del
impacto de la movilidad en la fiabilidad end-to-end de las comunicaciones inaldmbricas
industriales. El estudio ha considerado de nuevo como base las redes inaldmbricas
industriales WirelessHART. Los resultados obtenidos en esta primera investigacion
permitieron identificar los retos existentes y las lineas de interés de investigacién para
poder soportar la movilidad de dispositivos a la vez que se garantizan los niveles de

fiabilidad y retardo demandados por las aplicaciones industriales.

El capitulo 4 propone y evalla tres nuevos protocolos de descubrimiento de vecinos
que mejoran la capacidad de los dispositivos méviles de permanecer conectados a la red

WirelessHART mientras se desplazan. Los protocolos de descubrimiento de vecinos
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presentados en este capitulo aplican mecanismos deterministas para reducir el tiempo
necesario para descubrir un nuevo vecino, mejorando considerablemente las
prestaciones con respecto al protocolo de descubrimiento de vecinos definido en el
estandar WirelessHART. Dos de los tres protocolos de descubrimiento de vecinos
presentados explotan informaciéon de la topologia de la red y la naturaleza de los
dispositivos (estaticos o mdviles) para mejorar la eficiencia en cuanto a la utilizacién de
los enlaces de comunicaciéon y el consumo de energia. Para obtener las primeras
estimaciones del rendimiento de cada protocolo disefiado, y ayudar a comprender la
influencia de los diferentes parametros en su rendimiento, se ha desarrollado un
modelo analitico que permite obtener la probabilidad de descubrimiento de vecinos, el
tiempo medio necesario para detectar un vecino, la eficiencia en la utilizacién de los
enlaces de comunicacion, y el consumo de energia. Los protocolos propuestos han sido
evaluados de forma exhaustiva mediante una herramienta de simulacidn desarrollada
en el marco de esta tesis, que ha ayudado ademas a validar el modelo analitico
desarrollado. Si bien los protocolos de descubrimiento de vecinos presentados en el
capitulo 4 han sido disefiados y evaluados utilizando como base el estandar
WirelessHART, éstos podrian ser facilmente adaptados para su utilizacion en otros
estandares inalambricos industriales como son ISA100.11a [11] e IEEE 802.15.4e [14].

El capitulo 5 presenta un nuevo protocolo de asignacién de enlaces de comunicacién
flexible que reduce el retardo de las comunicaciones y aumenta su fiabilidad en una ruta
de multiples saltos. Para ello, el protocolo propuesto utiliza enlaces de comunicacién
compartidos entre los dispositivos que forman parte de la ruta. El protocolo disefiado
utiliza el mensaje transmitido como un testigo virtual para identificar qué dispositivo
debe utilizar los enlaces de comunicacién compartidos en cada instante de tiempo. De
forma analoga al capitulo 4, se ha desarrollado un modelo analitico para obtener unas
primeras estimaciones del rendimiento del protocolo de asignacion de enlaces de
comunicacion propuesto en términos de fiabilidad y retardo end-to-end. Este modelo ha
sido validado y utilizado junto con simulaciones para evaluar el rendimiento del
protocolo de asignacién de enlaces de comunicacién propuesto y de los protocolos
utilizados como referencia. La comparacion realizada demuestra que el protocolo
propuesto es capaz de mejorar los niveles de fiabilidad y retardo, asi como la utilizacidn
de los enlaces de comunicacion y el consumo de energia. Si bien el protocolo propuesto
ha sido desarrollado y evaluado en el marco de las redes inaldmbricas industriales, es
importante destacar que podria ser utilizado en cualquier red inaldmbrica que utilice un
esquema TDMA con gestidon centralizada, y cuyas transmisiones entre origen y destino

requieran de multiples saltos.
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El capitulo 6 aborda de forma conjunta la seleccién de rutas y la asignacion de
enlaces de comunicacién con el objetivo de reducir el nimero de reasignaciones
necesarias en presencia de dispositivos méviles dado un nivel de fiabilidad minimo
objetivo. Para ello, este capitulo aborda en primer lugar el problema de la seleccién de
los dispositivos que han de actuar como retransmisores en el primer salto de la ruta. La
tesis estudia y analiza el impacto de dicha seleccién sobre el area en la cual es posible
garantizar una fiabilidad superior a la fiabilidad objetivo predefinida. También se
propone una metodologia computacionalmente eficiente para la identificacion de la
separacion entre dispositivos estaticos que conforman las dos rutas utilizadas por el
dispositivo mévil. Ademas, se indica como se han de seleccionar los dispositivos
estaticos a los que cada dispositivo mévil debe conectarse en el momento del
establecimiento de una ruta multi-salto, dependiendo de si se dispone o no de
informaciéon del movimiento y las zonas de desplazamiento del dispositivo mavil. Es
importante destacar que el estandar WirelessHART propone el establecimiento de dos
rutas multi-salto entre origen y destino (una primaria y otra secundaria) con el fin de
mejorar la fiabilidad end-to-end. En este contexto, esta tesis propone también el
concepto de reasignacién de rutas SOFT, que a diferencia de una reasignacion de rutas
HARD, solo cambia una de las rutas asignadas entre un dispositivo mévil y el dispositivo
destino cada vez que la ruta multi-salto debe reconfigurarse debido a un cambio de
vecinos resultante de la movilidad de los dispositivos. A continuacidn, la tesis estudia
como han de ser asignados los enlaces de comunicacién en cada una de las rutas, y se
proponen y evallan diferentes alternativas cuando se requiere garantizar la fiabilidad
objetivo marcada por las aplicaciones. Estas alternativas analizan la posibilidad de
modificar los enlaces de comunicacion asignados a cada salto de una ruta multi-salto, y
la posibilidad de introducir cierta diversidad espacial al permitir utilizar un mismo enlace
de comunicacién para la transmisiéon entre el dispositivo movil y varios dispositivos

estdticos vecinos que permanecen a la escucha.

Por ultimo, el capitulo 7 resume las principales conclusiones extraidas del presente

trabajo, y discute algunas de las principales lineas de investigacidon futuras relacionadas.

La memoria incluye también dos apéndices. El primero de ellos presenta la
herramienta de simulacién que se ha desarrollado para evaluar y comparar los
protocolos de descubrimiento de vecinos propuestos. El segundo anexo recoge la
publicacion que da acceso a presentar esta tesis bajo la modalidad de tesis doctorales
con un conjunto de publicaciones, recogida en la normativa de estudios de doctorado de

la Universidad Miguel Hernandez de Elche.



2

WirelessHART

Hasta la llegada del estdndar WirelessHART, las comunicaciones en el entorno
industrial para el control de procesos industriales se llevaban a cabo siguiendo el
estandar HART (Highway Addressable Remote Transducer). HART fue concebido en 1986
por el HCF para la configuracién remota y la supervisiéon de datos con instrumentos de
campo en procesos industriales modulando digitalmente un lazo de corriente 4-20 mA a
una velocidad de 1200 bps. En septiembre de 2007 el HCF aprobd la publicacion de la
especificacion 7.0 [18] del estandar HART, la cual incluyd por primera vez el estandar
WirelessHART como tecnologia inaldmbrica para el control de procesos industriales.
Poco después, en Junio de 2008, el HCF aprobd la publicacién de la especificacion 7.1
[19] con importantes correcciones y aclaraciones con respecto a la especificacién 7.0.
Posteriormente, en abril de 2010, el estandar WirelessHART fue aprobado por la IEC
(International  Electrotechnical Commission) como un estandar internacional
independiente IEC 62591 Ed. 1.0 [10], convirtiéndose en el primer estdndar inaldmbrico
internacional para la automatizacién de procesos. En marzo de 2016, se publicd una
revision técnica del estdndar, IEC 62591 Ed. 2.0 [20], la cual incluyé algunas aclaraciones,
correcciones y actualizaciones con respecto a la primera edicién. En la presente tesis
doctoral se ha utilizado como referencia la primera edicién del IEC 62591 [10], versién
del estandar WirelessHART publicada en 2010, la cual se presenta de forma detallada en

el presente capitulo. Para ello, en el apartado 2.1 se presenta la pila de protocolos y la
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arquitectura de red del estdndar WirelessHART. En los apartados 2.2, 2.3 y 2.4 se explica
en detalle las caracteristicas de la capa fisica, la capa de enlace de datos y la capa de red,
respectivamente. La configuracién de cada capa de la pila de protocolos de cada
dispositivo de la red es realizada por el Network Manager o Gestor de Red, el cual es
presentado en el apartado 2.5 al representar un papel esencial en una red
WirelessHART.

2.1 Pila de protocolos y arquitectura

WirelessHART abarca las 3 capas inferiores del modelo OSI: la capa fisica, la capa de
enlace de datos y la capa de red. La Figura 2-1 muestra la estructura de capas de
WirelessHART y las compara con HART. En la capa fisica, WirelessHART esta basado en el
estandar IEEE 802.15.4-2006 [13] operando en la banda de frecuencias ISM (Industrial,
Scientific and Medical) de 2.4GHz. Esta banda de frecuencias de uso sin licencia es
utilizada también por otras tecnologias inaldmbricas, como WIFI, Bluetooth y ZigBee. En
la capa de enlace de datos, WirelessHART utiliza un esquema basado en TDMA y FDMA
(Frequency Division Multiple Access), de forma que el acceso al medio se estructura en
slots o ventanas temporales de 10ms y el sistema utiliza multiples canales en frecuencia
dentro de la banda de frecuencias ISM. Ademas, WirelessHART también utiliza FHSS
(Frequency Hopping Spread Spectrum) para que las sucesivas transmisiones de un
mismo dispositivo se realicen en canales de frecuencia diferentes, y con ello reducir el
efecto negativo que las interferencias podrian producir en los distintos canales. A nivel
de red, WirelessHART utiliza una topologia de red en malla, en la que las
comunicaciones entre los dispositivos origen y destino puede realizarse de manera
directa si ambos dispositivos se encuentran dentro del rango de cobertura, o utilizando
uno o varios dispositivos intermedios como retransmisores en el caso de que no se
tenga conectividad directa. Para aumentar la fiabilidad end-to-end, WirelessHART
contempla a nivel de red el empleo de grafos con rutas redundantes. En este contexto,
un grafo es un subconjunto de enlaces de comunicacion directos y de dispositivos que
proporcionan rutas de comunicacion redundantes entre un dispositivo origen y un
dispositivo de destino. En este punto, es importante destacar que WirelessHART es un
sistema de comunicaciones centralizado en el acceso al medio (capa de enlace de datos)

y el enrutamiento (capa de red), tal y como se explica a continuacién.
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Transferencia Auto-Segmentada de Grandes Conjuntosde |, Capade
Datos, Transporte de Flujo Fiable A Transporte
Red Mallada <«—» CapadeRed
Protocolo Maestro/Esclavo, Capa de Enlace
Paso de testigo, Orientado a TDMA, FDMA, FHSS <> P
de Datos
Bytes
Digital Frequency Shift Keying
(FSK) Sobre Lazo Analdgico de IEEE 802.15.4 (2.4GHz) <«—»  Capa Fisica
Corriente 4-20mA
HART WirelessHART osl

Figura 2-1. Comparacién de capas OSI entre WirelessHART y HART.

La arquitectura de red WirelessHART soporta diferentes tipos de dispositivos (Figura
2-2). El Network Manager es el dispositivo gestor de la red. Se encarga de gestionar y
configurar de forma centralizada las comunicaciones a nivel de enlace de datos y red
entre los dispositivos de la red, asignando los enlaces de comunicacién y creando las
rutas para la comunicacion entre los diferentes dispositivos. El Network Manager es el
encargado, entre otras funciones, de gestionar el acceso de nuevos dispositivos a la red.
Para llevar a cabo este proceso, un dispositivo que desea acceder a la red ha de enviar
una solicitud al Network Manager, quien ha de determinar si le concede o no el acceso
antes de proceder a su configuracion. El Network Manager es ademas el dispositivo que
gestiona el proceso de descubrimiento de vecinos. Este proceso es necesario para que
los dispositivos de la red puedan actualizar la informacion relativa a los dispositivos
vecinos. Dicha informacidn posteriormente es enviada al Network Manager a través de
Health Reports, y utilizada por éste para configurar y optimizar la red. Los Health Reports
son paquetes enviados por los dispositivos de la red que contienen informacién de su
estado operacional e informacion de la calidad de los enlaces de comunicacién con los
dispositivos vecinos. El Network manager no tiene habitualmente una interfaz de
comunicaciones inalambrica para la comunicacién con los dispositivos de la red, sino
que utiliza para ello los dispositivos Gateway o pasarela, tal y como se puede observar

en la Figura 2-2.

El Security Manager o gestor de seguridad de la red es el responsable de la
generacion, distribuciéon y mantenimiento de las claves de encriptacién empleadas por

los dispositivos de la red en todas las transmisiones.
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Los WirelessHART Field Devices son los dispositivos que forman la red y que, en
definitiva, interconectan a los elementos a monitorizar o controlar. Para incluir en la red
a un dispositivo HART Field Device, se necesita un adaptador inalambrico que
implemente WirelessHART para comunicarse con el resto de dispositivos de forma

inaldmbrica.

Los Wireless Handheld son dispositivos habilitados para configurar los WirelessHART
Field Devices cuando éstos todavia no estdn correctamente desplegados dentro de la
red, asi como para ejecutar diagndsticos y realizar calibraciones en los dispositivos una
vez éstos estan correctamente desplegados en la red. Asi, estos dispositivos, son
herramientas que permiten la configuracidon y el mantenimiento de los dispositivos
desplegados. Es importante destacar que los Wireless Handheld no pueden considerarse
dispositivos maviles de la red al no poder comunicarse con el Network Manager ni

poder reportarle datos utilizando el resto de dispositivos desplegados en la red.

El Host Application representa el programa software utilizado por el centro de
control para traducir la informacion recibida de los dispositivos de campo a un formato

que pueda ser utilizado por el operador para su visualizacién y control.

—
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/// | 4 Field Device// \\
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% - | \\ // | \
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Security Manager |5 ’ I \ / \
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Figura 2-2. Estructura completa de una red WirelessHART.
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2.2 Capafisica

En el estdndar WirelessHART, la capa fisica define las caracteristicas de la interfaz
radio utilizada en las comunicaciones, tales como la modulacién y la banda de
frecuencias. WirelessHART se basa en la capa fisica definida en el estdndar IEEE
802.15.4-2006 [13], operando en la banda de frecuencias libre de licencia ISM de
2.4GHz. La banda de frecuencias de 2.4GHz esta dividida en distintos canales de 2MHz
numerados del 11 al 26 con una separacion de 5MHz entre dos canales adyacentes y
comprende el rango de frecuencias entre los 2400MHz y los 2483.5MHz, tal y como se
muestra en la Figura 2-3. Es importante resefar que el canal 26 (canal representado con
en un gris mas oscuro en la Figura 2-3) no es de uso libre en ciertos paises y por ello su
utilizacion no estd habilitada en el estandar WirelessHART. El resto de canales pueden
ser utilizados al mismo tiempo por distintos dispositivos, lo que permite tener hasta 15
comunicaciones en 15 canales diferentes en un mismo intervalo de tiempo.
WirelessHART utiliza salto de canal a nivel de slot, esto es, utiliza FHSS, de modo que el
canal fisico utilizado es cambiado en la transmisidon de cada paquete. El objetivo es
combatir los efectos producidos por desvanecimientos asociados a multiples trayectos al

variarse el canal de frecuencia utilizado en la comunicaciéon entre los diferentes

dispositivos.
2405MHz 2430MHz 2455MHz 2480MHz
11 | | 16 L_J 21 26 |
2400MHz 5SMHz 2MHz 2483.5MHz

Figura 2-3. Canales de la banda de frecuencias ISM.

La capa fisica de WirelessHART también define la potencia de transmisién que puede
ser utilizada durante la transmisién radio. Todos los transceptores radio utilizados en el
estandar WirelessHART han de ser capaces de proporcionar una EIRP (Effective Isotropic
Radiated Power) nominal de 10dBm (10mW) y han de ser poder ser configurables por el
Network Manager desde -10dBm hasta +10dBm. El transceptor radio utilizado en los
dispositivos WirelessHART ha de cumplir ademds con el estandar IEEE 802.15.4-2006
[13]. WirelessHART emplea una modulacién O-QPSK (Offset-Quadrature Phase-Shift
Keying) con 16 simbolos distintos en la que cada simbolo transmitido representa 4 bits
de la sefial original. WirelessHART emplea también la técnica de espectro ensanchado

por secuencia directa o DSSS (Direct Sequence Spread Spectrum), definida en el estandar
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IEEE 802.15.4-2006 [13], para transformar la sefial original y que la energia de la sefial
transmitida se disperse ocupando un mayor ancho de banda. Cada bit de la sefial
original es multiplicado por una secuencia preestablecida de 8 chips. La tasa de
transmisidn establecida para las radios IEEE 802.15.4-2006 [13] es de 2000kchip/s, lo

gue supone una tasa de transmision de 250kbits/s.

El estdndar WirelessHART también adopta del estandar IEEE 802.15.4-2006 [13] la
estructura del paquete enviado a nivel fisico, cuyo tamafio maximo es de 133 bytes. La
Figura 2-4 muestra la estructura a nivel fisico del paquete enviado en WirelessHART.
Esta estructura contiene un Preamble de 4 bytes (todos a cero) y un Delimiter de 1 byte
con el valor OxA7 que son utilizados como secuencia de sincronizacion a nivel fisico y un
campo Frame Length de 1 byte que contiene la longitud de los datos provenientes de la
capa de enlace de datos. Tras los tres campos de la capa fisica se incorpora la

informacién encapsulada proveniente de la capa de enlace de datos.

Preamble Delimiter Frame Data Link Layer
Lenght
4 bytes 1 byte><1 byte Hasta 127 bytes——— >

Figura 2-4. Estructura del paquete a nivel fisico.

2.3 Capade enlace de datos

La capa de enlace de datos es la segunda capa del modelo OSI y se encarga de
proporcionar un medio confiable para transferir datos entre los dispositivos a través de
un enlace fisico. Esta capa se encarga del acceso al medio, del direccionamiento fisico,
de la deteccidn de errores producidos en la capa fisica, de la distribucién ordenada de la
informacion y del control del flujo. WirelessHART subdivide esta capa en dos subcapas,
la subcapa de control de enlace légico (LLC, Logical Link Control) y la subcapa de control
de acceso al medio (MAC, Medium Access Control). La subcapa de control de enlace
l6gico incluye la definicidn de los requisitos del formato de las tramas, de la estructura
de las direcciones de los dispositivos, los servicios de seguridad utilizados para la
integridad del mensaje y la codificacién utilizada para la detecciéon de errores. La
subcapa de control de acceso al medio es la capa mds baja dentro de la capa de enlace
de datos y especifica cémo los dispositivos acceden al medio fisico, esto es, define
cuando se permite a un dispositivo transmitir un paquete, a la vez que se garantiza que

las transmisiones de los dispositivos se producen de manera ordenada.
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2.3.1 Subcapa de control de acceso al medio

A nivel de control de acceso al medio, el estandar WirelessHART incorpora el
mecanismo de acceso multiple por division en el tiempo o TDMA. Todos los dispositivos
de la red se comunican en intervalos de tiempo denominados slots cuya duracién
temporal es fija e igual a 10 milisegundos. El uso de TDMA ayuda al sistema a minimizar
las colisiones y a reducir el consumo de energia de los dispositivos. Esto es asi
especialmente gracias a que es el Network Manager el encargado de gestionar y asignar
los slots a cada uno de los dispositivos de la red. WirelessHART incorpora también el
mecanismo de acceso al medio por division de frecuencia o FDMA lo que permite la
transmisidon simultanea de varios dispositivos en un mismo slot pero en canales de
frecuencia distintos. De esta forma, en WirelessHART los recursos radio se dividen slots
y canales de frecuencia (links o enlaces de comunicacion) tal y como se muestra en la
Figura 2-5. El estandar WirelessHART también aplica la técnica de espectro ensanchado
por salto de frecuencia o FHSS a alto nivel. En el lugar de realizar un salto de canal
después de la transmision de cada bit, en WirelessHART el salto de canal que se realiza
en cada s/ot en base a un patrén previamente configurado, tal y como se muestra en la
Figura 2-5, lo que permite reducir las interferencias al evitarse utilizar siempre el mismo
canal de frecuencia. Asi, las interferencias en un canal de frecuencia afectan a un
reducido numero de transmisiones, y en ningln caso afecta a dos trasmisiones

consecutivas.

A

Fn+2,

Fn+1]

Fn

Frecuencia

Fn-1 Isz

Fn-2

10ms

V Tiempo

Figura 2-5. Salto de frecuencia en WirelessHART.

WirelessHART introduce el concepto de supertrama como la agrupacién de una

secuencia de slots consecutivos, tal y como se muestra en la Figura 2-6 para un Unico
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canal de frecuencia. Una supertrama se repite periddicamente, con su longitud total de
slots como periodo de dicha supertrama. En WirelessHART pueden coexistir diferentes
supertramas con una periodicidad dependiente de la tasa de envio de los datos. Todas
las supertramas de la red WirelessHART se repiten a lo largo del tiempo. Los slots estan
numerados mediante el nimero de slot absoluto (ASN, Absolute Slot Number) el cual se
inicia con un valor igual a 0 en el momento de creacién de la red y se incrementa en una
unidad cada slot de 10ms. En WirelessHART, cada enlace de comunicacién o link es
descrito por un vector: {Id Supertrama, indice, Offset de Canal} donde Id supertrama es
la identificacidon de la supertrama especifica utilizada; /ndice es el indice del slot dentro
de la supertrama; Offset de Canal proporciona el canal l6gico que ha de ser utilizado en
la comunicacién. La Id supertrama y el Indice permiten identificar el slot concreto en el
que se realiza la comunicacién. El Offset de Canal permite identificar el canal de
frecuencia concreto en el que se realiza la comunicacién. Para un determinado slot y
Offset_Canal, el canal de frecuencia real a utilizar se determina a partir de la siguiente

expresion:
Canal_Actual=(Offset_Canal+ASN) (mod Numero Canaleg (2-1)

donde Canal Actual es utilizado como el indice en la tabla de canales activos para
obtener el nimero de canal fisico real, y Numero_Canales es el nimero de entradas en
la tabla de canales activos. La tabla de canales contiene una secuencia pseudo-aleatoria
de todos los canales disponibles. Puesto que el ASN aumenta constantemente, el mismo
Offset_Canal puede corresponder a diferentes canales fisicos en diferentes slots,

ofreciéndose diversidad de frecuencia en un mismo enlace de comunicacion.

ACK
Ciclo n-1 Ciclon Ciclo n+1
10
ms
- -
Supertrama

Figura 2-6. Estructura de supertrama empleada en WirelessHART.

WirelessHART introduce la posibilidad de crear una lista negra de canales (blacklist
channel) en la que se pueden indicar aquellos canales afectados por interferencias
constantes. Cada dispositivo mantiene una tabla con la lista de canales activos, que

debido al uso de la lista negra puede tener menos de 15 entradas. Con ello se consigue
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evitar el uso de canales que, por ejemplo, estan siendo usados por otros sistemas como
WiFi o Bluetooth, por presentar elevados niveles de interferencia. WirelessHART
también hace uso del mecanismo CSMA (Carrier Sense Medium Access) para el acceso al
medio en ciertos slots compartidos por mas de un dispositivo que se encuentran en el
mismo canal de frecuencia. En este caso, los dispositivos escuchan el canal para
determinar si esta libre antes de transmitir. En caso de que el canal esté ocupado el
dispositivo desestima la transmision durante ese slot y lo vuelve a intentar en el

siguiente slot compartido.

Para sincronizar la transmisidn y la recepcién entre dos dispositivos WirelessHART, se
requiere definir con precisién la estructura de tiempos dentro de cada s/ot. La Figura 2-7
muestra la estructura de tiempos del slot empleado para la transmisién y recepcién en
WirelessHART. La Figura 2-7a muestra los periodos de tiempo en el emisor del paquete y
la Figura 2-7b muestra los periodos de tiempo en el receptor del paquete. Debido a
imprecisiones en el proceso de sincronizacién ocasionadas por diferentes retardos en los
relojes de ambos dispositivos, es posible que el instante del inicio del slot sea
ligeramente diferente en el emisor y el receptor del paquete. Por este motivo se definen
ciertos periodos de guarda que permiten una correcta comunicacién entre los
dispositivos aunque no estén perfectamente sincronizados. El diagrama de la Figura 2-7
muestra un ejemplo en el que el slot empieza en un instante de tiempo posterior en el
dispositivo destino del paquete. Para transmitir un paquete, el emisor ha de esperar un
tiempo TsCCAOffset desde el inicio del slot antes de comprobar si el canal esta libre
durante un tiempo TsCCA. Si el canal estd ocupado, el emisor no realiza ninguna accién
mas en este slot y esperard hasta el siguiente slot. Si el canal esta libre, el emisor cambia
al modo de transmisiéon en un intervalo de tiempo equivalente a TsRxTx. Una vez ha
cambiado la radio a modo transmisién, empieza a transmitir el paquete durante
TsMaxPacket. Cuando termina de transmitirlo espera un tiempo TsRxAckDelay y
comienza a escuchar el paquete de confirmacion (ACK, Acknowledgement). Si durante
un tiempo equivalente a TsAckWait no se recibe la confirmacidn, se considera que la
transmisién ha fallado y se actia acorde con esta situacion. Dependiendo del tipo de
paquete se descarta o se vuelve a transmitir en un nuevo slot. En el caso de que el
dispositivo transmisor no reciba el paquete de confirmacion del dispositivo receptor en
repetidas ocasiones, se podria actualizar el estado de la conexién entre los dos
dispositivos como caida. Para recibir un paquete, el receptor debe esperar un periodo
de tiempo TsRxOffset desde el inicio del slot antes de empezar a escuchar en el canal
designado para la transmisidn. Si ningln paquete ha empezado a ser transmitido dentro

del periodo de tiempo TsRxWait, se considera que el slot no estd siendo usado para una
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transmisidn y el receptor desconecta la radio en este slot. En caso de que si haya
empezado la recepciéon del paquete, el paquete es recibido y procesado. Una vez que el
paguete ha sido recibido, el receptor prepara el ACK dentro del periodo de tiempo
TsTxAckDelay y lo transmite al dispositivo origen de la transmisién. Los valores

temporales de transmision y recepciéon dentro de un slot se muestran en la Tabla 2-1,

siendo necesario que todas las transmisiones cumplan con estos valores de tiempo.

a) Temporizacién en el emisor

[ TsCCAOffset:

———————TsTxOffset————————f

[ TsMaxPacket————1«TsRxAckDelay-

TsCCA TsAckWait—]

TsRxTx

le——

TsError—

b) Temporizacion en el receptor

[f——TsRxOffset———f«————TsRxWait

TsTxAckDelay—>[«—TsAck—

Figura 2-7. Estructura de slot empleado en WirelessHART.

Tabla 2-1. Requisitos temporales de los parametros del slot.

Parametro Definicion Valor requerido
TsTxOffset Intervalo desde el cor‘n.lt'enzo del s/fyt hasta el inicio de la 2120 s £100 s
transmision del preambulo.
Intervalo de tiempo desde el final del mensaje hasta el
+
TsTxAckDelay inicio de la transmisién del ACK. 1000 ps £100 s
TsRxWait Tiempo minimo de espera para el inicio del mensaje. 2200 ps +100 ps
TsRxOffset Retardo |n|.C|z':1I'con respecto al |n|C|q del slot en eI que 1120 s +100 pis
se ha de iniciar el transceptor radio en recepcidn.
Intervalo de tiempo entre el final del mensaje y el
TsRxAckDelay| instante en el que se deber encender la radio para 800 us +£100 us
recibir el ACK.
TsMaxPacket Tiempo necesario para transmitir un paquete de 133 4256 pis
bytes.
Intervalo desde el comienzo del slot hasta el CCA
+
TsCCAOffset (Clear Channel Assessment). 1800 ps £100 ps
TsCCA Tiempo para realizar el CCA (8 simbolos). 128 ps
TsAckWait | Tiempo minimo para esperar el comienzo de un ACK. 400 ps £100 ps
TsAck Tiempo para transmitir un ACK (26 octetos). 832 us
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Para el correcto funcionamiento del esquema TDMA se requiere que todos los
dispositivos de la red estén sincronizados. Con este objetivo, el Network Manager
establece un drbol de sincronizacién que parte del Gateway. Si el emisor del paquete es
el dispositivo padre en el arbol de sincronizacidn’, el receptor ajusta su reloj basandose
en la diferencia entre el tiempo esperado de inicio de recepcidn del paquete y el tiempo

en que se ha recibido (TsError). De este modo el siguiente slot estara sincronizado.

2.3.2 Estructura funcional

En este apartado se presenta la estructura funcional de la subcapa de control de
acceso al medio definida en WirelessHART y que han de implementar los dispositivos de
la red. La Figura 2-8 muestra la arquitectura de la subcapa de control de acceso al medio
en WirelessHART. Entre los mddulos que forman parte de la capa de control de acceso al
medio, se encuentran definidas una serie de tablas que controlan las actividades de
comunicacién, y diversos mddulos que gestionan la transmision y recepcién de
informacidn. Las tablas que controlan las actividades de comunicacién a nivel de la

subcapa de control de acceso al medio son:

e latabla de supertramas contiene las caracteristicas de las multiples supertramas
gue estan activas al mismo tiempo en un dispositivo. Esta tabla la programa el
Network Manager en cada dispositivo. Algunos de sus campos son: el
identificador de la supertrama, el numero de slots de la supertrama, la lista de
enlaces de comunicaciéon en la supertrama y un flag que indica si la supertrama

esta o no activa.

e La tabla de enlaces de comunicacidon contiene los multiples enlaces de
comunicacion que pueden ser configurados dentro de cada supertrama para
especificar la comunicacion con un determinado dispositivo vecino o para
realizar una comunicacion broadcast. Esta tabla la programa el Network
Manager en cada dispositivo. Algunos de sus campos son: el identificador del
enlace, el tipo de enlace, si el enlace esta asignado a transmisién o a recepcién,
el slot dentro de la supertrama asignado al enlace, y el offset del canal de

frecuencia utilizado para el salto en frecuencia.

1 , . . . ars .
En una topologia en arbol, la relacidn entre dos dispositivos conectados directamente por
una rama se denomina padre/hijo. Un dispositivo padre es aquel con el que se estd conectado
directamente cuando se acerca a la raiz. En el caso del arbol de sincronizacion, la raiz del arbol es

el Gateway.
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e La tabla de vecinos contiene una lista de todos los dispositivos con los que el
dispositivo es capaz de comunicarse directamente. Esta tabla la actualiza cada
dispositivo. Algunos de sus campos son: el identificador Unico del dispositivo, el
estado, el instante de la udltima comunicacién, el nivel de sefial medio, y el

numero de paquetes transmitidos y recibidos.

e La tabla de grafos (rutas) contiene una lista de todos los grafos utilizados para
redirigir los mensajes desde el origen al destinatario. Al ser una tabla de capa de
enlace de datos, los dispositivos no conocen la ruta completa, por lo que esta
tabla contiene el siguiente salto del mensaje para redirigir el mensaje hasta el
destinatario. Esta tabla la programa el Network Manager en cada dispositivo.
Algunos de sus campos son: el identificador del grafo y la lista de vecinos que

actian como el siguiente salto hacia el destino.

Network Layer

WirelessHART MAC Layer

r——o®% -  ————— |
Link | Superframe | | Message
Timer Scheduler [€T LlinkTable [ Table | | Handle
l - T | | | Module
\ 4 A 4 [ I
State | Neighbor I
— Machine I Table Graph Table | |
Message . —/——— Y ———————_ I T
Handle
Module

Physical Layer

Figura 2-8. Arquitectura de la subcapa control de acceso al medio en WirelessHART.

A nivel de control de acceso al medio, ademas de las diferentes tablas detalladas

anteriormente, todos los dispositivos han de disponer de un Link Scheduler, un Timer o
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contador de tiempo, un Message Handling Module o médulo de gestidon de paquetes y

una State Machine o maquina de estados (ver Figura 2-8):

2.3.3

El Link Scheduler determina, en base a la tabla de enlaces de comunicaciény a la
tabla de supertramas, el siguiente slot en el que se tiene que transmitir o recibir

un paquete.

El Timer o contador de tiempo, proporciona la sincronizacién necesaria para que
el slot empiece en el mismo instante para todos los dispositivos de la red, y por

lo tanto asegura el correcto funcionamiento del sistema.

El Message Handle Module o médulo de gestion de paquetes almacena los
paguetes destinados a la capa de red (capa superior) y a la capa fisica (capa

inferior) por separado.

La State Machine o maquina de estados de la subcapa de control de acceso al
medio consta de tres componentes principales: la maquina de estados TDMA,
los mecanismos XMIT y RECV. La mdquina de estados TDMA es responsable de
ejecutar la operacién en un slot y ajustar correctamente el reloj. Los
mecanismos XMIT y RECV comunican directamente con el hardware para enviar

y recibir un paquete al/del transceptor radio.

Subcapa de control de enlace l6gico

La subcapa de control de enlace légico se encarga de proporciona la funcionalidad de

alto nivel de gestién de todas las interacciones entre la capa de enlace de datos,

incluyendo entre otras funcionalidades, la preparacién de los paquetes de la capa de

enlace de datos o DLPDU (Data-link Protocol Data Unit) para transmisién, el analisis de

los DLPDUs recibidos, el control de flujo y la deteccién de errores. El estandar
WirelessHART define varios tipos de DLPDUs:

El Data DLPDU contiene datos de nivel de red que han de ser enviados.

El ACK DLPDU se emplea como respuesta a nivel de enlace de datos de una
correcta recepcién de un paquete que no haya sido enviado en modo broadcast
u otro paquete ACK DLPDU.

El Advertise DLPDU es usado por los dispositivos pertenecientes a la red, previa
configuracién por parte del Network Manager, para informar a los dispositivos
gue quieren acceder a la red acerca de cuando y de cdmo han de solicitar el
acceso a la red, proceso descrito en detalle en el apartado 2.5.1. Los Advertise

DLPDUs son enviados en modo broadcast y la informacién contenida consta del

21



Capitulo 2. WirelessHART

ASN completo, la prioridad para la aceptacién de nuevos dispositivos que
depende entre otros factores del nimero de saltos hasta el Gateway, el mapa
de canales de frecuencia utilizados por la red, asi como el identificador del grafo,
el enlace de comunicacion y la supertrama que se ha de utilizar para enviar la

solicitud de acceso al Network Manager.

El Keep-alive DLPDU es usado para el mantenimiento de la red, para la
sincronizacién temporal de los dispositivos de la red, para confirmar la
conectividad de la comunicacidn con un vecino y para el proceso de
descubrimiento de nuevos vecinos, proceso detallado en el apartado 2.5.2. Este
paquete es de tipo unicast ya que se envia a un vecino concreto y solo contiene

datos de nivel de capa de enlace de datos.

El Disconnect DLPDU es utilizado para informar a los dispositivos vecinos que el

dispositivo va a abandonar la red.

Todos los paquetes de la capa de enlace de datos o DLPDUs presentan la estructura

que se representa en la Figura 2-9.

<1 byte><1byte><«1 byte >«——2 bytes——><«——2 u 8 bytes——><«—2 u 8 bytes—><«1 byte—>

0x41 Addr.e.ss Sequencg Network ID Dest Address Source Address DLPP .U
Specifier | Number Specifier
I Y J S Re———
o e TAWMNE __ ___>
Header DLL Payload MiC CRC
variable variable > 4 bytes 2 bytes
Figura 2-9. Estructura DLPDU.
La descripcién de los distintos campos que componen los paquetes de la capa de

enlace de datos es detallada a continuacion:

22

Un identificador 0x41 que expresa que el modo de datos y la seguridad estan
habilitados de acuerdo al estandar IEEE 802.15.4-2006 [13].

El campo Address Specifier es un byte que especifica el formato de las
direcciones de los dispositivos de entre los dos tipos de direcciones soportados
en WirelessHART. El primer tipo de direccidn es el Nickname que incluye solo el
ID del dispositivo en la red y tiene una longitud de 2 bytes. El segundo tipo de
direccion utiliza la numeracién definida por el estdndar IEEE EUI-64 [21],
también conocida como direccion MAC, tiene una longitud de 8 bytes, es Unica
para cada dispositivo e incluye informacion adicional como el tipo de dispositivo.

Dentro del campo Address Specifier, el bit 6 especifica el tipo de direccion de
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origen y el bit-2 especifica el tipo de direccion de destino. Si el valor de
cualquiera de estos dos bits es 1, la direccidén correspondiente a ese bit esta en
formato EUI-64, en otro caso, es el Nickname. Cualquier combinacién de

longitudes de las direcciones puede ser utilizada.

El campo Sequence Number, de un byte de longitud, contiene el nimero de

secuencia generado a partir del byte menos significativo del ASN.

El campo Network ID, de dos bytes de longitud, se utiliza para identificar la red
de manera Unica y por lo tanto para descartar paquetes recibidos de otras

redes.

Los campos Dest Address y Source Address tienen una longitud de dos bytes en
el caso de utilizar el Nickname u ocho bytes en el caso de utilizar la numeracion
definida por el estandar IEEE EUI-64 y contienen la direccion de las estaciones

origen y del destino del paquete a nivel de enlace de datos.

El DLPDU specifier, de un byte de longitud, especifica el tipo de DLPDU enviado.
Los tres bits menos significativos son empleados para distinguir el tipo de
paquete (ACK, Advertise, Keep-alive, Disconnect, y Data). Los DLPDUs de tipo
ACK, Advertise, Keep-alive o Disconnect son generados y consumidos por la capa
de enlace de datos, por lo que su contenido no es propagado a la capa de red ni
reenviado a otros dispositivos de la red. El cuarto bit indica si la comunicacién
esta autentificada por la clave de la red. El quinto y el sexto bit son empleados
para indicar la prioridad del paquete (alarma, normal, datos, comando) mientras

que el séptimo y octavo bit estan reservados para futuros usos.

El campo DLL (Data Link Layer) payload contiene la carga util del paquete y su
contenido depende del tipo de DLPDU (ACK, Advertise, Keep-alive, Disconnect, y
Data).

El campo MIC (Message Integrity Code), de cuatro bytes de longitud, es
empleado para autentificar el DLPDU y poder asegurar que ha sido generado por

un dispositivo perteneciente a la red.

Finalmente, el campo CRC (Cyclic Redundancy Check), de dos bytes de longitud,
es empleado para verificar la correcta recepcién del paquete, evaluando los 16
bits del campo CRC con los 16 bits obtenidos de realizar la operacién CRC a los
datos recibidos. El CRC realizado en WirelessHART se realiza, al igual que el
estandar IEEE 802.15.4-2006 [13], en base al método CRC16 [22].
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2.4 Capadered

En WirelessHART el principal objetivo de la capa de red es proporcionar una
comunicacion fiable y segura entre dos dispositivos de la red, no necesariamente
conectados directamente. Para ello, WirelessHART modela la capa de red en dos niveles,
un nivel superior en el que se encuentran las funciones de seguridad de la informacion y
un nivel inferior en el que se encuentran, fundamentalmente, las funciones de

enrutamiento de la informacion.

La capa de red proporciona las funciones enrutamiento, gestiona las sesiones para la
comunicacién end-to-end con los dispositivos correspondientes y recibe/transmite los
paquetes de datos de nivel de red desde/hasta la capa de enlace de datos. Si dispositivo
que recibe la informacion es el destino de los datos, entonces la capa de red transfiere la
informacidén recibida a la capa superior. En caso contrario, remite dicha informacién
hasta el siguiente dispositivo en la ruta utilizando para ello la capa de enlace de datos. La
capa de red del estandar WirelessHART permite el enrutamiento de la informacién
utilizando el enrutamiento por grafos o Graph Routing y el enrutamiento desde el origen
o Source Routing. El enrutamiento por grafos o Graph Routing se basa en grafos
predefinidos construidos por el Network Manager que incluyen enlaces (edges) dirigidos
entre los distintos dispositivos de la red. El Network Manager tiene que construir los
grafos sin bucles cerrados para evitar que un paquete se quede infinitamente en dicho
bucle. La ruta que realmente siguen los paquetes de datos depende de las condiciones
de la red en el instante en el que son transportados desde el origen al destino. Cada
grafo estd identificado por una Unica ID que es incluida en el campo correspondiente
dentro de los paquetes de datos a nivel de red. Este identificador no especifica la ruta
completa, sino que cada dispositivo intermedio en la ruta ha de ser previamente
configurado con un fragmento del grafo global antes de usar este método de
enrutamiento. El enrutamiento mediante grafos supone la utilizacion de rutas
redundantes con una alta fiabilidad y es el utilizado normalmente para la comunicacidn
entre los dispositivos y el Gateway, y entre el Gateway y los dispositivos. En una red
correctamente configurada, los dispositivos deben de tener al menos dos dispositivos
vecinos asociados a cada grafo para proporcionar redundancia en la ruta y mejorar la
fiabilidad. La Figura 2-10 presenta, a modo de ejemplo, un grafo para la comunicacion

entre el dispositivo A y el dispositivo F empleando el enrutamiento mediante grafos.
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Figura 2-10. Ejemplo de grafo entre el dispositivo A y el dispositivo F.

El segundo de los mecanismos de enrutamiento definidos en WirelessHART es el
enrutamiento desde el origen o Source Routing. Este mecanismo de enrutamiento utiliza
una sola ruta entre el dispositivo origen y el dispositivo destino. Dicha ruta es incluida
por el dispositivo origen dentro de la cabecera de la capa de red. En este caso, los
dispositivos intermedios no requieren ningln conocimiento previo de la ruta. Cada
dispositivo intermedio propaga el paquete de datos al siguiente dispositivo contenido en
los datos de la capa de red. Este mecanismo de enrutamiento no ofrece redundancia en
la transmision entre el origen y el destino y solamente es utilizado para probar
determinadas las rutas, como solucién a determinados problemas de rutas, o en
comunicaciones ad-hoc como las producidas durante el proceso de unién de un nuevo

dispositivo a la red.

2.4.1 Estructura funcional

En este apartado se presenta la estructura funcional de la capa de red definida en
WirelessHART y que han de implementar los dispositivos de la red. La Figura 2-11
muestra la arquitectura de la capa de red en WirelessHART. Al igual que en la capa de
enlace de datos, todos los dispositivos han de mantener a nivel de red una serie de
tablas que controlan las comunicaciones, suministran informacién de enrutamiento,
apoyan la confirmacién entre origen y destino de los datos, garantizan la privacidad de
las comunicaciones y recopilan estadisticas sobre las comunicaciones. Las tablas que

controlan las actividades de comunicacion a nivel de red son:

e La tabla de sesiones o Session Table en la que cada entrada representa un canal
seguro entre el dispositivo origen y el dispositivo destino. Esta tabla la programa
el Network Manager en cada dispositivo. Algunos de sus campos son: el tipo de
sesion, la clave de la sesién y el contador de paquetes enviados con la clave de

sesion.
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La tabla de rutas o Route Table asocia una sesion segura y una direccién y es
utilizada para ayudar en la seleccién del grafo utilizado para la comunicacion con
el dispositivo correspondiente. Esta tabla la programa el Network Manager en
cada dispositivo. Algunos de sus campos son: el identificador de la ruta, el tipo
de ruta, el identificador del dispositivo destino de la ruta, el identificador del
grafo, el niumero de paquetes transmitidos, la ultima vez que se utilizd y el

numero de paquetes recibidos.

La tabla de rutas desde el origen o Source Route Table es una tabla que contiene
entradas con una lista de hasta 8 dispositivos que traza la ruta hasta el
dispositivo correspondiente. Esta tabla la programa el Network Manager en
cada dispositivo. Algunos de sus campos son: el identificador de la ruta, el
identificador del dispositivo destino de la ruta, y hasta 8 identificadores de

dispositivos que conectan con el destino.

La tabla de servicio o Service Table indica la ruta asociada a un servicio asignado
por el Network Manager. Esta tabla la programa el Network Manager en cada
dispositivo. Algunos de sus campos son: el indicador del servicio, el tipo de
servicio, el dominio de aplicacién, el destinatario del servicio, la duracién del

servicio y el identificador de la ruta a utilizar.

A nivel de red, ademas de las diferentes tablas detalladas anteriormente, todos los

dispositivos han de disponer de una State Machine o maquina de estados, que junto a

los médulos de gestidn y seguridad controlan el funcionamiento del dispositivo a nivel

de red (ver Figura 2-11):
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La maquina de estados o State Machine define los distintos estados en que se
puede encontrar un dispositivo dentro de la red. En el estado /dle el dispositivo
estd en reposo y su transmisor inaldmbrico no esta activo, por lo que no tiene
conocimiento de la red. En el estado Joining el dispositivo esta a la escucha de
paquetes de la red, tratando de recibir un Advertise DLPDU para solicitar el
acceso a la red. En el estado Quarantined el dispositivo ha accedido
correctamente a la red, pero solo tiene permiso para comunicarse con el
Network Manager. En el estado Operational el dispositivo estd completamente
integrado en el funcionamiento del sistema. En el estado Suspended el

dispositivo esta suspendido, manteniendo intactas todas las tablas.
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La funcién del médulo de gestion o Network Management es la gestion de los
distintos paquetes a nivel de red, asi como la eleccién del paquete que ha de ser

enviado a la capa de enlace de datos.

La funcién del médulo de seguridad o Security Module es proporcionar
seguridad en las comunicaciones comprobando la integridad del mensaje a
través de la generacion y comparacion del MIC. En WirelessHART, el MIC se
genera y confirma usando la técnica CCM (Combined counter with CBC-MAC)
junto con el cifrado de bloques AES (Advanced Encryption Standard). Como
mecanismo para la autenticacién del mensaje se utiliza el esquema de cifrado
por bloques AES-128 [23], tal y como se especifica en el estandar IEEE 802.15.4-
2006 [13].

Transport Layer

Network Layer

————— I Frr il T F i e e
Security [ I |
| [ Session Table Route Table I
Module | |
I
— < |1
Network || | | SourceRoute . I S — — — — |
Management I | Table Service Table I | |
I | | Security
L | Module |
| i |
/ | I
| Network |
State | Management ||
Machine
pp——

WirelessHART MAC Layer

Figura 2-11. Arquitectura de la capa de red en WirelessHART.
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2.4.2

Servicio de transferencia de datos

La capa de red también se encarga de proporciona el servicio de alto nivel encargado

de la preparacion de los paquetes de la capa de red o NPDU (Network layer Protocol

Data Unit) que posteriormente son enviados a otros dispositivos de la red utilizando la

capa de acceso al medio. Todos los paquetes de la capa de red o NPDU presentan la

estructura que se representa en la Figura 2-11. A continuacion se detalla la distribucion

de los distintos campos que componen el paquete NPDU:
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El campo Control, de un byte de longitud, indica si las direcciones empleadas a

nivel de red estan en formato Nickname o EUI-64.

El campo HTL (Hop To Live), de un byte de longitud, es utilizado como contador
del numero saltos restantes del paquete y debe ser reducido en una unidad en
cada salto. Si este campo alcanza el valor cero, el paquete debe de ser

descartado y no reenviado.

El campo ASN snippet, de dos bytes de longitud, contiene los dos bytes menos
significativo del ASN del instante en que se generd el paquete a nivel de red. En
paquetes con retardo acotado, este campo es utilizado para comprobar el

retardo acumulado y determinar si es o no descartado.

El campo Graph ID, de dos bytes de longitud, identifica la ruta seguida por el
paquete a nivel de red. La informacidn de este campo junto con las tablas a nivel
de red proporcionan una lista de dispositivos que pueden ser empleados para

reenviar el paquete hasta el destino final.

Los campos Dest Address y Source Address, de dos u ocho bytes de longitud,
contienen la direccién origen y destino del paquete a nivel de red en formato
Nickname o EUI-64.

El campo Security Control, de un byte de longitud, es utilizado por la capa de
seguridad para garantizar una comunicacién segura entre los dispositivos origen

y destino.

El campo Counter, de un byte de longitud, es utilizado por el algoritmo de

cifrado a nivel de seguridad.

El campo MIC, de cuatro bytes de longitud, es empleado para autentificar el

paquete a nivel de red.

El campo Encripted Payload contiene los datos de la capa superior.
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<1 byte»<«1 byte><«—2 bytes—><2 u 8 bytes—><2 u 8 bytes—><2 u 8 bytes—><«—variable—><«1 byte><1 byte>

. Source Extra Routing | Security
Control | HTL ASN Snippet Graph ID Dest Address Address Information | Control Counter
T ————
Header MIC Encripted Payload
<«——variable——><«————4 bytes > variable

Figura 2-12. Estructura NPDU.

2.5 Network Manager

El Network Manager o Gestor de Red representa un papel esencial en una red
WirelessHART ya que configura cada capa de la pila de protocolos de cada dispositivo de
la red. La Tabla 2-2 presenta las principales responsabilidades del Network Manager
segln el estandar, agrupadas por funciones: formacién y configuracion de la red,
enrutamiento, planificacién de la red, gestién de canales, y diagnosis y adaptacion de la
red. Entre otras funciones, el Network Manager es responsable de inicializar la red
WirelessHART configurando para ello los Gateways que contienen los puntos de acceso
inaldmbricos, de gestionar los mecanismos para permitir a los dispositivos acceder y
abandonar la red, de gestionar, monitorizar y optimizar la red, asi como de Ia
programacion de los enlaces de comunicacion, de las rutas y de los canales a utilizar en
cada uno de los dispositivos de la red. Si bien es posible que por redundancia haya mas

de un Network Manager en la red, solo uno de ellos puede estar activo.

El estdndar WirelessHART establece que el Network Manager ha de gestionar de
forma centralizada la topologia de la red en el despliegue de la misma y actualizarla en
base a los cambios reportados por los distintos dispositivos en los Health Reports
enviados. Para ello, el Network Manager ha de crear y gestionar todas las rutas de la
red, lo cual implica gestionar de forma centralizada las distintas tablas y configurarlas en
cada uno de los dispositivos de la red. En particular, a nivel de red, el Network Manager
tiene que gestionar y configurar la tabla de rutas, la tabla de sesiones y la tabla de
servicios, mientras que a nivel de enlace de datos ha de gestionar y configurar la tabla
de supertramas, la tabla de enlaces de comunicacién y la tabla de grafos en cada uno de
los dispositivos. Es importante destacar que la implementacidon de los protocolos para
determinar las rutas concretas entre dos dispositivos, los enlaces de comunicacién que
se asignan a cada dispositivo o cdmo se organizan las supertramas esta fuera del alcance
del estandar WirelessHART. Sin embargo, el estdndar establece a través de un anexo
ciertas directrices. Por ejemplo, se indica que el nUmero minimo de saltos al construir un

grafo es de 2 y que el nUmero maximo de saltos al construir un grafo es de 4.
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Tabla 2-2. Responsabilidades del Network Manager.

Funcién

Responsabilidades

Formaciény
configuracién
delared

Inicializar la red e inicializarse a si mismo.

Gestionar la topologia de la red.

Gestionar la distribucion de las claves de seguridad.

Gestionar el proceso de acceso de nuevos dispositivos.
Asignar y gestionar los Nickname (ID del dispositivo en la red).
Establecer una conexién con el Gateway.

Gestionar la configuracidon de la red.

Responder a las solicitudes de informacion de la red.

Enrutamiento

Crear y administrar las rutas de la red.

Recopilar estadisticas de la red e informacidn de las tablas de vecinos.
Construir las tablas de rutas mediante grafos.

Generar las listas de rutas mediante Source Routing.

Asignar enlaces de comunicacion a los dispositivos de red y al Gateway.

Planificacidn

Crear las supertramas.
Asignar enlaces de comunicacion a las supertramas.

delared | Crear las tablas de enlaces de comunicacion.
Activar y desactivar supertramas en funcidn de las aplicaciones.
Gestion de | Llevar un registro de los canales incluidos en la lista negra (blacklist).
canales Proporcionar el Channel Offset utilizado para el salto de canal.
. ) Mantener la informacion de diagndstico general de la red inaldmbrica.
D;agnos!s’ Y | Mantener registro de informacidn del estado de cada dispositivo.
adzp:;a::;zn Asignar enlaces de comunicacion en base a lo solicitado.

Optimizar las rutas y la asignacién de los enlaces de comunicacién.

El estandar WirelessHART estable ciertas condiciones relacionadas con la asignacion

de los enlaces de comunicacién para la gestidn de la red. En concreto establece que:

e El Network Manager ha de asignar dentro de la supertrama de gestion un enlace

de comunicacidn para cada dispositivo de red hasta el Gateway, comenzando

con los dispositivos situados a mayor nimero de saltos y utilizando el mismo

grafo. EI Network Manager también ha de asignar un segundo enlace de

comunicacion dedicado por la misma ruta para un posible primer reintento y un

tercer enlace de comunicacién compartido a través de otra ruta diferente para

un segundo reintento.
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e El Network Manager ha de asignar un enlace de comunicacién comun a todos
los dispositivos de red dentro de la supertrama de gestion para el
descubrimiento de vecinos. El Network Manager también ha de asignar en cada
dispositivo un valor del intervalo maximo de envio de Keep-alive DLPDUs en
dicho enlace (Discovery_time) que implique la activacién del descubrimiento de

vecinos.

e El Network Manager ha de asignar al menos un enlace de comunicacion dentro
de la supertrama de gestion por cada dispositivo de red para el envio de
Advertise DLPDUs.

e El Network Manager, comenzando por los dispositivos mas alejados del
Gateway, ha de asignar un enlace de comunicacién dentro de la supertrama de
gestién en cada salto desde cada dispositivo hasta el Gateway para enviar al
Network Manager, sin redundancia, las peticiones de acceso de los dispositivos

que solicitan el acceso a la red.

e El Network Manager, utilizando el algoritmo BFS (Breath-First Search) [24], ha de
asignar un enlace de comunicacién dentro de la supertrama de gestion en cada
salto desde el Gateway a cada dispositivo para enviar sin redundancia las

respuestas a las peticiones de acceso a la red.

En cuanto a la asignacién de los enlaces de comunicacidn, si bien no se especifica un
protocolo concreto, si se especifican ciertas condiciones que han de ser cumplidas. A

nivel general el estandar WirelessHART establece que:

e Laduracién de la supertramas de gestion ha de ser de 6400 s/ots.

e La duracién de las diferentes supertramas de datos han de ser de la forma 2n,
esto es, las duracidon de la supertramas de datos ha de ser 250ms, 500ms, 1s, 2s,

4s, 8s, 16s, 32s, 64s o un valor superior.
e lasupertrama de gestion ha de tener prioridad sobre las supertramas de datos.

e Ningun dispositivo ha de ser programado para escuchar dos canales diferentes

en un mismo slot.

e El nimero maximo de canales activos ha de estar determinado por el nimero de
canales habilitados y ha de estar limitado por la lista negra de canales que no se

pueden utilizar (blacklist channel).
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La asignacion de enlaces de comunicaciéon para la gestion de la red y el envio de
datos sin incluir las retransmisiones no ha de superar el 30% del ancho de banda

de comunicacion.

La asignacidn final de enlaces de comunicacién ha de tener al menos el 50% de
los enlaces de comunicacién libres, esto es, la asignacion de enlaces de
comunicacion incluyendo los reintentos, las escuchas, los Advertise DLPDUs y los
enlaces de comunicacién para la gestion del acceso de nuevos dispositivos a la

red.

Finalmente, el estandar WirelessHART también establece ciertas condiciones

relacionadas con la asignacion de enlaces de comunicacidon para la transmision de datos.

En concreto el estandar WirelessHART establece que:

El Network Manager ha de determinar la duracién de la supertrama de datos de
cada transmisién en base a la velocidad de generacién de los datos de cada

dispositivo.

El Network Manager ha de asignar los enlaces de comunicacion comenzando por
las comunicaciones con menor duracidon de supertrama y finalizando con las

comunicaciones con mayor duracién de supertrama.

El Network Manager ha de programar, en rutas de multiples saltos, cada salto de

forma previa al siguiente salto.

El Network Manager, por redundancia en el envio de los datos, ha de asignar
una transmisién y un primer reintento en una ruta y un segundo reintento en

una segunda ruta.

En el marco de la presente tesis, los mecanismos incluidos en WirelessHART para el

acceso de un dispositivo a la red y para el descubrimiento de vecinos son de especial

relevancia al considerar dispositivos con movilidad que requieren acceder a la red y

detectar nuevos dispositivos vecinos mientras se desplazan. Por ello, ambos procesos va

a ser explicados en detalle en los apartados 2.5.1y 2.5.2.

2.5.1 Acceso de un nuevo dispositivo a la red

El proceso de acceso a la red es importante desde el punto de vista del despliegue de

nuevos dispositivos, tanto estaticos como moéviles. El proceso de acceso a la red es un

proceso que requiere acciones tanto a nivel de enlace de datos, como a nivel de red. A

nivel de enlace de datos las tareas a realizar estan principalmente orientadas a la

32



Capitulo 2. WirelessHART

sincronizacién de los slots temporales. A nivel de red, los procesos necesarios
basicamente consisten en el establecimiento de las rutas y la configuracién necesaria
para que el nuevo dispositivo pueda comunicarse con el Network Manager y con otros
dispositivos de la red. Tal y como se muestra en la Figura 2-13, antes de que un
dispositivo pueda acceder a la red, éste ha de ser configurado previamente con el
identificador de la red a la que el dispositivo ha de solicitar el acceso, asi como con la
clave de seguridad a emplear durante el proceso de acceso utilizando un dispositivo de
tipo Handheld.

Una vez el nuevo dispositivo ha sido configurado correctamente, ya puede ser
desplegado para que active la radio en modo recepcién y comience a recibir paquetes
enviados por dispositivos que tienen el mismo identificador de red que la que se ha
configurado. El nuevo dispositivo permanece un determinado tiempo en un canal de
frecuencia, de entre los 15 canales disponibles, a la espera de recibir un paquete valido
de la red. En caso de que transcurrido un determinado tiempo no haya recibido ninguin
paquete, el dispositivo pasa al siguiente canal. Este proceso se repite de forma
secuencial hasta que el dispositivo recibe un paquete que incluye el identificador de la

red correspondiente y lleva a cabo un proceso de sincronizacién a nivel de slot.

Una vez el nuevo dispositivo esta correctamente sincronizado, el dispositivo utilizara
el primer Advertise DLPDU que reciba de cualquier dispositivo perteneciente a la red
dentro de su rango de cobertura para conocer la lista de canales activos en la red y
restringir la escucha de canales a los canales activos. Es importante recordar que los
Advertise DLPDUs son transmitidos en modo broadcast en enlaces de comunicacion
dedicados, por lo que no se producen colisiones con otros paquetes transmitidos por los
dispositivos de la red. Todos los Advertise DLPDUs recibidos que se corresponden con el
identificador de la red a la que se quiere unir el nuevo dispositivo son pasados a la capa
de red para que el dispositivo pueda configurar la tabla de supertramas y la tabla de
enlaces de comunicacion. Una vez el dispositivo ha recibido varios Advertise DLPDUs,
puede iniciar la solicitud de unién a la red, tal y como se muestra en la Figura 2-13.
Debido a que el dispositivo puede haber detectado previamente mas de un dispositivo a
través del cual enviar la solicitud de acceso a la red, el dispositivo escoge de la tabla de
enlaces de comunicacion la entrada correspondiente al dispositivo con mayor calidad de
sefial, medida en términos de RSS/ (Received Signal Strength Indicator) de los Advertise
DLPDUs recibidos y mayor prioridad de unidn. Una vez identificado el dispositivo que se
va a utilizar para enviar la solitud del acceso a la red, el dispositivo que solicita el acceso

realiza la transmision en el enlace de comunicacién indicado en el Advertise DLPDU
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correspondiente. A nivel de red, la peticion de acceso, destinada al Network Manager,
esta encriptada con la clave configurada previamente por el Handheld e incluye la lista
de vecinos previamente detectados y el correspondiente nivel de sefial con cada uno de

ellos.

Una vez la solitud del acceso es recibida correctamente por el dispositivo utilizado
para enviar la solitud del acceso a la red, éste confirma su recepcién a través del
correspondiente ACK DLPDU vy la reenvia hacia el Network Manager siguiendo el método
de enrutamiento por grafos. Una vez la solicitud de acceso es recibida por el Network
Manager, éste comprueba si el dispositivo que solicita el acceso puede o no tener
acceso a la red, mediante la comprobacion de la clave usada a nivel de red en el
paquete. Si el dispositivo tiene autorizacion para acceder, el Network Manager
selecciona de entre los vecinos reportados por el dispositivo, el dispositivo que actuara
como Proxy durante la configuracién del nuevo dispositivo. El dispositivo escogido por el
Network Manager como Proxy puede o no ser el mismo que previamente se ha utilizado
para enviar la solicitud de acceso ya que el Network Manager desconoce el dispositivo
utilizado en primera instancia para enviarle la solicitud de acceso. Para que el dispositivo
que solicita el acceso pueda recibir la respuesta procedente del Network Manager, ha
de estar en modo recepcion en todos aquellos enlaces de comunicacién en los que
cualquiera de sus vecinos le podria reenviar la respuesta del Network Manager. La lista
de enlaces de comunicacién en los que ha de estar en recepcion es obtenida de los
Advertise DLPDUs previamente recibidos. Ademas, para mantener la sincronizacién con
todos los dispositivos vecinos reportados al Network Manager, el dispositivo que esta
solicitando el acceso ha de transmitir Keep-alive DLPDUs. El dispositivo por el cual se
reciba la respuesta de la solicitud de unién a la red sera el Proxy encargado de
retransmitir todos los paquetes entre el nuevo dispositivo y el Network Manager

mientras el nuevo dispositivo no esté completamente configurado.

Tal y como se muestra en la Figura 2-13, el Network Manager utiliza el dispositivo
Proxy en primer lugar para indicar al nuevo dispositivo la clave de red, la clave de sesién
y el Nickname a utilizar en todas las comunicaciones. Posteriormente, el Network
Manager configura la red para permitir el envio de paquetes por parte del dispositivo
que solicita el acceso a la red. En primer lugar configura los dispositivos pertenecientes a
la red (en la Figura 2-13 se observa como en primer lugar configura el Neighbor/Proxy, y
posteriormente configura al nuevo dispositivo). Para configurar el nuevo dispositivo, el
Network Manager, entre otra informacidn, le envia la lista de supertramas, rutas y

enlaces de comunicacién, mediante los correspondientes comandos de la capa de
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aplicaciéon (por ejemplo el comando 965 es utilizado para enviarle la lista de
supertramas, el comando 967 es utilizado para enviarle la lista de enlaces de
comunicacion y el comando 969 es utilizado para enviarle la lista de grafos). Durante la
configuracion del nuevo dispositivo, el Network Manager también le indica el dispositivo
de la red con el que tiene que sincronizar periddicamente el reloj y ajustar el comienzo
del slot. Una vez ha sido completamente configurado, el nuevo dispositivo se considera
al mismo nivel que cualquier otro dispositivo de la red y puede transmitir y recibir

paquetes de datos, de gestidon o de anuncio igual que el resto de dispositivos de la red.
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Figura 2-13. Secuencia de acceso de un nuevo dispositivo en WirelessHART.
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2.5.2 Descubrimiento de vecinos

Una vez los dispositivos han accedido a la red, los dispositivos han de monitorizar la
conexidn con cada uno de sus vecinos, descubrir nuevos dispositivos vecinos y reportar
periddicamente dicha informacién al Network Manager. Este proceso es critico para que
el Network Manager pueda gestionar adecuadamente la red y optimizar su rendimiento
y fiabilidad. El estandar WirelessHART define un mecanismo para el descubrimiento de
dispositivos vecinos, es decir, para el descubrimiento de dispositivos con los que puede
establecerse una comunicacién directa sin emplear dispositivos intermedios. Este
mecanismo se basa en la transmisién de Keep-alive DLPDUs en un enlace de
comunicacién comun y compartido por todos los dispositivos de la red denominado
Discovery Link. El Network Manager es el encargado de configurar los Discovery Links en
cada dispositivo. En cada Discovery Link, cada dispositivo perteneciente a la red escoge
entre transmitir o recibir un Keep-alive DLPDU. Para ello, cada dispositivo escoge un
periodo de tiempo aleatorio entre 0 y un valor indicado por el Network Manager
(Discovery_time) y activa un temporizador. Cuando el temporizador finaliza, el
dispositivo transmite un Keep-alive DLPDU en el primer Discovery Link disponible y
selecciona un nuevo tiempo de espera aleatorio entre 0y Discovery_time para transmitir
el siguiente Keep-alive DLPDU. Para recibir Keep-alive DLPDUs enviados por otros
dispositivos, los dispositivos han de estar en modo de recepcién en todos los Discovery

Link en los que no estan transmitiendo su Keep-alive DLPDU.

En la Figura 2-14 se presenta un ejemplo del proceso de descubrimiento de vecinos
en WirelessHART en el que participan dos dispositivos. La Figura 2-14 muestra 5
supertramas, en las que cada supertrama contiene un Discovery Link, identificados
desde DL 1 a DL 5. El dispositivo A escoge un tiempo aleatorio equivalente a dos
supertramas, mientras que el dispositivo B, escoge un tiempo aleatorio equivalente a
tres supertramas. Asi, en el primer Discovery Link (DL 1), ambos dispositivos estan en
recepcién (Discovery Link en verde) y no se detectan entre si. En el segundo Discovery
Link (DL 2), el temporizador del dispositivo A ha saltado y procede a realizar la
transmisién de un Keep-alive DLPDU (Discovery Link en azul), mientras que el dispositivo
B estd en modo recepcién (Discovery Link en verde). En este segundo Discovery Link, el
Keep-alive DLPDU transmitido por A es recibido por B. Tras enviar el Keep-alive DLPDU,
el dispositivo A vuelve a escoger un tiempo aleatorio para el envio del siguiente Keep-
alive DLPDU. En el tercer Discovery Link (DL 3), el temporizador del dispositivo B ha
saltado y procede a realizar la transmision de un Keep-alive DLPDU (Discovery Link en
azul), mientras que el dispositivo A estd en modo recepcidn (Discovery Link en verde),

por lo que el Keep-alive DLPDU transmitido por A es recibido por B. Tal y como sucede
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en el quinto Discovery Link (DL 5), es importante destacar que es posible que dos o mas
dispositivos transmitan un Keep-alive DLPDU en el mismo Discovery Link por ser un
enlace de comunicacién compartido. En este caso, las transmisiones de los Keep-alive
DLPDUs pueden llegar interferir entre si en otros dispositivos hasta el punto de que en

ciertos dispositivos se produzcan colisiones que impidan su correcta recepcién.

First random Discovery_Time in A Second random Discovery Time in A

> >
DL DL DL DL DL
Device A 1 2 3 4 5
Rx Tx Rx Rx Tx

First random Discovery_Time in B Second random Discovery_Time in B

> >
. DL DL DL DL DL
Device B 1 > 3 4 5
Rx Rx Tx Rx Tx

b Superframe 1 b Superframe 2 b Superframe 3 ‘Superframe 4 ‘Superframe 5

Figura 2-14. Ejemplo del proceso de descubrimiento de vecinos en WirelessHART.

Cuando un dispositivo recibe un Keep-alive DLPDU de un dispositivo que no habia
sido previamente identificado como un dispositivo vecino, lo incluye en su tabla de
vecinos. Cada dispositivo, periédicamente reporta al Network Manager informacion de
todos los vecinos detectados, incluyendo el nivel de sefial medio con dada dispositivo a
través de Health Reports. Tal y como se muestra en la Figura 2-15, el Network Manager
tiene en cuenta la informacion recibida en los Health Reports de todos los dispositivos
en la optimizacién de la red. Asi, los grafos, las supertramas y los enlaces de
comunicacion de los distintos dispositivos de la red son optimizados por el Network

Manager en base a la informacidn reportada en los Health Reports.

‘ Field Device B ‘ ‘ Field Device A ‘ ‘ NetworkManager‘

- -~ -

Keep-Alive—> )Listen mode

—Health Report—>|

DNetwork
optimization

‘Write graph, links,
superframes
ACK-Write graph, i
links, superframes

‘Write graph, links,
" Write graph, links, superframes
superframes
ACK-Write graph, ]
links, superframes ACK-Write graph,
links, superframes

Figura 2-15. Optimizacion de la red a partir del descubrimiento de nuevos vecinos.
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3

Impacto de la movilidad en redes

inalambricas industriales

Las redes inaldmbricas industriales actuales han sido disefiadas con el objetivo
principal de satisfacer los requisitos de fiabilidad y retardo demandados por las
aplicaciones industriales. Hasta la fecha, los estandares de comunicaciones inaldmbricas
industriales como WirelessHART no han sido disefiados considerando la posibilidad de
que existan dispositivos moviles en la red, por lo que el rendimiento de las
comunicaciones podria verse afectado negativamente ante la presencia de dispositivos
moviles. Como punto partida de las investigaciones realizadas en esta tesis doctoral, se
ha llevado a cabo una evaluacién del impacto de la presencia de dispositivos moéviles en
el funcionamiento y rendimiento de redes inaldmbricas industriales como WirelessHART.
Este estudio fue iniciado en el Trabajo de Fin de Mdaster del autor de esta tesis [17], y ha
sido extendido en el marco de la presente tesis doctoral. Como resultado de esta
evaluacion, se han identificado los principales retos y lineas de investigacion que han de
ser abordados para mejorar el rendimiento de las redes inalambricas industriales en
general, y del estandar WirelessHART en particular, cuando deben dar soporte a

dispositivos maviles.
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El apartado 3.1 presenta de forma resumida las investigaciones realizadas durante el
Trabajo de Fin de Master del candidato [17] y las principales conclusiones extraidas. En
dichas investigaciones se evalué el rendimiento del estdandar WirelessHART en
condiciones de movilidad. Para ello, se realizé un estudio de dimensionado que evalud el
rendimiento de las comunicaciones en funcién de los principales pardmetros de
configuracion del estandar WirelessHART en diferentes escenarios y condiciones de
evaluacion. El apartado 3.2 presenta el estudio realizado en el marco de esta tesis
doctoral sobre el impacto de la movilidad en la fiabilidad end-to-end de las
comunicaciones inaldmbricas industriales utilizando el estandar WirelessHART.
Finalmente, el apartado 3.3 presenta las conclusiones obtenidas a partir de Ia
investigacion realizada, gracias a la cual se han identificado los principales retos
resultantes de la integracidn de dispositivos méviles en redes inaldmbricas industriales.
Estos retos han sido la base que ha guiado el resto de investigaciones realizadas en esta

tesis doctoral.

3.1 Estudio de dimensionado

El andlisis del impacto de la movilidad en redes inaldmbricas industriales
WirelessHART fue iniciado por el candidato en el Master de Investigacién en Tecnologias
Industriales y de Telecomunicacién, y publicado en su Trabajo de Fin de Master [17]. El
objetivo principal de ese analisis fue evaluar el rendimiento del estdndar WirelessHART
en entornos con movilidad. Para ello, se realizé un estudio de dimensionado en el que se
analizd el rendimiento de la red en funcidn de los principales pardmetros de
configuracion del estandar WirelessHART. Este estudio tenia por objetivo analizar el
rendimiento y funcionamiento de las redes inaldmbricas industriales al introducir
dispositivos méviles, e identificar los parametros de configuracion que minimizan el
posible impacto negativo de la movilidad. Dada la relevancia de este trabajo en la
investigacion desarrollada en la presente tesis doctoral, este apartado presenta un
resumen de los aspectos mas importantes estudiados durante el Trabajo Fin de Master,
incluyendo las condiciones en las que se realizd el dimensionado y los principales

resultados obtenidos.

3.1.1 Escenarios de evaluacion

Para evaluar el impacto de la movilidad en el rendimiento del estandar de
comunicaciones industriales WirelessHART se consideraron cuatro escenarios. La Figura

3-1 muestra los cuatro escenarios particularizados para el caso en que el dispositivo

movil (dispositivo Z) se desplaza de forma rectilinea siguiendo la trayectoria marcada
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por la flecha. Los cuatro escenarios consideraron un Unico Gateway (GW), el cual se
asume conectado directamente al Network Manager mediante un enlace de
comunicacion cableado. El primer escenario permitié evaluar el impacto de la movilidad
en un escenario simple pero realista, tratando de reducir al minimo el nimero de saltos
en las comunicaciones entre los dispositivos. El segundo escenario aumentaba el
numero de dispositivos estaticos conectados directamente al Gateway, lo cual permitid
evaluar el impacto de dicho aumento en el rendimiento. El tercer escenario introducia
dispositivos estaticos situados a diferentes saltos del Gateway, lo cual permitié evaluar
el impacto del aumento del numero de saltos en las comunicaciones entre los
dispositivos estaticos desplegados. Finalmente, el cuarto escenario aumentaba el
numero de saltos en las comunicaciones entre el dispositivo mévil y el Gateway, lo cual
permitié evaluar el impacto de dicho aumento en el rendimiento. En los cuatro
escenarios considerados, la distancia entre dos dispositivos estaticos con conectividad
directa era igual al rango de comunicacidn (R). Fijar dicha distancia a R limita las rutas
gue pueden ser seleccionadas para conectar cualquier par de dispositivos de la red a
aquellas rutas compuestas por las conexiones representadas por lineas discontinuas en
la Figura 3-1. Asi, en los tres primeros escenarios, el dispositivo Z se encontraba en todo
momento a 2 saltos del Gateway (Z->A->GW o Z->B->GW), por lo que los paquetes de
gestion y de datos eran retransmitidos por el dispositivo A o por el dispositivo B,
dependiendo de con qué dispositivo tuviera conectividad el dispositivo Z. En el cuarto
escenario, el dispositivo Z estaba conectado a los dispositivos E y F cuando se
desplazaba. En este cuarto escenario, el dispositivo Z se encontraba en todo momento a
4 saltos del Gateway (ZE->C>A->GW o Z->F->D->B->GW), por lo que los paquetes de
datos y de gestion eran retransmitidos por los dispositivos E, Cy A o por los dispositivos

F, Dy B, dependiendo de si el dispositivo evaluado tenia conectividad con E o con F.
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Figura 3-1. Escenarios propuestos en [17] para evaluar el rendimiento de WirelessHART ante la

presencia de dispositivos méviles.
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Sobre los escenarios propuestos se analizaron tres casos relativos a diferentes
procesos de movilidad: estdtico, reasociacion y traspaso. En la Figura 3-2 se muestran
los tres casos propuestos para el escenario 1y la trayectoria seguida por el dispositivo
movil Z en los casos de reasociacién y traspaso. Las lineas discontinuas azules
representan los rangos de cobertura de los distintos dispositivos desplegados. En el caso
estdtico, el dispositivo Z permanecia inmdvil durante toda la evaluacion, y dentro del
rango de cobertura del dispositivo A para los escenarios 1, 2 y 3, y dentro del rango de
cobertura del dispositivo E para el escenario 4. En el caso reasociacion, el dispositivo Z se
desplazaba siguiendo una trayectoria rectilinea de forma que entraba en el rango de
cobertura de los dispositivos Ay B en los escenarios 1, 2y 3, y de los dispositivos Ey F en
el escenario 4. En este caso, el dispositivo Z realizaba una reasociaciéon tras perder la
conectividad con el dispositivo con el que previamente tenia asignados los enlaces de
comunicacién. Es decir, en los escenarios 1, 2 y 3, el dispositivo movil necesitaba realizar
una solicitud de acceso tanto al dispositivo A, como al dispositivo B tras perder la
conectividad con A, debido a su desplazamiento. Esto se traduce en que durante un
tiempo el dispositivo no tiene conectividad con la red, y por tanto no puede enviar ni
recibir paquetes de datos. En el caso traspaso, el dispositivo se desplazaba siguiendo la
misma trayectoria rectilinea, y el Network Manager realizaba un traspaso de los enlaces
de comunicacion antes de perder la conectividad con el dispositivo con el que
previamente los tenia asignados. Por lo tanto, en este caso el dispositivo mévil solo
realizaba una solicitud de acceso al dispositivo A (en los escenarios 1, 2 y 3) o al
dispositivo E (escenario 4), y no perdia la conectividad con la red en ningun instante.
Este caso difiere del anterior en que una vez el dispositivo accede inicialmente a la red
mantiene en todo instante la conectividad con la red y puede continuamente transmitir

paquetes de datos.
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Figura 3-2. Casos propuestos en [17] para evaluar el rendimiento de WirelessHART ante la

presencia de dispositivos moéviles en el escenario 1.
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El estudio de dimensionado se llevé a cabo considerando las mejores condiciones
posibles para el estdndar WirelessHART, lo que implicaba que WirelessHART presentaria

peores resultados en otras condiciones menos favorables. Dichas condiciones fueron:

e Condiciones de propagacion simplificadas. El modelo de propagacién que se
asumidé en el analisis fue el modelo de propagacién radio unit disk [25] que
asume que dos dispositivos presentan una PDR igual 1 si su separacion es menor
o igual al rango de transmisién. En cambio, si su separaciéon es mayor que el

rango de transmision, la PDR es igual a 0.

e Un Unico canal en frecuencia. En la capa fisica se asumié que todas las
comunicaciones se realizaban en un Unico canal de los 15 canales disponibles en
WirelessHART, y que dicho canal era conocido por todos los dispositivos que
formaban o fuesen a formar parte de la red. Esta condicién reducia el tiempo
gue un nuevo dispositivo requeria para la recepcién de los Advertise DLPDUs al
permanecer a la escucha de un Unico canal de frecuencia durante el proceso de

acceso a la red (proceso descrito previamente en el apartado 2.5.1).

e Sincronizacion perfecta. En la capa de enlace se asumié una perfecta
sincronizacién entre los nuevos dispositivos que entraban en la red y los que ya
formaban parte de la red, lo que también permitié minimizar el tiempo que
necesita un nuevo dispositivo para entrar en la red al poder enviar la solicitud de
acceso tras recibir un Unico Advertise DLPDU. También se asumidé que el
dispositivo era capaz de detectar la pérdida de la conectividad con la red en el
instante en que ésta se producia, y que a continuacion era capaz de iniciar de
nuevo el proceso de acceso a la red; este nuevo proceso de acceso a la red fue

denominado como proceso de reasociacién en el estudio®.

e Distribucion de enlaces de comunicacién asignados. En las capas de enlace y red
se considerd que los enlaces de comunicacién asignados a las rutas de gestién
de la red estaban distribuidos en la supertrama de gestiéon de forma consecutiva
y en el orden empleado por los mensajes durante la solicitud de acceso a la red.

De esta forma, se podia completar el acceso a la red en una Unica supertrama de

® El proceso de reasociacion no ha sido formalmente definido en el estandar WirelessHART, y
fue introducido en [17] como un mecanismo ideal que permitia solicitar una nueva asignacién de
rutas y enlaces de comunicacion por parte de un dispositivo que habia perdido la conectividad
con sus antiguos vecinos. Para ello, el dispositivo utiliza los recursos asignados a la solicitud de

acceso por parte de nuevos dispositivos.
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gestion. También se considerd que el Network Manager era capaz de realizar
una asignacion consecutiva de enlaces de comunicacién en los diferentes saltos
gue componen la ruta desde el dispositivo Z hasta el Gateway, y que podia
comunicar dicha asignacion a todos los dispositivos involucrados dentro de un

Unica supertrama de gestién.

e Un Unico dispositivo transmisor de datos. En las capas superiores se considerd
que solo el dispositivo Z tenia paquetes de datos que transmitir, si bien todos los
dispositivos tenian que transmitir/recibir los paquetes relacionados con la

gestion de la red.

3.1.2 Parametros y métricas

WirelessHART tiene varios parametros temporales que pueden tener una notable
influencia en el mantenimiento de la conectividad a la red de los dispositivos moviles. La
duracién temporal de un enlace de comunicacién fue definida como t,. El nimero de
enlaces de comunicacidon que componian una supertrama de gestion se definié como N
y su duracion temporal como Ty, pudiendo obtenerse la duracién temporal de la
supertrama de gestion como Ty=Ns-t,. La duracién de la supertrama de gestion es clave
para WirelessHART puesto que define la periodicidad con la que se asignan los enlaces
de comunicacién en los que se realizan las funciones de gestién de la red, por ejemplo:
el acceso de nuevos dispositivos a la red; el proceso de descubrimiento de vecinos; el
envio de informacién del estado de la red por parte de los dispositivos de la red; o la
asignacion de rutas y enlaces de comunicacién a los dispositivos de la red por parte del

Network Manager.

La cantidad de enlaces de comunicacion que son utilizados para la gestién de la red
también puede condicionar el mantenimiento de la conectividad de los dispositivos
moviles. Asi, el nimero de enlaces de comunicacion dedicados a la gestion dentro de
una supertrama fue definida como M, y el tiempo empleado por la gestiéon en una
supertrama como Ty, pudiendo éste obtenerse como Ty=M:-t,. El nUmero de enlaces de
comunicacion que podian ser empleados para transmitir o recibir paquetes de datos en

cada supertrama era Ns-M.

Finalmente, se definieron varios parametros importantes que dependen del
escenario y las condiciones de movilidad. Por un lado, el nimero de saltos entre el
dispositivo Z (origen de los datos) y el Gateway (destino de los datos) fue definido como
N;. Ademads, se definid como t, el tiempo que el dispositivo Z se encontraba bajo la

cobertura de la red, lo cual dependia de cémo habian sido desplegados los dispositivos
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en la red, del rango de cobertura de las comunicaciones (R), y de la trayectoria y
velocidad (v) del dispositivo movil Z. También se definid como t..z el tiempo que el
dispositivo Z se encontraba simultdaneamente bajo cobertura del dispositivo A y del

dispositivo B.

En funcidon del escenario, el nimero de enlaces de comunicacién dedicados a la
gestién dentro de la supertrama de gestion varia al cambiar el numero de dispositivos
desplegados, asi como el nimero de saltos desde el Gateway a cada dispositivo. En la
Tabla 3-1 se muestra el numero de enlaces de comunicacidon dedicados a gestiéon (M)
dentro de una supertrama de gestion para los diferentes escenarios planteados cuando
el dispositivo Z pertenece a la red (Con Z) y cuando todavia no pertenece a la red (Sin Z).
El valor de M se obtenia como la suma de los enlaces de comunicacién dedicados a la
gestidn de todos los dispositivos de la red. A modo de ejemplo para ilustrar el calculo de
M, en la Figura 3-3 se muestra la asignacidon de enlaces de comunicacion de gestidon
asumida en el escenario 1 cuando el dispositivo Z no ha accedido todavia a la red
(M=11). En este escenario, era necesario asignar un enlace de comunicaciéon comun para
poder realizar el proceso de detecciéon de nuevos dispositivos vecinos (Discovery), tres
enlaces de comunicacién para el envio de los Advertise DLPDUs, y otros tres enlaces de
comunicacion para la recepcion de los Join Request (uno por cada dispositivo de la red).
Ademads, puesto que el Network Manager gestiona la red de forma centralizada a través
del Gateway, los dispositivos A y B necesitaban cada uno tener asignados un enlace de
comunicacion para enviar paquetes de gestidn al Gateway (Mgmt. Upload), y un enlace

de comunicacidn para recibir paquetes de gestion desde el Gateway (Mgmt. Download).

Tabla 3-1. Niumero de enlaces de comunicacion asignados a gestién (M) [17].

SINZ ConZ

Escenario 1 11 17

Escenario 2 27 33

Escenario 3 39 45

Escenario 4 39 49
Discovery | Advertise | Advertise | Advertise Join Join Join Mgmt. Mgmt. Mgmt. Mgmt.

Request | Request [ Request | Upload | Upload | Download | Downioad | p oo [l===| (oo

Gw A B Gw A B A B A B

;o1 2 3 4 5 6 7 8 9 10 "o 12 N
< T > |
e Tu -

Figura 3-3. Asignacion de enlaces de comunicacién de gestion en la supertrama de gestion para el

escenario 1 cuando el dispositivo mévil Z todavia no ha accedido a la red.
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Para cuantificar el rendimiento de WirelessHART en condiciones de movilidad, se
definieron en [17] una serie de métricas que a continuacién se describen. El tiempo de
acceso de un nuevo dispositivo a la red (t,) fue definido como el tiempo transcurrido
desde que el dispositivo entraba en la zona de cobertura de algun dispositivo de lared, y
el instante en el que se le asignaban uno o varios enlaces de comunicacién para la
transmision de paquetes de datos y gestion. El tiempo medio de acceso a la red de un

nuevo dispositivo era obtenido analiticamente mediante la ecuacidn (3-1).

T 42T, -
; 2

(3-1)

La Figura 3-4 ilustra, para el escenario 1, el tiempo de acceso a la red de un nuevo
dispositivo, y algunos de los parametros descritos para los casos de reasociacion y
traspaso anteriormente definidos. Las lineas discontinuas azules de la Figura 3-4

representan los rangos de cobertura de los distintos dispositivos desplegados.
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Figura 3-4. llustracion del tiempo de acceso de un nuevo dispositivo a la red y de parametros

relacionados con los casos de reasociacion y traspaso en el escenario 1.

El overhead de gestion (0,) fue definido como el ratio entre la cantidad de enlaces de
comunicacion dedicados a la gestidn en cada supertrama de gestion (M), y la cantidad
de enlaces de comunicacidn totales de la supertrama de gestion (Ns). O, (ecuacion (3-2))
es por lo tanto equivalente al ratio entre el tiempo dedicado en cada supertrama de
gestién a la propia gestion (Ty) y el tiempo total de una supertrama de gestion (Ty). O,
proporciona una medida de la eficiencia de los mecanismos de gestién empleados por
WirelessHART en cuanto al uso del canal radio; cuanto mayor sea O, mas ineficiente es
la red puesto que se dedica una mayor proporcion de los enlaces de comunicacion a

gestion.

Ty
= — 3'2
T 3-2)
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Otra métrica importante que se definié fue la utilizacién del canal radio que puede
ser asignado al dispositivo evaluado para transmitir paquetes de datos hasta el destino
(Data_Ch_Usage). Esta métrica se definid como el ratio entre el nimero maximo de
enlaces de comunicacion que el Network Manager puede asignar al dispositivo movil Z
para transmitir paquetes de datos hacia el Gateway y el nimero total de enlaces de
comunicacion. Si bien el Data_Ch_Usage permitia analizar el impacto de la movilidad
independientemente de factores tales como la tasa de transmisién instantanea o el
tamafo de los paquetes de datos, si tenia en cuenta el nUmero de saltos N, entre el
destino de los datos (Gateway) y el dispositivo movil Z. Para un dispositivo estatico que
previamente habia accedido a la red, el Data_Ch Usage podia obtenerse a partir de la
ecuaciéon (3-3). En [17] se introdujo el concepto de traspaso de las comunicaciones
(handover) y reasociacidon de un dispositivo mavil, si bien estos procesos no estaban
definidos en el estandar WirelessHART. Para el caso en el que se realizaban traspasos de
las comunicaciones de forma que el dispositivo Z no perdia la conectividad con la red, el
Data_Ch_Usage podia obtenerse a partir de la ecuacion (3-4). Esta ecuacidn se obtiene
como el producto dos factores: el ratio de enlaces de comunicacidn libres para
transmitir datos (es decir, no utilizados para gestion) sobre el total de enlaces de
comunicacion, y el ratio de tiempo que el dispositivo tiene asignados enlaces de
comunicacion para transmitir datos sobre el tiempo que el dispositivo Z se encuentra
bajo la cobertura de la red. Para el caso en el que el dispositivo Z debe realizar multiples
procesos de reasociacion durante su desplazamiento, el Data Ch_Usage podia

obtenerse a partir de la ecuacién (3-5).

N. -M
Data Ch Usage = ——— (3-3)
N - N,
Data_Ch_Usage = Ng =M ) [ Lt (3-4)
NS : Nh te
— t—>t
Data Ch Usage = Ng =M1 | % Z . (3-5)
NS ’ Nh te

El estudio presentado en [17] también definid y presentd expresiones analiticas de la
probabilidad de realizar un traspaso o una reasociaciéon, del retardo ocasionado desde
que el paquete se genera por la capa de red hasta que es entregado al destino, y del
consumo de energia empleado en el proceso de gestién y acceso a la red de los

dispositivos.
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3.1.3 Resultadosy conclusiones

Este apartado presenta los resultados mas representativos de la evaluacién
presentada en [17] considerando los escenarios, parametros y métricas descritos

anteriormente.

La Figura 3-5a muestra cémo el tiempo de acceso (t,) tiene una dependencia lineal
con la duracidn de la supertrama de gestion (Ty), pero una escasa dependencia con los
diferentes escenarios evaluados. Este resultado implica que desde el punto de vista del
tiempo de acceso de un nuevo dispositivo conviene emplear una duracién de la
supertrama de gestidén lo mas pequefia posible. Los resultados obtenidos en el andlisis
del overhead (0,) (Figura 3-5b) mostraron en cambio, que el overhead se reducia al
aumentar la duracién de la supertrama de gestion. Esta reduccion era consecuencia de
que al aumentar la duracién de la supertrama de gestion, menos enlaces de
comunicacion eran dedicados por unidad de tiempo a transmitir paquetes de gestion.
Este resultado implica que desde el punto de vista del overhead conviene emplear una
duracién de la supertrama de gestidon lo mas grande posible, a diferencia del tiempo de
acceso en el que conviene emplear una duracidn de la supertrama de gestién lo mas

pequefia posible.
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Figura 3-5. Tiempo de acceso (a) y Overhead de gestion (b) para los tres primeros escenarios

evaluados [17].

La Figura 3-6 muestra la métrica Data_Ch_Usage en el primer escenario cuando se
consideraba una duraciéon de la supertrama de gestién de Ty=64 segundos (valor
recomendado en el estidndar WirelessHART [10]). Siguiendo la ecuaciéon (3-3), el

Data_Ch_Usage era constante en el caso de que el dispositivo Z permaneciera estatico,
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puesto que dicho dispositivo se encontraba siempre conectado a la red®. En el caso de
que el dispositivo Z fuera movil, el Data_Ch_Usage variaba en funciéon del tiempo que el
dispositivo Z se encontraba bajo la cobertura de la red (t.): a menor t, menor
Data_Ch _Usage. La Figura 3-6 también muestra que el tiempo empleado en volver a
realizar el acceso a la red en el caso de que el dispositivo mévil necesitase realizar una
reasociacion (t,) resulta en una menor utilizacién del canal comparado con el caso en
que se realiza un traspaso de las comunicaciones. Los resultados obtenidos muestran
también que el acceso inicial a la red (realizado por el dispositivo movil en los casos
reasociacion y traspaso) y el acceso a la red tras perder la conectividad (realizado por el
dispositivo movil en el caso reasociacion) reducen el Data_Ch Usage, especialmente
cuando el tiempo que el dispositivo mévil Z se encontraba bajo la cobertura de la red
era pequefio. Estos resultados muestran claramente el impacto negativo de la movilidad
en comunicaciones inaldmbricas industriales con gestion centralizada como es
WirelessHART.

0.5¢

_Usage
o o
w S

Data_Ch_Usa
o
N

A /- A
2 : 5 ! —o— Estatico
Z/ZHZ —v— Traspaso

—5— Reasociacion
1

|

l
10 10 10 10° 10°
Figura 3-6. Data_Ch_Usage en funcién de t, para los diferentes casos bajo el escenario 1 [17].

El andlisis realizado también evalud el Data Ch_Usage obtenido para diferentes
valores de duracién de la supertrama de gestion en los distintos escenarios y casos. La
Figura 3-7a muestra que en condiciones de baja movilidad (altos valores de t.) el
Data_Ch_Usage aumenta en el caso de la reasociacion con la duraciéon de la supertrama.

Esto se debe al hecho de que ante condiciones de baja movilidad, el dispositivo movil

* En el escenario 1, el hecho de que el dispositivo Z estuviera a dos saltos del destino, implicaba
que de cada 2 slots libres, uno fuera asignado al dispositivo Z para transmitir los paquetes de
datos y el otro fuera asignado al dispositivo A o B para que lo retransmitiera hasta el Gateway.
Este hecho limita la proporcidn del canal radio que puede ser empleada por el dispositivo Z para

transmitir paquetes de datos hasta el destino (Data_Ch_Usage) a 0.5.
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practicamente no necesitaba realizar el proceso de reasociacion, y por tanto convenia
emplear duraciones de la supertrama de gestién grandes que redujeran el overhead
asociado a la gestidén de la red. Sin embargo, en condiciones de mayor movilidad (bajos
valores de t.), el Data_Ch_Usage aumenta si se reduce la duracién de las supertramas.
Esto se debe al hecho de que al aumentar la movilidad, el dispositivo Z necesitaba
realizar el proceso de reasociacion de forma mas frecuente y por tanto convenia
emplear duraciones de la supertrama de gestion menores para reducir el tiempo de
reasociacion. Las mismas tendencias fueran observadas para el caso de traspaso (Figura
3-7b), si bien diferentes valores de Data_Ch Usage fueron obtenidos al solo afectar al

acceso inicial a la red.
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Figura 3-7. Data_Ch_Usage en funcién de t, para diferentes valores de Ty en el escenario 1 [17].

La Figura 3-8 ilustra el efecto de la variacién de la duracion de la supertrama de
gestion en el Data_Ch_Usage cuando el dispositivo movil se desplaza a una velocidad de
3m/s en un escenario con R=200m (Figura 3-8a) y R=30m (Figura 3-8b). Los resultados
corresponden al caso de realizar una reasociacién en los diferentes escenarios
evaluados. Los resultados muestran que cada escenario resulta en una duracién de la
supertrama de gestién diferente que maximiza el Data_Ch_Usage, si bien en todos los
casos, la duracion de la supertrama de gestion que maximizaba el Data_Ch_Usage era
significativamente menor que la duracién recomendada en el estandar WirelessHART
(64 segundos). Los resultados obtenidos también muestran la influencia de la variacién
del numero de saltos entre el origen y el destino de los datos. Mientras que en los
escenarios 1, 2 y 3, el dispositivo Z podria hacer llegar su paquete hasta el Gateway a
través de los dispositivos A o B que actuaban como retransmisores del mensaje
(escenario con dos saltos), en el escenario 4, el dispositivo Z necesitaba cuatro saltos.

Los resultados presentados en la Figura 3-8 muestran claramente la significativa
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reduccién del Data_Ch Usage asociada al aumento del nimero de saltos necesarios
hasta alcanzar el destino. Las mismas tendencias que en el caso de realizar una
reasociacion fueron observadas en el caso de que el dispositivo Z realizara un traspaso,

si bien se obtuvieron valores de Data_Ch_Usage superiores.
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Figura 3-8. Data_Ch_Usage en funcién de Ty para los diferentes escenarios cuando Z realiza una

reasociaciéon y v=3m/s [17].

El andlisis realizado también evalud la probabilidad de realizar un traspaso o una
reasociacion. Para ello, se determind si el dispositivo mévil era capaz de detectar al
dispositivo estatico al cual se dirigia en el intervalo de tiempo en que estaba bajo
cobertura del mismo. La Tabla 3-2 muestra los resultados obtenidos para distintos
valores de velocidad del dispositivo mdvil y de rangos de cobertura. Los resultados
muestran que a altas velocidades y rangos de comunicacién pequefios se reduce el
tiempo que el dispositivo mévil estd bajo cobertura simultanea de los dispositivos Ay B
(toag). Al reducir este tiempo, se reduce también la probabilidad de que el dispositivo Z y
el dispositivo B puedan detectarse a tiempo para poder realizar un traspaso antes de
que Z abandone el rango de cobertura del dispositivo A. Por otro lado, los resultados
obtenidos también muestran que la probabilidad de deteccion estd altamente
influenciada por la duracién de la supertrama. Tal y como se presenta en la Tabla 3-2, la
duracion de la supertrama de gestion recomendada por WirelessHART (64 segundos)
presenta probabilidades de deteccion relativamente pequefas, mientras que la

probabilidad de deteccién aumenta si la duracién de la supertrama de gestion se reduce.

Tabla 3-2. Probabilidad de deteccidn entre los dispositivos Z y B durante t..5 [17].

R(m) v(m/s) teas(s) Thv=1s Tv=4s Ty=16s Tp=64s
200 1 200 0.999 0.999 0.973 0.593
200 3 66.6 0.999 0.992 0.698 0.259
30 1 30 0.999 0.884 0.417 0.126
30 3 10 0.944 0.513 0.165 0.044
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El andlisis realizado también demostré que el tiempo de transmisiéon de origen a
destino y el gasto de energia (en proceso de gestidn y acceso) dependen del escenario
considerado (numero de dispositivos desplegados y saltos del paquete de datos hasta el
Gateway). En particular, se comprobd que en escenarios con mayor nimero de
dispositivos se incrementa el tiempo de transmisiéon a causa del aumento del tiempo
empleado en la gestiéon (durante ese tiempo solo se podian transmitir paquetes de
gestién). Ademads, se comprobd la existencia de duraciones de supertrama de gestion,
inferiores a los 64 segundos recomendados por WirelessHART, que minimizaban el

consumo de energia por parte del dispositivo mavil (Figura 3-9).

—&— Estatico
181 —— Traspaso
—&— Reasociacion

E. (ufs)

z

Figura 3-9. Energia empleada por el dispositivo Z en funcién de Ty (escenario 1, v=1m/sy
R=200m).

A modo de resumen, los resultados obtenidos en [17] demostraron que incluso en
escenarios relativamente simples los mecanismos de gestion presentes en WirelessHART
no son adecuados para gestionar de un modo eficiente la movilidad de los dispositivos
de la red. El estudio demostré que la movilidad de los dispositivos tiene un efecto muy
negativo en la sobrecarga de sefializaciéon, ya que los continuos traspasos y/o
reasociaciones requieren de una continua actualizacion del estado de la red (tablas de
rutas, asignaciones de enlaces de comunicacién, etc.) que debe ser enviada no solo al
dispositivo movil, sino también al resto de dispositivos que integran la red. La
investigacion llevada a cabo en [17] permitid detectar valores o&ptimos de
funcionamiento y configuracion de WirelessHART para soportar la movilidad de los
dispositivos, ademds de detectar posibles mejoras en la gestion de la red para garantizar
los esperados niveles de fiabilidad y retardo de las redes de comunicaciones industriales.
Del estudio realizado quedd patente la necesidad de investigar mecanismos que

reduzcan el tiempo empleado en el acceso de un dispositivo a la red y en la deteccidon de
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dispositivos vecinos. Ademas, se puso de manifiesto que el rendimiento de las
comunicaciones inaldmbricas industriales podria incrementarse si los mecanismos que
gestionan la supertrama de gestién pudieran realizar una configuracién dinamica de su
duracién en base a, por ejemplo, el tiempo de permanencia esperado del dispositivo

mavil bajo la cobertura de la red.

3.2 Impacto de la movilidad en la fiabilidad end-to-end

El estudio presentado en el apartado 3.1 se ha extendido en el marco de esta tesis
doctoral con un analisis del impacto de la movilidad en la fiabilidad end-to-end. El
objetivo es analizar con mas detalle el rendimiento end-to-end de WirelessHART en

diferentes condiciones de operacidn cuando se consideran dispositivos méviles.

Para comprender mejor cdmo la movilidad puede afectar a la fiabilidad end-to-end,
es necesario recordar que el estandar WirelessHART especifica ciertas normas de cdmo
se han de determinar y asignar las rutas y los enlaces de comunicacién empleados en las
comunicaciones, aunque también deja cierta libertad en su implementacion. El Network
Manager ha de asignar los enlaces de comunicacion, asignando al menos dos enlaces de
comunicacion dedicados por cada salto de la ruta principal y un enlace por cada salto de
una ruta secundaria, si existe. Una vez que el Network Manager ha determinado las
rutas y los enlaces de comunicacién asignados, dicha asignacion es mantenida
normalmente hasta que cambian los requisitos de trafico de los dispositivos de la red, o
hasta que cambian las condiciones de propagacién y los requisitos de fiabilidad
proporcionados son inferiores a los demandados por la aplicacién. Sin embargo, en
redes con dispositivos méviles es necesario realizar continuamente nuevas asignaciones

de rutas y enlaces de comunicacién debido al movimiento del dispositivo movil.

Esta tesis doctoral ha investigado el impacto de la movilidad en la fiabilidad end-to-
end a través del anadlisis de las técnicas utilizadas para asignar rutas y enlaces de
comunicacion por el Network Manager, y de la periodicidad con la que el Network
Manager es capaz de determinar y programar una nueva asignacion de rutas y enlaces
de comunicacién. Esta periodicidad es un pardmetro importante porque una vez
asignadas las rutas y los enlaces de comunicacién, éstos han de mantenerse al menos
dicho periodo de tiempo, aunque la calidad de los enlaces de comunicacién podria variar

mas rapidamente en condiciones de movilidad.
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3.2.1 Escenario y condiciones de evaluacion

Escenario

El escenario considerado para la evaluacion de la fiabilidad end-to-end esta formado
por 8 dispositivos estdticos, desplegados seglin se presenta en la Figura 3-10, y un
dispositivo mévil. Este escenario ha sido seleccionado por ser un escenario sencillo con
dispositivos estaticos situados a distinto nimero de saltos del Gateway. El dispositivo
movil se desplaza segiin el modelo de movilidad Random WayPoint (RWP). El modelo de
movilidad RWP es un modelo sintético cominmente usado donde cada dispositivo se
desplaza en linea recta desde una posicién P; hasta una posicion P;;. Cuando el
dispositivo alcanza la posicidn P, se dirige hacia una nueva posicién P, aleatoriamente
escogida con igual probabilidad dentro del conjunto de posiciones que conforman el
area por el cual se puede desplazar el dispositivo mévil. En el escenario empleado, el
dispositivo movil se desplaza dentro de un area cuadrada de 3d de lado (area
sombreada en la Figura 3-10), siendo d una variable que representa la separacién entre
dos dispositivos estaticos vecinos. El estudio realizado ha considerado una velocidad de
desplazamiento del dispositivo mdvil constante para cada prueba, y se ha analizado la

fiabilidad para velocidades de desplazamiento entre 0.5m/sy 5m/s.

Figura 3-10. Despliegue de dispositivos estaticos y area de desplazamiento del dispositivo mévil.

El dispositivo movil genera un paquete de datos por segundo, y se considera que la
duracion de la supertrama de datos es de 1 segundo (Tp=1s). Este estudio considera una
gestion ideal de la red en la que el Network Manager tiene en todo momento
conocimiento de la calidad de los enlaces de comunicacidn entre todos los dispositivos
de la red, y en la que se considera que los cambios de asignacién de rutas y enlaces de

comunicacion son distribuidos a todos los dispositivos de la red sin errores y en un
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tiempo despreciable. El andlisis realizado también considera que la asignacidn de rutas y
enlaces de comunicacién solamente puede ser realizada cada Tz segundos. De esta
forma, el estudio realizado ha investigado el impacto de la variacion de T sobre Ila

fiabilidad end-to-end de las comunicaciones de un dispositivo movil.

Modelo de propagacion

El estudio considera un modelo de propagaciéon radio que modela de forma
logaritmica las pérdidas de propagacion con la distancia entre transmisor y receptor, e
incorpora el efecto producido por la presencia de obstdculos (shadowing) mediante una
distribucion aleatoria log-normal [25]. De acuerdo a este modelo, las pérdidas por

propagacion en dB a una determinada distancia d en metros vienen definidas por:

PL(d)= PL(d0)+10-n-log(diJ+Xa (3-6)

0

donde PL(d,) representa las pérdidas por propagacién en dB a una distancia de
referencia dy, n representa el exponente de las pérdidas de propagacion, y X, representa
una variable aleatoria con distribucion log-normal que modela el efecto shadowing. El
modelo de propagacién radio empleado hace uso de los valores de PL(dy), ny o
presentados en la Tabla 3-3, obtenidos a partir de medidas reales para tres condiciones
de propagacidon en un entorno industrial a 2400 MHz [26]. Las tres condiciones
considerados en [26] son representados en la Figura 3-11: visién directa (LOS, Line-Of-
Sight), vision levemente obstruida (OBS light, OBstructed line-of-Sight light), y visidén
fuertemente obstruida (OBS heavy, OBstructed line-of-Sight heavy). Se considera
también el caso en el que se experimentan las tres condiciones de propagacién en un

mismo escenario industrial (All topographies).

Tabla 3-3. Parametros del modelo de propagacion [26] bajo diferentes condiciones de

propagacion.

PL(do) [dB]  n[-] o [dB]

LOS 67.43 1.72 4.73
OBS light 72.71 1.52 4.61
OBS heavy 80.48 1.69 6.62

All topographies 71.84 2.16 8.13
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LOS OBS light LOS OBS heavy

RX
TX.-
Tx

Figura 3-11. Condiciones de propagacién definidas en [26] para escenarios industriales.

A partir de un determinado valor de potencia de transmision (Pr) y considerando las
pérdidas por distancia, PL(d), es posible estimar en (3-7) el nivel de potencia de sefial
recibida RSS (Received Signal Strength) a una determinada distancia d. Con este nivel de
potencia de sefial recibida, y considerando una determinada potencia de ruido N, es
posible estimar el SNR (Signal-to-Noise Ratio) segun (3-8). Al emplear un transceptor
radio compatible con el estandar IEEE 802.15.4-2006 [13], es posible obtener en (3-9) el
BER (Bit Error Rate) a partir del SNR. Finalmente, con este BER es posible estimar en
(3-10) la PDR (Packet Delivery Ratio) de un paquete de B bytes. Estas ecuaciones son las
sugeridas en el propio estandar IEEE 802.15.4-2006 [13] para la estimacién de la PDR a

partir del nivel de SNR cuando las distancias estan expresadas en metros.

RSS(d)=P,, —PL(d) (3-7)
SNR(d)=RSS(d)-N (3-8)
1 16 [ 20xSNR(d ) L1
BER(d)_—SxE Z(—l)k(k}s[ ¢ Jj (3-9)
k=2
PDR(d) = (1- BER(d))*® (3-10)

En la Figura 3-12 se presenta, a modo de ejemplo, la PDR en funcién de la distancia
entre el transmisor y el receptor cuando se transmite un paquete de 133 bytes con una
potencia de transmisidon de 3 dBm para cada una de las 4 condiciones de propagacion

consideradas en la Tabla 3-3 en presencia de una potencia de ruido de N=-90dbm.
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Figura 3-12. PDR media en funcion de la distancia entre el emisor y el receptor (Pr,=3 dBm, N=-90
dBm y B= 133 bytes).
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Asignacion de enlaces de comunicacidn y rutas

La fiabilidad end-to-end depende en buena medida de la ruta completa empleada en
la transmision de paquetes de datos entre el dispositivo movil (origen) y el Gateway
(destino). En este estudio se han evaluado dos técnicas de asignacién de enlaces de
comunicacién y rutas, propuestas en el marco de esta tesis, que serdn referidas como
Ruta y Salto. En la técnica identificada como Ruta, el Network Manager escoge la ruta
con mayor fiabilidad end-to-end de entre todas las posibles rutas entre el dispositivo
movil y el Gateway. En la técnica identificada como Salto, el Network Manager escoge
como primer salto de la ruta entre el dispositivo movil y el Gateway, el salto que
presente la mayor PDR*. Una vez determinado el primer salto de la ruta, para
determinar el resto de saltos, se escoge aquella ruta que presente la mayor fiabilidad
end-to-end de entre todas las posibles rutas entre el dispositivo escogido como primer

salto y el Gateway.

Cada técnica de asignacion de enlaces de comunicacidon y rutas es evaluada
considerando un primer caso en que hay dos enlaces de comunicacion por cada salto de
la ruta principal, y un enlace de comunicacién por cada salto de la ruta secundaria; este
caso es identificado como Ruta,.; y Salto,,; para las técnicas Ruta y Salto,
respectivamente. En un segundo caso solamente se consideran dos enlaces de
comunicacion por cada salto de la ruta principal; este caso es identificado como Ruta;,o
y Salto,.o para las técnicas Ruta y Salto, respectivamente. En ambos casos, la asignacién
de los enlaces de comunicacién de un determinado salto en cada ruta se realiza antes de
la asignacién de los enlaces de comunicacién del siguiente salto en esa misma ruta.

Ademas, al menos el primer salto de la ruta principal y de la ruta secundaria es distinto”.

La Figura 3-13 muestra a modo de ejemplo las rutas utilizadas por las distintas
técnicas (Ruta.;, Rutay,, Salto,,; y Salto,,,) para la transmision de los paquetes de
datos entre el dispositivo movil (origen) y el Gateway (destino) para el despliegue de

dispositivos de la Figura 3-10. En este ejemplo se observa como las técnicas Ruta,,; y

4 . . . . 7 . , .
Bajo el escenario y las asunciones consideradas, la técnica Salto escogeria como primer salto

al dispositivo mds cercano al dispositivo movil.

> La ruta secundaria solo es utilizada en el caso de que la transmisidn en la ruta principal falle
en el primer salto. Una vez el dispositivo mavil transmite correctamente el paquete de datos al
primer dispositivo estatico de la red, la ruta secundaria no es utilizada. Esto es consecuencia de
que el dispositivo origen no tiene conocimiento de si el paquete ha sido o no retransmitido

correctamente en los posteriores saltos.
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Ruta,.o, priman escoger rutas con un menor numero de saltos aunque ello suponga
realizar transmisiones entre dispositivos mas separados (y por lo tanto con menor PDR)

que las técnicas Salto,,; y Salto,.,.

====9 Ruta principal
— —» Ruta secundaria

Figura 3-13. Ejemplo de enlaces de comunicacion utilizados por Ruta y Salto para la transmision

de los paquetes de datos entre el dispositivo mévil (origen) y el Gateway (destino).

La Figura 3-14 muestra la asignacién de enlaces de comunicacién realizada por las
distintas técnicas (Ruta,.o, Ruta,.;, Salto,,y y Salto,,;) para las rutas de la Figura 3-13. El
color de los enlaces de comunicacidn representa la ruta a la que estan asignados. Los
enlaces de comunicacion asignados a la ruta principal, ubicados al principio la
supertrama de datos, estan representados en verde. Los enlaces de comunicacion
asignados a la ruta secundaria, ubicados tras los enlaces de comunicacion asignados a la
ruta secundaria en la técnica Ruta,.; y Salto,,;, estan representados en rojo. En la Figura
3-14, el slot dentro de supertrama de datos (con periodicidad Tp) esta indicado debajo

de cada enlace de comunicacion. En este caso se observa, tal y como se habia
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comentado, que la asignacion de los enlaces de comunicacién de un determinado salto

en cada ruta se realiza antes de la asignacion de los enlaces de comunicacién del

siguiente salto en esa misma ruta.

Rutaz+0

Rutaz,q

Sa |t02+0

Sa |t02+1

Z>B | Z->B |B->GW|B->GW| Free Free Free Free Free Free |[(***|| Free
1 2 3 4 5 6 7 8 9 10 D
Z->B | Z->B [B>GW|[B>GW| Z->D [ D>A |A>GW/| Free Free Free |***)| Free
1 2 3 4 5 6 7 8 9 10 D
- To
Z->D | Z->D | D>A| D>A [A>GW|A->GW| Free Free Free Free |*°*)| Free
1 2 3 4 5 6 7 8 9 10 D
- To
Z-D Z->D D>A| D>A |AS>GW|A->GW| Z>E E->B [B->GW| Free e Free
1 2 3 4 5 6 7 8 9 10 D
-t To

Figura 3-14. Asignacion de enlaces de comunicacion realizada por las distintas técnicas (Ruta,,,

Métrica de fiabilidad

Ruta,,,, Salto,.o y Salto,,;) para las rutas de la Figura 3-13.

Se define la fiabilidad end-to-end, como la probabilidad de que un paquete originado

por el dispositivo mdvil evaluado sea correctamente recibido por el dispositivo destino,

cuando se emplean las rutas y los enlaces de comunicacion establecidos por el Network

Manager. La fiabilidad end-to-end es obtenida en funcidn de las rutas escogidas entre

origen y destino, la PDR de cada salto, y el nimero de enlaces de comunicacion

asignados en cada salto en cada ruta. Cuando todos los enlaces de comunicacidn de un

determinado salto son asignados después del salto anterior, la fiabilidad end-to-end es

igual al producto de la fiabilidad de cada salto [27]. La fiabilidad de un salto cuando se

disponen de L enlaces de comunicacion (intentos para transmitir el paquete) puede ser

estimada a partir de la PDR del salto como:

Fiabilidad =1-(1- PDR)"

(3-11)
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La fiabilidad end-to-end de los casos Ruta,,, y Salto,,, puede pues ser estimada
como:
Hp

Fiabilidad, , e = [ [(1-(-PDR, }) (3-12)

hy=1

donde H, representa el nimero de saltos en la ruta principal, L,=2 representa el nimero

de enlaces de comunicacidn asignados en cada salto de la ruta principal, y PDth es la

PDR del salto h,, que puede ser estimada a partir de la ecuacién presentada en (3-10)

para la PDR en funcidn de la distancia.

La fiabilidad end-to-end para Ruta,.; y Salto,,; puede ser estimada como:

hp=l h=1

Fiabilidad g o e = [f‘[ (-(- PDR, J )J + {(1 - PDR, J- lH_[(l —(1-PDR, )= )J (3-13)

donde Hs representan el nimero de saltos en la ruta secundaria, Ls=1 representa el
numero de enlaces de comunicacidon asignados en cada salto de la ruta principal, y

PDR, es la PDR del salto hy, que puede ser estimada a partir de la ecuacion (3-10). El

hecho de que la ruta secundaria solo sea utilizada en el caso de que la transmisién en la
ruta principal falle en el primer salto, se ve reflejado en la ecuaciéon (3-13) a través del

factor (1— PDR, )LP , que corresponde a la probabilidad de que la transmisién falle en

todos los intentos del primer salto de la ruta principal.

3.2.2 Evaluacion

La Figura 3-15 muestra a modo de ejemplo los resultados correspondientes a un
fragmento de una de las simulaciones realizadas para evaluar la fiabilidad end-to-end
entre el dispositivo movil y el Gateway. Los resultados se corresponden a los obtenidos
con la técnica Ruta,,; cuando se consideran unas condiciones de propagacion LOS entre
los dispositivos estaticos, condiciones de propagaciéon All topographies entre el
dispositivo mévil y los dispositivos estaticos, y v=3m/s, d=150m y B=133 bytes®. La Figura
3-15a presenta la evolucidon temporal del dispositivo al que el dispositivo movil se

conecta en el primer salto de la ruta principal. La Figura 3-15b presenta la evolucion

® Estas condiciones de propagacion radio se suelen dar en un entorno industrial en el que los
dispositivos estaticos estan ubicados en el techo y tienen visién directa entre ellos, y el
dispositivo moévil es transportado por una persona o un vehiculo industrial a una altura

considerablemente mas baja que los elementos dispuestos en el entorno.
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temporal de la fiabilidad end-to-end, y la Figura 3-15c presenta la trayectoria seguida
por el dispositivo movil en el fragmento de prueba ilustrado. Los resultados obtenidos
en este ejemplo muestran por un lado que reconfigurar las rutas y los enlaces de
comunicacion cada segundo (Tz=1s) evita la caida de la fiabilidad end-to-end que se
observa con Tz=64s. La Figura 3-15a muestra también que poder reconfigurar las rutas y
los enlaces de comunicacién cada segundo (Tz=1s) supone una alto nimero de cambios

en las asignaciones de los enlaces de comunicacién.

hso

o)
[@)
|
|
|
|
|
i
|
|
|
|
|
-
|
|
|
|
|
|
I

Disp. Con. thop [ID]

Fiabilidad end-to-end [%]
O

450

Figura 3-15. Ejemplo de anélisis de fiabilidad end-to-end considerando Tz=1s, Tz=64s, v=3 m/s,
B=133 bytes, d=150m, y Ruta,,;. Evolucion temporal del dispositivo al que el dispositivo movil
esta conectado (a). Evolucién temporal de la fiabilidad end-to-end (b). Trayectoria seguida por el

dispositivo movil (c).

La Figura 3-16 representa la fiabilidad end-to-end en funcién de la velocidad del
dispositivo moévil para Ruta,.; y Ruta,,, diferentes valores de T; condiciones de
propagacion LOS, B=26 bytes y d=150m. Los resultados obtenidos para Ruta,,, muestran
una disminucién significativa de la fiabilidad end-to-end al incrementar la velocidad del
dispositivo movil para valores de T; superiores a Tp, esto es, para valores de Tg
superiores a 1 segundo. Los resultados también muestran que en el caso de considerar
una ruta secundaria ademas de la principal (Ruta,.;), no solo se incrementa la fiabilidad
end-to-end con respecto a no considerar una ruta secundaria (Ruta,,), sino que la

movilidad afecta en menor medida a la fiabilidad end-to-end.

La Figura 3-17 muestra que se observan las mismas tendencias para el caso de las
técnicas Salto,,; y Salto,,,. Sin embargo, Salto,.; y Salto,,, resultan en una reduccién de

la fiabilidad end-to-end con respecto a Ruta,.; y Ruta,.,. Esta reduccidn es consecuencia
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de que la técnica Salto antepone escoger rutas con mayor calidad en el primer salto,
aunque ello suponga utilizar rutas con mayor numero de saltos. Los resultados
obtenidos muestran que esta anteposicion reduce la fiabilidad end-to-end respecto a la

técnica Ruta.

5 —0— Ruta2+1 TR=1s
°; —m—Ruta, | T_=8s
qc.) —v—Ruta, | T _=32s
é ——Ruta, T _=64s
-'g ——Ruta, T =128s
g @ Ruta2+0 TR:15
g . Fiuta2+0 TR=85
% R Ruta2+0 TR=325
i -~ Ruta, T _=64s
B Ruta2+0 TR:1 28s

Figura 3-16. Fiabilidad end-to-end de las técnicas Ruta,,; y Ruta,,, en funcion de v para distintos

valores de T bajo unas condiciones de propagacion LOS con d=150m y B=26 bytes.

99.95

—e—Salto, , T_=1s

99,931 - - - -
99,91

99,89 -

Fiabilidad end-to-end [%]

241 'R
—— Salt02+1 TH=8s

—— Salto2+1 TR=325
—o— Salto, | T_=64s
— Salt02+1 T =128s

99,87 - - - - - R s i P T . e T A e ey | o Salto, T .=1s
99,85 - — - - BN~ < Saltoy , T,=8s

: f : B Salto2+o T.=32s
s980r - === - -~ Rl M AL ke I T b 4 Salto, | T_=64s
%081 : et e Salto, T _=128s

Figura 3-17. Fiabilidad end-to-end de las técnicas Salto,,; y Salto,.o en funcidn de v para distintos

valores de T bajo unas condiciones de propagacion LOS con d=150m y B=26 bytes.

La Figura 3-18 muestra la fiabilidad end-to-end en funcién de la velocidad del
dispositivo mévil para la técnica Ruta,,; cuando las condiciones de propagacién entre el
dispositivo moévil y los dispositivos estaticos de la red son las correspondientes a All
topographies [26], y las condiciones entre dispositivos estaticos son LOS o All
topographies. Como era de esperar, las condiciones de propagacién All topographies
entre los dispositivos estaticos resultan en una reduccién de la fiabilidad end-to-end con
respecto a las condiciones de propagaciéon LOS. El aumento de la velocidad de
desplazamiento del dispositivo mdvil degrada en general la fiabilidad end-to-end,

especialmente para elevados valores de Tp.
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—e—LOS, Te=1s

—m— LOS, TR=85
—y—LOS, TH=323
——LOS, T_=64s
—4—LOS, To=128s

--@-- All topographies, T_=1s

o=
--m-- All topographies, TR=85
--w-- All topographies, TH=32s
R
R

Fiabilidad end-to-end [%]

--¢-- All topographies, T_=64s
--%=- All topographies, T_=128s

Figura 3-18. Fiabilidad end-to-end de la técnica Ruta,,.; en funcidn de v para distintos valores de
Ts bajo diferentes condiciones de propagacidn entre los dispositivos estaticos, d=150m y B=26

bytes.

La Figura 3-19 representa la fiabilidad end-to-end de las diferentes técnicas de
enrutamiento evaluadas en funcién del tamafio del paquete de datos (B) bajo unas
condiciones de propagacion LOS entre todos los dispositivos, d=100m, v=3m/s y Tz=1s.
Como se puede observar, aumentar el tamafio del paquete (B) reduce la fiabilidad end-

to-end.

Fiabilidad ento-to-end [%)]

B [Bytes]

Figura 3-19. Fiabilidad end-to-end en funcidn de B bajo condiciones de propagacion LOS, d=100m,
v=3 m/sy Tg=1s.

Finalmente, la Figura 3-20 muestra la fiabilidad end-to-end de Ruta,,; y Salto,,; en
funcién de d (separacién entre los dispositivos estaticos) para diferentes condiciones de
propagacion, B=26 bytes, v=3m/s y Tz=1s. Los resultados vuelven a confirmar que la
fiabilidad end-to-end obtenida por Ruta,,; es mayor a la obtenida por Salto,,;. La figura
muestra que la fiabilidad end-to-end se reduce para ambas técnicas al aumentar la
separacion entre los dispositivos (d), y que la fiabilidad end-to-end depende en gran

medida de las condiciones de propagacion radio entre dispositivos.
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—e—LOS, Ruta, ,
—m— LOS, Sallozﬂ
--@- OBS light, F(utaa1
--m-- OBS light, Salto, ,
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==+ OBS heavy, Salto, ,

Fiabilidad ento-to-end [%]

= @= All topographies, Rutam

=H= All topographies, Salto,_,

o0

Figura 3-20. Fiabilidad end-to-end en funcién de d para diferentes condiciones de propagacion,

B=26 bytes, v=3 m/sy Tz=1s.

El analisis presentado en esta seccidn ha demostrado la degradacion de la fiabilidad
end-to-end de las comunicaciones WirelessHART al introducir dispositivos mdviles. En
particular, los resultados han demostrado que el empleo de tiempos de reconfiguracion
mayores a la periodicidad del envio de los paquetes de datos resulta en una reduccion
de la fiabilidad end-to-end al reducir la capacidad de modificar la ruta y los enlaces de
comunicacion en base a la calidad de la conexion del dispositivo mévil. Ademas, el
estudio ha puesto de manifiesto que la reduccidn de la fiabilidad end-to-end depende de
factores como la velocidad del dispositivo, la separacion entre los dispositivos estaticos,
la técnica de enrutamiento, la asignacidon de enlaces de comunicacion, o las condiciones

de propagacién radio.

3.3 Conclusiones

Este capitulo ha demostrado que los actuales estdndares inaldmbricos industriales en
general, y el estandar WirelessHART en particular, carecen de mecanismos que soporten
de forma eficiente la movilidad de los dispositivos a la vez que se garantiza la fiabilidad
de las comunicaciones. El estudio llevado a cabo ha demostrado que incluso en
escenarios relativamente simples los mecanismos de gestién presentes en WirelessHART
no son adecuados para gestionar de un modo eficiente la movilidad de los dispositivos
de la red, los cuales pueden perder frecuentemente la conectividad. Los resultados
obtenidos también muestran que el empleo de tiempos de reconfiguracién elevados
puede reducir la fiabilidad end-to-end al no poder modificarse de forma suficientemente
rapida la ruta y los enlaces de comunicacién. El analisis llevado a cabo ha puesto en

evidencia que la técnica de asignacién de rutas y enlaces de comunicacién y las
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condiciones de operacion (propagacion, velocidad de desplazamiento, etc.) tienen
también una notable influencia sobre la fiabilidad end-to-end de las comunicaciones

inaldambricas industriales.

Los resultados obtenidos en este capitulo han servido para identificar tres retos y
lineas de investigacidon que permitirian mejorar el soporte a la movilidad en las futuras
redes inaldmbricas industriales: el acceso de un dispositivo movil a la red tras la pérdida
de la conectividad con la red, la deteccién de nuevos dispositivos vecinos, y la gestion

dindmica de las rutas y los enlaces de comunicacién.

Los actuales estandares industriales, como WirelessHART, especifican el proceso que
ha de realizarse cuando un dispositivo accede a la red por primera vez. Este proceso
incluye desde la configuracion previa (asignar el identificador de la red a la que solicitar
el acceso y la clave de seguridad a emplear en dicho proceso), hasta la asignacién de los
enlaces de comunicacién y las rutas utilizadas tanto en la gestién como en el envio de
los datos (ver apartado 2.5.1). Dado que los estandares inaldmbricos industriales, como
WirelessHART, han sido disefiados principalmente para dar soporte a dispositivos
estaticos, en el caso de que dispositivos mdviles pierdan la conectividad con la red
deben utilizar mecanismos de acceso a la red relativamente lentos para volver a ser
reconfigurados. En este contexto, resultaria interesante disponer de mecanismos mas
agiles de acceso a la red por parte de dispositivos mdviles tras la pérdida de
conectividad. Por ejemplo, estos mecanismos podrian tener en cuenta que el dispositivo
ya conoce el identificador de la red, los canales de frecuencia utilizados, y dispone de
una clave de sesidn valida que puede utilizar para que el Network Manager le asigne

nuevos enlaces de comunicacidn para comunicarse con la red.

El segundo reto identificado es el descubrimiento y la gestién de los dispositivos con
conectividad directa, también conocidos como dispositivos vecinos. La movilidad de los
dispositivos supone una constante variacién de los dispositivos que se encuentran en el
rango de cobertura de los dispositivos mdviles. Esta circunstancia supone que el tiempo
en el que se puede realizar la comunicacion entre el dispositivo movil y otro dispositivo
pueda estar limitado. En despliegues con dispositivos estaticos, la conectividad entre
dos dispositivos cambia principalmente cuando se introduce o se retira un elemento
obstructor entre dos dispositivos, situacion que sucede con una baja frecuencia y
normalmente solo afecta a la conectividad con alguno de los dispositivos vecinos. Sin
embargo, en despliegues con dispositivos moéviles los cambios son mucho mas
frecuentes vy criticos. En este contexto, resultaria interesante disponer de mecanismos

gue permitan detectar a otros dispositivos con conectividad lo suficientemente rdpido
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como para permitir que el Network Manager pueda establecer una nueva asignacién de
enlaces de comunicacién y de rutas que evite que el dispositivo mévil se desconecte de

la red al desplazarse y cambiar sus dispositivos vecinos.

El tercer reto identificado es la necesidad de mejorar la capacidad de la red para
gestionar los enlaces de comunicacion y las rutas asignados para la comunicacidn entre
los dispositivos de la red. En despliegues de dispositivos estaticos, el Network Manager
realiza una asignacion inicial de las rutas y enlaces de comunicacion que cumple los
requisitos de fiabilidad, retardo y periodicidad de todas las comunicaciones en la red.
Esta asignacién, que generalmente considera el empleo de rutas redundantes, se
mantiene invariable a lo largo del tiempo, salvo que cambios en la conectividad con
algun dispositivo vecino o un cambio en el trafico de los paquetes de datos impliquen
realizar ciertas modificaciones sobre la asignacién previa realizada. La introduccion de
dispositivos méviles lleva asociada un incremento de la variacién de las rutas y los
enlaces de comunicacién empleados por éstos para hacer llegar sus paquetes de datos
al destino. Ademas, es importante destacar que el Network Manager asigna un enlace
de comunicacidn entre cada par de dispositivos de cada uno de los saltos de las rutas
establecidas, de forma que cambios en las rutas se traducen también en cambios en la
asignacion de los enlaces de comunicacién empleados por los diferentes dispositivos de
la red. Es por ello que resultaria interesante disponer de nuevos y eficientes mecanismos
de asignacion de rutas y enlaces de comunicacion que tengan en cuenta en su disefio la

movilidad de los dispositivos.

De las tres lineas de investigacion identificadas, la presente tesis doctoral ha
abordado las correspondientes a la deteccidn de nuevos dispositivos vecinos (capitulo

4), y la gestidn dinamica de los enlaces de comunicacién y las rutas (capitulos 5y 6).
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4

Descubrimiento de vecinos

Industrial wireless networks can facilitate the deployment of a wide range of novel
industrial applications [28], including mobile applications that connect mobile robots,
vehicles, goods and workers to industrial networks. However, current industrial wireless
standards have been mainly designed for static deployments, and their performance
significantly degrades when introducing mobile devices. To solve this problem, the
results obtained in chapter 3 demonstrate the need to design new mechanisms that
reduce the time required to discover neighbor devices and the time to reconfigure the
network. Adequate Neighbor Discovery Protocols (NDPs) that dynamically discover
one-hop neighbors are necessary to reduce the probability of mobile devices to lose
network connectivity and minimize the time to discover neighbors in case the
connectivity is temporarily lost [9][29]. It is important to highlight that the discovery
process can only be executed by devices that have previously joined the network. As a

result, the NDPs are independent of the process followed by devices to join the network.

NDPs can be classified as probabilistic or deterministic [30]. Deterministic NDP
schemes ensure a bounded discovery time. This is generally done by transmitting
discovery packets on dedicated radio resources in order to avoid packet collisions. On
the other hand, probabilistic NDP schemes are simpler to implement and require fewer
radio resources and lower energy consumption for the discovery process. The NDP
scheme included in WirelessHART is probabilistic, and cannot hence guarantee strict

upper bounds on the discovery latency. This might not be critical when nodes are static
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and maintain the same neighbors for long periods of time. However, the capacity to
rapidly detect neighbors is critical when considering mobile devices. In this context, this
chapter proposes three novel NDP schemes that improve the neighbor discovery
process under the presence of mobile nodes in industrial wireless networks. The first
proposal is LAN (Listen Adversite Network), a deterministic NDP scheme based on the
idea of trying to listen DLPDUs transmitted by all other devices. However, rather than
trying to listen DLPDUs on Discovery Links, LAN proposes listening for Advertise DLPDUs
on the Advertise Links, since they are transmitted by all devices to facilitate new devices
joining the network. The second proposal, LCA (Listen for Close Advertises), is a
deterministic NDP scheme that evolves LAN to improve the radio resources consumed.
To this aim, with LCA, each device only tries to receive Advertise DLPDUs from its
one-hop and two-hop neighbors, thereby exploiting network topology information. The
third proposal, LANm (Listen Advertise Network for mobile devices), combines the
advantages of deterministic and probabilistic NDP policies. It does so by applying
probabilistic policies for static devices, and deterministic ones for mobile devices. This
approach helps reducing the discovery overhead while providing the necessary capacity
for mobile nodes to detect neighbors. This study is conducted under the framework of
the WirelessHART industrial standard, and the proposed NDP schemes do not affect
other existing WirelessHART mechanisms such as the process followed by devices to join
the network or the routing [10]. The obtained results demonstrate that the proposed
schemes significantly improve the capacity of mobile devices to discover neighbors and
the time needed to detect them compared to the existing WirelessHART NDP solution.
These benefits are achieved, for some of the proposed NDP protocols, at the expense of
increasing the number of radio resources utilized and the energy consumed in the
discovery process compared to the current WirelessHART NDP process. The proposed
solutions can also be adapted for the 1ISA100.11a and IEEE 802.15.4e standards since
they maintain WirelessHART’s passive listening scheme for neighbor discovery, and

introduce a scanning scheme with active solicitations for the advertisements.

The chapter is organized as follows. Section 4.1 reviews the state of the art on
neighbor discovery protocols in industrial wireless networks. Section 4.2 describes the
proposed NDP schemes, and Section 4.3 defines the metrics utilized to evaluate their
performance. Section 4.4 presents analytical performance models for the NDP schemes
under evaluation, and Section 4.5 compares their performance through simulations. The

main contributions and conclusions of this study are summarized in Section 4.6.

68



Capitulo 4. Descubrimiento de vecinos

4.1 State of the art

Managing the mobility of nodes usually requires handover mechanisms that
implement three different phases: information gathering, decision and execution. The
information gathering phase is responsible for monitoring and collecting all context
information. Based on the collected information, a handover decision would then be
taken, including the selection of the new connecting node. Executing a handover can
require, for example, changing the assigned frequency channel or time slot. NDP

schemes are part of the information gathering phase, and are the focus of this study.

The study in [31] presents an excellent review of existing NDP schemes in wireless
networks. All NDPs generally fall into two categories: probabilistic or deterministic [30].
In deterministic NDPs, nodes transmit discovery packets following a predefined schedule
that guarantees a bounded discovery time [32]. Probabilistic NDPs cannot provide such
guarantee since nodes transmit their discovery packets at randomly chosen times and
packet collisions can be produced. On the other hand, probabilistic NDPs are simpler to
implement and utilize fewer radio resources and lower energy consumption for the
discovery process. The WirelessHART NDP scheme and the birthday protocol [33] are
examples of probabilistic NDPs implemented over TDMA. With the birthday protocol
[33], nodes can choose for each time slot dedicated to the discovery process whether
they are in transmission, reception or sleep mode following predefined probabilities.
WirelessHART does not employ the sleep mode, and each device goes into transmission
mode after a random waiting time. To discover neighbors, WirelessHART requires

devices to be in reception mode in all discovery slots in which they are not transmitting.

The time necessary to discover neighbors can be arbitrarily long in the case of
probabilistic NDPs. Probabilistic NDPs might hence not be suitable for mobile networks
that require a strict upper bound on discovery latency [34]. Deterministic NDP schemes
are hence usually utilized by mobile devices for neighbor discovery [34]. For example,
cellular systems use deterministic schemes to identify the base station to which a node
should connect. Cellular networks periodically inform mobile terminals about the
neighboring cells, and the mobiles perform radio measurements to identify whether
they should change their serving base station [35]. Several deterministic NDPs explicitly
or implicitly use brute force techniques to ensure the detection of neighbors before a
given deadline [36]. In this case, nodes try to remain in reception mode as long as
possible if they do not have any other packet to transmit. NDP schemes that use brute
force are not very energy efficient. To reduce energy consumption, schemes such as

those presented in [37] and [38] limit the number of time slots under which a node is in
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reception mode to those where it is known that neighbor nodes can transmit discovery
packets. In this case, the challenge is how to identify and inform each node about the
time slots in which it has to be in reception mode to detect neighbors. The NDP scheme
proposed in [37] predicts future contacts statistically using network science in order to
reduce the energy consumption. The NDP scheme proposed in [38] uses reinforcement
learning techniques to dynamically identify the time slots under which a node should be
in reception mode. For improving the learning process, and to account for pattern

variations, the NDP scheme in [38] also allows nodes to monitor other time slots.

Neighbor discovery is particularly challenging when devices can operate over
multiple channels like it is the case of WirelessHART. Multi-channel neighbor discovery
policies are also necessary when applying deterministic NDP schemes to standards that
allow for the simultaneous use of several channels. The multi-channel NDP proposed in
[39] operates with heterogeneous duty cycles and without clock synchronization.
Another example is the McDisc proposal [40] that utilizes multiple available channels to
establish a multi-channel neighbor discovery schedule that reduces energy consumption
and increases the discovery reliability. Other relevant NDP schemes have been reported
in [29], [32] and [36]. However, they cannot be directly applied in WirelessHART since
[29] considers full-duplex technology, [32] divides each slot into two subslots, and [36]
assumes that if two devices are awake during the same slots they can mutually discover

each other.

As detailed in section 2.5.2, the WirelessHART neighbor discovery protocol (referred
to as WH in this chapter) is based on the transmission and reception of Keep-alive sent
by neighbor devices on a shared Discovery Link. The Network Manager includes at least
one Discovery Link in each Management Superframe where each network device
randomly selects to be in transmission or reception mode to send a Keep-alive DLPDU or
listen to the possible transmission of a Keep-alive DLPDU from one of its neighbor
devices. To this aim, a device first selects a random waiting time between 0 and
Discovery_time. When this time expires, the device transmits a Keep-alive DLPDU at the
first available Discovery Link, and selects a new random waiting time to transmit the
next Keep-alive DLPDU. In order to receive Keep-alive DLPDUs sent by neighbor nodes,
the devices must be in reception mode in all Discovery Links in which they are not
transmitting their own Keep-alive DLPDU. If a device receives a Keep-alive DLPDU from a
device that was not previously identified as a neighbor, it stores it in its neighbor list and

informs the Network Manager.
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4.2 Neighbor discovery proposals

The neighbor discovery protocols proposed in this section are the first neighbor
discovery protocols that considered the neighbor discovery challenge in WirelessHART

networks that include mobile devices.

4.2.1 Listen Advertise Network

The first proposal is LAN (Listen Advertise Network), a deterministic neighbor
discovery protocol designed to reduce the time needed to detect new neighbour devices
and improve the neighbours’ detection probability in WirelessHART. LAN is based on the
idea of listening DLPDUs transmitted by other devices. However, rather than trying to
listen Keep-alive DLPDUs on Discovery Links like the WH neighbor discovery protocol,
LAN proposes listening for Advertise DLPDUs on the Advertise Links. This proposal is due
to the fact that devices that are already part of the network are configured by the
Network Manager to send Advertise DLPDUs to facilitate new devices joining the
network. In fact, Advertise DLPDUs transmit information on how and when new devices
should try accessing the network in Advertise Links dedicated to a single device,
therefore avoiding potential collisions. As a result, this information can be valuable to
improve the detection of neighbour devices. LAN does not change the process defined in
WirelessHART for new devices to join the network, and does not modify the content of
the Advertise DLPDUs or their transmission timing. Since Advertise DLPDUs are
transmitted more frequently than Keep-alive DLPDUs, LAN can significantly reduce the
average time needed to detect neighbor devices compared to WH. This is the case
because one Advertise DLPDU is transmitted by each device in a dedicated link in each
Management Superframe. On the other hand, Keep-alive DLPDUs are transmitted in
links that are shared by all devices. LAN requires each device to be in reception mode in
the links where the rest of network devices transmit their Advertise DLPDUs. The
information about when all Advertise Links are scheduled is sent by the Network
Manager to all network devices and needs to be sent also when the Network Manager

changes one or more Advertise Links.

4.2.2 Listen for Close Advertises

LAN can easily be implemented in WirelessHART, and it reduces the time needed to
detect a neighbor device compared to WH. However, LAN does not maximize the
utilization of radio resources nor minimize the energy consumption since all devices
need to be in reception mode whenever a device transmits an Advertise DLPDUs. This

can be particularly inefficient when the device transmitting the Advertise DLPDU is
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distant, and therefore the probability to receive the Advertise DLPDU is low. To
overcome this inefficiency, this chapter also proposes the LCA (Listen for Close
Advertises) protocol that can be integrated into WirelessHART. With LCA, each device
only tries to receive Advertise DLPDUs from its one-hop and two-hop neighbors. To
identify two-hop neighbors, LCA requires each device to transmit all its one-hop
neighbors in its Advertise DLPDUs. The number of neighbors that can be listed in each
Advertise DLPDU is limited by the number of bytes that can be transmitted in an
Advertise Link. Several Advertise DLPDUs might then be necessary to transmit the
complete list of one-hop neighbors. When a device receives an Advertise DLPDU, it
includes in its list of two-hop neighbors those devices that are listed in the received
Advertise DLPDU and are not identified as one of its one-hop neighbors. A device is
maintained in the neighbor table until a timeout expires without receiving (directly or
through other nodes) any update about this device. LCA requires devices to only try to
receive Advertise DLPDUs from their one-hop or two-hop neighbors. As a result, LCA
improves the utilization of the radio resources and energy consumption compared to
LAN since it significantly reduces the time a device needs to be in reception mode to
listen for Advertise DLPDUs. A device implementing LCA can utilize this free time to

perform other functions, including transmitting data.

4.2.3 Listen Advertise Network for mobile devices

LAN and LCA seek reducing the time necessary to detect neighbor devices in
WirelessHART. This is critical for mobile devices that constantly change their neighbor
relations, and can therefore get disconnected from the network if they do not detect
neighbor devices in time. On the other hand, static devices do not frequently change
their neighbors, and therefore do not require short neighbor detection times. LAN and
LCA do not differentiate between static and mobile devices, and treat them equally in
terms of the neighbor discovery process. In this context, this chapter proposes an
additional NDP protocol, referred to as LANm (Listen Advertise Network for mobile
devices), that exploits the different needs and characteristics of mobile and static
devices. A device is considered to be mobile if it has the ability to move, regardless of
whether it is in constant movement or can be partially static; e.g. a device attached to a
forklift is considered mobile, while a device attached to a tufting machine is considered
static. This characteristic (static or mobile) is therefore inherent to each device and does

not change over time.

LANm applies WH to all (static and mobile) devices that will then listen for Keep-alive

DLPDUs sent on the shared Discovery Link in order to detect neighbor devices. In
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addition, LANm applies the LAN scheme to mobile devices’. In this case, the Network
Manager only schedules mobile devices to be in reception mode when all network
devices (mobile and static) send their Advertise DLPDUs. To inform the Network
Manager about whether a given device is mobile or static, one of the bits currently

reserved for future use in the specifier field of the Join Request could be used [10].

By combining WH and LAN, LANm seeks to improve the utilization of the radio
resources and energy consumption while guaranteeing the capacity to quickly detect
neighbor devices. This is the case since WH consumes a very small number of radio
resources, and LAN improves the capacity to detect neighbor devices. LANm is the first

scheme that combines deterministic and probabilistic NDP approaches in WirelessHART.

4.3 Metrics

The performance of the NDP schemes is evaluated using different metrics. A key
metric is the discovery probability. The discovery probability is defined as the probability
that a device i discovers another device j or vice versa (Pgs.), considering that they are
under each other’s coverage range only during a time period t.,. Another important
metric is the average time required to detect a neighbor device (tg:). This metric is
estimated as the average time elapsed from the moment a device enters the coverage

range of another device until the moment it is detected.

A mobile device does not require detecting all its neighbor devices to maintain the
connection to the network. Such connection can be maintained if the mobile device is
always connected to at least one neighbor device that is connected to the network. A
relevant metric is then the probability that a mobile device remains connected to the
network (P.n,) While it moves around its coverage area. P, is here computed as the
ratio between the number of evaluations during which the mobile device did not lose
connectivity to the network and the number of conducted evaluations for a particular

scenario.

7It is important noting that applying LAN to mobile devices instead of LCA minimizes the
impact on static devices. If LCA was applied to mobile devices, static devices would need to
modify their Advertise DLPDU in order to include their list of neighbors. With LCA, a mobile node
could only detect a device i if it had previously detected a device j that had i in its list of
neighbors. In any case, tests were also done applying LCA to mobile devices, and no significant
differences (in performance and energy consumption) were observed compared to when mobile

devices implement LAN.
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Several metrics are utilized to analyze the efficiency of NDPs. One of these metrics is
the average Number of Bytes Consumed (NBC) by the discovery process per
Management Superframe. NBC takes into account the bytes needed for the correct
operation of the NDP, and the bytes that are left unused as certain links that are not
directly used by the NDP protocol are blocked and cannot be utilized for other purposes
either. This is for example the case when all devices must be in reception mode in one
link, and no device can actually transmit/receive data in a different channel. The
efficiency of NDPs is also analyzed by means of the total number of links used for
neighbor discovery per Management Superframe. Differently from NBC, this metric does

not take into account whether the dedicated links are utilized or not.

Finally, an important aspect when dealing with battery-powered mobile devices is
the energy consumption. The energy efficiency is here investigated by estimating the
average energy consumed (E,) by the discovery process of each NDP per device and
Management Superframe. This metric is estimated considering the energy consumed by
the transmission or reception of the necessary DLPDUs, the energy consumed when
devices are in idle or reception mode, and the energy consumed by the configuration of

devices (E.) following the WirelessHART standard.

4.4 Analytical performance modeling

This section presents analytical performance models for the different NDP schemes.
In particular, it presents analytical expressions of the neighbor discovery probability, the
average time needed to detect a neighbor, the efficiency and the energy consumption.
These expressions are derived to help understand the influence of different parameters,
and provide a tool to obtain first estimates of the performance characterizing each NDP

scheme.

4.4.1 System model

Table 4-1 lists the important symbols and parameters defined in this section to
support the readability of the proposed analytical performance models. This study
considers an industrial wireless network with H devices. All H devices have previously
joined the network and there are not new devices trying to join the network. A device
can be either a static device or a mobile device. As previously mentioned, a device is
considered to be mobile if it has the ability to move, regardless of whether it is in
constant movement or is partially static. Static devices support the connection of mobile

devices to the network. The number of mobile devices in the network is M.
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Table 4-1. Symbols and parameters.

Pi-rx-ad()

PfEE(il h)

P rec(i/j)
Qij

Length of a Keep-alive DLPDU in bytes

Length of the Device ID in bytes

Number of bytes transmitted by the Network Manager to schedule an Advertise Link
Number of frequency channels

Number of Discovery Links in a Management Superframe

Link within the Management Superframe for the dl Discovery Link

Number of Management Superframes within Discovery_time for device i

Energy consumed by the configuration of devices

Average energy consumed per device in idle mode

Energy consumed by a device when transmitting the neighbor list

Energy consumed by a device when receiving a Keep-alive DLPDU

Energy consumed by a device when receiving an Advertise DLPDU

Energy consumed by a device when transmitting a Keep-alive DLPDU

Energy consumed by a device when transmitting an Advertise DLPDU

Number of deployed nodes

Number of one-hop neighbors of device h

Number of one-hop or two-hop neighbors of device h

Number of hops between device h and the Network Manager

Number of mobile devices

Noise power level

Number of slots within a superframe

Probability that a device i transmits a Keep-alive DLPDU in one Discovery Link
Probability that device i transmits in the dl Discovery Link of a Management
Superframe

Probability that a device i detects device j in one Discovery Link or Advertise Link
Probability that a device i receives at least one Advertise DLPDU or one Keep-alive
DLPDU in S Discovery or Advertise Links

Probability that devices i and j are under each other’s coverage range during S
Advertise/Discovery Links

Probability that devices i and j discover each other at least once in S Management
Superframes

Probability that the received signal strength of a Keep-alive DLPDU is below the
minimum signal needed to start the reception

Probability that device i receives an Advertise from j with a signal strength above the
minimum signal needed to start the reception

Received signal power level at device i from the interfering device h that
simultaneously transmits a packet

Received signal power level at device i from device j

Number of hops between i and j

Probability that a device i is in reception mode in one Discovery Link

Number of Management Superframes under evaluation

SINR experienced by device i when receiving a packet from device j under the
presence of H devices

Elapsed time under evaluation

Time slot duration

Time in which the PDR between i and j is higher than PDR,,;,

Periodicity of the Management Superframe

Number of bytes that can be transmitted in a link
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The Network Manager is in charge of the scheduling function for the neighbor
discovery process on the Management Superframe. A Management Superframe has N;
slots and the duration of each slot is t;; the duration of a Management Superframe is
then Ty=Nst;. In each slot, p bytes can be transmitted, and the number of frequency

channels is defined as C.

The WirelessHART standard provides the Network Manager some flexibility for the
scheduling of Advertise Links and Discovery Links since it does not define specific
scheduling algorithms. Without loss of generality, this study considers that each device
is allocated an Advertise Link per Management Superframe to transmit its Advertise
DLPDU. This means that H Advertise DLPDUs are transmitted per Management
Superframe. Also, this study considers that there is one Discovery Link in every
Management Superframe which is shared by all devices. Therefore the Discovery Link

has a periodicity of Ty seconds.

The mathematical notation used employs subscripts to refer to nodes or protocols.
Superscripts are used to refer to the number of deployed nodes (H) or the number of
Management Superframes under evaluation (S).

4.4.2 Discovery probability

WirelessHART Neighbor Discovery

The WirelessHART neighbor discovery process is based on the transmission and
reception of Keep-alive DLPDUs in Discovery Links. In the most general case where there
are DI Discovery Links in a Management Superframe, the probability of a given device i
to be in transmission or reception mode is different for each of the DI Discovery Links.
The probability that device i transmits in the dl Discovery Link (1 < dl < DI) of a

Management Superframe ( Pi‘“) can be expressed as:

DL, - DLy,

dl N

" DLN 1+i'[DLx5L“ i'DLy—DLH]

2 x=1 N y=x Ny

(4-1)

where DL, — DL, , is the number of links between the dl Discovery Link and the previous

Discovery Link, DLN=[Discovery_time/Ty| is the number of Management Superframes
within Discovery_time for device i, and Ns is the number of slots in a Management

Superframe.
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The Network Manager has certain flexibility to schedule the Discovery Links, and it is
reasonable to uniformly distribute them over the Management Superframe to improve
the use of available radio resources. For example, if two Discovery Links in a
Management Superframe were scheduled in consecutive slots, the second one will
almost never be used to transmit a Keep-alive DLPDU. This study therefore assumes that
Discovery Links are uniformly distributed in the Management Superframe, and without
loss of generality, this study assumes that there is only one® Discovery Link in every

Management Superframe, i.e. DI=1. In this case, DL, — DL, , = N4 and the expression of

the probability that device i transmits in the Discovery Link is simplified as follows:

1 2
P—dl P — —
" 77 TDLN-I_ T DLN +1
2

The probability that a device i is in reception mode in one Discovery Link (R;) can be

(4-2)
1

expressed as:

LB R L DL

s (@-3)
DLN, +1

Device i will discover device j if device j transmits a Keep-alive DLPDU, device i is in
reception mode, and the Signal to Interference and Noise Ratio (SINR) is sufficient to
correctly receive the Keep-alive DLPDU. Let’s consider that H devices can interfere the
transmission from device j. In this case, the probability that device i discovers device j in

one Discovery Link can be expressed for WH as:

P" | = P, - R - PDR(SINR/) (4-4)

where SINR', is the SINR experienced by device i when receiving a Keep-alive DLPDU
from device j under the presence of H neighbors, and PDR( SINRi'j-) is the Packet Delivery
Ratio (PDR) at device i when experiencing SINRf'j. If it is assumed that a single bit error
out of B bytes is enough to corrupt a Keep-alive DLPDU, it is possible to express the PDR
as a function of the Bit Error Rate (BER):

PDR(SINR" ) = (1 - BER(SINR" )} (4-5)

where BER(SINR! ) is the bit error rate for SINR/].

¥ The mathematical model and the results obtained for D=1 are equivalent to the case where

DI>1 and T’\=T/Dl! if the Discovery Links are uniformly distributed.
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If it is assumed that the effect of the interfering signal on the desired signal is similar

to Additive White Gaussian Noise (AWGN), the BER and SINRI'J- can be expressed as [13]:

LI
BER(SINR) =%Xixi(_l)k (16}[20 SINR/ (k 1)} s

16 & k
SINR" = 10log 2 (1>)) (4-7)
. D Pe(i,h)+N

hsj
where P..(i,j) represents the received signal power level at device i from device j, N the
noise power level, and P.(i,h) the received signal power level at device i from the
interfering device h that simultaneously transmits its Keep-alive DLPDUs in the Discovery
Link under evaluation. The probability that a device i receives at least one Keep-alive

DLPDU from device j in S Discovery Links can be expressed as:

S S
Pi,'}’s|va =1_H(1_ PIHJ |WH )=1_H(1_ P;-R; 'PDR(SlNRiﬁj)) (4-8)

s=1
The probability that devices i or j discover each other at least once in S Discovery

Links can be expressed as follows:

S
P il = I—H(l—(Pij e + P | )) (4-9)

s=1
where F’if}\WH and PmWH are mutually exclusive. Finally, the discovery probability can be

expressed for WH as:

P

disc|WH = F)ISJ 'Pi<s—>j wh t F)i,sj+1 ’ Pi<S—>+j1 WH (4-10)
where P% and PR3 represent the probability that devices i and j are under each other’s
coverage during S and S+1 Discovery Links, respectively. To avoid low quality links, it is
defined PDR,,;, as the minimum PDR needed to consider that two devices are within
their coverage range and therefore are neighbors. t.,, represents the time during which
the PDR between devices i and j is higher than PDR,,. In this context, S, P and B3 can

be expressed as eq. (4-11), eq. (4-12) and eq. (4-13), respectively.

t
S = L%J (4-11)
N
t t
pi’Sj — Lf&—‘ _ _F& (4-12)
N N
Pi,Sj+l — EFOV _\‘EFOVJ (4_13)
N N
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LAN Neighbor Discovery

With LAN, the probability that a device i detects the presence of device j is equivalent
to the probability that device i receives an Advertise DLPDU transmitted by j. Since all
devices are scheduled to be in reception mode when device j transmits its Advertise

DLPDU, this probability only depends on the experienced SINR:

P"|w = PDR(SINR/)) (4-14)

where SINR['J- only depends on P..(i, j) and N (noise power level) since there are no
interfering devices on dedicated links, i.e. P,(i,h) is null in eq. (4-7). The probability in

LAN that a device i receives at least one Advertise DLPDU in S Advertise Links from j is:

S S
P|F1|8| LAN — 1_1_[(1 - Pqul | LAN ): 1 _H(l - PDR(SINREJ )) (4-15)

s=1 s=1
The probability that devices i or j discover each other at least once in S Management

Superframes can be expressed as:

S

Piii | Lay =1 H(l E: (1 - (1 B |DI'_J| | LAN ) (1 - ij: | LAN ))) (4-16)
s=1

where 1—(1—P{HLAN)~( —ij}\LAN) corresponds to the probability that devices i or j discover

each other in one Management Superframe when one Advertise Link per device and
Management Superframe is considered. Rf}’s and P,-fi"s are not mutually exclusive in the

case of LAN. Finally, the discovery probability can be expressed for LAN as:
Paie] Lo = 1_(1_(Pi,sj R + RS R ))'(1_(Pjs,i P + PP L ))(4'17)

where P and PRS' represent the probability that devices i and j are under each

other’s coverage range during S and S+1 Advertise Links respectively.

LCA Neighbor Discovery

With LCA, the probability that a given device i detects the presence of device j
depends on the number of hops between i and j (Q;). This is the case because both
devices will only be in reception mode during their respective Advertise Link if they are 1

or 2 hops away. F’,F,| can then be expressed for LCA as:

PDR(SINRM) if Q <2
R|_J'||LCA :{ ( P N (4-18)

0 if Q;>2
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The probability that device i receives at least one Advertise DLPDU in S Advertise
Links from j (Pi,'}’s) with LCA can be obtained by combining equations (4-15) and (4-18).
The probability that devices i or j detect each other at least once in S Management
Superframes (Pii,,-) for LCA can be obtained with equations (4-16) and (4-18). The

discovery probability can be expressed for LCA as:

P. | _ I:)disc|LAN if Qi,j <2 (4-19)
disc | LCA 0 |f Qi,j )

LANm Neighbor Discovery

LANm differentiates between static or mobile devices. As a result, the probability
that a device i is able to detect a device j also depends on whether devices are mobile or

static. This probability in a Management Superframe is:

pH

p.H if i is static
j | LANM _{ v |WH (4-20)

1=(1=P"|y )- (=P | ) if i is mobile

The probability that a device i receives at least one Advertise DLPDU or one Keep-

alive DLPDU in S Management Superframes can be obtained as:

s
Pui-:s | Lanm = _H(l 3 PI|-J| | LANm) (4-21)

s=1

Then, F’iij can also be obtained for LANm as:

s
Rii LANm — I_H(l - (1 - (1 - Pulj | LANm)' (1 - ij: | LANM ))) (4-22)

s=1

Finally, the discovery probability for LANm also needs to take into account whether

the devices are mobile or static, and can be expressed as:

Paise [ if iand j are static
Lo (423
Pdisc‘ LANm = 1- (1 - Pdisc‘WH ) (l - Pdisc‘ LAN ) if iand j are mobile ( )
1_(1 - Pdisc‘WH ) (1 _(Ls ) PuHJS ‘ tan F sy Pi,'TSH ‘ LAN )) if other

4.4.3 Average time needed to detect a neighbor device

It is considered that two devices enter into each other’s communications range when

the PDR is higher than PDR,,;,. In this case, t . can be estimated as:
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t

det

PROT = (%*‘ SZ_;((PI'-J'S |pror =P | eror ) (S~ 1))] Ty (4-24)
where PROT is the protocol considered (WH, LAN, LCA or LANm for static devices). The
Y%T)y factor corresponds to the average time elapsed from the moment two devices enter
into each other’s range until the first Discovery Link (WH and LANm static devices) or
Advertise Link (LAN and LCA). The summation in eq. (4-24) corresponds to the
probability of correctly receiving the first Keep-alive or Advertise DLPDU in the S”
Discovery Link or Advertise Link from device j (i.e. R}°—R'*") multiplied by the average

time elapsed until this happens (i.e. Ty-(5-1)).

A mobile device implementing LANm can detect other devices through an Advertise

Link or a Discovery Link. t,. is estimated for mobile devices as:

tdet LANm:;(TZN-,—Z((l_Pi:'LS LANm)' Pl'-”WH '(S _1)'TN)+§:[(1_ P.TS‘ LANm)'(l_ RT‘WH) Pu'-” LAN '[S _;j'TN]J (4_25)
=1

©
S=1

+;[T;+Z((1_R'_:S LANm)' Pu'—” LAN '(S_l)'TN )‘:i:((l_ Pu'-;s‘ LANm)'(l_Pi:! ‘ LAN)' R'_”WH '[S_%j'TN D
E]

S=1

The first line (i.e. the first term of the sum in eq. (4-25) that is multiplied by the factor
%) corresponds to the case in which the mobile device tries first to detect a device in a
Discovery Link. The time to detect a device is then equal to the sum of the probability of
correctly receiving the st Keep-alive DLPDU, multiplied by the average time elapsed
until then ((S-1):Ty), and of the probability of not receiving the S Keep-alive DLPDU
multiplied by the probability of correctly receiving the S Advertise DLPDU and by the
average time elapsed until then ((S5-%):Ty). The second line (i.e. the second term of the
sum in eq. (4-25) that is multiplied by the factor %) corresponds to the case in which the
mobile device tries first to detect a device in one Advertise Link. The expressions are
obtained similarly to the case in which the mobile device tries first to detect neighbor

devices in a Discovery Link, but replacing Keep-alive DLPDUs by Advertise DLPDUs.

4.4.4 Efficiency

In WH, each Discovery Link has an associated NBC of p-C bytes, where C is the
number of frequency channels and p represents the amount of information that can be
transmitted in a link. In this study, it is considered p equal to 133 bytes, since 133 is the
maximum number of bytes that can be transmitted in a link. The NBC associated to WH
(eq. (4-26)) includes p bytes resulting from the transmission of a Keep-alive DLPDU in a
Discovery Link, and p-(C-1) bytes since all other devices need to be in reception mode

during the Discovery Link and therefore cannot utilize the remaining C-1 channels.
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NBC|yy =p+p-(C-1)=p-C (4-26)

LAN utilizes H Advertise Links when the network has H devices. Each Advertise Link
requires an NBC of p-(C-1) bytes because all devices need to be in reception mode during
this link, and therefore the remaining C-1 channels cannot be used. The NBC of LAN does
not take into account the transmission of an Advertise DLPDU because it is needed to
provide network information to devices trying to join the network, and therefore it has
to be transmitted independently of the NDP. On the other hand, it is needed to take into
account the NBC consumed by the Network Manager to schedule each device to be in
reception mode in H-1 Advertise Links. In this context, the average NBC that LAN

generates per Management Superframe is then:

-|- H
N3 (H -1)- B, -hop, (4-27)

i o

NBC|  =H- -

where t is the elapsed time, Ty is the duration of a Management Superframe, Bp
represents the number of bytes transmitted by the Network Manager to send the
schedule of an Advertise Link to one device, and hopy, is the number of hops between

device h and the Network Manager.

With LCA, only two-hop neighbor devices need to be in reception mode for each
device’s Advertise Link. The rest of devices can utilize the other channels that are not
used to transmit the given Advertise Link. Similarly to LAN, the Network Manager also
has to schedule all the Advertise Links with LCA. Additionally, each device needs to
include in its Advertise DLPDUs a list with the identity of its one-hop neighbors. The NBC

associated to LCA can be computed as:

H H
NBC‘ LcA = Z Hy - Ba+ TN Z —1 B, -hop, +p- Z (H H,, )) (4-28)
h=1

t h=1 VheH*

where H,; is the number of one-hop neighbors of device h, B, is the amount of bytes
sent in each Advertise DLPDU per device, and H;; is the number of one-hop or two-hop
neighbors of device h. The first term of the equation represents the additional
information sent by all devices in their respective Advertise DLPDU to include the
identity of their one-hop neighbors. This information is transmitted by all devices in
every Management Superframe. The second term in eq. (4-28) refers to the NBC
associated to the scheduling process conducted by the Network Manager, which is
exactly the same as in LAN. The third term in eq. (4-28) quantifies the number of bytes

consumed considering that only one-hop and two-hop neighbor devices need to be in
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reception mode for each device’s Advertise Link. Devices at more than two hops from a
device sending an Advertise DLPDU could be in transmission or reception mode in other
channels for functions not related to neighbor discovery. The number of channels that
cannot be used when a given device h transmits its Advertise DLPDU is (C-1)-(H-Hx;-1),
where H-H,,-1 is the number of devices at more than two hops from device h and C-1 is
the number of available channels for other functions. The NBC associated to the
transmission of the Advertise DLPDU by device h is then p-(C-1)-(H-Hp,.1) if C-1 is higher
than H-H,,-1. If C-1 is lower or equal than H-H,,-1, then all available channels can be
utilized for functions not related to neighbor discovery, and the NBC associated to this
process is null. To include this effect in equation (4-28), only nodes h € H* are

considered in the summation, where H* is the set of devices for which (C-1) > (H-Hj»-1).

All devices implementing LANm utilize the transmission of Keep-alive DLPDUs in the
Discovery Link for the discovery process. This has an associated NBC of p-C bytes.
Additionally, each of the M mobile devices is scheduled by the Network Manager to be
in reception mode in H-1 Advertise Links so that they can receive the Advertise DLPDU
from the other network devices. The average NBC associated to LANm per Management

Superframe can then be estimated as:
M

NBC| ym =2 -C +TTN'Z(H ~1)-By, -hop, (4-29)

m=1
4.4.5 Energy consumption

Eqg. (4-30) represents the average energy consumed per device and per Management
Superframe by WH. It is computed considering the transmission and reception of Keep-
alive DLPDUs in each Discovery Link. P; (eq. (4-2)) and R; (eq.(4-3)) represent the
probability of transmitting and receiving a Keep-alive DLPDU in each Discovery Link,
respectively. Ernxa and Eg.xa represent the energy consumed by a device when
transmitting and receiving a Keep-alive DLPDUs, respectively. Piyzc represents the
probability that the received signal strength of a Keep-alive DLPDU is below the
minimum signal needed to start the reception process. In this case, the device goes to

idle mode and consumes E;y.".

T
Ed WH — HN‘,['

1 H
Ec +ﬁ ) Z(P. ) ETx—KA + (Ri - Pi—NRx)' ERx—KA + Pi—NRx ) Eidle) (4-30)
i=1

° The energy consumption is estimated based on the WirelessHART standard, which

establishes that when the received signal strength of a DLPDU is below the minimum signal

needed to start the reception process, the receiver turns off the radio after 2ms (idle mode).
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The average energy consumed by LAN (eq. (4-31)) does not consider the energy
consumed by devices transmitting Advertise DLPDUs (Er.ag) Since they have to be
transmitted anyway to help new devices join the network. The energy is computed
considering the reception of Advertise DLPDUs (Eg,.a4) and the energy consumed when a
device goes into idle mode. Pig.aq; represents the probability that device i receives an
Advertise DLPDU transmitted by device j with a signal strength above the minimum

threshold level needed to start the reception.

T 1 &&
Ed LAN — H_N Ec +_'ZZ(Pi—Rx—Ad(j) ) ERX—Ad + (1_ Pi—Rx—Ad(j))' Eidle) (4-31)
- H T9%

The average energy consumed by LCA is expressed in eq. (4-32). It is computed
considering the energy consumed by the transmission of the list of one-hop neighbors
attached to each Advertise DLPDU (E), and the energy that a device i consumes when
listening or receiving the Advertise DLPDUs of its two-hop neighbors. The number of

one-hop and two-hop neighbors is represented by H;,.

Ty Tt Qi

Ed | LCA — H -t ' Ec +ﬁz Elist +Z(Pi—R><—Ad(j) i ERx—Ad(j) + (1_ Pi—Rx—Ad(j))' Eidle) (4-32)
i=1 J=i

The average energy consumed by LANm (eq. (4-33)) is equal to the energy consumed

by WH (all devices use Keep-alive DLPDUs for the discovery process) plus the energy

consumed by M mobile devices when listening Advertise Links.

T 1 ¥ &
Ed|LANm = Ed|WH +ﬁ' EC +E'ZZ(R—RX—Ad(J’) ’ ERx—Ad +(1_ pi—Rx—Ad(j))' Eidle) (4-33)
i=l ji

4.5 Performance evaluation

4.5.1 Simulation platform

The performance of the different neighbor discovery protocols is evaluated using a
simulation platform implemented in Matlab. The platform implements in detail all the
functions that intervene in the neighbor discovery process, including the necessary
functions at the Network Manager, a detailed radio propagation model, a mobility
model, and the main modules of the physical and MAC layer of the WirelessHART
protocol stack. All the modules have been implemented following the WirelessHART

standard and state-of-the-art simulation practices (e.g. for modeling the propagation
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and the interference) and have been validated in detail. Figure 4-1 shows the main
components of the implemented simulation platform. A description of the main
modules is presented below. For the interested reader, Annex A presents more details

about the implemented platform and the results that validate its implementation.

To account for realistic propagation conditions, the platform implements the radio
propagation model proposed in [26] for industrial environments. The model considers a
one-slope log-distance path-loss model, and takes into account the fading effects at
2.4GHz using a log-normal random distribution. Some of the main parameters of the
model are: dy=15m (reference distance), PL(d;)=71.84dBm (pathloss at d, distance),
n=2.16 (pathloss exponent), 0=8.13dBm (shadowing standard deviation), Gt=Gr=0dB

(transmitter and receiver antenna gains), and N=-93dBm (average noise power).

MAC layer
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1 table | ] i
Network Manager
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. NDP
generator i i
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\
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Radio interface Energy. | ‘
consumption |
——] T e e A

Propagation ‘ Propagation ‘

Figure 4-1. Block diagram of the simulation platform implemented.

At the physical layer, the simulation platform operates at the packet level and
probabilistically determines if a packet is correctly received or not based on its SINR and
an error rate model. This model emulates the performance of the physical layer of IEEE
802.15.4-2006 [13], which is the physical layer adopted in WirelessHART. To determine
whether a packet is correctly received or not, a receiver’s radio interface computes the
SINR. In dedicated time slots, only one packet can be transmitted in the network, and it
does not suffer any interference. In this case, the radio interface computes the SINR of
the received packet using the received power level (estimated with the propagation
model) and the average noise power level. In shared time slots, multiple packets can
simultaneously arrive to the receiver and produce interference. In this case, the radio

interface identifies the packet with highest received power level as the candidate packet
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to be received, and the rest of packets are considered to represent interference and are
used to calculate the SINR. The simulation platform implements the error rate model
proposed in the IEEE 802.15.4-2006 standard for AWGN channels at 2.4GHz [13]. In
particular, the model utilized is the one obtained for the OQPSK modulation that is used
in WirelessHART [10].

The physical layer of the implemented simulation platform is also in charge of
computing the energy consumed for the transmission and reception of packets. To do
so, the platform models the time slot structure specified in the WirelessHART standard.
The simulation platform models the power consumption using the reference values
specified for the XDM2510H transceiver when it is powered with 3.6V [41]. This results
in a power consumption of 18mA when the transceiver is in transmission mode and 6mA
when the transceiver is in reception mode. The transmission power of the XDM2510H

transceiver is 8dBm, and it has a reception sensibility of -90dBm.

The implementation of the MAC layer is also in line with the WirelessHART standard,
and includes all the modules that influence the neighbor discovery process. The MAC
layer implemented in the simulation platform includes the following three tables that
control the communications of each device and collect communication statistics as

specified in the WirelessHART standard:

e Superframe Table: it stores the attributes of a superframe, for example, the

number of slots and the unique identifier.

e Link Table: it stores the attributes of all links including the type of link (normal,
broadcast, join or discovery), the slot number in the superframe assigned to the
link, the link use (transmission, reception or shared), the channel offset, and the

neighbor ID (for dedicated links) among others.

e Neighbor Table: it stores the ID of all devices with which the device may be able
to directly communicate with (1-hop neighbors). In LCA, this table has been

extended to also include 2-hop neighbors.

The implementation of the Link Scheduler also follows the WirelessHART standard.
Each device has a Link Scheduler that consults the tables of the device in order to
identify the next slot that should be used for listening or sending a message. As it can be
observed in Figure 4-1, the Link Scheduler is connected to the Tx and Rx Message
Handler modules that are in charge of transmitting and receiving messages to/from the
physical layer. For a given device, only one of them (Tx or Rx) can be active at the same

time. The Tx Message Handler passes to the physical layer the messages generated at
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the MAC by the Message Generator together with the information about the channel

frequency to be used. The Rx Message Handler informs the physical layer of the channel

frequency utilized, receives the messages that are successfully decoded by the physical

layer, and updates the neighbor table based on the received messages. Differences can

be found at the Rx Message Handler depending on the neighbor discovery protocol:

WH only updates the Neighbor Table upon the reception of Keep-alive DLPDUs.
In fact, devices that belong to the network are not scheduled by the Network

Manager to listen to Advertise DLPDUs.

LAN and LCA update the Neighbor Table upon the reception of Advertise
DLPDUs. In fact, devices do not need to be configured to listen to Keep-alive
DLPDUs.

LANm updates the Neighbor Table upon the reception of Advertise and Keep-
alive DLPDUs. Mobile devices are scheduled to transmit and receive Advertise
DLPDUs, but static devices run the WirelessHART neighbor discovery protocol
(i.e. they exploit Keep-alive DLPDUs).

The operation of the Link Scheduler mainly depends on the information in the tables

that are configured by the Network Manager. As a result, the operation of the

implemented Link Scheduler depends on the neighbor discovery protocol:

WH: the Link Scheduler is in charge of managing the timer used to randomly
transmit or receive a Keep-alive DLPDU in Discovery Links. To this aim, the Link

Scheduler gets from the Link Table information about existing Discovery Links.

LAN: the Link Scheduler gets from the Link Table the information about the links

where Advertise DLPDUs need to be transmitted and received.

LANm: the Link Scheduler of mobile devices also follows the information in the
Link Table for the transmission and reception of Advertise DLPDUs. The Link

Scheduler of static devices operates following WH.

LCA: the Link Scheduler gets from the Link Table the information about the
Advertise DLPDUs transmitted by all devices in the network. However, it only
listens to those devices that are at one or two hops. To this aim, LCA needs to
have access to the information on the Neighbor Table (Figure 4-1). The ID of the
one-hop neighbors is attached to the corresponding Advertise DLPDU by the Tx

Message Handler.
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The WirelessHART Network Manager is in charge of allocating all links in the
Management Superframe. To this aim, the Network Manager configures the Link Table
of all devices. In the implemented simulation platform, the Network Manager allocates

the links for the neighbor discovery process following the protocol under evaluation:

e WH: the Network Manager allocates the Discovery Links for the transmission of
Keep-alive DLPDUs. Discovery Links are shared by all devices and therefore
collisions can take place. Once these links have been allocated, the Link
Scheduler of each device randomly selects to transmit a Keep-alive DLPDU or

stay in reception mode in each Discovery Link.

o LAN: the Network Manager randomly allocates the Advertise Links of all devices,
and avoids that two devices transmit their Advertise DLPDUs in the same slot.
Advertise Links are dedicated links. As a result, each device has its own Advertise
Link to transmit its Advertise DLPDU. The Network Manager configures the Link
Table of all devices so that each one of them can listen to the Advertise DLPDUs

sent by the other devices.

e LCA: the Network Manager executes the same allocation as when implementing
LAN. However, the final decision to listen or not a given Advertise Link is taken
locally by each device based on its Neighbor Table. A device will be in reception

mode only for the Advertise DLPDUs of its one-hop and two-hop neighbors.

o LANm: the Network Manager allocates the Discovery Links for the transmission
of Keep-alive DLPDUs following the WH protocol. In addition, it allocates the
transmission of Advertise Links in dedicated links for all devices. Only mobile
devices are configured to be in reception mode when all devices (mobile and
static) send their Advertise DLPDUs.

Given the objectives of this study, the simulation platform does not implement the
mechanisms needed by the Network Manager to send to each device its Link Table. It is
assumed that these tables are configured and sent to each device when they join the
network. They do not need to be updated, and as a result they do not influence this

study that is focused on the performance and efficiency of neighbor discovery protocols.

By default, the WH and LANm NDPs have been evaluated considering one Discovery
Link in each Management Superframe and DLN=10. This value was selected based on
preliminary simulations that showed that it generally maximizes P,'T for topologies with
more than 16 devices (see Figure 4-2). For LCA, B, has been set equal to 2 bytes (the ID
of each device), and Bp has been set equal to 5 bytes (2 bytes of the device ID, 1 byte for
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the WirelessHART channel list offset, and 2 bytes for the slot offset in the Management
Superframe). A sufficiently high number of simulations have been conducted for each
NDP and scenario under evaluation in order to ensure the statistical accuracy of the

results, and in particular a relative error below 1% for all results reported in this chapter.

0.16 ]
0.14 —@— 4 devices
—l— 9 devices
0.12 —W%— 16 devices
0.1 g - —%— 25 devices

7008 - —*— 36 devices

0.06
0.04
0.02

0

Figure 4-2. Probability of device i correctly receiving a Keep-alive DLPDU from j as a function of
DLN;in the presence of 4, 9, 16, 25 and 36 static devices when considering equidistant static

devices in a square area.

4.5.2 Evaluation scenarios

This work considers an industrial wireless network scenario with a grid topology of
static networked sensors/actuators. The grid of static devices supports the connection
of mobile devices to the network [42]. Three grid topologies with different number of
static devices (16, 25 and 36) have been analyzed (see Figure 4-3). For each topology, it
is analyzed two different densities of static devices by varying the d parameter in Figure
4-3 (d=30m and d=60m). The Network Manager (depicted in black in Figure 4-3) is

located in the position that minimizes the average number of hops to all static devices.

Mobile devices have been deployed following two use cases. The first one considers
that up to 5 mobile devices move following a random waypoint trajectory around the
grid of static devices (see Figure 4-4a). To this aim, each mobile device selects a random
destination point and a random speed between 0.1 and 3m/s. When the mobile device
reaches the selected destination point, it repeats the process and starts moving towards
a new random destination point without any pause. The second use case considers a
single mobile device that moves along a corridor in the grid of static devices (see Figure
4-4b). The mobile device could represent a person, a vehicle or a robot that needs to
periodically transmit data packets towards certain destination device. This use case has
been considered to evaluate the probability that a mobile device remains connected to
the network (P.nn). In this use case, the mobile device moves from Start to End following
the red arrow shown in Figure 4-4b at constant speed. The speed (v) of the mobile

device is evaluated between 0.1m/s and 3m/s.
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Figure 4-3. Evaluation topologies.
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Figure 4-4. Mobility use cases over the grid topology 2.

4.5.3 Validation of analytical models

The performance of the proposed NDPs has been evaluated through extensive
simulations following the scenarios and settings described in the previous section. This
has been the case to account for realistic mobility, deployment and operating conditions
that are difficult to integrate into the analytical models. The analytical performance
models developed in Section 4.4 represent though valuable tools to obtain first insights
into the performance of NDPs. This is demonstrated in this section where the results
obtained with the models are compared with simulation results. This comparison is
done under grid topology 2, and considering mobile devices moving from Start to End
position following the red arrow in Figure 4-4. It is assumed for this analysis that t.,, is
the time a mobile device needs to go from Start to End. It is considered for the analytical
performance models that a DLPDU is not correctly received if two or more devices
simultaneously transmit on the same link (independently of the interference level).
Figure 4-5 represents the discovery probability (P,s.) between the mobile device and
Network Manager. The results obtained for WH, LAN and LANmM™ show a close match
between the results obtained using the analytical performance models (Ana) and the
simulations (Sim). These results validate the proposed models and their usability to

obtain first insights into the performance trends of NDPs.

YcAis only analyzed through simulations due to its discovery process.
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Figure 4-5. Discovery probability (Pg4s) for grid topology 2 with d=30m and Ty=64s.

4.5.4 Simulation results

Figure 4-6 represents the probability that a given device i discovers another device j
or vice versa (Pg;.) for a range of t.,, values. These results are obtained in grid topology 1
with mobile devices following a random waypoint trajectory and considering Ty=64s
(left) and Tun=16s (right). Ty=64s is the default duration of the WirelessHART
Management Superframe. The obtained results show that the protocols that exploit the
transmission of Advertise DLPDUs for the discovery process achieve similar results. Their
performance is significantly higher than that achieved with the standard WH protocol.
The performance of the LANm protocol is slightly lower than that of LAN and LCA. This is
due to the fact that static devices implementing LANm only make use of Discovery Links
to discover neighbor devices, but LAN and LCA utilize Advertise Links for both static and
mobile devices. It is interesting to note that LAN and LCA present nearly the same
performance despite the fact that LCA devices are only scheduled to listen for their
two-hop neighbor Advertise DLPDUs. Similar trends to those reported in Figure 4-6 have

been observed for different PDR,,;, values, grid topologies and node densities.
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Figure 4-6. Discovery probability (Pgs.) with PDRmin=0.95, d=60m and M=1 in grid topology 1.
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Table 4-2 presents the time required to detect a neighbor (t4:) as a function of Ty
considering a single mobile device (M=1) in grid topologies 1, 2 and 3 under realistic
propagation and interference conditions, and considering again mobile devices with
random trajectories. The table shows average values and the 99" percentiles in order to
identify upper performance bounds considering propagation and interference effects
and the fact that WH is based on a probabilistic discovery scheme. Table 4-2 shows that
the average time needed by WH to detect a neighbor is around 25 times higher than the
time needed by LAN, LCA and mobile devices that employ LANm". The simulated
scenarios consider a significant larger portion of static devices. This explains why when
averaging the time needed to detect neighbors for all LANm devices the performance
levels are close to those observed with WH. Table 4-2 also shows that the time increases
for WH with the number of total devices in the scenario due to the interference levels
experienced in the Discovery Links. The increase is not significant for LAN, LCA and
mobile devices employing LANm. These trends are consistent with those that can be
inferred from eq. (4-24) since protocols with lower F}:-"S (i.e. WH) need more time to
detect a neighbor. Table 4-2 also depicts the results that could be obtained with WH
when considering a Discovery Link per static or mobile device (referred to as WH*). This
allows comparing a probabilistic NDP scheme (WH) with deterministic NDP schemes
(LAN, LCA y LANm) using the same number of radio resources or links for the discovery
process. In this case, WH’ can significantly reduce the average time to detect a neighbor.
However, this is obtained at the cost of a significant increase in the number of radio
resources exclusively reserved for the discovery process (e.g. WH’ requires 37 Discovery
Links in grid topology 3). This is in contrast to the deterministic schemes that achieve
similar performance levels to those observed with WH’, but using a lower number of

radio resources.

Figure 4-7 illustrates the probability that a mobile device remains connected to the
network while it moves from Start to End position along a corridor (P.n,). The
probability is depicted as a function of the speed of the mobile device (v). For a fair
comparison, WH and LANm are here configured with the DLN; value that maximizes P,
(DLN=3 for WH and DLN=6 for LANm). This value differs from the one that maximizes

P. The obtained results show that WH is not able to maintain the mobile node

" As an example, the average time employed by WH to detect a neighbor device is around 12
minutes considering a superframe of 64s and a mobile device speed of 1m/s in grid topology 1. In
12 minutes, the distance travelled by the mobile device is 720m. The neighbors of the mobile
device at position Om and at position 720m will totally differ. With the proposed protocols (LAN,

LCA and LANm), the distance travelled would be reduced to around 35m.
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connected to the network as it moves along the corridor, even under low speed values.
On the other hand, the protocols that exploit Advertise Links to discover neighbor
devices can better maintain the network connectivity of mobile devices. This is specially
the case for low Ty values as they result in a higher number of Keep-alive and Advertise

DLPDUs sent and received per unit of time.

Table 4-2. Time to detect a neighbor tg: (s).

‘ LANm LANmM
) Grid . (onl

Metric WH WH LAN LCA (Al y

topology . mobile
devices) .
devices)
1 11.378:Ty 0.669-Ty 0.518:Ty 0.523:Ty 10.738:Ty 0.495-Ty
Average 2 12.811-Ty 0.493:-Ty 0.518:Ty 0.524-Ty 12.337-Ty 0.497-Ty
3 14.274-Ty 0.386-Ty 0.518:Ty 0.527-Ty 13.902-Ty 0.499:T,
1 54.284-Ty 3.193-Ty 1.438-Ty 1.561-Ty 53.692-Ty 1.365:Ty
99th
| 2 62.959-Ty 2.422-Ty 1.438-Ty 1.597-Ty 62.708:Ty 1.369:Ty
percentile

3 71.691-Ty 1.938:Ty 1.438-Ty 1.636:Ty 71.058:Ty 1.378:Ty

——WH —=®—LAN —%—LCA —*—LANm
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Figure 4-7. P.,,, as a function of the speed of the mobile device (v). Grid topology 1 with d=60m
and PDR,,;,=0.95.

The probability that a mobile device remains connected to the network while moving
around the scenario can be improved with higher densities of static devices. Figure 4-8
illustrates P.,,, for d=30m and grid topology 1. The comparison of Figure 4-7 and Figure
4-8 shows how P, increases for WH with higher densities. However, even with higher
densities, WH can only successfully maintain the connectivity when mobile devices
move at low speeds. A higher density of static devices also helps LAN, LCA and LANm to

overcome the limitations resulting from using long Management Superframes (Ty=64s).
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Figure 4-8. P.,,, as a function of the speed of the mobile device (v). Grid topology 1 with d=30m
and PDR,,;,=0.95.

Figure 4-9 represents P..,, as a function of the speed of the mobile device while it
moves from Start to End position along a corridor for different PDR,,;, values. All
protocols improve P.,,, when PDR,,;, is reduced since devices can discover each other at
larger distances. However, reducing PDR,,;,, decreases the minimum link quality required
to discover a neighbor, and therefore decreases the average QoS. WH again shows the
lowest performance compared to the protocols that exploit Advertise DLPDUs to
discover neighbor devices. Higher probabilities can be obtained with Ty=16s following

the trends exhibited in Figure 4-7 and Figure 4-8.

—o—PDR=0,99 —=— PDR=0,95 —v— PDR=0,90|

(b) LAN

Figure 4-9. P, as a function of the speed of the mobile device (v). Grid topology 3 with Ty=64s
and d=30m.

The previous results have shown that the protocols that exploit Advertise DLPDUs to
detect neighbor devices generally achieve similar performance levels. The differences
between the protocols appear when analyzing their efficiency. Figure 4-10 represents

the average NBC per Management Superframe as a function of the elapsed time t when

94



Capitulo 4. Descubrimiento de vecinos

considering mobile devices that move following a random waypoint trajectory. The
results shown in Figure 4-10 correspond to the average NBC values obtained for all
simulated scenarios (including the various d, M and PDR,,;, values analyzed in the study).
Part of the NBC generated by the proposed protocols is only produced in the initial
Management Superframe (to schedule devices). As a result, the average NBC decreases
with the elapsed time. Figure 4-10 shows that the NBC for WH depends on the number
of active channels but not on the elapsed time. LANm results in an NBC very similar to
that of WH (especially for large values of t) since both protocols only differ on the
operation of mobile devices, and the ratio of mobile to static devices is low. This effect
can also be observed from the derived analytical performance models, in particular eq.
(4-26) and (4-29). It is interesting to note that for large values of t, LCA offers the lowest
total NBC. This is the case because for large values of t the NBC generated at the initial
Management Superframe to schedule all Advertise Links becomes negligible (second
term in eq. (4-28)), and the main contributions to the total NBC are the additional
information (2 Bytes per neighbor) introduced in all Advertise DLPDUs (first term in eq.
(4-28)) and the NBC resulting from the fact that one-hop and two-hop neighbors need to
be in reception mode to receive the corresponding Advertise Link (third term in eq.
(4-28)). This results in a lower total NBC for LCA than e.g. WH for large values of t. The
NBC for WH is independent of t and takes into account that all devices need to be in
reception mode during the Discovery Link, thus blocking the use of all channels during
the Discovery Link for other functions. Figure 4-10 shows that LAN results in the highest
NBC since it requires all devices to listen for each other’s Advertise DLPDUs, and the use
of other frequency channels in the time slots where Advertise DLPDUs are transmitted is

hence blocked.

|~ WH = LAN —v—LCA —+ LANm |

NBC (Bytes)

Figure 4-10. Average NBC as a function of the elapsed time t for different number of active

frequency channels C.
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Table 4-3 presents the total number of links used for neighbor discovery per
Management Superframe (Total in Table 4-3). This includes the Advertise Links for LAN
and LCA, the Advertise and Discovery Links for LANm, and the Discovery Links for WH.
Table 4-3 also shows the number of dedicated Discovery Links that nodes utilize to
transmit packets used in the discovery process. Finally, Table 4-3 includes the number of
links during which each device needs to be in reception mode to receive a packet used in
the discovery process (Reception). This is equal to the number of Discovery Links for WH
and the static devices in LANm. When using LAN, each device must be in reception mode
for the H-1 Advertise Links of the rest of H-1 network devices. With LCA, each device
must only be in reception mode for the Advertise Links of its one-hop or two-hop
neighbors (H;,). Mobile devices in LANm must be in reception mode for the Discovery
Link and the H-1 Advertise Links of the rest of H-1 network devices. Table 4-3 shows that
the proposed techniques (LCA and LANm) use more links than WH for the discovery
process. However, they do not dedicate exclusively for the discovery process more radio
resources than WH (LCA even less). Instead, they use other radio resources (Advertise

Links) that already exist in WirelessHART, which improves the utilization of radio

resources.
Table 4-3. Links for neighbor discovery per Management Superframe.
WH AN Lca LANm  LANm
(static) (mobile)
Total 1 H H 1 1+H
Dedicated Discovery Links | 1 0 0 1 1
Reception 1 H-1 Hp, 1 H

Table 4-4 compares the energy consumed per device (E,) by the different protocols
for each grid topology and different number M of mobile devices. The results have been
obtained considering 1000 Management Superframes (t/Ty = 1000). The results show
that the average energy consumed per device increases with the number of devices
since devices need to listen and receive more Advertise or Keep-alive DLPDUs. The
results obtained also show that WH presents the lowest average energy consumption.
Only LANm has an energy consumption level similar to that achieved by WH when no
mobile devices are deployed. The deployment of mobile devices increases the average
energy consumption, especially for LAN and LCA. As it could be foreseen from eq.
(4-30)-(4-33), the highest energy consumption is obtained with LAN since LCA and LANm
reduce the number of devices that actively participate in the discovery process. LANm is

the proposed protocol that achieves the lowest energy consumption. LCA and LANm
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significantly reduce the energy consumption with respect to LAN (by 50% and 96%,
respectively). WH consumes less energy for the discovery process. However, LCA and
LANm significantly improve the probability to detect neighbor devices and the time to
do so. It is also important noting that the energy consumed by the deterministic NDP
schemes in the discovery process is relatively small. For example, the energy consumed
by LAN during the discovery process in grid topology 3 is equivalent to 0.03% of the

energy a node would consume if transmitting and receiving packets continuously.

Table 4-4. Average energy consumed per device and per Management Superframe E, ().

Grid topology ™M | WH LAN LCA LANm
0 |541 684.0 5435 541

1 1 |54.2 7289 570.2 97.0

5 |54.7 906.5 650.3 269.1

0 |54.4 1077.5 700.7 544

2 1 [545 11216 7169 97.6

5 [54.8 12973 770.7 270.3

0 |54.8 15589 867.1 54.8

3 1 [549 1602.7 8779 98.1

5 |55.0 1777.5 915.2 2715

4.6 Conclusions

In this chapter, three novel neighbor discovery protocols for industrial wireless
networks that include mobile devices have been proposed and evaluated. The proposed
protocols exploit Advertise DLPDUs, information about the network topology and the
nature of devices (static or mobile) to improve the capacity to detect neighbor devices
while efficiently utilizing the radio resources. The proposed protocols have been
developed for the WirelessHART standard given its important industrial adoption.
However, it should be noted that the proposed schemes can be adapted for the
ISA100.11a and IEEE 802.15.4e standards since they maintain WirelessHART’s passive
listening scheme for neighbor discovery, and introduce a scanning scheme with active

solicitations for the advertisements.

This study has also presented accurate analytical performance models for all the
neighbor discovery protocols under evaluation, including the protocol embedded in the

WirelessHART standard. These models can easily provide first insights into the
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performance and operation of the proposed protocols. A thorough evaluation of the
neighbor discovery protocols has then been conducted through simulations to account
for realistic mobility, radio propagation, deployment and operating conditions. The
conducted evaluation has shown that the proposed neighbor discovery protocols
significantly improve the capacity of mobile devices to discover neighbor devices, and
reduce the probability of mobile devices to lose network connectivity compared to the
existing WirelessHART solution. In particular, the proposed neighbor discovery protocols
result in that mobile devices can detect neighbor devices up to 25 times faster than with
the WirelessHART NDP. These benefits are generally achieved at the expense of a lower
efficiency or higher energy consumption compared to the current WirelessHART NDP.
The results obtained show that the LANm proposal achieves the best trade-off between
performance, efficiency and energy consumption. This proposal significantly improves
the capacity of mobile devices to detect neighbor devices, and achieves energy
consumption and efficiency levels very close to those obtained with the WirelessHART

NDP protocol.
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Industrial applications are generally characterized with strict reliability and latency
requirements, which represents a critical and challenging problem when considering
industrial wireless networks and mobile devices. The results obtained in chapter 3 show
that the link scheduling process can be key to achieve the necessary reliability and
latency levels in an industrial wireless network. In WirelessHART, link scheduling is the
process used by the Network Manager to assign the time slots and channel frequencies
to establish the necessary communication links between all devices, both static and
mobile. It is important noting that the WirelessHART and ISA100.11a standards do not
specify any link scheduling scheme, but define instead a number of requirements that
must be fulfilled [10]. As presented in section 2.5, one of such requirements for
WirelessHART is that the scheduling scheme must assign at least three links per hop for
attempting to transmit each message before its given transmission deadline. The first
two attempts (i.e., the original transmission and one retransmission) utilize the same
main path or route between the source and destination nodes. The third transmission
attempt should be done over an alternative path. When scheduling links for a path, early
hops should be scheduled first. The WirelessHART standard also specifies that no device
can be scheduled to be in reception mode in two different channels during one time

slot. Standards such as WirelessHART and ISA100.11a assign each node a fixed number
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of links per hop to transmit a message. The utilization of these links depends on the link
quality conditions and on the number of retransmissions needed per transmitted
message. A fixed assignment of links per hop might not be able to ensure high reliability
levels if some hops experience particularly bad link quality conditions. It can also result
in unnecessarily high latency and in an inefficient utilization of the links under good

radio link quality conditions.

In this context, this chapter proposes and evaluates a novel link scheduling scheme
that efficiently assigns and utilizes links in multi-hop industrial wireless network
communications. The proposed scheme is based on the concepts of shared links and
virtual tokens. The proposed scheme uses shared links among nodes that are part of the
same path or multi-hop route. The transmission of a message in the path acts as a
virtual token to identify which node is allowed to transmit at each point in time in the
shared links. The conducted study demonstrates that the proposed link scheduling
scheme can improve the reliability and latency performance compared to existing link
scheduling schemes for industrial wireless networks even when mobile devices are
considered. In addition, the proposed scheme makes a more efficient use of resources
(links and energy). The proposed link scheduling scheme is here applied to industrial
wireless network, but it is important emphasizing that it can be used in other centralized

TDMA-based multi-hop wireless networks.

The rest of the chapter is organized as follows. Section 5.1 reviews the state of the
art on scheduling in industrial wireless networks. Section 5.2 describes the proposed link
scheduling scheme, and Section 5.3 describes the metrics utilized to evaluate its
performance. Section 5.4 presents analytical performance models for the different link
scheduling schemes. In particular, it presents analytical expressions of the reliability and
latency performance. Section 5.5 presents the results obtained with the proposed
scheme, and compares its performance with different existing link scheduling schemes.

The main contributions and conclusions of this study are summarized in Section 5.6.

5.1 State of the art

Centralized and decentralized scheduling schemes have been proposed in the
literature for multi-hop wireless sensor networks [43] [44]. Decentralized schemes rely
on nodes with certain intelligence and partial knowledge of their neighborhood and
network status. Such knowledge is utilized for distributed decision making processes.

Decentralized schemes can in principle better react to changes in the network operation
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and dynamics [45]. Many decentralized proposals have been designed to minimize the
average time needed to transmit a message between source and destination. For
example, the scheme presented in [46] exploits information obtained by nodes from
their local neighborhood to assign links without any transmission collisions. A different
approach is followed by the decentralized scheme presented in [47] where the
destination node is responsible for assigning links based on the characteristics of the
traffic generated by the source node. The decentralized schemes generally offer more
flexibility and capacity to adapt to network conditions than their centralized
counterparts. However, centralized schemes are more suitable for industrial wireless
networks that have strict reliability and latency requirements [48] and utilize a

centralized architecture and network management [49].

In centralized schemes, all scheduling decisions are taken by a central node (e.g. the
Network Manager in WirelessHART), and the remaining nodes are only responsible for
the radio transmission and reception of messages, and some limited data processing
functions. It is important to remember that standards such as WirelessHART do not
include or define any scheduling scheme, but define instead a number of requirements
that must be fulfilled. Different centralized scheduling schemes have been reported in
the literature. For example, the study in [50] proposes a graph route-based link
scheduling scheme to handle transmission errors using retransmissions and route
diversity. A graph is a collection of paths among network nodes. The graph identifies
more than one route between any pair of source and destination nodes. A different
approach is reported in [51] for the case in which it is necessary to assign links for the
transmission of messages between a set of source and destination nodes (not a single
pair). The scheduling schemes proposed in [51] seek ensuring that all transmission
deadlines are met while avoiding conflicts between the concurrent transmissions. Most
of the proposed centralized scheduling schemes address the link scheduling problem
considering multiple possible paths between source and destination. When focusing on
a single path, most of these schemes follow the concepts defined by the link scheduling
schemes reported in [27] or [52]; these two schemes will hence be considered as

reference schemes in this study.

The centralized link scheduling scheme presented in [27] assigns consecutively all the
links to be utilized at each hop of a path. This includes the initial link to transmit the
message from one node to the next one in the path, and the additional link for a
potential retransmission of the message should the first transmission fail. This scheme is

hence referred to as HbH (Hop by Hop). To illustrate its operation, it is considered the
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example depicted in Figure 5-1a. The example represents a main path of three hops
between the source and destination nodes (the number of hops is represented by the
variable H). WirelessHART indicates that two links should be assigned to each hop in the
main path between source and destination. Following this requirement, Figure 5-1b
represents the scheduling of links resulting from the application of HbH. The first link is
assigned for the initial transmission of the message, and the second one for its potential
retransmission should the initial transmission fail. In this case, the transmission of a
message from node A to node B will utilize the first link /;. The following link I, is
reserved for the possible retransmission of the same message from node A to node B in
case the initial transmission was not successfully received at node B. Following the same
principle, the following two links are reserved for the hop between node B and node C
and so on. The scheme presented in [27] successfully delivers the message to the
destination node as long as the number of transmission errors per hop is smaller than
the number of links reserved to each hop. However, the sequential programming of all
the links assigned to each hop increases the latency even in the absence of transmission

errors.

An alternative scheme is presented in [52]; the scheme is here referred to as RTE
(Retransmission afTEr). The scheme first assigns the links for the initial transmission of a
message at each hop, and then the links for the possible retransmissions. Considering
the example depicted in Figure 5-1a, RTE assigns the first link /; to the transmission of a
message from node A to node B (Figure 5-1c). Link /, is assigned for the transmission of
the same message from node B to node C and so on. Links I, /5 and /5 are then reserved
for possible retransmissions of the message from node A to node B, from node B to
node C, and from node C to node D respectively. This scheme reduces the time to
deliver a message in the absence of transmission errors, but also the reliability in the
delivery of the message to the destination node. For example, if the transmission of the
message from node A to node B using /; fails, links /, and link /3 cannot be utilized since
the retransmission of the message from node A to node B (link /;) is programmed after /,
and /5. If the retransmission using /, is successful, nodes B and C will only have one

attempt each (using links /5 and /s) to successfully transmit the message to node D.

The schemes reported in [27] and [52] offer advantages in terms of reliability or
latency. However, as pointed out in [53], the capacity to jointly guarantee end-to-end
reliability and latency for critical industrial applications is still an open research problem.
This chapter progresses in this direction with the proposal of a novel link scheduling

scheme that exploits the advantages of the schemes reported in [27] and [52] while
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avoiding their drawbacks. The proposed scheme is based on a centralized network
management, and is hence particularly suited for industrial wireless networks such as
WirelessHART. The proposed scheme centrally assigns shared links to nodes that are
part of the same path. However, the decision on which nodes should use a shared link at
each point in time is distributed. In particular, the scheme proposes that transmitted
messages act as virtual tokens to identify which node should utilize each shared link at
each point in time based on the quality of previous transmissions. This hybrid
(centralized and decentralized) approach provides the capacity to adapt the scheduling
and utilization of links to the actual link quality conditions. This allows reducing the
latency while maintaining the high reliability levels required by industrial applications. As
it will be later shown, it also results in a more efficient use of resources (links and

energy).

(« )]
E:«E):E_:%|A-»B|A-tB|B->c|B->c|c-»D|c-»D||A-tB|B-»c|c-»D|A-»B|B-»c|c-»D|
: s c Sooh Ll s P

a) Path with H=3 b) HbH link scheduling scheme [27]  c) RTE link scheduling scheme [52]

Figure 5-1. Centralized scheduling schemes.

5.2 Proposed link scheduling scheme

The proposed link scheduling scheme assigns links with certain flexibility in order to
reduce the latency and increase the reliability in a path or multi-hop route. To this aim,
the scheme proposes the use of shared links and the use of messages as virtual tokens.
The scheme is referred to as LIKUID (LInK schedUling scheme with shareD links and
virtual tokens). To explain its operation, let’s consider the scenario illustrated in Figure
5-1a. and define R as the total number of message retransmissions allowed for the
complete path by the proposed scheme. At the start of a transmission, all nodes in a
path are in reception mode except for the source node'®. The nodes should remain in
reception mode for the following R links until they correctly receive the message that
needs to be routed to the destination node. When a node correctly receives the
message, it transmits it to the next node in the multi-hop route. The source node is
assigned R+1 links to transmit the message, and the destination node R+1 links to
receive the message. All relay nodes in a path (i.e. nodes B and C in Figure 5-1a) are

assigned R+2 links to receive and transmit the message as illustrated in Figure 5-2.

2 Each node gets into reception mode in a different link. For example, node B gets into

reception mode in /;, while Cand D do it in /; and /5 respectively.
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A relay node cannot utilize any of the assigned links for transmission until it has correctly
received the message from the predecessor node. Each hop in the path shares R links
with its predecessor hop. Figure 5-2 shows how LIKUID assigns the different links for the
scenario of Figure 5-1a with H=3 hops in the path and a total number of message
retransmissions allowed for the complete path (R) equal to 1, 2 and 3. The figure shows
that LIKUID assigns for the complete path 4, 5 or 6 links in total when R is equal to 1, 2
and 3 respectively. If R=H, LIKUID utilizes the same number of links than HbH and RTE.
However, if R<H, LIKUID assigns and utilizes in total less links than HbH and RTE. LIKUID
differs from these two schemes in that all links (except the first and the last ones) are
shared by various nodes; e.g. I; is shared for the potential transmission of the message
by nodes A, B or C when R>1. However, a single node will be able to transmit at a given
point in time the message over a shared link, and the message acts as a virtual token to
identify which node can transmit over the shared link. To illustrate this concept, let’s
consider an example when R is equal to 3. Let’s suppose that the first transmission of
the message from node A to node B using /; is erroneous. In this case, /, is also utilized
for the transmission of the message from node A to node B (i.e. node B remains in
reception mode and does not utilize the link for the transmission to node C). If the
second transmission is correct, node B uses /5 to transmit the message to node C while
nodes C and D are in reception mode®. The process continues until the message is
received by the destination node or the total number of message retransmissions

allowed for the complete path (R) is reached.

[A=B[a=s [AmB[amB [ A= [a=B[a=B[A=B]A=s
BwC|BmC BmC|BmC|BmC B=C|BmC|BmC|BmC
cmp|cmD] cwp[caD[c=D] cmp|cmD|c=D[cmD]
11 1, I3 N 14 1, I3 Iy I5 I; I, I3 Is Is Is
a) R=1 b) R=2 ¢) R=3

Figure 5-2. LIKUID's link scheduling for a path with 3 hops when R is equal to 1, 2 and 3.

LIKUID can ensure the reliable delivery of a message to a destination node as long as
the sum of transmission errors in all hops of the path is equal or smaller than the total
number of message retransmissions allowed for the complete path (R). This property is
independent of the specific hops in which the transmission errors take place. LIKUID
provides each node with up to R+1 links to guarantee the reliable delivery of a message

and ensures the absence of packet collisions. In addition, LIKUID can deliver a message

3 If the second transmission would have been erroneous, node A will have tried for the third
time the transmission of the message to node B using /. If this transmission would have been

correct, then node B would have transmitted the message to node C using /,.
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to the destination node in the time equivalent to H links if no transmission errors occur
(H is the number of hops in the path). The same latency is ensured in an error-free
environment by RTE. However, this scheme can only ensure the correct delivery of the
message to the destination node if the total number of transmission errors is smaller
than the number of links assigned for transmission to each node. HbH requires more
time to deliver a message to the destination in the absence of transmission errors than
LIKUID and RTE. In addition, HbH can only ensure the correct delivery of a message to
the destination node if the number of transmission errors per hop is smaller than the
total number of links (including retransmissions) assigned to each hop for the
transmission of a message. LIKUID can also minimize the time to deliver a message to
the destination node under the presence of transmission errors. This is the case because
it does not delay retransmissions, and these can take place (using the message as virtual
token) as soon as the transmission error is detected. RTE cannot minimize the time to
deliver a message since retransmissions need to wait for a total of H links. LIKUID also
maximizes the reliability for a given number of links (H+R) assigned to a path or multi-
hop route. This is the case because LIKUID can deliver the message to the destination
node as long as the number of transmission errors is equal or smaller than R (R is equal
for LIKUID to the total number of retransmissions allowed for the complete path). If
there are R+1 errors or more, no scheme with H+R links could deliver the message to the

destination since it will need H+R+1 transmissions.

The proposed scheme can be used in existing wireless industrial standards, in
particular in WirelessHART and ISA100.11a. The scheme satisfies the WirelessHART
requirements and should be utilized for the main path between source and destination
nodes. This is the case because the WirelessHART standard only requires assigning links
for possible retransmissions to the main path (such assighnment is not mandatory for
alternative paths). In this context, this study focuses on such main path and does not
consider alternative paths. Such alternative paths would operate identically for all the
schemes under study, and therefore the consideration or not of alternative paths does

not affect the outcome of the present comparison study.

5.3 Metrics

The performance and efficiency of the different link scheduling schemes is evaluated
using different metrics. Their reliability is measured using the end-to-end Packet

Delivery Ratio (PDRgy). This metric is computed as the ratio between the messages
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correctly received at the destination node and the total number of messages

transmitted by the source node.

The end-to-end delivery delay is another critical performance metric in industrial
wireless networks. This metric (Dgy¢) is here estimated as the average number of links
elapsed between the transmission of a message by the source node and its reception at
the destination node. Without loss of generality, this study considers that all links
utilized for the transmission of a message are allocated consecutively in a data
superframe following the scheduling process defined by each scheme. The Dg,c metric is
computed considering only the messages that are correctly received at the destination

node.

This study defines several metrics to analyze how efficiently each scheduling scheme
utilizes the available links. The first one is the number of total links that are assigned by
each scheme for the complete path or multi-hop route. The more efficient schemes will
be those that achieve a given reliability level assigning a smaller total number of links for
the complete path. The second efficiency metric is the average percentage of links that
have been utilized. This metric is estimated as the ratio between the number of links
utilized for the transmission of a message in a multi-hop route and the total number of
links assigned for such route. It is important noting that certain scheduling schemes can
result in that many links are actually not utilized even when the message cannot reach
the destination node. This depends on how links have been assigned and on the
distribution of transmission errors in the route. The third efficiency metric is the number
of blocked links defined as the number of links during which a node has to be in
transmission or reception mode for each message that is transmitted from source to
destination. It is important noting that a node can only simultaneously utilize (either for
transmission or reception) a single link. As a result, when a link is assigned to a given
node, the node cannot utilize other links for other functions (e.g. transmitting a message
to a different node). The fourth metric is the number of Unnecessary Reception
Attempts (URA). This metric computes the number of times that a node was
unnecessarily in reception mode for each message successfully delivered to the
destination node. This can occur for example if a message that is being transmitted is
not addressed to the node that is in reception mode, or simply because no message is
being transmitted in the link during which the node is in reception mode. These
circumstances clearly represent inefficiencies as the node could have been in sleep

mode or undertaking other more productive tasks.
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Finally, this study also evaluates the energy consumption of the different link
scheduling schemes. The energy consumption is here estimated as the average energy
consumed per message correctly received at the destination node (Epyp). This metric has
been selected instead of the total energy consumption in order to reduce the influence

of the PDRg,¢ on the analysis of the energy efficiency™.

5.4 Analytical performance modeling

This section presents analytical performance models for the different link scheduling
schemes. In particular, it presents analytical expressions of the reliability and latency
performance. These expressions have been obtained for a path or multi-hop route with
H hops between the source and destination nodes. The expressions have been derived
for HbH and RTE considering that two links are assigned per hop. The expressions for

LIKUID have been derived when R is set equal to 1, 2 and 3.

5.4.1 Reliability

Let’s denote PDR; as the PDR estimated for hop i. If it is considered a stationary PDR

at each hop, PDRc,:can be estimated analytically.

HbH assigns all the links to a given hop (including links for retransmissions) before
the links for the following hop. The probability P; to correctly transmit a message in hop i
(whether using the first assigned link to this hop or the link assigned for retransmissions)

can be expressed as:

P, =1-(1-PDR,)" (5-1)

where L; represents the number of links assigned to hop i (two links per hop are
considered in this study). Let’s consider that the PDR; experienced at each hop of the
path is independent of each other. In this case, it is possible to estimate PDR;,: for HbH

using (5-1):

H H
PDRE2E|HbH :HPI :H(l_(l_ PDRi )2) (5-2)

i=l1 i=l1
RTE assigns first the links for the initial transmission of a message at each hop, and

then the links for the potential retransmissions. Let’s define Py, as the probability that

Y For example, if a scheme delivers very few messages to the destination node, it will
consume less energy than a scheme that delivers most of the messages to the destination since

fewer transmissions will take place.
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the message reaches the destination node without requiring any retransmissions in the

path from source to destination. Py, can be expressed as:

H
PO—rtx = H PDRI (5-3)

Let’s define P,,., as the probability that the message reaches the destination node

following a retransmission of the message in hop h. P,,., can be expressed as:
Prtx—h PDR H PDR (5'4)

where (1-PDR;) represents the probability that the message is first not correctly
transmitted in hop h and a retransmission is necessary. It can be computed the
probability P, that the message is correctly received at the destination node after a
single retransmission at any of the H hops of the path. This probability is equal to the
sum of the P, probabilities for all the H hops in the path:

H H H
1 rx hZ;Prtx—h :(];[PDle (Z PDR j (5-5)

=1

PDRg, can then be estimated for RTE as™:

H
I:)DREzE RTE PO—rtx l rtx (H PDR; J (l + Z(l - I:)DRI )j (5-6)

i=1

It is possible to obtain for LIKUID an analytical expression of PDRg,¢ that is a function
of R (total number of message retransmissions allowed for the complete path). When R
is set equal to one (i.e. only one retransmission is allowed), the message is delivered to
the destination node if there are no transmission errors (Py.+ in eq. (5-3)) or there is
only one transmission error (P in eq. (5-5)). The PDRg,: of LIKUID when R is equal to
one is then the sum of Py, and P;.,, and its value is represented by eq. (5-6). When R is
set equal to 2, the message can also be delivered to the destination node if there are
two retransmissions in total (independently of the hop in which they take place).
Following the same process used to define Py, it can be computed the probability P,_

that the message is correctly received at the destination node after two retransmissions:

P —(H PDR. Mii —PDR,)- (- PDRJ-)J 57)

i=l j=i

Btis important to remember that when RTE is configured with two links per hop, it will not
be able to deliver the message to the destination node if there are more than two transmission

errors.
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Following the same process, it can be also computed Ps_,:

MX—[HPDRJ{iii ~PDR,)-(1- PDRJ.)-(l—PDRk)j (5-8)

i=1 i=1 j=i k=]

Finally, the PDRcy for LIKUID can then be expressed as function of R following
eq.(5-9):

Porec + lnx:[HPDRj(lJri(l*PDRi)j if R=1

i=1

Py 4P P, = (HPDR)[ [i(l—PDR j+[i21 PDR, (I—PDRJ.)D if R= (5 9)

H
=1 i=l j=
H

1+[i‘(l—PDR ]+ Zil PDR,) (1—PDRJ.)J

i i

PDR

EZE‘LIKUID -

P

0 T Pl—rtx +P 2t 3 e (H PDR; j

if R=3

{ H ii(l PDRi)'(l_PDRJ‘)‘(l—PDRk)J

j=i k=]

5.4.2 Latency

If the PDR experienced at each hop i (PDR;) is considered stationary, it is possible to
derive Dg,e analytically as a function of the number H of hops between the source and

destination nodes.

HbH assigns consecutively all the links to be utilized at each hop of a path. The links
assigned to the final hop are then placed at the end. The D¢, metric can be computed
for HbH as the sum of two delay components D, and D;. D, is the end-to-end delay
experienced when the message reaches the destination node without needing a
retransmission at the last hop. D; is the end-to-end delay experienced when the
message reaches the destination node after a retransmission at the last hop. D, is
obtained by multiplying the probability that the message reaches the last relay node by
the probability that the message correctly reaches the destination node without needing
a retransmission at the last hop (PDRy) and by the corresponding delay (2(H-1)+1). The
result of this multiplication is then divided by PDRg to obtain D,. D; is obtained
multiplying the probability that the message reaches the last relay node by the
probability that the message correctly reaches the destination node after a
retransmission at the last hop (PDR,) and by the corresponding delay 2H. The result of
this multiplication is then divided by PDRg: to obtain D1. The Dgr metric can then be

expressed as:

[Hl( (1-PDR,) )J PDR, -(2-(H ~1)+1) (Hl( (1-PDR,) )) (1-PDR,)-PDR, -(2-H)

i=1 i=1

Dee =D, +D, = (5'10)

HbH

(1-(1-PDR)) IT0-(-PDR)

i=1

‘:I
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It is possible to simplify eq. (5-10) and obtain a D¢, metric for HbH that only depends
on PDRy and H:

5 _ PDR, -(2-(H-1)+1) , (I-PDR,)-PDR, -(2-H) _PDR, -((2:(H-1)+1)+(1-PDR,)-(2-H)) (5-11)
2t = (i-G-POR, ') + (I-(-PDR,)) (1-(1-PDR,, )’)

The Dgyr metric for RTE can be expressed as follows:

PuH  Pa2H :[lfI[PDR,j4H+ leDRJ (il PDR;) J (2 H):(H +(2~H)~(IH§(I—PDR,)D (5-12)

Desepre PDR.c|.  PDRecls [li”:[pDRl)[H[il PDR,) D (H[i(lfPDR,)j]

The first term in eq.(5-12) is equal to the probability Py (eqg. (5-3)) multiplied by the
related delay (H) and divided by PDR;:,:. The second term is equal to the probability P
(eq. (5-5)) multiplied by the corresponding delay (2:H) and divided by PDRg;.

The D¢, metric for LIKUID can be obtained as the sum of R+1 terms:

[ﬁPDR‘)H{ﬁPDR][iI PDR] (H+1) [H+(H+1)»[i(l—PDR‘)D
= - : if R=1

i=1

H-P
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PDRee | oo (f[ PD‘R J[l *Z(l _PDR )) 1 [1+§;(1— PDR, )]
>(1-PDR)) ] [(H +2)-ii(l—PDR.)-(1—PDRJ)]

{H+ H+1 [
i=] i=l =i

= if R=2

ukunel [ [il PDR,) J+[iil PDR,)-(1- PDR,)]]

i=l j=i

+(H+1)-P,

It _

D (5-13)

E2E|LIkuiD

HP,,+(H+1)-P, +(H+2)
PDRc|

When R is equal to 1, the first term in eq. (5-13) results from the multiplication of the
probability Py (eq. (5-3)) by the corresponding delay (H) divided by PDR¢,:. The second
term in eq. (5-13) results from the multiplication of the probability P (eq. (5-5)) by the
corresponding delay (H+1) divided by PDR:. When R is equal to 2, Dg, is obtained
summing a third term that is the result of multiplying the probability P, by its
corresponding delay (H+2) divided by PDR;,:. The same process is followed to obtain Dg,e

for higher values of R™®.

5.5 Performance evaluation

The performance of the proposed link scheduling scheme is compared against that
obtained with HbH and RTE. The evaluation done also considers a fourth simple

scheduling scheme that does not consider retransmissions. This scheme, referred to as

'® When R is equal to 3, it is necessary to add an additional term that results from the

multiplication of P (eq. (5-8) by its corresponding delay (H+3) divided by PDR;.
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NoRtx (No Retransmission scheduling scheme), only needs to assign one link to each hop

in a path. Its evaluation is here included to highlight the impact of retransmissions.

All schemes are analyzed under the four multi-hop scenarios depicted in Figure 5-3.
The four scenarios represent the deployment of nodes along a typical corridor that is
characteristic of factories. The reliability and latency performance of the scheduling
schemes has been numerically evaluated in scenarios 1 and 2 using the analytical
expressions presented in the previous section. On the other hand, the efficiency and
energy are obtained through simulations using the Monte Carlo method. The schemes
are evaluated (for all the metrics) through simulations in scenarios 3 and 4. To ensure
the statistical accuracy of the obtained results, sufficient numerical and simulation runs
have been executed in order to achieve a relative error below 1% for all results in the

four scenarios.

(« ) « )
Scenario 1 PDRys PDRs¢ PDRep dus dac deo Scenario 3
A B C D A B C D
(or—— ) (« )
. £ .
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Figure 5-3. Evaluation scenarios.

The first scenario considers a path or multi-hop route with H=3 and the same PDR
experienced in each hop (i.e. PDRs=PDRzc=PDRp). The first scenario has been selected
to analyze the performance of the proposed schemes under different link quality levels
by changing the PDR experienced at each hop. The second scenario extends the number
of hops to four, and also considers the same PDR per hop (PDRss=PDRg=PDRp=PDRp).
The second scenario has been implemented to investigate the effect of the number hops
between source and destination on the performance of the link scheduling schemes. It is
important noting that four hops have been selected between source and destination
since this is the maximum number of hops recommended by the HART Communication
Foundation for a multi-hop industrial wireless link. The third scenario is used to evaluate
the performance of the link scheduling schemes using simulations that represent the
link level fluctuations experienced in industrial wireless communications. Such
fluctuations are reproduced using an empirically derived radio propagation model for
industrial environments. Two distances between nodes (50 and 150 meters) have been
simulated to account for different average link quality levels. The performance of the
different schemes has then been evaluated for all possible eight combinations of

distances between nodes for the 3-hop scenario depicted in Figure 5-3. The fourth
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scenario considers a mobile node A that moves within the radio coverage of node BY
following the random waypoint mobility model [54]. This scenario considers that node A
always uses node B to transmit messages to the destination node D. In this case, it is not
necessary to reprogram the assignment of links as a result of the mobility of node A. In
this fourth scenario, the maximum distance between nodes A and B (d,3) is set equal to
150 meters. Two values (50m and 150m) have also been considered for the distance
between static nodes. The fourth scenario has been implemented to evaluate the link
scheduling schemes under variable link quality conditions resulting from the mobility of

a node.

For the simulations, all functions that intervene in the link scheduling process have
been implemented in Matlab. In particular, the implemented simulation platform
includes a radio propagation model for industrial wireless communications, the data link
layer, the nodes’ mobility and the different link scheduling schemes evaluated. This
study assumes that all nodes have been informed by the Network Manager of the route

they should use to transmit their data to the destination node.

The schemes have been evaluated considering that the nodes integrate the
XDM2510H WirelessHART radio transceiver [41]. The transceiver is powered with 3.6V,
and has a power consumption of 18mA and 6mA when it is in transmission and
reception mode, respectively. Its transmission power is 8dBm and its receiver sensibility
is equal to -90dBm. The energy consumption is computed considering that nodes
transmit messages of 133 Bytes, and that the correct or incorrect reception of a message

in each hop is acknowledged with a message of 26 Bytes.

Radio propagation conditions in scenarios 3 and 4 have been simulated using the
model presented in [26] for industrial environments. The model considers one-slope
path-loss, and models the fading effects at 2.4GHz. Some of the model parameters are:
do=15m (reference distance), PL(dy)=71.84dBm (path-loss at d, distance), n=2.16 (path-
loss exponent), 0=8.13dBm (shadowing standard deviation) and Gt=Gr=0dB (transmitter
and receiver antenna gains). In this study, it is considered that a message is correctly
received if the RSSI is above -90dBm. It is important noting that, as required by
WirelessHART, no packet collisions can occur with the four scheduling schemes under

evaluation.

Y This restriction aims to represent the fact that in factories, the mobility of nodes is
generally limited to their working environment, e.g. workers usually move around the machinery

they manipulate.
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5.5.1 Validation of analytical expressions

The reliability and latency evaluation under scenarios 1 and 2 are conducted using
the analytical expressions presented in Section 5.4. It is then important to validate these
expressions by comparing the results obtained when using the analytical expressions of
PDR:;: and Dgr and when estimating these metrics through simulations. Figure 5-4
depicts such comparison'® when considering the first scenario represented in Figure 5-3
and R is set equal to 1, 2, 3 and 4, referred as LIKUID,, LIKUID,, LIKUID3;, and LIKUID,4
respectively). The figure shows for all schemes a close match between the results
obtained using the analytical expressions (Ana) and using simulations (Sim). These

results validate the derived analytical expressions.

5.5.2 Scenario 1

Figure 5-4a depicts the probability that a message is correctly received by the
destination node (PDRg»¢) as a function of the PDR experienced at each hop (PDR;). These
results have been obtained for the first evaluation scenario (Figure 5-3) that considers a
path or multi-hop route with H=3 and PDRz=PDRz=PDRp. Results for LIKUID are shown
for R=1 (LIKUID,), R=2 (LIKUID,) and R=3 (LIKUID3). It is important remembering that the
configuration with R=3 corresponds to the case in which LIKUID utilizes the same total
number of links as HbH and RTE in scenario 1 (Table 5-1). For a path with 3 hops, this
total number of links is equal to six (Figure 5-2), which is also the minimum number of
links necessary for HbH and RTE to allow for possible retransmissions at every hop of the
path. LIKUID can allow retransmissions at any hop of the path using a lower total
number of links for the complete path. Figure 5-2 showed that, for example, when
LIKUID is configured with R=1, the total number of links assigned for the path or multi-
hop route is equal to four (Table 5-1). In this case, only one retransmission is allowed for
the complete path, but such retransmission can take place at any hop of the path. The
results depicted in Figure 5-4a show that LIKUID, and LIKUID; outperform the other
schemes for all possible values of PDR;. This means that LIKUID can achieve higher PDRg,;
than HbH and RTE even if it assigns one link less (i.e. R=2) for the complete path (Table
5-1). The obtained results also show that decreasing PDR;values have a smaller effect on
LIKUID than on the other schemes. For example, when PDR; is equal to 0.95, LIKUID;
achieves a PDR;,: equal to 0.9999, and HbH and RTE a PDR¢,: equal to 0.9925 and 0.9860
respectively. When the PDR; decreases to 0.75, LIKUID; can maintain a high PDRgy:
(0.9624) while the PDR,: for HbH and RTE is significantly degraded to 0.8240 and 0.7383
respectively. Figure 5-4a also shows that HbH achieves a higher PDR;,: than RTE. This is

¥ The results are obtained considering the same PDR; value for each hop in the path.

113



Capitulo 5. Asignacion de enlaces de comunicacion

the case because HbH allows for a possible retransmission at every hop of the path,
while RTE only allows for one retransmission in the full path. LIKUID, also allows for only
one retransmission in the complete path. However, it only assigns 4 links compared to
the 6 links assigned by RTE (Table 5-1). The poor reliability performance achieved by

NoRtx emphasizes the importance of retransmissions to ensure high PDRg,; results.

Figure 5-4b represents the end-to-end delivery delay (Dg»¢) that is estimated as the
average number of links elapsed between the transmission of a message by the source
node and its reception at the destination node. It is important remembering that Dgy is
computed considering only the messages correctly received by the destination node. As
a result, the delay results have to be discussed taking into account the PDRg,: achieved
by each scheme. Figure 5-4b shows that HbH experiences the higher delivery delay Dgy.
This is the case because HbH can only deliver the message to the destination node at /;
even if there are no transmission errors, whereas all the other schemes can do so at /s.
The minimum possible delay D¢ is hence equal to 5 for HbH, and equal to 3 for all other
schemes. NoRtx has a delay always equal to 3 since retransmissions are not allowed and
only received messages at the destination node are taken into account when computing
De;e. However, NoRtx exhibits a poor PDR: performance (Figure 5-4a), in particular
under low PDR; values. As it would be expected, RTE reduces the delay compared to
HbH. However, RTE increases the delay compared to all the configurations of the LIKUID
proposal, including the one that utilizes the same total number of links as RTE
(i.e. LIKUID3). Figure 5-4 shows that LIKUID; can significantly reduce the delay compared
to RTE even if both schemes achieve the same reliability levels. LIKUID, and LIKUID;
increase the ratio of messages delivered to the destination node compared to HbH and
RTE, and they do so while reducing the time to deliver them. These results clearly
demonstrate that using shared links and virtual tokens can reduce unnecessary waiting
times at intermediate hops and increase the reliability at each hop of the path. Of
particular relevance are the results obtained with LIKUID,. This configuration can
increase the PDRgy and decrease the Dgyr (compared to HbH and RTE) while reducing
the total number of links assighed to a complete path or multi-hop route (Table 5-1).
The released link can be utilized for other purposes including augmenting the number of

programmed paths or increasing their PDRgy¢.

Table 5-1. Number of total assigned links as a function of the number of hops in the path.

LIKUID, LIKUID; LIKUID, LIKUID; HbH RTE NoRtx
- 6 5 4 6 6 3

4 8 7 6 5 8 8 4
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Figure 5-4. Reliability and latency as a function of the PDR; for scenario 1.

Figure 5-5a represents the average percentage of links that have been utilized for the
transmission of a message as a function of the PDR;. The depicted results show that
LIKUID always operates more efficiently than HbH and RTE as it achieves a higher
average utilization of the assigned links for all the evaluated PDR; values. A joint analysis
of the results in Figure 5-4 and Figure 5-5 reveals some interesting findings. Existing
schemes (HbH, RTE and NoRtx) exhibit a low utilization of links (around 33%) when
operating under low PDR; values (between 0 and 0.2). Such utilization level indicates
that few messages are delivered to the destination node, and few actually even reach
the second hop of the path. LIKUID increases significantly the utilization level under low
PDR; values (Figure 5-5a), but this does not have a significant impact on the PDRg,:
(Figure 5-4a). Figure 5-5a also shows that LIKUID can increase the average percentage of
links that have been utilized under high PDR; values (between 0.9 and 1) when using a
smaller total number of links for the complete path (i.e. LIKUID; has higher utilization
level than LIKUID, and LIKUID;). This is the case because under good radio link quality
conditions, messages do not generally require retransmissions to reach the destination

node. The links reserved for such retransmissions are therefore rarely utilized.

Figure 5-5b depicts the number of Unnecessary Reception Attempts (URA) for each
message successfully delivered to the destination as a function of the PDR;. Previous
results have clearly demonstrated the significant reliability and latency benefits of
LIKUID. However, such benefits come at the expense of increasing the URA under low
PDR; values, and in particular when utilizing the same total number of links as HbH, RTE
or NoRtx (i.e. LIKUID3). A higher number of retransmissions take place in the first hops of
the path when experiencing low PDR; values. In this case, nodes close to the destination
node will unnecessarily be in reception mode for a larger number of links. This drawback

is mitigated as the PDR; augments and URA decreases. Also, the URA can be decreased
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for LIKUID by reducing the total number of links assigned to a complete path or multi-
hop route. For example, LIKUID, experiences the same URA levels as HbH while

increasing PDR¢,¢ and reducing Dgy.
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Figure 5-5. Average percentage of links that have been utilized and Unnecessary Reception

Attempts (URA) as a function of the PDR; for scenario 1.

The total energy consumption (E) is shown in Figure 5-6a as a function of the PDR,.
The total energy consumption varies with the PDR;, but all algorithms converge to the
same energy consumption value (approximately 1180 pJ) when the PDR; is equal to 1.
Significant differences are observed under low PDR; values. In particular, Figure 5-6a
shows that LIKUID; increases the energy consumption. However, LIKUID; is the scheme
achieving the highest PDR;,¢ levels (Figure 5-4a), and reliability is the most critical aspect
in industrial applications. The high energy consumption levels characterizing LIKUID are
due to two main factors. The first one is the fact that LIKUID achieves the highest PDR¢,;.
The higher the packet delivery ratio, the more messages are transmitted, and therefore
more energy is consumed for their transmission. The second factor is related to the
higher URA values measured with LIKUID (Figure 5-5b), and that result from the fact that
intermediate nodes must be in reception mode in case a message is sent to them
(virtual token concept). Although this has a cost in terms of URA and energy
consumption, it provides LIKUID with higher flexibility. Such flexibility is at the origin of
the reliability and latency gains achieved by LIKUID with respect to existing schemes.
Since the different scheduling schemes result in varying PDR:,: levels, a more fair
comparison of the energy performance is possible considering the average energy
consumed per message correctly received at the destination node (Epyp). Figure 5-6b
represents the Epyp as a function of PDR;. As it could be expected, the higher the PDR;
the lower the Epyp metric since fewer retransmissions are needed. For high PDR; values,

few differences between the schemes can be observed. The differences appear when

116



Capitulo 5. Asignacion de enlaces de comunicacion

operating under low PDR; values. In this case, LIKUID; results in the lowest Epyp values.
This result demonstrates that although LIKUID; increases the total energy consumption

as a result of its higher PDR¢,, it is more efficient than existing schemes.
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Figure 5-6. Total energy consumption and average energy consumed per message correctly

received at the destination node as a function of the PDR; for scenario 1.

Finally, Table 5-2 presents for the first evaluation scenario the number of blocked
links defined as the number of links during which a node has to be in transmission or
reception mode for each message that is transmitted from source to destination. The
number of links during which a node is blocked only depends on the number of hops H.
In this case, the results depicted in Table 5-2 are valid for the first, third and fourth
evaluation scenarios since all of them are characterized by H=3. LIKUID; has the highest
number of blocked links. LIKUID, only results in one more blocked link at the source and
destination nodes compared to HbH and RTE. LIKUID; reduces the number of blocked
links compared to HbH and RTE (Table 5-2) and the total number of links assigned to the
complete path or multi-hop route (Table 5-1). It is important noting that LIKUID,
improved the D¢, performance compared to RTE (Figure 5-4), and achieved the same
PDR:;: as HbH and RTE while reducing the total number of links assigned to the
complete path (Table 5-1).

Table 5-2. Blocked links (H=3).

Node |LIKUID; LIKUID, LIKUID;  HbH RTE NoRtx
A 4 3 2 2 2 1
B 5 4 3 4 4 2
c 5 4 3 4 4 2
D 4 3 2 2 2 1
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5.5.3 Scenario 2

The results in Figure 5-7a confirm that LIKUID outperforms HbH and RTE when there
are at least two shared links for retransmissions and H is equal or smaller than 4
(i.e. LIKUID,, LIKUID; and LIKUID, when H=4)". It is also important noting that the PDRg»
gains achieved with LIKUID with respect to the other schemes increase with the number
of hops. For example, when PDR; is equal to 0.95, LIKUID; achieves a PDR¢,: of 0.9998
under scenario 2 (similar performance to that achieved under scenario 1 when the
PDR>: was equal to 0.9999). On the other hand, HbH and RTE see their PDRg;:
performance reduce to 0.9885 and 0.9765 in scenario 2 compared to 0.9925 and 0.9860
respectively under scenario 1. It is also relevant noting that LIKUID, increases the PDRe;¢
to 0.99998. In comparison, LIKUID; achieved a PDRg;: equal to 0.9999 in scenario 1%,
Figure 5-7b shows that similar Dt performance trends to those observed under
scenario 1 (Figure 5-4b) are again experienced under scenario 2, with LIKUID
outperforming again HbH and RTE. The delay increases with the number of hops for all
link scheduling schemes. However, LIKUID experiences a smaller increase compared to
the other schemes. Figure 5-7a and Figure 5-7b show that even when the total number
of links assigned to the path is reduced to 6 (HbH and RTE require 8 links when H=4),
LIKUID, still outperforms HbH and RTE both in terms of reliability and latency.
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Figure 5-7. Reliability and latency as a function of the PDR; for scenario 2.

Few differences with respect to scenario 1 where found when comparing the

efficiency of the link scheduling schemes under scenario 2 (Figure 5-8). Figure 5-8 shows

¥ In fact, LIKUID always outperforms RTE independently of the number of hops in a path

when R is equal or higher than 2.

% ||KUID, assigns the same total number of links for the path as HbH and RTE in scenario 2.

LIKUID; assigned the same total number of links for the path as HbH and RTE in scenario 1.
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that LIKUID increases the average percentage of links that have been utilized under
scenario 2 compared to scenario 1. This is the case because there are more shared links
for retransmissions. The URA metric also increases under scenario 2 since more nodes

participate in the transmission of the message.
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Figure 5-8. Average percentage of links that have been utilized and Unnecessary Reception

Attempts (URA) as a function of the PDR; for scenario 2.

The comparison of Figure 5-9 and Figure 5-6 shows that the energy consumption
increases with the number of hops. Similar conclusions in terms of energy consumption
and efficiency can be reached when comparing the different link scheduling schemes
under scenario 2. LIKUID offers the possibility to flexibly utilize the shared links for
retransmissions. This has a cost in terms of URA and total energy consumption under
low link quality levels. Such cost increases with the number of hops. However, a close
look to the energy efficiency (Epnvp) shows that even if the number of hops increases,
LIKUID is still more efficient when evaluating the energy per message correctly received

at the destination node. In fact, LIKUID, and LIKUID; achieve the lowest Epyp levels.
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Figure 5-9. Total energy consumption and average energy consumed per message correctly

received at the destination node as a function of the PDR; for scenario 2.
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Table 5-2 and Table 5-3 show that increasing the number of hops does not have an
impact on the number of blocked links per node. The only notable effects are: 1) more
intermediate nodes benefit with LIKUID from the reduction in the number of blocked
links compared to HbH and RTE when R decreases, and 2) increasing the number of
possible retransmissions using shared links (i.e. increasing R from 3 to 4) increases the
number of blocked links for all nodes in the path. Such increase helps though augment
the PDRg,e and reduce the Dgyr with respect to HbH and RTE.

Table 5-3. Blocked links (H=4).

Node |LIKUID, LIKUID; LIKUID, LIKUID; HbH RTE  NoRtx
A 5 4 3 2 2 2 1
B 6 5 4 3 4 4 2
C 6 5 4 3 4 4 2
D 6 5 4 3 4 4 2
E 5 4 3 2 2 2 1

5.5.4 Scenario 3

Scenarios 1 and 2 assumed that all hops experience the same PDR;. The third scenario
simulates a more realistic scenario with variable PDR; per hop. The PDR; conditions have
been simulated using the radio propagation model described in [26] and considering
that nodes can be separated by 50 or 150m. With the simulation conditions reported in
Section 5.5, a distance between nodes of 50m results in an average PDR equal to 0.953.
The average PDR decreases to 0.711 when the distance between nodes increases to
150m. All possible configurations of distance between hops (eight) have been simulated
and evaluated for a path with H=3. The configurations are referenced with the possible
combinations of values for [das, dsc, depl. das, dsc and dgp represent the distance between

nodes A and B, B and C, and C and D respectively.

Table 5-4 shows the PDRg,: obtained for the different schemes and all possible
configurations of distance between hops. First of all, it is important highlighting that
Table 5-4 confirms the trends observed under scenarios 1 and 2. Under realistic
simulation conditions, LIKUID improves again the reliability compared to existing
schemes (HbH and RTE). The results also show that when the path includes at least one
long distance hop, LIKUID; achieves a PDR;,: notably higher than the other schemes.
LIKUID, experiences a slight degradation with respect to LIKUID;, but still significantly
outperforms HbH and RTE. LIKUID is more robust because it can utilize more links for the

long distance hops that experience lower PDR levels. On the other hand, HbH and RTE
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can only utilize a maximum of two links per hop independently of their link quality. It is
also relevant noting that the achieved PDR;,: depends on the number of long distance

hops in the path, but not on their position in the path.

Table 5-4. PDRg,¢ in scenario 3.

[dABI dgc. dCD] LIKU|D3 LIKUIDZ HbH RTE NoRtx
[50, 50, 50] 0999 0.999 0.997 0993 0.902

[50, 50, 150] 0.992 0972 0.915 0.902 0.665
[50, 150, 50] 0.992 0972 0916 0.901 0.665
[150, 50, 50] 0992 0971 0.915 0.901 0.665
[150, 150,50] | 0.972 0.921 0.841 0.789 0.491
[150,50,150] | 0.972 0921 0.840 0.789 0.491
[50,150,150] | 0.972 0.921 0.840 0.789 0.491
[150, 150, 150] | 0.939 0.853 0.772 0.674 0.362

The results depicted in Table 5-5 also confirm the superior Dg,: performance of
LIKUID under realistic simulation conditions. It is interesting to note that the Dgy
achieved with LIKUID;, LIKUID, and RTE depends on the number of long distance hops in
the path (the fewer the number of long distance hops, the smaller the delay). This is the
case because each retransmission augments D, for these three schemes independently
of the hop for which the retransmission was necessary. On the other hand, the delay
performance of HbH does not depend on the number of long distance hops in the path,
but mainly on the link quality of the last hop in the path. In fact, only the retransmissions

on the last hop of the path increase the Dg,: metric for HbH.

Table 5-5. D¢, [links] in scenario 3.

[dABr dgc. dCD] LlKU|D3 LlKUlDz HbH RTE NoRtx
[50, 50, 50] 3.10 3.10 5.03 3.28 3.00

[50,50,150] | 3.44 339 522 379  3.00
[50,150,50] | 3.44 339 503 379  3.00
[150,50,50] | 3.44 339 503 379  3.00
[150,150,50] | 3.74 361 503 414  3.00
[150,50,150] | 3.74 361 522 413  3.00
[50,150,150] | 3.74 361 522 414  3.00
[150,150,150] | 3.99 379 522 439  3.00
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Table 5-6 reports the average percentage of links that have been utilized (out of all
the assigned links for the path) under scenario 3. It can be seen that LIKUID; utilizes the
links similarly to HbH and RTE when there are no long distance hops in the path. When
the number of such hops increases, LIKUID; augments the utilization of assigned links
with respect to HbH and RTE. This means that when the link quality degrades, LIKUID;
utilizes more the available links to conduct retransmissions, which ultimately benefits its
PDRg>r performance as previously highlighted. The results in Table 5-6 show that it is
actually LIKUID, the scheme that results in a higher utilization of the assigned links (10%
more than LIKUIDs). This is due to the fact that LIKUID, has one link less assighed to the
complete path compared to LIKUIDs. In this case, LIKUID, needs to do a more intense
utilization of the available links to conduct retransmissions when the link quality
conditions degrade. However, its capacity to efficiently combat poor link quality
conditions decreases with respect to LIKUID; as the number of long distance hops in the

path increases.

Table 5-6. Average percentage of links that have been utilized in scenario 3.

[dABI dgc. dCD] LIKU|D3 LIKUIDZ HbH RTE NoRtx
[50, 50, 50] 51.7% 62.1% 51.6% 51.6% 96.7%

[50,50,150] |57.7% 68.7% 55.9% 55.5% 96.7%
[50,150,50] |57.6% 68.1% 54.5% 54.1% 88.5%
[150,50,50] |57.5% 67.7% 53.1% 52.7% 80.0%
[150, 150,50] |62.8% 72.4% 55.7% 53.8% 74.0%
[150,50,150] |63.1% 73.4% 56.9% 55.6% 80.1%
[50,150,150] |63.2% 73.9% 58.3% 57.0% 88.5%
[150, 150, 150] | 68.0% 77.3% 59.2% 55.9%  74.0%

The results depicted in Table 5-7 show that LIKUID; results again in the larger URA.
However, the impact of LIKUID on the URA reduces when R decreases (i.e. LIKUID,).
Table 5-7 also shows that URA increases when the long distance hops are located in the
first hops of the path. In this case, retransmissions are usually necessary to progress
with the transmission of the message towards the destination node. The nodes that are
closer to the destination will be unnecessarily in reception mode until such
retransmissions are successful. LIKUID increases the utilization of links under scenario 3

in order to accommodate the necessary retransmissions that benefit the final PDRg.
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Table 5-7. URA metric in scenario 3.

[das, dsc. dep]  |LIKUID;  LIKUID,  HbH RTE  NoRtx
(50, 50, 50] 010 0.0 0.0  0.09 0
[50,50,150] | 0.10 010 0.10  0.07 0
[50,150,50] | 0.44 039 029 0.6 0
[150,50,50] | 0.78  0.68  0.48 0.5 0
[150,150,50] | 1.05 087 0.67  0.54 0
[150,50,150] | 0.73 061  0.48  0.38 0
[50,150,150] | 0.42 035 029  0.22 0
[150,150,150] | 0.99 0.79  0.67  0.46 0

Despite the additional retransmissions, Table 5-8 shows that LIKUID does not

increase the average energy per message correctly received at the destination node

(Epmp). In fact, LIKUID can even slightly decrease Epyp compared to existing schemes.

Table 5-8 also shows that the reduction in Epyp achieved with LIKUID compared with the

other schemes is higher as the number of long distance hops in the path increases. This

is the case because LIKUID increases the number of messages delivered to the

destination node, and therefore decreases the energy consumed per delivered

message.

Table 5-8. Epyp [W] in scenario 3.

[das, dsc. dep]  |LIKUID;  LIKUID,  HbH RTE  NoRtx
(50, 50, 50] 1225 1225 1226 1229 1268
[50,50,150] | 1377 1394 1444 1457 1721
[50,150,50] | 1388 1398 1422 1434 1590
[150,50,50] | 1400 1403 1401 1413 1455
[150,150,50] | 1572 1597 1613 1661 1843
[150,50,150] | 1566 1603 1634 1700 1972
[50,150,150] | 1554 1598 1658 1725 2154
(150,150, 150] | 1758 1835 1865 2021 2497
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5.5.5 Scenario 4

The fourth scenario extends the third scenario and considers that the first node in
the path (node A) is a mobile node. In the simulated scenario, node A moves around the
coverage area of node B at a speed of 1 m/s and following the random waypoint
mobility model [54]. The maximum distance between nodes A and B has been set to
150m. The fourth scenario also considers variable PDR; levels at each hop, and distances

of 50 or 150m between nodes B and C, and between nodes C and D.

Figure 5-10 represents the results obtained for all the metrics under scenario 4. The
figure depicts the average values and the 5" and 95" percentiles. Figure 5-10
demonstrates that the proposed link scheduling scheme outperforms existing solutions
even under the presence of mobile nodes. The configuration of LIKUID with R equal to 3
(LIKUID3) achieves the highest PDR;,¢ (Figure 5-10a) and the smallest Dg,¢ (Figure 5-10b).
LIKUID; also augments the average utilization of the available links compared to HbH
and RTE (Figure 5-10c), but increases the URA (Figure 5-10d). As it was previously the
case, such higher URA is the cost incurred by the scheduling flexibility embedded in
LIKUID and that is at the origin of its higher reliability and latency performance.
However, LIKUID; is again the most efficient scheme for delivering messages to the
destination node and results in the lower Epyp value (Figure 5-10e). Similar trends to
that reported for scenario 3 are also observed under scenario 4 with a mobile node. In
particular, the gains achieved by LIKUID with respect to existing schemes augment when
the link quality conditions (PDR;) decrease. For example, LIKUID; improves the PDRgye
with respect to HbH by 2% under the configuration [50, 50]. The improvement increases
to 14% under the configuration [150, 150]. LIKUID also experiences a smaller PDR;,c
reduction when the link quality conditions degrade compared to existing schemes. For
example, the PDRg performance of LIKUID; only decreases by 3.4% when comparing
the best ([50, 50] configuration) and worst ([150, 150] configuration) link quality
conditions. On the other hand, the PDR;,: performance of HbH and RTE decreases by
15.4% and 21.4% respectively under the same conditions. The capacity exhibited by
LIKUID to combat poor link quality conditions is highly relevant for critical applications,
such as the industrial ones, that demand very high reliability levels. The results also
show that LIKUID is capable to guarantee high PDRg,: levels to mobile nodes. So as long
as the mobile nodes do not leave the communications range of their connecting nodes,

LIKUID does not need to reschedule the links since it can maintain high PDR;,¢ levels.
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Figure 5-10. Results (average, 5th and 95th percentiles) obtained under scenario 4.

5.6 Conclusions

This chapter has presented and evaluated LIKUID, a novel link scheduling scheme for
industrial wireless networks. The proposed scheme proposes the use of shared links
between nodes that are part of a given path or multi-hop route. The messages
transmitted over the route act as virtual tokens to identify which node should utilize the
shared links at each point in time. The use of shared links and virtual tokens allows for a
more flexible use of the available links that can take into account the link quality
conditions and the need for retransmissions even when mobile devices are considered.
The proposed link scheduling scheme is here applied to industrial wireless networks, but
it is important emphasizing that it can be used in other centralized TDMA-based multi-

hop wireless networks.

The proposed link scheduling scheme has been thoroughly evaluated and its
performance has been compared against two existing schemes. To this aim, this chapter
has presented analytical expressions of the reliability (PDRgy) and latency (Dgzx)
performance that can be used for a first performance estimate. The evaluation has been
extended using numerical evaluations and simulations under different scenarios and
operating conditions. The obtained results clearly demonstrate that the proposed link
scheduling scheme significantly improves the reliability and end-to-end delay of the
existing schemes when utilizing the same total number of links assigned to a path or

multi-hop route. This trend has been shown to be independent of the number of hops in
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the route, the link quality conditions per hop, and the presence of mobile nodes in the
route. The proposed scheme also efficiently utilizes the available resources. In
particular, it increases the utilization of the assigned links and reduces the energy
consumed per message correctly delivered to the destination node. All these benefits
are obtained at the cost of increasing the number of blocked links and the time a node is
unnecessarily in reception mode in case it should receive a message. These drawbacks
can be deemed relatively minor considering the reliability and latency gains achieved
with the proposed link scheduling scheme. In any case, they can be reduced by
decreasing the number of shared links used for retransmissions (R). Decreasing R also
reduces the total number of links assigned for a given path or multi-hop route, but it has
also an impact on the reliability. The study has also shown that it is possible to maintain
the reliability levels offered by existing schemes such as HbH or RTE while reducing the
total number of links assigned to a route. In this case, the proposed scheme can free
valuable resources that can be used for other functions in the network. The proposed
link scheduling scheme is then a valuable solution to improve the reliability and latency
in industrial wireless networks with strict application requirements, and to efficiently
utilize the available resources (i.e. links or bandwidth and energy) even when mobile

devices are part of the route.
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6

Seleccion de rutas y asignacion
coordinada de enlaces de

comunicacion

La fiabilidad y el retardo de las comunicaciones end-to-end en una red mallada
multi-salto como la definida en WirelessHART dependen en gran medida de cdmo se
seleccionan los dispositivos intermedios que retransmitiran la informacién, y de como
se asignan los enlaces de comunicacidén. Esto es especialmente relevante en presencia
de dispositivos méviles debido a que el nivel de fiabilidad es variable y por tanto se
pueden ocasionar continuas reasignaciones de rutas y enlaces de comunicacién cuando
se requiere garantizar una fiabilidad por encima de una fiabilidad objetivo. Mientras
que el capitulo anterior se centraba en la asignacion de enlaces de comunicacion en
una ruta pre-establecida, este capitulo aborda de forma conjunta la seleccién de rutas
y la asignaciéon de enlaces de comunicacion. El objetivo global es el de reducir el
namero de reasignaciones necesarias en presencia de dispositivos moviles
garantizando el nivel de fiabilidad end-to-end objetivo marcado por las aplicaciones

industriales.
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El apartado 6.1 introduce el estado del arte de los trabajos existentes en la
literatura relacionados con la seleccién de rutas y la asignaciéon de enlaces de
comunicacion, prestando atencidn especial a aquellos en los que se considera
dispositivos moviles. El estudio que aqui se presenta considera un escenario en el que
el dispositivo mévil es origen de la informacidn, y es necesario establecer una o varias
rutas entre dicho dispositivo y el Gateway para la transmisidon de datos. Dichas rutas
incluyen un salto desde el dispositivo movil hasta uno de los dispositivos estaticos
desplegados. El estudio se centra en ese primer salto ya que se considera que la
transmisidon desde el dispositivo estatico retransmisor hasta el Gateway se realiza a
través de otros dispositivos estaticos, y por lo tanto su calidad o PDR es mas facilmente
controlable a través de un despliegue adecuado de los dispositivos comparado con el
caso del primer salto desde el dispositivo mévil. En este contexto, el apartado 6.2
analiza el impacto de la selecciéon del primer salto desde el dispositivo mévil a un
dispositivo estatico sobre la fiabilidad end-to-end. En concreto, se estudia el impacto
de dicha seleccidn sobre el drea en la cual es posible garantizar una fiabilidad end-to-
end superior a la fiabilidad objetivo predefinida. Cuanto mayor sea dicho area, menor
numero de reconfiguras de rutas y enlaces de comunicacion seran necesarias a medida
que el dispositivo movil se desplace en el escenario bajo evaluacion. Los resultados
obtenidos han sido utilizados en el apartado 6.3 para proponer, evaluar y comparar
tres técnicas para la reasignacién de enlaces de comunicacion y rutas en presencia de
dispositivos méviles cuando se requiere garantizar la fiabilidad end-to-end objetivo
marcada por las aplicaciones. Las técnicas propuestas explotan (1) la posibilidad de
modificar los enlaces de comunicacién asignados a cada salto dentro una ruta multi-

salto, y (2) la diversidad espacial que permiten los grafos que define WirelessHART.

6.1 Estado del arte

Hasta la fecha se han realizado una importante cantidad de trabajos relacionados con
el enrutamiento (routing) y con la asignacién de enlaces de comunicacidn (scheduling)
en redes inaldmbricas de sensores en general [55][56], y en redes inaldmbricas

industriales en particular [57].

En materia de asignacion de enlaces de comunicacion, [58] propone la aplicacion de
politicas FSRF (Fastest Sample Rate First) para la asignacién de enlaces de comunicacion.
En concreto, [58] se centra en la identificacion de qué dispositivos han de escogerse
para mejorar la fiabilidad del enrutamiento, tratando ademads de utilizar el maximo

numero de canales de comunicacién. [58] busca también reducir el nimero de enlaces
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de comunicacién necesarios para el intercambio de datos, y para ello propone el uso de
enlaces de comunicacién compartidos™ para las transmisiones de las rutas redundantes.
Otro trabajo relacionado es el presentado en [51], donde los autores presentan las
siguientes contribuciones para la asignacion de enlaces de comunicaciéon en redes
WirelessHART: (1) demostracién de que el problema de la asignacion de enlaces de
comunicacion de un conjunto de flujos de datos periddicos con deadlines de transmision
es de complejidad NP-completo; (2) propuesta de un algoritmo de asignacidn de enlaces
de comunicacidn basado en Branch-and-Bound (B&B) que utiliza un arbol de busqueda
donde cada dispositivo corresponde a una asignacién parcial que puede o no llevar a
una asignacion de enlaces de comunicacion factible; y (3) propuesta de un eficiente y
practico algoritmo heuristico denominado C-LLF (Conflict-aware Least Laxity First) que
tiene en cuenta los posibles conflictos en la asignacién de enlaces en las redes
WirelessHART. El trabajo presentado en [27] propone una técnica de asignacion de
enlaces de comunicacidn en los distintos saltos de una ruta con la intenciéon de satisfacer
las condiciones establecidas en WirelessHART relacionadas con la asignacién de enlaces
de comunicacién presentadas en el apartado 2.5. Entre estas condiciones se encuentran:
ningun dispositivo ha de ser programado para escuchar dos canales diferentes en un
mismo s/ot; en rutas de multiples saltos, cada salto ha de estar asignado de forma previa
al siguiente salto; una transmisiéon y un primer reintento en una ruta y un segundo
reintento en una segunda ruta han de ser asignados por redundancia. Esta técnica,
denominada HbH (Hop by Hop), fue utilizada en el capitulo 5 como técnica de asignacion

de enlaces de comunicacién de referencia para comparar el rendimiento de LIKUID.

En materia de seleccién de rutas para la comunicacion entre dos dispositivos, [59]
propone una técnica para establecer rutas que incluyan al menos dos dispositivos como
alternativa para la transmision en cada salto de la ruta. Su objetivo es el de identificar
rutas que mejoren la fiabilidad de las comunicaciones a la vez que se balancea el
consumo de energia entre los distintos dispositivos de la red con el fin de prolongar la
vida util de la red. En esta misma linea, el trabajo presentado en [50] utiliza la técnica
Graph Coloring para determinar las rutas que optimizan la latencia y proporcionan una
alta fiabilidad. En [50] se considera que las posibles comunicaciones en la red pueden
ser representadas por los enlaces de un grafo, y que los slots temporales asignados
pueden ser representados con colores. Con estas condiciones, la asignacion de las rutas
establece como condicidn que no puede asignarse el mismo color (slot temporal) a dos

enlaces adyacentes en el grafo.

21 . .z . o .
Un enlace de comunicacion compartido es aquel que puede ser utilizado por mas de un

dispositivo para transmitir un paquete de datos.
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Los anteriores trabajos no tienen en cuenta la presencia de dispositivos moviles a la
hora de determinar las rutas y los enlaces de comunicacién. De hecho, si la movilidad de
un dispositivo supone el cambio de una ruta o de un enlace de comunicacidn, las
propuestas de dichos trabajos requeririan obtener una nueva asignacién de rutas y
enlaces de comunicacién que afectaria a todas las transmisiones de la red. En otros
estudios donde si se consideran dispositivos mdviles, los enlaces de comunicacion que
se asignan para todas las comunicaciones en la red son preprogramados. Este es el caso
de los estudios presentados en [60] y [61] en el marco del proyecto GINGSENG. Dichos
estudios abordan la gestién de las rutas y los enlaces de comunicacidn estableciendo
una topologia de arbol predimensionada con una jerarquia légica basada en la reserva
de enlaces de comunicacién preprogramados para los potenciales dispositivos méviles.
Asi, el dispositivo moévil se asocia a los distintos dispositivos estaticos desplegados y
utiliza para sus transmisiones los enlaces de comunicacion que durante el despliegue de

la red le son asignados para comunicaciones desde/hacia dispositivos moviles.

Una posible forma de abordar la movilidad de los dispositivos es poder modificar de
forma dindmica la ruta y enlaces de comunicacidn en base a la posicién del dispositivo y
su contexto de comunicaciones. Sin embargo, esta forma de abordar la movilidad de los
dispositivos puede suponer un alto nimero de reasignaciones de rutas y enlaces de
comunicacion generados por la movilidad de los dispositivos. Por ello, en este capitulo
se aborda de forma conjunta la seleccién de rutas y la asignacion de enlaces de
comunicacion con el objetivo de reducir el nUmero de reasignaciones necesarias en
presencia de dispositivos mdviles garantizando el nivel de fiabilidad end-to-end objetivo
marcado por las aplicaciones. Si bien, esta asignacidon podria resultar no ser la que
obtiene la méxima fiabilidad y el minimo retardo en cada instante de tiempo, si podria
garantizar los niveles de fiabilidad y/o retardo requeridos reduciendo el nimero de
reasignaciones generadas por la movilidad de los dispositivos. Es importante resaltar
que la reduccién del nimero de reasignaciones reduce la sefializacion y el overhead, y

mejora la eficiencia y escalabilidad de la red.

6.2 Impacto de la seleccion de la ruta

Este estudio considera un escenario similar a los definidos para los capitulos
anteriores, y en el cual hay un dispositivo mévil que es origen de la informacién y que
debe conectarse a uno de los dispositivos estaticos desplegados en el escenario para
enviar la informacién hasta el correspondiente Gateway. La seleccién del dispositivo

estatico al que debe conectarse el dispositivo moévil afecta de forma considerable a la
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fiabilidad end-to-end de la conexion del dispositivo mdvil, y por lo tanto a la necesidad y
numero de reasignaciones (de rutas y enlaces de comunicacién) necesarias para
mantener la fiabilidad end-to-end por encima de una fiabilidad objetivo a medida que el
dispositivo moévil se desplaza. En este contexto, este apartado analiza el impacto que
dicha seleccion tiene sobre el area en el cual se proporciona una fiabilidad end-to-end
superior a la fiabilidad end-to-end objetivo de la aplicacion industrial a la que se da
soporte. Es importante destacar que cuanto mayor sea dicha area, menor serd el
numero de reasignaciones de rutas y enlaces de comunicacion necesarios para
garantizar que la calidad experimentada por el dispositivo supera a la calidad objetivo
requerida por la aplicacién. El andlisis realizado asume que el Network Manager dispone
de informacion actualizada de la calidad de los enlaces de comunicacién entre todos los
dispositivos estaticos de la red, asuncién apropiada gracias a la calidad de los enlaces de
comunicacion reportada por los dispositivos en los Health Reports. El andlisis realizado
puede servir de ayuda tanto para la seleccion de los dispositivos estaticos
retransmisores, como para ayudar al posicionamiento de los dispositivos estaticos

retransmisores durante el proceso de despliegue de la red.

6.2.1 Fiabilidad end-to-end

La fiabilidad end-to-end de una ruta multi-salto puede ser obtenida a partir de la PDR
de cada salto y del nimero de enlaces de comunicacién asignados en cada salto. Cuando
todos los enlaces de comunicacién de un determinado salto estan asignados después del
salto anterior, la fiabilidad de la ruta completa (fiabilidad end-to-end) puede obtenerse
como el producto de la fiabilidad obtenida en cada salto [27]. En el caso de tener L
enlaces de comunicacién para las transmisiones en un determinado salto, la fiabilidad

de dicho salto puede obtenerse a partir de la PDR del salto como:
Fiabilidad,,, =1-(1-PDR)" (6-1)

Asi, la fiabilidad end-to-end de una ruta multi-salto puede ser estimada como:

H
. . L,

Fiabilidad, , .4 = H(l— (1-PDR,) “) (6-2)

h=1
donde H representa el nimero de saltos en la ruta, L, representa el nimero de enlaces
de comunicacién asignados al salto h, y PDR, es la PDR del salto h, que puede ser
estimada a partir de la ecuacién (3-10), en funcion de la distancia entre el dispositivo
origen y el dispositivo destino del correspondiente salto, y en funcién de los pardmetros

del modelado del canal radio.
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Cuando se emplean varias rutas también es posible determinar la fiabilidad end-to-
end a través de una expresidon analitica. En el caso en el que el paquete solamente sea
transmitido usando una ruta alternativa cuando falla la transmisién en el primer salto en

la ruta anterior, es posible estimar la fiabilidad end-to-end como:

H, He

Fiabilidadendmend=[n( —(1-PDR, )Lm)}z[“( PDRIZ)L‘Z~H(1—(1—PDth)L"f)j(6'3)

h=1 z=1

=

donde R es el niumero de rutas asignadas, H, es la cantidad de saltos en la rutar, h, es el
salto h de la ruta r, PDR, es la tasa de entrega de paquetes en el salto hde larutar, y
L, es el nimero de enlaces de comunicacion asignados al salto h en la ruta r. El primer
sumando de la ecuacién (6-3) representa la fiabilidad obtenida por utilizar la primera
ruta, mientras que el segundo sumando representa la fiabilidad obtenida por utilizar el
resto de rutas. Ademas, mientras que el primer factor del segundo sumando se
corresponde con la probabilidad de que el paquete haya fallado en el primer salto en las
anteriores r-1 rutas, el segundo factor representa la fiabilidad obtenida por utilizar la
ruta r. Si despreciamos los errores de comunicacidon en los saltos distintos al primer

salto?, es posible expresar la fiabilidad end-to-end como:

Fiabilidad,, ..y =(1—(1— PDR )" }+ Z(ﬁl—PDR -(1—(1—PDRr)L')j(6—4)
z=1

Finalmente, en el caso en el que se empleen varias rutas y el paquete sea transmitido
por todas las rutas simultaneamente, la fiabilidad end-to-end podria ser estimada con la
ecuacién (6-5). En este caso, si despreciamos los errores de comunicacion en los saltos
distintos al primer salto®, la fiabilidad end-to-end podria ser estimada con la ecuacidn
(6-6).

H

o)

Fiabilidad, s,y =1-] ]| 1- T10-(-PDR, ) ) (6-5)
r=1 h,=1
R

Fiabilidad, g , o =1- ] [(1- PDR,) (6-6)
r=1

%% Este supuesto podria considerarse en un escenario donde se establece una ruta entre un
dispositivo movil y un Gateway utilizando otros dispositivos estaticos como retransmisores. En
este caso, si el despliegue de los dispositivos estaticos ha sido realizado correctamente, la PDR de
los saltos entre dispositivos estaticos deberia ser muy alta con respecto a la PDR del salto desde
el dispositivo movil, sobre todo cuando este dispositivo no se encuentra en condiciones dptimas

de propagacion con su dispositivo estatico retransmisor.
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6.2.2 Identificacion de dispositivos retransmisores

Tal y como se ha explicado anteriormente, este estudio se centra en el primer salto
desde el dispositivo mévil hasta un retransmisor estatico. Si consideramos que solo se
dispone de uUnico enlace de comunicacion entre estos dos dispositivos, el drea en la que
se proporciona una fiabilidad end-to-end superior a la fiabilidad end-to-end objetivo
presenta una forma de circulo®. Denominaremos dwm 1 al radio de dicho circulo. Es
importante destacar que cuando el dispositivo movil salga de dicho drea, serd necesario
redefinir sus rutas y enlaces de comunicacidn para que se pueda seguir garantizando la
fiabilidad de sus transmisiones. Si aumenta dicha area, se reduce el porcentaje de veces
que un dispositivo mévil deberd redefinir sus rutas y enlaces de comunicacién para
mantener una fiabilidad end-to-end por encima de la fiabilidad objetivo, y por lo tanto la
correspondiente sefializacion y overhead. La Tabla 6-1 presenta el valor de dy, ; para
diferentes valores de fiabilidad end-to-end objetivo cuando se consideran los entornos

de propagacién presentados en la Tabla 3-3.

Tabla 6-1. Distancia dy, ; en metros para diferentes valores de fiabilidad end-to-end objetivo y

entornos de propagacion.

Fiabilidad All
end-to-end LOS OBS-light OBS-heavy .
|- topographies
objetivo
0.99 207 137 20 33
0.95 318 220 38 59
0.90 399 283 52 81

Si se dispone de un segundo enlace de comunicacién para la comunicacion entre los
dos dispositivos, dicho enlace puede ser asignado segun dos enfoques diferentes (Figura
6-1): (1) solo se considera una ruta desde el dispositivo mavil a un dispositivo estatico y
los dos enlaces de comunicacion son asignados a dicha ruta, o (2) se seleccionan dos
dispositivos retransmisores estdticos para el primer salto, y por lo tanto dos rutas desde
el dispositivo moévil, y se asigna un enlace de comunicacién a cada una de las rutas. El
enfoque empleado tiene un impacto sobre el area en la que se puede proporcionar una
fiabilidad end-to-end superior a la fiabilidad end-to-end objetivo. Si los dos enlaces de

comunicacion se asignan a una misma ruta, el area en cuestidén presenta de nuevo una

2 . .y ~ . . .
? Este estudio asume que la propagacion de la sefial depende Unicamente de la distancia
entre el emisor y el receptor, si bien se consideran diferentes condiciones de propagacion radio

que tienen embebidos los obstaculos presentes.
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forma de circulo con radio dy_,. Puede utilizarse la ecuacién (6-1) con L igual a 2 para
calcular la PDR necesaria en cada una de los intentos de transmisién para alcanzar la
fiabilidad objetivo. Una vez determinada la PDR necesaria en cada una de los dos
intentos de transmision, el valor de dy, ; puede ser obtenido directamente a través de la
curva de PDR con la distancia, como por ejemplo la curva de PDR presentada en la Figura
3-12 para el caso de Pr=3 dBm, N= -90 dBm y B= 133 bytes. Por el contrario, si el
segundo enlace de comunicacidn es asignado a una ruta diferente, el calculo del area en
el cual la fiabilidad end-to-end es superior a la fiabilidad end-to-end objetivo no es tan
evidente, y es necesaria una resolucion numérica que calcule la fiabilidad end-to-end
que experimentaria un dispositivo movil en todas las posibles posiciones en la zona bajo
estudio. Para obtener el drea en la que se proporcionaria a un dispositivo movil una
fiabilidad end-to-end superior a una fiabilidad objetivo son necesarios dos pasos. En
primer lugar es necesario determinar la fiabilidad end-to-end de las distintas posiciones.
Para ello, la resolucién numérica hace uso de las ecuaciones (6-3), (6-4), (6-5) o (6-6)*.
En segundo lugar, es necesario identificar aquellas posiciones en las que se proporciona

a un dispositivo mévil una fiabilidad end-to-end superior a la fiabilidad objetivo.

= === Ruta principal = = # Ruta secundaria

((l)) » ((l)) ¥ (<l>) | (1») () ¥ ((l)) " () . ((l))
B B/ 86| |6 @C o

1) (2)

M=>C| M=>C Free Free ess)l  Free M->C - Free Free eee)|  Free

| 1 2 3 4 D | | 1 2 3 4 D |
- Tp > -t To >

Figura 6-1. Alternativas de asignacidn de dos enlaces de comunicacién para la transmisidn de

datos desde un mismo dispositivo movil.

A modo de ejemplo, la Figura 6-2 muestra el drea en la que se proporcionaria a un
dispositivo moévil una fiabilidad end-to-end superior a una fiabilidad objetivo de 0.95 en
funcién de la separacion entre los dos dispositivos estaticos que son escogidos para cada

una de las rutas desde el dispositivo movil (A y B) en condiciones radio All topographies.

24 P .y .
Segun se detalla en el apartado 6.2.1, el uso de cada ecuacién depende de si el paquete es
o no transmitido por todas las rutas simultdneamente, y de si se desprecian o no los errores de

comunicacion en los saltos distintos al primer salto.
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Para poder comparar los distintos entornos de propagacién radio, dicha distancia se
presenta normalizada por la distancia du 1 (dogs 1 cuando la fiabilidad end-to-end
objetivo es de 0.95). Los resultados presentados en la Figura 6-2 muestran cémo el area
presenta una forma de circulo cuando los dos enlaces de comunicacién son asignados a
la misma ruta (es decir cuando solo se escoge un dispositivo retransmisor y por lo tanto
das=0, Figura 6-2a). A medida que dsz aumenta el area cubierta se aproxima a una elipse.
Sin embargo, a partir de una distancia de aproximadamente da=2.5-dp g5 ; (Figura 6-2f),
la zona intermedia entre A y B comienza a estrecharse. De hecho, para separaciones
entre Ay B superiores a dag=4-do g5 ; (Figura 6-2j), se obtienen dos areas separadas. Es
importante resaltar que esta situacion se ha de evitar puesto que un dispositivo movil
tendria que ser reconfigurado antes de pasar de una zona a la otra. A partir de estos
resultados, la Figura 6-3 presenta el drea en la que se proporciona una fiabilidad end-to-
end superior a 0.95 en funcion de la separacion entre los dispositivos escogidos como
primer salto en cada una de las dos rutas que permiten conectar un dispositivo movil
con su correspondiente Gateway. La figura muestra la evolucidn de dicho area para los
diferentes entornos de propagacion radio. Los resultados presentados en la Figura 6-3
muestran que el drea se maximiza cuando la separacidn entre A y B se encuentra entre
2.5 y 3 veces la distancia dpgs 1, dependiendo de las condiciones de propagacion. Los
resultados obtenidos muestran que tras esta separacion dptima, el area en la cual se
garantizar una fiabilidad end-to-end superior a la demandada decrece, e incluso llega a
ser menor que cuando se considera que los dos enlaces de comunicacién estan
asignados al mismo dispositivo (representado por el caso dz=0). Las mismas tendencias
son obtenidas, aunque con diferentes valores, para una fiabilidad end-to-end objetivo de

0.99, tal y como se muestra en la Figura 6-4 y la Figura 6-5.

400 400 400 400 400
€ 200 | € 200 AB € 200 | E o0 ( A B € 200 A B
> > > > >
0 0 0 0 0
0 200 400 0 200 400 0 200 400 0 200 400 0 200 400
X[m] X[m] X[m] X[m] X[m]
a) dag=0 b) da=0.5-dp o5 1 C) dag=do.0s5,1 d) dag=1.5-do.g5,1 e) das=2-dp.05,1
400 400 400 400 400
€ 200 A B € 200 € o00|{ A d £ 2oo £ 200@ @
> > ) > > >
0 0 0 0 0
0 200 400 0 200 400 0 200 400 0 200 400 0 200 400
X[m] X[m] X[m] X[m] X[m]

f) dAB=2-5'do,95,1 g) dAB=3'd0.95,1 h) dAB=3-5'do,95,1 i) dAB=4'dO.95,1 j) dAB=4-5'dO.95,1

Figura 6-2. Area en la que se proporciona una fiabilidad end-to-end superior a una fiabilidad

objetivo del 0.95 en funcién de la separacién entre Ay B normalizada por la distancia dp gs .
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Y[m]

=0)

Area/Area(d "
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dAB/dO.QS, 1

Figura 6-3. Area en la que se proporciona una fiabilidad end-to-end superior a una fiabilidad

objetivo del 0.95 en funcidén de la separacion entre los dispositivos retransmisores de las dos

rutas desde el dispositivo mévil (L,=1y Lg=1).

400 ‘ 400 w
| |
2001 - {-AB ) | Egoo,,,,,
>
| |
0 ! 0 !
0 200 400 0 200 400
X[m] X[m]
a) dag=0 b) da=0.5-dp.o 1
400 ‘ 400 :
| |
L |
L _ _J E ool - BY _ _
200 & 200 @
0 ! 0 :
0 200 400 0 200 400
X[m] X[m]
f) dns=2.5-dp.991 g) das=3-do.99,1

400 ‘
|
£ 200 - @ -
=
|
0 L
0 200
X[m]
C) dag=dp.09,1
400 :
|
|
> |
|
0 |
0 200

X[m]

h) dAB=3-5'do499,1

400

Ym]

E
>

400 ‘ 400 ‘
| |
200———— 5200————
=
| |
0 ! 0 !
0 200 400 0 200 400

X[m]

d) dAB=1-5'dO.99,1

X[m]

e) das=2dp.90,1

400

400

200f -CAT-B) | E 00 -(A3TB)
> |
| |
0 ‘ 0 ‘
0 200 400 0 200 400
X[m] X[m]

i) dAB=4'dO.99,1

j) dAB=4-5'dO.99,1

Figura 6-4. Area en la que se proporciona una fiabilidad end-to-end superior a una fiabilidad

objetivo del 0.99 en funcién de la separacién entre Ay B normalizada por la distancia dp gq 1.

-0)

Area/Area(d "
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Figura 6-5. Area en la que se proporciona una fiabilidad end-to-end superior a una fiabilidad

objetivo del 0.99 en funcién de la separacion entre los dispositivos retransmisores de las dos
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Es posible realizar el mismo andlisis para el caso en que, como indica WirelessHART,
se asignen dos enlaces de comunicacién para el primer salto de la ruta principal (L,=2) y
un enlace de comunicacién para el primer salto de la ruta secundaria (Lg=1). Para este
caso, la Figura 6-6 presenta el drea en la que se proporciona una fiabilidad end-to-end
superior a una fiabilidad objetivo del 0.95 en funcién de la separacién entre los
dispositivos escogidos como primer salto en cada ruta. Los resultados obtenidos
muestran que el mayor area se obtiene cuando los dispositivos escogidos estan
separados por una distancia de entre 3.5 y 5 veces la distancia dy,_;, dependiendo de las
condiciones de propagacién y de la fiabilidad end-to-end objetivo. Las mismas
tendencias son obtenidas en la Figura 6-7, cuando se requiere una fiabilidad end-to-end

superior a una fiabilidad objetivo del 0.99.

‘ —@— LOS —®— OBS-light —V¥ — OBS-heavy — ¢~ AllTopographies

=0)

Area/Area(d s
o
©

o
@

0.7
0

Figura 6-6. Area en la que se proporciona una fiabilidad end-to-end superior a una fiabilidad
objetivo del 0.95 en funcidn de la separacion entre los dispositivos retransmisores de las dos

rutas desde el dispositivo mévil (L,=2 y Lg=1).

| —®Los B OBSdight ¥ ~ OBS-heavy ~  AllTopographies |

Area/Area(d AB=0)

Figura 6-7. Area en la que se proporciona una fiabilidad end-to-end superior a una fiabilidad
objetivo del 0.99 en funcién de la separacion entre los dispositivos retransmisores de las dos

rutas desde el dispositivo movil (L,=2 y Lz=1).
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6.2.3 Identificacibn computacionalmente eficiente de dispositivos

retransmisores

El apartado anterior ha evaluado la separacién entre dispositivos seleccionados para
establecer multiples rutas entre un dispositivo movil y el dispositivo Gateway. La
identificacion de la separacion éptima requiere una resolucion numérica con un coste
computacional no aceptable para sistemas tiempo real. En este apartado se propone
una metodologia computacionalmente eficiente para la identificacion de la separacion
entre dispositivos estaticos que conforman las dos rutas utilizadas por el dispositivo
movil. Esta metodologia ofrece resultados préximos a los obtenidos cuando se considera

la separacidn dptima obtenida mediante la resolucidn numérica.

La metodologia propuesta se basa en aproximar la separacién éptima entre AyBala
suma de las distancias di,1, Y dii, donde dy,, es la distancia a la que se obtiene la
fiabilidad end-to-end objetivo utilizando la ruta en la que interviene el dispositivo A
como dispositivo retransmisor de los datos del dispositivo movil con L, enlaces de

comunicacion, y donde dy,,, es la misma distancia pero usando la ruta que emplea el

dispositivo B como dispositivo retransmisor con Lg enlaces de comunicacién. En el caso
en el que solo hay un enlace de comunicaciéon con A o B, d; puede ser obtenida
directamente a través de la curva de PDR con la distancia, como por ejemplo la curva de
PDR presentada en la Figura 3-12 para el caso de Pr=3 dBm, N=-90 dBm y B= 133 bytes.
En el caso de que L, o Lg sean distintos a 1, es necesario determinar la PDR equivalente
gue proporciona la fiabilidad end-to-end objetivo cuando se disponen de L, o L enlaces
de comunicacion (PDRq, ). Para ello, se despeja el valor de la PDR de la ecuacién (6-1)

para Ligual a Ly y Lg, y se cambia Fiabilidadsa, por Fiabilidadopjetivo resultando en:

PDRq, =1-4/1-Fiabilidad (6-7)

Objetivo

Asi, las distancias di,., y dim,., pueden ser también obtenidas directamente a través

de la curva de PDR con la distancia, como por ejemplo la curva de PDR presentada en la

Figura 3-12. En este caso, di,1, ¥ dim,, Se corresponden con el valor de la distancia a la
que se obtiene una PDR igual a PDRg,, y PDRq, , respectivamente, utilizando la

ecuacion (6-7) para determinar PDRq,, y PDRq, .

A continuacién, se presenta la comparacion del area en la que se proporciona una
fiabilidad end-to-end objetivo cuando los dispositivos retransmisores han sido
seleccionados separados la distancia dss que maximiza el drea (dss Optima), y cuando

han sido seleccionados separados una distancia du,i,+dini; (das=0ini,tdin.;). La
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Figura 6-8 presenta esta comparacién para diferentes condiciones de propagacion radio
y diferentes valores de fiabilidad end-to-end objetivo cuando se asignan dos enlaces de
comunicacion por la ruta principal y un enlace de comunicacion por la ruta secundaria.
La Figura 6-8 muestra que se obtienen resultados similares con ds Optima y con
dag=0dn,,+dwm,, (aproximacion computacionalmente eficiente). Es importante resaltar,

que utilizar la separacion di,;,+ dum,, evita la necesidad de una resolucion numeérica que

realice un barrido completo de separaciones entre los dispositivos a seleccionar.
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Figura 6-8. Comparacion del area en la que se proporciona una fiabilidad end-to-end superior a la
fiabilidad objetivo (2 enlaces de comunicacién por la ruta principal y 1 enlace de comunicacion

por la ruta secundaria).

La Figura 6-9 y la Figura 6-10 presentan la comparacién cuando se asigna un enlace
de comunicacion por la ruta principal y un enlace de comunicacion por la ruta
secundaria, y cuando se asignan dos enlaces de comunicacién por la ruta principal y dos
enlaces de comunicacion por la ruta secundaria, respectivamente. Los resultados
presentados en la Figura 6-9 y la Figura 6-10, muestran que la metodologia propuesta
para la seleccion de la separacién entre los dispositivos encargados de retransmitir los
paquetes de datos obtiene resultados préximos a los obtenidos al identificar la

separacion éptima cuando se varia el nimero de enlaces.
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Figura 6-9. Comparacion del area en la que se proporciona una fiabilidad end-to-end superior a la
fiabilidad objetivo (1 enlace de comunicacién por la ruta principal y 1 enlace de comunicacién por

la ruta secundaria).
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Figura 6-10. Comparacién del area en la que se proporciona una fiabilidad end-to-end superior a
la fiabilidad objetivo (2 enlaces de comunicacién por la ruta principal y 2 enlaces de comunicacion

por la ruta secundaria).

Los resultados anteriores fueron obtenidos asumiendo que una vez los datos del
dispositivo movil eran transmitidos al primer retransmisor estatico, la transmision de los
mismos (utilizando otros dispositivos estaticos) hasta el Gateway se realizaba sin
errores. La propuesta también puede ser aplicable en el caso de que haya errores de
transmision en los enlaces de comunicacién entre los dispositivos estaticos que
conforman la ruta principal y secundaria. En este caso, es necesario determinar la PDR
equivalente que proporciona la fiabilidad end-to-end objetivo cuando se disponen de L,
o Lg enlaces de comunicacidon en el primer salto de la ruta principal y la ruta secundaria,
respectivamente, y cuando se consideran los errores de transmisidon en los enlaces de
comunicacion entre los dispositivos estaticos que conforman los saltos de la ruta
principal y secundaria. Para ello, se despeja el valor de la PDR de la ecuacién (6-2) para

LyigualaLay Lg, y se cambia Fiabilidadeng-to-end POT Fiabilidadopjerivo resultando en:

Fiabilidad gy .o (6.8)

PDRq,, :I—Lll— " -
[10-(-PDR,)")
h=2
Asi, las distancias dim,., y dim,., pueden ser también obtenidas directamente a través

de la curva de PDR con la distancia, como por ejemplo la curva de PDR presentada en la
Figura 3-12 para el caso de Pr,=3 dBm, N=-90 dBm y B= 133 bytes. En este caso, di,., ¥

din, s€ corresponden con el valor de la distancia a la que se obtiene una PDR igual a

PDRq,, y PDRq,_, respectivamente, utilizando la ecuacion (6-8) para determinar PDRq,

y PDRq, .
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6.2.4 Localizacién de dispositivos retransmisores

Si no se dispone de informacidon del movimiento y zonas de desplazamiento del
dispositivo mavil para el que la red debe asignar rutas y enlaces de comunicacion, es
recomendable que la red seleccione como dispositivos retransmisores para el primer
salto desde el dispositivo mévil dos dispositivos que estén separados entre ellos una
distancia dopt25. En este caso, el dispositivo movil se ha de encontrar a la misma distancia
del dispositivo a escoger como primer salto de la ruta principal y del dispositivo a
escoger como primer salto de la ruta secundaria. De esta forma, se maximiza la distancia
minima hasta el limite del area sobre la que se proporciona una fiabilidad end-to-end

superior a la fiabilidad objetivo (Situacion 1 en la Figura 6-11).

Si se dispone de informacion del movimiento y zonas de desplazamiento del
dispositivo mévil para el que la red debe asignar rutas y enlaces de comunicacién, es
recomendable también que la red seleccione dos dispositivos que estén separados entre
ellos una distancia do,,tzs. Sin embargo, en el caso de que se conozca de antemano la
trayectoria del dispositivo movil, convendria escoger como primer salto de la ruta
principal un dispositivo que estuviera a una distancia dy, 4 del dispositivo mévil en la
direccidon de desplazamiento®®. Ademds, en este caso convendria escoger como primer
salto de la ruta secundaria un dispositivo que estuviera a una distancia di, a4 + dop del

dispositivo moévil en la direccién de desplazamiento (Situacion 2 en la Figura 6-11).

J = === Ruta principal = = $ Ruta secundaria‘

d th,Lp dopt

-

é”g (gg (g <T>><< g)«é) gg

& ------ R

Situacién 1 Situacién 2

Figura 6-11. Localizacion de los dispositivos retransmisores en el primer salto desde el dispositivo
movil cuando no se dispone de informacion de la movilidad del dispositivo (Situacién 1) y cuando

si se dispone (Situacién 2).

25 .. , . . o . o
En el caso de utilizar la metodologia computacionalmente eficiente, los dos dispositivos han

de estar separados entre ellos una distancia d,,*ds, 1.
26 . . . .
din,., se corresponde con el valor de la distancia a la que se obtiene una PDR igual a

PDRq, , utilizando la ecuacidn (6-7) para determinar PDRq, .
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6.3 Reasignacion de rutas y enlaces de comunicacion

En el estdndar WirelessHART, el Network Manager continuamente monitoriza la red
en base a la calidad de los enlaces de comunicacién reportados por los dispositivos a
través de sus Health Reports. Asi, en el caso de que un dispositivo se desplace y pierda la
conexién con la red (o la calidad caiga por debajo de un umbral de calidad aceptable), el
Network Manager debera reasignar las rutas y los enlaces de comunicaciéon con el
dispositivo. El estdandar WirelessHART especifica que es necesario tener asignados dos
enlaces de comunicacion por cada salto de la mejor ruta (principal) y un enlace de
comunicacion por cada salto de la segunda mejor ruta (secundaria). Realizar continuas
reasignaciones de las rutas y los enlaces de comunicacidon puede implicar la necesidad
de disponer de un alto nimero de enlaces de comunicacion dedicados a la gestion de la
red, lo cual afectaria a la eficiencia y escalabilidad de la red. Ademads, el Network
Manager ha de comunicar los cambios en rutas y enlaces de comunicacion a todos los
dispositivos afectados. Cualquier error en la comunicacion de dichos cambios, podria
dejar desconectado (o parcialmente desconectado) a uno o varios dispositivos de la red.
En este contexto, en este apartado se proponen, evaldan y comparan diferentes
técnicas para la reasignacién de rutas y enlaces de comunicacion. Las propuestas buscan
reducir el nUmero de reasignaciones que se han de realizar durante el desplazamiento
de un dispositivo movil, al tiempo que se mantienen los niveles de fiabilidad exigidos por
las aplicaciones. Las técnicas propuestas tienen en cuenta las diferentes rutas utilizadas

en la transmision de datos por parte de un dispositivo mévil y su fiabilidad end-to-end.

6.3.1 Reasignacion de rutas y enlaces de comunicacion en WirelessHART

Una posible forma de reasignar las rutas y los enlaces de comunicacion consiste en
que el Network Manager asigne en todo momento como ruta principal la ruta por la
gue se obtiene la mayor fiabilidad, y como ruta secundaria la ruta por la que se obtiene
la segunda mayor fiabilidad. Esta técnica, denominada como WH-RLS (WirelessHART
Route and Link Selection), sera utilizada como referencia en la comparacién de las
técnicas propuestas. La Figura 6-12 muestra a modo de ejemplo cdmo operaria esta
técnica en cuanto a la asignacién de enlaces comunicacién para la ruta principal y
secundaria. Tal y como se indica en el estandar WirelessHART, se asignan en primer
lugar dos enlaces de comunicacidn por cada salto de la ruta principal (ruta a través del
dispositivo A en tonalidades verdes en la Figura 6-12), y a continuacidn un enlace de
comunicacién por cada salto de la ruta secundaria (ruta a través del dispositivo B en
tonalidades rojas en la Figura 6-12). En este ejemplo, la ruta verde es considerada de

mayor calidad al estar el dispositivo M mas cercano al dispositivo retransmisor A.
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Figura 6-12. Ejemplo de asignacion de rutas y enlaces de comunicacion para el dispositivo M

realizada en base a los requisitos de WirelessHART.

En WirelessHART, el Network Manager monitoriza continuamente la red en base a
la calidad de los enlaces de comunicacién reportados por los dispositivos. En base a
dicha calidad, la red debe reconfigurar las rutas y enlaces de comunicacién de cada
dispositivo. La Figura 6-13 muestra diferentes instantaneas de las rutas y la asignacién
de enlaces de comunicacidon que el Network Manager asignaria al dispositivo M en
diferentes posiciones (P1, P2, P3, P4, P5 y P6) en el escenario de ejemplo. Cuando el
dispositivo se desplaza en linea recta desde P1 hasta P6, se dan dos situaciones bien
diferenciadas. Entre la posicién P1 y P2, la posicidn P3 y P4, y la posicidon P5 y P6, se
produciria un intercambio entre la ruta principal y la ruta secundaria que implicaria
cambiar todos los enlaces de comunicacion previamente asignados para que en primer
lugar estén asignados los enlaces de comunicacién de la ruta principal vy
posteriormente los de la ruta secundaria. Por otro lado, entre la posicion P2 y P3, y la
posicion P4 y P5, se produciria Unicamente un cambio de la ruta secundaria, lo cual
Unicamente implicaria cambiar los enlaces de comunicacién asignados para la ruta
secundaria, sin afectar a los enlaces de comunicacién de la ruta principal. En este
contexto, se introduce el concepto de reasignacién de rutas SOFT y HARD. Se define
una reasignacién de rutas HARD como la reasignacion de rutas que implica un cambio
de la ruta principal y la ruta secundaria, y por tanto supone un cambio de todos los
enlaces de comunicaciéon previamente asignados a un dispositivo. Se define una
reasignacién de rutas SOFT como la reasignacion de rutas que implica Unicamente el
cambio de una de las rutas (principal o secundaria), y por tanto supone un cambio
Unicamente de los enlaces de comunicacion previamente asignados al dispositivo para

transmitir datos a través de la ruta afectada por el cambio. Una reasignacion de rutas
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HARD puede suponer que el dispositivo podria quedarse sin enlaces de comunicacion
validos si se produjeran errores en la comunicacion a los dispositivos afectados de los
cambios necesarios. El impacto de estos errores es menor en el caso de una
reasignacién de rutas SOFT, puesto que al menos una de las rutas podria seguir siendo
utilizada para la transmisidn de datos por parte del dispositivo mdvil. Ademas, es
importante resaltar que una reasignacién HARD requiere mas enlaces de comunicacién
para la sefializacién al suponer mds cambios con respecto a la anterior asignacién de
rutas y enlaces de comunicacidn. En el ejemplo presentado en la Figura 6-13 en que el
dispositivo mévil se desplaza en linea recta desde P1 hasta P6, el Network Manager
realizaria una primera asignacién de rutas y enlaces de comunicacion, y
posteriormente realizaria tres reasignaciones de rutas HARD (P1 a P2, P3 a P4,y P5 a
P6) y dos reasignaciones de rutas SOFT (P2 a P3, y P4 a P5).
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Figura 6-13. Asignacion de rutas y enlaces de comunicacion realizada con la técnica de referencia

WH-RLS para diferentes posiciones del dispositivo M en el escenario de ejemplo.
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6.3.2 Propuestas de algoritmos de reasignacion en movilidad

Las tres técnicas de reasignacion de rutas y enlaces de comunicacién que se
proponen en este apartado tratan de reducir el nimero de reasignaciones necesarias al
tiempo que garantizan una fiabilidad end-to-end objetivo determinada por la aplicacién
a la que da soporte la red inalambrica industrial. El principal beneficio al reducir el
numero de reasignaciones necesarias es la reduccion de los enlaces de comunicacion
necesarios para la sefializacién. La primera de las técnicas propuestas, denominada RLS
(Route and Link Selection for mobile IWSN), se centra en evitar las reasignaciones HARD
y solo desencadena una reasignacion en caso de que se estime que la fiabilidad actual es
menor a la fiabilidad determinada por la aplicacién. La segunda técnica, denominada
RLS2 (Route and Link Selection for mobile IWSN with 2 links per hop), pretende mejorar
la fiabilidad de RLS a costa de aumentar el niumero de enlaces por ruta pues asigna 2
enlaces de comunicacion a cada salto de la ruta secundaria. La tercera técnica,
denominada RLSS (Route and Link Selection for mobile IWSN with Shared links),
pretende reducir el nimero de enlaces de comunicacién empleados por RLS2 haciendo
que cada transmision realizada por el dispositivo mévil (primer salto de la ruta) pueda
ser recibida tanto por el dispositivo estatico retransmisor de la ruta principal, como por
el dispositivo estatico retransmisor de la ruta secundaria. Ambos deberan por tanto
estar en modo recepcion en el mismo instante a la escucha de la transmision del
dispositivo movil, explotando con ello la diversidad espacial que ofrecen al estar en
diferentes posiciones. A continuacién se presentan con mds detalle cada una de las tres

técnicas de reasignacion propuestas.

RLS, Route and Link Selection for mobile IWSN

RLS busca evitar las reasignaciones de rutas HARD, y reducir el numero de
reasignaciones de rutas SOFT. Al igual que en la técnica de referencia WH-RLS
(apartado 6.3.1), el Network Manager evalia continuamente la calidad de los enlaces
de comunicacién asignados a la ruta principal y secundaria, y a otras posibles rutas
candidatas a ser escogidas como ruta principal o secundaria. RLS propone que el
Network Manager solo cambie la ruta principal, o la ruta secundaria, en el caso de que
se estime que la fiabilidad end-to-end conjunta de ambas rutas vaya a ser inferior a la
fiabilidad end-to-end objetivo requerida por la aplicacién soportada, y exista alguna
otra alternativa que haga que se consiga esa fiabilidad objetivo. En este caso, RLS solo
cambia la ruta y los enlaces de comunicacién de la ruta con menor fiabilidad end-to-
end, de entre las dos rutas asignadas entre origen y destino, por la ruta y los enlaces de

comunicacion de la nueva ruta con mayor fiabilidad end-to-end.
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La Figura 6-14 muestra como operaria RLS sobre el ejemplo utilizado para explicar el
funcionamiento de WirelessHART. Entre la posicion P1 y P2, la posicion P3 y P4, y la
posicién P5 y P6, RLS no necesitaria cambio alguno en la asignacion de rutas y enlaces
de comunicacién. Por otro lado, entre la posicién P2 y P3 se produciria un cambio de la
ruta principal y de la correspondiente asignacion de enlaces de comunicacién, mientras
que entre la posicion P4 y P5 se produciria un cambio de la ruta secundaria y de la
correspondiente asignacién de enlaces de comunicacién. En resumen, para el ejemplo
de la Figura 6-14 donde el dispositivo mévil se desplaza en linea recta desde P1 hasta
P6, el Network Manager realizaria una primera asignacién de rutas y enlaces de
comunicacion, y posteriormente realizaria Unicamente dos reasignaciones de rutas
SOFT. En el caso de presentado anteriormente para WirelessHART (Figura 6-13) se
realizarian tres reasignaciones de rutas HARD y dos reasignaciones de rutas SOFT.
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Figura 6-14. Asignacion de rutas y enlaces de comunicacion realizada por RLS para las diferentes

posiciones del dispositivo M en el escenario de ejemplo.
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RLS2, Route and Link Selection for mobile IWSN with 2 links per hop

Con RLS, es posible que en algunos instantes de tiempo la mejor ruta tenga
asignada Unicamente un enlace de comunicacién por cada salto, mientras que la
segunda mejor ruta tenga asignados dos. Esto implicaria obtener una fiabilidad end-to-
end inferior a la que se obtendria cuando la mejor ruta tuviera asignados dos enlaces
de comunicacién por cada salto y la segunda mejor ruta tuviera signados uno. Siempre
que la fiabilidad end-to-end sea superior a la fiabilidad end-to-end objetivo en todo
instante, este hecho no resultaria critico. Aun asi, se propone la técnica RLS2 (Route
and Link Selection for mobile IWSN with 2 links per hop) para intentar mejorar la
fiabilidad de RLS. RLS2 propone, al igual que RLS, que el Network Manager solo cambie
la ruta principal o la ruta secundaria en el caso de que se estime que la fiabilidad end-
to-end conjunta de ambas rutas vaya a ser inferior a la fiabilidad end-to-end objetivo de
la aplicacién. Sin embargo, a diferencia de RLS, RLS2 propone asignar 2 enlaces de
comunicacion a cada salto, tanto en la ruta principal como en la ruta secundaria. De
esta forma, tal y como se muestra en la Figura 6-15 para el ejemplo planteado, en todo
instante la mejor ruta tiene asignados dos enlaces de comunicacién por cada salto, a la
vez que se evitan las reasignaciones de rutas HARD. Con RLS2, en el ejemplo planteado
en el que un dispositivo movil se desplaza en linea recta desde P1 hasta P6, el Network
Manager realizaria una primera asignacién de rutas y enlaces de comunicacion, y

posteriormente realizaria Unicamente dos reasignaciones de rutas SOFT.
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Figura 6-15. Asignacion de rutas y enlaces de comunicacion realizada por RLS2 para las diferentes

posiciones del dispositivo M en el escenario de ejemplo.
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RLSS, Route and Link selection for mobile IWSN with Shared links

RLS2 implica asignar dos enlaces de comunicacién por cada salto, tanto de la ruta
principal como de la ruta secundaria. Esto se traduce en dedicar mas enlaces de
comunicacion de los que se dedican con WH-RLS y RLS (Figura 6-16). Con el objetivo de
mantener dos enlaces de comunicacién por cada salto de la ruta principal y la ruta
secundaria, a la vez que se reduce el nimero de enlaces de comunicacion dedicados a
la transmision de un paquete entre origen y destino, se propone RLSS (Route and Link
Selection for mobile IWSN with Shared links). Al igual que RLS2, RLSS solo cambia la ruta
principal o la ruta secundaria en el caso de que se estime que la fiabilidad end-to-end
conjunta de ambas rutas vaya a ser inferior a la fiabilidad end-to-end objetivo
requerida por la aplicacién soportada. Sin embargo, RLSS propone utilizar el mismo
enlace de comunicacién (mismo recurso radio) para las dos transmisiones del primer
salto desde el dispositivo mévil. Asi, tanto el dispositivo estdtico retransmisor de la ruta
principal, como el dispositivo estatico retransmisor de la ruta secundaria han de estar a
la escucha de la transmisidn del dispositivo mévil en el mismo enlace de comunicacién.
De esta forma, RLSS explota la diversidad espacial ofrecida por los dos nodos estaticos
en un mismo instante de tiempo. Tal y como se muestra en la Figura 6-17, en todo
instante ambas rutas tienen asignados dos enlaces de comunicacién por cada salto a la
vez que se reduce el nimero de enlaces de comunicacidon dedicados con respecto a
RLS2. Es importante resaltar que RLSS requiere que dos dispositivos estén a la escucha
de una transmision, algo que si bien en la version actual del estandar WirelessHART no
estd contemplado, estudios como [62] y [63] han demostrado su utilidad en redes
inaldmbricas industriales. Para la evaluacion de RLSS se ha considerado que el
dispositivo moévil es capaz de recibir un ACK Unicamente del dispositivo que actda como
retransmisor de la ruta principal, de modo que en base a este ACK determina si lo ha
de retransmitir o no en el segundo enlace de comunicacion asignado al primer salto del
paguete. En caso de que el dispositivo que actia como retransmisor de la ruta
secundaria reciba el paquete de datos, lo retransmite hasta el GW?. Con RLSS, en el
ejemplo planteado en el que un dispositivo movil se desplaza en linea recta desde P1

hasta P6, el Network Manager realizaria una primera asignacién de rutas y enlaces de

7 Otras técnicas son también posibles cuando se utiliza el mismo recurso radio para la
transmision a dos dispositivos. Por ejemplo, podria considerarse la posibilidad de modificar la
estructura de slot empleado en WirelessHART para permitir el envio de ACKs por parte de dos
dispositivos. El dispositivo que actiia como retransmisor de la ruta secundaria también podria
escuchar el ACK o la transmisidon del dispositivo que actia como retransmisor de la ruta principal

para determinar si ha de retransmitir el paquete hasta el siguiente salto por la ruta secundaria.
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comunicacion, y posteriormente realizaria Unicamente dos reasignaciones de rutas
SOFT.
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Figura 6-16. Asignacion de rutas y enlaces de comunicacién realizada por WH-RLS, RLS, RLS2 y

RLSS para el dispositivo M en un escenario de ejemplo.

()
P2 p3
((I) (E) ((I) g}/
3 i g 4
M M M
|1 2 3 4 5 6 7 8 D1 2 3 4 5 6 7 8 D 1 2 3 4 5 6 7 8 D |
‘ Ty ‘ To ‘ Ty
() () [
S b .
- RN ¢ \‘ So
, . \ ~o GW N ~o
/ 3 N X <
) ((9) N ~ @) . \
( l} ( l) £<‘l>> S~ fl» ( l) .(jl)) o \(il))
!
O~ B 6 0 0 0 )
N [ c. ., D A [ D
&) a
M M M
{

1 2 3 4 5 6 7 8 D |1 1 2 3 4 5 6 7 8 D 1 2 3 4 5 6 7 8 D
. Ty - Ty : T

Figura 6-17. Asignacion de rutas y enlaces de comunicacion realizada por RLSS para las diferentes

posiciones del dispositivo M en el escenario 1.
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6.3.3 Escenario y condiciones de evaluacion

Escenario

Los escenarios considerados para la evaluacién de las diferentes propuestas estan
formados por un Gateway y 4, 7 o 10 dispositivos estaticos retransmisores desplegados
segln se presenta en la Figura 6-18, y un dispositivo movil que se desplaza por el
escenario. Los dispositivos estaticos estan separados una distancia d,,: obtenida segun el
analisis realizado en el apartado 6.2. Cuatro valores de fiabilidad end-to-end objetivo
han sido consideradas para este estudio (0.999, 0.99, 0.95 y 0.9) por lo que cuatro
separaciones entre los dispositivos estaticos (dop) han sido utilizadas (40m, 70m, 116my
152m). Los escenarios han sido seleccionados por ser escenarios en los que se producen
un alto numero de reasignaciones para garantizar una fiabilidad end-to-end objetivo a

medida que el dispositivo mdvil se desplaza.

El dispositivo moévil se desplaza utilizando el modelo de movilidad RWP, cuya
explicacion fue detallada en el apartado 3.2.1. En los escenarios utilizados, el dispositivo
movil se desplaza dentro de un area rectangular (sombreado en la Figura 6-18), cuyas
dimensiones dependen del escenario y la correspondiente separaciéon entre los
dispositivos (dop). El dispositivo movil se desplaza a una velocidad de entre 0.5m/s y
5m/s, escogiéndose ésta aleatoriamente de nuevo tras alcanzar la posicion marcada por
el modelo de movilidad RWP. Durante el desplazamiento del dispositivo movil, el
Network Manager asigna las rutas y los enlaces de comunicacion de acuerdo a la técnica
evaluada (WH-RLS, RLS, RLS2 y RLSS), escogiendo siempre como primer salto uno de los

dispositivos estdaticos desplegados.
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Figura 6-18. Despliegues de dispositivos estaticos y area de desplazamiento del dispositivo movil.
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Los paquetes de datos generados por el dispositivo mévil son de 133 Bytes. La
frecuencia de generacion de dichos paquetes es de un paquete por segundo, de forma
que el Network Manager tiene que realizar la asignacidon de enlaces de comunicacién
para la transmisién de los paquetes de datos dentro de una supertrama de 1 segundo de
duracion (Tp=1 segundo). El dispositivo identificado como GW actia como Gateway de
los paquetes de datos generados por el dispositivo mévil e incorpora las funciones del
Network Manager. En este estudio, al igual que en el presentado en el apartado 3.2, se
ha considerado que el Network Manager tiene en todo momento conocimiento de la
calidad de los enlaces de comunicacion entre todos los dispositivos de la red®, y que los
cambios de asignaciones de rutas y enlaces de comunicacién son distribuidos a todos los
dispositivos de la red sin errores en un tiempo despreciable. La duracién de cada una de
las pruebas simuladas es de una semana, lo que con una periodicidad de envio de datos
(Tp) de un segundo, equivale a 604800 transmisiones de datos entre el dispositivo

evaluado y el dispositivo que actua como Gateway.

Modelo de propagacion

Para la comunicacién entre el dispositivo moévil y los dispositivos retransmisores
estaticos se ha considerado el modelo de canal radio que modela de forma logaritmica
las pérdidas de propagacién con la distancia entre el transmisor y el receptor, y modela
el efecto producido por la presencia de obstaculos (shadowing) mediante una
distribucion aleatoria log-normal [25] (apartado 3.2.1). El modelo de propagacion radio
empleado hace uso de los valores de PL(15m)= 71.84dB, n=2.16 y 0=8.13 obtenidos en
[26] al considerar de forma conjunta las diferentes condiciones de propagacién en un

escenario industrial (All topographies).

En la evaluacidn realizada se ha considerado la transmisidn de paquetes con una
potencia de transmisidn (Pr) de 3 dBm en presencia de una potencia de ruido de
N= -90dbm, lo cual resulta en la PDR mostrada en la Figura 6-19 en funcién de la
distancia entre el transmisor y el receptor. Para la comunicacidn entre los dispositivos
estaticos retransmisores y el Gateway se han diferenciado tres situaciones: una primera
situacion en la que no se consideran errores en la transmision, esto es, PDRr.cy=1; una
segunda situacion con una PDRrgy= 0.999; y una tercera situacion con una
PDRr.c1=0.99.

%% 5i no fuera el caso, el Network Manager deberia emplear los Health Reports reportados por
los dispositivos de la red.
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Figura 6-19. PDR en funcién de la distancia entre el emisor y el receptor para el caso All

topographies cuando Pr,=3 dBm, N=-90 dBm y B= 133 bytes.
Meétricas

El estudio considera en primer lugar tres métricas relacionadas con el nimero de
reasignaciones realizadas por el Network Manager: nimero de reasignaciones de rutas
SOFT, HARD y SOFT+HARD. En este estudio se define como métrica el ratio del numero
de reasignaciones realizadas con cada técnica con respecto a las reasignaciones

realizadas con la técnica de referencia (WH-LRA).

Este estudio considera también como métrica de rendimiento el numero de enlaces
de comunicacién que son asignados por cada técnica. Esta métrica es importante
cuando se requieren acomodar gran cantidad de flujos de datos de diferentes
dispositivos, ya que cuantos menos recursos sean necesarios por cada flujo de datos,
mas flujos de datos podrdn ser asignados en una red. En el escenario considerado, en el
que el dispositivo movil permanece en todo instante al mismo nimero de saltos del GW
(2), los enlaces de comunicacion necesarios por cada técnica se mantiene constantes.
Asi, mientras que en las técnicas WH-RLS, RLS y RLSS son necesarios 6 enlaces de
comunicacién por cada transmisién en el escenario de ejemplo mostrado en la

Figura 6-16, en la técnica RLS2 son necesarios 8 enlaces de comunicacion.

Este estudio utiliza también dos métricas relacionadas con la fiabilidad end-to-end de
las transmisiones entre origen y destino del dispositivo evaluado. De forma general, la

fiabilidad end-to-end puede ser estimada como:

Hp Hs

Fiabilidad,y, o s =| [ [(1-(1-POR, }*)|+| (1-PDR)-TT(1~(1-PDR, )| (€-9)

hy=1 he=1
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donde Hy y Hs representan el nimero de saltos en la ruta principal y secundaria, Lpy Ls el
numero de enlaces de comunicacidon asignados en cada salto de la ruta principal y

secundaria, y PDth y PDR, la PDR del salto h, y hs. En concreto, se define como

métrica el valor promedio de la fiabilidad end-to-end obtenida durante el
desplazamiento del dispositivo en cada una de las pruebas. Asi, se define la fiabilidad
end-to-end promedio, como el promedio de la probabilidad de que los paquetes
originados por el dispositivo evaluado sean correctamente recibidos por el dispositivo
destino en cada una de las pruebas, cuando se emplean las rutas y los enlaces de
comunicacion establecidos por el Network Manager. Por otro lado, se ha considerado
como métrica el valor minimo de la fiabilidad end-to-end obtenida durante el
desplazamiento del dispositivo moévil en cada una de las pruebas. Asi, se define la
fiabilidad end-to-end minima como el valor minimo de la fiabilidad end-to-end que el
dispositivo modvil experimenta cuando se emplean las rutas y los enlaces de
comunicacién establecidos por el Network Manager. Mientras que la fiabilidad end-to-
end minima permite comprobar que en todo instante se obtiene una fiabilidad end-to-
end superior a la fiabilidad end-to-end objetivo, la fiabilidad end-to-end promedio
permite obtener una medida de la calidad media de las transmisiones del dispositivo

evaluado.

Finalmente, también se ha considerado como métrica del rendimiento el retardo
end-to-end promedio de los paquetes correctamente entregados al destino. Esta
métrica representa el valor promedio del retardo end-to-end que las transmisiones de
datos del dispositivo mévil experimentan durante su desplazamiento. Al igual que la
fiabilidad end-to-end promedio, un retardo end-to-end promedio inferior es beneficioso,
si bien no es determinante siempre que los enlaces de comunicacién estén asignados de
forma consecutiva y por tanto se eviten esperas innecesarias en la retransmisién del

paquete de datos hasta el destino.

6.3.4 Resultados

La Figura 6-20 compara el rendimiento obtenido por las técnicas WH-RLS, RLS, RLS2 y
RLSS para cuatro valores de fiabilidad end-to-end objetivo (0.999, 0.99, 0.95 y 0.90) bajo
el escenario 2 (escenario compuesto por 7 dispositivos estaticos) cuando la PDR de los
enlaces entre los dispositivos estaticos y el Gateway (PDRrgyw) es de 0.999. Los
resultados obtenidos muestran en primer lugar, que las técnicas propuestas evitan
completamente las reasignaciones HARD en comparacién con la técnica WH-RLS (Figura
6-20a). Ademas, la técnica RLS reduce entre un 40% y un 50% las reasignaciones SOFT

con respecto a WH-RLS. Las técnicas RLS2 y RLSS reducen entre un 50% y un 70% las
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reasignaciones SOFT con respecto a WH-RLS (Figura 6-20b). Cuando se comparan las
reasignaciones totales (SOFT+HARD) realizadas por las técnicas propuestas (Figura 6-
20c), se aprecia la importante reduccién de reasignaciones obtenida, lo que en la
practica supondria la necesidad de utilizar un menor numero de enlaces de
comunicacion para la gestion de las transmisiones del dispositivo mavil, y por tanto para
la gestidn de la red. Estos resultados se producen debido a que las técnicas propuestas
solo desencadenan una reasignacién de rutas SOFT en caso de que se estime que la
fiabilidad actual es menor a la fiabilidad determinada por la aplicacién. Los resultados
obtenidos muestran ademas que la reduccidn del nUmero de reasignaciones es mayor
cuanto mayor es la fiabilidad end-to-end objetivo. Esto es asi porque a mayor fiabilidad
end-to-end objetivo, menor separacion entre los dispositivos estaticos y por tanto mayor

cantidad de reasignaciones se realizan por unidad de tiempo.

El andlisis de la fiabilidad demuestra que todas las técnicas proporcionan una
fiabilidad end-to-end minima superior a la objetivo (Figura 6-20d), por lo que se cumplen
en todo instante los requisitos de fiabilidad end-to-end demandados por la aplicacidn.
Por otro lado, es de destacar que légicamente, la fiabilidad end-to-end minima obtenida
por WH-RLS es superior a la obtenida por el resto de técnicas. Este hecho es debido a
gue en la técnica WH-RLS, el Network Manager esta continuamente escogiendo las rutas
con mayor fiabilidad end-to-end. En cuanto a la fiabilidad end-to-end promedio y al
retardo end-to-end promedio, los resultados obtenidos por las técnicas propuestas
presentan un rendimiento ligeramente inferior al proporcionado por WH-RLS. En este
sentido, cabe destacar por un lado que la fiabilidad end-to-end promedio de las técnicas
propuestas se reduce al reducirse la fiabilidad end-to-end objetivo como consecuencia
de que con las técnicas propuestas se realiza la reasignacidon de rutas y enlaces de
comunicacion a un valor mas bajo de fiabilidad end-to-end, aunque siempre por encima
del valor objetivo. Por otro lado, las técnicas RLS2 y RLSS presentan una fiabilidad end-
to-end promedio ligeramente superior a la obtenida por RLS. Ademads, RLSS obtiene una
fiabilidad end-to-end promedio similar a RLS2, pero con un menor retardo end-to-end
promedio de los paquetes y dedicando un menor nimero de enlaces de comunicacién.
Este menor retardo de RLSS es consecuencia de que, a diferencia de RLS2, el dispositivo
retransmisor de la ruta secundaria no ha de esperar su recepcion cuando fallan las dos
transmisiones correspondientes al primer salto de la ruta principal. En cualquier caso, el
aumento del retardo con las técnicas RLS y RLSS con respecto a WH-RLS es inferior al
9.5% y al 11.2%, respectivamente. El aumento del retardo con la técnica RLS2 alcanza el
23.4% como consecuencia de que, tal y como se presenta en la Figura 6-16, el paquete

no es reenviado al Gateway por la ruta secundaria hasta el séptimo slot.
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Figura 6-20. Comparacién del rendimiento obtenido por las técnicas WH-RLS, RLS, RLS2 y RLSS

bajo el escenario 2 con PDRc.gy igual a 0.999.

Las mismas tendencias son obtenidas para el numero de reasignaciones, la fiabilidad
end-to-end y el retardo end-to-end cuando se evalUan otros escenarios u otros valores
de PDR de los enlaces de comunicacidn entre los dispositivos estaticos y el Gateway
(PDRrgw). Por ejemplo, los resultados presentados en la Figura 6-21, muestran la
comparacion del rendimiento obtenido por las técnicas WH-RLS, RLS, RLS2 y RLSS bajo el
escenario 3 (escenario compuesto por 10 dispositivos estaticos) cuando la PDR de los
enlaces de comunicacién entre los dispositivos estaticos y el Gateway (PDRrgw) se
mantiene en 0.999. El aumento del nimero de dispositivos estaticos hace que el nimero
de reasignaciones se incremente en mayor medida en las técnicas propuestas que en la
técnica WH-RLS, y que por tanto se reduzca la diferencia entre las técnicas propuestas y
WH-RLS, tal y como se muestra en la Figura 6-21c. Sin embargo, tal y como se muestra
en la Figura 6-21e, la fiabilidad end-to-end en este tercer escenario se mantiene en los
mismos valores que los resultados presentados en el escenario 2 (Figura 6-20d). Por otro
lado, los resultados presentados en la Figura 6-22, muestran la comparacién del
rendimiento obtenido por las técnicas WH-RLS, RLS, RLS2 y RLSS bajo el escenario 3
(escenario compuesto por 10 dispositivos estaticos) cuando la PDR de los enlaces de
comunicacion entre los dispositivos estaticos y el Gateway (PDRr.gy) se reduce a 0.99. La
reduccion de la PDR de los enlaces de comunicacidn entre los dispositivos estaticos y el
Gateway (PDRrgw) hace que el nimero de reasignaciones practicamente no varie
(Figura 6-22b y Figura 6-22c). Sin embargo, si se aprecia una reduccién de la fiabilidad
end-to-end al reducir PDRrsy, especialmente significativa para el caso de WH-RLS

cuando se requiere una fiabilidad end-to-end de 0.999 y 0.99 (Figura 6-22e).
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Figura 6-21. Comparacion del rendimiento obtenido por las técnicas WH-RLS, RLS, RLS2 y RLSS

bajo el escenario 3 con PDR.gy, igual a 0.999.
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Figura 6-22. Comparacioén del rendimiento obtenido por las técnicas WH-RLS, RLS, RLS2 y RLSS

bajo el escenario 3 con PDRr.gy igual a 0.99.

Los resultados presentados en la Figura 6-21 y la Figura 6-22 presentan diferencias en

cuanto al numero de reasignaciones realizadas por las técnicas propuestas en

comparacién con WH-RLS debido al cambio de las condiciones de evaluacion (escenario

y PDR:y). En este sentido, resulta interesante mostrar por separado la dependencia del

numero de reasignaciones realizadas por las técnicas propuestas con el escenario

escogido y con la calidad de los enlaces de comunicacidn entre los dispositivos estaticos

156



Capitulo 6. Seleccidn de rutas y asignacién coordinada de enlaces de comunicacion

y el Gateway (PDR.gw). Por un lado, la Figura 6-23 presenta la comparacién del nimero
de reasignaciones realizadas por las técnicas WH-RLS, RLS, RLS2 y RLSS en funcién de los
diferentes PDRr.syw evaluados bajo el escenario 2. Los resultados obtenidos muestran
gue no hay practicamente dependencia de la calidad de los enlaces de comunicacion
entre los dispositivos estaticos y el Gateway (PDRrgy) con el nimero de reasignaciones
en las distintas técnicas evaluadas. A priori esto parece algo ldgico, puesto que la
reasignaciones de rutas y enlaces de comunicacién estan ocasionadas por la variacién de
la calidad del enlace de comunicacion entre el dispositivo mévil evaluado y el primer
dispositivo estatico retransmisor. Por otro lado, la Figura 6-24 presenta la comparacion
del nimero de reasignaciones realizadas por las técnicas WH-RLS, RLS, RLS2 y RLSS en
funcién del escenario considerado cuando se considera una PDRrgyw de 0.99. Los
resultados obtenidos en este segundo caso muestran que si hay dependencia entre la
reduccion del numero de reasignaciones obtenida con las técnicas propuestas y el
escenario considerado. Finalmente, la Figura 6-25 compara el numero total de
reasignaciones realizadas por las técnicas WH-RLS, RLS, RLS2 y RLSS en funciéon del
numero de dispositivos estaticos desplegados para una PDRrsw de 0.99. Para poder
comparar la influencia del nimero de dispositivos desplegados en el nimero total de
reasignaciones realizadas por las diferentes técnicas, la Figura 6-25 considera ademads los
casos en que se despliegan 13, 16 y 19 dispositivos estaticos separados una distancia
6ptima®. Los resultados obtenidos muestran una menor reduccién del ndmero de
reasignaciones realizadas por las técnicas propuestas en escenarios con mayor nimero
de dispositivos estaticos desplegados. Este hecho podria estar motivado por el hecho de

I*°, mas cambios de rutas

gue al aumentar el area de desplazamiento del dispositivo movi
y asignaciones de enlaces de comunicacidn son necesarios para mantener la fiabilidad
end-to-end objetivo. Sin embargo, los resultados obtenidos muestran que en WH-RLS el
numero de reasignaciones practicamente no depende del escenario considerado, puesto
gue WH-RLS asigna en todo instante las dos mejores rutas. En este sentido, la Figura 6-
25 muestra cdmo el incremento del nimero de reasignaciones realizadas por las
técnicas propuestas, que se observa al aumentar el nimero de dispositivos estdaticos
desplegados, se contiene a partir de 10 dispositivos estaticos desplegados,

especialmente cuando se compara el niUmero total de reasignaciones (SOFT+HARD).

2 | despliegue de 13, 16 y 19 dispositivos estaticos separados la distancia 6ptima estd
basado en los mismos principios utilizados en los escenarios presentados en la Figura 6-18.

0 El 4rea de desplazamiento del dispositivo mévil es proporcional al nimero de dispositivos
estaticos desplegados, ya que éstos estan ubicados en linea separados la distancia éptima

determinada, tal y como se presenta en la Figura 6-18.
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0.99.

A modo de resumen, las técnicas propuestas para la reasignacion de rutas y enlaces
de comunicacién (RLS, RLS2 y RLSS) son capaces de reducir notablemente el nimero de
reasignaciones realizadas en movilidad cuando se requiere garantizar un nivel de
fiabilidad end-to-end objetivo en las transmisiones de datos por parte de dispositivos
moviles. El estudio realizado ha puesto de manifiesto también que las técnicas
propuestas pueden garantizar un nivel de fiabilidad end-to-end objetivo cambiando

Unicamente una de las rutas y sin necesidad de intercambiar la ruta principal por la
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secundaria, es decir, sin realizar reasignaciones HARD. Ademas, las técnicas propuestas
también son capaces de garantizar un nivel de fiabilidad end-to-end obijetivo a la vez que
se reducen el nimero de reasignaciones SOFT con respecto a WH-RLS. Es importante
resaltar que esta reduccion supone liberar enlaces de comunicacién dedicados a la
gestion de los cambios en las rutas y enlaces de comunicacién. Sin embargo, RLS reduce
el nimero de reasignaciones a costa de empeorar ligeramente la fiabilidad end-to-end
promedio y el retardo end-to-end promedio, aunque siempre se garantizan niveles por
encima de los valores objetivo. Es también importante destacar que RLSS consigue
obtener una fiabilidad end-to-end promedio similar a RLS2 empleando menos enlaces de

comunicacion y con un menor retardo end-to-end promedio de los paquetes.

6.4 Conclusiones

Este capitulo ha abordado de forma conjunta la seleccién de rutas y la asignacion de
enlaces de comunicacidn para transmisiones desde dispositivos madviles. En concreto, se
han realizado diferentes propuestas con el objetivo de reducir el nimero de
reasignaciones que se han de realizar cuando se requiere garantizar un nivel de
fiabilidad objetivo en las transmisiones de datos por parte de dispositivos moviles. En
primer lugar, se ha estudiado qué dispositivos ha de escoger el Network Manager en
cada proceso de reasignaciéon de rutas y enlaces de comunicacion como primer salto
desde un dispositivo mévil para maximizar el drea en la que se proporciona una
fiabilidad end-to-end superior a la fiabilidad demandada por la aplicacidon industrial.
Maximizar dicha area reduce el nimero de reasignaciones de rutas y enlaces necesarios.
El estudio llevado a cabo ha demostrado que existe una separacién dptima entre los
dispositivos utilizados como primer salto que maximiza el drea sobre la que se garantiza
un nivel de fiabilidad superior a la objetivo para las comunicaciones desde dispositivos
moviles. Sin embargo, la identificacién de la separacién éptima entre los dispositivos
retransmisores escogidos como primer salto de la ruta requiere de una evaluacion
numérica que tiene un impacto sobre el coste computacional. Con el fin de reducir dicho
coste, se ha propuesto una alternativa para identificar la separacién entre los
dispositivos retransmisores. Esta alternativa consigue una buena aproximacién del area
de cobertura con respecto al caso en que se identifica la separacion éptima. Utilizando
los resultados previos, el capitulo también ha analizado la localizacién de los dispositivos
retransmisores cuando se dispone de informacién de la movilidad del dispositivo, y

cuando no se dispone de dicha informacién.
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Tras identificar la separacién 6ptima a la que deberian encontrarse los dispositivos
retransmisores estaticos para reducir el nimero de reasignaciones de rutas y enlaces en
transmisiones desde/hacia dispositivos mdviles, se han propuesto, evaluado vy
comparado tres alternativas para la reasignacion de rutas y enlaces de comunicacién. El
objetivo de estas propuestas es el de reducir el nimero de reasignaciones que se han de
realizar durante el desplazamiento de un dispositivo movil a la vez que se mantiene una
fiabilidad end-to-end por encima de una fiabilidad objetivo. La propuesta RLS (Route and
Link Selection for mobile IWSN) evita las reasignaciones de rutas HARD, y busca reducir
el numero de reasignaciones de rutas SOFT ocasionadas por el desplazamiento de los
dispositivos maviles. Los resultados obtenidos han demostrado que RLS consigue reducir
el nimero de reasignaciones en escenarios en los que los dispositivos estaticos se
encuentran separados la distancia éptima previamente identificada. Ademds, RLS
consigue garantizar un nivel de fiabilidad end-to-end objetivo, aunque empeora
ligeramente la fiabilidad end-to-end promedio y el retardo end-to-end promedio. Las
técnicas RLS2 (Route and Link Selection for mobile IWSN with 2 links per hop) y RLSS
(Route and Link Selection for mobile IWSN with Shared links) consiguen mejorar la
fiabilidad end-to-end promedio y el retardo end-to-end promedio con respecto a RLS a la
vez que reducen el niUmero de reasignaciones necesarios con el estdndar WirelessHART.
Es también importante destacar que RLSS obtiene una fiabilidad end-to-end promedio
similar a RLS2 empleando menos enlaces de comunicacién y con un menor retardo end-

to-end promedio de los paquetes.
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Conclusiones

Las redes inaldmbricas industriales estan llamadas a ser uno de los pilares
tecnoldgicos fundamentales de la Industria 4.0. Estas redes estan expresamente
desarrolladas para operar en condiciones de comunicacidon adversas, como las que
pueden caracterizar los entornos industriales, y para proporcionar elevados niveles de
fiabilidad y baja latencia en las comunicaciones. Sin embargo, el completo desarrollo de
los sistemas industriales cooperativos y cognitivos necesarios para la Industria 4.0
requiere que las redes inaldmbricas industriales puedan soportar la movilidad de todos o
ciertos dispositivos. La capacidad de soportar dicha movilidad no fue tenida en cuenta
para el desarrollo de los actuales estandares de comunicaciones inalambricas
industriales. En este contexto, el objetivo principal de la presente tesis doctoral ha sido
el disefio y evaluacién de protocolos de comunicacién para mejorar el funcionamiento
de las redes inaldmbricas industriales en presencia de dispositivos méviles. Para abordar
el problema, en primer lugar se ha evaluado el impacto que supone el despliegue de
dispositivos con movilidad en el funcionamiento y rendimiento de los actuales
estdndares de comunicaciones inaldmbricas industriales. Esta evaluacién ha permitido
identificar tres posibles lineas de investigaciéon necesarias para mejorar el rendimiento
de las comunicaciones inaldmbricas industriales cuando se requiere incorporar
dispositivos con movilidad. En el marco de la presente tesis doctoral se han abordado

investigaciones en las dos lineas consideradas de mayor impacto y recorrido: la
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deteccién de dispositivos vecinos en presencia de dispositivos moéviles, y la gestion
dindmica de los enlaces de comunicacion y las rutas multi-salto caracteristicas de las
comunicaciones industriales. Los siguientes apartados proporcionan un completo
resumen de los principales resultados y conclusiones derivadas de las investigaciones

realizadas en esta tesis, para finalmente discutir posibles lineas futuras de investigacién.

7.1 Impacto de la movilidad en redes inalambricas industriales

Los analisis del impacto de la movilidad en el funcionamiento y rendimiento de las
redes inaldmbricas industriales presentados en el capitulo 3 han demostrado que los
actuales estandares inaldmbricos industriales en general, y el estandar WirelessHART en
particular, no son capaces de soportar de forma eficiente la movilidad de los dispositivos
a la vez que se garantiza la fiabilidad de las comunicaciones. Un primer andlisis ha
demostrado, que incluso en escenarios relativamente pequefios, los mecanismos de
gestion presentes en WirelessHART no son adecuados para gestionar de un modo
eficiente la movilidad de los dispositivos de la red, y resultan en una ineficiente
utilizacion del canal radio y en una degradacién del rendimiento end-to-end. A pesar de
que la investigacién realizada ha permitido detectar valores 6ptimos en la configuracion
de las redes WirelessHART cuando éstas integran dispositivos moviles, los niveles de
rendimiento obtenidos siguen siendo insuficientes. Un segundo andlisis ha demostrado
qgue el empleo de tiempos de reconfiguracion mayores a la periodicidad del envio de los
paquetes de datos, hecho que se da en WirelessHART, resulta en una considerable
reduccion de la fiabilidad end-to-end al no poder modificar hasta el siguiente periodo de
reconfiguracién la ruta cuando los dispositivos méviles pierden la conexién con sus
vecinos. Este segundo estudio ha puesto de manifiesto que la reduccién de la fiabilidad
end-to-end en el caso de dispositivos modviles depende ademas del intervalo de
reconfiguracion, de factores como la velocidad del dispositivo, la separacién entre los
dispositivos estaticos, el algoritmo de asignacion de rutas y enlaces de comunicacién, o
las condiciones de propagacién radio. Los resultados obtenidos en estos estudios han
permitido identificar los principales retos y lineas de investigacion que han de ser
abordados a nivel de capa de enlace y de red para proporcionar a los dispositivos
mdviles una transmision end-to-end fiable y con bajo retardo. En concreto, tres retos o
lineas principales han sido identificados: el acceso de un dispositivo movil a la red; la
deteccidén de nuevos vecinos mdviles; y la gestién dindmica de las rutas y los enlaces de

comunicacion. De los tres retos identificados, la presente tesis ha abordado los dos retos
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considerados de mayor impacto y recorrido, esto es, la deteccién de nuevos dispositivos

vecinos y la gestién dinamica de los enlaces de comunicacién y las rutas.

7.2 Descubrimiento de vecinos

Para solventar los problemas de WirelessHART en el proceso de descubrimiento de
vecinos cuando algunos dispositivos son mdviles, esta tesis ha propuesto, evaluado y
comparado tres nuevos protocolos de descubrimiento de vecinos: LAN (Listen Advertise
Network), LCA (Listen for Close Advertises), y LANm (Listen Advertise Network for mobile
devices). Los protocolos propuestos aplican mecanismos deterministas para reducir el
tiempo empleado en descubrir nuevos vecinos. Dos de los tres protocolos propuestos
explotan informaciéon de la topologia de la red y la naturaleza de los dispositivos
(estaticos o moviles) para mejorar la eficiencia en cuanto a la utilizacidon de los enlaces
de comunicacién y al consumo de energia. Los protocolos de descubrimiento de vecinos
propuestos han sido evaluados mediante modelos analiticos (propuestos en esta tesis) y
simulaciones con diferente nimero de dispositivos estaticos y méviles desplegados. Los
resultados obtenidos demuestran que LAN es capaz de mejorar significativamente la
capacidad de los dispositivos mdviles de descubrir dispositivos vecinos, asi como de
reducir el nUmero de veces que dispositivos moéviles pierden la conectividad por no
detectar a tiempo nuevos vecinos en comparacién con la soluciéon existente en
WirelessHART. Gracias a que en LCA cada dispositivo solo intenta recibir Advertise
DLPDUs de sus vecinos de uno y dos saltos, LCA consigue un rendimiento similar a LAN
pero con un menor consumo de energia y un menor overhead en las comunicaciones.
LAN y LCA no diferencian entre dispositivos estaticos y dispositivos moéviles. Por el
contrario, LANm propone explotar esta diferenciacion, y aplica la solucién existente en
WirelessHART a todos los dispositivos de la red, y LAN solo a los dispositivos mdviles.
Esto permite obtener el mejor compromiso en cuanto a rendimiento, eficiencia y
consumo de energia. Es de destacar que los protocolos propuestos requeririan minimas
modificaciones al estdndar WirelessHART al estar basados en la escucha de Advertise
DLPDUs. Estos mensajes ya existen en el estandar y son transmitidos por la red para
permitir el acceso de nuevos dispositivos a la red. Ademds, los protocolos de
descubrimiento de vecinos propuestos podrian ser también aplicables a ISA100.11a y a
IEEE 802.15.4e al mantener un mecanismo de escucha pasiva en el descubrimiento de
vecinos y al presentar un mecanismo de acceso de los dispositivos basado en el envio de

paquetes de anuncio de la red.
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7.3 Asignacion de enlaces de comunicacion

La presente tesis ha propuesto un nuevo algoritmo de asignacién de enlaces de
comunicacion (link scheduling) para redes inaldmbricas industriales basado en el
concepto de testigo virtual (virtual token). El algoritmo propuesto, denominado LIKUID
(LInK schedUling scheme with shareD links and virtual tokens), emplea enlaces de
comunicacion compartidos entre los dispositivos que forman una misma ruta para
mejorar el rendimiento de las comunicaciones end-to-end. Gracias a que el mensaje
actia como testigo virtual, LIKUID es capaz de identificar de forma eficiente que
dispositivo debe transmitir en cada instante sobre los enlaces de comunicacién
compartidos. De esta forma, se minimiza el retardo y se maximiza la fiabilidad en la
entrega del mensaje dada una ruta predefinida entre un origen y un destino. La
comparacién entre LIKUID y los algoritmos de referencia existentes ha sido realizada
tanto a través de un modelado analitico desarrollado en esta tesis, como mediante
simulaciones que tienen en cuenta condiciones realistas de funcionamiento, incluyendo
despliegues con dispositivos madviles. Los resultados obtenidos demuestran claramente
que LIKUID mejora significativamente la fiabilidad y el retardo end-to-end con respecto a
los algoritmos existentes cuando se utiliza el mismo numero total de enlaces de
comunicaciéon asignados a una ruta completa. Ademas, esta tendencia ha demostrado
ser independiente del nimero de saltos en la ruta, de las condiciones de la calidad de los
enlaces de comunicacion, y de la presencia de dispositivos moviles en la ruta. Los
resultados obtenidos también han demostrado que es posible mejorar los niveles de
fiabilidad que ofrecen los algoritmos existentes como HbH o RTE, a la vez que se reduce
el nimero total de enlaces de comunicacién asignados a una ruta completa. Los
resultados obtenidos también han demostrado que LIKUID se adapta especialmente a
los despliegues con dispositivos mdviles gracias al aprovechamiento de los enlaces de
comunicacién asignados a las retransmisiones en el salto entre un dispositivo mévil y un

dispositivo estatico vecino.

7.4 Seleccion de rutas y asignacion coordinada de enlaces de
comunicacion

El capitulo 6 profundiza en la asignacién de enlaces de comunicacién cuando se
tienen en cuenta las rutas escogidas para las transmisiones desde los dispositivos
maviles. Con el objetivo de reducir el niumero de reasignaciones que se han de realizar

cuando se requiere garantizar un nivel de fiabilidad objetivo en las transmisiones de
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datos por parte de dispositivos moéviles, la tesis ha abordado de forma conjunta la
seleccion de rutas y la asignacién de enlaces de comunicacién. Estas reasignaciones de
rutas y enlaces de comunicacién tienen lugar cuando alguno de los enlaces de
comunicacion de una ruta multi-salto se rompe al perder la conectividad los dos
dispositivos que conformaban dicho enlace. En primer lugar, la tesis ha investigado la
seleccion de los dispositivos que han de actuar como retransmisores de los datos en el
primer salto de la ruta. En este contexto, se ha estudiado y analizado el impacto de
dicha seleccién sobre el area en la cual es posible garantizar una fiabilidad superior a la
fiabilidad objetivo predefinida. Los resultados obtenidos han demostrado que existe una
separacion optima entre los dispositivos utilizados como primer salto en las rutas multi-
salto con origen o destino dispositivos moéviles. Esta separacidon dptima maximiza el area
sobre la que se garantiza un nivel de fiabilidad superior al minimo objetivo. También se
ha propuesto una metodologia computacionalmente eficiente para la identificacién de
la separacion entre dispositivos estaticos que conforman las dos rutas utilizadas por el
dispositivo movil. Los resultados obtenidos han demostrado que la metodologia
propuesta obtiene resultados proximos a los obtenidos al identificar la separacion
optima. Tras identificar la separacion optima a la que deberian encontrarse los
dispositivos retransmisores estaticos para reducir el nimero de reasignaciones de rutas
y enlaces en transmisiones desde/hacia dispositivos moviles, se han propuesto,
evaluado y comparado tres alternativas para la reasignacidon de rutas y enlaces de
comunicacion. El objetivo de estas propuestas ha sido el de reducir el nimero de
reasignaciones que se han de realizar durante el desplazamiento de un dispositivo movil
a la vez que se mantiene una fiabilidad end-to-end por encima de una fiabilidad objetivo.
La propuesta RLS (Route and Link Selection for mobile IWSN) evita las reasignaciones de
rutas HARD, y busca reducir el nUmero de reasignaciones de rutas SOFT ocasionadas por
el desplazamiento de los dispositivos méviles. Los resultados obtenidos han demostrado
qgue RLS consigue reducir el numero de reasignaciones en escenarios en los que los
dispositivos estdticos se encuentran separados la distancia oOptima previamente
identificada. Ademas, RLS consigue garantizar un nivel de fiabilidad end-to-end objetivo,
aungue empeora ligeramente la fiabilidad end-to-end promedio y el retardo end-to-end
promedio. Las técnicas RLS2 (Route and Link Selection for mobile IWSN with 2 links per
hop) y RLSS (Route and Link Selection for mobile IWSN with Shared links) consiguen
mejorar la fiabilidad end-to-end promedio y el retardo end-to-end promedio con
respecto a RLS a la vez que reducen el nimero de reasignaciones necesarias con

respecto a la técnica de referencia WH-RLS (WirelessHART Route and Link Selection).
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7.5 Lineas futuras de investigacion

Las investigaciones llevadas a cabo en esta tesis doctoral han demostrado la
necesidad de evolucionar los actuales estandares inaldmbricos industriales, por ejemplo
el estandar WirelessHART, para soportar de forma eficiente la movilidad de los
dispositivos a la vez que se garantiza la fiabilidad y el retardo de las comunicaciones.
Esta tesis ha contribuido a este objetivo, y la investigacién realizada ha permitido

identificar nuevas lineas de investigacion.

Una extensidon natural del trabajo realizado en esta tesis doctoral seria la
implementacion y evaluaciéon de los protocolos propuestos utilizando dispositivos
hardware reales. Este tipo de implementaciones permitiria confirmar la viabilidad y
validez de las propuestas realizadas en despliegues reales, y abordar problemas
relacionados con los mismos como podria ser la sincronizacién entre los dispositivos de
la red. Por desgracia, hasta la fecha, se desconoce la existencia de dispositivos que
implementen el estandar de comunicaciones WirelessHART y que proporcionen una
implementacion de su pila de protocolos en cddigo abierto para que pueda ser

modificada.

Esta tesis se ha centrado principalmente en el desarrollo de mecanismos para
evolucionar el estandar WirelessHART de forma que se pueda garantizar de forma
eficiente la fiabilidad y el retardo de las comunicaciones realizadas por parte de
dispositivos moéviles. Tal y como se ha comentado en el capitulo 4, resulta posible
adaptar los protocolos de descubrimiento de vecinos propuestos a otros estandares,
como el estdndar ISA100.11a o el estdndar IEEE 802.15.4e, si bien tendrian que
estudiarse con mayor profundidad cémo deberian ser adaptados. De forma similar, el
rendimiento de LIKUID también podria ser evaluado bajo otras tecnologias de acceso
radio basadas en TDMA con gestidn centralizada en la que la transmision entre origen y
destino requiera de multiples saltos. Ademas, convendria estudiar si seria posible utilizar
las transmisiones recibidas por los dispositivos cuando estan en modo escucha (y no son
destinatarios de dichas transmisiones) para mejorar la fiabilidad y reducir el retardo de

las transmisiones realizadas cuando se emplea LIKUID.

Las evaluaciones de la fiabilidad y el retardo realizadas en la tesis se han centrado en
transmisiones en las que el dispositivo moévil es el origen de los datos, si bien también
seria interesante el futuro estudio y evaluacién del caso de utilizar dispositivos moviles
como retransmisores en las rutas de los paquetes. Asi, seria interesante estudiar si es

posible mejorar la fiabilidad cuando se pueden utilizar dispositivos retransmisores
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maviles, y el impacto que esto tendria, por ejemplo, en el nUmero de reasignaciones a
realizar por utilizar enlaces de comunicacién con una validez limitada y determinada por

la movilidad de los dispositivos.

De los tres retos identificados en la presente tesis, queda el asociado al acceso de un
dispositivo mavil a la red tras la pérdida de la conectividad con la red como futura linea
de investigacion. Cuando un dispositivo movil pierde la conectividad con la red, no
dispone de rutas ni enlaces de comunicacion asignados con los dispositivos que estan en
su rango de comunicacién, si bien el dispositivo sigue sincronizado con la red, y por
tanto conoce el identificador de la red y los canales de frecuencia utilizados, y dispone
de una clave de sesion valida. En este contexto, seria interesante estudiar y proponer
alternativas para el acceso de un dispositivo mdvil a la red explotando el conocimiento

por parte del dispositivo de todos estos parametros.

El acceso inicial, y la reconfiguracion de las rutas y los enlaces de comunicacién, son
procesos que el estdndar WirelessHART no define formalmente, y que resultan
complejos de gestionar en el marco de una red con gestiéon centralizada. En este
contexto, seria interesante extender el andlisis realizado, y proponer diferentes
alternativas para la distribucién de los paquetes de gestidn relativos al acceso inicial de
un dispositivo y a la reconfiguracién de las rutas y los enlaces de comunicacion. Ademas,
convendria evaluar la posibilidad de proponer mecanismos descentralizados, o
parcialmente descentralizados, para la gestién de los enlaces de comunicacion. Esta

cuestién ha sido parcialmente iniciada en esta tesis a través de la propuesta LIKUID.

La tendencia actual para alcanzar altos niveles de fiabilidad, menores niveles de
latencia, y mayor ancho de banda es la 5G. El 5GPPP ha establecido directrices centradas
en el desarrollo de tecnologias innovadoras que permitan: (1) disponer de fabricas
reconfigurables, adaptativas y evolutivas para produccion a pequeia escala; (2) obtener
alto rendimiento de la produccidn con precision; flexibilidad y cero defectos con una
utilizacion eficiente de los recursos; (3) trabajar en lugares seguros y atractivos; (4)
reducir el consumo de energia y agua; y (5) tratar de alcanzar cero emisiones,
incluyendo ruido y vibraciones. En este contexto, por un lado, sera importante estudiar y
favorecer la coexistencia entre los actuales estandares industriales y la tecnologia 5G en
aquellas aplicaciones industriales que en un futuro opten por trasladarse a la tecnologia
5G en virtud de las mejoras que presenten. Por otro lado, también sera importante
evolucionar los actuales estandares industriales como WirelessHART de cara a, por

ejemplo, la mejora de los procesos de monitorizaciéon y control industriales mediante
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sensores inaldmbricos en aquellos casos que, por diferentes motivos, se opte por seguir

utilizando los estandares que operan en la banda de frecuencias de uso sin licencia.
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Anexo A.

Plataforma de simulacion:

descripcion y validacion

The performance of the different neighbor discovery protocols presented in chapter
4 has been evaluated using a simulation platform implemented in this PhD Thesis. Figure
A-1 shows the main components of the implemented simulation platform. The platform
implements in detail all the functions that intervene in the neighbor discovery process,
which include the necessary functions at the Network Manager, a detailed radio
propagation model, a mobility model, and the main modules of the physical and MAC
layers of the WirelessHART protocol stack. All the modules have been implemented
following the WirelessHART standard and state-of-the-art simulation practices (e.g. for
the propagation and interference modeling) and have been validated in detail. The
simulation platform has been implemented from scratch in Matlab. A description of the

main modules and their validation is presented below.

169



Anexo A. Plataforma de simulacién: descripciéon y validacion
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Figure A-1. Diagram of the simulation platform implemented.

a. Propagation

Using accurate radio propagation and interference models in simulation studies is
crucial to obtain valid simulation results. To account for realistic propagation conditions,
the simulation platform implements the radio propagation model proposed in [26] for
industrial environments. In [26], narrow-band measurements were performed in two
wood processing and two metal processing factories at three frequencies (900MHz,
2.4GHz and 5.2GHz). For each frequency band, [26] considers 4 different sets of

parameters, each of them corresponding to a LSF (Large-Scale Fading) topography:
e LSF topography 1: line-of-sight (LOS) path.

e LSF topography 2: obstructed line-of-sight (OBS) path with light surrounding

clutter.

e LSF topography 3: obstructed line-of-sight (OBS) path with heavy surrounding

clutter.
e All LSF topographies considered together.

The model proposed in [26] considers a one-slope log-distance path-loss model and
takes into account the fading effects through a log-normal random distribution. The
following table from [26] shows the path loss PL(d,) at reference distance dy=15m and
the path-loss exponent n of the one-slope model, as well as the standard deviation ¢ in
dB of the log-normal random distribution. The table shows the parameters for all the

different frequency bands for each LSF topography.
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N ] ) Non-fixed intercept Fixed intercept
Frequency [MHz] LSF topography PL(do) [dB] n[] o [dB] | PL(do) [dB] n[] o [dB]

I (LOS) 57.67 225 5.65 55.05 268 5.4

900 2 (OBS. light clutter) 64.42 194 497 55.05 324 562
3 (OBS, heavy clutter) 69.73 216 5.16 55.05 447 686

All LSF topographies 61.65 249 135 55.05 351 770

T(LOS) 6743 72 473 6357 740 497

2400 2 (OBS, light clutter) 7271 152 4.6l 63.57 277 542
3 (OBS, heavy clutter) 80.48 169 6.62 63.57 420 842

All LSF topographies 71.84 216 813 63.57 344 8.63

T(LOS) 7757 125 432 70.28 347 519

200 2 (OBS, light clutter) 81.06 068  3.87 70.28 218 4.93
3 (OBS. heavy cluiter) 83.33 135 3.16 70.28 370 515

All LSF topographies $1.01 091 479 70.28 259 6.09

Figure A-2. Table | from [26] that shows parameters of non-fixed and fixed intercept one-slope

models (dy,=15m) for each LSF topography and frequency band.

To avoid limiting the simulation platform to a specific LSF topography, the model
implemented in the simulation platform considers the parameters corresponding to the
four topographies at the 2.4 GHz band (the frequency band of WirelessHART) for non-
fixed intercept. It is important noting that the analysis presented in [26] indicates that
the use of a path-loss model with non-fixed intercept is preferred over a fixed-intercept
model. The propagation models implemented in the simulation platform have been
validated considering the LSF topography 1 for 900 MHz since experimental results are
shown in [26] for the 900 MHz band. The measurements from [26] are shown in Figure
A-3, while the pathloss values obtained with the implemented simulation platform are
shown in Figure A-4. A comparison of both figures shows that the model implemented in

the simulation platform matches the results published in [26].

120 120
LSF topography 1 measured path loss LSF topography 1 evaluated path loss (900Mhz)
Lg: touograp:yl O"FSID? mahdlel s | SF topography 1 one slope mode (900Mhz)
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Figure A-3. Pathloss in dB as a function of the Figure A-4. Pathloss in dB as a function of the

distance. This figure was published in [26] and distance. The values are obtained using the
represents the model for the different LSF simulation platform for the models
topographies at 900MHz. [26] does not corresponding to LSF topography 1 at 900MHz
include a figure with results at 2.4GHz. and All LSF topography at 2.4GHz.

171



Anexo A. Plataforma de simulacién: descripciéon y validacion

b. PHY layer

At the physical layer, the simulation platform follows the same methodology as well-
known simulators. The platform operates at the packet level and probabilistically
determines if a packet is correctly received or not based on its SINR (Signal to
Interference and Noise Ratio) and an error rate model that emulates the performance of
the physical layer of IEEE 802.15.4 (which is the physical layer adopted by the
WirelessHART standard [10]).

To this aim, the radio interface at each receiver is in charge of calculating the SINR. In
dedicated time slots (where only one packet transmission is permitted in the network),
there is no interference and the radio interface computes the SINR of the received
packet using the received power level (obtained with the propagation model) and the
average noise power (N=-93dBm). In shared time slots (where multiple packets can
simultaneously arrive to the receiver), the radio interface considers the packet with
highest received power level as the candidate packet to be received, and the rest of
packets are considered as interference and are used to calculate the SINR. As indicated
in the IEEE 802.15.4 standard, the effect of the interfering packets on the desired packet
is assumed to be similar to Additive White Gaussian Noise (AWGN) in the same

bandwidth; this is also a common practice in well-known simulators.

The simulation platform implements the error rate model proposed in the IEEE
802.15.4 standard for AWGN channels at 2.4GHz. The implemented model considers the
OQPSK modulation that is used in WirelessHART. The model description can be found in
the IEEE 802.15.4-2006 standard. This model considers the following BER (Bit Error Rate)
equation that relates the SINR and the BER:

1
BER = ﬁ X L X i (— l)k (1 6}[20XSINRX['(ID (Anexo A-1)

15 16 & k

This BER model has been implemented in the simulation platform. To validate the
implementation, it is compared the figures below where the implemented BER curve is
shown in the Figure A-5, and the BER curve available in the IEEE 802.15.4 standard for a

scenario without interference is shown in the Figure A-6.
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Figure A-5. Bit Error Rate model implemented Figure A-6. Bit Error Rate model in IEEE

in the simulation platform. 802.15.4-2006 [13].

The PDR (Packet Delivery Ratio) is obtained with the following equation that

considers that a single bit error is sufficient to corrupt a packet of B bytes:

PDR = (1- BER)*® (Anexo A-2)

The PER (Packet Error Rate) can be obtained as PER = 1-PDR, and has been validated
against the XDM2510H transceiver, a WirelessHART transceiver of RF Monolithics [41].
The following table shows the radio specifications of this transceiver. It specifies a
Receiver sensitivity of -92.5dBm at PER of 50%, and a Receiver sensitivity of -90dBm at
PER of 1%. The Receiver sensitivity is defined in the IEEE 802.15.4-2006 standard [13] as
the threshold input signal power that yields a specified PER for a PSDU (Physical layer
Service Data Unit) length equal to 20 octets when interference is not present. The
following figure compares the PER model implemented in the simulation platform with
the receiver sensitivity specifications of the XDM2510H transceiver. As it can be
observed from Figure A-7, a 50% PER is obtained with the implemented simulator at -
92.5dBm (also a 1% PER at -90dBm), which coincides with the specifications of the

XDM2510H transceiver. These results validate then the implemented model.

Parameter Minimum
Operating frequency 2.4000
Mumber of channels 15

Maximum
2.4835

Typical

Comments

W

Packet Error Rate (|

Channel separation

Occupied channel bandwidth

27

at -20 dBe

Frequency accuracy

-40

+40

Modulation

IEEE 802.15.4 DSSS

Raw dala rate

250

Receiver operating maximum
input level

0

Receiver sensitivity

RsPower (dBm)

-925

-90.0

At 50% PER, Voo =3.6 V,
25°C

Al 1% PER, Vo =36V,
25°C

Output power, conducted

+8

Voo =36V, 25°C

Figure A-7. PER model

implemented.

Figure A-8. Radio specifications of the XDM2510H transceiver
[41].
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The physical layer of the implemented simulation platform is also in charge of
computing the energy consumed by the transmission and reception of packets. To do so,
the implemented simulation platform follows the WirelessHART time slot structure and
timing and the values specified in the WirelessHART standard [10], that are shown
below in Figure A-9. For example, the transmission should start after TsTxOffset ms
(Figure A-10a) from the start of the slot. The destination device should start listening to
the channel TsRxOffset ms (Figure A-10b) after the start of the slot, and stay in listening

mode at least a time equivalent to TsRxWait.

Symbol Definition Required value
TsTxOffset Start of the slot to start of preamble transmission 2120 ps =100 ps
TsRxOffset Start of the slot to when transceiver shall be listening 1120 pus £100 ps
TsRxWait The minimum time to wait for start of message; this correlates to the amount | 2 200 us +100 ps

of drift between the neighbors that can be tolerated to maintain
communications

TsMaxPacket The amount of time it takes to transmit the longest possible packet that 4 256 s
includes PhL preamble, delimiter, length and DLPDU

TsTxAckDelay End of message to start of ACK; the destination device shall validate the 1000 ps £100 ps
STX, and generate an ACK, if required, during this interval.

TsRxAckDelay | End of transmit PhPDU to when transceiver shall be listening for ACK 800 ps £100 ps

TsAckWait The minimum time to wait for the start of an ACK 400 ps £100 ps

TsAck Time to transmit an ACK (26 octets) 832 us

TsCCAOffset Start of slot to beginning of CCA 1800 pus 100 ps

TsCCA Time to perform CCA ( 8 symbals) 128 us

TsRxTx The longer of the time it takes to switch from reception to transmission or 192 us

vice versa (12 symbols)

TsError This is the difference between the actual start of message and the ideal
start of message time as perceived by the receiving device. In other words,
this is how much the receiving device perceives the transmitting device to
be out of sync

Figure A-9. Table 34 of the WirelessHART standard (“Slot timing definitions and values”).

a) Timing at the source

[4——TsCCAOffset » < -TsMaxPacket ————p
TsCCA—»| *+— TsRxAckDelay |« »
e TsAckWait—»| -

TsRxTx—m
[¢e———TsTxOffset —————p|

TsError—p| -
b) Timing at the destination

|¢— TsRxOffset —p4——TsRxWait ———» TsTxAckDelay P TsAck-w|

A

Figure A-10. Figure 19 of the WirelessHART standard (“Slot timing details”).

The simulation platform is configured with the power consumption of the XDM2510H
WirelessHART transceiver when it is powered with 3.6V [41]. This results in a power
consumption of 18mA when the transceiver is in transmission mode and 6mA when the
transceiver is in reception mode (Table 2 and Table 3 of radio specifications of the
XDM2510H transceiver, which are shown below in Figure A-11 and Figure A-12,

respectively). Depending on the number of bytes of the transmitted or received packet,
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and on whether the packet is acknowledged or not, the energy consumption changes.
When the received signal strength of a packet is below the minimum signal needed to
start the reception process, the device goes to idle mode. The energy consumption in
the idle mode has been estimated following the WirelessHART standard. The standard
establishes that the destination device should start listening to the medium TsRxOffset
after the start of the slot. The destination device should continue checking for the start
of the message until time TsRxOffset + TsRxWait from the start of the slot; i.e. the
receiver turns off the radio approximately 2ms after it was turned on when the received
signal strength of a DLPDU is below the minimum signal needed to start the reception
process [10]. Taking into account these considerations, Table A-1 presents the energy
consumption associated to different transmission and reception processes. These
consumption values are implemented in the simulation platform, and have been derived
considering the WirelessHART time slot structure and XDM2510H transceiver
specifications. The values are used to analyze the energy consumption of the different

neighbor discovery protocols.

Table A-1. Energy consumption values considered in the simulation platform.

Energy 1.
Symbol . Description
consumption
Eidie 43.2u) Average energy consumed per device in idle mode
£ 41 Energy consumed by a device when transmitting the neighbor
list ’ list attached to each Advertise (4.1 per neighbor)
Eryxa 39.0J Energy consumed by a device when receiving a Keep-alive
Enck 53.9 Energy consumed by a device when transmitting an ACK
Ery-ad 52.1u Energy consumed by a device when receiving an Advertise
Erixa 66.4u) Energy consumed by a device when transmitting a Keep-alive
Ercad 87.8W Energy consumed by a device when transmitting an Advertise
Parameter Minimum Typical Maximum Units Comments
glfeﬂaetie?k\;\ufgm%:;;ltage Range 2.85 3.60 5.50 ' including noise and load regulation
Voltage Supply Noise 100 mVpp | 50 Hz to 2 MHz
Operating Temperature Range -40 +85 °C
gaximum I/-\Ilowed Am bient Temperature 8 “Clmin | -40°C to +85 °C
amp During Operation
Operating Relative Humidity 10 90 % RH | non-condensing

Unless otherwise noted, Vpp is 3.6 VV and temperature is -40 °C to +85 *C.

Figure A-11. “Normal operating conditions” of the XDM2510H transceiver [41].
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Parameter Minimum Typical Maximum Units Comments
Transmit 18 mA
Receive 6 mA
Sleep 85 A

Figure A-12. “Current consumption” of the XDM2510H transceiver [41].

The following figures present the time evolution of the energy consumed by a static
device at the center of the grid topology 2 with 25 static devices presented in Figure 4-3.
They have been obtained with the simulation platform and are depicted to show that
the platform adequately models the energy consumption of neighbor discovery

protocols.

Figure A-13 considers the WirelessHART neighbor discovery protocol (WH). This
protocol is based on the transmission and reception of Keep-alive DLPDUs in Discovery
Links, which are links shared by all devices. Each device randomly determines if it should
transmit a Keep-alive DLPDU or be in reception mode in each Discovery Link following
the WirelessHART standard. Figure A-13 shows the time evolution of the energy
consumed by a single device, where each bar corresponds to the energy consumed in
each Management Superframe. Since it is considered one Discovery Link per
Management Superframe, the height of each bar corresponds to the energy consumed
for the transmission of a Keep-alive DLPDUs (Er.«a), the reception of a Keep-alive
DLPDUs (Egy.ka), the reception of a Keep-alive DLPDUs plus the transmission of an ACK
DLPDUs (Egy.xatEack), or the consumption associated to the idle mode (Ejy.). The specific
energy consumption in each Management Superframe is random because the device
randomly selects to be in transmission or reception mode following the WirelessHART
standard, but is in line with the values presented in Table A-1. In this particular example,
the device transmitted a Keep-alive DLPDU in the first Management Superframe. In the
second Management Superframe, it received a Keep-alive DLPDU and responded with
an ACK DLPDU because the Keep-alive DLPDU was addressed to this device. In the third
Management Superframe, it also received a Keep-alive DLPDU but this DLPDU was not
addressed to this device so it did not transmit an ACK which explains the lower energy
consumption. This figure shows that the implemented energy consumption module
provides consumption values in line with the operation of the WirelessHART neighbor

discovery protocol.
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Figure A-13. Time evolution of the energy consumed by a device running the WirelessHART

neighbor discovery protocol in the grid topology 2.

Figure A-14 considers LAN neighbor discovery protocol. With LAN, each device is
scheduled to transmit one Advertise DLPDU in each Management Superframe in a
Dedicated Link, and is also scheduled in reception mode to listen to the Advertise
DLPDUs transmitted by all the other network devices. As a result, in a network with H
devices the maximum energy consumed by a device in a Management Superframe is Er,.
ad+(H-1)-Egy.aq, but this only happens when the device is able to sense all the Advertise
DLPDUs transmitted by all the other devices. When an Advertise DLPDU is not received
with sufficient signal strength, the device goes into idle mode and consumes Ejge. As a
result, the minimum energy consumed by a device in a Management Superframe would
be Eraq+(H-1)-Eige, but this only happens when the device is totally isolated. Figure A-14
plots the time evolution of the energy consumed by the device in the center of the grid
topology 2 (H=25 devices) presented in Figure 4-3. As it can be observed, the energy
consumed by this device is always between Eqag#24-Epeag=1338) and Eq,.
adt+24-Ei4=1124u). Due the network topology and propagation conditions, this device
receives 4 Advertise DLPDUs per Management Superframe with high probability, but
goes into idle mode during 16 Advertise Links also with high probability because they are
transmitted by devices at a distance longer than the sensing range. Due to the
probabilistic nature of the radio transmissions, the remaining 4 Advertise DLPDUs are
only received by the center device in some Management Superframes, and that is why
the energy consumed by the device randomly oscillates between the mentioned values.
Please note that the values shown in this figure are used to illustrate the correct
operation of the implemented simulation platform, but the average energy consumed

by LAN (eq. (31)) does not consider the energy consumed by devices transmitting
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Advertise DLPDUs (Er,.44) Since they have to be transmitted anyway to help new devices
join the network. As a consequence the energy consumption shown in blue color

(Advertise Tx) in Figure A-14 is not included in the energy consumed by LAN in Table 4-4.
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Figure A-14. Time evolution of the energy consumed by a device running the LAN neighbor

discovery protocol in the grid topology 2.

With LANm, the operation and energy consumption of static and mobile devices is
notably different. All of them transmit one Advertise DLPDU per Management
Superframe, but only mobile devices are scheduled to be in reception mode to listen the
Advertise DLPDUs transmitted by the other devices. In addition, all devices run the
WirelessHART neighbor discovery protocol and therefore transmit or receive Keep-alive
DLPDUs in the Discovery Link of the Management Superframe. Figure A-15 plots the
time evolution of the energy consumed by a static device in different Management
Superframes. As it can be observed, the energy consumed by the device in each
Management Superframe is equal to the energy consumed by the transmission of one
Advertise DLPDU plus the energy consumed by the WirelessHART neighbor discovery
protocol (transmission/reception of Keep-alive DLPDUs as shown in Figure A-13 in
detail). Figure A-16 shows the time evolution of the energy consumed by a mobile
device in the same scenario as in the previous two figures. The consumption associated
to the transmission of Advertise DLPDUs is again constant since the device always
transmits one Advertise DLPDU per Management Superframe. The energy consumption
associated to the reception of Advertise DLPDUs depends on the number of Advertise
DLPDUs that are received with a signal strength higher than the minimum required in
each Management Superframe; otherwise, the device goes into idle mode and the
energy consumed is lower. As the device moves, the number of Advertise Links during

which the device goes into idle mode changes; this explains why the green contribution
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(Advertise Rx) and red contribution (ldle) in Figure A-16 change over time. Figure A-16
also differentiates the energy consumed by the transmission/reception of Keep-alive
DLPDUs (the WirelessHART neighbor discovery protocol). As explained in Figure A-13,
the energy consumed in each Management Superframe for the transmission/reception
of Keep-alive DLPDUs randomly changes over time, but the values follow Table A-1.
Please note again that the results shown in Figure A-15 and Figure A-16 are used here to
illustrate the correct implementation and operation of the energy consumption module.
However, the energy consumption associated to LANm and presented in Table 4-4 does
not include the energy consumed by devices transmitting Advertise DLPDUs (E7x.aq) Since

they have to be transmitted anyway to help new devices join the network.
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Figure A-15. Time evolution of the energy consumed by a static device running the LANm

neighbor discovery protocol in the grid topology 2.
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Figure A-16. Time evolution of the energy consumed by a mobile device running the LANm

neighbor discovery protocol in the grid topology 2.
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In the case of LCA, devices are scheduled to transmit one Advertise DLPDU per
Management Superframe, and they individually decide whether to be in reception mode
or not during the transmission of the Advertise DLPDUs of the rest of devices. As an
example, Figure A-17 plots the time evolution of the energy consumed by a mobile
device in different Management Superframes when using LCA. As it can be observed, the
energy associated to the transmission of Advertise DLPDUs is nearly constant, since the
device transmits one Advertise DLPDU in each Management Superframe. Although it is
not directly visible in the figure, it is not perfectly constant because the device attaches
to the Advertise DLPDU the list of its one-hop neighbors, and this list can change over
time. When the device decides to be in reception mode to listen to a given Advertise
DLPDU, two different situations can be produced. If the RSS is higher than the minimum
threshold, it starts decoding the message and consumes Eg,.44. Otherwise, the device
goes into idle mode and consumes E;4.. Similarly to Figure A-16, the number of Advertise
Links in which the device goes into the idle mode changes depending on its location,
which explains why again the green contribution (Advertise Rx) and red contribution
(Idle) in Figure A-17 change over time. To reduce the energy consumption, LCA allows
each device to turn off their radio interface during the transmission of Advertise DLPDUs
by devices located at more than two hops. When the device turns off the radio
interface, the energy consumed is considered null in this study. This is not illustrated in
Figure A-16, but its effect can be observed by comparing the energy consumption of the
Idle and Advertise Rx in Figure A-17 and Figure A-16. Please note again that the results
shown in Figure A-17 are used here to illustrate the correct operation of the energy
consumption module, but the energy consumption of LCA presented in Table 4-4 does
not include the energy consumed by devices transmitting Advertise DLPDUs (Ery.aq) Since

they have to be transmitted anyway to help new devices join the network.
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Figure A-17. Time evolution of the energy consumed by a mobile device running the LCA neighbor

discovery protocol in the grid topology 2.
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c¢. MACIlayer

The implementation of the MAC layer is in line with the WirelessHART standard, and
includes all the modules that influence the neighbor discovery process. In particular, the
MAC layer implemented in the simulation platform includes the following three tables
that control the communications of each device and collect communication statistics
following the WirelessHART standard [10]:

e Superframe Table: it stores the attributes of a superframe, for example, the

number of slots and the unique identifier.

e Link Table: it stores the attributes of all links including the type of link
(normal, broadcast, join or discovery), the slot number in the superframe
assigned to the link, the link use (transmission, reception or shared), the

channel offset, and the neighbor ID (for dedicated links) among others.

e Neighbor Table: it stores the ID of all devices with which the device may be
able to directly communicate with (1-hop neighbors). In LCA, this table has

been extended to also include 2-hop neighbors.

The WirelessHART standard also specifies the Graph Table, which provides the
routing information to guide the delivery of a packet to its final destination. Since the
study done focuses on the discovery process, the simulation platform does not

implement this table.

One of the key components of the MAC layer is the Link Scheduler. The
implementation follows the WirelessHART standard [10]. Each device has a Link
Scheduler that evaluates the device's tables and identifies the next slot for listening or
sending a message. As it can be observed in Figure A-1, the Link Scheduler is connected
to the Tx and Rx Message Handler Modules. These modules are in charge of transmitting
and receiving messages to/from the physical layer. For a given device, only one of them
(Tx or Rx) can be active at the same time in the platform. The Tx Message Handler
simply passes to the physical layer the messages generated at the MAC by the Message
Generator, together with the information about the channel frequency to be used. The
Rx Message Handler provides the information about the channel frequency to the
physical layer, receives the messages that are successfully decoded by the physical layer,
and updates the Neighbor Table based on such messages. The Rx Message Handler has a

different behavior depending of the neighbor discovery protocol considered:
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The WirelessHART neighbor discovery protocol only updates the Neighbor
Table upon the reception of Keep-alive DLPDUs. In fact, devices that belong
to the network are not scheduled by the Network Manager to listen to
Advertise DLPDUs.

LAN and LCA update the Neighbor Table upon the reception of Advertise
DLPDUs. In fact, devices do not need to be configured to listen to Keep-alive
DLPDUs.

LANm updates the Neighbor Table upon the reception of Advertise and Keep-
alive DLPDUs. Mobile devices are scheduled to transmit and receive
Advertise DLPDUs, but static devices run the WirelessHART neighbor
discovery protocol (i.e. they exploit Keep-alive DLPDUs).

The operation of the Link Scheduler mainly depends on the information in the tables.

The tables are configured by the Network Manager. Depending on the neighbor

discovery protocol considered, the Link Scheduler has a different behavior in the

implemented simulation platform:
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When devices run the WirelessHART neighbor discovery protocol, the Link
Scheduler is in charge of managing the random timer used to decide whether
to transmit or receive a Keep-alive DLPDU in Discovery Links. To this aim, the
Link Scheduler gets from the Link Table the information about the existing

Discovery Links that are configured by the Network Manager.

With LAN, the Link Scheduler gets from the Link Table the information about

the links where Advertise DLPDUs need to be transmitted and received.

With LANm, the Link Scheduler of mobile devices also follows the information
in the Link Table for the transmission and reception of Advertise DLPDUs. The
Link Scheduler of static devices run the WirelessHART neighbor discovery

protocol.

With LCA, the Link Scheduler gets the information about all the Advertise
DLPDUs transmitted by all devices in the network, but only listens to those
devices that are at one or two hops. To this aim, LCA needs to get
information also from the Neighbor Table as shown in Figure A-1. The
information about one-hop neighbors is passed to the Tx Message Handler to

attach their IDs to the corresponding Advertise DLPDUs.
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Extensive tests have been conducted to validate the different modules of the MAC
layer implemented in the simulation platform. The most relevant ones are presented

below.

The following figures show that indeed devices are synchronized at the slot level in
the implemented simulation platform; this is important to ensure a correct operation of
the MAC layer. The figures represent the slots used for transmission or reception of
messages by 5 network devices in a single Management Superframe for the different
neighbor discovery protocols under study. Devices 1-3 are static and devices 4-5 are
mobile (following the Random Waypoint Mobility Model). The figures show in red color
the slots used by certain devices to transmit Advertise DLPDUs, in blue the slots used for
the reception of Advertise DLPDUs, in black the slots used for the transmission of Keep-
alive DLPDUs, and in pink the slots used for the reception of Keep-alive DLPDUs. Idle
slots are shown in white. In Figure A-18 (WH), device 3 is in transmission mode in the
Discovery Link (black color), while the rest of devices are in reception mode (pink color).
As it can be observed, there is only one Discovery Link per Management Superframe. In
this example, only one device decided to transmit a Keep-alive DLPDU so a collision was
not produced (in WirelessHART a collision can be produced when more than one device
transmit a Keep-alive DLPDU in the same Discovery Link). In Figure A-19 (LAN), each
device is scheduled to transmit one Advertise DLPDU per Management Superframe in a
dedicated link (red color), while the rest of devices are scheduled to be in reception
mode (blue color). The same schedule is repeated in all Management Superframes. In
Figure A-20 (LANm), all devices are configured to transmit one Advertise DLPDU per
Management Superframe (as in LAN), but only mobile devices (4-5) are scheduled to be
in reception mode to be able to receive them. As a consequence, the figure shows that
whenever a Keep-alive DLPDU is transmitted by any device (red color), devices 4-5 are
scheduled to be in reception mode (blue color). Additionally, with LANm all devices run
the WirelessHART neighbor discovery protocol and transmit/receive Keep-alive DLPDUs.
In the example shown in Figure A-20, devices 1 and 5 decided to transmit a Keep-alive
DLPDU in the Discovery Link (black color), and a collision was produced. In Figure A-21
(LCA), all devices are scheduled to transmit one Advertise DLPDU per Management
Superframe, but each device only listens to those devices that are transmitted by
devices at one or two hops. In this example, devices 1 and 5 are located at more than
two hops. Therefore, device 1 is not in reception mode (green color) when device 5
transmits its Advertise DLPDU (red color), and device 5 is not in reception mode (green

color) when device 1 transmits its Advertise DLPDU (red color).
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m] Not assigned slot
u Transmission of Keep-alive in Discovery Link
L] Reception mode in Discovery Link
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when implementing LANm. when implementing LCA.

The Link Scheduler manages the random timer used by the WirelessHART neighbor
discovery protocol to transmit Keep-alive DLPDUs in Discovery Links. The following
figures illustrate the operation of the implemented Link Scheduler considering a
simulation with H=16 devices running the WirelessHART neighbor discovery protocol
during 10° seconds. The duration of the Management Superframe is Ty=64s. Figure A-22
shows the histogram of the random samples generated by the Link Scheduler. As it can
be observed, they are uniformly distributed between 0 and Discovery_time=640s, which
is what the WirelessHART standard requires. Figure A-23 shows the histogram of the
time between consecutive Keep-alive DLPDUs transmissions by the same device. Keep-
alive DLPDUs are transmitted on Discovery Links, and it is assumed one Discovery Link
per Management Superframe. Therefore the time between consecutive Keep-alive
DLPDUs transmissions is always multiple of the duration of the Management

Superframe, Ty=64s. Similarly to the assumption made in the analytical model, if the
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Discovery Links are uniformly distributed, the time between consecutive Keep-alive
DLPDUs transmissions is also uniformly distributed. This can be observed in Figure A-23,
since the histogram is approximately plain (i.e. there are the same number of samples in
64s than in 128s, 192s, etc.). The Discovery Link is shared by all devices, and devices
randomly select whether to be in transmission or reception mode. As a result, collisions
can take place. Figure A-24 shows the number of devices that simultaneously transmit a
Keep-alive DLPDU in the same Discovery Link. These devices will generate a collision if
their transmission ranges overlap. Figure A-25 shows the histogram of the devices that
simultaneously transmit Keep-alive DLPDUs in the same Discovery Link. In average, 2.90
devices simultaneously transmit a Keep-alive DLPDU in this scenario using the simulation
platform (see Figure A-25). This result is in line with the analytical expression provided

below to compute the average number of devices simultaneously transmitting a Keep-

alive DLPDU (ST ), resulting in a value of 2.91 when H=16 and DLN;=10.

H H i H-i
N:%n{?}(ﬂ)” (R =nZ::§n.(H Hr:)!~n! .(DLNZi +1J [BII:E: :] (Anexo A-3)

In this equation, H is the number of devices in the network, P;is the probability that a
device j transmits a Keep-alive DLPDU in one Discovery Link, R; is the probability that a
device i is in reception mode in one Discovery Link, and DLN; is the maximum number of
Discovery Links between two consecutive Keep-alive DLPDUs for device i (DLN;=10 when

Discovery_time=640s and Ty=64s).
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(first 1000 Discovery Links).

Another important aspect for the correct operation of the MAC layer is the neighbor
update. The Neighbor Table is updated by the Rx Message Handler at each device every
time a new message is received (Advertise or Keep-alive DLPDU, depending on the
neighbor discovery protocol). The following figures illustrate how the number of
neighbors is updated using the simulation platform for 3 different devices. In particular,
these figures show the time evolution of the number of neighbors of two static devices
(one in the center of the scenario and the other one in one corner) and a mobile device
that moves (following the Random Waypoint Mobility Model) at 1m/s in grid topology 1
presented in Figure 4-3. In this example, the number of neighbors of the mobile device
goes to zero when using the WirelessHART neighbor discovery protocol (Figure A-26).
Although this is only an example, it already illustrates how mobile devices can easily lose
network connectivity when using the WirelessHART neighbor discovery protocol. It is
also interesting to highlight that with LANm (Figure A-28), only the mobile device is able
to detect other devices as it moves, but the static devices (that use the WirelessHART
neighbor discovery protocol) do not detect the mobile device during the whole
simulation. This example again illustrates the lower performance of WirelessHART

neighbor discovery protocol to detect/maintain the connectivity of mobile devices.

186



Anexo A. Plataforma de simulacién: descripcién y validacion

©

8 T T T

T T T T T T T T T T T T T T T T T
| | | | | | | | | | | | | |
=== Mobile Device | | | | | | | | === Mobile Device | | | | | | | |
7| | wm— Corner Device [~ = = ==~ T~ ~ [ — ) i it 7| | we— Comer Device -~ ~ |~ ~ T~~~ "=~~~ T~
Center Device | | | | | | | | Center Device | | | | | | | |
= O | NI 6l — I L L L L L L L L L .
1) 1]
5 | | | | | | | | | | 5 | | | | | | | | | |
a | | | | | | | | | | o | | | | | | |
55 T T T T T T T T T T S
[=) =)
@ | | | | | | | | | | ]
z, . — — — — z
kS I I I I I I I I I I k)
s e
@ | | | | | | | | | | @
L3 -~ - 9- T T T T T T T TT AT T 2
£ £
S | | | | | | | | | | S
z, . . e | z
| | | | | | | | | |
| | | | | | | | | |
-9 - -~ T-"r-T a1
| | | | | | | | | | | | | |
0 | | ) ! ! ! ! ! ) ! | | | |
0 100 200 300 400 500 600 700 800 900 1000 1100 0 100 200 300 400 500 600 700 800 900 1000 1100
time [s] time [s]

Figure A-26. Time evolution of the number of

neighbors using WH.

Figure A-27. Time evolution of the number of

neighbors using LAN.
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Figure A-28. Time evolution of the number of

neighbors using LANm.

d. Network Manager

The WirelessHART Network Manager

Figure A-29. Time evolution of the number of

neighbors using LCA.

is in charge of allocating all links in a

superframe. To this aim, the Network Manager configures the Link Table of all network

devices. In the implemented simulation platform, the links allocated by the Network

Manager for the neighbor discovery process depend on the neighbor discovery protocol

considered:

e WH: the Network Manager allocates the Discovery Links for the transmission

of Keep-alive DLPDUs. Discovery Links are shared by all devices and therefore

collisions can be produced. Once these links are allocated by the Network

Manager, each device will randomly select to transmit a Keep-alive DLPDU or

stay in reception mode in each Discovery Link (this task is performed by the

Link Scheduler, as previously explained).
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e LAN: the Network Manager allocates the Advertise Links of all devices.
Advertise Links are dedicated links and therefore each device has its own
Advertise Link to transmit its Advertise DLPDU. The Network Manager
configures the Link Table of all devices so that they can listen to the Advertise

DLPDUs sent by other devices.

e LCA: the Network Manager performs the same allocation as in LAN.
However, the final decision to listen or not a given Advertise DLPDU is made
locally by each device based on its Neighbor Table. A device will be in
reception mode only for the Advertise DLPDUs of its one-hop and two-hop

neighbors.

e LANm: the Network Manager allocates the Discovery Links for the
transmission of Keep-alive DLPDUs as it is the case in the WirelessHART
neighbor discovery protocol. In addition, the Network Manager allocates the
transmission of Advertise Links to all devices in dedicated links. Only mobile
devices are configured to be in reception mode when all network devices

(mobile and static) send their Advertise DLPDUs.

Given the objectives of the study done, the simulation platform does not implement
the mechanisms needed by the Network Manager to send to each device the
corresponding Link Table. It is assumed that these tables are configured and sent to
each device when they join the network. They do not need to be updated and as a result
they do not influence the conducted study that focuses on the performance and

efficiency of neighbor discovery protocols.

The Network Manager functions implemented in the simulation platform have been
extensively validated. A series of illustrative examples are shown below to demonstrate

that the implementation is correct and follows the WirelessHART standard.

The Network Manager function associated to the WirelessHART neighbor discovery
protocol is relatively simple, since it only has to assign the Discovery Link in the
Management Superframe and inform all network devices about it. At the Network
Manager, it is verified that: 1) only one Discovery Link is assigned per Management
Superframe, 2) all devices know when the Discovery Link takes place so that they can
follow the WirelessHART method to transmit or not a Keep-alive DLPDU, and 3) no other
DLPDUs (i.e. Advertise DLPDU) are scheduled to be transmitted in the Discovery Link.

The validation of the random transmission or reception of Keep-alive DLPDUs was
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previously presented at the MAC layer, since the random timer of each device is

managed by the Link Scheduler.

To validate the assignment of Advertise Links for LAN, it is verified that: 1) all devices
had one Advertise Link to transmit; 2) all the Advertise Links were allocated in different
time slots; and 3) all devices were configured by the Network Manager to be in
reception mode during the Advertise Links of all other network devices. The following
example illustrates the correct operation of the scheduling performed by the Network
Manager implemented when using LAN. Figure A-30 presents the link allocation for 6
devices for one complete Management Superframe. It shows in red color the links
where Advertise DLPDUs are transmitted and in blue color the links where devices are
configured to be in reception mode for the reception of Advertise DLPDUs. As it can be
observed, only one device is scheduled to transmit an Advertise DLPDU in each link, and
the rest of devices are scheduled to be in reception mode to receive it, which is the
objective of LAN.

o Not assigned slot
L] Transmission of Advertise in Advertise Link
D Reception mode in Advertise Link
6 HOOEOOOOOOOeOOO D000 000 0000 OO0 O OeO 0 0000 0Osc COmo OOm0 0000 0000 000000
5 HOOEOOOOOOOeOOO 0000 0O0 0000 000D OeO 0 0000 0Os0 COmoO OO0 0000 0000 000000
o
- 4 HOOEOOOOOOOeOOO 0000 0O0 0000 000D OmO 0 0000 OOsc Ol o OOm0 0000 0000 0000 00
(0]
9
5 3 {0 i |
o
2 HOOEOOOOOOOeOCOO 0000 000 0000 000D OeO 0 0000 0Osc COmoO OO0 0000 0000 0000 00
I o o
1 1 1 1 1 1
0 10 20 30 40 50 60

Link within a Superframe

Figure A-30. Allocation of Advertise Links in LAN for 6 devices.

With LCA, the Network Manager performs the same allocation of Advertise Links
than with LAN. However, each device decides whether to be in reception mode or not in
each Advertise Link, depending on whether the transmitting device is a one-hop or
two-hop neighbor or not. The following figure illustrates the correct allocation of
Advertise Links in LCA considering 6 devices during a complete Management
Superframe. It shows in red color the links where Advertise DLPDUs are transmitted, in

blue color the links where devices are configured to be in reception mode for the
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reception of Advertise DLPDUs, and it shows in green color the slots were devices are
not in reception mode because the device transmitting the Advertise DLPDU is not at
one or two hops. As it can be observed, all devices have been allocated to transmit one
Advertise DLPDU in the Management Superframe. All of them have also been allocated
to be in reception mode to listen to the Advertise DLPDU transmitted by all the other
devices, but each device locally decides whether it should be in reception mode only for
the Advertise DLPDUs transmitted by their one-hop and two-hop neighbors. In this
example, devices 2 and 5 are located at more than two hops. The same happens to
devices 1 and 6. As a result, device 2 decides not to be in reception mode when device 5
transmits its Advertise DLPDU, and device 5 decides not to be in reception mode when
device 2 transmits. The same occurs to devices 1 and 6. This example illustrates the

correct operation of the LCA protocol implemented in the simulation platform.

m] Not assigned slot
u Transmission of Advertise in Advertise Link
L] Reception mode in Advertise Link

Not in reception mode in Advertise Link

533 . 5 e [ [ ] (W
5 HOO OO0 00000000 0000 R OO0 OOOE ORO0 OO0 D000 0000 000 0000 00000000 OCOmO MO
(@]
= 4 0000000000000 0000 MO0 00D OsC0 ORO0 0000 000000 0000 00000000 DOm0 mOCH
g
>
(] 3 HOOOOO0 00000000 0000 MO0 OOOE OO0 OO0 D000 0000 000 0000 0000 0000 OCOm0 mOCH
(m)]
2 OO0 OO0 000000 0000 mO0 OOOm OO0 Oe 00000 0000000 0000 00000000 OOmO moTH
1 OO OOOOO000 0000 MO0 OOOs OO0 OeC0 0000 0000000 0000 00000000 OOmO s
1 1 1 1 1 1
0 10 20 30 40 50 60

Link within a Superframe

Figure A-31. Allocation of Advertise Links in LCA for 6 devices.

To illustrate the correct implementation of LANm at the Network Manager, the
following figure plots the allocation of Advertise Links and Discovery Links when
considering LANm. When using LANm, all devices are scheduled to transmit one
Advertise DLPDU per Management Superframe, but only mobile devices are scheduled
to be in reception mode to listen to all other Advertise DLPDUs. In addition, all devices
run the WirelessHART neighbor discovery protocol based on the transmission/reception
of Keep-alive DLPDUs in a shared Discovery Link. In this example, devices 1-3 are static
and devices 4-6 are mobile. The figure shows in yellow color the Discovery Link allocated

by the Network Manager where devices can transmit or receive the Keep-alive DLPDU
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following the random process defined in the WirelessHART standard. As it can be
observed, all devices have been allocated the Discovery Link and also the link to transmit
one Advertise DLPDU per Management Superframe, following the LANm definition.
Moreover, the figure shows that only mobile devices (4-6) are scheduled to receive all
Advertise DLPDUs. Static devices are not scheduled to be in reception mode during the
transmission of Advertise DLPDUs. This is exactly the intention of LANm, and this

example graphically illustrates its correct implementation in the simulation platform.

O Not assigned slot

L Transmission of Advertise in Advertise Link

L Reception mode in Advertise Link
Discovery Link

6 HODO OO OO0 00000000000 IOe0 OO0 0Om0 0000000 OeO00000 0000 00O OO0 H
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[a]
- 4 OO OO0 OO0 O0O000 0000000 OO OO0 OO0 0000000 OO0 00000000 00O OO0CmO0H
8
>
o 3 HID0IOOOOOD 0000000000 000000000000 0000000 00000000000 00O 0000000
(@]
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Link within a Superframe

Figure A-32. Allocation of Advertise Links in LANm for 6 devices.

e. Mobility

The mobility module implemented in the simulation platform supports static and
dynamic topologies. The module can place the static nodes at pre-defined positions or
randomly within a specified area. In the simulation platform, static nodes are placed at
pre-defined positions uniformly distributed within the scenario. The mobility module
implements the Random Waypoint trajectory model and also a fixed trajectory mobility
model between two positions at a certain speed. Every time slot, the mobility module
updates the position of all (mobile) devices before the propagation module estimates

the received signal strength for each device at the radio interface.

Figure A-33, Figure A-34, Figure A-35 and Figure A-36 show, as an example to
illustrate the correct operation of the implemented module, the trajectory, speed and

travelled distance of a single mobile device over topology 2 (25 fixed devices)
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considering that the minimum distance between fixed devices is d=60m. The figures
consider 3200 seconds of simulation (i.e. 50 superframes of 64 seconds) and different
speeds of the mobile device (between 0.1m/s and 3m/s). Blue dots represent the
position of the mobile device sampled every 10 seconds. Red circles represent static
network devices. For the same scenario and conditions, Figure A-37a plots a 3D
histogram of the destination position randomly selected by the mobile devices during
the simulation. This figure shows that the destination position is uniformly distributed
over the scenario, which is the objective of the implemented mobility model. Figure A-
37b plots the histogram of the speeds randomly selected by the mobile devices during
the simulation. As it can be observed, they are uniformly distributed over the target
interval (between 0.1m/s and 3m/s in this example), which further demonstrates that

the implementation of the mobility model is correct.
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Figure A-33. Validation of the Random Waypoint mobility model implemented in the simulation

platform under topology 2 when the simulation lasts 3200s. Mobility at constant speed equal to

1m/s.
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Figure A-34. Validation of the Random Waypoint mobility model implemented in the simulation
platform under topology 2 when the simulation lasts 3200s. Mobility at constant speed equal to
3m/s.
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Figure A-35. Validation of the Random Waypoint mobility model implemented in the simulation

platform under topology 2 when the simulation lasts 3200s. Mobility at random speed between

0.1 and 3m/s.
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Figure A-36. Validation of the Random Waypoint mobility model implemented in the simulation
platform under topology 2 when the simulation lasts 3200s. Mobility at random speed between
0.1 and 1m/s.
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Figure A-37. Validation of the Random Waypoint mobility model implemented in the simulation

platform. Mobility at random speed between 0.1 and 3m/s.
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Abstract Industrial wireless sensor networks can help
improve the efficiency, reconfigurability and flexibility
of future factories, and facilitate the introduction of new
applications. Industrial applications are generally charac-
terized with strict reliability and latency requirements.
The capacity to meet such requirements is highly depen-
dent on an efficient utilization of communication links.
Such efficient utilization will become even more critical
as the number of deployed sensors and traffic in factories
increase. In this context, this paper presents a novel link
scheduling scheme for industrial wireless sensor net-
works that uses shared links among nodes that are part
of the same path or multi-hop route. The transmission of
a message along a route acts as a virtual token to identify
which node should use the shared links at each point in
time. This study demonstrates that the proposed link
scheduling scheme can significantly improve the reliabil-
ity, latency and efficiency of industrial wireless sensor
networks. The proposed link scheduling scheme is here
applied to industrial wireless sensor networks, but it can
be used in other centralized TDMA-based multi-hop
wireless networks.
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1 Introduction

Industrial Wireless Sensor Networks (IWSNs) are expect-
ed to play a significant role in the design and operation of
Factories of the Future (FoF) or the Industry 4.0. IWSNs
can help reduce the cost and time needed for the installa-
tion and maintenance of cables and machinery, enhance
the flexibility and reconfigurability of a factory, facilitate
the introduction of healthcare solutions, and enable the
connectivity of mobile subsystems or devices [1].
Significant advances have been achieved so far with the
development of the WirelessHART [2] and ISA100.11a
[3] standards for industrial automation and control appli-
cations. However, IWSNs still face significant challenges
to ubiquitously guarantee the reliability and latency re-
quirements of industrial applications [4].

WirelessHART and ISA100.11a are based on the IEEE
802.15.4 physical and MAC (Medium Access Layer)
layers, and share some fundamental wireless technologies
and mechanisms [5], e.g. a centralized network manage-
ment and Time Division Multiple Access (TDMA) com-
bined with Frequency Hopping (FH) [6]. Time slots are
10 ms long in WirelessHART, and between 10 and 12 ms
long in ISA100.11a. The duration of time slots is suffi-
cient to allow for the transmission of a packet and the
reception of an acknowledgment (the maximum packet
size is 133 bytes, including headers). Time slots are orga-
nized into superframes. The number of time slots within a
superframe indicates its periodicity. WirelessHART and
ISA100.11a can define multiple superframes with differ-
ent numbers of time slots to support different transmission
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intervals. A communications link (or simply a link) is
defined by a timeslot offset within a superframe and a
frequency channel. WirelessHART and ISA100.11a con-
sider up to 15 different frequency channels (16 for
ISA100.11a in some regions of the world). In both stan-
dards, a Network Manager (NM) is in charge of identify-
ing and establishing the path or multi-hop route between
source and destination nodes when a direct communica-
tion is not possible. The NM is also in charge of assigning
the links for each hop of the path, which includes deter-
mining which nodes in each path should be assigned ad-
ditional links to handle potential retransmissions. The NM
has to assign the links ensuring that two nodes will not
transmit simultaneously on the same link (i.e. on the same
time slot and frequency channel). The scheduling scheme
is hence critical to ensure the reliable and low latency
delivery of messages in IWSNs.

The link scheduling process is particularly critical and
challenging in industrial environments as many sensors
periodically generate traffic with strict reliability and la-
tency requirements. It is important noting that the
WirelessHART and ISA100.11a standards do not specify
any link scheduling scheme, but define instead a number
of requirements that must be fulfilled [2]. One of such
requirements for WirelessHART is that the scheduling
scheme must assign at least three links per hop for
attempting to transmit each message before its given
transmission deadline. The first two attempts (i.c., the
original transmission and one retransmission) utilize the
same main path or route between the source and destina-
tion nodes. The third transmission attempt should be done
over an alternative path. When scheduling links for a
path, early hops should be scheduled first. The
WirelessHART standard also specifies that no device can
be scheduled to be in reception mode in two different
channels during one time slot. Standards such as
WirelessHART and ISA100.11a assign each node a fixed
number of links per hop to transmit a message. The utili-
zation of these links depends on the link quality condi-
tions and on the number of retransmissions needed per
transmitted message. A fixed assignment of links per
hop might not be able to ensure high reliability levels if
some hops experience particularly bad link quality condi-
tions. It can also result in unnecessarily high latency and
in an inefficient utilization of the links under good radio
link quality conditions.

In this context, this paper proposes a novel link sched-
uling scheme that efficiently assigns and utilizes links in
multi-hop IWSN communications. The proposed scheme
is based on the concepts of shared links and virtual to-
kens. The proposed scheme uses shared links among
nodes that are part of the same path or multi-hop route.
The transmission of a message in the path acts as a

@ Springer

virtual token to identify which node is allowed to trans-
mit at each point in time in the shared links. This ap-
proach allows for a flexible assignment and use of the
links, and therefore a better capacity to combat transmis-
sion errors and reduce latency. The conducted study dem-
onstrates that the proposed scheme can improve the reli-
ability and latency performance compared to existing link
scheduling schemes for IWSNs. In addition, the proposed
scheme makes a more efficient use of resources (links
and energy). The proposed link scheduling scheme is
here applied to IWSN, but it is important emphasizing
that it can be used in other centralized TDMA-based
multi-hop wireless networks.

The rest of the paper is organized as follows. Section 2
reviews the state of the art on scheduling in IWSNs.
Section 3 describes the proposed link scheduling scheme,
and Section 4 describes the metrics utilized to evaluate its
performance. Section 5 presents analytical performance
models for the different link scheduling schemes. In par-
ticular, it presents analytical expressions of the reliability
and latency performance. Section 6 presents the results
obtained with the proposed scheme, and compares its per-
formance with different existing link scheduling schemes.
The main contributions and conclusions of this study are
summarized in Section 7.

2 State of the art

Centralized and decentralized scheduling schemes have
been proposed in the literature for multi-hop Wireless
Sensor Networks (WSNs) [7, 8]. Decentralized schemes
rely on nodes with certain intelligence and partial knowl-
edge of their neighborhood and network status. Such
knowledge is utilized for distributed decision making pro-
cesses. Decentralized schemes can in principle better react
to changes in the network operation and dynamics [9].
Many decentralized proposals have been designed to min-
imize the average time needed to transmit a message be-
tween source and destination. For example, the scheme
presented in [10] exploits information obtained by nodes
from their local neighborhood to assign links without any
transmission collisions. A different approach is followed
by the decentralized scheme presented in [11] where the
destination node is responsible for assigning links based
on the characteristics of the traffic generated by the source
node. The decentralized schemes generally offer more
flexibility and capacity to adapt to network conditions
than their centralized counterparts. However, centralized
schemes are more suitable for IWSNs that have strict re-
liability and latency requirements [4] and utilize a central-
ized architecture and network management [12].
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In centralized schemes, all scheduling decisions are taken
by a central node (e.g. the Network Manager in
WirelessHART), and the remaining nodes are only responsi-
ble for the radio transmission and reception of messages, and
some limited data processing functions. It is important to re-
member that standards such as WirelessHART do not include
or define any scheduling scheme, but define instead a number
of requirements that must be fulfilled. Different centralized
scheduling schemes have been reported in the literature. For
example, the study in [13] proposes a graph route-based link
scheduling scheme to handle transmission errors using
retransmissions and route diversity. A graph is a collection
of paths among network nodes. The graph identifies more
than one route between any pair of source and destination
nodes. A different approach is reported in [14] for the case
in which it is necessary to assign links for the transmission of
messages between a set of source and destination nodes (not a
single pair). The scheduling schemes proposed in [14] seek
ensuring that all transmission deadlines are met while
avoiding conflicts between the concurrent transmissions.
Most of the proposed centralized scheduling schemes address
the link scheduling problem considering multiple possible
paths between source and destination. When focusing on a
single path, most of these schemes follow the concepts de-
fined by the link scheduling schemes reported in [15] or
[16]; these two schemes will hence be considered as reference
schemes in this study.

The centralized link scheduling scheme presented in
[15] assigns consecutively all the links to be utilized at
each hop of a path. This includes the initial link to trans-
mit the message from one node to the next one in the
path, and the additional link for a potential retransmission
of the message should the first transmission fail. This
scheme is hence referred to as HbH (Hop by Hop). To
illustrate its operation, we consider the example depicted
in Fig. la. The example represents a main path of three
hops between the source and destination nodes (the num-
ber of hops is represented by the variable H).
WirelessHART indicates that two links should be
assigned to each hop in the main path between source
and destination. Following this requirement, Fig. 1b rep-
resents the scheduling of links resulting from the appli-
cation of HbH. The first link is assigned for the initial
transmission of the message, and the second one for its
potential retransmission should the initial transmission
fail. In this case, the transmission of a message from

node A to node B will utilize the first link /;. The fol-
lowing link /, is reserved for the possible retransmission
of the same message from node A to node B in case the
initial transmission was not successfully received at node
B. Following the same principle, the following two links
are reserved for the hop between node B and node C and
so on. The scheme presented in [15] successfully delivers
the message to the destination node as long as the num-
ber of transmission errors per hop is smaller than the
number of links reserved to each hop. However, the se-
quential programming of all the links assigned to each
hop increases the latency even in the absence of trans-
mission errors.

An alternative scheme is presented in [16]; the scheme
is here referred to as RTE. The scheme first assigns the
links for the initial transmission of a message at each hop,
and then the links for the possible retransmissions.
Considering the example depicted in Fig. 1a, RTE assigns
the first link /; to the transmission of a message from
node A to node B (Fig. 1c). Link /, is assigned for the
transmission of the same message from node B to node C
and so on. Links /,, I5 and /4 are then reserved for possible
retransmissions of the message from node A to node B,
from node B to node C, and from node C to node D
respectively. This scheme reduces the time to deliver a
message in the absence of transmission errors, but also
the reliability in the delivery of the message to the desti-
nation node. For example, if the transmission of the mes-
sage from node A to node B using /; fails, links /, and
link /; cannot be utilized since the retransmission of the
message from node A to node B (link /,) is programmed
after [, and /5. If the retransmission using /, is successful,
nodes B and C will only have one attempt each (using
links /5 and /4) to successfully transmit the message to
node D.

The schemes reported in [15] and [16] offer advantages
in terms of reliability or latency. However, as pointed out
in [6], the capacity to jointly guarantee end-to-end reli-
ability and latency for critical industrial applications is
still an open research problem. This paper progresses in
this direction with the proposal of a novel link scheduling
scheme that exploits the advantages of the schemes re-
ported in [15] and [16] while avoiding their drawbacks.
The proposed scheme is based on a centralized network
management, and is hence particularly suited for industri-
al wireless sensor networks such as WirelessHART. The

(« )
% - % - % - % [Ams[amB[pmc][emc|[cmp|[cmD]| [AmB]smc|[coD|[A=B|Bmc[cmD]
A B C D l1 Iz l3 l4 l5 I5 /1 Iz I3 l4 l5 l5

a) Path with H=3
Fig. 1 Centralized scheduling schemes

b) HbH link scheduling scheme [15]

¢) RTE link scheduling scheme [16]
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proposed scheme centrally assigns shared links to nodes
that are part of the same path. However, the decision on
which nodes should use a shared link at each point in time
is distributed. In particular, the scheme proposes that
transmitted messages act as virtual tokens to identify
which node should utilize each shared link at each point
in time based on the quality of previous transmissions.
This hybrid (centralized and decentralized) approach pro-
vides the capacity to adapt the scheduling and utilization
of links to the actual link quality conditions. This allows
reducing the latency while maintaining the high reliability
levels required by industrial applications. As it will be
later shown, it also results in a more efficient use of re-
sources (links and energy).

3 Proposed link scheduling scheme

The proposed link scheduling scheme assigns links with
certain flexibility in order to reduce the latency and in-
crease the reliability in a path or multi-hop route. To this
aim, the scheme proposes the use of shared links and the
use of messages as virtual tokens. The scheme is referred
to as LIKUID (LInK schedUllng scheme with shareD
links and virtual tokens). To explain its operation, let’s
consider the scenario illustrated in Fig. la. and define R
as the total number of message retransmissions allowed
for the complete path by the proposed scheme. At the start
of a transmission, all nodes in a path are in reception
mode except for the source node'. The nodes should re-
main in reception mode for the following R links until
they correctly receive the message that needs to be routed
to the destination node. When a node correctly receives
the message, it transmits it to the next node in the multi-
hop route. The source node is assigned R+ / links to
transmit the message, and the destination node R + 1 links
to receive the message. All relay nodes in a path (i.e.
nodes B and C in Fig. la) are assigned R+ 2 links to
receive and transmit the message as illustrated in Fig. 2.
A relay node cannot utilize any of the assigned links for
transmission until it has correctly received the message
from the predecessor node. Each hop in the path shares
R links with its predecessor hop. Figure 2 shows how
LIKUID assigns the different links for the scenario of
Fig. la with H=3 hops in the path and a total number
of message retransmissions allowed for the complete path
(R) equal to 1, 2 and 3. The figure shows that LIKUID
assigns for the complete path 4, 5 or 6 links in total when
R is equal to 1, 2 and 3 respectively. If R= H, LIKUID

! Each node gets into reception mode in a different link. For example,
node B gets into reception mode in /;, while C and D do it in /, and /;
respectively.
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utilizes the same number of links than HbH and RTE.
However, if R<H, LIKUID assigns and utilizes in total
less links than HbH and RTE. LIKUID differs from these
two schemes in that all links (except the first and the last
ones) are shared by various nodes; e.g. /; is shared for the
potential transmission of the message by nodes A, B or C
when R > 1. However, a single node will be able to trans-
mit at a given point in time the message over a shared
link, and the message acts as a virtual token to identify
which node can transmit over the shared link. To illustrate
this concept, let’s consider an example when R is equal to
3. Let’s suppose that the first transmission of the message
from node A to node B using /; is erroneous. In this case,
1, is also utilized for the transmission of the message from
node A to node B (i.e. node B remains in reception mode
and does not utilize the link for the transmission to node
C). If the second transmission is correct, node B uses /; to
transmit the message to node C while nodes C and D are
in reception mode”. The process continues until the mes-
sage is received by the destination node or the total num-
ber of message retransmissions allowed for the complete
path (R) is reached.

LIKUID can ensure the reliable delivery of a message
to a destination node as long as the sum of transmission
errors in all hops of the path is equal or smaller than the
total number of message retransmissions allowed for the
complete path (R). This property is independent of the
specific hops in which the transmission errors take place.
LIKUID provides each node with up to R+ / links to
guarantee the reliable delivery of a message and ensures
the absence of packet collisions. In addition, LIKUID can
deliver a message to the destination node in the time
equivalent to H links if no transmission errors occur (H
is the number of hops in the path). The same latency is
ensured in an error-free environment by RTE. However,
this scheme can only ensure the correct delivery of the
message to the destination node if the total number of
transmission errors is smaller than the number of links
assigned for transmission to each node. HbH requires
more time to deliver a message to the destination in the
absence of transmission errors than LIKUID and RTE. In
addition, HbH can only ensure the correct delivery of a
message to the destination node if the number of trans-
mission errors per hop is smaller than the total number of
links (including retransmissions) assigned to each hop for
the transmission of a message. LIKUID can also minimize
the time to deliver a message to the destination node un-
der the presence of transmission errors. This is the case

2 If the second transmission would have been erroneous, node A will have
tried for the third time the transmission of the message to node B using /5.
If this transmission would have been correct, then node B would have
transmitted the message to node C using /.
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Fig. 2 LIKUID’s link scheduling for a path with 3 hops when R is equal to 1, 2 and 3

because it does not delay retransmissions, and these can
take place (using the message as virtual token) as soon as
the transmission error is detected. RTE cannot minimize
the time to deliver a message since retransmissions need
to wait for a total of A links. LIKUID also maximizes the
reliability for a given number of links (A + R) assigned to
a path or multi-hop route. This is the case because
LIKUID can deliver the message to the destination node
as long as the number of transmission errors is equal or
smaller than R (R is equal for LIKUID to the total number
of retransmissions allowed for the complete path). If there
are R+ [ errors or more, no scheme with H+ R links
could deliver the message to the destination since it will
need H+ R+ [ transmissions.

The proposed scheme can be used in existing wireless
industrial standards, in particular in WirelessHART and
ISA100.11a. The scheme satisfies the WirelessHART
requirements and should be utilized for the main path
between source and destination nodes. This is the case
because the WirelessHART standard only requires
assigning links for possible retransmissions to the main
path (such assignment is not mandatory for alternative
paths). In this context, this study focuses on such main
path and does not consider alternative paths. Such alter-
native paths would operate identically for all the schemes
under study, and therefore the consideration or not of al-
ternative paths does not affect the outcome of the present
comparison study.

4 Metrics

The performance and efficiency of the different link
scheduling schemes is evaluated using different metrics.
Their reliability is measured using the end-to-end Packet
Delivery Ratio (PDRg>g). This metric is computed as the
ratio between the messages correctly received at the des-
tination node and the total number of messages transmit-
ted by the source node.

The end-to-end delivery delay is another critical per-
formance metric in industrial wireless sensor networks.
This metric (Do) is here estimated as the average num-
ber of links elapsed between the transmission of a mes-
sage by the source node and its reception at the

destination node. Without loss of generality, this study
considers that all links utilized for the transmission of a
message are allocated consecutively in a data superframe
following the scheduling process defined by each scheme.
The Dgr metric is computed considering only the mes-
sages that are correctly received at the destination node.

This study defines several metrics to analyze how effi-
ciently each scheduling scheme utilizes the available
links. The first one is the number of total links that are
assigned by each scheme for the complete path or multi-
hop route. The more efficient schemes will be those that
achieve a given reliability level assigning a smaller total
number of links for the complete path. The second effi-
ciency metric is the average percentage of links that have
been utilized. This metric is estimated as the ratio between
the number of links utilized for the transmission of a mes-
sage in a multi-hop route and the total number of links
assigned for such route. It is important noting that certain
scheduling schemes can result in that many links are ac-
tually not utilized even when the message cannot reach
the destination node. This depends on how links have
been assigned and on the distribution of transmission er-
rors in the route. The third efficiency metric is the number
of blocked links defined as the number of links during
which a node has to be in transmission or reception mode
for each message that is transmitted from source to desti-
nation. It is important noting that a node can only simul-
taneously utilize (either for transmission or reception) a
single link. As a result, when a link is assigned to a given
node, the node cannot utilize other links for other func-
tions (e.g. transmitting a message to a different node). The
fourth metric is the number of Unnecessary Reception
Attempts (URA). This metric computes the number of
times that a node was unnecessarily in reception mode
for each message successfully delivered to the destination
node. This can occur for example if a message that is
being transmitted is not addressed to the node that is in
reception mode, or simply because no message is being
transmitted in the link during which the node is in recep-
tion mode. These circumstances clearly represent ineffi-
ciencies as the node could have been in sleep mode or
undertaking other more productive tasks.

Finally, this study also evaluates the energy consump-
tion of the different link scheduling schemes. The energy
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consumption is here estimated as the average energy
consumed per message correctly received at the destina-
tion node (Epyp). This metric has been selected instead
of the total energy consumption in order to reduce the
influence of the PDRy,; on the analysis of the energy
efficiency’.

5 Analytical performance modeling

This section presents analytical performance models for
the different link scheduling schemes. In particular, it pre-
sents analytical expressions of the reliability and latency
performance. These expressions have been obtained for a
path or multi-hop route with H hops between the source
and destination nodes. The expressions have been derived
for HbH and RTE considering that two links are assigned
per hop. The expressions for LIKUID have been derived
when R is set equal to 1, 2 and 3.

5.1 Reliability

Let’s denote PDR; as the PDR estimated for hop i. If we
consider a stationary PDR at each hop, PDRp>x can be esti-
mated analytically.

HbH assigns all the links to a given hop (including
links for retransmissions) before the links for the follow-
ing hop. The probability P; to correctly transmit a mes-
sage in hop i (whether using the first assigned link to this
hop or the link assigned for retransmissions) can be
expressed as:

P; = 1-(1-PDR;)" (1)

where L; represents the number of links assigned to hop i
(two links per hop are considered in this study). Let’s
consider that the PDR; experienced at each hop of the
path is independent of each other. In this case, it is pos-
sible to estimate PDRy,; for HbH using (1):

H H
PDReae s = TP = T1 (1—(1—PDR,~)2) 2)

i=1

RTE assigns first the links for the initial transmission of a
message at each hop, and then the links for the potential
retransmissions. Let’s define Py, as the probability that the

3 For example, if a scheme delivers very few messages to the destination
node, it will consume less energy than a scheme that delivers most of the
messages to the destination since fewer transmissions will take place.
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message reaches the destination node without requiring any
retransmissions in the path from source to destination. Py_..
can be expressed as:

H
Py = _I_IIPDRi (3)

1

Let’s define P,,.; as the probability that the message
reaches the destination node following a retransmission of
the message in hop 4. P, can be expressed as:

H
Py = (1-PDRy)-T] PDR; (4)
=1

=

where (1-PDR),) represents the probability that the message is
first not correctly transmitted in hop /4 and a retransmission is
necessary. We can compute the probability P;_,,, that the mes-
sage is correctly received at the destination node after a single
retransmission at any of the A hops of the path. This proba-
bility is equal to the sum of the P,,;, probabilities for all the H
hops in the path:

H H H
Plirtlefrtxz Py = (1_[1 PDR,) (

h=1

(I_PDRi)> (5)

i=1

PDRy>p; can then be estimated for RTE as™:

H H
PDRgsglpry = Po-res + Piovee = ( il PDR,-) + (n PD&) (6)
i=1 i=1

H H H
(Z (1PDR,-)> = (H PDRI»>-<1 +>° (1PDR,-)>
i=1 Pyt

i=1 i=

It is possible to obtain for LIKUID an analytical expression
of PDRpr that is a function of R (total number of message
retransmissions allowed for the complete path). When R is set
equal to one (i.e. only one retransmission is allowed), the
message is delivered to the destination node if there are no
transmission errors (P~ in Eq. (3)) or there is only one
transmission error (P;_.. in Eq. (5)). The PDRp,; of
LIKUID when R is equal to one is then the sum of Py, and
P, and its value is represented by Eq. (6). When R is set

* Tt is important to remember that when RTE is configured with two links
per hop, it will not be able to deliver the message to the destination node if
there are more than two transmission errors.
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equal to 2, the message can also be delivered to the destination
node if there are two retransmissions in total (independently of
the hop in which they take place). Following the same process
used to define P;_,, we can compute the probability P,_,, that
the message is correctly received at the destination node after
two retransmissions:

H H H
Py = (1‘[ PDR,-)-(Z (1-PDR;)-(1 PDR]-)> (7)
i=1 =1 j=i

H
Py + Py =

PDRpg |L[KUID =

H
Poyie + Prop + Pyt Py =" ( [1 PDR; )

[1 PDR;
i=1

H
Poyix + Proyy + Py =" <ﬂ PDR; ) (1 + (
i=1

Following the same process, we can also estimate Pj_,,:

J - (?[ PDR,).(XH: i "

(1-PDR;)-(1-PDR;)-(1 PDRA)>
= i=1 j=i k=j

(3)

Finally, the PDR;,y for LIKUID can then be expressed as
function of R following Eq. (9):

)(H,ZH] —PDR)) if R=1
Zl —PDR) (Zli 1-PDR;) 1PDR)>> if R=2
+<IZHllPDR> <IZHIi1PDR 1PDR)> s
(iii 1-PDR;) (lPDR,-)-(lPDRk)> .

©)

5.2 Latency

If we consider again that the PDR experienced at each hop i
(PDR)) is stationary, it is possible to derive Dy, analytically
as a function of the number H of hops between the source and
destination nodes.

HbH assigns consecutively all the links to be utilized
at each hop of a path. The links assigned to the final
hop are then placed at the end. The Dg,z metric can be
computed for HbH as the sum of two delay components
Dy and D;. D, is the end-to-end delay experienced
when the message reaches the destination node without
needing a retransmission at the last hop. D; is the end-
to-end delay experienced when the message reaches the
destination node after a retransmission at the last hop.
D, is obtained by multiplying the probability that the
message reaches the last relay node by the probability
that the message correctly reaches the destination node
without needing a retransmission at the last hop (PDRy)
and by the corresponding delay (2(H-1)+ 1). The result
of this multiplication is then divided by PDRy,r to ob-
tain Dy. D; is obtained multiplying the probability that
the message reaches the last relay node by the proba-
bility that the message correctly reaches the destination
node after a retransmission at the last hop (PDRj) and
by the corresponding delay 2H. The result of this

multiplication is then divided by PDRg,x to obtain DI.
The Dpg,r metric can then be expressed as:
H-1
<1—II (1—(1—PDRZ.)2)>~PDRH-(2~(H—1) +1)
Dgselypy = Do+ Dy =

= =

(1—(17PDR,)2)

1

H-1
<H (1—( ~PDR)) >> (1-PDRy)-PDRy-(2-H)

i=1

+

= =

(1—(1—PDR,-)2)

(10)

It is possible to simplify Eq. (10) and obtain a D,z metric
for HbH that only depends on PDR;; and H:

PDRy-(2-(H-1) + 1)
(1*(1*PDRH)2)
(1-PDRy;)-PDRy-(2-H)
<1*(1*PDRH)2)
_ PDRy((2:(H-1) + 1) + (1-PDRy)-(2:H))
(1—(1—PDRH)2)

Dpa |HbH =

(11)
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The Dg>r metric for RTE can be expressed as follows:

PO*rtx'H P] ﬂ'tx‘z'H

D2 lpre = PDRgg | * PDR2g|pre -
H a -
PDR; | PDR; (1-PDR;) |-(2:H
PDR, (1-PDR)
(}1 ) ( @ )

Mn:

frem{yon

< (ZH: 1-PDR;)

)
)

H
[1 PDR n PDR;
H-Poyix + (H 4+ 1)Piopi _ \i=!

(

Z (1-PDR;

i=1

The first term in Eq. (12) is equal to the probability
Py (Eq. (3)) multiplied by the related delay (H) and
divided by PDRp,z. The second term is equal to the
probability P;_., (Eq. (§)) multiplied by the correspond-
ing delay (2 H) and divided by PDRyp.

The Dg>r metric for LIKUID can be obtained as the sum of
R+ I terms:

H

> (H+1) <H+ (H+1)- (;Hl 1-PDR; >>

Dpag ‘LIKU[D =

_ _ if R=1
PDREsE| iuip(r—1) < S
]'[PDR 1+ (1-PDR)) 1+ (1-PDRy)
i—1 =1
! " H H '
H+(H+1)< (1-PDR; >+<H+2 (1-PDR;)-(1 PDRj)>>
H-Porix + (H + 1)-Pioy + (H +2)-P,_,, ™ _ ; '2::1 ; if R=2
PDREZE|L1KUID(R:2) o - |
1+ (Y (=PDR) | + (> " (1-PDR,)-(1-PDR;)
i=1 sl Sl
(13)

When R is equal to 1, the first term in Eq. (13) results
from the multiplication of the probability Py, (Eq. (3))
by the corresponding delay (H) divided by PDRg>r. The
second term in Eq. (13) results from the multiplication of
the probability P;_... (Eq. (5)) by the corresponding delay
(H+ 1) divided by PDRy,;. When R is equal to 2, D, is
obtained summing a third term that is the result of multi-
plying the probability P,_,, by its corresponding delay
(H+ 2) divided by PDRg,g. The same process is followed
to obtain D, for higher values of R.

6 Performance evaluation

The performance of the proposed link scheduling scheme
is compared against that obtained with HbH and RTE. We
also consider a fourth simple scheduling scheme that does
not consider retransmissions. This scheme, referred to as
NoRtx, only needs to assign one link to each hop in a
path. Its evaluation is here included to highlight the im-
pact of retransmissions.

> When R is equal to 3, we will need to add an additional term that results
from the multiplication of P;_,., (Eq. (8)) by its corresponding delay (H +
3) divided by PDRg>g. The Dg;yp expression is not shown here due to its
complexity.
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All schemes are analyzed under the four multi-hop scenar-
ios depicted in Fig. 3. The four scenarios represent the deploy-
ment of nodes along a typical corridor that is characteristic of
factories. The reliability and latency performance of the
scheduling schemes has been numerically evaluated in scenar-
ios 1 and 2 using the analytical expressions presented in the
previous section. On the other hand, the efficiency and energy
are obtained through simulations using the Monte Carlo meth-
od. The schemes are evaluated (for all the metrics) through
simulations in scenarios 3 and 4. To ensure the statistical ac-
curacy of the obtained results, sufficient numerical and simu-
lation runs have been executed in order to achieve a relative
error below 1 % for all results in the four scenarios.

The first scenario considers a path or multi-hop route with
H=3 and the same PDR experienced in each hop (i.e.
PDR ,5=PDRyz~PDRp). The first scenario has been selected
to analyze the performance of the proposed schemes under
different link quality levels by changing the PDR experienced
at each hop. The second scenario extends the number of hops
to four, and also considers the same PDR per hop
(PDR 45=PDRp=PDRp=PDRpr). The second scenario has
been implemented to investigate the effect of the number hops
between source and destination on the performance of the link
scheduling schemes. It is important noting that four hops have
been selected between source and destination since this is the
maximum number of hops recommended by the HART
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Fig. 3 Evaluation scenarios

Communication Foundation for a multi-hop industrial wire-
less link. The third scenario is used to evaluate the perfor-
mance of the link scheduling schemes using simulations that
represent the link level fluctuations experienced in industrial
wireless communications. Such fluctuations are reproduced
using an empirically derived radio propagation model for in-
dustrial environments. Two distances between nodes (50 and
150 m) have been simulated to account for different average
link quality levels. The performance of the different schemes
has then been evaluated for all possible eight combinations of
distances between nodes for the 3-hop scenario depicted in
Figure 3. The fourth scenario considers a mobile node A that
moves within the radio coverage of node B® following the
random waypoint mobility model [17]. This scenario con-
siders that node A always uses node B to transmit messages
to the destination node D. In this case, it is not necessary to
reprogram the assignment of links as a result of the mobility of
node A. In this fourth scenario, the maximum distance be-
tween nodes A and B (d4p) is set equal to 150 m. Two values
(50 and 150 m) have also been considered for the distance
between static nodes. The fourth scenario has been imple-
mented to evaluate the link scheduling schemes under variable
link quality conditions resulting from the mobility of a node.

For the simulations, all functions that intervene in the link
scheduling process have been implemented in Matlab. In par-
ticular, the implemented simulation platform includes a radio
propagation model for industrial wireless communications, the
data link layer, the nodes’ mobility and the different link sched-
uling schemes evaluated. This study assumes that all nodes
have been informed by the Network Manager of the route they
should use to transmit their data to the destination node.

The schemes have been evaluated considering that the
nodes integrate the XDM2510H WirelessHART radio trans-
ceiver [18]. The transceiver is powered with 3.6 V, and has a
power consumption of 18 and 6 mA when it is in transmission
and reception mode, respectively. Its transmission power is
8 dBm and its receiver sensibility is equal to -90dBm. The
energy consumption is computed considering that nodes
transmit messages of 133 Byfes, and that the correct or

® This restriction aims to represent the fact that in factories, the mobility of
nodes is generally limited to their working environment, e.g. workers
usually move around the machinery they manipulate.

( D)

deo Scenario 3

Scenario 4

incorrect reception of a message in each hop is acknowledged
with a message of 26 Bytes.

Radio propagation conditions in scenarios 3 and 4 have
been simulated using the model presented in [19] for industrial
environments. The model considers one-slope path-loss, and
models the fading effects at 2.4 GHz. Some of the model
parameters are: dyp=15 m (reference distance),
PL(dy)=71.84 dBm (path-loss at d, distance), n=2.16
(path-loss exponent), o =8.13 dBm (shadowing standard de-
viation) and Gt= Gr=0 dB (transmitter and receiver antenna
gains). In this study, we consider that a message is correctly
received if the RSSI (Received Signal Strength Indicator) is
above —90 dBm. It is important noting that, as required by
WirelessHART, no packet collisions can occur with the four
scheduling schemes under evaluation.

6.1 Validation of analytical expressions

The reliability and latency evaluation under scenarios 1 and 2
are conducted using the analytical expressions presented in
Section 5. It is then important to validate these expressions
by comparing the results obtained when using the analytical
expressions of PDRy,; and Dg,r and when estimating these
metrics through simulations. Figure 4 depicts such compari-
son’ when considering the first scenario represented in Fig. 3
and R is set equal to 1, 2, 3 and 4 (in this case, we refer to
LIKUID as LIKUID,, LIKUID,, LIKUID3, and LIKUID,
respectively). The figure shows for all schemes a close match
between the results obtained using the analytical expressions
(Ana) and using simulations (Sim). These results validate the
derived analytical expressions.

6.2 Scenario 1

Figure 4a depicts the probability that a message is correctly
received by the destination node (PDRg>r) as a function of
the PDR experienced at each hop (PDR;). These results have
been obtained for the first evaluation scenario (Fig. 3) that
considers a path or multi-hop route with =3 and
PDR ;5=PDRp~PDRp. Results for LIKUID are shown for
R=1 (LIKUID,), R=2 (LIKUID,) and R=3 (LIKUID5). It

7 The results are obtained considering the same PDR; value for each hop
in the path.
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is important remembering that the configuration with R =3
corresponds to the case in which LIKUID utilizes the same total
number of links as HbH and RTE in scenario 1 (Table 1). For a
path with 3 hops, this total number of links is equal to six
(Fig. 2), which is also the minimum number of links necessary
for HbH and RTE to allow for possible retransmissions at every
hop of the path. LIKUID can allow retransmissions at any hop
of the path using a lower total number of links for the complete
path. Figure 4 showed that, for example, when LIKUID is
configured with R=1, the total number of links assigned for
the path or multi-hop route is equal to four (Table 1). In this
case, only one retransmission is allowed for the complete path,
but such retransmission can take place at any hop of the path.
The results depicted in Fig. 4a show that LIKUID, and
LIKUID; outperform the other schemes for all possible values
of PDR;. This means that LIKUID can achieve higher PDR,y
than HbH and RTE even if it assigns one link less (i.e. R =2) for
the complete path (Table 1). The obtained results also show that
decreasing PDR; values have a smaller effect on LIKUID than
on the other schemes. For example, when PDR); is equal to 0.95,
LIKUID; achieves a PDRp,r equal to 0.9999, and HbH and
RTE a PDRg>5 equal to 0.9925 and 0.9860 respectively. When
the PDR; decreases to 0.75, LIKUID; can maintain a high
PDRp>r (0.9624) while the PDR»y; for HbH and RTE is sig-
nificantly degraded to 0.8240 and 0.7383 respectively.
Figure 4a also shows that HbH achieves a higher PDR, than
RTE. This is the case because HbH allows for a possible re-
transmission at every hop of the path, while RTE only allows
for one retransmission in the complete path. LIKUID; (R=1)
also allows for only one retransmission in the complete path.

Table1 Number of total assigned links as a function of the number of
hops in the path

H LIKUID, LIKUID; LIKUID, LIKUID; HbH RTE NoRtx
4 6 6 3
4 8 7 6 5 8 8 4
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(b) Latenéy

However, it only assigns 4 links compared to the 6 links
assigned by RTE (Table 1). The poor reliability performance
achieved by NoRtx emphasizes the importance of
retransmissions to ensure high PDR g, results.

Figure 4b represents the end-to-end delivery delay (Dg»p)
that is estimated as the average number of links elapsed be-
tween the transmission of a message by the source node and
its reception at the destination node. It is important remember-
ing that Dy, is computed considering only the messages cor-
rectly received by the destination node. As a result, the delay
results have to be discussed taking into account the PDRy>x
achieved by each scheme. Figure 4b shows that HbH experi-
ences the higher delivery delay Dg,z. This is the case because
HDbH can only deliver the message to the destination node at /5
even if there are no transmission errors, whereas all the other
schemes can do so at /3. The minimum possible delay Dy, is
hence equal to 5 for HbH, and equal to 3 for all other schemes.
NoRtx has a delay always equal to 3 since retransmissions are
not allowed and only received messages at the destination
node are taken into account when computing Dgg.
However, NoRtx exhibits a poor PDRg,r performance
(Fig. 4a), in particular under low PDR; values. As it would
be expected, RTE reduces the delay compared to HbH.
However, RTE increases the delay compared to all the config-
urations of the LIKUID proposal, including the one that uti-
lizes the same total number of links as RTE (i.e. LIKUID;).
Figure 4 shows that LIKUID, can significantly reduce the
delay compared to PbP even if both schemes achieve the same
reliability levels. LIKUID, and LIKUID; increase the ratio of
messages delivered to the destination node compared to HbH
and RTE, and they do so while reducing the time to deliver
them. These results clearly demonstrate that using shared links
and virtual tokens can reduce unnecessary waiting times at
intermediate hops and increase the reliability at each hop of
the path. Of particular relevance are the results obtained with
LIKUID,. This configuration can increase the PDR,x and
decrease the D,z (compared to HbH and RTE) while reduc-
ing the total number of links assigned to a complete path or
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multi-hop route (Table 1). The released link can be utilized for
other purposes including augmenting the number of pro-
grammed paths or increasing their PDR .

Figure 5a represents the average percentage of links that
have been utilized for the transmission of a message as a
function of the PDR;. The depicted results show that
LIKUID always operates more efficiently than HbB and
RTE as it achieves a higher average utilization of the assigned
links for all the evaluated PDR; values. A joint analysis of the
results in Figs. 4 and 5 reveals some interesting findings.
Existing schemes (HbH, RTE and NoRtx) exhibit a low utili-
zation of links (around 33 %) when operating under low PDR;
values (between 0 and 0.2). Such utilization level indicates
that few messages are delivered to the destination node, and
few actually even reach the second hop of the path. LIKUID
increases significantly the utilization level under low PDR;
values (Fig. 5a), but this does not have a significant impact
on the PDRy,; (Fig. 4a). Figure 5a also shows that
LIKUID can increase the average percentage of links that
have been utilized under high PDR; values (between 0.9
and 1) when using a smaller total number of links for the
complete path (i.e. LIKUID; has higher utilization level
than LIKUID, and LIKUIDj3). This is the case because
under good radio link quality conditions, messages do not
generally require retransmissions to reach the destination

node. The links reserved for such retransmissions are
therefore rarely utilized.

Figure 5b depicts the number of Unnecessary Reception
Attempts (URA) for each message successfully delivered to
the destination as a function of the PDR;. Previous results have
clearly demonstrated the significant reliability and latency
benefits of LIKUID. However, such benefits come at the ex-
pense of increasing the URA under low PDR; values, and in
particular when utilizing the same total number of links as
HbH, RTE or NoRtx (i.e. LIKUID;). A higher number of
retransmissions take place in the first hops of the path when
experiencing low PDR; values. In this case, nodes close to the
destination node will unnecessarily be in reception mode for a
larger number of links. This drawback is mitigated as the
PDR; augments and URA decreases. Also, the URA can be
decreased for LIKUID by reducing the total number of links
assigned to a complete path or multi-hop route. For example,
LIKUID, experiences the same URA levels as HbH while
increasing PDR»r and reducing Dy .

The total energy consumption (£) is shown in Fig. 6a as a
function of the PDR;. The total energy consumption varies
with the PDR,, but all algorithms converge to the same energy
consumption value (approximately 1180 pJ) when the PDR; is
equal to 1. Significant differences are observed under low
PDR; values. In particular, Fig. 6a shows that LIKUID;

Fig. 6 Total energy consumption
and average energy consumed per
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increases the energy consumption. However, LIKUID; is the
scheme achieving the highest PDRg, levels (Fig. 4a), and
reliability is the most critical aspect in industrial applications.
The high energy consumption levels characterizing LIKUID
are due to two main factors. The first one is the fact that
LIKUID achieves the highest PDRx. The higher the packet
delivery ratio, the more messages are transmitted, and there-
fore more energy is consumed for their transmission. The
second factor is related to the higher URA values measured
with LIKUID (Fig. 5b), and that result from the fact that in-
termediate nodes must be in reception mode in case a message
is sent to them (virtual token concept). Although this has a
cost in terms of URA and energy consumption, it provides
LIKUID with higher flexibility. Such flexibility is at the origin
of the reliability and latency gains achieved by LIKUID with
respect to existing schemes. Since the different scheduling
schemes result in varying PDRpx levels, a more fair compar-
ison of the energy performance is possible if we consider the
average energy consumed per message correctly received at
the destination node (Epy,p). Figure 6b represents the Epyp as
a function of PDR;. As it could be expected, the higher the
PDR; the lower the Ep),p metric since fewer retransmissions
are needed. For high PDR; values, few differences between
the schemes can be observed. The differences appear when
operating under low PDR; values. In this case, LIKUID;
results in the lowest Epy,p values. This result demonstrates
that although LIKUIDj; increases the total energy con-
sumption as a result of its higher PDR,, it is more effi-
cient than existing schemes.

Finally, Table 2 presents for the first evaluation scenario the
number of blocked links defined as the number of links during
which a node has to be in transmission or reception mode for
each message that is transmitted from source to destination.
The number of links during which a node is blocked only
depends on the number of hops H. In this case, the results
depicted in Table 2 are valid for the first, third and fourth
evaluation scenarios since all of them are characterized by
#=3. LIKUID; has the highest number of blocked links.
LIKUID, only results in one more blocked link at the source
and destination nodes compared to HbH and RTE. LIKUID,
reduces the number of blocked links compared to HbH and
RTE (Table 2) and the total number of links assigned to the
complete path or multi-hop route (Table 1). It is important
noting that LIKUID; improved the Dg,z performance

Table 2 Blocked links (H=3)

Node LIKUID; LIKUID, LIKUID; HbH RTE NoRtx
A 4 3 2 2 2 1
B 5 4 3 4 4 2
C 5 4 3 4 4 2
D 4 3 2 2 2 1
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compared to RTE (Fig. 4), and achieved the same PDRpx
as HbH and RTE while reducing the total number of links
assigned to the complete path (Table 1).

6.3 Scenario 2

The second evaluation scenario adds an additional hop in the
path with respect to the first scenario (Fig. 3). In this case,
HbH and RTE assign two links per hop, and therefore a total
of 8 links for the complete path (Table 1). In this scenario,
LIKUID; only requires 7 links for the complete path. There is
one link per hop, and three additional links for possible
retransmissions (R = 3). We have also evaluated in this scenar-
io LIKUIDy (R =4) since this configuration utilizes the same
total number of links as HbH and RTE. In general terms, the
same performance trends have been observed for scenario 2 as
for scenario 1. This section hence focuses on the impact of
incrementing the number of hops in the path.

The results in Fig. 7a confirm that LIKUID outperforms
HbH and RTE when there are at least two shared links for
retransmissions and H is equal or smaller than 4 (i.e.
LIKUID,, LIKUID; and LIKUID, when H=4). It is also
important noting that the PDRg,r gains achieved with
LIKUID with respect to the other schemes increase with the
number of hops. For example, when PDR; is equal to 0.95,
LIKUID; achieves a PDR»x 0f 0.9998 under scenario 2 (sim-
ilar performance to that achieved under scenario 1 when the
PDRf>; was equal to 0.9999). On the other hand, HbH and
RTE see their PDRy performance reduce to 0.9885 and
0.9765 in scenario 2 compared to 0.9925 and 0.9860 respec-
tively under scenario 1. It is also relevant noting that LIKUID,
increases the PDRy; to 0.99998. In comparison, LIKUID;
achieved a PDRy, equal to 0.9999 in scenario 1°. Figure 7b
shows that similar Dy performance trends to those observed
under scenario 1 (Fig. 4b) are again experienced under sce-
nario 2, with LIKUID outperforming again HbH and RTE.
The delay increases with the number of hops for all link sched-
uling schemes. However, LIKUID experiences a smaller in-
crease compared to the other schemes. Fig. 7a and b show that
even if we reduce the total number of links assigned to the
path to 6 (HbH and RTE require 8 links when H=4),
LIKUID;, still outperforms HbH and RTE both in terms of
reliability and latency.

Few differences with respect to scenario 1 where found
when comparing the efficiency of the link scheduling schemes
under scenario 2 (Fig. 8). Figure 8 shows that LIKUID in-
creases the average percentage of links that have been utilized
under scenario 2 compared to scenario 1. This is the case

& In fact, LIKUID always outperforms RTE independently of the number
of hops in a path when R is equal or higher than 2.

° LIKUID, assigns the same total number of links for the path as HbH
and RTE in scenario 2. LIKUIDj; assigned the same total number of links
for the path as HbH and RTE in scenario 1.
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because there are more shared links for retransmissions. The
URA metric also increases under scenario 2 since more nodes
participate in the transmission of the message.

The comparison of Figs. 6 and 9 shows that the energy
consumption increases with the number of hops. Similar con-
clusions in terms of energy consumption and efficiency can be
reached when comparing the different link scheduling
schemes under scenario 2. LIKUID offers the possibility to
flexibly utilize the shared links for retransmissions. This has a
cost in terms of URA and total energy consumption under low
link quality levels. Such cost increases with the number of
hops. However, a close look to the energy efficiency (Epysp)
shows that even if the number of hops increases, LIKUID is
still more efficient when evaluating the energy per message
correctly received at the destination node. In fact, LIKUID,
and LIKUID; achieve the lowest Epyp levels.

Tables 2 and 3 show that increasing the number of hops
does not have an impact on the number of blocked links per
node. The only notable effects are: 1) more intermediate nodes
benefit with LIKUID from the reduction in the number of
blocked links compared to HbH and RTE when we decrease
R, and 2) increasing the number of possible retransmissions
using shared links (i.e. increasing R from 3 to 4) increases the

number of blocked links for all nodes in the path. Such in-
crease helps though augment the PDR ., and reduce the Dy»x
with respect to HbH and RTE.

6.4 Scenario 3

Scenarios 1 and 2 assumed that all hops experience the same
PDR;. The third scenario simulates a more realistic scenario
with variable PDR; per hop. The PDR; conditions have been
simulated using the radio propagation model described in [19]
and considering that nodes can be separated by 50 or 150 m.
With the simulation conditions reported in Section 6, a dis-
tance between nodes of 50 m results in an average PDR equal
to 0.953. The average PDR decreases to 0.711 when the dis-
tance between nodes increases to 150 m. All possible config-
urations of distance between hops (eight) have been simulated
and evaluated for a path with H=3. The configurations are
referenced with the possible combinations of values for [d 3,
dpc, depl. dap, dgc and dcp represent the distance between
nodes A and B, B and C, and C and D respectively.

Table 4 shows the PDRy,; obtained for the different
schemes and all possible configurations of distance between
hops. First of all, it is important highlighting that Table 4
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confirms the trends observed under scenarios 1 and 2. Under
realistic simulation conditions, LIKUID improves again the
reliability compared to existing schemes (HbH and RTE).
The results also show that when the path includes at least
one long distance hop, LIKUID; achieves a PDR,; notably
higher than the other schemes. LIKUID, experiences a slight
degradation with respect to LIKUID;, but still significantly
outperforms HbH and RTE. LIKUID is more robust because
it can utilize more links for the long distance hops that expe-
rience lower PDR levels. On the other hand, HbH and RTE
can only utilize a maximum of two links per hop independent-
ly of their link quality. It is also relevant noting that the
achieved PDRpy depends on the number of long distance
hops in the path, but not on their position in the path.

The results depicted in Table 5 also confirm the superior
Dy, performance of LIKUID under realistic simulation con-
ditions. It is interesting to note that the Dy,x achieved with
LIKUID;, LIKUID, and RTE depends on the number of long
distance hops in the path (the fewer the number of long dis-
tance hops, the smaller the delay). This is the case because
each retransmission augments Dyx for these three schemes
independently of the hop for which the retransmission was
necessary. On the other hand, the delay performance of HbH
does not depend on the number of long distance hops in the
path, but mainly on the link quality of the last hop in the path.
In fact, only the retransmissions on the last hop of the path
increase the Dy metric for HbH.

Table 3  Blocked links (H=4)

Node LIKUID, LIKUID; LIKUID, LIKUID, HbH RTE NoRtx
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(b) Energy per message delivery

Table 6 reports the average percentage of links that have
been utilized (out of all the assigned links for the path) under
scenario 3. We can see that LIKUIDj; utilizes the links simi-
larly to HbH and RTE when there are no long distance hops in
the path. When the number of such hops increases, LIKUID;
augments the utilization of assigned links with respect to HbH
and RTE. This means that when the link quality degrades,
LIKUID; utilizes more the available links to conduct
retransmissions, which ultimately benefits its PDR g perfor-
mance as previously highlighted. The results in Table 6 show
that it is actually LIKUID, the scheme that results in a higher
utilization of the assigned links (10 % more than LIKUID;).
This is due to the fact that LIKUID, has one link less assigned
to the complete path compared to LIKUID;. In this case,
LIKUID, needs to do a more intense utilization of the
available links to conduct retransmissions when the link
quality conditions degrade. However, its capacity to effi-
ciently combat poor link quality conditions decreases with
respect to LIKUIDj3 as the number of long distance hops in
the path increases.

The results depicted in Table 7 show that LIKUIDj; results
again in the larger URA. However, the impact of LIKUID on
the URA reduces when R decreases (i.e. LIKUID,). Table 7
also shows that URA increases when the long distance hops
are located in the first hops of the path. In this case,

Table4 PDRg,p in scenario 3

[dap, dgc. dep]  LIKUID;  LIKUID, HbH  RTE  NoRtx
[50, 50, 50] 0.999 0.999 0.997 0.993  0.902
[50, 50, 150] 0.992 0.972 0915 0902 0.665
[50, 150, 50] 0.992 0.972 0916 0901  0.665
[150, 50, 50] 0.992 0.971 0.915 0901  0.665
[150, 150, 50]  0.972 0.921 0.841  0.789  0.491
[150, 50, 150]  0.972 0.921 0.840  0.789  0.491
[50, 150, 150]  0.972 0.921 0.840  0.789  0.491
[150, 150, 150]  0.939 0.853 0772 0.674 0362
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Table 5  Dp [links] in scenario 3 Table 7 URA metric in scenario 3

[dag, dgc- depl LIKUID; LIKUID, HbH RTE NoRtx [dAB, dBC.dCD] LIKUID; LIKUID, HbH RTE NoRtx
[50, 50, 50] 3.10 3.10 5.03 328  3.00 [50, 50, 50] 0.10 0.10 010 0.09 0

[50, 50, 150] 3.44 3.39 522 379  3.00 [50, 50, 150] 0.10 0.10 010 0.07 O

[50, 150, 50] 3.44 3.39 5.03 379  3.00 [50, 150, 50] 0.44 0.39 029 026 0
[150, 50, 50] 3.44 3.39 5.03 379  3.00 [150, 50, 50] 0.78 0.68 048 045 0
[150, 150, 50] 3.74 3.61 5.03 4.14  3.00 [150, 150, 50] 1.05 0.87 067 054 0
[150, 50, 150] 3.74 3.61 522 413  3.00 [150, 50, 150] 0.73 0.61 048 038 0

[50, 150, 150] 3.74 3.61 522 4.14  3.00 [50, 150, 150] 0.42 0.35 029 022 0
[150, 150, 150]  3.99 3.79 522 439  3.00 [150, 150, 150] 0.99 0.79 067 046 O

retransmissions are usually necessary to progress with the
transmission of the message towards the destination node.
The nodes that are closer to the destination will be unneces-
sarily in reception mode until such retransmissions are suc-
cessful. LIKUID increases the utilization of links under sce-
nario 3 in order to accommodate the necessary retransmissions
that benefit the final PDRy,;. Despite these additional
retransmissions, Table 8 shows that LIKUID does not increase
the average energy per message correctly received at the des-
tination node (Epyp). In fact, LIKUID can even slightly de-
crease Epyp compared to existing schemes. Table 8 also
shows that the reduction in £p,» achieved with LIKUID com-
pared with the other schemes is higher as the number of long
distance hops in the path increases. This is the case because
LIKUID increases the number of messages delivered to the
destination node, and therefore decreases the energy con-
sumed per delivered message.

6.5 Scenario 4

The fourth scenario extends the third scenario and considers
that the first node in the path (node A) is a mobile node. In the
simulated scenario, node A moves around the coverage area of
node B ata speed of 1 m/s and following the random waypoint
mobility model [17]. The maximum distance between nodes
A and B has been set to 150 m. The fourth scenario also

Table 6 Average percentage of links that have been utilized in
scenario 3

considers variable PDR; levels at each hop, and distances
of 50 or 150 m between nodes B and C, and between nodes
C and D.

Figure 10 represents the results obtained for all the metrics
under scenario 4. The figure depicts the average values and the
5th and 95th percentiles. Figure 10 demonstrates that the pro-
posed link scheduling scheme outperforms existing solutions
even under the presence of mobile nodes. The configuration of
LIKUID with R equal to 3 (LIKUID3) achieves the highest
PDR > (Fig. 10a) and the smallest D, (Fig. 10b). LIKUID;
also augments the average utilization of the available links
compared to HbH and RTE (Fig. 10c), but increases the
URA (Fig. 10d). As it was previously the case, such higher
URA is the cost incurred by the scheduling flexibility embed-
ded in LIKUID and that is at the origin of its higher reliability
and latency performance. However, LIKUID; is again the
most efficient scheme for delivering messages to the destina-
tion node and results in the lower Epyp value (Fig. 10e).
Similar trends to that reported for scenario 3 are also observed
under scenario 4 with a mobile node. In particular, the gains
achieved by LIKUID with respect to existing schemes aug-
ment when the link quality conditions (PDR;) decrease. For
example, LIKUID; improves the PDR ;> with respect to HoH
by 2 % under the configuration [50,50]. The improvement
increases to 14 % under the configuration [150,150].
LIKUID also experiences a smaller PDR»; reduction when
the link quality conditions degrade compared to existing

Table 8  Epyp [1J] in scenario 3

[Dag, Dgc. Depl LIKUID; LIKUID, HbH RTE NoRtx [das, dgc. decp]  LIKUID;  LIKUID, HbH  RTE  NoRtx
[50, 50, 50] 51.7 % 62.1 % 51.6 % 51.6% 96.7 % [50, 50, 50] 1225 1225 1226 1229 1268
[50, 50, 150] 57.7 % 68.7 % 559% 555% 967 % [50, 50, 150] 1377 1394 1444 1457 1721
[50, 150, 50] 57.6 % 68.1 % 545% 541% 885 % [50, 150, 50] 1388 1398 1422 1434 1590
[150, 50, 50] 575 % 67.7 % 531 % 527% 80.0 % [150, 50, 50] 1400 1403 1401 1413 1455
[150, 150,50]  62.8 % 72.4 % 557% 538% 740 % [150, 150, 50] 1572 1597 1613 1661 1843
[150,50,150]  63.1 % 73.4 % 569 % 55.6% 80.1 % [150, 50, 150] 1566 1603 1634 1700 1972
[50,150,150]  63.2 % 73.9 % 583% 57.0% 885 % [50, 150, 150] 1554 1598 1658 1725 2154
[150, 150, 150] 68.0 % 77.3 % 592% 559% 740 % [150, 150, 150] 1758 1835 1865 2021 2497
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Fig. 10 Results (average, Sth and 95th percentiles) obtained under scenario 4

schemes. For example, the PDR,y performance of LIKUID;
only decreases by 3.4 % when comparing the best ([50,50]
configuration) and worst ([150,150] configuration) link qual-
ity conditions. On the other hand, the PDRyx performance of
HbH and RTE decreases by 15.4 and 21.4 % respectively
under the same conditions. The capacity exhibited by
LIKUID to combat poor link quality conditions is highly rel-
evant for critical applications, such as the industrial ones, that
demand very high reliability levels. The results also show that
LIKUID is capable to guarantee high PDR > levels to mobile
nodes. So as long as the mobile nodes do not leave the com-
munications range of their connecting nodes, LIKUID does
not need to reschedule the links since it can maintain high
PDRg>g levels.

7 Conclusions

This paper has presented and evaluated a novel link schedul-
ing scheme for industrial wireless sensor networks with strict
reliability and latency requirements. The proposed scheme
proposes the use of shared links between nodes that are part
of a given path or multi-hop route. The messages transmitted
over the route act as a virtual token to identify which node
should utilize the shared links at each point in time. The use of
shared links and virtual tokens allows for a more flexible use
of'the available links that can take into account the link quality
conditions and the need for retransmissions. The proposed
link scheduling scheme is here applied to IWSNs, but it is

@ Springer

important emphasizing that it can be used in other centralized
TDMA-based multi-hop wireless networks.

The proposed link scheduling scheme has been thoroughly
evaluated and its performance has been compared against
existing schemes. To this aim, this paper has presented ana-
lytical expressions of the reliability (PDRg,g) and latency
(Dg2r) performance that can be used for a first performance
estimate. The evaluation has been extended using numerical
evaluations and simulations under different scenarios and op-
erating conditions. The obtained results clearly demonstrate
that the proposed link scheduling scheme significantly im-
proves the reliability and end-to-end delay of the existing
schemes when utilizing the same total number of links
assigned to a path or multi-hop route. This trend has been
shown to be independent of the number of hops in the route,
the link quality conditions per hop, and the presence of mobile
nodes in the route. The proposed scheme also efficiently uti-
lizes the available resources. In particular, it increases the uti-
lization of the assigned links and reduces the energy con-
sumed per message correctly delivered to the destination
node. All these benefits are obtained at the cost of increasing
the number of blocked links and the time a node is unneces-
sarily in reception mode in case it should receive a message.
These drawbacks can be deemed relatively minor considering
the reliability and latency gains achieved with the proposed
link scheduling scheme. In any case, they can be reduced by
decreasing the number of shared links used for
retransmissions (R). Decreasing R also reduces the total num-
ber of links assigned for a given path or multi-hop route, but it
has also an impact on the reliability. The study has also shown
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that it is possible to maintain the reliability levels offered by
existing schemes such as HbH or RTE while reducing the total
number of links assigned to a route (e.g. with LIKUID,). In
this case, the proposed scheme can free valuable resources
that can be used for other functions in the network. The
proposed link scheduling scheme is then a valuable solu-
tion to improve the reliability and latency in industrial
wireless sensor networks with strict application require-
ments, and to efficiently utilize the available resources
(i.e. links or bandwidth and energy).
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