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RESUMEN

Tras mas de medio siglo, la investigaciéon criminolégica ha mostrado
un creciente interés por el analisis del miedo al crimen. Desde su
definicién hasta la perfilaciéon de sus dimensiones, pasando por la
deteccion de fenémenos asociados o el establecimiento de las
metodologfas mas apropiadas para su medicion, lo que realmente sea
el miedo al crimen ha resistido cualquier intento de reduccion,
conceptualizacion u operativizacion de amplio consenso, lo que ha
dado como resultado su actual indefinicién, la enorme dificultad para
su medicién cientifica y su naturaleza poliédrica. Desde la toma en
consideracién de esta triple caracterizacion, esta tesis doctoral analiza
como la crisis del miedo al crimen, en tanto que constructo
criminolégico, no es tanto una crisis ontolégica como una crisis
metodoldgica con alcance ontolégico. Por ello, frente a las estrategias
tradicionales de investigacion centradas en medidas autoinformadas,
en la actualidad, se nos presentan excelentes oportunidades para
mejorar nuestra comprension de la naturaleza de este fenémeno a la
luz de las metodologias de aproximacion a las emocionales que
ofrecen las nuevas tecnologias. En este sentido, esta tesis doctoral
presenta cuatro estudios empiricos basados en la recogida de
indicadores emocionales en tiempo real que muestran la enorme
utilidad que tienen para la investigacion del miedo al crimen la
biometria emocional en los modelos de investigaciéon UX, la
simulacién de experiencias de victimizaciéon y cibervictimizacion a
través de realidad virtual o los andlisis de contenido emocional en
redes sociales on/ine a través de técnicas de Big Data.

Palabras clave: miedo al crimen; investigacion en tiempo real; biometria; realidad

virtualy normas afectivas.






ABSTRACT

After more than balf a century, criminological research bas shown a growing
interest in analyzing the fear of crime. From its definition to the profiling of its
dimensions, through the detection of associated phenomena or the establishment of
the most appropriate methodologies for its measurement, what is really the fear of
crime has resisted any attempt to reduce, conceptualize or operationalize a broad
consensus , which has resulted in his. current lack of definition, the enormous
difficulty  for its scientific measurement and polybedral nature. From the
consideration of this triple characterization, this doctoral thesis analyzes how the
crisis of the fear of crime, as a criminological construct, is not so much an
ontological crisis as a methodological crisis with an ontological scope. Therefore,
compared to traditional research strategies focused on self-reported measures,
nowadays, there are excellent opportunities to improve our understanding of the
nature of this phenomenon in light of the methodologies of approaching the
emotional technologies offered by new technologies. For this reason, this doctoral
thesis presents four empirical studies based on the collection of emotional indicators
in real time that show the enormous utility of research into the fear of crime,
emotional biometrics in UX research models, the simulation of experiences of
victimization and cybervictimization through virtual reality or the analysis of
emotional content in online social networks through Big Data techniques.

Reywords: fear of crime; real-time research; biometrics; virtual reality; affective

nornus.
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EL MIEDO AL CRIMEN EN LA ERA TECNOLOGICA

INTRODUCCION

La ciencia ficcion nos ha permitido repensar nuestros modelos
explicativos del mundo, tensandolos y enriqueciéndolos a veces de
manera inesperada, y la imaginacion de los escritores de ficcion ha
ofrecido paradigmaticos ejemplos a los investigadores que han visto
en estas creaciones las claves de su trabajo cientifico. En esencia, al
tratarse de un lenguaje con sus propias caracteristicas, la ciencia
ficciéon tiene la habilidad de explicar viejas historias a través de
nuevos simbolos, siendo casi siempre el progreso tecnolégico el
principal, y ello pese a que nunca termina por convertirse en
protagonista. Podriamos indagar, pues, en las entrevistas realizadas a
directores como Kubrick o Nolan, sélo por mencionar a un clasico y
a otro clasico contemporaneo, para saber de primera mano qué
querfan contarnos cuando filmaron 2007 o Interestelar. Kubrick nos
explicarfa que detras de los monolitos de 2007 se esconde nuestra

innata necesidad de evolucionar como especie, de superarnos y ser
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cada vez mejores. Asi como HAL 9000, con cuya muerte por
desconexiéon nos invita a redefinit nuestros marcos éticos sobre el
alcance personificador de las inteligencias artificiales. O mas exquisito
aun en el caso de Nolan, para quien si la gravedad es la unica
dimension capaz de viajar en el tiempo, qué mejor metafora de esta
que explicarlo a través del amor de un padre por su hija.

Algo similar sucedid, pero con un alcance distinto, a mediados de los
afios 60 cuando S7ar Trek ocup6 la gran pantalla desde aquella década
hasta la actualidad con la “continua misién de explorar extrafios,
nuevos mundos, y de buscar nuevas formas de vida y nuevas
civilizaciones, viajando audazmente a donde nadie ha llegado antes”.
Leonard Nimoy protagonizaba al senior Spock, uno de los tripulantes
de rango del Enterprise. Medio vulcano, medio humano, se explica que
Spock sufri6 durante su infancia el acoso constante de sus
compaferos vulcanianos debido a su naturaleza mixta y por las
insalvables diferencias entre la cultura humana de su madre y la
vulcana de su padre. Por un lado, una naturaleza humana entendida
como intuitiva, no reflexiva y puramente arrojada a la irracionalidad y
la espontaneidad de las emociones. Es decir, descontrolada y situada
mas alld de cualquier calculo légico. Por otro lado, su herencia
vulcana que unicamente premia la légica y la razén mas matematica
en la toma de decisiones cotidianas, y en la que cualquier otro
elemento sélo contamina la posibilidad de un buen resultado. Esta
fluctuacién entre lo emocional y lo racional, entre lo humano y lo
vulcano, no abandonara a Spock, quien incluso en algin momento de
la historia decide regresar a su planeta natal y continuar con el
“Kolinahr’, el entrenamiento que reciben todos los vulcanos para
conseguir la eliminacién total de los sentimientos, y que podriamos
equiparar a la desensibilizacién sistematica que desde los afnos 50
pondrian de moda las corrientes clinicas de la psicologia cognitivo-
conductual. Spock, en definitiva, desea erradicar esa dimension
emocional constitutiva de los humanos con la que los vulcanos
caracterizan su débil naturaleza. Para un vulcano estandar, hablar de
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ira, miedo, alegria, asco o tristeza es hacer mencién unicamente
aspectos que entorpecen y contaminan el calculo racional cotidiano
de quienes las padecen. Sentirlas es, por tanto, algo totalmente
prohibido por inapropiado.

¢Por qué hacemos uso de estas referencias tan extranas? Basicamente,
ambos parrafos comparten un elemento: los contextos tecnolégicos
no son relevantes en si mismos si no es para introducir nuevos
espacios y referencias desde los que reflexionar los diferentes niveles
de la experiencia humana. Mientras que Kubrick y Nolan nos
estimulan a pensar la relaciéon que existe entre las tecnologias y la
experiencia humana, por su parte, Spock ha inspirado a algunos
filésofos de la mente contemporineos preocupados por el papel que
juegan las emociones en el complejo de la experiencia humana. Este
es el caso de Peter Goldie (2002), quien formulé el famoso
“argumento del senor Spock”, con el cual nos anima a preguntarnos
si un personaje como Spock, tras una vida de entrenamiento dedicada
a la toma de decisiones basada unicamente en la racionalidad mas
depurada y la represion de los impulsos, podria sentir algin tipo de
emocion. Aqui no entraremos a dirimir esta cuestién, sino que,
gracias a este ejemplo, y pese a que sin duda alguna caricaturiza una
complejidad subyacente, se presentan una de las grandes preguntas de
investigaciéon a la que psicélogos, neurocientificos, socidlogos,
antropo6logos vy, tradicionalmente, filésofos, entre otros, han dedicado
enormes esfuerzos por responder: ¢a qué nos referimos cuando
hablamos de emociones?

Ante la transversalidad del fenémeno y sus profundas implicaciones,
la investigacién criminolégica no ha podido quedarse al margen de la
discusion acerca del estatuto de lo emocional y, en la actualidad, del
impacto que tiene la tecnologfa sobre él. Tal es su relevancia que,
aunque histéricamente las ciencias del crimen han centrado su interés
en el anilisis de las diferentes formas delincuencia, los
comportamientos antisociales o desviados y sus formas de control y
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gestion, los afios 60 del pasado siglo iniciaron un importantisimo giro
subjetivo o perceptivo en el analisis de la criminalidad que
encontrarfa en el impacto de la delincuencia sobre la experiencia
emocional de las personas un nuevo elemento de enorme interés
cientifico. En otras palabras, a esta dimensién objetiva de la
delincuencia, o dimensiones, que han saturado tradicionalmente el
quehacer de la investigacion criminolégica se sumo otra dimension de
naturaleza subjetiva o percibida de la criminalidad que es igualmente
objetivable y que comporta una innegable utilidad en la ardua y
constante tarea de comprender los fenémenos delincuenciales desde
una perspectiva lo mas holistica posible. Desde la perspectiva de esta
tesis doctoral, nos referimos mas concretamente a la introduccién en
la arena politica, en términos popperianos de contexto de
descubrimiento, y posteriormente en la cientifica, del concepto de
“miedo al crimen” y, mas recientemente, de su homoélogo digital, el
miedo al cibercrimen. El interés por la ontologia de este fenémeno
emocional concentrd, y sigue concentrando, la atencion de un
enorme conjunto de investigadores, lo que ha resultado en una
redefinicién del alcance de la disciplina sin retorno posible y sin vistas
a que su popularidad merme en el futuro.

No obstante, tras mas de medio siglo de investigacién especializada y
especulaciones sobre posibles definiciones, sugerencias de nuevas
escalas para su mediciéon o el desarrollo de nuevas herramientas
conceptuales para su abordaje, lo que realmente sea el miedo al
crimen ha resistido cualquier intento de reduccion, conceptualizacion
u operativizacién de amplio consenso. Mas bien todo lo contrario: el
disenso se ha convertido en la norma de aproximacion, y ello pese a
que aparentemente parece facil de delimitar por lo intuitivo de su
constructo semantico. En cualquier caso, esto no es intrinsecamente
negativo y no quiere decir que las contribuciones previas en la
literatura carezcan de interés o sean estériles. Muy al contrario, desde
los primeros aportes hasta cada una de las nuevas contribuciones,
todas siguen arrojando luz en mayor o menor medida. Pero llama
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nuestra atencién que, cuando se diagndstica un estancamiento
epistemoldgico y una crisis conceptual, tal y como sucede en la
actualidad, se siga insistiendo en la idea de que el estudio cientifico
del miedo al crimen va a evolucionar y progresar uinicamente desde
su movimiento y desarrollo interno, en lugar de instar a los
investigadores a aprehender la polidriecidad y transversalidad de sus
objetos de estudio e incorporar a su caja de herramientas, casi en un
sentido wittgensteniano de limites del mundo, diferentes horizontes
metodologicos que desvelen tanto nuevos fendémenos de interés
como otras aristas de viejos fenémenos que han sido pasadas por
alto. Tanto es asi que, en realidad, podemos entender la crisis del
miedo al crimen, en tanto que objeto de interés cientifico, como una
crisis de generaciéon de nuevas métricas, de falta de nuevos disefios de
investigacién y, en resumen, de no entender que la ontologia del
fenémeno depende de la sistematicidad de los investigadores para
aprehenderlo. Es por esto que, desde la reconsideracion de lo que ya
sabemos acerca de la aproximacion a los fenémenos emocionales y la
reflexién sobre las nuevas oportunidades tecnologicas que definen
nuestra época, sera la razén de ser de esta tesis doctoral tratar de
ofrecer nuevas alternativas metodolégicas de evaluacion del miedo al
crimen, ya sea en su modalidad fisica como digital.

En este sentido, el Capitulo 1, de obligada inclusién como apertura en
una tesis centrada en la problematica emocional del miedo y su
relacién con la realidad criminal, pretende introducir al lector al
estudio de las emociones en general y de la emocién del miedo en
particular. Se trata, pues, de una breve aproximacion a las emociones
que esquematice las investigaciones mas relevantes procedentes de
diversas areas interesadas por esta dimension de la experiencia
humana. Con este objetivo, utilizaremos como punto de partida la
comprension de las emociones desde una triple perspectiva bioldgica,
cognitiva y social. Desde el punto de vista biolégico, ira, miedo,
alegria, asco o tristeza, s6lo por hacer referencia a las que se han
llegado a ser consideradas panculturales, van a expresarse mediante
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cambios motores viscerales y respuestas somaticas estereotipadas,
esto es, respuestas similares en todas las culturas humanas, siendo
este el motivo principal por el que ha concentrado gran parte de la
atencion de los investigadores. Por su parte, esta base bioldgica,
debido especialmente a su estrecha relacién con la actividad del
cerebro, ha resultado en un enorme interés por el papel que tienen las
emociones en las funciones cerebrales mas complejas o la cognicion.
A todo lo anterior debemos anadir una capa adicional de
complejidad, ya que no podemos olvidar que la sede de la experiencia
emocional es el individuo, pero un individuo con doble naturaleza:
una bioldgica y otra social. Esta segunda naturaleza le hace responder
a un guion cultural amplio, y a la vez concreto, que modula y define
nuestra experiencia emocional cotidiana, especialmente a través de la
mediacion lingtistica como veremos con mas detalle. De acuerdo con
todo esto, definir las emociones implica tomar en consideracién estas
tres dimensiones e integrarlas. Por el contrario, reducir la experiencia
emocional a una sola de estas dimensiones implicarfa una mala
comprension de cualquier fenémeno emocional. Las emociones son,

en definitiva, fendmenos biopsicosociales.

Por su parte, a lo largo del Capitulo 1I, analizaremos la vigencia y
complejidad del estudio del miedo al crimen desde su aparicién y
evolucién en la literatura cientifica. Muy especialmente, y como
tendremos ocasion de desarrollar, se trata de un fenémeno con una
enorme complejidad fenoménica per se, pero al que ademas se le ha
puesto en relacién con otros conceptos que, aunque estructuralmente
diferentes, han sido tratados como sinénimos, lo que ha dado como
resultado una concepcion muy dilatada del fenémeno. Nos referimos
de manera mas especifica a conceptos como “percepcion de
seguridad”, “seguridad subjetiva”, “panico moral”’, “preocupacion
por el crimen” o “riesgo percibido de victimizaciéon”, entre otros. A
esto debemos afiadir una dificultad adicional. El miedo al crimen
dispone de una constelacion de fendémenos explicativos de ¢l y
explicados por él sujeta casi en exclusiva a la imaginaciéon de los
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investigadores. Desde variables de oportunidad criminal hasta
procesos de victimizacién, pasando por las clasicas variables
demograficas, sociales, situacionales, ambientales, etc., la relevancia
del concepto se hace totalmente manifiesta cuando hace evidente la
desconexién de esta dimensiéon percibida de la criminalidad de la
delincuencia de naturaleza objetiva. Es decir, frente a la hipotesis
clasica de que la ocurrencia factica del crimen modula, a su vez, el
correspondiente miedo de las personas, nos encontramos ante un
crecimiento incontrolable de explicaciones alternativas que han
subrayado esta disonancia entre la prevalencia objetiva de la actividad
criminal y las emociones que estan vinculadas a ella, separandolo de la
realidad delincuencial y exigiendo unas estrategias de aproximaciéon y
gestion diferentes. Del mismo modo, finalizaremos este capitulo
estableciendo, desde una perspectiva critica, el estado del arte de la
estructura dimensional del miedo al crimen, esto es, los principales
paradigmas afectivos y cognitivos, los objetos delincuenciales del
miedo, las fuentes de experiencias emocionales, el alcance afectivo y
el nivel de medida; asi como de la identificacién de los principales
errores de las medidas autoinformadas que han monopolizado la
metodologia de estudio cientifico del miedo al crimen.

Si, tal y como hemos sugerido, nuestro punto de partida es que la
implementacién de nuevas estrategias metodolégicas va a mejorar
nuestra comprension del fenémeno, con el Capitulo 111, de naturaleza
mas critica, pretendemos repensar la ontologia del miedo al crimen
desde su contextualizacién en la era de las nuevas tecnologias y las
nuevas oportunidades técnicas para su medicion. Para ello,
analizaremos el progreso de la relacion entre la tecnologia y las
emociones y que nos permitira diferenciar entre los tradicionales
desarrollos tecnolégicos para medir emociones frente al actual
escenario de tecnologfas capaces de elicitarlas y generarlas. De ahi que
sera en este segundo contexto de nuevos objetos digitales del miedo
donde cobran protagonismo los recientes avances en materia de
miedo al cibercrimen y percepcion de la ciberseguridad. Finalmente, y
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como si de una compilacién de todo lo anterior se tratase, en especial
desde la toma en consideracion de las numerosas limitaciones de las
metodologfas tradicionales basadas en una medicién emocional
indirecta, es en esta parte del capitulo donde reside la auténtica
novedad del planteamiento de esta tesis doctoral, ya que haremos una
reflexién sobre la necesidad de complementar el estudio del miedo al
crimen desde la incorporaciéon de disefios de investigaciéon que sean
capaces de recoger indicadores del miedo al crimen en tiempo real,
que vayan mas alld de las medidas autoinformadas y que en la
actualidad son mas accesibles que nunca. En nuestro caso,
prestaremos atenciéon a la enorme utilidad que tienen para los
estudios en ciencias sociales la biometria emocional en los modelos
de investigaciéon de experiencia de wusuarios (UX Research), la
simulacién de experiencias de victimizacién y cibervictimizacion a
través de realidad virtual y los analisis de contenido emocional en
redes sociales mediante técnicas de Bzg Data.

Este dltimo marco tedrico ha servido de referencia para el desarrollo
entre 2016 y 2018 de cuatro estudios empiricos basados en la
recogida de indicadores del miedo al crimen en tiempo real: dos
referidos a la evaluacién del miedo al crimen en espacio fisico y otros
dos relativos a la medicién del miedo al cibercrimen. El primero de
ellos es el experimento de miedo al crimen de Aarhus sobre
discrepancias entre indicadores biométricos e indicadores subjetivos.
El segundo es una replica del experimento de miedo al crimen de
Aarhus en entornos recreados con técnicas de video 360°. El tercer
estudio, con un disefio no experimental, es un analisis de indicadores
discursivos del miedo al crimen en Twitter tras los atentados de
Barcelona. Y, finalmente, presentaremos un cuarto estudio
experimental sobre las discrepancias entre biometria emocional y
medidas autoinformadas en un entorno de ciberataques simulados.

Todo lo dicho parece confirmar que el miedo al crimen, en tanto que
fenémeno de interés criminolégico desdibujado ahora entre lo fisico
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y lo digital, tiene mas vigencia que nunca, y que va a depender de los
investigadores de las diversas ciencias del crimen el hacer frente a su
cartera repleta de sus propios y profundos retos, lo que, sin duda
alguna, influirda en la reorientacién de las prioridades a todos los
niveles.
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CAPITULO I

EL MIEDO DESDE UNA APROXIMACION AL
ESTUDIO FILOSOFICO Y TECNOCIENTIFICO DE
LAS EMOCIONES

1. FILOSOFIA Y EMOCIONES

La transversalidad en la aproximacién al fenémeno de las emociones
ha sido y sera la norma. Fisher (2002) capta a la perfecciéon esta
tendencia cuando, al margen de cualquier cronologia, describe el
presente, pasado y lo que, sin duda, sera el futuro del estudio de las

emociones.

What we fknow or how we think about the passions was, from the
beginning, a complex product of overlapping and sometimes mutually
encumbering work in philosophy, in literature— especially epic and
tragedy—in medicine, in ethics, in rhetoric, in aesthetics, in legal and
political thought. In our own time, new work in evolutionary biology,
psychology, anthropology, and most recently in the neurobiology of the
brain, along with work in game theory and economics, and, above all, in
philosophy, continues the interwoven texture of shared, interdependent,
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Sometimes  interfering, even damaging, and sometimes enbancing
collaborative though? . (Fisher, 2002, p. 7)

Comenzar con esta referencia no es aleatorio, sino que se debe a
nuestro interés por mostrar como el area que tradicionalmente ha
tratado de arrojar luz sobre el estudio de las emociones ha sido, como
en otro gran nimero de ocasiones, la filosofia’. Entendemos que este

I Traduccién del autor: “Lo que sabemos o lo que pensamos sobre las pasiones
[expresion clasica referida a las emociones] era, desde el principio, un complejo
trabajo producto de la superposicién en filosofia, literatura —especialmente en la
épica y la tragedia— medicina, ética, retdrica, estética, o en el pensamiento juridico
y politico. En la actualidad, un nuevo trabajo en la biologia evolutiva, la psicologia,
la antropologia, y mas recientemente en la neurobiologia del cerebro, junto con el
trabajo en la teorfa de juegos y la economia, y, sobre todo, en la filosoffa, continia
esa textura entrelazada, compartida, interdependiente, a veces intetfiriendo incluso
de modo perjudicial, y a veces mejorando pensamientos colaborativos”.

2 Podemos recuperar el apunte que hace Fisher (2002) sobte el uso de la nocién de
“pasién” en lugar de usar directamente el de “emocion”. Aun de manera transversal
a esta investigacioén, debemos explicar que en filosofia nunca ha sido facil distinguir
entre los conceptos de “emocion”, “sentimiento” y “pasion”. Cabe decir que, de
existir un nervio comuin a estos tres conceptos, conceptos que facilmente
intercambiamos como sinénimos en el lenguaje cotidiano de manera totalmente
errénea e indiscriminada, este nervio serfa la idea general de “una agitacion del
animo” (Ferrater-Mora, 1999, p. 510) o de los diversos “modos de verse afectado”
(Audi, 2004, p. 281). Al no ser este el lugar mds adecuado para un analisis en
profundidad de las fronteras entre estos tres conceptos, podemos decir que el
punto cronolégico clave se situa en los inicios de la filosoffa moderna, representada
por figuras como Descartes, Hume, Locke y un largo etcétera, quienes propiciaron
con su pensamiento, y, en mayor o menor medida, la transicién en el uso del
concepto del clasico concepto “pasién” al moderno de “emocién” (Copleston,
1991, 1993; Pérez de Tudela, 1995). Otros analisis como los de Plamper (2015),
sitdan el motivo del cambio en un proceso histérico de secularizacion lexicografica,
en la que nociones como “pasién” o “afeccién”, mds asociadas a la literatura
religiosa o metafisica, dejan paso a una terminologia cientifica con el propédsito de
animalizar a los hombres. Sin embargo, ¢qué sucede con los sentimientos? sPor qué
la literatura especializada no ha abandonado el uso de este término y, de hecho, les
da un caricter diferencial respecto a las emociones? Es fundamental marcar las
diferencias entre uno y otro, y por qué nos centramos especialmente en el de
emociones. Siguiendo la acertada distincién de Vendrell Ferran (2009): “el término
sentimiento se usa para designar a todo aquello que es sentido [...] El término
emocion se reserva para un tipo especial de sentimiento que muestra tanto una
cualidad sensible como una referencia intencional” (p. 218). En otras palabras, la
emocion, a diferencia del sentimiento, subraya la idea de una intencionalidad
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apartado es de obligada inclusién, pero no trataremos aqui de hacer
un repaso histérico sobre las vicisitudes en el analisis filoséfico del
fenémeno de la experiencia emocional. Este no es nuestro objetivo, y
ademas ello podria acarrear varias investigaciones en paralelo.
Nuestro analisis sobre la estructura formal de las emociones pretende
dar un salto en el tiempo, y se situara en el interés que las corrientes
contemporaneas de la filosoffa analitica y fenomenoldgica, esto es,
corrientes nacidas a finales del siglo XIX y con total vigencia en la
actualidad, le han dedicado a esta dimensién de la experiencia
humana, recogiendo a la perfeccion siglos de reflexion filosofica
versados sobre esta problematica.

Es por ello que, a lo largo de este apartado, y con animo de iniciar a
un hipotético lector lego sin desbordarle con infinidad de autores y
obras fundamentales, dos van a ser los enfoques principales en los
que agruparemos las diferentes propuestas que se han dado para
explicar la estructura y la funcién de las emociones. En lo que sigue,
las denominaremos “teorfas del sentit” frente a las “teorfas del
pensar, diferenciacion que ha dado como resultado una
esquematizacion muy acertada de las diversas respuestas sobre cuales
son los elementos constitutivos, estructurales y definitorios de las
emociones, amén de ofrecer perspectivas que, mas alla de aparentes
contradicciones e  incompatibilidades, son  enormemente
complementarias. Mientras que, grosso mods, podemos simplificar a las
teorfas del sentir como aquellas que han construido su concepcion de
lo que sean las emociones en torno a como es la experiencia corporal
del sujeto, es decir, su dimensiéon mas cualitativa, las teorfas del
pensar focalizan su atencién en los aspectos de naturaleza cognitiva
de las experiencias emocionales, a saber, los aspectos de
pensamientos asociados.

referida a un objeto, tal y como se pondtia de manifiesto en la expresioén “miedo al
. 2
crimen”.
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Por lo que respecta a las teorfas del sentir, que empecemos por este
grupo de teorfas tampoco es casual. En términos cronoldgicos, el
interés por el estudio cientifico de las emociones nacera desde los
principios de esta perspectiva corporalista. Como veremos en
apartados posteriores, tendra un sorprendente auge desde mediados
del S. XIX en Alemania y Austria, y posteriormente se importara el
debate sobre la estructura y las funciones de esta dimension
experiencial a los foros norteamericanos y britanicos interesados por
el fenémeno emocional. En vigor hasta los afios 70 y con un
renacimiento a partir de finales de los 90 del pasado siglo, estas
teorfas del sentir definen las emociones, en un sentido general, por
ser un tipo concreto de experiencia caracterizada por una
corporalidad consciente (Sousa, 1987). O lo que es lo mismo, sin
cambios corporales no existe emocioén alguna, ya que experimentar
una emocion es sinénimo de sentitla de un modo cualitativo,
permitiéndonos individualizar y distinguir una de otra: el miedo de la
ira, la ira del asco, el asco de la tristeza, etc.

Podemos decir que los inicios de la filosoffa moderna marcaran tanto
los grandes cambios en el analisis de las emociones como la
terminologia con la que analizamos este fenémeno en la actualidad.
La referencia histérica obligada es la filosoffa del sujeto, también
denominada filosoffa de la conciencia, y cuyo principal exponente es
René Descartes, quien entendié que experimentar una emocion debe
entenderse como una apercepcion sobre una serie de cambios
corporales propios (Descartes, 2006). En este paradigma, que
funcionara hasta bien entrado el S. XX el sujeto que experimenta una
emocion se transforma en un introspector. Esto es, alguien capaz de
percibirse a si mismo y describir, en mayor o menor detalle, su vida
animica. William James (1985), quien apostara por este enfoque y se
convertird en uno de los referentes de esta corriente, sostenfa que
“los cambios corporales siguen directamente a la percepcion del
hecho desencadenante y que nuestra sensacion de esos cambios
segun se van produciendo es la emocién” (p. 59). En esta linea, y
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coetaneo a James, el médico danés Carl Lange describirfa la emocion
del miedo del siguiente modo: “Zake away the bodily symptoms from a
frightened individual; let his pulse beat calmly, bis look be firm, his color normal,
his movements quick and sure, bis speech strong, his thoughts clear, and what
remain of bis fear?” (Lange, 1967, p. 606)3. Mas recientemente,
conceptos como los de “psychic feelings” (Stocker, 1987) o “affective
perceptions” (Doring y Peacocke, 2002, citado en Goldie, 2010), asi
otros autores contemporaneos como Jesse Prinz (2004) suscribiran
las tesis anteriores de que las emociones son un tipo de percepcion
caracterizado por un momento corporal definido vy dirigido
intencionalmente hacia un objeto.

Por otro lado, esta idea de que sin cambios corporales no se puede
experienciar una emocioén nos permite establecer los limites generales
en los que se enmarcan las teorfas del sentir. Sin embargo, no son
pocos los autores que se amparan bajo este amplio paraguas
conceptual, pero, al mismo tiempo, ofrecen diversos matices sobre
los elementos estructurales de las emociones que merece pena
subrayar. Helm (2002), por ejemplo, sostuvo que las emociones no
trabajan desde el prisma de la percepcion, sino desde la evaluacion
que hace el sujeto de ese momento corporal propio. En sus términos,
se tratan de “felt evaluations” enmarcados en una escala de placer-
displacer’. Del mismo modo, a medio camino entre el momento
corporal subrayado por los autores anteriores y la referencialidad
intencional, Peter Goldie (2002), a quien hemos citado anteriormente
en la introducciéon, mantendra que las emociones no se pueden

analizar ni en términos de apercepcion ni en términos de evaluacion

3 Traduccién del autor: "Quitar los sintomas corporales de un individuo asustado;
deja que su pulso latiera con calma, su mirada era firme, su color normal, sus
movimientos rapidos y seguros, su habla fuerte, sus pensamientos claros, y ¢qué
quedaba de su miedo?".

4 Helm (2002) recuper6 parcialmente en su obra la tradicién psicolégica de autores
como Wundt (1920, citado en Goldie, 2010), quien argument6 que las emociones
se definen por una oscilacion experiencial entre polos opuestos sobre tres
dimensiones: “tensién/relajamiento”, “placer/displacet” y
“excitacién/ tranquilidad”.
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introspectiva. El nos hablara de entender las emociones como un
“feeling towards”, simplemente un sentir dirigido hacia el objeto que

elicita una u otra emocion.

De acuerdo con esta corriente, tres son los argumentos a favor de la
corporalidad de las emociones que se han esgrimido desde este grupo
de teorfas del sentir. En primer lugar, la cotidianidad de la
experimentacion de los correlatos fisiologicos de las emociones. Una
segunda linea argumental tendra que ver con los ejemplos ofrecidos
por James (1985) y Lange (1967) en los que se invita al lector a que
imagine una emocién y intente abstraerse de sus caracteristicas
corporales. Finalmente, un ultimo argumento apuntard a que
podemos elicitar emociones concretas en un sujeto si le inoculamos
un determinado estado corporal (ej. uso de drogas u otras sustancias).
Por el contrario, también son numerosas las criticas que, con mayor o
menor éxito, han recibido las teorias del sentit desde su nacimiento
hasta la actualidad. Podemos agruparlas del siguiente modo: 1) al
definir la emocién como la percepciéon sobre unos cambios
corporales, perdemos ese momento corporal originario; 2) los
aspectos corporales no bastan para diferenciar una emocién de otra
ya que, a veces, son comunes a varias de ellas (e.g. aceleracion del
pulso cardiaco por miedo o por ira); 3) no siempre los cambios
corporales experimentados emergen hasta un nivel reflexivo o
consciente; 4) en estas teorfas, la conexion entre la elicitaciéon de una
emocién y su objeto no se hace explicita y parece casual; 5) estas
teorfas son insuficientes para explicar cémo alguien puede
experimentar dos emociones al mismo tiempo; 6) finalmente, las
meta-emociones, emociones sobte emociones, resultan dificiles de

encajar en una explicacion (Vendrell-Ferran, 2009)°.

> La autora apunta a siete objeciones. Sin embargo, la tercera y la séptima de estas
refieren exactamente al mismo punto: esto es, a la no contemplacion, por parte de
las teorfas del sentir, de la existencia de emociones subconscientes o que no
emetjan al nivel de la conciencia al ser experimentadas.
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A partir de los afios 60 del pasado siglo hasta finales de los 90, las
principales lineas argumentales de las teorfas del sentir comienzan a
abandonarse en favor de un enfoque mas cognitivista en el analisis de
los diferentes fendmenos mentales. Este segundo gran conjunto de
teorfas preocupadas por ofrecer explicaciones acerca de la estructura
formal y funcional de las emociones caen bajo la rabrica de “teorias
del pensar”. De manera general, estas propuestas centran su atencion,
no ya en los aspectos corporales asociados a la experiencia emocional,
sino a los procesos de pensamiento involucrados. Si bien Descartes
(2006) podria ser considerado el padre de la filosofia del sujeto o de
la conciencia, quien ademads subrayé en multitud de ocasiones la
importancia de la dimensién cognitiva de la experiencia emocional,
sera Hume, en el ya clasico Investigaciones sobre el entendimiento humano,
quien inaugurara esta linea de investigacion de las emociones de corte
mentalista. Hume (2002) entendi6 que la dimension clave para definir
las emociones no es la corporal, sino los juicios implicados en ellas,
ya que estos nos ofrecen un tipo especial de informacién sobre el
mundo que modula nuestro comportamiento’. En términos
evolucionistas, las emociones conforman parte de la informacién
usada en los movimientos de la conciencia para adaptarse lo mejor
posible a las condiciones y caracteristicas de nuestro entorno
(Brentano, 1924, citado en Goldie, 2010). De acuerdo con esto, las
teorfas del pensar discurriran bajo los desarrollos de dos tesis
fundamentales: 1) la base de la experiencia emocional es cognitiva y
2) las emociones nos aportan un tipo especial de conocimiento sobre
el mundo.

Para simplificar este escenario, estos enfoques expondran que alguien
no puede experimentar miedo, por ejemplo, si previamente no ha

6 Sobre si los juicios y las creencias son las Gnicas bases cognitivas de las emociones
hay abierto un extensisimo debate que, aunque es el del maximo interés, desvirtia
el objeto de nuestro trabajo, el cual sélo pretende presentar el mapa filoséfico en
materia de andlisis de las emociones. En cualquier caso, se argumenta que, ademas
de las dos categorfas anteriores, se podrian incluir las fantasfas y las percepciones
(Goldie, 2002; Greenspans, 1988; Stocker, 1987, entre otros) o los recuerdos
(Mullingan, 1998).
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evaluado un hecho como amenazador. Taylor (1985) hard una
distincién entre “juicios identificatorios” y “juicios explicativos”.
Mientras que la primera categorfa apunta al objeto que elicita la
emocion, la segunda analiza el trasfondo causal de esa elicitacion. Si,
por ejemplo, le decimos a alguien “me da miedo andar por esa zona
de noche”, aqui se identifica el objeto referencial de la emocion
(juicio identificatorio). Sin embargo, si dijéramos “se han dado varios
casos de robos en esa zona por la noche”, aqui se presenta la relacion
causal que hace el sujeto (juicios explicatorio). Esto es sumamente
importante ya que, al igual que se explicaba con las teorfas del sentir,
las teorfas del pensar asumen que la experiencia de las emociones
implica algun tipo de intencionalidad, y ésta estd basada Gnicamente
en los juicios que tengamos sobre un hecho (Kenny, 1963). En otros
términos, la elicitaciéon de una emocién y el juicio asociado estan
relacionados de un modo tal que modificar el juicio podria implicar

un cambio en la emocidn.

Del mismo modo, en nuestro dfa a dia el mundo se presenta con
relieve, es decir, hay determinados elementos que llaman mas nuestra
atencion, mientras que otros, por el contrario, pasan desapercibidos.
El mundo no es un lugar neutral para nosotros, y las emociones nos
ayudan a filtrar las diferentes texturas de este. Esta es la idea que
subyace a la segunda tesis, a saber, que las emociones nos aportan un
tipo de informacién o conocimiento diferente, especialmente de
naturaleza cualitativa, al que obtenemos por otros canales. Buen
ejemplo del papel que juegan las emociones en la epistemologia del
sujeto tiene que ver con su capacidad para traducir los hechos del
mundo en valores morales (Tappolet, 2005). Gémez-Sanchez (2002)
analiza, entre otros, la ética de los valores de Scheler (1921), quien
refleja ademas la esencia de la fenomenologia y sostendra que en la
elaboracién de nuestros juicios morales el sentimiento es el 6rgano de
los valores. Esto es, los valores que los fundamentan son sélo
aprehensibles en una experiencia emocional pura, a saber, diferente
de la racionalidad y mas alla de la sensibilidad empirica.
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Mas alla de esta linea de analisis fenomenoldgico, autores
contemporaneos de la corriente analitica como Solomon (1993)
argumentaron con contundencia que las emociones no es que tengan
un componente cognitivo, sino que son esencialmente cognicién: “zzy
shame is my judgement to the effect that 1 am responsible for an untoward
situation or inciden?” (p. 126)7. Esta linea de investigaciones, cuyas tesis
principales podemos rastrear en la filosoffa de inspiracion estoica, y
que ha sido la responsable cultural de hacer de las emociones un
sinbnimo de irracionalidad y tratarla como un polo opuesto a la
razéon. Como consecuencia, esta naturaleza cognitiva de las
emociones las sitia dentro de los limites de la misma racionalidad, lo
que, ademas, nos permite un analisis de estas en términos de
condiciones de verdad (Marks, 1982; Nussbaum, 2005, Green, 1992,
entre otros), especialmente por su funcionalidad adaptativa ante
diversos tipos de ambientes y contextos.

Sin embargo, al igual que sucede con las teorfas del sentir, las teorfas
de pensar han sido blanco de multitud de criticas de diferente
naturaleza. Entre ellas, cabe descartar que 1) estas teoria padecen de
un sobre-intelectualizaciéon de las emociones al suponer que sélo es
posible elicitarlas si previamente ha habido un movimiento del
pensamiento; 2) muchas emociones no van precedidas de elaborados
procesos cognitivos, sino que se pueden deber a una simple
percepcion; 3) sobreintelectualizar las emociones deja fuera de esta
experiencia a animales sin complejas capacidades cognitivas; 4)
emociones y juicios son dos cosas cualitativamente muy diferentes:
los juicios no se sienten corporalmente de un modo necesario y, 5)
finalmente, las emociones irracionales, como en el caso de las fobias,
no tendrfan explicaciéon dentro de este grupo de teorfas (Vendrell-
Ferran, 2009).

7 Traduccién del autor: “mi vergiienza es mi juicio en el sentido de que soy
responsable de una situacién o incidente desafortunado".
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Tras esta presentacion de los presupuestos tanto de las teorfas del
sentir como de las teorfas del pensar, asi como de las principales
criticas que han recibido, finalizamos este apartado dedicado a una
aproximacion filoséfica a la estructura formal y funcional de las
emociones apelando a la complejidad, que no a la imposibilidad, de
capturar teoréticamente esta dimension de naturaleza humana. Nadie
se atrevio a decir que, aun tratindose de fenémenos que nos
acompafian constantemente y de manera tan vivida, desentrafiar su
esqueleto fuera una tarea sencilla. Sin embargo, al comenzar nuestro
analisis trayendo a colaciéon todo este conjunto de investigaciones, se
pretende aportar un punto de vista mas global que en muchas
ocasiones es olvidada a favor de planteamientos parsimoniosos que
caricaturizan su naturaleza y facilitan una mala comprensiéon del

fenémeno.

2. DESDE UNA PERSPECTIVA BIOLOGICA

A partir de la intuicién que soporta conceptualmente al grupo de las
teorfas del sentir, se argumenta que las emociones son principalmente
fenémenos que se experimentan de un modo corporal, esto es, que
estan incardinadas eminentemente en el cuerpo. Esta intuicion ha
sido tan fuerte entre los investigadores y ha tenido tanto soporte a lo
largo de los ultimos dos siglos que inaugurd el interés cientifico por
esta dimension de la experiencia humana reparando tnicamente en la
expresion biologica de estas. La relacién entre emociones y estados o
respuestas fisiologicas concentré la atenciéon de los investigadores
debido, entre otros motivos, a que “estas respuestas [fisiologicas]
acompafian las experiencias subjetivas que no se describen con
facilidad, pero que son similares en todas las culturas humanas”
(Purves et al., 2007, p. 761).

Es por esto que con este apartado pretendemos recuperar algunas de
las aportaciones mas importantes de la investigaciéon bioldgica de las

22



EL MIEDO AL CRIMEN EN LA ERA TECNOLOGICA

emociones, especialmente de la psicobiologfa, desde el nacimiento
por el interés cientifico de la relacién entre emocién y fisiologia a
mediados del ~ S. XIX hasta las ultimas tendencias en neurociencia
que parecen dominar el andlisis actual del fenémeno. Para cumplir
con este proposito, a continuacién, se ha dividido la explicaciéon de
esta dimension biologica en una doble perspectiva: a) el interés por
las expresiones somaticas periféricas de las emociones predominante
desde mediados del S.XIX hasta los anos 40 del pasado siglo y b) la
reificacion del cerebro como sede de las emociones.

2.1. Secularizar las pasiones y animalizar al hombre: el interés cientifico por
las exipresiones somiticas de las emociones

La mutacién lexicografica que provocod sin retorno el paso del
concepto de “pasion” al de “emocién” esta estrechamente
relacionado con la atmosfera positivista del siglo XIX (Dixon, 2003).
El foco de interés ya no se situaba en una instancia ontolégicamente
separada y superior que se le asignaba al ser humano por su
naturaleza intencional y volitiva propia de las derivas reflexivas
romanticas y teoldgicas. Mas bien todo lo contrario. Publicaciones de
Darwin como The Expression of the Emotions in Man and Animals en
1872, asi como el desarrollo en paralelo de los trabajos e
investigaciones de otros psicologos de la emocién como Herbert
Spencer (1820-1903) o Alexander Bain (1819-1903), vinieron a
incardinar el analisis de las emociones humanas en un plano de
entidades organicas y naturales (Dixon, 2003). Para hacer esto, los
niveles de la voluntad, la intencionalidad o el libre albedrio humano
fueron eliminados del debate sobre la comprension de las emociones,
principalmente porque estas eran capaces de ser evaluadas desde los
métodos propios de las ciencias naturales de manera mucho mas

precisa y objetiva.
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Desde esta perspectiva biologicista, las emociones son, sin duda,
eventos muy complejos. Cuando hablamos de miedo, entre otras
emociones, no hablamos unicamente de procesos de pensamiento
que evaldan una situacién como amenazante o no, sino también de
sus expresiones somaticas periféricas asociadas: fluctuaciones en el
ritmo cardiaco, el flujo sanguineo cutaneo, la piloereccion, los niveles
de sudoraciéon o la motilidad gastrointestinal, etc. (Damasio, 2011;
Purves et al., 2007; Marina, 2011, entre otros). Esta idea ya dominé el
pensamiento de William James o de Carl Lange en el S. XIX, a
quienes hemos podido mencionar antes, y cuyas investigaciones le
permitieron un acceso al dominio corporal de las experiencias
emocionales. Recordando lo dicho, estos autores definieron las
emociones como la apercepcion sobre una serie de cambios corporal
que definen a cada emocién (James, 1985; Lange, 1967). De un modo
magistral y de obligada mencién, a pesar de su extension, el propio
James describe esta perspectiva fisiologista en su articulo de 1884 del
siguiente modo:

Nuestra manera natural de pensar sobre esas emociones
estandar es que la percepcion mental de algin hecho provoca
la disposicion mental llamada emocién y que este estado
mental da lugar a la expresion corporal. Mi tesis, por el
contrario, es que /os cambios corporales signen directamente a la
percepeion del hecho desencadenante y que nuestra sensacion de esos
cambios segiin se van produciendo es la emocion |la cursiva es del
autor]. El sentido comun nos dice que nos arruinamos,
estamos tristes y lloramos; que nos topamos con un 0so, NOs
asustamos y corremos; que un rival nos ofende, nos
ofendemos y golpeamos. La hipétesis defendida aqui afirma
que este orden de la secuencia es incorrecto, que un estado
mental no es inducido inmediatamente por el otro, que las
manifestaciones corporales deben interponerse previamente
entre ambos y que una exposicién mas racional es que nos

sentimos  tristes porque lloramos, enfadados porque
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golpeamos, asustados porque temblamos, y no que lloramos,
golpeamos o temblamos porque, segun el caso, estemos
tristes, enfadados o asustados. Si los estados corporales no
siguieran a la percepcién, esta udltima poseerfa una
conformacién totalmente cognitiva, palida, incolora, carente
de calor emocional. Entonces podriamos ver el oso y juzgar
que lo mejor es correr, recibir la ofensa y considerar que lo
correcto es golpear, pero no podriamos sentirnos realmente
asustados o iracundos. (1985, p. 59)

Para James tenemos miedo porque temblamos y no al revés, o lo que
es lo mismo, temblar es la misma emocién de miedo®. Este enfoque
totalmente fisicalista de las emociones redefinié el debate cientifico
sobre este fendémeno desde finales del s. XIX, marcando un hito en la
aproximacién metodolégica concreta. Frente a los tradicionales
métodos de acceso introspectivo a la dimension emocional del sujeto,
en la que descripcion verbal de la emocion sentida era la via mas
comunmente utilizada, este nuevo paradigma fisicalista presupone la
posibilidad de mediciéon fisica de las emociones en contextos clinicos
y de laboratorios. Las emociones, desde este punto de vista, estan en
estrecha correspondencia, o directamente eran igualadas, al ritmo
cardiaco, la presion sanguinea, el PH de la saliva o el nivel de glucosa
contenida en la orina (Gendron & Feldman-Barret, 2009). Nada
alejado de estos primeros planteamientos, para la medicién fisica de
las emociones, los investigadores unicamente tenfan que excitar un

cuerpo, que se presupone en un genuino valor cero de excitacion,

8 Cabe destacar que, pese a que la historia del pensamiento psicolégico suele asociar
las perspectivas de James y Lange en la comprensiéon de las emociones, autoras
como Wassmann (2009) nos muestra algunas importantes divergencias entre
ambos. En primer lugar, sus estilos expositivos eran diametral opuestos: mientras
que el caso de James nos encontramos una investigacion desarrollada a modo de un
breve ensayo de filosofia de las emociones cargado de retdrica cientifica, Carl Lange
nos ofrece una monogtrafia repleta de descripciones clinicas de sus pacientes. En
segundo lugar, ambos autores divergen enormemente en su comprension
fisiologica en el grado de implicacion del cerebro en el procesamiento de las
emociones.
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con un sinfin de estimulos que dependeria de los objetivos de cada
investigacioén, para posteriormente o bien observar la reaccion del
cuerpo a la estimulacién o bien tomar una muestra del cuerpo y
medirla (Dror, 1999, 2006)°. Sea como fuere, el mundo emocional tan
elevado en otro tiempo por filésofos, poetas y religiosos, entrd en un
proceso de desmitificacién mediante la mayor minimizacién posible
de su estudio a través de la subjetividad del participante o a sus
aspectos lingtifsticos. Con ello, la introduccién de las emociones en el
laboratorio y en el contexto clinico fue un proceso que estuvo
marcado por cuatro aspectos principales: 1) la posibilidad de separar
las emociones de otros fenémenos que fenomenolégicamente
presentan respuestas fisicas parecidas (ej. el dolor); 2) la puesta de las
emociones en escalas que permitieran ordenar datos; 3) la
estandarizacion de las medidas permitié la replicacion de los estudios
y la comparaciéon de los datos de acuerdo con el espiritu de la
moderna ciencia experimental y, finalmente, 4) el continuo esfuerzo
por mostrar graficamente las emociones como una garantia de
veracidad de los resultados (Dror, 2006). Sin embargo, la
laboratorizacién de las emociones de principios del s. XX fue un
proceso de claroscuros, de dificultades insuperables y de grandes
paradojas metodoldgicas. Aqui resumimos tres de ellas. Para Dror
(2001), 1a principal, siendo de corte mas romantico, es la introduccion
de las emociones en un lugar, por definicién “libre de emociones™: el
laboratorio. En segundo lugar y relacionado con la recogida e
interpretacion de los resultados, se plantea el interrogante sobre

o Dror (1999) explica que ambas formas de aproximarse a la mediciéon de
expresiones somaticas de las emociones tuvieron su reflejo en el boon de comienzos
del s. XX de invencién de dispositivos mas o menos sofisticados y precisos.
Ejemplo de los mas técnicos son el neumoégrafo para medir la frecuencia
respiratoria, el cardiégrafo para la frecuencia cardiaca, el esfigmégrafo para la
presion sanguinea o el galvanémetro para medir el PH de varios tipos de
secreciones (lo que lleg6 incluso a denominarse “emotional secretions”). Por otro lado,
resulta anecddtico sefialar que este interés por la medicién de las emociones no
estaba reservado unicamente a los foros especialistas, sino que, por ejemplo, el Kiss-
O-Meter (algo que podriamos traducir libremente como “enamorarémetro” debido a
su objeto de medicién) evaluaba el grado de “enamoramiento” en una escala del 0
al 120 que dos personas tenfan durante un beso.
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cémo podemos estar del todo seguros que determinada frecuencia
cardiaca significa que el sujeto de estudio esta padeciendo un episodio
de miedo o ansiedad, y no otra cosa totalmente diferente que se
manifiesta del mismo modo. Por ultimo, y como si de la filosofia de
Heraclito se tratase, Musil (2015) argumenta que, paraddjicamente, las
emociones son un fenémeno dinamico y que constantemente estan
fluyendo, por lo que mientras mas de cerca y fijas las observemos,
mas lejos estaremos de comprender qué son y cémo son
experimentadas.

Vamos a finalizar este apartado haciendo mencién a uno de los
autores claves en lo que expresiones somaticas no periféricas de las
emociones se refiere. Desde los afios 60 hasta la actualidad, Paul
Eckman viene desarrollando con enorme éxito su trabajo en materia

de “emociones basicas”!’

a través del analisis de las expresiones
faciales (1972, junto a Friesen; 1999), y que esta basada en la tradicion
sobre expresiones faciales de Duchenne de mediados del s. XIX'.
Para Eckman, la denominacién y la nomenclatura que reciben las
diferentes emociones es un fenémeno puramente lingtistico, y en
consecuencia cultural, por lo que la traduccién entre lenguas resulta
del todo problematica. No obstante, la expresiéon somatica de las
emociones, que sera donde centre su atencion, es algo que va mas alla

del lenguaje, la cultura del sujeto concreto y que puede ser leido en la

10 Eckman ha modificado en varias ocasiones el nimero de emociones basicas. Asi,
en su primera clasificacién de 1972, el investigador hablé de seis (ie. felicidad, ira,
miedo, asco, sorpresa y tristeza), dos aflos mas tarde hablarfa de las cinco
emociones bdsicas anteriores y tres potenciales mas (ie. satisfaccion, culpa y
sorpresa, la cual pasarfa a quedar en suspenso). Finalmente, en el afio 1999 dejarfa
de hablar de “emociones bdsicas” para hablar simplemente de emociones,
ampliando la lista con otras de las que incluso no tenfa evidencia de su codificacion
facial (ie. alivio, bochorno, complacencia, culpa, diversién, desprecio, entusiasmo,
felicidad, ira, miedo, orgullo, asco, satisfaccion, sorpresa, tristeza, verglienza).

1 Duchenne (1862; citado en Putves et al.,, 2007) publicé una investigaciéon de
enorme impacto en la que analizaba la relacién entre las expresiones faciales y las
emociones. Pasando a la historia como el experimento de la “sonrisa de
Duchenne”, el autor buscaba examinar la relacién entre las contracciones de
determinados musculos de la cara a través de un proceso de faradizacion y la
elicitacién de emociones presumiblemente panculturales.
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cara. En este sentido, para cada emocién existe una expresion facial
concreta que ningun grupo humano ha consensuado y que todos
comparten de un modo irremediable’”. Qué duda cabe acerca de la
pretension universalista de la propuesta tedrica y metodologica de
Eckman. De ahi que incluso llegue a afirmar que la principal
caracteristica de las emociones son aquellos rasgos basados en las
expresiones 'y microexpresiones faciales universalizables. En
definitiva, este interés por las expresiones somaticas periféricas no ha
abandonado en ningin momento al estudio cientifico de las

emociones.

2.2. El cerebro como sede de las emociones: desde Phineas Cage al

“brainporn” de la neuroimagen

El cerebro siempre ha estado presente en el analisis sobre las
emociones como un elemento mas, posiblemente el mas importante
de todos, para explicar sus diferentes caracteristicas. En la historia del
pensamiento psicologico, se suele citar una anécdota para introducir
en el debate la necesidad de examinar con mayor atenciéon qué papel
juega el cerebro en la vida emocional. Nos referimos, en concreto, al
famoso caso de Phineas Cage, que inaugur6 el interés de los
investigadores por el desarrollo anormal de expresiones emocionales
a partir de dafios en el cerebro. Por lo que ha quedado ampliamente
documentado (Plamper, 2015), Phineas Cage trabajaba como capataz
en la construccion del ferrocarril de Vermont en 1848. En el
transcurso de una de sus jornadas laborales sufri6 un terrible
accidente en el que una barra de hierro de un metro de largo y tres
centimetros de grosor le atravesé la cabeza por el area inferior a la
ceja izquierda, saliendo disparada por la parte superior del craneo. A

12 Eckman (1992) atribuye ocho caracteristicas a las expresiones faciales universales:
1. “Presencia en otros primates”, 2. “fisiologfa distintiva”, 3. “universales distintivos
en acontecimientos antecedentes”, 4. “coherencia entre la respuesta emocional”, 5.
“inicio rapido”, 6. “breve duracién”, 7 “tasaciéon automatica”, y 8. “ocurrencia no
prevista”
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pesar de la enorme gravedad del accidente, de la pérdida de sangre y
de la infeccién, Phineas permanecié consciente y pudo recuperarse
s6lo habiendo perdido el ojo izquierdo. Sin embargo, tras el
accidente, sus compafieros de trabajo, amigos y familiares empezaron
a notar grandes cambios de humor y una especial irritabilidad que
antes del accidente no era propia de él. El mismo doctor John
Harlow, quién lo atendié tras el accidente, observé una tendencia
caprichosa en su comportamiento y una total falta de compromiso y
de perspectiva futura. Ya muerto en 1860, Harlow consiguié los
permisos necesarios de los familiares de Cage para llevar su cadaver a
la Universidad de Harvard y poder estudiarlo junto a sus colegas.
Observaron que las areas orbitofrontal y prefrontal del cortex estaban
totalmente destruidas, haciéndoles sospechar que la lesién estaba en
estrecha relacion con sus cambios de comportamiento. Con el paso
del tiempo, se sabria que las areas lesionadas son las responsables del
desarrollo de tareas complejas de cognicion y del procesamiento
intelectual de emociones.

Tras contextualizar con este ejemplo la importancia atribuida al
estudio de cerebro, podemos decir que tres han sido los hitos
histéricos en neurobiologia mas fuertemente unidos al analisis de las
emociones: la teorfa Cannon-Bard, el circuito de Papez y la relevancia
del sistema limbico. En primer lugar, unas décadas después del
asentamiento en la comunidad cientifica del enfoque de James-Lange,
Walter B. Cannon, en su Bodily Changes in Pain, Hunger, Fear and Rage
(2010), embistié con fuerza contra la concepciéon de James-Lange de
las emociones. Este argumentaria que los cambios viscerales no eran
suficientes para discriminar entre unas emociones y otras. Aflos mas
tarde, Philip Bard, alumno de Walter Cannon, suscribi6 y reforzo la
linea argumental de Cannon en su bisqueda de una explicacion de la
biopsicologfa de las emociones, consolidando lo que en la actualidad
se denomina la “teorfa de Cannon-Bard” (LeDoux, 1999). Lo que se
plantea desde esta perspectiva no es una relacion de causalidad
periférica al modo de James-Lange, sino de simultaneidad entre el
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surgimiento de una emocién y determinadas reacciones fisiologicas
(Halonen & Santrock, 1996). Aunque ambos grupos de autores
coincidirfan en el interés por las expresiones corporales de las
emociones como elementos diferenciadores de otros estados no
emocionales, Cannon centrard su interés en las relaciones existentes
entre las diferentes emociones y el sistema nervioso central,
especialmente, en la comprensiéon de las emociones como reacciones
a estimulos del ambiente que inclufan la activacién de elementos
simpaticos del sistema nerviosos auténomo (LeDoux, 1999). En el
modelo de Cannon-Bard los estimulos externos son procesados por
el talamo, dirigiéndose al cértex y al hipocampo. Sera esta ultima
region del cerebro la que envie el mensaje tanto a los diferentes
6rganos y musculos implicados como al cortex, donde la informacion
resultante es lo que denominara “emocién” (LeDoux, 1999).

Este modelo influird en la década de los 30 a las investigaciones de
James Papez, especialmente en la consideracion del hipotalamo como
una de las regiones mas importantes en la explicaciéon de las
emociones. De acuerdo con Dalgleish (2004), Papez indicé que el
tallamo es la puerta de entrada de estimulos exteriores, elevando
posteriormente la informacion al cortex, especialmente a través del
cingulo, para ser procesada a nivel cognitivo. A este movimiento lo
denominé “pensamiento”. Seguidamente, se inicia la transferencia de
informacién al hipotalamo, generando las expresiones de emociones
las que llamé “sentimiento”. No obstante, Papez entendié que el
cerebro es una entidad dinamica en la que su actividad evidencia una
interaccion sistémica pese a centrar su trabajo en la localizacion de
regiones mas activas durante la experienciacién afectiva.

Por dultimo, recogiendo la herencia de las investigaciones y la
tradicion de Cannon-Bard y de Papez, el sistema limbico, formado
principalmente por el tilamo, el hipotalamo y la amigdala parecen
posicionarse en la actualidad como la sede genuina de las emociones
en el cerebro. Los origenes del interés por el sistema limbico hay que
buscarlos en los primeros estudios desarrollados sobre el sindrome
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Kliver-Bucy (Kliver & Bucy, 1939). En ellos, tras extirpar el l6bulo
temporal en un grupo de monos, los investigadores observaron
comportamientos de menor sensibilidad emocional,
hipersexualizacién, uso de sus bocas para explorar objetos y un
aumento considerable de la coprofagia. Esto dio lugar a la
clasificacion que hace MacLean (1949) sobre las grandes etapas
evolutivas del cerebro humano, donde distingue entre cerebro reptil,
paleomamifero y neomamifero. El sistema limbico estarfa situado en
el cerebro paleomamifero, encargado de la interaccion, a través de las
expresiones de las emociones, entre los mecanismos de supervivencia
basicos procedentes del cerebro reptil y los estimulos externos al
sujeto. Hstas emociones quedarfan reguladas por el cerebro
neomamifero, procesandolas principalmente en el neocortex.
Asimismo, otra de las areas del cerebro que ha concentrado el interés
entre los neurobidlogos de las emociones, esta es la amigdala. Postle
(2015) destaca como, en primer lugar, los estudios de Kliver-Bucy
mostraron que su extirpaciéon produce graves cambios en el
comportamiento. Por otro lado, las investigaciones sobre
condicionamiento pavloviano del miedo han establecido un robusto
cuerpo tedrico, a nivel de circuito y molecular, sobre el cambio
plastico en la amigdala derivados de la adquisicién y expresion del
miedo condicionado. También los componentes emocionales de la
memoria declarativa parecen depender de la amigdala, e, igualmente,
la eliminacién de un recuerdo de miedo depende del aprendizaje al
que se someta la amigdala. Finalmente, indica que muchos tipos de
psicopatologias, como el desorden por estrés postraumatico, la
depresiéon o los trastornos de ansiedad estan caracterizados por
correlatos neuronales anormales de regulaciones emocionales.

Aunque aqui no desarrollaremos con toda la profundidad que se
merece las funciones de las diferentes areas del cerebro que estan en
mayor o menor medida asociadas a la experienciacion de las
emociones, si que resulta del maximo interés trazar un pequefio
esbozo a partir de aquello que ha generado mayor consenso entre los
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neurobidlogos en la actualidad (Postle, 2015; Purves et al., 2007;
Ward, 2015, entre otros). En este sentido, sabemos que el cortex esta
estrechamente relacionado con las tareas complejas de cognicién, el
lenguaje, la memoria o la conciencia. La circunvolucién del cingulo se
vincula con el aprendizaje de las emociones y la memoria emocional.
El hipocampo es el encargado de la transferencia de informacion
desde la memoria a corto hacfa la memoria a largo plazo, asi como la
memoria espacial. El tdlamo funciona a modo de pizarra de la
informacién que recibe el cerebro. La amigdala esta vinculada con las
emociones negativas, especialmente el miedo o lo ansiedad. El nucleo
accumbens se asocia a las recompensas, la excitacion sexual o las
adicciones. El cerebelo es el encargado de la coordinaciéon motora. El
cortex ventromedial prefrontal tiene las funciones destinadas a la
toma de decisiones y la evaluacién de situaciones de riesgo. El
hipotalamo regula la temperatura corporal y las sensaciones de
hambre, sed y cansancio. Y, finalmente, el bulbo raquideo es el
responsable de la regulaciéon de la frecuencia cardiaca, la respiracion y

otras funciones auténomas.

Si bien es cierto que el interés por las funciones de las diferentes areas
del cerebro puede hacernos viajar en el tiempo hacia aquellos
presupuestos tedricos y metodologicos cercanos a la frenologia del s.
XIX, no debemos perder de vista la perspectiva de Papez en la que el
funcionamiento del cerebro se considera sistémico, esto es, como un
todo (Dalgleish, 2004; Halonen & Santrock, 1996). Sin embargo,
desde finales de los afios 80 estamos asistiendo a un renovado
espiritu entre los neurocientificos de hacer visible la actividad
cerebral, en este caso, a partir de puntos amarillos de concentracién
de actividad neural. Nos referimos a la enorme implementacién y
éxito que ha tenido la imagen por resonancia magnética funcional (en
inglés, functional magnetic resonance imaging; fMRI a partir de ahora) entre
los diferentes investigadores del cerebro, y que los ha llevado a
plantear las mas atrevidas hipotesis sobre la localizacion en el cerebro
de diversos aspectos de la vida mental. Asi, desde el libre albedrio
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hasta el amor, pasando por la empatia o la adquisicién del lenguaje en
nifios, parece que, a priori, la imaginacién de los investigadores es lo
unico que determina los limites del fMRI (Plamper, 2015).
Atendiendo a su funcionamiento, el fMRI esta diseflado para medir
cambios en el oxigeno de la sangre en el cerebro, donde los glébulos
rojos tienen diferentes propiedades magnéticas de acuerdo con el
oxigeno que contengan (Postle, 2015; Purves et al., 2007; Ward,
2015). El foco de los investigadores se pone sobre lo que se ha
denominado “contraste BOLD” (blood-oxigen-level dependend contrast).
Este contraste es la piedra angular del fMRI y consiste en el calculo
de la diferencia existente entre bajos y altos niveles de oxigeno
derivado de la actividad neuronal. Ademais, su éxito como
procedimiento estriba, entre otros motivos, a su naturaleza no
invasiva en la que los participantes no sufren ningun tipo de dafio
durante el desarrollo de experimentos de estimulacion. En este
sentido, por ejemplo, Adolphs, Tranel, Damasio & Damasio (1995) y
Bechara, Damasio, Damasio & Lee (1999) observaron a través de esta
técnica, no sélo en roedores sino en humanos, que la amigdala juega
un papel fundamental en la experiencia del miedo. En este estudio de
caso unico se utiliz6 a un paciente con lesiones en las amigdalas
(debido principalmente a un padecimiento de la enfermedad de
Urbach-Wiethe, una dolencia que mantiene intacto el resto del
sistema limbico y el cortex), al que se le solicité que evaluase la
intensidad de las emociones en un grupo de fotografias con
diferentes expresiones faciales (ej. felicidad, tristeza, sorpresa,
indignacién, frustraciéon y miedo). Segun los datos recogidos, las
evaluaciones de la intensidad emocional de las expresiones de miedo
estaban varias desviaciones estandar por debajo de los participantes
del grupo de control. A continuacién, se le pidié6 que dibujara de
memoria los rostros de las diferentes emociones que habia evaluado,
mostrando sélo en el caso del miedo un concepto muy limitado y
alejado del mismo. Igualmente, el sujeto de estudio mostré una
limitada capacidad para experimentar miedo en situaciones de riesgo
objetivo.
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No obstante, este entusiasmo no ha sido compartido por todos de
manera homogénea. La critica ha sido feroz con este procedimiento
al sospechar que unicamente ofrece una imagen reducida y simplista
de la actividad cerebral. Algunos de estos criticos ha denominado al
fMRI la “nueva frenologfa” (Uttal, 2001), “blobologia™ (blobology;
Fine, 2010), “neurobalbuceo” (meurobabble)y o “porno cerebral”
(brainporn; Chabris & Simons, 2009). Tanto es asi que uno de los
disefladores del fMRI, Peter A. Bandentinni (2004, citado en
Plamper, 2015) resume algunas de las limitaciones de este

procedimiento del siguiente modo:

Functional MRI cannot map transient activity on the order of
milliseconds. 1t cannot map brain activity on a spatial scale smaller than
about 2 mm?2. Becanse of baseline drift, it cannot map very slow Sstate’
changes. 1t cannot differentiate activity resulting from excitatory vs.
inhibitory input. 1t cannot map baseline activity and metabolic state. It
cannot temporally resolve cascaded commmunication between sequentially
activated brain regions. Calibration procedures are relatively crude. It
cannot draw inferences about individnal activation maps as they relate to
averaged population brain activation maps. (p. 207)"

Debido principalmente a los grandes problemas estadisticos y
técnicos subyacentes aun por corregir, Edwad Vul et al. (2009) se
suman a esta tendencia critica y sugieren que el fMRI es un gran
productor de lo que denomina “correlaciones woods”, o sea,

13 Traduccién del autor: “La MRI funcional no puede mapear la actividad
transitoria en el orden de milisegundos. No puede mapear la actividad cerebral en
una escala espacial mas pequefia que alrededor de 2 mm2. Debido a la deriva de la
linea de base, no puede mapear cambios muy lentos de "estado". No puede
diferenciar la actividad resultante de la entrada de excitacion versus inhibicién. No
puede mapear la actividad inicial y el estado metabdlico. No puede resolver
temporalmente la comunicacién en cascada entre las regiones cerebrales activadas
secuencialmente. Los procedimientos de calibracién son relativamente crudos. No
puede hacer inferencias sobre los mapas de activacion individuales ya que se
relacionan con los mapas promediados de activacién cerebral de la poblacion.”
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correlaciones sin suficiente fundamentacién y de resultados poco o
nada intuitivos que ante una falta mayor de critica pone
enormemente en entredicho la validez y precision de un
procedimiento que ha cambiado, no sélo la forma de entender el
cerebro, sino las emociones.

3. DESDE UNA PERSPECTIVA COGNOSCITIVA

Desde finales de la década de los afios 50 y principios de los 60 del
pasado siglo, el ecosistema cientifico era cada vez mas hostil a los
planteamientos y posturas conductistas. El legado tedrico de la
psicologia experimental de Watson (1924), legado que renuncia a
cualquier tipo de mentalismo metafisico y que continuara con los
famosos estudios posteriores de Skinner (1974) y Kantor (1963), esta
enormemente presente en la tradicion biologicista del estudio de las
emociones. Hste enfoque reclama en su version mas dura la
necesidad de centrar los estudios psicologicos unicamente en las
conductas externas de los sujetos. Ello debido a su caracter
observable, ya que, siendo uno de los principales motivos que se
argtifan, es lo unico aprehensible por los métodos propios de las
ciencias naturales. Sus extensas limitaciones como paradigma
cientifico fueron puestas de relieve por lo que ha sido denominada la
“revolucion cognitiva” (Brennan, 1999; Miller, 2003), en la que, tras
un intenso trabajo de disciplinas como la psicologfa, la filosofia
(especialmente aquellos autores asociados a lo que antes hemos
llamado “teorfas del pensar”), la antropologia, las ciencias de la
computacion, la neurociencia o la lingtistica, los procesos mentales
de cognicién fueron incorporados al debate y volvieron a gozar de
respetabilidad en la comunidad cientifica. Otro modo interesante de
entender este conflicto es, siguiendo a Leys (2010), entre posturas
“intencionalistas” frente a “no-intencionalista”. Podemos decir que
mientras las posturas no-intencionalistas se basan en el esquema
clasico de estimulo-respuesta con un efecto homogéneo para
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cualquier sujeto, las posturas intencionalistas pondran de relieve una
respuesta modulada principalmente por la biografia y la evaluacion
que el individuo hace del estimulo, abriendo la posibilidad a que el
mismo estimulo se resuelva en diferentes respuestas, lo que incluirfa
ademas las respuestas de naturaleza emocional'®. No debe olvidar el
lector que, aunque la valoracién que hace el sujeto tiene cierta
prioridad 16gica desde esta nueva Optica, la cognicién sigue estando
en estrecha relacién con la biologia de las emociones sefialada en
apartados anteriores.

Desde este nuevo marco referencial sobre lo mental, se analizaran
algunas de las contribuciones mas importantes que se han
desarrollado desde los inicios de la revoluciéon cognitiva. En primer
lugar, se explicara el contenido de varios de los modelos de
evaluacién mds importantes, principalmente, desde la psicologia
cognitiva. En segundo lugar, y con el propésito de conectar el analisis
de las emociones en las tradiciones biologicista y cognitivistas de
manera menos dicotomizada, se ha considerado apropiado traer a
colacién tanto las investigaciones de Joseph Le Doux sobre su
modelo de las dos vias del miedo, como aquellas referidas a la famosa
hipétesis del marcador somatico de Antonio Damasio. En ambos
casos, nos encontramos ante dos de los mayores exponentes de la
neurociencia cognitiva actual de obligada referencia.

4 Es importante matizar esto. El analisis de las emociones desde el paradigma
cognitivo ha tenido sus detractores incluso dentro del mismo paradigma. Un buen
ejemplo de ello lo encontramos en autores como Gardner (1985), quien en su
deseo de definir el objeto de la ciencia cognitiva indica la necesidad de desenfatizar
el interés por ciertos factores como son los afectivos o los emocionales. El autor
sostiene que su inclusién podtia entorpecer el buen desarrollo del paradigma (cfr.
tercera caracteristica de la ciencia cognitiva).
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3.1.  Mds alla de la biologia emocional: los modelos cognitivos de evaluacion
de emociones

Los primeros intentos exhaustivos de critica a los presupuestos
teéricos de los estudios sobre emociones desarrollados desde el
paradigma conductista vinieron de la mano de Magda B. Arnold y su
colega John A. Gasson (Miller, 2003; Rosenzweig & Leiman, 1992).
Desde sus Opticas estrictamente cognitivistas, el esquema basico del
modelo de evaluaciéon de emociones se resume del siguiente modo:
Percepcion-Evaluacion-Emocion (Arnold, 1960; Arnold & Gasson,
1954). En este sentido, las emociones son algo asi como una
“tendencia sentida” (en inglés, “‘fe/t tendency”) hacia un objeto evaluado
previamente como adecuado o inadecuado, reforzado segun el tipo
de emociones por determinadas expresiones corporales. O lo que es
lo mismo, para elicitar una emocién, el estimulo debe percibirse
como algo que afecta al sujeto de acuerdo a su experiencia previa y
sus expectativas particulares”. En términos metodologicos, este
modelo de evaluacién de emociones motivo a los investigadores a
recuperar aquella nocién filoséfica de “introspector”, que se apuntd
anteriormente, y en la que los autoinformes son, sin duda alguna, los
instrumentos que mejor recogen esta nueva forma de entender el
estudio de las emociones. Ademas, lo complementaban con la
medicién de otros indicadores somaticos emocionales clasicos, para
asi tener la posibilidad de evaluar el impacto percibido de la cultura
sobre los individuos (Reddy, 2001).

En esta linea, cabe destacar las aportaciones de los psic6logos sociales
Stanley Schachter y Jerome E. Singer a principios de los afos 60 del
pasado siglo. Frente a las posturas de James-Lange y de Cannon-

15 No obstante, autores como Cornelius (1996) advierten que, a pesar del enfoque
eminentemente cognitivo de Arnold (1960) donde se acentda la dimension
individual, la autora alinea su trabajo en la tradicion darwinista de corte
universalista, donde el procesamiento de las emociones tiene una estrecha relacion
con la supervivencia del individuo y con el hecho de compartir un nicleo comun
entre todas las personas.
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Bard, el modelo Schachter-Singer (también llamado “modelo de dos
factores” o “modelo cognitivo-fisiologico”, 1962) parte de la
hipétesis de que varias personas que se encuentran en el mismo
estado fisico de excitacion podrian identificar esta excitaciéon en
términos emocionales diferentes de acuerdo con la interpretaciéon que
haga cada sujeto de las circunstancias que rodean al estimulo. Es
decir, es del todo ininteligible comprender el contenido de la
emocion sin la interpretaciéon de aquel que la experiencia. Por lo que,
en consecuencia, no existirfa una correspondencia uno a uno entre un
estado fisico determinado y una emocion, sino que sobre la base de la
excitacion fisica sera la interpretacion la responsable de elicitar una u
otra emocion. En esta linea, para el estudio de Schachter & Singer
(1962), los investigadores contaron con una muestra de 184
universitarios varones a los que se les aplicé una solucién de
adrenalina, aunque a los participantes se les dijo como confundidor
que eran vitaminas. Una vez suministrada la adrenalina, se dividi6 la
muestra en dos grupos. Los resultaron mostraron que aquellos que
recibieron previamente una explicacion fisiolégica de su posterior
excitaciéon corporal no describieron emocioén alguna. Sin embargo,
aquellos a los que no se les habifa explicado nada acerca de los efectos
de la inyeccién experimentaron ira o euforia, segin describieron en el

cuestionatrio.

Ya en los afios 80, década en la que cristaliz6 el paradigma cognitivo
entre los investigadores de lo mental, comenzaron a emerger intensos
debates sobre aspectos estructurales muy especificos y finos en la
evaluacién de emociones. Investigadores como Zajonc (1980),
siguiendo los trabajos de Arnolds antes mencionados y recogiendo su
espiritu universalista, afirma que las emociones son esencialmente
precognitivas, es decir, son fenémenos de emergencia légicamente
anteriores a la toma de decisiones y a la estimulacion de tal o cual
comportamiento en los sujetos. Por tanto, existe una enorme
separaciéon conceptual y fenomenoldgica entre la emocién y la
cognicién. Mientras que las emociones son anteriores a la cognicion
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en términos historico-evolutivos, ademas les atribuye un marcado
caracter prelingiistico, inconsciente, rapido en la emergencia y de
supervivencia. La cognicién, por su parte, es un sistema mas
complejo,  preciso, consciente, culturalmente influido vy
lingtisticamente modulado, lo que impacta en su velocidad de
procesamiento de informacién, haciéndolo mas lento que el sistema

emocional.

En respuesta al articulo de Zajonc, Lazarus (1982) le critico6 dos
grandes malentendidos, que en su opinién se dan de manera bastante
frecuente, acerca de qué se debe entender por procesos cognitivos en
la emocién. En primer lugar, entender que una valoracién cognitiva
sobre la relevancia de un evento para el bienestar de un individuo
debe ocurrir en etapas fijas a través de un procesamiento de la
informacién desconectado de los estimulos del ambiente. En
segundo lugar, que tal evaluacion debe ser necesariamente deliberada,
racional y consciente. Lo que parece claro es que la critica va en el
sentido de poner de relieve las limitaciones de un concepto estrecho
de cognicién fijado a las operaciones mentales mas complejas. Frente
a esta postura, Lazarus (1982) sugiere una definicién mas amplia de
cogniciéon donde las emociones forman parte de un proceso
evaluativo productor de significados, y que nos llevara a volver de
nuevo sobre este autor en el apartado de la dimensién antroposocial
de las emociones.

3.2. Entre la nenrobiologia y el cognitivismo: una aproximacion a las
aportaciones de Joseph LeDoux y Antonio Damasio al estudio de las

emociones

Llegado este punto parece claro que no podemos entender qué son
las emociones si s6lo damos cuenta de las diversas excitaciones y
cambios fisiolégicos asociadas a ellas. Del mismo modo, resulta
problematico suspender, en el sentido de elevar, el analisis de estos
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fenémenos tnicamente al plano cognitivo de la interpretaciéon de los
estimulos por parte de los sujetos y olvidarnos, en consecuencia, del
sustrato biologico que permite su emergencia. De ahi que desde
determinados sectores de la neurociencia cognitiva existe un enorme
interés por conectar coherentemente estas dos dimensiones del

fendmeno emocional.

Empezaremos por considerar el trabajo de LeDoux, cuyo éxito como
neurocientifico le vino de la mano del establecimiento de la
denominada “teorfa de las dos vias del miedo” (Theory of Two Roads to
Fear)'. Con esta propuesta, el autor indica que existe una primera que
implica la regién subcortical para la emergencia de la emocion, mas
concretamente, la amigdala, la cual estd en una escala evolutiva mas
vieja. La otra implica una region cortical donde se daria el fendmeno
de la cognicion. En Emotional Brain, publicado en 1996, LeDoux
propone el ejemplo de una persona que al ir paseando por el campo
se encuentra con una serpiente. En esta situacién, nos explica, la
informacion del estimulo serfa recibida por la amigdala a través del
talamo, afectando al sistema auténomo via hipotalamo (ej. acelerando
el pulso y poniendo la musculatura preparada para huir o enfrentarse
a la serpiente). Al mismo tiempo, la amigdala envia la informacion al
cortex para que la procese a nivel cognitivo y pudiera determinar si el
estimulo puede ser considerado una amenaza o no. En caso
afirmativo, se iniciarfa la respuesta de huida o de ataque para la que ya
esta preparada el cuerpo. En caso contrario, el sujeto rebajaria
paulatinamente la excitaciéon hasta llegar a un momento de reposo.
Como se observa, la via subcortical es a la que LeDoux (1999)
denomina “via rapida”, concepto que aparece contrapuesto al de la
“via lenta” cortical mas implicada con la evaluacién cognitiva de

16 LeDoux (1999) sostuvo que la aproximacion al terreno de las emociones por las
ciencias cognitivas fue escaso o inexistente en algunos casos. Acusa principalmente
a la tradicion filoséfica occidental de asentar algunas de las aporias ontolégicas que
seran recogidas por la ciencia cognitiva con posterioridad. Més concretamente cita
las aporfas mente-cuerpo y razén-emocion, privilegiando la computacion logica que
supone la cognicién y relegando, en consecuencia, a las emociones a un plano de
enormes dificultades para ser evaluadas por medio de metodologias cientificas.
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potenciales amenazas. Otras investigaciones como las de Ohman &
Mineka (2001), dan apoyo empirico a la nocién de la via rapida del
miedo a través de la amigdala, debido, entre otros motivos, a la
importancia en términos evolutivos de detectar amenazas de un
modo rapido e incluso inconsciente. Otras investigaciones basadas en
fMRI mostraron que sujetos con lesiones en el coértex tenfan una
activacion de las amigdalas frente a estimulos subliminales que les
producian miedo a un nivel no consciente, lo que sirve de apoyo a la
tesis de LeDoux de la existencia de una via subcortical del miedo
(Morris et al., 1999; Tamietto et al., 2012).

Otra de las grandes criticas a cierto puritanismo cognitivo, y que se
convirti6 en una de las principales aportaciones de la neurociencia
cognitiva actual para el analisis de los procesos emocionales, es
aquella que desarrollé6 Antonio Damasio en su famoso libro E/ error de
Descartes: la emocion, la razon y el cerebro humano (publicado originalmente
1994, pero en nuestra version de 2011). El autor trabaja sobre la
“hipo6tesis del marcador somatico”, como la denominé y como pasé a
formar parte de argot cientifico. Para ello, partié6 de una critica a la
filosoffa cartesiana del sujeto, a la que asocia con el nacimiento de las
aporias apuntadas por LeDoux (1999) entre mente-cuerpo y razén-
emocion. Para Damasio (2011) estas aporias son fruto de una mala
comprension acerca del funcionamiento de la cognicién humana, lo
que hara defender que desde el mismo momento que la mente
humana, mas alla del cerebro, se encuentra incardinada en un cuerpo
sintiente, la misma racionalidad se ve constrefiida por los procesos
emocionales. O sea, deja de tener sentido la separacion entre razén-
emocién al formar ambas partes del mismo sistema de calculos.
Razén por la que Damasio sostiene que los procesos cognitivos
superiores (haciendo especial hincapié en la toma de decisiones) son,
en mayor o menor medida, modulados por las expresiones
emocionales en el cuerpo. En este sentido, y estando en deuda con el
esquema basico de los planteamientos jamesianos-langeanos, los
marcadores somaticos son aquellas impresiones o marcas de la
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expresion periférica de las emociones (pulso cardfaco, conductancia
de la piel, etc.) que quedan en una regiéon particular del cerebro: el
cortex ventromedial prefrontal (VMPFC). Como se djjo, esta region
del cerebro tiene funciones destinadas a la toma de decisiones y la
evaluacién de situaciones de riesgo para el individuo (Postle, 2015;
Purves et al., 2007; Ward, 2015). Por tanto, frente a una evaluaciéon en
la que el individuo dispone de wvarias alternativas conductuales
posibles, la elicitaciéon de ciertas expresiones emocionales concretas
conducird el proceso de inclusiones y exclusiones de opciones
comportamentales. Precisamente, para probar la hipotesis del
marcador somatico, Bechara, Damasio, Damasio & Anderson (1994)
desarrollaron el “Juego de azar de lowa” (en inglés, Iowa Gambling
Task, IGT) en la que el objetivo principal es ganar la mayor cantidad
de dinero posible. En el IGT los participantes se enfrentan a cuatro
barajas de cartas cubiertas (A, B, C y D). Bajo las barajas A y B hay
cartas con ganancias de 1003 y de una de pérdidas de 1250%
distribuida por cada diez de ganancias. Mientras, en las barajas C y D
hay cartas por valor de 50 § y de una de pérdidas de 250% distribuida
cada diez de ganancias. De acuerdo con lo dicho, las barajas A y B
serfan “malas cubiertas” (ie. conducen a pérdidas), frente a C y D que
serfan “buenas cubiertas” (ie. conducen a ganancias). En el estudio
original, se utilizaron dos muestras, una de participantes con lesiones
en el VMPC y otra muestra control. Los resultados mostraron que
aquellos pacientes con lesiones en VMPC experimentaban una alta
excitaciéon emocional con las primeras grandes ganancias, lo que fue
medido a través de la conductancia de la piel. No obstante, no parecia
importarles las enormes pérdidas de las mismas barajas. Bechara et al.
(1994) llamaron a este fenémeno “miopia de futuro”.

4. DESDE UNA PERSPECTIVA SOCIAL

No muy lejos de los planteamientos teéricos vistos en apartados
anteriores, todos ellos de herencia claramente darwinista, a
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continuacién, vamos a tratar el estudio de las emociones desde un
prisma que pretende liberarlas de las constricciones de lo individual y
que aspira a convertirlas en fenémenos relativizados y perfilados, en
mayor o menor medida, por las multiples circunstancias sociales y
culturales que envuelven al sujeto en su interaccionar diario. Ya nos
movamos en el terreno de lo social propio de la sociologfa o de lo
cultural si nos dedicamos a la antropologia, el estudio de las
emociones siempre ha tenido un desarrollo mas alla de su biologfa y
de los elaborados procesos cognitivos asociados a ellas. Esta idea es
recogida perfectamente por Le Breton (2013) cuando afirma:

La emocién es a la vez Interpretaciéon, expresion,
significacién, relacién, regulacion de un intercambio; se
modifica de acuerdo con el publico, el contexto, se diferencia
en su intensidad, e incluso en sus manifestaciones, de acuerdo
a la singularidad de cada persona. Se cuela en el simbolismo
social y los rituales vigentes. No es una naturaleza descriptible
sin contexto ni independiente del actor. (p. 77)

Cabe subrayar que aqui nos alejamos de cualquier intento de generar
una falsa aporfa entre las ciencias sociales y las ciencias naturales.
Serfa como decir que a las primeras so6lo les interesara el estudio de
las emociones desde un punto de vista construccionista y relativo al
contexto y las segundas unicamente las entendieran como complejos
procesos psicobiolégicos transculturales incardinados en un cuerpo
solipsista. Mas bien todo lo contrario, y los hemos podido comprobar
con anterioridad, ambos grupos de disciplinas han desplegado un
abanico de posibilidades considerando todas las opciones acerca de
qué sean realmente las emociones. Bien es cierto, y serd nuestro
punto de partida, que disciplinas como la sociologia, la antropologia
cultural o la psicologia social han tenido un mayor interés en
desentranar el fendmeno emocional desde una perspectiva en la que
los sujetos participan de una elaborada ecologfa de wvalores,

estructuras sociales y normas en su interaccion diatia con sus pares.

43



FRANCISCO JAVIER CASTRO TOLEDO

En este sentido, merece la pena subrayar el interés por el estudio de
las emociones desde una de las principales instituciones culturales por
antonomasia: el lenguaje.

Teniendo en cuenta la division que ha hecho oscilar a los
investigadores sociales entre dos grandes posturas bien definidas, los
universalismos versus construccionismo social, aqui seguiremos esta
aporia como gufa para desarrollar la dimensiéon antroposocial de las

emociones.

4.1. De la programacion afectiva al “embodiment” pancultural

Para Darwin (2009), las emociones son universales porque ofrecen
ciertos beneficios o ventajas a todos los animales en la lucha por la
supervivencia. Heredero de un enfoque darwinista duro, Tomkins
introducira a principios de los afios 60 la importante nocién del
“programas afectivos”, esto es, aquellas reacciones fisiologicas
particulares y formas de comportamiento concretas que son
impulsadas por estimulos, independientemente de la cultura, la
biograffa individual, la volicién o la imaginacion del sujeto (Tomkins,
1962). Mas concretamente, sostuvo que estos programas afectivos
son los responsables de desencadenar reacciones en aquellas partes
del cerebro mas antiguas en términos evolutivos. En una linea similar,
Leys (2010) afirma que estas posiciones entienden el funcionamiento
de lo emocional de un modo claramente determinista, y en
consecuencia pancultural: es decir, ajena a las particularidades
culturales y biograficas del individuo sintiente.

En comparaciéon con el darwinismo emocional duro de Tomkins, la
tendencia entre los investigadores ha sido avanzar en la direcciéon que
va desde lo biolégico a la inclusién elementos sociales y culturales.
Ejemplo de ello ha sido el trabajo del Izard (1991), quien alega, desde
una total consideracion de los aspectos neurobiolégicos, que las

emociones han ido evolucionando para mejorar la comunicacion
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entre las diferentes personas, en especial, proveyendo a los individuos
de nuevas herramientas para la toma de decisiones y facilitar su
adaptacion al entorno, lo que incluye la interaccién con sus pares. Las
emociones son, pues, las responsables tanto de la captura como del
procesamiento de la informacién que obtenemos por medio de los
sentidos en la acciéon de percibir nuestro entorno. Otros autores,
como Lazarus (1991), han entendido que las emociones se
encuentran a medio camino entre lo fisiolégico y lo social. La
multidimensionalidad y la complejidad definen a este fenémeno que
un individuo concreto despliega en un ecosistema de normas y
valores que se le impone por las diversas instituciones sociales, y al
que necesariamente debe adaptarse. Podemos intuir que esta posicion
no encaja demasiado bien con el clasico esquema de estimulo-
respuesta, ya que para Lazarus (1991) el momento de evaluacion del
estimulo, fundamental para la elicitacién de tal o cual emocién, es un
momento de cognicion mediada socialmente. También muy
proximos a estos planteamientos, Kaplan (1991) hace una interesante
distincion entre “emociones” y “estados de animo”. La diferencia
entre ambos conceptos estriba en que, mientras que los estados de
animo funcionan de manera indiscriminada en la toma de decisiones
en contextos sociales debido a su experienciaciéon dilatada en el
tiempo, las emociones, de experienciacién corta, juegan un papel
fundamental en la emisién de juicios y en la interacciéon entre
personas.

En las reflexiones mas cercanas a la antropologia cultural, el transito
en la comprension de las emociones desde el nivel biolégico a otro
social desde una perspectiva eminentemente universalista ha estado
marcado por la premisa de la existencia de ciertas estructuras
emocionales que todos los individuos comparten,
independientemente de la cultura a la que pertenezcan (Harris, 2005).
Resulta paradigmatico de esta posicion universalista el trabajo de
antrop6logos como Heider (1991), quien desde finales de la década
de los 60 ha compartido varias investigaciones con Paul Ekman. La
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pregunta de investigaciéon que ha guiado su trabajo ha sido conocer
en qué medida la cultura influye a las emociones, o lo que es lo
mismo, en qué medida las expresiones emocionales son culturalmente
variables. En sus propias palabras, “How much overlap is there between, say
Americans “angers” and Indonesians “marah”?” 17(Heider, 1991, p. 3).
Para Heider, la trayectoria desarrollada por Ekman sobre las
expresiones y microexpresiones faciales habia revelado algunos de los
universales que unfan a todos los individuos mas alld de sus
particularidades culturales. En su investigacién sobre los indonesios,
sistematiza esta idea en los siguientes tres puntos: 1) el
comportamiento emocional es una mezcla de elementos
panculturales y especifico-culturales; 2) dado que los patrones
especificos de la cultura existen en un contexto pancultural, ambos
deben ser considerados simultineamente y 3) la principal tarea de la
antropologfa es determinar la influencia de la cultura sobre las
emociones. En otras palabras: “Ewmuotion behavior is culturally constructed
on a pan-cultural base” (Heider, 1991, p. 51)18. Del mismo modo, el
autor introdujo la nocién de “flujo de emociones” (en inglés, “flow of
emotions”), con la que contempla el esquema sobre la emergencia de
los fenémenos emocionales desde la toma en consideracion de la
dimension cultural de los sujetos. Con ello, nos explica que cuando
un sujeto se enfrenta a un acontecimiento antecedente, (y que
podemos describir de manera neutral con el ejemplo del campista que
ve una serpiente durante su paseo por el campo), en este
acontecimiento se da tal o cual expresién emocional, en primer lugar,
por un despliegue de reglas culturales especificas. Posteriormente, las
reglas culturales especificas de reaccién o exhibiciéon que contemplan
a esa emocion determinan si la emocién experimentada por el sujeto
debe ser alterada en su manifestacién publica, ya sea a través de su

intensificacién, disminucién, neutralizacion o enmascaramiento por la

17 Traduccion del autor: ":Cuidnta superposicién hay entre, por ejemplo, el "enojo"
d Y ] |
estadounidense y el indonesio" marah "?
18 Traducciéon del autor: “El comportamiento emocional estd culturalmente
p
construido sobre una base pancultural”.
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expresion somatica (normalmente por medio de expresiones y
microexpresiones faciales) de otra emocion.

Por otra parte, una linea de investigacion de enorme interés que
apoya las tesis universalistas es la que se ha venido desarrollando
desde la lingiifstica de las emociones por autores como Anna
Wierzbicka (1999), George Lakoff & Zoltan Kovecses (1987). A la
primera de los autores le debemos su famosa aportaciéon en la que
postulaba la existencia de un Culturally-Universal Natural Semantic
Metalengnage, INSM en sus siglas en inglés) esto es, un metalenguaje
semantico universal. De acuerdo con esta propuesta, podemos
encontrar una enorme evidencia antropoldgica que sefiala como la
vida mental de los individuos no puede entenderse independiente del
lenguaje®’.
mentales panculturales exige de la existencia de estructuras

Esto implica que afirmar la existencia de estructuras

lingtisticas también panculturales, es decir, de pilares léxico-
gramaticales basicos utilizados en cada lenguaje humano existente.
Sin embargo, su planteamiento se hace desde la consideracién de que
diferentes culturas, incluso la misma cultura en diferentes épocas,
expresan las emociones y los sentimientos de modos diversos,
evidenciando una enorme heterogeneidad entre grupos. A pesar de
ello, se subraya que no debemos poner en duda que existen puntos
lingtisticos comunes y, en consecuencia, universales. Pongamos por
caso para nuestro objeto de estudio la autora indica que todos los
lenguajes tienen una palabra para decir “sentir”, punto desde el que
observo una serie de fenémenos panculturales en el tratamiento

19 Es interesante sefialar que, a pesar de pertenecer ambos a corrientes
universalistas de las emociones, Wierzbicka (1999) critic6 con dureza las
aportaciones de Paul Ekman sobre la universalidad de las expresiones faciales
independientemente de la utilizacién del lenguaje. Mas concretamente, a la autora le
llamoé la atencién la inconsistencia de estos tedricos de las emociones basicas al
capturar imagenes de expresiones faciales no a través de indicadores neutrales de la
expresion emocional (ej. pupilas dilatadas o la apertura de la boca), sino por medio
de expresiones lingiisticas como “miedo”.
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lingiifstico de las emociones™. Por otro lado, resulta de interés hacer
unos breves apuntes sobre los trabajos desarrollados por los
especialistas en metaforas Lakoff & Kovecses (1987), y Kovecses
(2000) con posterioridad, quienes amplian esta perspectiva lingtifstica
de aproximacion al fenémeno emocional subrayando que, siguiendo
su ejemplo, la referencia a la “ira” (en inglés, “anger”) va mas alld de
esa misma palabra, pudiéndose derivar de un gran numero de
metaforas en las que la palabra no va incluida en la expresion (ej.
estar “encendido”, “hervir la sangre”). Estos autores sugieren que
apenas existen metaforas emocionales puras. Mas bien lo que hay es
una serie de recursos comunes para construir metaforas que se
aplican a la referencia de emociones. En este sentido, ambos autores

indican que la observacién fisiolégica proporciona un marco dentro

20 El canon léxico-gramatical elaborado por Wierzbicka (1999, pp. 275-276,
traduccion propia) incluye, ademas del citado, diez aspectos mas relacionados con
la aprehensiéon de las emociones mediante el NSM. En este sentido, la autora cita
los siguientes: 1) Todos los idiomas tienen una palabra para “sentir”. 2) En todos
los idiomas, algunos sentimientos pueden ser desctritos como “buenos” y otros
como “malos” (mientras que algunos pueden ser vistos como “buenos” o “malos”).
3) Todos los idiomas tienen palabras comparables, aunque no necesatiamente
idénticas en significado, con “grito"“ y “sonrisa”; que son las palabras que se
refieren a la expresion corporal de los sentimientos buenos y malos. 4) En todas las
culturas, las personas parecen vincular algunos gestos faciales con sentimientos
buenos o malos y, en particular, vinculan las partes elevadas de la boca con buenos
sentimientos, mientras que las partes inferiores de la boca o las arrugas parecen
estar vinculados con malos sentimientos. 5) Todos los idiomas tienen intetjecciones
“emotivas” (es decir, intetjecciones que expresan sentimientos basados en la
cognicién). 6) Todos los idiomas tienen algunos “términos emocionales” (es decir,
términos que designan algunos sentimientos basados en cogniciones). 7) Todos los
idiomas tienen palabras que relacionan los sentimientos con (i) el pensamiento de
que “algo malo me puede pasar”, (i) el pensamiento de que “quiero hacer algo”, y
(iii) el pensamiento de que “la gente puede pensar algo malo de mi”, es decir
palabras que se solapan (aunque no son idénticas) en significado con las palabras en
inglés miedo, enojo y vergienza. 8) En todos los idiomas, las personas pueden
describir sentimientos basados en cogniciones a través de “sintomas” corporales
observables (es decir, a través de algunas expresiones corporales consideradas
como caractetisticas de estos sentimientos). 9) En todos los idiomas, los
sentimientos basados en cogniciones pueden describirse con referencia a
sensaciones corporales. 10) En todos los idiomas, los sentimientos basados en la
cognicién pueden ser descritos a través de “imagenes corporales” figurativas. 11)
En todas las lenguas existen construcciones gramaticales alternativas para describir
(e interpretar) los sentimientos basados en cogniciones.
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del cual pueden surgir determinadas metaforas de emociones como la
ira o el miedo. Esto es debido, siguiendo su argumentacion, a que la
dimension fisiologica de las emociones perfila los limites para su
conceptualizacion. No obstante, la construcciéon de metaforas sobre
emociones no queda recluida a la mera referencialidad a expresiones
corporales, sino que pueden elaborarse metaforas no naturales o
incompatibles con la fisiologia. Asi, moviéndose entre el
construccionismo social y el universalismo de las emociones, la
sintesis de esta posiciéon es lo que ha venido a denominarse “body-
based constructionism” o “‘construccionismo basado en el cuerpo”.

4.2. Las emociones como expresion_y construccion social

A finales de los afios 80, la antropdloga Catherine A. Lutz publicé
uno de los textos mas relevantes dentro del paradigma
construccionista de las emociones. En Unnatural Emotions (1988), la
autora afirmaba “emotional experience is not precultural but preeminently
cultural” (Lutz, 1988, p. 5) 21. A saber, mas alla de la corporalidad,
dimension a la que sin rechazarla concede poca importancia, declard
que estaba mas interesada por el tratamiento de las emociones en
tanto que una practica ideoldgica y relacional que como un fenémeno
que habia que localizar en un sentido material. La emocién no es una
sustancia, sino que la emocién es una relacion (Le Breton, 2013). La
principal consecuencia de este paradigma es el contagio entre los
investigadores de un rechazo del panculturalismo o universalismo
emocional que implica que la forma en que las emociones y
sentimientos se  organizan en diferentes culturas socava
definitivamente cualquier idea de que son comunes e incluso que nos

unen como seres humanos.

21 Traduccion del autor: "La experiencia emocional no es precultural sino
preeminentemente cultural”
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El énfasis en los aspectos sociales como pilar fundamental desde el
que hay que proyectar el analisis sobre las emociones ha tenido
importantes aportaciones procedentes del terreno de la psicologia
social. Averill (1992) llamé la atencién sobre la falta de miramiento
hacia los aspectos sociales en las teorfas psicosociales de las
emociones desarrolladas hasta la fecha. Critica que la psicologia
social, en lugar de considerar auténticas variables sociales
estrechamente relacionadas con el e#bos de la sociedad a la pertenece
el sujeto (ej. los diferentes coédigos culturales que regulan la
conducta), se ha centrado en explicar las emociones estableciendo
principios biolégicos de organizacién social. Fridja y Mesquita (1994),
en esta linea, apoyan la idea que las emociones son fenémenos de
enorme complejidad, que se encuentran fundamentalmente
incardinados en escenarios sociales y que son las responsables de la
relacién entre el sujeto sintiente y su entorno. Subrayan ademas que
las emociones son unos de los principales canales de comunicacién
para dotar de significacién a determinadas conductas ante un evento
especifico y que, de esta forma, entren a formar parte de lo
socialmente aceptado, incrementando en consecuencia la cohesion
social entre los individuos. Otras investigaciones que hicieron suya
esta idea y que experimentaron una evolucion en su trabajo desde lo
biolégico a lo social fue la de Gerrod & Harré (1996). Para ellos, sin
rechazar la funcién adaptativa de las emociones, su evolucién como
fenémeno humano sélo es explicable en términos de diferencias
culturales. En especial, a estos autores les interesan sus consecuencias
sociales, las cuales forman parte de complejos aparatos culturales de
inhibicién y fomento de conductas individuales y grupales concretas.
Otra las aportaciones de mayor interés, y en linea con las anteriores,
ha sido el concepto de “contagio emocional” (Hatfield, Cacioppo &
Rapson, 1994). Su interés estriba en la perspectiva vicaria sobre la que
se apoya y subraya los efectos de la acciéon de imitar la expresion
emocional de otras personas, apropiandose incluso del marco
interpretativo involucrado en la emocioén. Pero, sin duda alguna, la
corriente teérica que mejor ha explotado estas asunciones ha sido el
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interaccionismo simbélico. Se trata de una corriente que ha gozado
de relativa buena salud desde los afios 30 del pasado siglo hasta la
actualidad  entre  aquellos  investigadores de  tendencia
construccionistas de la sociologfa, antropologia y psicologia. Su punto
de partida tedrico, de naturaleza microsocioldgica, es la concepcion
del ser humano como entidades eminentemente sociales que
configuran y definen tanto su entorno como a si mismos a partir de
procesos de interaccion (Becker, 1963; Blumer, 1969; Mead, 1968).
Una clave del interaccionismo simboélico en materia de analisis de
emociones es el trabajo de Erving Goffman (1959, 1961, 1963), quien
harfa suya la metafora del mundo teatral para analizar las conductas
de las personas en diferentes escenarios sociales, estableciendo la
famosa diferenciacion entre “soczal masks” y “real faces”. Para Goffman
las emociones entrar a formar parte del guion diario con el que los
actores, o sea, las personas, entramos en la dinamica de dar y recibir
informacién, facilitando o impidiendo la traducciéon de nuestras
intenciones a los demas. Le Breton (2013) expresa perfectamente esta

idea cuando afirma:

La persona afectada tiene siempre la capacidad de controlar sus
sentimientos y de disfrazarlos con sefiales que da a los demas
por razones estratégicas especificas a la naturaleza de la
interaccién. La dramaturgia de lo social implica un juego de
identidad variable segin el publico. La sinceridad, en este
sentido es siempre una presuncién, porque sélo la persona

afectada sabe lo que siente. (p. 73)

Otros sectores construccionistas han puesto el acento en la
historicidad de las emociones, es decir, en la importancia del contexto
histérico como condiciéon necesaria para la emergencia de las
emociones. Investigaciones sobre el miedo como las de Bourke
(2005) han mostrado como, aun tratindose del mismo fenémeno
emocional, en el devenir de dos siglos su objeto colectivo ha variado
considerablemente. La autora explica con gran cantidad de ejemplos
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cémo mientras durante los siglos XVII y XIX existia en Europa un
miedo ampliamente extendido a ser enterrado vivo, el comienzo del
S. XX estuvo marcado por un enorme cambio de objeto de miedo: la
posibilidad por ser alcanzado por la I Guerra Mundial. De modo
similar, Gergen (1994) sostendra que no existe algo asi como un
caracter social de las emociones, sino que las emociones constituyen
la vida social en si. Con esto, se apunta a que conceptos como los de
ansiedad o estrés estan vacios de contenido fuera de nuestro contexto
histérico-cultural en el que la psicologia clinica occidental tiene un
caracter saliente. Obeyesekere (1990) realiz6 un estudio sobre la
depresion y el budismo en Sri Lanka en el cual analiza el ejercicio
patologizante y etnocéntrico que la psiquiatria y psicologia, en
especial a través del Manual diagndstico y estadistico de trastornos mentales
(DSM), hacen hacia ciertos estilos de vida considerados no-
patolégicos en otras culturas no occidentales. En esta linea
historicista, resulta de interés la diferenciacion que hace Robert Levy
(1975) entre “hypercognized emotions” e ““hipocognized emotions”. En su
investigacién sobre los tahitianos observé como algunas emociones
son socialmente muy relevantes (hypercognized), frente a otras que
gozan de poco o ninguna relevancia social (bipocognized), mostrando
que este contraste de relevancia puede suceder tanto sincrénica como
diacrénicamente, ya sea con las mismas emociones o con diferentes.

En definitiva, desde la perspectiva del construccionismo emocional se
sugiere, en contraposicion a las posturas mas cercanas a los
universalismos o panculturalismos emocionales, la existencia de
genuinas culturas afectivas caracterizadas por tener su propio ADN
emocional. De primera mano, una de las consecuencias mas
sobresalientes es la dificultad interpretativa de los fendémenos
emocionales de culturas ajenas a la del sujeto interpretante, e incluso
en la dificultad de entender emociones temporalmente muy distantes.
Cualquier traduccién uno a uno entre fenémenos emocionales de
diferentes culturas caerfa bajo la amenaza construccionistas del
etnocentrismo. Sin embargo, resulta muy interesante la critica que
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Hacking (2000) hace a las tendencias construccionistas al recalcar que
ninguna antropologia de la emocién de esta corriente podria emplear
un metaconcepto como el de “emociéon” para describir una cultura
diferente a la del investigador, ya que este concepto tiene un origen
claramente occidental. Siendo criticos, un construccionismo
emocional duro impedirfa cualquier intento de hacer una
antropologfa de la emocién epistemolégicamente valida.
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CAriTULO 11

ALCANCE Y VIGENCIA DEL ANALISIS DEL. MIEDO
AL CRIMEN EN LA INVESTIGACION
CRIMINOLOGICA

1. FENOMENOS ASOCIADOS AL MIEDO AL CRIMEN:
UNA PROPUESTA DE CLASIFICACION DE LA
LITERATURA CIENTIFICA

Desde los anos sesenta del pasado siglo, en ciencias del crimen el
estudio del miedo al crimen ha redefinido la aproximacion cientifica a
la realidad delictiva. Como ha sucedido en otras ocasiones, el
contexto de descubrimiento de fenémenos relacionados con la
delincuencia se ha localizado originariamente en la arena politica.
Existe un acuerdo casi generalizado entre los investigadores acerca de
que fue el trigésimo sexto presidente de los EEUU, Lyndon B.
Johnson, quien situé como una prioridad social y politica la gestion y
control del miedo al crimen como parte de lo que se denominé “la
guerra contra el delito”, que cristalizarfa con las grandes reformas del
New Deal americano y muy especialmente con el disefio e
implementacion de la Ommibus Crime Control and Safe Street Act.
Johnson arguyé que el miedo a la victimizaciéon nos vuelve inseguros
a caminar de noche por las calles de la ciudad o por los parques
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publicos de dia, y que estos son costes que las personas
verdaderamente libres no pueden tolerar y que sus gobernantes, por
tanto, tienen el deber de evitar. Cutiosamente, no sélo le debemos a
la arena politica norteamericana de mediados de los 60 el contexto de
descubrimiento, sino también, y continuando con el binomio
popperiano, los inicios del contexto de investigacion. La famosa
comision Katzenbach, también constituida por el mismo Johnson en
el ano 65, subray6 la importancia de poner en marcha iniciativas que
mejorasen el sistema penal norteamericano desde la elaboracion de
estudios sociales que tomasen en consideraciéon al miedo al crimen
como una dimensiéon de la maxima relevancia para su analisis
cientifico (Simon, 2011). Como resultado, frente a la analitica
tradicional de una delincuencia ciertamente objetivable destinada a la
evaluacién de las tasas oficiales de criminalidad, los estudios de
victimizacién sobre cifra negra y un largo etcétera, el interés por el
miedo al crimen inicié un irreversible giro perceptivo que puso
especial énfasis en el estudio empirico de la respuesta emocional, el
miedo mas especificamente, ante la posibilidad de convertirse en
victima de delitos de diferente naturaleza. Cincuenta anos después, la
relevancia y vigencia cientifica de este constructo es innegociable.
Ello ha hecho de este fenémeno uno de los tépicos criminolégicos
que goza de mejor salud y popularidad entre los investigadores. No
obstante, y a pesar de lo intuitivo que pudiera parecerle al lector la
denominacién desde una perspectiva semantica, el miedo al crimen es
un constructo preflado de una enorme complejidad y que podemos
resumir en una triple caracterizacion: su actual indefinicion, la
enorme dificultad para su medicién cientifica y su naturaleza
poliédrica.

Mientras que la primera y segunda caracteristicas seran examinadas al
final del capitulo, sobre la dltima podemos decir que el miedo al
crimen dispone de una constelacion de fenémenos explicativos de él
y explicados por ¢l sujeta Unicamente a la imaginacion de los
investigadores. Desde wvariables ambientales hasta procesos de
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victimizaciéon directa o indirecta, pasando por las variables de
vulnerabilidad fisica o social, etcétera, ya no nos cabe ninguna duda
de que la elicitacién del miedo ante la posibilidad de convertirse en
victima de un delito tiene un origen plural y, podemos afadir,
enormemente complejo de desentrafiar. Este capitulo, por tanto, nace
con la finalidad de hacer una breve reconstruccién de la literatura mds
relevante de los ultimos cincuenta afios sobre miedo al crimen, y con
ello el lector experimentado encontrara una de las pocas
sistematizaciones en castellano de la literatura cientifica y los nuevos
lectores tendran la oportunidad de introducirse al fenémeno del
miedo al crimen de un modo ordenado y accesible. Para lograr este
objetivo, se ha desarrollado la siguiente propuesta de clasificaciéon de
fenémenos asociados al miedo al crimen que, en buena medida,
permite recoger los principales topicos.
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Figura 1. Arbol de fenémenos asociados en la literatura cientifica al miedo al crimen (Castro-Toledo y Mir6 Llinares,
en prensa).
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Introduciendo el esquema anterior con unas breves notas antes de
analizarlo en profundidad a lo largo del capitulo, la clasificaciéon que
presentamos parte de una divisién inicial entre fenémenos I)
individnales y 11) no invididnales. En el caso de (I), hablamos de
fenémenos explicativos del miedo al crimen o explicados por él cuya
sede de evaluacion reside en algun aspecto que se predica del sujeto
particular. Nos referimos a aquella literatura centrada en la Ia)
victimigacion directa 'y que ha mostrado relaciones positivas entre la
experiencia directa de victimizaciéon y el miedo al crimen (Ial), o de
aquellos estudios sobre la preocupacion o idealizacion de las personas en
convertirse en victimas de un delito y el miedo que reportan (Ia2): tal
y como sucede, por ejemplo, con las investigaciones sobre el impacto
de los medios de comunicacién en la construccién individual de la
realidad delictiva. Otro de los elementos individuales estrechamente
relacionados, y que ha ocupado una gran parte de la literatura
cientifica, son las Ib) vulnerabilidades. Cabe sefialar dos grandes grupos
de estudios: frente aquellos centrados en las vulnerabilidades fisicas, sexo
y edad principalmente, y que son percibida por el sujeto como
facilitadores o precipitadores de victimizacién y de merma de su
capacidad de resiliencia (Ib1), también encontramos literatura sobre
las vulnerabilidades sociales como el reflejo de diferencias en el status
social (ej. ingresos, lugar de residencia, nivel de estudios, pertenencia
a una minoria racial, etc.) y que puede modular su autoexposiciéon a
situaciones de riesgo (Ib2).

Mas alla de los fenémenos individuales, el primer nivel de la
clasificaciéon incluye una segunda categoria inicial de fenémenos o
individuales (II) que comprenden todos aquellos que emergen fruto de
la interaccién de cada sujeto con el resto de elementos del mundo.
Explicado de este modo, es razonable la ambigiiedad que se pueda
elicitar en el lector; no obstante, esta compleja categoria se divide una
segunda vez, diferenciando entre fenémenos wicro (11a) y macro (11b).

El acento de esta distincién hay que ponerlo en el nivel de concrecion
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o de delimitacién en la aproximaciéon al miedo al crimen que esté
haciendo el investigador. De tal suerte que los estudios micro se
caracterizan por haber sido acotados siguiendo algin criterio, ya sea
espacio-temporal (11al) o social (I1a2). Por el contrario, los enfoques
macro muestran una falsa apariencia de concreciéon y sugieren
evaluaciones globales. En este sentido, el enfoque macro (IIb) se ha
materializado principalmente bajo el famoso paraguas de lo que ha
venido a denominarse en las ultimas décadas del S. XX como
“sociedad del riesgo”, y desde el que se han desarrollado numerosas
investigaciones de enorme impacto en las ciencias sociales. Desde
esta Optica, el miedo al crimen se concibe como una manifestacion,
entre otras, de las preocupaciones generales de las personas y de las
diferentes inseguridades, entre ellas los grandes cambios sociales y
econémicos que fustigan el dia a dia de las sociedades modernas y
atenazan la seguridad de los ciudadanos. Por el contrario, desde los
enfoques micro, con mayor protagonismo en esta tesis doctoral, la
literatura centrada en el elemento espacia/ (Ilal) ha incluido
explicaciones relacionadas con los desdrdenes o incivilidades (I1ala) y han
subrayado la existencia de una relacion entre el miedo al crimen y la
percepcion de las caracteristicas fisicas del ambiente, en especial, de
aquellos signos fisicos asociados a la actividad delictiva. Del mismo
modo, los investigadores han encontrado evidencias sobre otros
elementos del espacio fisico, o mas bien del disefio urbanistico, que,
aun no estando relacionados con la actividad criminal, s{ que parecen
modular la experiencia emocional de los ciudadanos, haciéndoles mas
temerosos (ej. espacios poco iluminados o transitados). Finalmente,
mas alld de estos elementos espacio-temporales con los que
interacciona el sujeto, se ha considerado apropiado incluir en esta
categorfa micro otro conjunto de estudios preocupados por las
interrelaciones entre sujetos. Desde esta perspectiva social (11a2),
hablaremos sobre la extensa literatura de lo que se ha denominado
¢ficacia colectiva (11a2a), esto es, la diferente capacidad que presentan las
comunidades para impulsar valores compartidos entre los habitantes

y mantener controles sociales efectivos. Ello ha sido considerado
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como un factor clave en la variacién, ya no sélo de los niveles
objetivos de delincuencia, sino de la experiencia de seguridad de los
sujetos pertenecientes a esta comunidad. O lo que es lo mismo, el
miedo al crimen parece estar asociado a una pobre cohesién vecinal o
integracién social y a deficiencias en la comunicacion de los valores y
normas. Otras investigaciones han oscilado entre las explicaciones del
miedo al crimen en su relacion con la diversidad cultural (11a2b) de su
entorno, en particular, en el analisis del impacto de la convivencia
con otros individuos con un bagaje cultural, étnico o racial diferente
sobre la seguridad de los residentes habituales. Por ultimo, otro
conjunto de investigaciones ha focalizado su interés en evaluar la
relacién entre la confianga en las agencias de  seguridad y autoridades
implicadas en su gestion (11a2c) y la experiencia emocional de los
ciudadanos, poniendo de relieve la influencia de la percepcion de la
actividad de las agencias de seguridad como elemento modulador del
miedo al crimen.

2. FENOMENOS INDIVIDUALES

De manera general, podemos afirmar que este tipo de factores han
dominado la investigacién y la aproximaciéon metodolégica al miedo
al crimen de un modo mayoritario, al menos desde una perspectiva
histérica y cuantitativa. Ya se ha sefialado al inicio de este capitulo
que estas aproximaciones vienen a recoger todos aquellos estudios
preocupados por caracteristicas que se predican del sujeto concreto y
sobre las que se ha sospechado que podian tener relacién con sus
niveles de miedo al crimen. En particular, los desarrollos teéricos mas
profusos dentro de esta macrocategoria han sido los estudios acerca
de la victimizacién directa e indirecta y los analisis de las
vulnerabilidades personales, ya sean fisicas o sociales.
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2.1. Victimizacion directa y tasas objetivas de criminalidad

Desde finales de los afios 60 y con el surgimiento del giro subjetivo o
perceptivo en criminologia, la evaluaciéon de los efectos de la
percepcién de realidad delincuencial encontraria en las tasas objetivas
de criminalidad y en las experiencias directas de victimizaciéon dos de
las primeras hipdtesis mas versatiles para explicar los diferentes
niveles de miedo al crimen entre las personas o grupos de personas,
asi como su impacto en la calidad de la vida (Conklin, 1975; Harris,
1969; Mclntyre, 1967). Bennett (1990) resume esta idea de un modo
sencillo cuando afirma que “The victimization perspective is based on the
principle that fear of crime within a community is caused by the level of criminal
activity’” (p. 14). Este modelo en la explicacion del miedo al crimen es
uno de los mas parsimoniosos entre los cientos propuestos al reducir
su dimensionalizacién a una simple correlacién positiva con los
niveles de la criminalidad objetiva del entorno evaluado, y de ahi su
debilidad (Farrall, Gray & Jackson, 2009). Esto también ha sido
comprobado en Espafa por Garcia-Espafia et al. (2010) en su analisis
de las tendencias delictivas espanolas durante de las dos ultimas
décadas en el que muestran evidencias acerca de que, pese a que las
encuestas de victimizacién demuestran una disminucion de la
delincuencia y que la opinién publica tenga una percepcioén opuesta
de la tendencia, esto no parece tener incidencia sobre los niveles de
miedo al crimen de la poblacion.

En un analisis mas detallado, son numerosas las investigaciones que
han explicado cémo la experiencia directa de victimizacién modula,
entre otros aspectos, la percepcion de riesgo de victimizacién que
experiencia el sujeto, lo que implica una redefinicion de aquellas
situaciones que podrian ser calificadas de peligrosas en un futuro
(Lewis & Salem, 1980; Mesch, 2000, Skogan & Maxfield, 1981, entre

22 Traduccién del autor: “La perspectiva de la victimizacion se basa en el principio
de que el miedo al crimen dentro de una comunidad es causado por el nivel de la
actividad criminal".
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otros). Clark (2003), inspirado en las denominadas “tres teorfas de la
realidad” de Janoff Bulman, profundiza en esta cuestiéon y aplica las
diferentes fases del impacto emocional en victimas de un evento de
naturaleza delictiva. Como explica, la primera fase es el
derrumbamiento de la creencia de invulnerabilidad personal ante un
evento traumatico, una segunda fase que se caracteriza por la pérdida
de confianza en el orden social o en el resto de personas y, por
ultimo, la pérdida de autoestima fuertemente marcada por la
autoestigmatizacion de la victima.

A pesar de lo intuitivo de la asociacién entre fenémenos, la literatura
cientifica sobre la conexién entre la victimizacion directa y el miedo
al crimen ha recogido resultados que van desde relaciones muy
fuertes (Akers, Greca, Sellers & Cochran, 1987; Cates, Dian &
Schnepf, 2003; Ferraro, 1995; Hale, 1996; Katz, Webb & Amstrong,
2003; Smith and Hill, 1991; Skogan, 1990), hasta débiles pero
existentes (Akers et al., 1987; Cates et al., 2003; Evans and Fletcher,
2000; Garofalo, 1979; Katz et al., 2003; Liska, Sanchirico & Reed,
1988; Stafford & Galle, 1984), pasando por asociaciones incluso
negativas (Evans and Fletcher, 2000). De acuerdo con los mas
criticos, este escenario de resultados plurales permite apuntar a la
poca consistencia que las evidencias empiricas ofrecen sobre la
hipétesis de que la criminalidad objetiva es el unico generador de
miedo al crimen en las personas (Borooah & Carach, 1997, Farrall,
Gray & Jackson, 2009), o que la victimizacién directa pueda explicar
el miedo al crimen de un modo aislado (Katz et al., 2003). Esta
disparidad, sumada a la falta de ajuste, fue el motor en los afios 70, y
también durante las siguientes décadas, para indagar en lo que se
denominé y popularizé como la “paradoja riesgo-miedo”. Algunas de
estas investigaciones, ya alejadas en el tiempo (Conklin, 1975;
Dubow, McCabe & Kaplan, 1979; Stafford & Galle, 1984, entre
otros), ofrecieron algunas evidencias para explicar que los grupos
sociales mas expuestos y habituados a la comisién de conductas de
riesgo, mas concretamente hombres jovenes, reportaron menores
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niveles de miedo al crimen que aquellos grupos menos expuestos a
este tipo de conducta, como sucede con las mujeres y personas de
edad avanzada. Otras investigaciones han apuntado, ademas, que las

experiencias directas de victimizacién son, en cierto modo,

>
neutralizadas por aquellos que las padecen en el mismo sentido que
los criminales acallan su sentimiento de culpa (Agnew, 1985; Hale,
1996, Winkel, 1998, entre otras). Con estas técnicas de neutralizacion,
la victima trata de negar el dafio sufrido, aceptar su parte de
responsabilidad en el dafio o negar una futura vulnerabilidad similar
(Clark, 2003; Katz et al. 2003). Sutton & Farrall (2004, 2009),
recogiendo afios después el testigo, encontraron dos situaciones en
las que neutralizacibn u otros sesgos metodologicos en la
aproximacion a la victimizaciéon directa se hacen especialmente
evidentes. En primer lugar, sefialan que los hombres, quienes, a pesar
de su mayor probabilidad de asumir conductas de riesgo capaces de
arrojarlos a procesos de victimizacién, suprimen y ocultan con mayor
frecuencia sus niveles de miedo en las entrevistas. Una segunda
situacién capaz de modular los niveles de miedo al crimen, esta de
corte metodoldgico, apunta a que tras 12 meses después de sufrir el
delito, las personas, por lo general, suelen olvidarlo total o
parcialmente.

A todo lo anterior, debemos anadir la relevancia de la definicién legal
o el alcance que haga el investigador del concepto “victimizacion”
(Farrall, Gray & Jackson, 2009). Como observaron Kelly &
DeKeseredy (1994), existe una fuerte relacion entre el miedo al
crimen en lugares privados, como el domicilio personal, y el abuso
por parte de la pareja. Entre los diversos hallazgos, encontraron que
las mujeres que habian sido victimizadas psicolégica o sexualmente
por sus parejas se sentfan mas inseguras en sus propios hogares que
otras mujeres. En especial, se relacionaban con experiencias previas
de coaccién sexual, contacto sexual no deseado, abuso psicolégico y
abuso sexual dentro de sus propios hogares. Algo similar sucede con
la inclusién o exclusion de determinadas conductas delictivas como la
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intimidacion, las llamadas telefénicas obscenas, el acoso sexual, o
cualquier otro tipo de conductas que suponen una forma continuada
de violencia, lo que, ademas, incrementa significativamente las
dificultades para su medicién y captura objetiva. No obstante, en la
actualidad la tendencia entre los investigadores es evaluar la
victimizacién directa en complejos modelos de interaccién con otra
multitud de variables de diferente naturaleza que se han visto
asociados al fenémeno del miedo al crimen y que veremos a lo largo
de las proximas paginas.

2.2, Victimizacion indirecta

Coetaneo al enfoque anterior, la investigacion sobre miedo al crimen
empezo a aportar otro tipo de evidencias acerca de la relacion entre la
preocupacion o idealizacién de las personas ante la posibilidad de
convertirse en victimas de un delito y el miedo que reportan. Cornelli
(2012) explica que la victimizacién indirecta supone, en cierto
sentido, una vinculacién con alguna experiencia directa de

victimizacion.

Este involucramiento puede ser simplemente emotivo o
incluso también material; esto ultimo cuando el familiar, el
conocido o el vecino de la casa asume un rol activo,
conteniendo los efectos negativos del episodio de
victimizaciéon (ej. llamando a la ambulancia en caso de
heridos, acompanando a la victima a la comisarfa para que

haga la denuncia, o, inclusive, evitando simplemente que ésta
se quede sola). (p. 71)

Por lo cual, mas alla de la criminalidad objetiva o las experiencias
directas de victimizacion, la literatura también ha sefalado que el
acceso a determinada informacidén sobre eventos delictivos o el
conocimiento de otras personas que han sufrido directamente un
delito, entre otras formas de contacto indirecto con la realidad

65



FRANCISCO JAVIER CASTRO TOLEDO

delincuencial, juegan un mayor peso explicativo de los niveles de
miedo al crimen (Hale, 1996; Skogan & Maxfield, 1981; Tyler, 1980,
1984; Covintong & Taylor, 1991; LaGrange, Ferraro & Supancic,
1992; Ferraro, 1995; Hough, 1995; Chiricos, Hogan & Gertz, 1997).
A esto Skogan (19806) le dedicara la distinciéon entre victimizacion
directa e indirecta en términos de acceso primario o secundario a las
tasas delictivas del vecindario, afirmando que muchos de los
residentes de determinados barrios sélo tienen acceso a la realidad
delictiva de un modo totalmente indirecto o secundario. En esta
nueva conexiéon entre fenémenos, la dimensiéon cognitiva ocupa un
lugar privilegiado al introducir de un modo mas sobresaliente los
esquemas de vulnerabilidad en la autopercepcién que hace el sujeto
en su exposicion a situaciones de riesgo, la anticipaciéon de
consecuencias graves y la pérdida de control (Killias, 1990). Desde
esta perspectiva de la gravedad del delito, los modelos de la
sensibilidad al riesgo, como el de Warr (1987), u otras investigaciones
similares como la de Ferraro (1995), afirmaron que la percepcion de
la gravedad y de las consecuencias del delito son factores
moduladores del miedo al crimen, en especial, aquellos delitos con
una naturaleza mas lesiva o mas violentos. Esta misma idea fue
recogida posteriormente en influyentes publicaciones como la
Gabriel & Greve (2003) en la que explicaron que el mismo delito
puede tener diferente impacto de un individuo a otro en términos de
explicacion de las causas, relevancia y consecuencias. Jackson (2009)
afiadié un cuarto elemento de control a los tres antetiores. Para este
autot, control y consecuencias estan estrechamente conectadas y nos
ayudan a entender como los individuos conciben la probabilidad de
convertirse en victimas, al mismo tiempo que modula el nivel de
preocupacion expresado por las personas. Dicho de otro modo,
cuando los individuos juzgan que tienen poco control sobre un
evento concreto, se necesitaba un nivel de percepcion similar para
elevar la intensidad de su preocupacion. En resumen, la relacién entre
el sentimiento de control y la sensibilidad al riesgo se viene a
entroncar con nuestra problematica del miedo al crimen al sefalar

66



EL MIEDO AL CRIMEN EN LA ERA TECNOLOGICA

que las personas que reportan mayores niveles se autoperciben “wercy
of powerful others (criminal gangs, predatory males, armed gunmen, paedophiles,
etc.) and chance (through the random lottery-like nature of attacks)” (Tulloch,
2003, citado en Farrall et al., 2009, p. 87)*. Por el contrario, aquellos
individuos con menores niveles de miedo al crimen se sentiran mas
protegidos al no percibir a los demas como potenciales amenazas y
sentirse que tienen un mayor control de la situacion.

Por dltimo, se incluye dentro de la categorfa de la victimizacion
indirecta aquellos estudios que han analizado la relaciéon entre los
medios de comunicacién, la percepcion del riesgo y el miedo al
crimen. Ya en el clasico articulo de Garofalo de 1981, el autor apelaba
a la importancia de considerar los canales mediaticos de masas como
un elemento de sobreinformacién con noticias prefiadas de
contenidos que son percibidos por las audiencias como
potencialmente amenazadores. De hecho, en la actualidad, la
influencia de los medios de comunicacién en la construccion de la
realidad delincuencial ha extendido su alcance de un modo global, en
especial desde la implementacion masiva de las TIC y del
ciberespacio, al que le dedicaremos un pequefio espacio al final de
este capitulo. Es por esto que, desde una perspectiva empirica, son
muy diversas las investigaciones que han arrojado resultados de
interés sobre la influencia de los medios de comunicaciéon en la
modulacion del miedo al crimen de sus consumidores. Entre ellos, se
ha sefialado que la empatia de la audiencia frente a determinadas
dinamicas de victimizacién, especialmente cuando las caracteristicas
sociodemograficas o geograficas de la victima son similares, al igual
que la conformacién de la agenda mediatica con contenidos sobre la
delincuencia mas violenta o con las consecuencia mas graves, todo
ello con el apoyo de material audiovisual con un tono visceral
marcado tiene un importante papel en los niveles de miedo al crimen
de las audiencias (Canallan, 2012; Chandee, Hollis et al., 2017; Smith

23 Traduccién del autor: "A merced de otros poderosos (bandas criminales,
hombres depredadores, pistoleros armados, peddfilos, etc.) y la oportunidad (a
través de la naturaleza aleatoria de los ataques al estilo de una loterfa)".
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& Ferguson, 2017; Kohm et al, 2012; Kort-Butler & Harstshorn,
2011; Smith, 1985, 19806; Stapel et al., 1994; Wilken & Vrij, 1990). Tal
es la importancia de estas propuestas que, en esta misma linea
focalizada en comprender por qué determinados eventos delictivos
cobran mayor importancia politica que otros, ya sea para atenuar o
amplificar su gravedad, el SARF  (Social Amplification of Risk
Framework) ocupa un importante espacio al tratar de “aims to examine,
broadly, and in social and historical context, how risk and risk processes in ways
that amplify and attenuate risk perceptions and concerns, and thereby shape risk
behavior, influence institutional processes, and affect risk consequences” (Pidgen,
Kasperson & Slovic, 2003, p. 2)**. En Espafia, el intetés por el analisis
de los medios de comunicacién de masas, en primer lugar, como
vehiculo de construcciéon de la realidad delincuencial y, por otro,
como modulador de las experiencias de miedo al crimen y de la
percepciéon de inseguridad en la poblacion no ha tenido la misma
atencion que en otros paises. Sin embargo, la tendencia en los
estudios en nuestro pafs es convergente con las investigaciones antes
apuntadas (Serrano y Vazquez, 2007, citado en Vozmediano, Vergara
y San Juan, 2010; Soto Navarro, 2005). Dicho esto, un punto fuerte
de este enfoque lo constituye su analisis centrado en los procesos de
comunicacién, el uso concreto y sincronico de imagenes, simbolos y
signos con determinados fines de amplificacién o de atenuacion de la
percepcién del riesgo por parte de sus consumidores (Pidgen et al.,
2003). En definitiva, la intuicién que subyace a este conjunto de
investigaciones es que el crimen, desde una perspectiva general,
funciona como simbolo de inestabilidad y de ataque al orden social
establecido y a la cohesion social. O lo que es lo mismo, refleja el
deterioro del comportamiento civico, la ineficacia del control
informal y la falta de confianza en las instituciones de control formal
(Jackson, 20006, 2009), tal y como veremos posteriormente.

2+ Traduccién del autor: "Tiene como objetivo examinar, ampliamente, y en el
contexto social e histérico, cémo los procesos de tiesgo y riesgo amplifican y
atendan las percepciones y preocupaciones de riesgo y, por lo tanto, moldean el
comportamiento de riesgo, influyen en los procesos institucionales y afectan las
consecuencias de riesgo”
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2.3.  Vulnerabilidades fisicas y sociales

Desarrollada de manera maés profusa durante los afios 80 y aun
vigente, la vulnerabilidad es un concepto que a menudo se utiliza en
la literatura sobre victimizacion, ya que convertirse en victima de un
delito podria llegar a tener no sélo consecuencias econémicas, fisicas
o sociales para un individuo, sino emocionales. En su versién mas
sencilla, este enfoque estd interesado en desentrafiar las posibles
relaciones entre la pertenencia a diferentes grupos sociodemograficos
y las experiencias de miedo al crimen. Otra publicaciéon clasica algo
posterior, como la de Skogan & Maxfield (1981), profundizé en esta
problematica haciendo una distincién muy relevante que nos servira
de guia en el desarrollo de este apartado: la vulnerabilidad fisica de las
sociales. En esencia, las primeras refieren a aquellas debilidades que,
como el sexo o la edad principalmente, son percibidas por el sujeto y
modulan tanto sus creencias sobre la mayor o menor probabilidad de
convertirse en victima de un delito como su capacidad de resiliencia y
recuperacion. Por otra parte, las vulnerabilidades sociales subrayan
como determinadas diferencias en la posicién social que ocupa el
sujeto (ej. ingresos, lugar de residencia, nivel de estudios, pertenencia
a una minorfa racial, entre otras) podrian influir en su autoexposicion
a situaciones de riesgo o incluso en su capacidad de gestionar las
consecuencias. Estas ideas son recogidas magistralmente por Hale
(1996, en un extracto traducido por Buil-Gil, 2016) cuando afirma
que

Cualquier modelo tedrico que intenta explicar el miedo al
crimen debe incluir alguna nocién sobre la vulnerabilidad.
Desde el sentido comun, la gente que se siente incapaz de
protegerse a s{ misma, bien sea porque no puede correr
rapido, o carece de la destreza fisica para protegerse de los
atacantes, o porque no puede permitirse el lujo de proteger
sus hogares, o porque le costarfa mucho tiempo recuperarse
de las pérdidas fisicas o materiales que podria implicar ser
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victima de un delito, se puede esperar que sufra un mayor
miedo al delito que el resto. (p. 48)

Entre los principales hallazgos, son diversas las investigaciones que se
han mostrado consistentes a lo largo de décadas al sefalar que tanto
las mujeres como las personas mayores reportan, de manera general,
mayores niveles de miedo al crimen al sentirse mas vulnerables, y esto
por creer tener mas dificultades para hacer frente a las repercusiones
fisicas y emocionales de un delito (Callanan & Rosenberger, 2015;
Fatta & Sacco, 2012; Katz et al.,, 2003; Lloyd-Sherlock, Agrawal &
Minicuci; 2016; Pantazis, 2000; Taylor & Hale, 1986; Rountree &
Land, 1996; Warr, 2000). Asi, desde la consideracién conceptual de
vulnerabilidad de Killias (1990), esto es, como un constructo que
combina la exposicion al riesgo, la pérdida de control de la situacién y
la gravedad de las consecuencias, Sutton & Farrall (2005, 2009)
también recogieron mayores niveles de miedo al crimen en mujeres,
poniéndolo en relacién con una autopercepcion de mayor pérdida de
control ante una potencial victimizaciéon y una evaluacion mas
dramatica de las posibles consecuencias. Todo esto es enormemente
relevante, ya que los enfoques de la vulnerabilidad han sido un campo
de trabajo especialmente fructifero para las corrientes feministas. Para
Cahill (1999), y en una tendencia convergente en la actualidad
(Belknap, 2014; Lewis, Sharp & Remnant, 2015; Snedker, 2012), el
miedo al crimen tiene una funcién evidente: perpetuar entre las
mujeres un cédigo de conducta adecuado que contribuye a su control
social, privaindolas de su autonomia y otros derechos fundamentales.
Se trata, pues, de un imaginario popular que enfatiza una mayor
vulnerabilidad de la mujer y que las llevan a restringir sus actividades
y manifestaciones publicas, fortalecer sus propiedades y cuerpos y, en
general, abdicar de su libertad y derechos. Por el contrario, y a pesar
de que concentran un mayor riesgo de ser victimizados, desde estos
enfoques también se han aportado evidencias para explicar las
divergencias entre el riesgo de victimizaciéon y el reporte de bajos
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niveles de miedo al crimen que tienen grupos especificos como los
hombres jévenes (Katz et al., 2003; Lane and Mecker, 2003b).

El otro gran bloque de vulnerabilidades es el dedicado a la relacion
entre los aspectos socioeconémicos y las experiencias de miedo al
crimen. La literatura anglosajona ha reflejado en numerosas ocasiones
la existencia de diferencias en los factores que desencadenan el miedo
al crimen por motivos raciales entre caucasicos, afroamericanos e
hispanos (Bryson, 2016; Chiricos et al., 1997; Garofalo & Laub, 1978;
Rader, Cossman, Porter, 2012; Walker, Spohn & Delone, 2012).
Tomando como ejemplo el estudio de Herbert (2008, citando a
Skogan, 2006), este autor aborda la realidad de los mayores niveles de
miedo al crimen en la comunidad hispana argumentando que, en el
caso de Norteamérica, esta siendo ocupada por nuevos inmigrantes
que no estan familiarizados con el inglés, temen a la policia y viven en
vecindarios con altos niveles de pobreza, inestabilidad residencial y
delincuencia. En una linea similar, Lopes (2005) analizo las tendencias
recientes en Rio de Janeiro en términos de segregacion socioespacial
y conflicto social. Todo ello por medio de la formacién de entornos
dominados por organizaciones de narcotrafico y la autosegregacion
de la élite como respuesta al creciente miedo al crimen y la violencia.
También a la perspectiva racial se le suma otro enfoque de corte
educativo con cierto alcance en la literatura. Otras investigaciones
(Ginwright, Cammarota, & Noguera, 2005; Yun, Kercher & Swindell,
2010) han ofrecido evidencias acerca de cémo el fracaso escolar, la
baja preparaciéon académica, la ausencia de educacién temprana o la
eliminacién de las oportunidades después de la escuela se muestran
fuertemente relacionadas con el miedo al crimen.

No obstante, una cosa es detectar diferencias entre grupos y otro
muy diferente explicar el motivo de la diferencia. Desde esta
consideracién, no son pocas las investigaciones que han observado
cémo las diferencias sociodemograficas que se apuntalan a la base de
las vulnerabilidades pueden tener mas que ver con variables de

71



FRANCISCO JAVIER CASTRO TOLEDO

actividades cotidianas y sobre cémo éstas se relacionan con la
percepcioén de riesgo de ser victimizado. Esto sucede desde una doble
perspectiva. La primera, respecto de aquellos estudios que muestran
relaciones entre determinadas actividades cotidianas, en especial
conductas de evitacibn y autoproteccién, que modulan las
experiencias emocionales frente a la criminalidad de grupos
sociodemograficos concretos (McConnell, 1997; Ortega, 1987,
Rountree & Land, 1996, entre otros). En segundo lugar, es
importante mencionar otro conjunto de estudios en la que las
actividades cotidianas aparecen como predictores mas soélidos de la
evaluaciéon del riesgo que otras variables demograficas o
socioeconomicas (Felson, 1998; Schreck, 2017). Como ejemplo de la
primera linea, Mesch (2010) recogié evidencias acerca de como el
género tiene un efecto directo sobre el miedo al crimen, al mismo
tiempo que efectos indirectos a través del riesgo percibido de
victimizaciéon y los cambios en las rutinas. En un estudio mas
reciente, Rengifo & Bolton (2013) hizo una interesante diferencia
entre actividades cotidianas obligatorias y voluntarias en entornos
urbanos, y mostré como cada una de ellas se relacionan de manera
diferente con las percepciones de riesgo de victimizacion, los
desordenes en el entorno y el miedo al crimen.

3. FENOMENOS NO INDIVIDUALES O DE INTERACCION
MICRO ESPACIALES Y MICRO SOCIALES

Mas alla de la evaluacién de caracteristicas intrinsecas al sujeto, la
segunda macrocategoria de fenémenos que se han visto fuertemente
relacionados en la literatura con el miedo al crimen es a la que hemos
denominado “no individuales” o de interaccion. Esto es, cuyo alcance
comprende todos aquellos enfoques que emergen del analisis de la
interaccién de cada sujeto con otros elementos de su entorno. En lo
que sigue, nuestra atencion la van a ocupar los estudios micro que se
caracterizan por haber sido acotados siguiendo algin criterio, ya sea
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espacio-temporal o social. Respecto a los primeros, tomaremos como
punto de partida aquellas investigaciones mas proximas a los
postulados de la criminologia ambiental, y que recogen las tesis de la
ecologia humana, los desarrollos en urbanismo o las profusas
aportaciones tedricas de la prevencion situacional del delito. Todo
ello para adentrarnos en el examen, por un lado, de los enfoques de
los desordenes e incivilidades y, ademas, poner de relieve los
principales hallazgos sobre lugares seguros y amenazantes.

De acuerdo con esto, en paralelo a los avances en la comprension de
la naturaleza del miedo al crimen desde los factores individuales, la
literatura criminoldgica, especialmente la anglosajona, dio cabida a un
conjunto de estudios interesados en responder a la pregunta sobre
por qué determinados entornos generan y/o concentran mayores
experiencias de miedo al crimen que otros, centrandose en detectar
qué elementos del entorno externo desencadenan estos episodios
emocionales. O lo que es lo mismo, determinar qué constituye un Aoz
spot of fear (Maltz, Gordon y Friedman, 1990), hot spot of fear of crime
(Fisher & Nasar, 1995) o un enclave del miedo (Buil-Gil, 2017).
Desde sus inicios, la ecologia humana, entendida como el examen del
ambiente que rodea a los seres humanos y el analisis del efecto que
produce en las personas (Park & Burgess, 1921; Zipf, 2016), tuvo un
enorme impacto como enfoque de aproximaciéon cientifica a la
realidad delictiva (Byrne & Sampson, 19806; Felson & Cohen, 1980).
Esta tradicion fue recogida principalmente por una criminologia
ambiental mas preocupada por el evento criminal y las circunstancias
espacio-temporales inmediatas en las que sucede que, por otras
caracteristicas intrinsecas de los agentes involucrados, tal y como
venfa sucediendo desde los enfoques clasicos (Wortly & Townsley,
2016). Esto, sin ningin género de duda, y como consecuencia del
cambio de paradigma en la investigaciéon criminolégica, redefinié los
esquemas de acercamiento al fenémeno que nos ocupa.

Luego, de cara a los enfoques micro sociales, vamos a detenernos en
algunos de los hallazgos mas relevantes en materia de eficacia
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colectiva y cohesion social, impacto de la diversidad subcultural en la
modulacién de las experiencias emocionales de los residentes y, por
ultimo, sobre confianza ciudadana en las agencias de seguridad y
justicia.

Resulta importante no perder de vista que estos enfoques,
eminentemente preocupados por elementos externos o de
interaccién, forman parte de un entramado mas complejo que se
conecta con las dimensiones cognitivas de los individuos, y mas
concretamente con los procesos de interpretacion de los entornos. Es
por esto por lo que tanto los desordenes, incivilidades, lugares
amenazantes y seguros, como los enfoques micro sociales resultan
mas comprensibles si son observados desde determinadas premisas
procedentes de los desarrollos en semidtica de la criminalidad
aplicados al miedo al crimen. En esencia, la tesis de fondo sostiene
que objetos y actos idénticos pueden ser interpretados como
simbolos de criminalidad en un ambiente y no en otro, influyendo en
mayor o menor medida en la evaluacion del riesgo de victimizacion vy,
por tanto, en los niveles de miedo (Farrall, Gray & Jackson, 2007;
Innes, 2004; Jackson, 2004; Lee, 2003). Podemos detectar el origen
de esta idea en los planteamientos basicos de la semidtica social y el
interaccionismo  simbolico, ambas perspectivas  estrechamente
interrelacionadas que han mostrado cémo el caricter social del
entorno configura la manera en que el crimen y sus sefiales, como
desérdenes u otros elementos no vinculados a actividades delictivas,
se interpretan y se hacen significativos (Becker, 1973; Blumer, 1969;
Goffman, 1963). Desde este enfoque se explica que todos los
simbolos incluyen una expresion concreta con la capacidad de elicitar
emociones, contenidos que se arraigan a nivel cognitivo y efectos
sobre el comportamiento de los agentes. Los simbolos, ademas, serin
calificados de fuertes cuando aparecen ligados a actos u objetos que
son lo suficientemente capaces de generar un grado significativo de
conciencia publica.
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Finalmente, todos estos enfoques micro espaciales y sociales, al
centrar sus esfuerzos en un nivel de evaluacién con una enorme
acotabilidad son, en consecuencia, propuestas mas susceptibles de
derivar en politicas de gestiéon publica de enorme efectividad para la
deteccion y reduccion de los niveles de miedo al crimen (Cozens,
2016; Foster, Giles-Corti & Knuiman, 2014; Lorenc et al., 2013).

3.1. Desérdenes o incivilidades

Ante la situacion planteada, en el estudio de los fendmenos espaciales
asociados a la elicitacion del miedo al crimen, una de las hipotesis de
la que parten la mayoria de estos estudios es que existe una relaciéon
entre los niveles de miedo reportado por los individuos y la
percepcion de determinadas caracteristicas del entorno causadas por
el desorden y falta de control social. Desde esta perspectiva, podemos
entender los desordenes e incivilidades a partir de la diferenciacion
que hace Skogan (1999) entre desérdenes fisicos y sociales, donde
ambos hacen referencia a la influencia del estado fisico general de un
espacio acotado con amplios signos de decadencia y sin control social
en las actitudes hacia la delincuencia de la ciudadanfia, y, entre ellas, la
elicitacion de miedo. Mientras que los enfoques ambientalistas
apuntan mas concretamente a dafios urbanos (ej. grafitis, farolas
rotas, exceso de basura en las calles, fachadas descuidadas, etc.), los
segundos refieren a los subproductos derivados de los primeros, y
que se materializan en la violacién publica y sistematica de los
coédigos conductuales socialmente establecidos. O, tal y como sefiala
Painter (1996), por medio de una conducta puiblica impredecible y
amenazante para la mayotia.

Comenzando por esta segunda idea, entre los principales hallazgos se
seflala que los desordenes urbanos reflejan determinadas violaciones
de los estandares conductuales comunitarios. Esto es, frente a la
clasica relacion entre las tasas de delincuencia objetivas y el miedo al
crimen, estas propuestas ambientales indican que el tipo de signos de
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desorden que modulan la experiencia emocional de los sujetos esta
mas frecuente relacionada con actividades no delictivas o de baja
intensidad (Skogan, 1990; Skogan & Maxfield, 1981). En esta linea,
cabe sefialar el trabajo de Bursik (1988) en el que confirma la
viabilidad del clasico modelo de la desorganizaciéon social que
sostiene, en esencia, que la concentracién de determinadas
condiciones sociales en espacios urbanos con altos indices de
delincuencia estd a la base tanto del aprendizaje de conductas
delictivas como de la incidencia en los niveles de miedo de los
ciudadanos. Para otros, las incivilidades y los desérdenes son
directamente percibidos como alertas o sefiales de amenaza criminal
(Kelling & Coles, 1997; Wilson & Kelling, 1982). A finales de los 90,
y de acuerdo con esto, Ross & Mirowsky (1999) sugirieron que los
desordenes e incivilidades podrfan ser atractores de actividades
ilegales y, colateralmente, del incremento de los niveles de miedo al
crimen. Esta hipétesis fue probada con resultados satisfactorios a
través de la creacion y validacion de una escala para la medicion de
los desérdenes percibidos en el vecindario y su impacto social.

Del mismo modo, resulta evidente la potencia explicativa de este
enfoque, y que las incivilidades y los desérdenes sigan, a dia de hoy,
siendo interpretadas o bien como un colapso en las normas sociales
de comportamiento y el abandono comunitario de controles sociales
formales e informales (Hinkle, 2015; Salem & Lewis, 2016), o bien
como la incapacidad de la comunidad o de los cuerpos de policia de
controlar la criminalidad de un entorno concreto (Telep & Weisburd,
2012; Weisburd, Hinkle, Famega & Ready, 2012). Razones por las
que la principal consecuencia que han sefalado los principales
estudios es que los desérdenes o incivilidades acaban funcionando
como signos de potenciales amenazas, incrementando el riesgo
percibido de victimizaciéon (Crank et al., 2003), ya sea de un modo
directo o no (Philips & Smith, 2003). Al mismo tiempo, hacia otra
direccién apuntan los resultados del trabajo de Carvalho & Lewis
(2003), quienes no encontraron ninguna relacion entre las
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incivilidades y las areas violentas con una mayor elicitacién del miedo
al crimen. Mas bien, se deben a otro tipo de sefiales urbanas no
relacionadas con la delincuencia y si con el mantenimiento del buen
estado del urbanismo.

3.2.  Lugares amenazantes

Con la rabrica de este apartado nos vamos a referir a otro tipo de
seflales del entorno capaces de modular la evaluacién de riesgo de
victimizacion, y por tanto el miedo al crimen y sobre las que Doran &
Burgess (2011) sugiere que no se apoyan sobre un colapso en el
control social o en el desorden urbano, sino que, mas bien, los
entornos amenazantes son una etiqueta que abarca todos aquellos
objetos y actos que podrian generar miedo sin limitarse a
determinadas  caracteristicas del entorno pertenecientes al
planteamiento anterior (ej. poca iluminacion, vegetaciones excesivas,
zonas de atrapamiento, etc.).

Desde una perspectiva preventiva, estas investigaciones han puesto
un mayor acento en los efectos de las planificaciones urbanas que
impiden, entre otras cosas, la vigilancia natural. Para Nasar & Fisher
(1993, 1995), el analisis del miedo al crimen puede realizarse desde la
confluencia de tres dimensiones que caracterizan a cualquier espacio
fisico: la perspectiva, el refugio y el escape. Asi, la combinaciéon que
elicita una experiencia de miedo corresponde a una ausencia de
perspectiva o libre vision, la existencia de numerosos refugios de
dificil perceptibilidad y que podrian albergar potenciales agresores y,
finalmente, la ausencia de vias de escape para la victima. Esta falta de
perspectiva, perspectiva bloqueada u ocultacién cobra especial
sentido con aquellos hallazgos que respaldan la idea de que, por
ejemplo, la falta de iluminacién en los espacios publicos podria
desencadenar experiencias de miedo al crimen (Castro-Toledo et al.,
2017). Estos resultados van en la misma direccion de otras
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investigaciones previas mas amplias desarrolladas en el marco de los
enfoques de los lugares amenazantes (Department for Transport, Urban
Planning and the Arts, DTUPA, 2002; Nasar & Jones 1997, Newman,
1972). Es importante destacar que estos estudios no afirman que la
falta de iluminacién se la causa del miedo sino, mais bien, la
interpretacion que hacen las personas en términos de ausencia de
control social. Acerca de esta idea, investigaciones previas sobre el
riesgo percibido de victimizaciéon lo han asociado con el aumento en
la dificultad para la vigilancia natural, la ausencia de peatones o los
llamados “Eyes on the Streef’, lo que, en consecuencia, parece expandir
el espacio de oportunidad criminal (Jacobs, 1961; Painter, 1990).
Otros han relacionado la experiencia de miedo al crimen con la hora
del dfa, siendo la experiencia emocional smas intenso durante las
horas de noche (Painter, 1996). Sin embargo, también podemos
encontrar evidencias que apuntan a la direccién contraria, como el
estudio realizado por Nair, Ditton & Phillips (1993) en el cual el
miedo al crimen de los ciudadanos que caminan a través de un parque
publico en Glasgow no mejoréd después de la remodelacion del

entorno, incluyendo una mejora en las condiciones de iluminacion.

De los anteriores hallazgos se puede extraer que, del mismo modo
que determinadas caracteristicas del urbanismo pueden estar a la base
de la elicitacién del miedo al crimen, constituyendo los espacios
amenazantes, existen otro tipo de elementos que la literatura ha
identificado como constitutivos de espacios percibidos o
interpretados como seguros.  Esto es, lugares que podrian
potencialmente ayudar a mitigar, o directamente no generar,
experiencias de miedo (Doran & Burgess, 2011). En esta linea
podriamos encajar, en primer lugar, los profusos desarrollos sobre la
teorfa de los espacios defendibles que afirma que el disefio en la
construccién del entorno puede promover la seguridad y la cohesion
en la comunidad del vecindario al alentar la apropiacion del espacio
cercano al hogar de los residentes (Brunson, Kuo & Sullivan, 2001;
Merry, 1981; Newman, 1973). De manera similar, Nasar (1998)
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explica que estas caracteristicas agradables del ambiente se podrian
corresponder con las zonas verdes bien cuidadas y abiertas o a la
creacién de entornos con interés historico y con capacidad de crear
oportunidades para vigilar de manera natural. Para Vozmediano y San
Juan (2010), un complemento a la rehabilitacién de estos espacios
amenazantes es el desarrollo de actividades positivas que mejoren la
percepcion de seguridad de los ciudadanos y que, en consecuencia,
disminuya los niveles de miedo al crimen. En definitiva, y en el marco
de las observaciones anteriores, podemos entender por qué este
conjunto de fenémenos ocupa un lugar predominante en el
pensamiento criminolégico, ya que han permitido, sobremanera,
identificar factores externos al sujeto que pueden ser alterados para
desarrollar estrategias dirigidas a la reducciéon del miedo al crimen. En
palabras de los autores:

La estrategia geopreventiva planteada supone que, tras el diagnéstico
espacial de la inseguridad subjetiva, se han de plantear intervenciones
apropiadas para mejorar la percepcion de seguridad en los puntos
criticos. El objetivo dltimo es, por tanto, ofrecer a residentes y
visitantes una ciudad que sea segura, pero en la que ademas, se
sientan seguros/as, de modo que los temotes no constituyan una
traba para moverse con libertad por los espacios publicos. (p. 147).

3.3.  Efuacia colectiva

Comenzaremos nuestros analisis de los fenémenos micro sociales
tomando como punto de partida los estudios de Sampson y sus
colaboradores desde finales de los 80 (1989, 1997 1999), donde
plantean que la eficacia colectiva puede entenderse como un marco
teérico para el analisis y explicacion de los efectos de los vecindarios
en la vida diaria de los residentes, tratindose de un constructo que
interrelaciona elementos como la cohesién social, la preocupacion
comunitaria o el control social, principalmente informal, del espacio
publico. Desde un punto de vista general, también la eficacia
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colectiva tiene una naturaleza eminentemente instrumental y su foco
de interés esta puesto en el desentranamiento de las complejas
dinamicas sociales que subyacen a la territorializacion de los espacios,
y de ahi que entre las diferentes formas de territorializaciéon de los
espacios publicos, aquel producto de la confluencia con la realidad
delincuencial es la que ha ocupado un lugar predominante tanto en el
pensamiento criminolégico en general, especialmente en su vertiente
preventiva, como en su potencial explicativo de los elicitadores del
miedo al crimen. En este orden de ideas, la propuesta general de
investigaciéon de este enfoque es que el miedo al crimen es el
resultado de una pobre integracién o cohesion de los miembros de la
comunidad (Crank et al, 2003; para entornos rurales: Scott,
Carrintong & Mclntosh, 2012). Sobre esto, Skogan & Maxfield
(1981) han entendido por integracién y cohesion social la capacidad
de la comunidad para ejercer control sobre sus miembros y aquellos
ajenos, de tal modo que se mantenga la integridad de las normas de
conducta locales percibidas como correctas. Por ello, resulta del
maximo interés subrayar como esta nocion de integracion, cohesion
social, etc., viene a conformar, casi en su totalidad, la base conceptual
de la nocién de eficacia colectiva. Otras investigaciones mas recientes
han apuntando a términos con naturaleza de corte sociolégico, como

es el concepto de “capital social”, entendido como un constructo

)
compuesto de una variedad de indicadores, como donaciones de
sangre, participacion electoral, contribuciones voluntarias al bienestar
de la comunidad y confianza, y que sugieren que correlaciona de
manera significativa y negativa con las tasas de criminalidad
(Akcomak & ter Weel, 2012; Vieno et al, 2016). No obstante,
diversos autores como Gibson, Zhao & Lovrich (2002) advirtieron
que, dada la enorme complejidad en la tarea de operativizar la nocion
anterior para su medicién, esto no hace sino aumentar las dificultades

en la explicacion de las causas del miedo al crimen.

Mas alla de la cohesiéon social, la literatura, especialmente de
procedencia anglosajona, también ha contemplado que la
preocupacion comunitaria esta relacionada con el riesgo percibido de
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victimizacion y el miedo al crimen. En su formulacién esencial, Lane
& Meeker (2003b) afirman que el miedo al crimen no es mas que la
representacion de la opinién publica sobre la decadencia en el estado
de una comunidad. Afos antes, Taylor & Hale (1986) sostuvieron
que la preocupacion puede ser operativizada en términos de vitalidad,
viabilidad y calidad de los vecindarios en la medida que los sujetos
perciben sefiales o signos de decadencia que, en la mayorfa de las
ocasiones, son proyectados sobre la totalidad del estado. También
cabe destacar el trabajo de Covington and Taylor (1991), en el que
exploran los predictores del miedo al crimen mas relevantes hasta su
fecha, y llegan a la conclusion de que son la victimizacién indirecta, la
preocupacion de la comunidad y el impacto de las incivilidades. De la
misma manera, propusieron una interesante diferenciacion entre
fuentes internas y externas de impacto sobre el vecindario,
diferenciacién que aplicaron a la evaluacién del riesgo de
victimizacién que en ese momento presentaban los vecinos de
Baltimore y que tuvo un efecto directo en sus niveles de miedo al

crimen.

Todos estos modelos de la preocupaciéon comunitaria aparecen
estrechamente ligados a la explicaciéon anterior de la cohesion social
formulada de manera general del siguiente modo: aquellos espacios
en los que los lazos sociales y comunitarios sean débiles, o que el
nivel de control informal de la criminalidad sea percibido como bajo,
es mas probable que los niveles de miedo al crimen sean mayores
(Taylor & Hale, 19806). Sin embargo, y de acuerdo con este
argumento, la comunidad como concepto, en su amplitud, nos
permitiria situar este conjunto de explicaciones también dentro de los
enfoques macro, lo que hace depender su categorizacion Gnicamente
del nivel de acotaciéon. Esto es, en comparacion a como ha sucedido
con las investigaciones que hemos visto, el foco de interés han sido
comunidades geograficamente bien delimitadas en entornos urbanos,
pese a que hipotesis podria cubrir comunidades mayores o incluso no
urbanas. Cabe decir que son numerosos los estudios que, a dia de
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hoy, recogen datos convergentes entre las diferentes dimensiones de
la eficacia colectiva y el miedo al crimen, sugiriendo que la relacién
entre las percepciones de eficacia colectiva y el miedo exhiben cierta
heterogeneidad significativa entre vecindarios, al igual que otras
relaciones (Abdullah, Hedayati Marzbali, Bahauddin, & Maghsoodi
Tilaki, 2015; Swatt, Varano, Uchida & Solomon, 2013), y como las
iniciativas comunitarias que fomentan la interaccién social entre los
residentes y mejoran la estética y la vida en comunidad del vecindario
pueden aumentar la percepcion de seguridad (Foster, Giles-Corti &
Knuiman, 2014). Podemos resumir lo anterior diciendo que la alta
percepcion de desorden se asocia negativamente con la eficacia
colectiva y que la alta eficacia colectiva se asocia con un bajo miedo al

crimen.

Por otro lado, la heterogeneidad cultural, racial y étnica es cada vez
mas sobresaliente en ciudades receptoras de grandes flujos
migratorios y atractivas oportunidades para el desarrollo social. Para
muchos investigadores, estos flujos migratorios son una linea de
analisis muy interesante para establecer o sugerir potenciales
relaciones entre el miedo al crimen y la presencia de una multiplicidad
cultural en convivencia préxima con los residentes de una zona.
Dicho de otro modo, el interés por el evaluar el alcance de la
interpretacion de los residentes acerca de la capacidad delictiva de los
foraneos cuando la lectura se hace en clave racial o étnica (Covington
& Taylor, 1991; Taylor & Covington, 1993; Lane & Meeker, 2003). Se
trata de una hermenéutica social que degenera en un decrecimiento
de la confianza en estas nuevas comunidades, ya no sélo a nivel
urbano o local, sino con una magnitud nacional (Breakwell, 2014;
Lane & Meeker, 2003).

En este sentido, y como ha venido siendo costumbre en las
aproximaciones sociales al estudio del miedo al crimen, Estados
Unidos y sus dinamicas sociales han sido la principal fuente de datos.
Skogan (1995) explica que, a pesar de la prominencia politica sobre
los mayores indices de miedo al crimen entre los blanco, la evidencia
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empirica sugiere que los negros son los que temen mas al crimen; sin
embargo, no cabe duda que existe un vinculo entre la integracion
residencial y el prejuicio racial entre los blancos, confirmando que la
proximidad residencial a las personas de color esta relacionada con el
miedo de los blancos al crimen, y en especial aquellos blancos
sumamente prejuiciosos con la integracién comunal en el resto de la
esferas civiles. Desde una combinaciéon de explicaciones de la
diversidad y las vulnerabilidades sociales, Eitle & Taylor (2008)
plantean algunos de los postulados esenciales de la teorfa de la
amenaza racial, o de la amenaza de los grupos minoritario, y que
sostiene la existencia de una relacion entre el tamafo de las
poblaciones de grupos minoritarios y los niveles de miedo al crimen
de la poblacién mayoritaria. Para ello, ofrece evidencias que revelan
que aquellos espacios donde los negros estan muy segregados de los
blancos, el tamafo la poblacién minoritaria es, en efecto, un predictor
del miedo entre los residentes blancos. En una linea similar, Canallan
(2012) explica cémo, ademas, pertenecer a comunidades blancas,
latinas y afroamericanas esta estrechamente relacionado con
percepciones del riesgo de victimizacion adaptado a cada grupo vy, por
tanto, con el miedo al crimen. Para llegar a esta conclusion, el autor
comprobé cémo el consumo de noticias sobre criminalidad a través
de la television local elevo significativamente las percepciones de
riesgo y el temor a la delincuencia cuando las noticias hacfan
referencia a los otros grupos étnicos, en especial aquellos realities
basados en crimenes reales produjeron las tasas mas altas. Unos afios
antes, Weitzer & Kubrin (2004), a diferencia de la mayoria de las
investigaciones previas en esta area que generalmente se centra en las
noticias de television, compard el efecto de la division subcultural
respecto de diferentes medios como la televisién, la radio, los
periédicos e Internet de varios medios locales y nacionales,
mostrando una relacién positiva con la construcciéon de mapas
mentales de riesgo de victimizacion.

Desde una perspectiva mas critica, para Chadee & Ng Ying (2014)
entender la diversidad subcultural como un predictor efectivo va mas
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alla de lo hemos sefialado, y sélo cobra sentido dentro de un modelo
mas complejo de miedos generales compuesto por elementos
referidos a la etnia, el sexo, la edad, el area de residencia y el estado de
la victima. Pese a ello, y como bien sefalaron Ditton, Bannister &
Gilchrist (2000), este tipo de macromodelos caen en la potencial
confusion entre una ansiedad general de la ciudadania frente a un
miedo concreto. Esta divergencia tanto en los planteamientos
conceptuales como en la tendencia de lo datos también ha sido
recogida en diversas investigaciones. Entre ellas, merece la pena
destacar el trabajo de Kanan & Pruitt (2002) sobre la medicién de los
niveles de miedo al crimen desde una triple perspectiva: la evaluacion
del riesgo de victimizacidon, la preocupaciéon por el delito v,
finalmente, un tercer elemento de valoracién de los efectos del
vecindario en la seguridad de los residentes, elemento que incluia
consideraciones a los niveles de integracién social de minorias. Sus
resultados revelaron que mientras que las actividades cotidianas,
caracteristicas sociodemograficas, victimizaciones previas, desérdenes
e incivilidades percibidos, ingreso y prevencion del delito habfan
producido los efectos mas significativos sobre el temor a la
criminalidad, la diversidad cultural no reflejaba ningin peso
predictivo. De modo parecido, Roman & Chalfin (2008) mostraron
que el constructo de eficacia colectiva, lo que incluyé el potencial de
la comunidad para dar respuestas a los problemas de una
multietnicidad confluente, no tuvo efecto en los niveles de miedo en
poblacién blanca; mientras que, por el contrario, se elevan en
poblacién negra. Mayor significacion encontraron, segin los datos
que recogieron, en la edad y el género femenino, que si aparecian
asociados positivamente en los barrios menos violentos, lo que hacia
disminuir la diferencia entre géneros si la violencia objetiva del barrio
aumentaba, y negativamente con el tiempo de residencia. Una de las
principales consecuencias que se han discutido a propésito de la
literatura sobre diversidad subcultural, amén de facilitar enlace con el
siguiente apartado, son aquellas investigaciones sobre la desigualdad
social en el castigo se ha centrado durante mucho tiempo en la
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compleja relacién entre raza, etnia y sentencia penal, con un interés
particular en la importancia que tiene la percepcion de amenazas
grupales en el ejercicio orientado de control social de la delincuencia
y miedo al crimen (Johnson, Steward, Pickett & Gertz, 2011).

3.4.  Confianza en las agencias de seguridad y actitudes frente a la justicia

La literatura cientifica sobre el miedo al crimen ha acogido también
desde sus inicios hasta la actualidad otra linea de investigacion
preocupada por la posible relacion entre las tasas de delincuencia, el
riesgo percibido de victimizacion, el temor a la criminalidad y las
actitudes de los ciudadanos frente a los sistemas de control formal de
la delincuencia. A este respecto, dos son los topicos que han
concretado la atencion de los investigadores con mayor prolijidad a lo
largo de los anos. Vamos a hablar, por un lado, de aquella literatura
en materia de confianza en los cuerpos policiales, haciendo una
especial mencién a los estudios sobre policfa comunitaria, y que
gozan de mayor éxito entre los investigadores del miedo al crimen. Y,
en segundo lugar, haremos mencién a las actitudes frente a la justicia
desde una doble perspectiva: en primer lugar, analizaremos los
principales hallazgos sobre la relacion entre el punitivismo y los
niveles de miedo al crimen y, a continuacién, el impacto del
tratamiento judicial en la percepcién de seguridad ciudadana.

Empezaremos diciendo que la confianza con los cuerpos de policia
ha tenido un amplio recorrido en la literatura criminolégica respecto
de la actuacién policial y de la generacion de estrategias policiales
basadas en la comunidad. Una de las principales vias de
operativizaciéon de la confianza en la policia ha sido por medio del
establecimiento de las bases de evaluaciéon de la satisfaccion
ciudadana con las agencias de seguridad. Son varios los estudios
(Barkworth & Murphy, 2016; Fernandez-Molina y Grijalva Eternod,
2012; Gau, 2010; Grijalva Eternod y Fernandez-Molina, 2017; Lytle
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& Randa, 2015) cuyos resultados sugieren que los niveles de miedo al
crimen reportado por los ciudadanos estan estrechamente vinculados,
entre otros, con la calidad de las experiencias de contacto con
personal de las agencias de seguridad, sus niveles de corrupcion
percibidos, y esta con la evaluacién sobre las capacidades de la policia
para controlar formalmente los niveles de criminalidad y elicitar
experiencias de seguridad. Por esta razén, las interacciones
interpersonales de los oficiales de policia con los ciudadanos pueden
fomentar la confianza y hacer que los ciudadanos sientan que la
policia puede mantenerlos a salvo. No obstante, se ha sefialado que
no debemos confundir, o sélo limitar, la mejora en las interacciones
entre ciudadanos y policias con el aumento de la presencia policial.
Ya Cordner (1986) presentaba evidencias acerca del programa The
Citizen Oriented Police Enforcement (COPLE), disefiado para reducir los
niveles de MAC en la poblacién de Baltimore por medio de un
aumento de la presencia policial, y que no tuvo un efecto significativo
en el sentido esperado. Mas bien, la resolucién de los problemas
comunitarios por medio de la intermediacién resulté tener mayor
efecto sobre la percepcion de seguridad de los ciudadanos. Medina-
Ariza (2003) recogié datos convergentes para Espafia acerca del bajo
efecto del aumento de la presencia policial en la reducciéon del temor
a la criminalidad de la ciudadanfa. Atendiendo a todo esto, y a
diferencia de los modelos policiales tradicionales, este segundo
alcance constituye la idea general de la policia comunitaria (en inglés
community policing) o de la policia orienta a problemas (en inglés
problem-oriented policing). De manera muy sintética, este enfoque se basa
en la propuesta de que departamentos de policias y ciudadanos que
trabajan juntos de forma creativa pueden ayudar a resolver problemas
comunitarios telacionados con el control de la delincuencia, el
desorden social y fisico y el miedo al crimen (Maguire, Johnson,
Kuhns & Apostolos, 2017; Peak & Glensor, 1999, 2017). En una
interesante linea similar basada en las medidas de cooperacion
ciudadana, Gau (2008) ofrece datos, no conclusivos segun el autor,
acerca de que aquellos ciudadanos que portan armas de fuego o de
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mano legales lo ven como un modo de control social informal de la
delincuencia y de colaboracién con los departamentos de policfa. De
tal modo que si las personas pertenecen a areas socialmente
cohesionadas pueden portar armas no sélo porque temen por su
propia seguridad, sino también porque sienten que tienen la
responsabilidad de proteger a sus vecinos, por lo que la policia debe
asegurarse de que los ciudadanos de estos vecindarios tengan facil
acceso a dispositivos de proteccién y autoprotecciéon y capacitacion
de seguridad. Con un enfoque mas sistematico, la revisiones de la
literatura que hicieron Zhao, Schneider & Thurman (2002) o la de
Weisburd & Eck (2004) sobre la relacion entre la presencia policial, la
satisfaccion del publico con la policia y el miedo al crimen
encontraron, en primer lugar, que la presencia policial ha tenido, de
manera muy estable a lo largo de los afios, un fuerte impacto en la
reducciéon del miedo y que las estrategias de vigilancia proactiva y
comunitaria, en lugar de otros estilos represivos o agresivos, parecen
impactar de manera mas sobresaliente en la seguridad de los
residentes. Asi, respecto de la satisfaccién del publico con la policia,
los autores recogen que esta fuertemente asociada como producto del
éxito de los diversos programas de reducciéon del miedo. De la misma
manera, y con el objetivo de evaluar los esfuerzos intensivos de
patrullaje a pie en puntos conflictivos violentos desde la perspectiva
de la disuasién a nivel microespacial, el famoso experimento de
Ratcliffe, Taniguchi, Groff & Wood (2011) encontré evidencias
acerca de que las patrullas a pie de la policia mejoran, ademas de los
indices objetivos de delincuencia, la confianza en la policia y reducen
el miedo al crimen.

Con un éxito similar y con las principales referencias en la literatura
anglosajona, el analisis de las actitudes frente a la justicia, esto es, las
percepciones sobre el aumento de las tasas de delincuencia, la
creencia en la eficacia del castigo como medio de disuasion y la
disposicién a emplear el castigo como respuesta a la criminalidad,
todas ellas han mostrado un papel explicativo muy importante en el
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miedo al crimen. Snider (1998) compara el escenario punitivista
canadiense con el norteamericano de finales de los 90 y explica que,
mientras que en ambos los indices de inseguridad ciudadana son
similares, Canada sufre una quinta parte de los delitos violentos, en
especial homicidios, que sufre Estados Unidos. No obstante,
argumenta que los ciudadanos estan claramente orientados y
atrapados en determinadas agendas politicas que no dudan o
cuestionan que la criminalizacion es la mejor respuesta posible a los
problemas de criminalidad. De ahi que la creacién de sociedades mas
seguras se define en torno a descubrir cémo castigar mejor y
coaccionar mas. Esta misma tendencia punitivista en respuesta a los
indices de temor ciudadano ha sido recogida en numerosas ocasiones
a lo largo de los dltimos 30 afios (ej. Costelloe, Chiricos, Burianek,
Gertz, & Maier-Katkin, 2002; Morin, 2008; Seltzer & McCromick,
1987; Katz, 2001, etc.). En nuestro pafs, esta discusiéon empez6 a
formar parte de una problematica ain mayor, y que se extiende hasta
nuestros dias, sobre el caricter expansionista y ampliamente
punitivista del legislador penal espafiol, bien evidente durante los
ultimos afos (Brandariz Garcia, 2014; Silva, 2001). Una demanda
social por un mayor punitivismo aparece como una de las estrategias
argumentativas mas recurridas del legislador para la puesta en marcha
o justificacién de los cambios en politica criminal (Miré-Llinares y
Castro-Toledo, en prensa). Estudios como los de Varona (2008,
2009) ponen de relieve que, a pesar del creciente aumento de la
preocupacion por la delincuencia durante la primera década del 2000,
no esta relacionado con las actitudes punitivas de los ciudadanos, sino
que entran a formar parte otros elementos referidos a la atencioén
mediatica al delito (Cid y Larrauri, 2009; Soto, 2005),

Una subcategoria de esta literatura la conforman aquellas
investigaciones sobre las actitudes frente a la pena de muerte. Ya en
el clasico trabajo de Thomas & Foster (1975) sobre el apoyo publico
a la pena de muerte, los autores sugieren que el castigo, el deseo de
venganza, el autoritarismo o el conservadurismo politico son los
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principales o mas significativos elementos del entramado de actitudes
y respuestas emocionales de los ciudadanos ante la delincuencia.
Estos resultados han sido reforzados posteriormente en otras
ocasiones en los que el temor ante la delincuencia, la exacerbacién de
los medios de comunicacién con los problemas de criminalidad (en
especial, noticias, realities policiales y drama criminal) o la posesion de
armas estan a la base de la modulacién de las actitudes punitivas de
los ciudadanos (Bohm, 2016; Holbert, Shah & Kwak, 2004; Kleck &
Jackson, 2017). Sobre esto, Mitchell (2006) afirma que la mayorfa de
las personas que en Estados Unidos apoyan la pena de muerte es
porque no conocen los temas involucrados en el debate: entre ellos,
problemas relacionados con tépicos como la retribucién, moralidad,
opinién publica, disuasion, coste, irreversibilidad y discriminacion de
este tipo de condenas. En nuestro pafs, posiblemente al ser
abolicionistas, aunque se de manera muy reciente en términos
histéricos, los estudios no son tan profusos. Uno de los mejores
ejemplos empiricos es el trabajo de Serrano-Maillo (2013) en el que
comprueba las actitudes hacia la pena de muerte desde los
presupuestos de la teorfa de sentimientos de inseguridad de Kury &
Ferdinand (1999), la cual postula que el sentimiento de seguridad
generado en unas condiciones sociales y politicas determinadas y las
actitudes punitivas estan inversamente relacionadas. Dicho de otro
modo, los Estados fuertes son identificados con los FEstados
punitivos, y estos son favorecidos por las personas con mayores
indices de inseguridad (Serrano-Maillo, 2013). Entre sus hallazgos,
encuentra apoyo a sus dos hipétesis principales: en primer lugar, que
“los valores se relacionan con la actitud frente a la pena de muerte en
el sentido de que los valores postmateriales predicen actitudes
contrarias a la misma” (p. 14) y, por otro lado, que “niveles mas
elevados de inseguridad econémica elevan la probabilidad de
favorecer la pena de muerte” (p. 14).
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4. FENOMENOS NO INDIVIDUALES MACRO EN LA
SOCIEDAD DEL RIESGO

Un importante sector de los tedricos del miedo al crimen ha centrado
sus esfuerzos en ampliar el alcance de las dimensiones de este
complejo constructo bajo la critica generalizada a los enfoques
individuales y micro de una supuesta caricaturizacion y simplificaciéon
de un fenémeno que merece otro tipo de consideraciones para su
analisis. Asi, este bloque de fenémenos macro, los cuales podemos
entender como supraestructurales o socioculturales de gran alcance
explicativo del fenémeno del temor a la criminalidad, va a incluir una
reflexién general en torno a la aplicacién de la famosa y relativamente
reciente tesis de la “sociedad del riesgo”. Con este apartado
pretendemos, en definitiva, hacer un repaso panoramico por las
premisas que dan forma a este enfoque y entender como desde una
perspectiva estructural se ha venido entendiendo el miedo al crimen,
cuando no su construccion o invencion (Lee, 2003). De acuerdo con
esto, y a modo de primera aproximacion, el temor a la delincuencia se
concibe como una manifestacién, entre otras, de las diferentes
preocupaciones de las personas y de las diferentes inseguridades que
fustigan el dia a dia de las sociedades modernas.

Para lograr comprender este enfoque, debemos comenzar sefialando
que bajo el paraguas de la sociedad del riesgo se ha agrupado a
autores de gran impacto intelectual procedentes de la filosoffa, la
sociologfa o la politologia, y que han sido caracterizados, a diferencia
de los enfoques anteriores, por una aproximacion analitica unitaria de
la sociedad. Se trata, mas concretamente, de una cosmovision
preocupada por cémo el concepto de “riesgo” ha arraigado en
nuestras sociedades modernas, redefiniéndolas al completo y
haciendo imposible su comprension sin esta nueva etiqueta.

La paternidad de esta nueva légica macro sociocultural se la debemos
a los primeros trabajos de Beck a mediados de los 80, quien asegura
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seguir una metodologfa similar a la de Marx o Weber cuando, a partir
de la informacién recopilada durante el S. XIX, se atreven a hacer
pronosticos de evolucion sociocultural para el S. XX. Nos explica
Beck (1998), quien hace lo suyo para la sociedad del S. XXI, que “de
manera similar a como en el siglo XIX la modernizaciéon disolvié la
sociedad agraria anquilosada estatalmente y elaboré la imagen
estructural de la sociedad industrial y en la continuidad de la
modernidad surge otra figura social” (p. 106), para el S. XXI,
“mientras que la sociedad industrial la ‘l6gica’ de la produccion de
riquezas domina la légica de la produccion de riesgos, en la sociedad
del riesgo se invierte esta relacion” (p. 19). Esto es, en la sociedad
moderna ya no sélo se distribuyen los recursos, sino que
principalmente se distribuyen los riesgos. De ahi que el principal
inconveniente de los riesgos es que no son susceptibles de ser
medidos con precisiéon y son dificilmente imputables a personas
concretas debido a las enormes dificultades para establecer relaciones
de responsabilidad y culpabilidad desde un punto de vista causal y, en
el peor de los escenarios, pueden ser riesgos con un impacto
irreparable.  En  suma, la principal consecuencia es una
fundamentacién y anquilosamiento de nuestros procesos cognitivos e
interpretativos de la realidad en términos de riesgos y seguridad casi
en exclusiva. Para Wildvasky (1988) fue facil entender el alcance de
esta argumentacion cuando afirma que o safety without risk, esto es, no
hay seguridad sin riesgos. Esto es, todas las personas o sistemas
organizativos utilizan dos estrategias principales para la obtencién de
seguridad. Por un lado, la capacidad adaptativa o de resiliencia basada
en el principio de ensayo y error, de acumulaciéon de conocimientos y
poniendo de relieve los diversos problemas en la incalculabilidad de
los riesgos. En segundo lugar, la estrategia de la anticipacion,
entendida como el opuesto de la resiliencia, a saber, bajo la hipotesis
de una potencial amenaza, el movimiento del sistema es evitarla o
intentar evitarla sin ensayos que no alberguen garantias, lo que podria
derivar en una preocupacion desmedida por la anticipacion de los
riesgos y una seguridad preventiva. En definitiva, las causas de los
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riesgos v la seguridad no son independientes, sino que muestran una
fuerte interdependencia.

Por su parte, Luhmann (1997) entiende que la sociedad del riesgo se
define, esencialmente, por el rechazo del caracter necesario de las
cosas y la irrenunciable aceptacién de la contingencia del mundo, lo
que incluye los riesgos y uno de sus principales efectos: el miedo.
Esto es de suma importancia, ya que el miedo o, mejor dicho, los
discursos sobre el miedo, afirma Beriain (1993), “se proyecta como la
reacciéon de un ‘mundo sin hogar’ frente a la contingencia, es decir,
frente a la negacién de la necesidad y la imposibilidad del riesgo
como construccion social, o frente a la ‘probabilidad de lo

bl

improbable™ (p. 161). Bauman (2007) afirmara directamente que
nuestras sociedades son metrépolis del miedo y que, frente la “ciudad
amurallada” tradicional a la que Sloterdijk (2004) le daba la capacidad
de ofrecer un refugio a quienes habitaban en ella, las sociedades
modernas son genuinas fuentes de riesgos. Es mads, continua
argumentando, nos hemos vueltos adictos a la seguridad debido al
constante estado de emergencia que se nutre del peor de los miedos:
el miedo liquido, esto es, un miedo difuso del que somos incapaces
de vislumbrar su forma, causas o localizacién. Bauman (2007)
sostendra que el miedo es solo la etiqueta que le ponemos a nuestra
propia incertidumbre o a nuestra ignorancia de las potenciales
amenazas que nos rodean y las estrategias de afrontamiento que
podemos poner en marcha para combatirlas. Con mayor
representacion en la literatura sobre miedo al crimen, esta idea fue
recogida con la diferenciacion entre el miedo expresivo o de caracter
difuso y el miedo experiencial o concreto (Jackson, 2004, 2005).

No obstante, y de manera paraddjica, las sociedades modernas no
viven, o al menos no en el mismo grado que las sociedades clasicas,
atenazadas por los peligros o riesgos tradicionales. Sin embargo, si
que viven bajo el azote de una constante y creciente inseguridad
subjetiva. Esto ha llevado a la creacién de un catilogo de nuevos

riesgos que, pese a no corresponderse con peligros objetivos
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constatables, si que se transforman en demandas y exigencias tanto
de mayor proteccion, disciplina ciudadana (Deleuze y Guattari, 2002;
Foucault, 1990) y control social formal (Garland, 2001). Ortega
(2008) expresa a la perfeccion esta idea cuando afirma:

Esta relacion riesgo-inseguridad provoca que los individuos
reclamen del estado, de manera creciente, la prevencioén
frente al riesgo y la provisiéon de seguridad como tnica salida
viable de tal circulo vicioso. Si hay algo que caracteriza a la
sociedad del riesgo es precisamente la necesidad y sensacion o
impresion de inseguridad, de manera que -y esto es
importante subrayarlo- el logro de la seguridad se convierte
en un motivo dominante de la ordenaciéon de la vida juridica.

(p. 46)

Desde un planteamiento similar, Snider (1998) mantuvo que el apoyo
continuo a la criminalizacién de conductas esta alimentado por una
emocion tan poderosa como el miedo producido ante algunos de los
riesgos mas prevalentes en las sociedades posindustriales: la pérdida
de empleos y bases de recursos, asi como la disminucién del nivel de
vida y el aumento de la desigualdad social. El miedo se encuentra,
pues, en la misma base de la creacién de sociedades desesperadas en
la que los individuos adquieren roles mas némadas y el enraizamiento
es cada vez menor, haciendo depender a los ciudadanos de trabajos
poco estables y mal remunerados. A este escenario se le une el
consumismo depredador que, en combinacién con el bajo perfil de
oportunidades econémicas, hace que los anuncios publicitarios sean
tan o mas criminégenos que los cierres de las fabricas.

La literatura cientifica también se ha centrado en analizar cémo la
preocupacion de la poblacién sobre los grandes cambios sociales,
principalmente econémico, tiene una relacion directa con su
asociaciéon con las tasas delictivas y esta con el riesgo percibido de
victimizacién y los niveles de miedo. Furstenber (1971) sugirié que

aquellas personas que vefan en los cambios sociales una amenaza
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directa al status quo social, ya sea debido al aumento del aumento de la
poblaciéon inmigrante, y con ello el incremento de la heterogeneidad
cultural en las ciudades, o las crisis econémicas y su impacto en la
situacion laboral de la poblacién; todo ello tiene un impacto directo y
negativo sobre las caracteristicas ambientales de las ciudades y la
percepcion amenazante de los entornos cotidianos. Esta misma idea
ha sido recogida en otras investigaciones (Clark, 2003; Pantazis, 2000;
Skogan & Maxfield, 1981) que han sospechado que estos grandes
cambios sociales se proyectan en forma de una ansiedad social
generalizada, derivando en wun estado mental colectivo de
preocupacion por el crimen mas estable a lo largo del tiempo que los
meros episodios de miedo al crimen bien acotados.

5. UNA MIRADA CRITICA AL PRESENTE: CRISIS
CONCEPTUAL Y METODOLOGICA

5.1. Principales paradigmas afectivo y cognitivo de investigacion del miedo al

crimen

No nos cabe ninguna duda de que lo que sea el miedo al crimen, su
ontologfa mas profunda, es el resultado de las aproximaciones
metodologicas y de las numerosas operativizaciones, incluso de
auténticas piruetas con la realidad para calzarla conceptualmente, que
los investigadores han ofrecido tras décadas de estudio. Para algunos,
el miedo al crimen no es mas que una construcciéon mental y social,
una expresion coloquial que parece tener mas agarre en los ejercicios
comunicativos cotidianos de las personas que en una entidad factica
realmente mensurable (Goode & Ben-Yehuda, 2010; Lee, 2007). Y es
que no son pocos los que han llamado la atencién sobre la falta de
entendimiento entre investigadores, en especial a la hora de perfilar el
contenido y el alcance del miedo al crimen, y han visto una amenaza
en el disenso metodolégico que a veces roza el anarquismo
epistemoldgico y que se esté cobrando la viabilidad de un fenémeno
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susceptible de ser evaluado por medio de estrategias cientificas
(Farrall, Jackson & Gray, 2009). Es en medio de este contexto donde
vuelven a reaparecer las viejas dudas que nunca han abandonado la
reflexién sobre el miedo el crimen, y que es positivo que siga siendo
asi. Al menos, ha sido en la genuina investigacién sobre nuestro
objeto de estudio la que, con mayor o menor éxito, se ha pretendido
hacer frente a la conexion entre los dos elementos claves, el miedo y
el crimen, dirimiendo cuanto de construido y de no construido, sea lo
que sea esto segundo, definen sus bases.

En este sentido, y con objeto de simplificar las incontables vicisitudes
resultado de mas de medio siglo de literatura especializada, la
definiciéon del miedo al crimen ha estado marcada por dos
aproximaciones principales: una afectiva frente a otra cognitiva. La
literatura ha hecho una distincién clara entre aquellas propuestas
metodolégicas preocupadas por la evaluacion de la reaccion
emocional de los sujetos, y que definen el enfoque afectivo, frente
aquellas otras que entienden el miedo al crimen como una evaluacion
cognitiva que abarca desde determinados juicios sobre el riesgo
percibido de victimizacién, hasta la preocupacion general sobre el
delito. Veamos esto con mas detalle.

Ya hace tres décadas, y con cierto matiz premonitorio de la discusion
en décadas posteriores, este debate entre afectivistas y cognitivistas
fue recogido por Ferraro & LaGrange (1987, 1988, 1992, 2000)
cuando sostuvieron que en el fendmeno de la percepcion del crimen
las dimensiones cognitivas y afectivas de la percepcion forman un
continuo fenoménico y epistemolégico. Con objeto de mapear este
debate, los autores elaboraron la siguiente Tabla 1 en la hacen una
propuesta de taxonomia de la percepcion del crimen que nos
resultara realmente util para presentar las diferentes posiciones.
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Tabla 1.
Taxonomia de la percepeion del crimen (Ferraro & LaGrange, 1987)

Tipo de percepcién: cognitiva y afectiva

Nivel de . .
. Juicios Valores Emociones
referencia
Riesgo de otros: . .
80 & Preocupacion del ~ Miedo a la
evaluacién del . ) S
General . crimen hacia victimizacién de
crimen o la
. otros otros
seguridad
. Preocupacion del .
Riesgo personal: eocupacior Miedo a la
) ctimen propia: o
Personal seguridad . . victimizacién
intolerancia .
petrsonal propia
personal

Comenzaremos nuestro analisis por la columna de los juicios
correspondiente a las aproximaciones de corte mas cognitiva. Desde
esta perspectiva, concurre una doble comprension del miedo al
crimen en tanto que un estado mental especifico de estructura
evaluativa. Respecto a la primera, existe un importante sector de
autores que han apoyado la idea de que el modo mas preciso de
evaluar el miedo el crimen es a partir, unicamente, de indicadores
basados en la evaluacién que hacen las personas de determinados
aspectos relacionados con su interacciéon con la realidad delincuencial
(Hale, 1996; Rountree & Land, 1996). Para ello, una de las estrategias
metodologicas mas explotadas en la literatura son las denominadas
“medidas globales” del miedo al crimen que, tradicionalmente, han
sido construidas sobre el esquema del riesgo percibido de
victimizaciéon o de la percepcion de seguridad (Lavenda, McLeigh &
Katz, 2017; Thomson, Bankston & Pierre, 1992). Esta denominacion
es debida a la ausencia de referencia explicita a formas concretas de
delincuencia, poniendo el foco de interés en evaluar cémo de seguro
se sienten las personas o en qué medida consideran probable que se
conviertan en victimas. Asi, por ejemplo, uno los items mas
populares entre los investigadores ha sido la medicién del miedo al
crimen a partir de la pregunta “:Cémo de seguro te sientes o te
sentirfas, paseando a solas por tu barrio de nocher” (Ditton & Farrall,
2000; Mirrless-Black & Allen, 1998; Walker, 1994).
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No obstante, son varios los criticos que ponen en duda el alcance y
validez de estas mediciones globales. Afirman que son estrategias
muy vagas que permiten incurrir en el error de confundir el miedo al
crimen con la evaluacién del riesgo o con la percepcion de la
seguridad (Ferraro & LaGrange, 2000; Rader, May, Goodrum, 2007).
Y, pese a que el riesgo percibido de victimizacién o la percepcion de
la seguridad se han mostrado en la literatura como importantes
predictores del miedo al crimen, son numerosas las revisiones de
estudios que concluyen que podemos hacer una division entre estas
dimensiones (Bogar & Beyer, 2016; Farrall, Jackson & Gray, 2009;
Ferraro 1995; Hale 1996). Luego existe otra linea critica de las
medidas globales que han puesto el acento sobre las enormes
limitaciones que tiene la ausencia de especificad delictiva en la
formulacién de las preguntas, y que, en sintesis, perfila su incapacidad
para detectar adecuadamente el objeto especifico del miedo al crimen,
tendiendo a confundir el todo con las partes (Hollway & Jefferson,
1997; Warr & Stafford, 1983). En consecuencia, esta falta de
especificidad delictiva en las preguntas obliga a los encuestados a
seleccionar sus propias referencias (Jackson, 2006), incrementando las
limitaciones y la problematicidad de esta estrategia de aproximacion,
en especial, ya que los niveles de miedo al crimen dependen de si el
objeto de la experiencia emocional esta relacionado con una amenaza
para el bienestar personal o, si en cambio, refiere a un dafio a la
propiedad (Skogan & Maxfield, 1981), siendo los primeros mas
intensos que los segundos. En esta misma linea, otro nivel mas de
imprecision de las medidas globales subrayado en las criticas aparece
ante la falta de anclaje especio-temporal que ayude al participante a
contextualizar de manera conveniente la pregunta o preguntas (Pain,
2000; Skogan 1986; Valera & Guardia, 2014). Para algunos autores,
esta limitacién es muy relevante ya que, desde una perspectiva de las
tasas objetivas de delincuencia o de la victimizacién directa o
indirecta, estas no se distribuyen de manera aleatoria en las ciudades,

por lo que incluso en aquellos estudios en el que los participantes
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procedan del mismo barrio es complejo determinar si sus niveles de
miedo al crimen corresponden a una parte de la referencia geografica
o a la totalidad (Hinkle, 2015; Timperio, Veitch & Carver, 2015). Mas
aun, también se ha llamado la atencién acerca de que el uso de
escenarios hipotéticos puede facilmente explicar la diferencia en los
niveles de miedo, ya que su mera enunciacién la hace parecer
excesivamente amenazante (Tulloch, 1998).

Todas estas observaciones se relacionan también con la segunda
columna de Tabla 1 dedicada a la preocupacién por el crimen. Esta
columna es una suerte de mixtura resultado de la conectividad entre
las dimensiones cognitivas y afectivas de la percepcion del crimen, y
que en la actualidad esta gozando de mayor atencién por parte de los
investigadores. De acuerdo con esto, aquellos trabajos que han
definido el miedo al crimen en términos de preocupacion por el
delito, lo han hecho en tanto que un estado de agitaciéon personal con
respecto al nivel de delincuencia en el entorno y la creencia de que el
delito es un problema social grave (Custer, Dorrance-Hall, Bushnell-
Smith & McNallie, 2017; Hough, 2004; Jackson & Kuha, 2014). En
este sentido, Skogan (1999) sintetiza esta aproximacion estableciendo
que la preocupaciéon por el crimen es una valoracién sobre la
frecuencia o gravedad de los eventos y condiciones, haciendo de ello
algo diferente de las amenazas especificas. Es por ello que, desde esta
Optica a medio camino entre enfoques, la preocupacion por el delito
ha sido tradicionalmente evaluada, también con su reflejo en las
encuestas espafiolas del CIS, por medio de preguntas sobre opinioén
de la ciudadanfa sobre los principales problemas e incluyendo en la
lista referencias especificas o generales a la delincuencia (Caro
Cabrera y Navarro Ardoy, 2015, 2017; Diez Ripollés, 2004). Otras
estrategias se inspiran en los esquemas de la valoracion del riesgo
percibido de victimizacién, haciendo ligeras modificaciones en la
redaccién con la sustituciéon de la probabilidad percibida de
victimizaciéon por la preocupaciéon por ser victimizado (Sacco &
Glackman, 2009; Willimans, McShane & Akers, 2000). Pero al igual
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que sucede con el enfoque cognitivista, no son pocos los estudios,
algunos de ellos bastante recientes, que han llamado a la atencién
acerca de los riesgos metodologicos de tomar por equivalentes los
resultados de la preocupacion y los del miedo al crimen (Farrall, Gray
& Jackson, 2007; Jackson, 2000).

Por dltimo, desde la perspectiva afectivista se ha entendido que
miedo al crimen, riesgo percibido de victimizaciéon y preocupacion
por el delito son fenémenos que, aunque estrechamente relacionados,
son ontolégicamente diferentes (Ferraro & LaGrange 1987, 2000).
Tal y como se ha venido arguyendo, cada uno de ellos posee
indicadores predictivos diferenciales que han sido sefialados en
numerosas ocasiones en la literatura (Franklin, Franklin & Fearn,
2008; Sotirovic, 2001). De acuerdo con esto, es un auténtico error de
aproximacion metodolégica considerar todas estas formas de
percepcién del crimen como sinénimos. Es por esto que el miedo al
ctimen ha sido definido, hablando en un sentido estricto, en términos
de respuestas emocionales que surgen de la interaccién de las
personas con el crimen o los simbolos que se asocian a ellos (Ferraro,
1995; mas reciente Maguire, Johnson, Kuhns & Apostolos, 2017).
Esta misma idea ya aparece en investigaciones anteriores que se han
aproximado al miedo al crimen desde su comprensién como una
reacciébn emocional caracterizada por una sensacion de peligro y
ansiedad, y que cuya causa hay que situarla en la potencial amenaza de
dano (Garofalo, 1981; Krupat, 1980; Yin, 1980). Si bien es cierto que
los enfoques cognitivistas no estan basados en exclusiva en
aproximaciones mediante medidas globales, esta tactica si que es
poco frecuentes desde una optica afectivista. En comparaciéon con el
enfoque cognitivista, el uso de medidas afectivas ha estado marcada
por su relacién con formas especificas de delincuencia. En el caso de
Ferraro (1995), quien se acabdé convirtiendo en el referente de la
evaluacién del miedo al crimen desde esta categoria, éste entiende que
las medidas afectivas deben cumplir con una triple caracterizacion:
tienen que hacer referencia explicita al miedo, a su objeto y a su
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contexto. Cabe mencionar que coincidimos con este diagnostico, ya
que la referencialidad que se sugiere tanto a la experiencia del miedo
como a la especificidad delictiva y contextual permiten superar
algunas de las limitaciones de las medidas cognitivas que hemos
seflalado arriba. Por su parte, los criticos de las medidas afectivas,
incluso ajenos a nuestro objeto de estudio, han observado que la
escalificaciéon de las emociones introduce a los participantes en
procesos de evaluativos enormemente complicado (Farrall, Jackson &
Gray, 2009; Kuester & Kappas, 2013; Payne, 2001; Rienties & Rivers,
2014). Entre sus manifestaciones con respecto al miedo al crimen, se
arguye que diferentes participantes, ain respondiendo lo mismo, han
podido tener experiencias emocionales diferentes (Warr, 2000).

5.2. El miedo al crimen como un constructo de evaluacion multicapa: unas
breves notas sobre su estructura dimensional

La complejidad del miedo al crimen no soélo se limita a resolver la
cuestién sobre cual es la opcion perceptiva mas adecuada en los
términos afectivistas o cognitivistas antes planteados. Esta dimension,
como hemos tenido oportunidad de presentar, ha sido una de las
principales arenas discursivas entre investigadores, pero no ha sido la
unica. El desentrafiamiento de la ontologia y su definicién a partir de
las numerosas metodologfas desarrolladas han puesto de manifiesto
que nos encontramos ante un fenémeno enormemente poliédrico, y
no sélo por la enorme cantidad de fenémenos con los que
tradicionalmente se ha relacionado. Por ello, en este apartado vamos
a discutir las diferentes dimensiones metodologicas que se han
observado y que, en combinacién unas con otras, han dado como
resultado las diferentes estrategias de aproximacion al fenémeno. En
otros términos, vamos a hacer una breve presentaciéon de nuestra
propuesta de estructura dimensional del miedo al crimen a partir del
conocimiento que tenemos sobre el fenémeno a dia de hoy.
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Nuestro interés en utilizar explicitamente el término “estructura’” esta
motivado por la connotacién relacional que implica entre los
elementos que la componen. Es probable que existan otros términos
que puedan ser también utiles, como por ejemplo el concepto de
“esquema”, pero para responder a nuestros objetivos y propositos,
hablar de estructura nos permite aprehender mejor el miedo al crimen
como un constructo organizado por partes que interaccionan unas
con otras. En nuestro caso, y de manera similar a la propuesta de
clasificacion de fendmenos presentada en el primer apartado de este
capitulo, esta estructura pretende dar cuenta de cinco dimensiones
esenciales que estan involucradas en la evaluacién del miedo al
crimen, lo que ademas es perfectamente aplicable a aquellos analisis
sobre la cibercriminalidad, y que mayor respaldo empirico han
recibido: (1) el paradigma perceptivo del crimen, (2) el objeto del
miedo, (3) la fuente de la experiencia, (4) el alcance y, finalmente (5)
el tipo de medida. Con su descripcion en este apartado pretendemos
cumplir un objetivo general que es doble. Por un lado, si admitimos
que cualquier disefio de investigaciéon propuesto es el resultado de
una o varias combinaciones de estos elementos, y esto no es dificil
ver a la luz de la literatura, esta presentacion sistematizada de la
combinacién dimensional nos ofrece un catilogo de 32 unidades
metodologicas de evaluacién del miedo al crimen que, como
consecuencia, nos permite situar y mapear las diferentes
contribuciones que se han hecho. Por otro lado, ofrece a los
investigadores, legos o expertos en el campo, una sistematica
reflexiva para la seleccion del disefio de investigacion mas adecuado a
sus propositos. Para ilustrar esto, veamos cada una de las
dimensiones con m4s detalle.

La primera dimension la constituye el tipo paradigma perceptivo del
crimen. Al tratarse de la dimensién que hemos explicado mas
extensamente con anterioridad no vamos a detenernos demasiado.
Como se afirmo arriba, esta dimensién se ha entendido como un
continuo que oscila entre una aproximacioén afectivista, preocupada
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por la captura de indicadores de respuesta emocional ante estimulos
de victimizacién, y otro polo cognitivista, el cual entiende los
fenémenos emocionales como representaciones mentales evaluables

a partir de los juicios de las personas que los experimentan.

El segundo paso o la segunda dimensiéon estd compuesta por el
objeto del miedo. El fundamento de esta dimensién, también
binomial, ha sido ampliamente desarrollado en determinados sectores
modernos de la filosoffa de la mente y las emociones (Haidt, 2003;
Griffiths, 2013). Una de las contribuciones clasicas mas interesantes
(Kenny, 1964), distingue entre “objetos materiales” y “objeto formal”
de una emociéon. El primero de estos conceptos apunta a una suerte
de elementos contingentes o no-necesarios que elicitan la misma
emocién. Podemos pensar que el miedo puede ser elicitado por
diversas causas: una tormenta, la oscuridad, una agresioén, etc. En
contraste, el objeto formal o necesario recoge en una misma categoria
todos los objetos materiales que podrian relacionarse con una
emocion. Asi, en lo relativo al miedo su objeto formal podria
identificarse con la categoria de lo “amenazante” o lo “temible”.
Sobre estas caracteristicas también hemos tenido oportunidad de
hablar al analizar los paradigmas perceptivos, y mas concretamente
cuando se observo la especificidad delictiva en la formulacién de las
preguntas. Como se explico, esta idea ha tenido su reflejo o bien
cuando se han evaluado formas concretas de criminalidad o
cibercriminalidad (Coble, Selin & Erikson, 2003; Hardyns &
Pauwells, 2010), o bien el interés de los investigadores ha pivotado
por lo que se ha denominado un “miedo sin forma” o “formless fear”
(Farrall, Jackson & Gray, 2006; Evans & Fletcher, 2000; Keane,
1992), y que desde momentos reflexivos a nivel macro se han
asociado con ansiedades e inseguridades generales (Hirtenlehner &
Farall, 2013; Lee, 2003). Es por todo esto que la segunda dimensioén
relativa al objeto de miedo puede dividirse a su vez en objeto
concreto u objeto abstracto.
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En tercer lugar, y una vez determinado el objeto del miedo, cabe
preguntarse acerca de su origen. Sobre esto, no son pocas las
investigaciones que han indagado los niveles de miedo al crimen por
medio de recreaciones hipotéticas de escenarios de potenciales
victimizaciones (Hale, 1996; Welsch & Farrintong, 2002). Aunque
sabemos de su capacidad exploratoria a nivel cognitivo, para algunos
autores esta estrategia es inadecuada por un doble motivo. En primer
lugar, destacan que se trata de inmersiones con cierto matiz de
forzamiento cognitivo que pueden provocar una sobrestimaciéon de
los niveles de miedo al crimen real de los participantes del estudio
(Collins 2016; Roman & Chalfin, 2008; Warr, 2000). Esto también se
ha extendido, y con cierto interés en si mismo, a aquellos estudios
que han relacionado los niveles de miedo al crimen con
modificaciones en las actividades cotidianas o en consolidaciones de
nuevos patrones comportamentales. En particular, la critica sefiala a
que una modificacién hipotética de las rutinas no significa que de facto
puedan ser cambiadas (Bunch, Clay-WarnerHindelang & Lei, 2015;
Gottfredson & Garofalo, 1978; Lai, Ren & Greenleaf, 2017). En
contraposicion, desde el manejo de episodios previos de
victimizaciéon hasta la contextualizacion en situaciones cotidianas y
personales, todas ellas han conformado la alternativa representada
por la utilizacién de fuentes de experiencias reales sobre las que
evaluar el miedo al crimen (Curiel & Bishop, 2018; Hanslmaier,
Kemme & Baier, 2016). Todo esto nos parece confirmar que, en
vistas de las fuentes de las experiencias emocionales, estas pueden
dicotomizarse en reales o hipotéticas.

Otro nivel de andlisis lo constituye la dimension del alcance del
miedo al crimen. En la Tabla 1, Ferraro & LaGrange (1987) ya
generaban una segunda fila para hacer una diferenciacién entre el
miedo al crimen “general” frente al “personal”. Otros de los autores
que mas espacio ha ocupado sobre esta cuestion ha sido Warr (2000),
quien sostuvo que la modalidad de miedo al crimen mas prevalente
en las sociedades modernas es la que denominé “altruista”. Esta
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modalidad de miedo al crimen, en contraste con la experiencia
emocional en el sentido tradicional, refiere a la experienciaciéon de
miedo ante la posibilidad de que alguien préximo, no en términos
espaciales sino de estima, como amigos y familiares, se encuentre en
una situacién de peligro. Esta diferenciacion entre modalidades
personales y no personales de miedo al crimen ha sido, no sélo
ampliamente abordada en la literatura, sino reforzada (Tulloch, 2004;
Vozmediano, San Juan, Vergara & Alonso-Alberca, 2017, Warr &
Ellison, 2000). Cabe mencionar también que una reciente
investigacion en nuestro pafs, también interesada por las dimensiones
del miedo al crimen, refiere al alcance como “/cus de proyeccion”
(Caro Cabrera y Navarro Ardoy, 2017), distinguiendo entre interno,
externo o dual. El principal problema de esta propuesta es que genera
una tercera categorfa (la dual), que, al ser una combinaciéon de la
interna y la externa, no es fundamental y, por tanto, es susceptible de
reducibilidad a las otras dos. Hecha esta salvedad, y de acuerdo con lo
seflalado arriba, aqui vamos a considerar que el alcance del miedo al
crimen puede ser tanto personal como altruista.

Por ultimo, una de las dimensiones que mas atencion ha recibido por
parte de los investigadores ha sido el nivel de medida. En la
actualidad, son varios los autores de la maxima relevancia que han
planteado el debate metodolégico en clave de viejas y de nuevas
medidas de miedo al crimen (Chataway & Hart, 2016; Gray, Jackson
& Farrall, 2008, Jackson, 2005, 2011; Tseloni & Zarafonitou, 2008).
Respecto a las primeras, de manera tradicional, podemos condesar la
tendencia entre los investigadores diciendo que el nivel de medida
prevalente lo han copado los items con contenido intensivo. Es decir,
preguntas cuyo disefio ha sido propuesto con miras a evaluar el grado
de intensidad percibida de la experiencia emocional. En este sentido,
también podemos afirmar que la utilizacion de escalas ha sido la
estrategia mas popular. Por el contrario, las nuevas medidas han
replanteado un escenario totalmente novedoso de evaluacion
emocional que, en lugar de acceder a la experiencia del encuestado a
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través de la intensidad percibida de su experiencia emocional, lo hace
por medio de la frecuencia de la experiencia. Para estos autores, el
cambio metodolégico de la intensién a la frecuencia supone una
mejora significativa en la medicién de los niveles de miedo al crimen

con respecto a las medidas tradicionales.

PARADIGMA PERCEPTIVO

Afectivo Cognitivo

OBJETO DEL MIEDO

Concreto Abstracto

FUENTE DE LA EXPERIENCIA

Real Hipotética

ALCANCE

Personal Altruista

NIVEL DE MEDIDA

Intensional Frecuencia

Figura 2. Estructura dimensional del miedo al crimen. Fuente:

elaboracién propia.

5.3. Identificando algunos de los principales errores de las medidas

autoinformadas

Otra de las cuestiones fundamentales en la literatura sobre miedo al
crimen ha estado centrada en la discusién acerca de la metodologia de
aproximacion al fenémeno mas adecuada. Podemos introducir este
apartado afirmando que la mas predominante ha sido la utilizaciéon de
medidas autoinformadas en encuestas y, en menor grado, en
entrevistas (Hale, 1996). En lo que se refiere a las bondades
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metddicas de este tipo de medidas, desde el fundacional trabajo de
Woodworth a finales de la segunda década del S.XX, los cientificos
sociales disponen de una herramienta que les ha permitido, por un
lado, que los participantes de sus estudios pudiesen
autoautoentrevistarse y, por otro, estandarizar las tradicionales
entrevistas para grandes muestras de sujetos (De las Cuevas y
Catresana y Gonzalez de Rivera y Revuelta, 1992). Entre sus otras
ventajas, podemos destacar que dan acceso a un nivel de informacion
imposible de acceder por otras vias, ya que su fuente es la cogniciéon
expresada de la experiencia del mismo sujeto evaluado (Gerring &
Christenson, 2017; Hindelang, Hirschi & Weis, 1981). Asimismo, son
instrumentos que han supuesto una significativa reduccioén de la carga
de trabajo de los investigadores que hacen uso de ellos y que, a la vez,
su administracién permite la comparacién entre grupos con
propositos diferenciadores (Colander, 2016).

Volviendo al tema que nos ocupa, respecto al objeto de interés de
esta tesis doctoral, es importante partir de la distincion metodolégica
establecida en literatura entre medidas autoinformadas destinadas a
obtener informacién sobre hechos concretos del mundo exterior, de
uso mas frecuente en las encuestas de victimizaciéon o de criminalidad
autoinformada, frente aquellas métricas empleadas para evaluar
creencias, sensaciones o emociones (Adams, Soumeria, Lomas &
Ross-Degnan, 1999; Donaldson & Grant-Vallone, 2002; Echeburua,
Amor y Corral, 2003; De las Cuevas y Catresana y Gonzalez de
Rivera y Revuelta, 1992). Aqui nos centraremos en esta segunda
categoria que, en la practica, permite englobar casi la totalidad de los
estudios sobre miedo el crimen. Ello, desde la consideracion de que
no son pocas las evidencias sobre las limitaciones que tienen las
medidas autoinformadas para aproximarse a los fenémenos
emocionales en un sentido realmente valido y preciso y la necesidad
de atender a algunas de las principales fuentes de error en la recogida
de datos sobre experiencias emocionales tanto desde una perspectiva
psicométrica general como de una criminolégica y especifica.
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Desde una consideraciéon psicométrica general, una de las principales
fuentes de error ha sido el denominado “efecto Thorndike” o “efecto
halo”, consistente en la reactividad o conciencia de estar siendo
estudiado, lo que, en consecuencia, genera tendencias a comportarse
de manera atipica o inusual. Esto, a su vez, genera un importante
sesgo en las respuestas debido a una generalizacion excesiva sobre el
objeto de estudio por parte del participante, lo que produce una
sobrestimacion de las correlaciones entre las dimensiones evaluadas
(Olson, 2015; Maxfield & Babbie, 2014). Esta debilidad metddica ha
tenidos dos manifestaciones principales. Por un lado, el efecto
placebo o de caracteristicas de demandas (Rosenberg, 1969), en el
que un tratamiento falso y sin efectos conocidos se administra al
grupo de estudio para ocultar el grupo de tratamiento real y, con un

efecto similar, el efecto sfoge o de titere (Carey, 1967, citado en
Hagan, 2012).

En segundo lugar, otro de los sesgos mas frecuentes en las medidas
autoinformadas refiere a la tendencia a hacer evaluaciones con un
mayor nivel de positividad o negatividad acerca de una situacion
concreta (Goodwin & Goodwin, 2016; Levine & Parkinson, 2015). A
este fenémeno se le ha denominado “sesgo de indulgencia o “sesgo
de inclemencia”, respectivamente (Nisbett & Wilson, 1977), y aparece
asociado, entre otros, al fenémeno de regresién a la media o de
regresion estadistica (Murray, 1978). Esta forma de regresiéon se da
cuando se implementa una intervenciéon en unidades espacio-
temporales con puntuaciones inusualmente altas de la variable de
interés y donde la fluctuacién resultado del sesgo es capaz de
provocar en la prueba posterior una disminucién en estas
puntuaciones.  Ciertamente, en disenos de investigacion
experimentales esto podria interpretarse erréoneamente como un
efecto de la intervencion.

Otra de las limitaciones ampliamente analizada la constituye la

tendencia de los participantes a ofrecer un mayor nimero de
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respuestas extremas o centrales en los valores de la escala (Coolican,
2017). De manera similar, es importante sefialar otra limitaciéon de
tendencia en la respuesta basada en la limitacién a determinadas
zonas de las escalas, denominada “restricciéon de rango” (Coolican,
2017). Ejemplo de ello es el fenémeno de la aquiescencia, esto es, la
tendencia a responder todas las dimensiones en el mismo sentido
(Aichholzer, 2015; Razavi, 2001). Por el contrario, y de acuerdo al
trabajo inicial de Parducci (1974, citado en De las Cuevas y Catresana
y Gonzalez de Rivera y Revuelta, 1992), en medidas autoinformadas
destinadas a la evaluacién de juicios perceptuales también es posible
la ocurrencia de un fenémeno de “efecto frecuencia” que produzca
una distribucién homogénea en el uso de las diferentes categorias de
la escala. Todo lo dicho, pues, resulta en determinados problemas de
criterio de medicién en los que el uso de una medida en lugar de otras
podria apuntar a resultados divergentes o, incluso, contradictorios
(véase como ejemplo los estudios de Empey & Erickson, 1972;
Empey & Lubeck, 1971).

Habria que mencionar, ademas, la importancia de los sesgos
derivados de los cambios en las respuestas, en especial, en aquellos
disefios de investigacion de naturaleza experimental. Son numerosas
las investigaciones que han puesto de relieve que en las evaluaciones
emocionales longitudinales existen riesgos como el efecto de la
prueba en el que la medicién previa causa un cambio en la medida
posterior (Hagan, 2012). Algo similar sucede con la erosién del efecto
del tratamiento y que refleja el declive del efecto mostrado por el
grupo experimental tiempo después del tratamiento (Hagan, 2012).
En otros casos, este tipo de sesgo puede deberse a un problema de
instrumentacién causado por un cambio en el método de medicion
del resultado debido a la implementaciéon de otras estrategias
consideradas mas precisas (Campbell & Russo, 1999).

Por dltimo, uno de los errores de las medidas autoinformadas con
mayor cobertura, tanto desde una perspectiva general como aplicada
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a aspectos emotivos en concreto, han sido las relativas al conocido
fenémeno de la deseabilidad social y la simulacién de respuestas.
Desde los primeros estudios de Edwards (1957), Esta limitacion
apunta a que los participantes tienden a asociar los diferentes items a
una respuesta normalizada y ajustada a un guion social y cultural
deseable o aceptado por una mayorfa social. Por tanto, bajo la
experiencia de estar siendo evaluados, y con el objeto de ofrecer una
autoimagen que se ajuste al guion social, es frecuente que se dé un
efecto de simulacion positiva de la respuesta que sobrestime el estado
emocional (Nederhof, 1985; Podsakoff, MacKenzie & Podsakoff
2012). Es importante subrayar que esto no quiere decir que los
encuestados estén simulando o engafiando en su respuesta de un
modo deliberado. Existe un amplio desarrollo en la literatura acerca
de porqué sucede este fenémeno, pero que, en esencia, podemos
sintetizar en aquellas explicaciones que van desde la falta de
capacidad introspectiva o de voluntad en el encuestado para dar
cuenta de sus propios estados mentales, hasta las tendencias
inconscientes al autoengafio o la evitacion de la critica (Denzin,
2017), pasando por la autoprotecciéon o la aprobacién general
(Crowne & Marlowe, 1960). Es mas, la simulacion de las respuestas
emocionales puede ir también en el sentido contrario al del guion
cultural establecido, negativizandolas en exceso, lo que para algunos
es un indicador robusto de reclamo de atencién o de busqueda de
ayuda (Dodou & Winter, 2014).

Una vez vistas las limitaciones psicométricas generales de las medidas
autoinformadas sobre emociones, vamos a finalizar este apartado
mencionando algunas de las fuentes de error especificas en el ambito
de la investigacién criminolégica. En el caso de Lynch & Addintong
(2010), estas son principalmente tres: el sesgo de memoria, los
incidentes delictivos con un alto volumen y la ubicaciéon temporal de
los eventos. Pese a que el propésito del trabajo de estos autores es
hacer una revisién critica del alcance de las encuestas de victimizacion
y de criminalidad autorevelada, su diagnoéstico es del maximo interés
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y aplicabilidad a las medidas autoinformadas para la evaluacion del
miedo al crimen. Razén por la cual, a continuacién, centraremos
nuestra atencidén en las mismas tres limitaciones.

Respecto al primero, el sesgo de memoria es una de las fuentes de
error que, debido a su transversalidad, ha recibido mas atencién por
lo investigadores. Precisamente, en ciencias del crimen, no son pocos
los intentos de elaboracién de modelos psicolégicos explicativos del
almacenamiento y recuperacion de recuerdos de experiencias
relacionadas con la criminalidad (Jabine et al., 1984; Yang & Hinkle,
2012). En todos ellos, los fallos en el reporte de eventos delictivos se
podrian reducir a tres tipos de defectos: conceptuales, de memoria, de
inhibicién en la respuesta, o una combinaciéon de los anteriores
(Biderman, Cantor, Lynch & Martin, 1986). Comenzando por los
defectos conceptuales, estos suceden cuando el instrumento no
transmite correctamente la tarea cognitiva relacionada con el detalle
esperado, entre otros elementos como la actividad, el periodo de
tiempo de interés o el concepto de interés (Biderman et al., 1980).
Los defectos de memoria, por su parte, son definidos como la
incapacidad de los encuestados de localizar en su memoria aquellos
eventos delictivos por los que han sido preguntados y cuya
naturaleza, al mismo tiempo, han entendido (Biderman et al., 1986).
También sabemos que la disminucién de memoria ocurre mas
lentamente para eventos que han sido ensayados o que tienen
consecuencias mas graves y facilitan su anclaje el evento mejor en la
memoria (Magnussen & Melinder, 2012), y que la decadencia de la
memoria a lo largo del tiempo es un rasgo aplicable a las encuestas
con un alcance retrospectivo (Groves et al, 2011). Por dltimo,
también se ha puesto de relieve que debemos atender a los
sentimientos de vergiienza o timidez capaces de influir en la respuesta
del participante, inhibiéndola y, en consecuencia, mermando su
precision (Krosnick, 1999).
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El segundo aspecto del diagnéstico de Lynch & Addintong (2010)
destaca que el desarrollo de medidas autoinformadas también pueden
verse limitadas cuando los eventos de interés ocurren con mucha
frecuencia en un perfodo de tiempo determinado y que, a su vez,
comparten muchas caracteristicas estructurales, como el mismo tipo
de conducta delictiva, agresor o victima. De acuerdo con esto, los
errores pueden ser causados por una falta de precision para hacer
recuentos exactos de experiencias especificas. Mientras que, desde un
punto de vista metodolégico, lo correcto serfa reportar experiencias
concretas, trabajos de mucho interés como el de Planty (2007),
observaron que existe una tendencia a agrupar las experiencias de
victimizaciéon haciendo estimaciones de su frecuencia como un
multiplo de las halladas en cada una de las unidades temporales por
las que han sido preguntados. Podemos ilustrar mejor estas
observaciones con los ejemplos de los procesos de polivictimizacion
de conductores de taxis o los episodios de violencia dentro del
entorno familiar (Dogde & Balog, 1987).

Por dltimo, vamos a analizar brevemente la ubicacion temporal de los
eventos como fuente de error de las medidas emocionales
autoinformadas. Lynch & Addintong (2010) explican que este sesgo
surge ante el requerimiento al encuestado de sefialar con exactitud la
fecha en que ocurrié el evento objeto de estudio. Denominado
“telescoping”, las limitaciones en la ubicacion temporal de los eventos
se pueden mostrar por una doble via. Por un lado, los errores de
colocaciéon temporal de eventos se explican a partir de una
proyeccién de experiencias anteriores al periodo de tiempo de interés
de los investigadores, lo que puede provocar una sobrestimacion de
la frecuencia (Schneider & Sumi, 1981; Tilley & Tseloni, 2016). Sin
embargo, el efecto de felscoping también puede ocurrir en
proyecciones de eventos que pertenecen a unidades temporales
anteriores del periodo de tiempo estudiado, lo que en contraste con la
version anterior produce una infraestimacién de las tasas (Sikkel,
1985). En cualquier caso, lo que si parece estar mejor establecido es
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que este tipo de errores se dan con mayor frecuencia cuando las
medidas autoinformadas tienen por objeto recoger informacion
acerca de eventos delictivos leves, frente a los graves (Kazemian &
Farrington, 2005).

Se trata, en definitiva, que la observancia o inobservancia de
determinadas precauciones en la recogida de los datos juega un papel
fundamental en la explicacién de las tasas sobre de victimizacion o
criminalidad registradas en cada pais, incrementando o disminuyendo
las posibilidades de propuestas comparadas de rigor (Aebi, 2010).
Pero, ademas, estas limitaciones podrian poner en riesgo la validez
interna del disefio de investigaciéon propuesto desde de la
introduccion de variables extrafias que podrian ser responsables de la
produccién efectiva del miedo al crimen en lugar de las variables
hipotetizadas (esto es, aunque X e Y estén relacionados, la razoén real
de la relaciéon es Z: Adams, 1975; Campbell & Stanley, 1963;
Farrington & Welsh, 2006; Hagan, 2012). Del mismo modo, aunque
en menor medida, estos defectos en las medidas autoinformadas
podrian afectar negativamente a la representatividad o generalizacion
de los resultados del estudio y suponer un peligro para la validez
externa del disefio (Hagan, 2012). Es por esto que, desde la
perspectiva actual de crisis conceptual, creemos que sélo desde el
desarrollo de nuevas metodologias de aproximacion se nos revelaran
nuevas pistas sobre la naturaleza del fenémeno. Esta idea esta
empezando a inspirar a las nuevas investigaciones centradas en
mejorar los enfoques clasicos, de naturaleza diacrénica, por medio de
la inclusién de otros indicadores sincrénicos que no dependan
unicamente de la evaluacién del sujeto. Todo esto serd visto con
mayor detalle en los siguientes apartados.
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CAriTULO II1

REPENSANDO EL MIEDO AL CRIMEN EN LA ERA
TECNOLOGICA

1. LAS EMOCIONES EN LA NUEVA ERA TECNOLOGICA:
DE LAS TECNOLOGIAS PARA MEDIR EMOCIONES A
LAS TECNOLOGIAS PARA GENERAR EMOCIONES

No afnadimos nada nuevo cuando afirmamos que las nuevas
tecnologias han revolucionado la forma de entender nuestro dia a dia
o que han redefinido y digitalizado todo desde hace tres décadas de
un modo exponencial e irreversible. De hecho, si fuésemos mas atras
podriamos extender la obviedad diciendo que no es posible entender
el fenémeno de lo humano al margen de su marco tecnolégico
coetaneo. Sin embargo, aqui no nos vamos a detener en esta cuestion
desde una 6ptica tan amplia. Ello nos llevarfa a hacer un analisis en
retrospectiva que, pese a su interés general, no parece que lo tenga
para esta tesis doctoral. En su lugar, vamos a dar un salto, que incluso
podria percibirse como ilegitimo, y que nos va a situar directamente
en la rabrica de este apartado: la relacién entre las emociones y las
tecnologfas.
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En primer lugar, a lo largo del Capitulo I hemos explicado como la
transversalidad ha sido la sefial definitoria de la aproximacion
tecnocientifica y filosofica a las emociones. Entre ellas, el positivismo
cientifico que saturaba la atmoésfera, muy especialmente durante las
primeras décadas del siglo anterior y con repunte en la actualidad,
entendié que el necesario cambio de paradigma hacia la animalizacion
del hombre y desromantizacién del estudio de las emociones debia
estar mediado por wuna mayor incorporaciéon de elementos
tecnologicos capaces de dar cuenta de determinados aspectos de la
experiencia emocional con mayores garantias epistemoldgicas: las
expresiones somaticas asociadas. A esta perspectiva corporalista,
valga cierta generalizacion, le debemos, no sélo el interés cientifico
por las expresiones somaticas periféricas, sino también el desarrollo
tecnolégico para su medicion. Todo esto sera visto con mayor detalle
en apartados posteriores. Por ahora, hemos introducido esta idea para
entender, incluso en un sentido cronolégico, que hay una primera
relacién entre las emociones y la tecnologia que refiere a la existencia
de tecnologfas para una mediciéon de emociones mas alla de los
informes introspectivos.

Por su parte, cuando en la actualidad hablamos de tecnologfas se
desdibuja el horizonte y podemos estar haciendo mencién a una
infinidad de cosas muy diferentes entre si: aplicaciones de software,
plataformas de redes sociales, tecnologfa movil, realidad virtual,
motores de busqueda, solo por nombrar algunas. En virtud de ello,
hoy debemos hacer frente, ademas, al reto que supone el imparable
avance y la globalizacién de un ciberespacio y de unas nuevas
Tecnologfas de la Informacién y la Comunicacién que parecen
fagocitar cualquier modo tradicional de relacionarse desde una
perspectiva econémica o interpersonal. Tal es su alcance que, ya en
los 90, fueron varios los analistas (Abelson et al., 1998; Grogan, 1999,
Poster, 1997) que definieron algunas de las caracteristicas de lo que
previeron iba a ser no sélo una auténtica revolucion social, sino

ontolégica: el paso de la identidad tradicional a una digital o 2.0 que
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se ha constituido como un nuevo objeto de conocimiento transversal
a gran cantidad de disciplinas, entre ellas las diversas ciencias sociales
y del comportamiento. Podemos considerar que todo esto parte de la
idea de que nuestro mundo actual, gracias a una profunda
intervencion tecnolégica, ya no puede ser considerado sélo un
espacio con una dimension fisica, sino que debemos aprehenderlo
desde el desdoblamiento que ha dado como resultado su
digitalizaciéon (Ahn et al., 2011). Ciertamente, a esto debemos anadir
otra capa adicional de implicaciones, y es que, si aceptamos la
posibilidad de movimiento entre los planos fisico y digital, parece que
tiene, en cierto sentido, plantear junto a Solomon (2008) la pregunta
de en qué medida podemos los seres humanos trascender nuestra
propia biologfa, lo que incluye nuestras emociones. Esta claro que
este no es lugar mas indicado para resolver la cuestiéon general, pero si
ofrecer algunas breves notas sobre la cuestion especifica, y que giran
en torno a las condiciones de posibilidad de las emociones en
espacios  digitalizados que parecen estar, por definicion,
descorporalizados.

Resumiendo lo que se sefial6 en el Capitulo I, vimos que no son pocos
los estudios, en especial aquellos desarrollados principalmente desde
planteamientos antroposociales, que encuentran en las emociones
unos elementos fundamentales en los procesos de interaccién social,
ya que introducen en estos ingredientes corporales y
microcomportamentales que son captados por los agentes
interactivos y que fijan, entre otros, las respuestas mas ajustadas
posibles ante circunstancias especificas. No obstante, mientras que
este planteamiento parece funcionar bien para espacios fisicos, la
duda surge ante la cuestién de si las emociones juegan el mismo papel
en los modelos de interaccion de los mensajes de texto, los posts de
Facebook o las videollamadas de Skype, entre cualquier otro ejemplo
de interacciéon propio del ciberespacio. Y pese a que algunas
investigaciones apuntan a que la experiencia emociones en entornos

digitales, en comparacion con la experiencia emocional fisica o
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tradicional, se manifiestan con menor intensidad (Calvo, D’Mello &
Gratch, 2015; Collins, 2011); para otros el argumento de la
descorporalizacién y sus implicaciones les parecen excesivos e
irreales, ya que intuitivamente tenemos constancia diaria, y cada vez
con mayor frecuencia, sobre cémo nos emocionamos ante estimulos
de origen digital, ya sea en nuestra interaccién con otras personas a
través de vehiculos tecnolégicos o con elementos producidos por la
tecnologia en si misma (Benski & Fisher, 2013). Razoén por la que
sugiere que tiene mayor interés pensar en nuevos modos de
encarnacion y presencialidad digital, o lo que es lo mismo, hablar de
“espacios transconectivos” en los que se elicitan experiencias
emocionales (King O’Riain, 2014).

En definitiva, frente a la idea inicial de una relacién entre las
emociones y el desarrollo tecnolégico situada casi en su totalidad en
un plano metodolégico, esto es, de conceptuar las tecnologias como
vias de mediciéon de las emociones, la nueva era tecnolégica ha
afiadido un componente que ha acabado por redefinir el catalogo de
elicitadores emocionales. De manera que encontramos una segunda
relacién entre ambos elementos que nos permiten afirmar que las
tecnologfas también pueden funcionar como generadoras de

experiencias emocionales.

2. NUEVOS LUGARES, VIEJOS MIEDOS:
CIBERSEGURIDAD Y MIEDO AL CIBERCRIMEN

En este nuevo contexto tecnoldgico, y en especial desde la segunda
acepcion anterior, si aceptamos que el ciberespacio es concebido
como un nuevo ambito de oportunidad criminal (Mir6 Llinares, 2011,
2012, 2016, 2018), podemos afirmar que, en consecuencia, lo es
también para elicitar experiencias de miedo al cibercrimen. Sus
caracteristicas arquitectonicas son diferentes en su naturaleza mas
esencial al del tradicional espacio fisico, constituyéndose como un
perfecto entorno para la comision de nuevas tipologias delictivas y de
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otras viejas ahora digitalizadas. Asi, podemos destacar la eliminacién
de las barreras espaciales o la contraccién del tiempo en las
intercomunicaciones como las mas importantes. Sin embargo, el
ciberespacio es, ademas, transnacional, universal, neutro, abierto al
cambio y anoénimo, entre otras caracteristicas que podrian
incrementar el riesgo percibido de victimizacién y, como resultado, el
miedo al cibercrimen de los usuarios del ciberespacio (Mir6 Llinares,
2012).

Ciertamente, esto no ha pasado desapercibido, y las principales
agencias internacionales ya se han pronunciado acerca de los retos en
materia de ciberseguridad que se presentan a todos los niveles.
Podemos destacar como, en 2014, la Agenda Europea de Seguridad
sostuvo que a medida que el comercio y las operaciones bancarias se
realizan cada vez mas en linea, la ciberdelincuencia puede representar
un gran beneficio potencial para los delincuentes y una enorme
pérdida potencial para los ciudadanos. Un afio mas tarde, la encuesta
del Eurobarémetro reflej6 la enorme y creciente preocupacion de los
usuarios de Internet sobre la ciberseguridad desde 2013 (ECC, 2017).
Entre los datos, la encuesta recogié que el 85% de los usuarios creen
que las probabilidades de convertirse en victima de un ciberdelito son
cada vez mayores. Y entre los ciberdelitos que contemplaba, tanto el
robo de identidad como los ciberataques por mahvare superaban el
60% de los encuestados. Una primera macroencuesta realizada por el
Social Science Research Center de la Mississippi State University (Alshalan,
2000) recogi6 datos multinivel que establecieron algunas de las
tendencias en los datos que sélo se han visto confirmada a lo largo de
los afios siguientes. Nos referimos, en primer lugar, a que la
cibervictimizacién previa y que la gravedad percibida sobre las
consecuencias del crimen tiene una mayor capacidad predictiva del
miedo futuro.

No obstante, es importante sefialar que mientras la literatura sobre
miedo al crimen en el espacio fisico tradicional resulta practicamente
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inabarcable, aun sabemos muy poco sobre si las explicaciones
clasicas son funcionales en este nuevo entorno digital o de si existen
otros nuevos elementos para el analisis especifico del miedo al
cibercrimen. Con menos de un centenar de entradas en Google
Scholar, 1a primera referencia al miedo al cibercrimen, mas casual que
de interés para el resto estudio, fue con las entrevistas que hizo
Nicol (2001) a un conjunto de funcionarios de prisiones a quienes
preguntd que si el motivo para no introducir sistemas digitales de
envio de correos electréonicos tanto para funcionarios como para
internos era por el miedo al cibercrimen. La respuesta del
entrevistado fue que el origen de cualquier preocupacién con el
correo electréonico es esencialmente los archivos adjuntos y los
enlaces basados en la web. Por tanto, cuando un interno envia un
correo electréonico en texto plano y sin archivos adjuntos, no hay
dano posible que pueda ocurrir debido a ese correo electrénico.

De manera general, podemos decir que la literatura sobre miedo al
cibercrimen ha girado principalmente en torno a las explicaciones
sobre victimizaciones previas, vulnerabilidades sociales y econémicas
y actividades cotidianas. Ahora bien, a diferencia del inicial analisis
del miedo al crimen en espacio fisico, la breve literatura existente no
se ha focalizado en fenémenos aislados, sino que han sugerido
modelos complejos de interaccién entre variables de diferente
naturaleza para la explicacion del temor ante la posibilidad de
convertirse en victima de un ciberataque. Se trata de un tipo de
literatura que, con las lecciones aprendidas de su homodlogo
tradicional, distingue entre diferentes ciberdelitos debido al enorme
caracter problematico en la aproximacién metodolégica. Esto es,
cada ciberdelito podria estar asociado a diferentes factores y, por lo
tanto, una agrupaciéon de todas las formas de cibercriminalidad
puede llevar a conclusiones claramente engafiosas y poco realistas.
Por ello, en lo que sigue, utilizaremos la triple divisiéon del
cibercrimen de Miré-Llinares (2012) entre cibercriminalidad

econdémica, social y politica y que atiende, esencialmente, al moévil
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del ciberagresor y al contexto criminolégico en el que se da el evento

criminal.

Respecto al punto de vista de la cibercriminalidad social, Henson,
Reyns & Fisher (2013) estudiaron el temor a la victimizacion
interpersonal online, incluyendo conductas concretas como el acoso,
las solicitudes sexuales, el acoso, la intimidacién y las amenazas de
violencia. Entre los resultados, encontraron que las experiencias
previas de victimizacion, directas e indirectas, son un predictor muy
robusto y positivo del miedo al cibercrimen cuando el potencial
agresor refiere a alguien conocido por la victima, mas adn incluso
cuando se trata de alguien desconocido. Una tendencia en los datos
no solo convergente, sino muy similar fue hallada el mismo afio por
Randa (2013). Por su parte, Pereira, Spitzberg & Matos (2016)
indican de un modo divergente a los estudios anteriores que las
cibervictimas presentan niveles mas elevados miedo ante la idea de
encontrarse con ciberagresores desconocidos. Este estudio también
aport6 informacién de gran interés acerca de que mas del 66% de las
victimas han tenido una doble participacibn como victimas y
agresores; la mayorfa de las victimas no tenfan miedo ni buscaban
ayuda después del ciberacoso y que, por lo tanto, la busqueda de
ayuda y su utilidad depende de la naturaleza y la dinamica del
ciberacoso; finalmente, que las mujeres mas jovenes concentran
mayores indices de miedo y una mayor probabilidad de buscar ayuda,
principalmente a través de fuentes informales. Resultados
convergentes encontr6 Alshalan (2006) cuando indica que es mas
estable, desde la perspectiva de las vulnerabilidades fisica, la tendencia
de las personas mayores y las mujeres a informar mayores niveles de
miedo al cibercrimen en ciberataques sociales, en comparacién con
los hombres, quienes reportan mayores indices con respecto a
ciberataques econémicos. Asimismo, desde un enfoque mas propio
de las actividades cotidianas, el temor a la victimizacién por
ciberacoso correlacioné en otro estudio basado en el analisis del
tiempo y tipo de uso de Facebook que hacfan una muestra de

119



FRANCISCO JAVIER CASTRO TOLEDO

estudiantes universitarios (Higgins, Ricketts y Vegh, 2008). En la
misma linea, son diversos los estudios que han encontrado evidencias
acerca de que un mayor uso de las redes sociales es un predictor
s6lido del miedo al cibercrimen por acoso online u otras formas de
cibercriminalidad social (Wilsem, 2013).

En atenciéon al miedo al cibercrimen por cibercriminalidad
econémica, en un reciente estudio de Virtanen (2017) se muestra
cémo las personas con experiencias previas de victimizacion por
suplantacion de identidad digital, robo de datos personales o fraude,
estatus social, tanto formativo como de ingresos mas bajo, y una
menor confianza en su capacidad para usar Internet reportan
mayores niveles de miedo. Estos resultados son, en cierto modo,
consistentes con los que obtuvieron afnos antes Roberts, Indermaru
& Spiranovic (2013) y que apuntan a que pertenecer a la clase media
tiene un gran potencial predictivo en miedo al cibercrimen por robo
de identidad digital. Por el contrario, Alshalan (2008) no encontrd
ninguna relacion entre el estatus educativo y social y el temor ante
esta forma de ciberdelincuencia. Sin embargo, cabe sefalar que este
ultimo estudio reconoce que presenta serias dificultades para sacar
conclusiones sobre los ingresos de los participantes del estudio
debido a un amplio rechazo a revelar esa informacion.

En paralelo, el analisis de las actividades cotidianas de los usuarios
de Internet se ha mostrado de gran utilidad en su puesta en relacién
con los niveles de miedo al cibercrimen. Entre ellos, y con mayor
interés entre los investigadores, el grado de habilidad o de confianza
que tiene el usuario, el nimero de horas dedicadas a navegar o el
alcance y frecuencia del uso que haga de las diferentes herramientas
se han visto fuertemente asociadas a los niveles de temor que
reportan ante posibles ciberataques econémicos. Desde resultados
positivos acerca de la relacion entre variables (Roberts et al., 2013;
Virtanen, 2017; entre otros), hasta otras investigaciones que no han
encontrado relaciones (Henson et al., 2013). De manera semejante,
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otra linea de trabajos, también enfocadas en las actividades
cotidianas, entre otros factores, parece interesada en identificar qué
relevancia tiene el miedo al cibercrimen como factor que incide en la
intencién de los usuarios del ciberespacio a usar determinados
servicios online como la banca, las webs de compra o las redes
sociales. En esta linea, Riek, Béhme & Moore (2014) encontraron en
una muestra de poblacién europea una fuerte relacion entre riesgo
percibido de victimizacién, el temor asociado, el consumo de
noticias relacionadas con ciberseguridad y el uso personal de TIC,
entre otras variables de interés. Recogiendo el testigo de este trabajo,
Inan, Namin, Pogrund & Jones (2016) han hallado recientemente,
desde el enfoque de las vulnerabilidades fisicas, una interesante
relaciéon entre el uso de Internet y las preocupaciones de
ciberseguridad de las personas con discapacidad visual. Mas
informacién convergente recogieron Ko & Won (20106) respecto del
consumo y la exposicion de usuarios de Internet y el incremento de
los riesgos en el ciberespacio. Finalmente, y enlazando con los
anteriores estudios internacionales en materia de cibercriminalidad
econdmica, en nuestro pais la primera investigacion sobre el temor
en entornos digitales fue desarrollada por San Juan, Vozmediano y
Vergara (2009), quienes recogieron datos acerca de la mayor
percepcién de invulnerabilidad en contextos digitales con respecto al
recogido en espacio fisico, lo que ponen en estrecha relacién con las
diferentes medidas de autoproteccién que pone en funcionamiento
el sujeto para lidiar con las consecuencias de una potencial
victimizacién. Asi, frente a la asuncién de los usuatios de internet de
practicas que implican mayores riesgos, los autores sugieren una
medicién objetiva del riesgo a partir de la siguiente ecuacion: Riesgo
= (vulnerabilidad del sistema + Exposicion / Medidas de
autoproteccién) x Amenaza de autoproteccion.
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3. UNA MIRADA AL FUTURO. COMPLEMENTANDO EL
ESTUDIO DEL MIEDO AL CRIMEN DESDE EL
ANALISIS DE INDICADORES EN TIEMPO REAL

3.1. De la investigacion con retraso a la investigacion en tiempo real: una

critica al alejamiento metodoligico de la exiperiencia original.

Para ilustrar mejor algunas de las consecuencias de los apartados
anteriores en su aplicacién al estudio del miedo al crimen, imagine
que un sabado cualquiera sale a tomar algo por la noche con su grupo
de amigos. Entre un motivo u otro, la reunién termina muy tarde, y
previendo que consumiria alguna bebida alcohdlica decide no coger el
coche y volver a casa andando. De regreso, decide atajar a través de
un parque publico que le ahorra mas de quince minutos de camino y
que durante el dia siempre esta lleno de familias. Sin embargo, por las
noches le preocupa ir soélo, ya que ha escuchado noticias sobre
algunos robos y agresiones, amén de saber que, durante los fines de
semana, se trata de una zona de concentraciéon de jévenes para el
consumo de alcohol u otro tipo de drogas. En un principio, y debido
a la hora, no se cruza con nadie, y s6lo al cabo de unos minutos
escucha a un grupo de personas sentadas cerca donde tiene que pasar.
Tras estimar el enorme retraso de tiempo que supondria volver atras
y bordear toda el area, decide continuar. Supera al grupo de personas
y, cuando se encuentra a unos diez metros, escucha como empiezan a
proferir algunas provocaciones. Le preocupa la situacién e intenta no
mantener ningun tipo de contacto verbal o no verbal sospechando
que pudieran convertirse en un motivo suficiente para disparar una
posible agresién. Finalmente, logra alcanzar el otro extremo del
parque y llegar a su casa.

De manera similar, imagine ahora que tiene un perfil abierto en una
red social en el que ha volcado multitud de informacién personal.
Desde fotos o videos hasta datos muy especificos como su nombre,
su fecha de nacimiento o su lugar de residencia. Un dia descubre por
una persona cercana que alguien desconocido ha abierto en la misma
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red social un perfil que, pese a utilizar un nombre falso, esta
publicando fotos suyas, algunas de ellas modificadas, de manera
continua. Y no sélo eso, sino que ademas estd empezando a afadir a
nuevos contactos que usted no conoce para interactuar con ellos de
un modo totalmente reprochable, sintiendo que su reputacién estd
siendo afectada en gran medida. Ante esta situacioén, decide ponerse
en contacto con el perfil falso a través de la red social para acabar con
la situacién. Sus advertencias no surten en el efecto deseado, sino que
muy al contrario de lo que cabria esperar acaba recibiendo amenazas
de represalias si el hecho acaba siendo denunciado a la policfa.

En vistas de estos dos escenarios, el primero de ambito tradicional y
el segundo de ocurrencia en el ciberespacio, y que podrian ser
perfectamente cualquier otro en ambos casos, podemos introducir
este apartado recuperando la idea de que las investigaciones en
ciencias del crimen centradas en el analisis de las emociones
humanas, en este caso las experiencias de miedo al crimen, sélo han
sido capaces de recoger informacion de este fenémeno por medio de
métodos de naturaleza subjetiva. Todas estas herramientas de analisis
adolecen de dos clases de limitaciones muy importantes. La primera
ya la hemos visto en apartados anteriores y refiere los diversos
problemas de confianza metodolégica que tiene que depositar el
investigador en la capacidad de los participantes para poder explicar
con precision y detalle sus diferentes procesos cognitivos y estados
emocionales. Respecto a la segunda, constituyente del interés que
ahora nos ocupa, debemos afiadir que estas medidas autoinformadas
o métricas subjetivas siempre van a ser aplicadas, desde un punto
vista légico, de un modo posterior a la experiencia original que
queremos evaluar. Dicho de otro modo, toda la informacién sobre la
experiencia emocional recogida lo sera siempre con retraso a la
experiencia original o procedera de una fuente hipotética (Hagan,
2012; Maxfield & Babbie, 2014).
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Sobre esto vamos profundizar algo mas diferenciando varias
distancias metodolégicas entre la experiencia original de miedo al
crimen y el dato autoinformado recogido. Es por ello que, desde esta
perspectiva, definimos el alejamiento metodolégico como el aumento
de la medicién indirecta de la experiencia emocional original. Para
explicar este fenémeno, volvamos sobre nuestros pasos y reiteremos
la diferenciacién entre el enfoque metodologico afectivo, interesado
por preguntar directamente por el miedo que siente la persona, ya sea
apelando a una experiencia real o no, y, por otro lado, el enfoque
cognitivo que pone el acento, ya no en la medicién de la experiencia
emocional en si, sino en la evaluacién del riesgo ante una situacion
amenazante, y esto como medida indirecta del miedo al crimen.
Habria que mencionar también como consecuencia de las dos
aproximaciones anteriores, y siendo esta la razén por la que no se ha
incluido entre los paradigmas basicos, la suma de un enfoque
conductual mas reciente que los otros dos preocupado por encontrar
relaciones entre el miedo al crimen reportado por las personas y su
conducta o modificacién de su comportamiento. Sobre esta ultima
dimension, no son pocos los estudios que han sefialado como las
conductas de evitacion de lugares considerados peligrosos, la
contratacion de sistemas de seguridad privada o el porte de armas
(Lai, Ren & Greenleaf, 2017; Mesch, 2000; Wallace, 2015), entre otras
estrategias, son buenos indicadores de las tasas de miedo al crimen.
En definitiva, son estos tres niveles los que conforman, desde una
clara revision del trabajo de Ferraro & Lagrange (1987), la principal
contribucién de Gabriel & Greeve (2003) para la construccién de una
taxonomia de items para la medicién del miedo al crimen, y que
resumimos a continuacion en la Tabla 2.
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Taxonomia de las medidas de miedo al crimen con algunos ejemplos (Gabriel &
Greve, 2003).

Tipo Afectivo Cognitivo Condnctnal
Concreto ¢Cuanto miedo ¢Cuanto de probable ¢Llevas algin tipo
tuviste a convertirte crefste que te de objeto para
en victima de una convertirias en victima defenderte contra
agresion fisica? de una agresion fisica? una agresion fisica?
Amplio ¢Cuanto miedo ¢Cuanto de probable ¢Evitas el
tuviste a convertirte crefste que te transporte publico
en victima de un convertirias en victima cuando sales de
delito fuera de tu de un delito fuera de tu noche?
vivienda? vivienda?
No ¢Cuanto miedo ¢Cuanto de probable ¢Haces algo para
especifico tuviste a convertirte crefste que te protegerte del

en victima de un
delito?

convertirias en victima
de un delito?

crimen?

De acuerdo con esto, planteamos que la estrategia de recogida de
medidas autoinformadas seguida por el investigador determinara la
distancia metodologica a la experiencia original y, por tanto, la calidad
del dato. Por tanto, podemos simplificar lo dicho hasta aqui con la
siguiente propuesta de distanciamiento de la experiencia original de
miedo al crimen de menor a mayor grado: 1) preguntar por la
experiencia de miedo en si (afectivo); 2) preguntar por el riesgo
percibido ante una situacion amenazante que pudiera elicitar una
experiencia de miedo (cognitivo) y 3) preguntar por comportamientos
concretos o cambios de comportamiento ante el riesgo percibido
frente a una situacién amenazante que pudiera elicitar una experiencia

de miedo (conductual).

Llegados a este punto, y en un claro contraste con lo anterior, cabe
también preguntarse si existe la posibilidad de capturar la experiencia
emocional de una persona mientras esta tiene lugar, o, dicho con
otras palabras, de un modo sincrénico al evento de interés para el
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investigador. Las respuesta es rotundamente afirmativa, y podemos
encontrar un buen ejemplo del analisis de los procesos emocionales y
cognitivos en tiempo real en las modernas tendencias de User
Experience Research (UX), desde donde se hace una diferenciacion
clave para esta tesis doctoral entre “investigacion con retraso” o
“Delayed Research” e “investigacion en tiempo real” o “Real-time
Research” (Capra, 2002; Kim et al, 2007, Romano Bergstrom &
Olmsted-Hawala, 2012; Romano-Bergstrom & Schall, 2014; Van Den
Haak et al., 2003). De manera que, en contraste con los modelos de
investigaciéon basados en las medidas autoinformadas, los modelos
Real-time Reseach permiten la introduccion de metodologias capaces de
recoger indicadores asociados a experiencias emocionales en el
mismo momento en el que se estan experienciando, lo que nos dota
de nuevas herramientas y enormes posibilidades no sélo para el
estudio del miedo al crimen, sino para el establecimiento de nuevas
bases para el analisis sincréonico de fenémenos de interés

criminolégico.

EXPERIENCIA ORIGINAL ‘ 3 Investigacion en
DE MIEDO AL CRIMEN tiempo real
Enf. Afectivo
Enf. Cognitivo __ [ Tovestigacion con

Enf. Conductual

L P

Fignra 3. Relacion entre los estilos de investigacion y el alejamiento
metodolégico de la experiencia original de miedo al crimen. Fuente:

elaboracién propia.
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3.2. Nuevas tecnologias, nuevas oportunidades de investigacion criminoligica

Que la investigacion criminolégica evolucione y progrese no va a
depender unicamente de su movimiento y desarrollo interno, sino de
la capacidad que tengan los investigadores de aprehender la
polidriecidad y transversalidad de sus objetos de estudio e incorporar
a su caja de herramientas, casi en un sentido wittgensteniano de
limites del mundo, diferentes horizontes metodologicos que desvelen
tanto nuevos fendémenos de interés como otras aristas de viejos
fenémenos que han sido pasadas por alto. Esto es especialmente
revelador cuando hacemos referencia a campos de investigaciéon en
los que el diagnéstico de estancamiento epistemoldgico esta
fuertemente asentado, tal y como sucede con nuestro objeto. Por
ello, a lo largo de este apartado vamos a tomar en consideracion la
distincién entre “tecnologfas para medir emociones” frente a
“tecnologfas para generar emociones” y vamos a analizar en qué
medida las nuevas tecnologias, asi como determinados enfoques
metodolégicos con mayor reflejo en los estudios sobre interaccion de
usuarios con el ciberespacio y ciberseguridad, nos ofrecen nuevas
oportunidades para la investigaciéon del miedo al crimen y su
homologo digital en tiempo real. Aunque es seguro que vamos a dejar
fuera muchas de ellas, aqui analizaremos la utilidad de la biometria
emocional en los modelos de investigacion UX, la simulacién de
experiencias de victimizacién y cibervictimizacion a través de realidad
virtual y los analisis de contenido emocional en redes sociales a través
de técnicas de Big Data.

En primer lugar, por lo que se refiere a la investigaciéon de la
experiencia de usuarios, también llamada “UX Research”, esta se usa
principalmente en contextos de marketing para evaluar, desde un
punto de vista sistematico que combina numerosas herramientas y

metodologfas, a los usuarios y sus comportamientos frente a
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productos especificos. Todo ello con la finalidad de recoger
informaciéon valida y precisa sobre la experiencia del usuario en su
interaccién con el producto y que, posteriormente, permitan la
mejora de sus disefios finales (Fritz & Berger, 2015; Sauro & Lewis,
2016). Sobre todo, haran hincapié en la medicién en tiempo real de
datos fisiolégicos asociados a fenémenos emocionales, tales como la
conductancia de la piel (Hazlett & Benedek, 2007; Kuniavsky, 2003),
la frecuencia cardiaca (Andersen, Andersen, Komun& Larsen, 2017,
Law, van Schaik & Roto, 2014), la dilataciéon pupilar (Bergstrom,
Duda, Hawkins & McGill, 2014; Forne, 2012), el seguimiento del
movimiento ocular (Soler, Ferreira, Contero & Alcafiiz, 2017);
Realpe-Mufioz et al. 2018), el reconocimiento facial (Bergstrom,
Duda, Hawkins & McGill, 2014) o la neuroimagen (Gupta, Arndt,
Antons, Méllery & Falk, 2014; Hill & Bohil, 20106), entre otras.
Asimismo, y en comparacion con los modelos tradicionales, la
investigaciéon UX no implica un proceso iterativo, sino que debido a
sus caracteristicas pueden ser introducidos en modelos de
investigacion aplicados y orientados a ofrecer informaciéon sobre la
experiencia del usuario en entornos naturales, ya sean fisicos o
digitales (Bergstrom & Schall 2014). De ahi que el interés de aplicar
técnicas biométricas en tiempo real estribe en la posibilidad que tiene
el investigador de recoger datos de un modo ininterrumpido sobre la
reacciéon fisiolégica de una persona en un determinado punto
temporal ante la introduccién de un estimulo preciso, y que en el
estudio del miedo al crimen ha empezado a orientar las denominadas
“sensing methodologies” (Solymosi, Vozmediano, Guedes, Buil-Gil &
Teixeira, 2018). Razén por la que, a continuacion (véase Tabla 3y
Tabla 4), planteamos las herramientas disponibles en la investigacion
UX, ya sean autoinformadas o subjetivas o biométricas y objetivas,
desde la consideracién de su ventajas y limitaciones.
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Evalunacion multimodal subjetiva en investigacion UX (adaptado de Romano-
Bergstrom, Duda, Hawkins & McGill, 2014).

vael' de Tipo de Objetivos Pros Contras
medida evaluacion
Subjetiva  Reacciones Comprender los * Informaciénen  * No tiene
subjetivas pensamientos de  tiempo real sobre  conocimiento de
(¢j. encuesta de los participantes  los pensamientos  la experiencia del
satisfaccion, sobre el de los usuatios usuario mientras
protocolos de producto (¢j. pensar en voz  trabaja con la
pensamiento en alta) interfaz (ej.
voz alta, * Medida medida de
entrevista cuantitativa de la satisfaccion al
informativa) experiencia final)
subjetiva (cj. * La memotia es
encuesta de falible (medidas
satisfaccion) de rendicion de
cuentas y
satisfaccion al
final)
* Sesgos
* Deseabilidad
social
Subjetiva  Comentarios de Entender las Informacion Deseabilidad
los participantes  reacciones antoinformada en social

en tiempo real
(¢j. presionar un
botén)

emocionales de
los usuarios al
producto

tiempo real sobre
las emociones
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Evalnacion multimodal objetiva en investigacion UX (adaptado de Romano-
Bergstrom, Duda, Hawkins & McGill, 2014).

vael' de Tipo de Objetivos Pros Contras

medida evaluacion

Objetiva ~ Seguimiento * BEvaluar hacia * Puede evaluarsi ¢ Costoso
ocular (ej. donde miranlos el elemento * Algunos
fijaciones, usuarios, por distrae, atrac y participantes no
dilatacién de la cuanto tiempo, confunde. pueden seguir.

Objetiva

pupila)

Reconocimiento
de emociones (gj.
facial o de audio)

con qué
frecuencia, el
orden de las
fijaciones

e Bvaluar la
emocion, el
compromiso

Comprender las
emociones
inconscientes

* Puede evaluar la
estrategia de
buasqueda.

* Puede evaluar el
miedo, la
respuesta a la
ansiedad, que es
dificil de describir
o las personas
pueden no
describir debido a
la conveniencia
social.

* Hvaluar la carga
de trabajo
(movimiento
mano-ojo).

* No invasivo
(equipo
moderno).

* Bien entendido
y utilizado en la
investigacion UX.

* Seguimiento de
expresiones en
tiempo real

* No invasivo
(camara del
monitor
incorporada)

No estd aun bien
estudiado en
investigacion UX.
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(Continunacion) Evalnacion multimodal objetiva en investigacion UX (adaptado
de Romano-Bergstrom, Duda, Hawkins & McGill, 2014).

vael' de Tipo de Objetivos Pros Contras
medida evaluacion
Objetiva  Conductanciade  Evaluar la * Medida en * Moderadamente
la piel excitacion tiempo real del correlacionado
sistema nervioso con otros

Objetiva

Objetiva

*Frecuencia
cardiaca

Neuroimagen (gj.

EEG)

Desempefio de
habilidades

(¢j. precision,
cficiencia)

Entender donde
esta teniendo
lugar la
excitacion
cerebral

Evaluar si los
participantes
pueden
completar las
tareas previstas

simpatico a través
de la piel

* Correlacion con
el estrés, la
excitacion, el
compromiso, la
frustracion, la ira
* Se sincroniza
con datos de
seguimiento de
0jos

* Mejor
comprension de
lo que el usuatio
esta
experimentando
(ej. miedo)

* Precision (varfa
entre las
opciones)

Medida objetiva
de usabilidad

elementos de la
palma de la mano.
* No esta bien
estudiado en
investigacion UX

* Largo tiempo de
configuracién

* Largo tiempo de
analisis

* Necesita espacio
de laboratotio
complejo

¢ [nvasivo

* Costoso

* No revela
experiencia
completa (por
ejemplo, pocos
errotes, pero mala
experiencia)

* No informa del
origen del
problema

* Responde “qué”
pero no “por

295

que

*Las cursivas corresponden a una modificacion del cunadro original con la

inclusion de la frecuencia cardiaca debido a su similar alcance con la conductancia

de la piel para la evaluacion de experiencias emocionales.
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En segundo lugar, resulta obvio mencionar que uno de los principales
problemas de la investigacién criminologica es que sus objetos de
estudio suelen estar asociados a actividades encubiertas la mayor
parte de las ocasiones o de dificil observacion directa, al menos desde
una perspectiva sistematica (Van Gelder & Van Dacle, 2014). A esta
dificultad intrinseca se le afiade otra capa de preocupaciones éticas
especificas, ya que cuando la investigacion cientifica tiene efectos tan
directos en la vida diaria de las personas y sus entornos, esto deberfa,
cuanto menos, resultar en verdaderos dilemas para los investigadores
sociales y aquellos responsables de usar estas evidencias para la toma
de decisiones a todos los niveles. Dicho de otro modo, cuando se
sospecha que el cumplimiento de los objetivos de la investigacion
podria reportar grandes beneficios de todo tipo, no ha sido extrafio
caer en la tentacion de pensar que obtener resultados es mas
importantes que proteger a las personas, y con ello incurrir en
intolerables malas practicas. En este sentido, son de sobra conocidos
algunos estudios que han sido mas sobresalientes por las
preocupaciones éticas que han elicitado sus disefios que por la calidad
de sus resultados (Ormart, Navés, Lima, y Pena, 2013; Webster &
Sell, 2014) y que han obligado a repensar y subrayar la valiosa
necesidad de proteger a las individuos contra la autoincriminacion o
las dindmicas de victimizacion (Israel, 2015), pasando por garantizar
tanto que sepan qué han aceptado al formar parte de una
investigaciéon como que ofreceran sus puntos de vista u datos de otra
naturaleza sobre una base de total voluntariedad (Mertens &
Ginsberg, 2009), de entre un enorme catalogo de retos éticos
especificos la investigaciéon criminolégica (Cowburn, Gelsthorpe &
Wahidin, 2017; Souryal, 2015).

Es en este contexto de interseccion entre el alcance y limites
epistemoldgicos en ciencias del crimen y los aspectos éticos para una
aproximacion cientifica a fenémenos sociales en tiempo real donde se
introduce el debate sobre la utilidad de la realidad virtual para la
investigaciéon criminolégica. En la actualidad, cuando hacemos
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mencioén a la realidad virtual nos referimos, de modo general, a una
representacion de realidad tridimensional, artificial o generada por
ordenador, que se experimenta a través de los sentidos y que es
interactiva (Fox, Arena & Ballenson, 2009). Pero esto no se reduce
unicamente a las experiencias generadas por ordenador, sino que la
realidad virtual puede ser definida en términos amplios incluyendo la
creaciéon y utilizaciéon de entornos simulados, ya sean fisicos o
digitales (Blascovich et al., 2002), asi como las recientes experiencias
con videos reales 360° (Fonseca & Kraus, 2016). Y es que, ya sea un
entorno renderizado por ordenador, un video 360° o una simulacién
de una experiencia fisica o digital, el uso de la realidad virtual esta
cobrando cada vez mas importancia en los estudios sociales (Durnell,
2018), aunque el reflejo en la investigacion criminolégica sea aun muy
escaso (ej. Adams et al., 2018; Park et al., 2012; Toet & Van Schaik,
2012; Van Gelder, Hershfield & Nordgen, 2013; Van Gelder et al,,
2017), y las diferentes versiones de realidad virtual presentan
importantes ventajas sobre la observacion sistematica en espacios
analoégicos en términos de coste, flexibilidad, replicacién,
reutilizacién, control del experimentador y la facilidad con la que se
pueden hacer manipulaciones del entorno (Ticknor, 2018). En
comparacion con otras estrategias de investigacion tradicionales que
impliquen cierto grado de inmersién cognitiva de los participantes,
como la recreacién de escenarios por medio de vifietas, la realidad
virtual supone una triple mejora significativa (Ticknor & Tillinghast,
2011). En primer lugar, desde una perspectiva de la interacciéon con
elementos del espacio, lo que hace que el usuario adquiera un papel
activo y sienta que sus decisiones influyen en la experiencia. Por otro
lado, desde la perspectiva de la inmersion, lo permite clasificar las
experiencias segun el grado de aislamiento sensorial del usuario
respecto del espacio fisico real (Witmer & Singer, 1998). Y, por
ultimo, también ha habido una mejora respecto al sentimiento de
presencia, esto es, a la sensaciéon de sentirse dentro del entorno
virtual, modulando la respuesta emocional, cognitiva y fisica del
usuario como si estuviera en un espacio real (Ticknor, 2018). En
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definitiva, ante una experiencia lo suficientemente realista, la realidad
virtual podria utilizarse como un sustitutivo de los entornos fisicos
analogos y, en consecuencia, suponer verdaderas oportunidades para
la investigacion social.

Por dltimo, exploremos la idea de la usabilidad de los procesos de Big
Data aplicados a la evaluacion emocional de contenidos discursivos
en redes sociales en tiempo real. Para ello, no sélo se trata de abordar
la cuestion de las posibilidades que ofrecen a la investigacion
criminolégica las modernas estrategias de recogida y clasificacion de
grandes volumenes de datos, sino que, ademas, debemos atender a la
potencial relacién entre las emociones y lenguaje. Como se observéd
en detalle en el Capitulo I, 1a relacion entre las emociones y el lenguaje
esta bien establecida tanto a nivel teérico, como neurolingiistico y
computacional. Asimismo, son numerosos los desarrollos rigurosos
que han arrojado algo de luz acerca de la relacion entre los niveles de
miedo y la modulacién del lenguaje, ya sea oral u escrito (Johnson-
Laird & Oatley, 1989; Maclntyre & Gregersen, 2012; Wiebe, Wilson
& Cadie, 2005).

Sin embargo, donde consideramos que radica la novedad y emanan
nuevas oportunidades para la investigacion es en la interseccion entre
la analitica emocional y las técnicas de Big Data. Es por esto que,
dado nuestro interés en la aproximacion a una experiencia emocional
original, estas estrategias metodoldgicas se relacionan con una
modalidad un tanto especial de investigacion en tiempo real del
miedo al crimen. Lo calificamos de especial ya que, en comparaciéon
con las vias de investigacion UX y la biometria emocional que
observan la experiencia del participante 7 situ, el Big Data nos permite
dar un paso mas alla y recoger, ademas de lo anterior, datos de
eventos pasados tal y como fueron publicados (Bello-Orgaz, Jung, &
Camacho, 2016; McAfee, Brynjolfsson, Davenport, Patil & Barton,
2012). Por ejemplo, la red social Twitter, al igual que en otras redes

sociales, habilita a sus usuarios con permisos del desarrollador de
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APIs (Application Programming Interface) para que establezca una
comunicacion directamente con su servidor. De esta forma, los
investigadores pueden compilar datos sobre el contenido discursivo
de los weets, asi como de un amplio catalogo de metadatos de enorme
interés para la investigaciéon criminolégica en general (Burnap et. al.,
2015; Esteve-Campello, Mir6-Llinares & Rabasa-Dolado, 2018; Mir6-
Llinares, Castro-Toledo & Esteve-Campello, 2017; Sloan et al., 2013),
y que aqui proponemos también para el estudio del miedo al crimen.
No obstante, nos sumamos a la advertencia de que de nada sirve la
utilizacién de los procesos de Big Data destinados al tratamiento de
grandes volumenes de datos para el analisis y prevenciéon de aspectos
relacionados con la criminalidad sin incluir entre los elementos
implicados en sus diferentes fases determinados #puts basados en
factores humanos que ayuden a la depuracién de la recogida y
seleccion de datos. Es importante recalcar esto porque, a dia de hoy,
las ontologfas incrustadas en los modelos de deteccién automatica y
clasificacion de grandes volimenes de contenido discursivo en redes
sociales son enormemente limitadas, cuando no defectuosas (Mir6-
Llinares, 2018). En definitiva, lo preceptivo para los investigadores es
el transito del dato a la informacioén, o lo que es igual, al Swart Data

que mejore los procesos de toma de decisiones (George, Hass &
Pentland, 2014).

3.3.  Hacia wuna nueva definicion del miedo al crimen basada en la

investigacion en tiempo real y propuesta para su evaluacion empirica

Llegados a este punto, y de acuerdo con lo visto, parece mas que
razonable volver sobre algunos de nuestros pasos y reflexionar acerca
de si la estructura dimensional del miedo al crimen que hemos
propuesto antes (véase Apartado 5.2, Capitulo 1I) saturaba el
fenémeno. Ciertamente, la respuesta es negativa si tenemos en cuenta
el nuevo elemento temporal. La introduccion de la distincion entre

“investigacion con retraso” e “investigacion en tiempo real” de
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indicadores del miedo al crimen supone la apertura de una nueva
arista en la definicion del fenémeno a partir de los elementos
metodolégicos. En consecuencia, frente al anterior esquema
estructural compuesto por (1) el paradigma perceptivo del crimen, (2)
el objeto del miedo, (3) la fuente de la experiencia, (4) el alcance y (5)
el tipo de medida, ahora debemos afiadir también (6) el momento de
captura. Como resultado, las 32 wunidades metodologicas de
evaluacién del miedo al crimen se duplican hasta 64. Por lo que, una
vez delimitado el terreno de discusion, ahora si tiene sentido hacer
nuestra propuesta de definicién de miedo al crimen.

Con lo dicho hasta aqui entendemos que el miedo al crimen es la
emocién de miedo que surge en un momento y lugar determinado
ante la posibilidad de percibirse como victima de un crimen.
Sintetizando diremos, pues, que nuestra propuesta de definicion, asi
como su unidad de analisis metodolégico, surge como una
combinacién del (1) paradigma afectivo de percepcion del crimen, (2)
la evaluacién de objetos especificos, (3) la necesidad de que la fuente
de la experiencia emocional sea real, (4) que el alcance sea personal,
(5) que el tipo de medida sea intensional y que (6) el momento de
captura sea en tiempo real.

Paradigma
afectivo
Tiempo Objeto
real concreto
Miedo al
crimen
Nivel de
medida Fuente real

intensional

Alcance
personal

Fignra 4. Unidad metodologica preferente para la evaluacion del
miedo al crimen. Fuente: elaboracién propia.
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En consecuencia, es importante no perder de vista que el analisis del
miedo al crimen, su definicién, sus dimensiones, los fenémenos
asociados o las metodologias mas apropiadas para su mediciéon van a
seguir siendo asuntos problematicos y, lo que sea el fenémeno, va a
seguir resistiendo cualquier intento de reduccién, conceptualizacién u
operativizaciéon de amplio consenso. Mas que un problema, esto s6lo
debe convertirse en un estimulo para hacer mas y mejor investigacion
criminologica.

Es por ello que, en el el segundo bloque de esta tesis doctoral vamos
a exponer una serie de cuatro estudios empiricos que recogen las
principales contribuciones tedricas de este capitulo desde la
integracién de un doble criterio. El primero de ellos es que los
estudios responden a un disefio que incluyen (1) “tecnologfas para
medir emociones” o (2) “tecnologfas para generar emociones” o bien
una (3) combinacién de ambas. Asi, desde la perspectiva de (1), en el
Capitulo 117 presentamos el experimento de Aarhus sobre
discrepancia entre indicadores biométricos e indicadores subjetivos
del miedo al crimen. Respecto al Capitulo 17, plantemos un disenio de
investigacion basado en realidad virtual y simulaciéon de experiencias
de miedo al crimen (2) con el que hacemos una replica del
experimento de Aarhus. Del mismo modo, Capitulo 11 estudiamos,
desde una perspectiva de (2), Twitter como un espacio elicitador de
experiencias emocionales y que nos ha permitido el analisis de
indicadores discursivos del miedo al crimen en tras los atentados de
Barcelona. Finalmente, el Capitulo 111, utilizamos un disefio de
combinacién tecnolégica (3) para la realizacion de un estudio
experimental sobre las discrepancias entre indicadores biométricos y
medidas autoinformadas en un entorno de ciberataques simulados.
Del mismo modo, en todos ellos el segundo criterio ha sido la
evaluacién de indicadores emocionales de experiencias de miedo al
crimen en tiempo real.
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ESTUDIOS EMPIRICOS
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CAariTULO IV

BIOMETRIA EMOCIONAL Y MIEDO AL CRIMEN.
EXPERIMENTO DE AARHUS SOBRE
DISCREPANCIAS ENTRE INDICADORES
BIOMETRICOS E INDICADORES SUBJETIVOS®

1. JUSTIFICACION DEL ESTUDIO

Intentar dirimir cual es la metodologia de aproximacién al miedo al
crimen mas apropiada ha perfilado uno de los debates mas
interesantes sobre este asunto en la literatura de las ciencias del
crimen de los dltimos 60 afios. Para nuestro objeto de estudio, y pese
a que existe y ha existido un clima critico con las metodologfas, todo
el acento ha caido unicamente sobre el alcance y los limites de
aquellos datos emocionales autoinformados procedentes de encuestas
o entrevistas (véase Apartado 5.3., Capitulo 1I). Esto, en consecuencia,

25 Los resultados de este estudio corresponden al proyecto de investigaciéon que dio
lugar a la publicacién Castro-Toledo, F. J., Perea-Garcfa, J. O., Bautista-Ortufio, R.,
& Mitkidis, P. (2017). Influence of environmental vatiables on fear of crime:
Comparing self-report data with physiological measures in an experimental
design. Journal of Excperimental Criminology, 13(4), 537-545.
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ha relegado a un ultimo plano de interés otras vias metodologicas
que, como la biometria, han sido exploradas con enorme éxito en el
estudio de indicadores en tiempo real de las emociones. Asi,
disponemos de numerosas evidencias acerca de que frente a un
estimulo aversivo o frente una amenazante, lo que podria ser
extrapolable a los escenarios de victimizacién, existe una activacion
del sistema nervioso simpatico, y que tiene su reflejo en un
incremento de la frecuencia cardiaca, el parpadeo ocular, la
sudoracién o la conductancia de la piel, entre otros (véase Apartado
3.2., Capitulo 111).

Muy al contrario, es infimo lo que actualmente sabemos sobre
biometria del miedo crimen y ello a pesar de que han sido varios los
investigadores tematicos del maximo nivel que han puesto de relieve
la importancia de complementar las limitaciones de las metodologfas
tradicionales con estas medidas menos dependientes del sujeto que
nos ayuden a interpretar mejor los datos obtenidos a través de las
primeras.

2. OBJETIVOS E HIPOTESIS

Por todo lo anterior, el principal objetivo de esta investigacion
experimental es evaluar el alcance y utilidad de los indicadores
biométricos para el estudio de experiencias miedo al crimen.
Considerando los hallazgos relativos a enfoques ambientalistas
propios de los espacios amenazantes planteamos nuestra primera
hipétesis (H1) que predice que aquellos participantes que realicen la
tarea en condiciones de baja luminosidad urbana tendran una mayor
activacion fisiologica que aquellos que la realicen en condiciones de
luminosidad normales.

En segundo lugar, con el presente estudio reflejamos nuestro enorme
interés por evaluar de primera mano las limitaciones que han sido
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seflaladas por la literatura de las capacidades que tienen las medidas
autoinformadas para dar cuenta de los aspectos emocionales de los
sujetos. Hsto, sin duda, se extiende hasta el andlisis del miedo al
crimen, ya que tanto los autoinformes como las entrevistas han sido
las metodologfas predominantes desde una perspectiva historica.
Dicho esto, planteamos una segunda hipétesis (H2) con la que
pronosticamos que las medidas autoinformadas de miedo al crimen
durante la prueba presencial no reflejaran diferencias entre el grupo
experimental y el control.

3. VARIABLES E INSTRUMENTO

Por lo que se refiere a la estrategia de aproximacion en tiempo real a
indicadores del miedo al crimen que hemos puesto en marcha en el
presente estudio, en primer lugar, se elaboré una encuesta on/ine que
se distribuy6 una semana antes de la prueba presencial con un doble
proposito. Por un lado, determinar qué participantes eran elegibles
para el estudio (véase Apartado 4, Capitulo 1) y, en segundo lugar,
evaluar qué zona de la ciudad de Aarhus era calificada como la que
mayor miedo al crimen producfa. Para lo segundo se utilizé una
version propia y adaptada de la medida subjetiva de miedo al crimen
propuesta por la encuesta Fear of Crime in America (Lab, 2014), basada
en el modelo emocional de miedo a crimenes concretos de Ferraro
(1995). En nuestro caso se introdujo el item con la expresion “Rare
your fear of being. ..
being attacked y being sexually assanlted) y las cinco areas en las que habia
sido dividido un mapa de la ciudad (véase Apartado 6, Capitulo I11).
Para su evaluacién, los participantes dispusieron de una escala de 10
puntos (0= not afraid at all; 10= very afraid).

B

, seguida de tres objetos del miedo (being robbed,

Por su parte, durante la tarea presencial se considerd, de acuerdo a la
literatura sobre biometria de las emociones, que una mayor activacion
de la frecuencia cardiaca podria ser considerado uno de los
indicadores en tiempo real del miedo al crimen. En este caso, se trata
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de una variable cuantitativa que se recogié de manera ininterrumpida
a lo largo de toda la prueba y que se ha expresado en pulsaciones por
minuto (ppm).

Una vez finalizada la tarea, y con objeto de responder a nuestra (H2),
los participantes respondieron, una vez mads, a nuestra version
adaptada de la medida subjetiva de miedo al crimen de la encuesta
Fear of Crime in America aplicada a los mismos objetos de miedo que se
han mencionado arriba y con la misma escala de 10 puntos. Sin
embargo, en esta ocasion se introdujo el item como una modificacion
para que hiciese énfasis en la evaluacién de la experiencia emocional
durante la tarea presencial. Mas especificamente, se puso “DURING
THE TASK, rate your fear of being...”

4. PARTICIPANTES

La muestra inicial de la prueba presencial (n= 25) estuvo compuesta
por un 72% de mujeres (18) y un 28% de hombres (7), con una edad
media de 23,96 (DT= 3,31) y que participaron en el experimento a
cambio de una botella de vino y la oportunidad de ganar una entrada
de cine. Finalmente, y debido a ciertas dificultades con el
instrumental técnico (véase Apartado 9, Capitulo I17), solo pudimos
obtener 16 puntos de datos sobre frecuencia cardfaca: 9 mujeres y 7
hombres con una edad media de 24 (DT= 2,73). Todos ellos fueron
reclutados a través de la plataforma de participantes CFA SONA26
de la Aarbus University de acuerdo con tres criterios: 1) haber vivido
en Aarhus durante al menos seis meses y nunca en el area D (véase
Fignra 5); y 2) no tener diagnosticado trastornos de ansiedad o
problemas cardiovasculares. El primer criterio de elegibilidad se puso
para incluir Unicamente en la muestra aquellos participantes que
pudieran conocer las connotaciones de las diferentes areas de la
ciudad. Respecto al segundo criterio, se siguié de acuerdo al comité

26 http://cfin.au.dk/
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ético de la Aarhus University que evalud y aprobé el proyecto y, en
consecuencia, nos dio acceso a la muestra de participantes.
Igualmente, antes de la prueba inicial tuvieron que firmar por escrito
un consentimiento informado (véase Anexo ).

5. DISENO

El presente estudio se ha basado en un disefio experimental
desarrollado en un entorno urbano de la ciudad de Aarhus
(Dinamarca) en horario nocturno y en el que los sujetos fueron
asignados aleatoriamente a dos condiciones del mismo tamano. Los
participantes debfan caminar a solas de un punto a otro como parte
de una tarea de memoria en un tramo que fue dividido en dos partes
(véase Apartado 6, Capitulo 117). En el segundo tramo, el grupo
experimental realiz6 la tarea en condiciones de baja luminosidad

urbana.

[BcControl
[DExperimental

Mujer Hombre

Grifico 1. Distribucion de los participantes en cada condicion

experimental.
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6. PROCEDIMIENTO

Una semana antes de la prueba presencial, se envi6 a los participantes
un cuestionario on/ine que inclufa un mapa de la ciudad de Aarhus
dividida en 5 partes (véase Figura 5) que deberfan evaluar a partir de la
medida subjetiva de miedo al crimen. El propésito fue determinar
cual de las cinco areas concentraba mayores puntuaciones y, en
consecuencia, deberfa ser la zona de la ciudad mas adecuada para el
desarrollo de la prueba presencial una vez controlada esta variable.
Los resultados, resumidos en la Tabla 6, nos indicaron que el area D
concentra las mayores medias de miedo al crimen en dos de las tres
conductas analizadas: miedo a ser robado (M= 4,88; D= 3,263) y
miedo a ser atacado (M= 4,19; DT= 3,229). Muy cercana, ocupando
el quinto puesto del ranking, se encuentra la media de miedo a ser
sexualmente atacado (M= 3,44; DT= 2,92).

y

: 2 oz V{ 1 \ ) 1 N
Figura 5. Mapa de la ciudad de Aarhus presentado a los participantes

en la encuesta on/ine.
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Tabla 6.
Resumen de los datos de los diferentes miedos al crimen antoinformado en cada

drea de Aarbus.
MAC en cada area N Min  Max M DT

Robado D 16 1 10 4,88 3,263
Robado E 16 1 10 4,75 3,296
Atacado D 16 1 10 4,19 3,229
Robado A 16 1 9 375 2,671
Sexualmente atacado D 16 1 10 344 2920
Robado C 16 1 10 338 2,217
Atacado A 16 1 8 325 2,236
Sexualmente atacado E 16 1 10 325 2864
Robado B 16 1 10 319 2,373
Atacado E 16 1 10 3,19 2,971
Sexualmente atacado A 16 1 9 319 2,639
Atacado B 16 1 10 313 2,579
Atacado C 16 1 10 2,94 2568
Sexualmente atacado B 16 1 7 2,88 2,391
Sexualmente atacado C 16 1 6 2,50 1,592

Considerando al area D la mas apropiada para la puesta en marcha de
nuestro diseflo experimental, se tomaron precauciones adicionales
desde la perspectiva de la equivalencia entre grupos de participantes.
Para ello, se consider6 la posibilidad de que las eventuales diferencias
entre grupos no se deberfan a la manipulacién, sino a un error
sistematico detivado de una distribucion distinta de la medida
subjetiva de miedo al crimen en cada grupo. Sin embargo, los
resultados nos indican que las diferencias de medias, mas alla de los
analisis descriptivos, no son estadisticamente significativas, lo que nos
permite creer que ambos grupos son equivalentes. La Tabla 7 resume

los resultados mencionados.
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Tabla 7.

Contraste del miedo al crimen antoinformado para el drea D entre condiciones.

MACen (D) Condicion M DT ET / »
Control 5,25 4,097 1,449

Robado Experimental 4,50 2,390 0,845 0,665 0,750

Sexualmente Control 425 3,094 1,306

atacado Experimental 2,63 1,768 0,625 1,122 0,288

Atacado Control 5,38 3,662 1,295 1,536 0,147

Experimental 3,00 2,390 0,845

De acuerdo con las propuestas en la literatura cientifica sobre miedo
al crimen basadas en los espacios o entornos amenazantes y su
relacién con los espacios verdes abiertos (véase Apartado 3.2., Capitulo
II), se pidieron los permisos correspondientes al ayuntamiento de
Aarhus para poder cerrar un tramo de unos 800 metros de un parque
urbano a las afueras del area D entre las 18h y las 21h del mes de
febrero, lo que nos aseguré condiciones de oscuridad natural (véase
Figura 6).

Figura 6. Fotos de la localizaciéon del estudio durante la preparacion

(izquierda) y en horario de la prueba presencial (derecho).
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Este tramo fue dividido en dos partes (A y B), siendo B donde se
introdujo la manipulacién para el grupo experimental y que
corresponde a la 11* farola desde el punto de inicio (véase Figura 7).
Fue tarea de un asistente de investigacion esperar oculto en un lugar
cercano al comienzo del tramo B para anotar el momento en que los
participantes lo cruzaban, asi como de otros investigadores evitar que
potenciales transeuntes accederfan al entorno de trabajo. Esta
informaciéon la hemos resumido en la Tabla 8.

Figura 7. Mapa la localizacion del tramo utilizado en el estudio. Los
puntos negros representan la posiciéon de las farolas y las rojas a
aquellas que no funcionaban. La linea indica el comienzo y el final del
tramo B.
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Tabla 8.

Resumen de los tiempos de recorrido de los participantes
Codigo Comienzo de “B” Llegada Grupo
DB155 118,5 195 Exp
EM174 142,5 224 Exp
JL183 121,5 152,5 Exp
HS174 181,5 272,5 Exp
IV164 263,5 394,5 Exp
DR167 75,5 170,5 Exp
NS182 124 212 Exp
IK168 119 213,5 Exp
MO173 155,5 330,5 Con
LR159 174,5 266 Con
KP176 217.5 328 Con
MK177 123,5 243 Con
MS176 176 272 Con
JT187 142,5 232 Con
AT169 263,5 378 Con
MS173 %033 310 Con

Nota. Se han expresado en segundos las columnas “Comienzo de
‘B” y “Llegada”, indicando el momento en que los participantes
alcanzaron esos puntos del camino.

Para la manipulacién de la luminosidad, un investigador cubrié las
farolas del tramo B con un material plastico opaco que evitase
cualquier proyeccion de luz, tal y como se ilustra en la Figura 8. Cabe
destacar que esta no fue la opcién original del disefio, sino que fue
resultado de diversos problemas logisticos con la empresa eléctrica de
la ciudad (véase Apartado 9, Capitulo I1/).
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Figura 8. Ejemplo de una de las farolas del tramo B del estudio
cubierta por el material de plastico opaco.

Con esta configuracién y una vez recibidos a los participantes en el
punto de salida del experimento, un asistente de investigaciéon del
mismo sexo que el participante los equipé con un dispositivo de
monitorizaciéon de la frecuencia cardiaca POLAR H7 Bluetooh 4.0
Heart Rate Sensor (véase Figura 9), configurado para que recogiese un
punto de dato cada medio segundo expresado en pulsaciones por
minuto (PPM).
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P AR
% Bluetooth

Fignra 9. Ejemplo de Polar H7 Bluetooth Smart Heart Rate Sensor
utilizado en el estudio. (Fuente: https://goo.gl/2tkCqq)

Seguidamente, recibieron instrucciones para realizar una tarea
confundidora del propésito real del estudio y que estuvo basada en
una labor de memorizacién de objetos repartidos a lo largo del
camino (véase Anexo II). En nuestro experimento, se considerd
apropiado utilizar latas de cerveza y botellas de vino vacias como
objetos de facil asociacién con entornos descuidados. Asimismo, se
utilizaron unas luces LED fijas adheridas a los objetos para facilitar

su visién en condiciones de baja iluminacion (véase Figura 10).
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&

4

Figura 10. Estimulos utilizados para la tarea de memoria. Las latas de

cerveza fueron puestas en el tramo A y las botellas de vino en el
tramo B de acuerdo a orden fijo.

Tras finalizar el recorrido, otros investigadores recibieron a los
participantes, quienes cumplimentaron un ultimo cuestionario que
inclufa diversas preguntas abiertas para evaluar la tarea confundidora
relativas a la memoria (a saber, nimero de objetos, color de las luces
LED, etc.), asi como la medida subjetiva de miedo al crimen durante
la duracién de la prueba.
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7. RESULTADOS

7.1. HT sobre indicadores biométricos relacionados con una experiencia de

mtedo

Vamos a comenzar los analisis de acuerdo a nuestra primera

hipétesis, esto es, que aquellos participantes que han realizado la

misma tarea, pero en condiciones de baja iluminacién, presentaran

una mayor activacion de la frecuencia cardfaca. Los datos biométricos

en tiempo real tanto de la condicién experimental como del grupo

control se resumen a continuacion en los grdficos 2 y 3.
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Grifico 2. Resumen de la frecuencia cardiaca del grupo control (eje ,

expresado en ppm). El eje X representa el momento en segundos.
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Grifico 3. Resumen de la frecuencia cardiaca del grupo experimental
(eje 9, expresado en ppm). El eje X representa el momento en
segundos.

Asi
investigacion, y la posibilidad de utilizar el tramo A como baseline de

, considerando la configuracion de nuestro disefio de
los biométricos, se procedié a evaluar el efecto de la manipulacién
introducida en el tramo B por medio de un analisis de medidas
repetidas. Si prestamos atencion a la Tabla 9 que resume los datos de
frecuencia cardiaca en ambas condiciones, observamos que, de
media, la frecuencia cardiaca del grupo control tiene un ligero
descenso entre ambos tramos (M...= 112,95; M.s= 111,07). No
obstante, el grupo experimental presenta un incremento de mas de 15
puntos del tramo B (M.ys= 111,35) al tramo A (Mep4= 94,99).
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Tabla 9.
Resumen de los datos de frecuencia cardiaca en ambas condiciones
Condicion Tramo N M DT
Control A 8 112,95 11,89
B 8 111,07 8,82
Experimental A 8 94,99 14,59
B 8 111,35 111,35

Los anilisis de contraste terminan de informarnos acerca de esta
diferencia. Mientras que las pruebas 7 para muestras repetidas en el
grupo control no reflejan diferencias estadisticamente significativas
(= 1,213; p= 0,265), si que lo hacen en el grupo experimental (7= -
5,033; p= 0,002; R’= 0,89), y con un tamafio del efecto muy amplio.

En consecuencia, podemos aceptar nuestra H1.

7.2. H2 sobre la evaluacion del miedo al crimen por medio de antoinformes

En contraposicion a la H1, nuestra segunda hipétesis predecia que
los datos autoinformados de miedo al crimen durante la prueba
presencial no reflejarfan diferencias entre el grupo control y grupo
experimental. Para estos analisis hemos partido de la ausencia de
diferencias estadisticamente significativas en la medida subjetiva de
miedo al crimen recogida que hemos resumido anteriormente en la
Tabla 9. Debido a la equivalencia entre grupos en esta variable, hemos
procedido al contraste de esta hipétesis desde la utilizaciéon de una
prueba para muestras independientes. Resumidos en la siguiente
Tabla 10 los resultados nos indican de manera general que en ninguno
de los tres objetos del miedo al crimen evaluados se han encontrado
diferencias. De hecho, en las categorias de “miedo a ser sexualmente
atacado” y “miedo a ser atacado”, tanto la condicién control como la
experimental han presentando exactamente los mismos datos de
dispersion. Por su parte, el miedo a ser robado durante la prueba, el
grupo experimental (M= 1,5, DT= 1,07) presenta un ligero
incremento con relacion al control (M= 1,13; DT= 0,35).
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Tabla 10.
Resumen de los datos de miiedo al crimen recogidos a través del autoinforme
posterior a la prueba presencial.

Tipo de MAC Condicién N M DT
Sexualmente Experimental 8 1,13 0,35
atacado Control 8 1,13 0,35

Experimental 8 1,38 0,74
Atacado Control 8 138 0,74

Experimental 8 1,5 1,07
Robado Control 8 1,13 035

Esta ausencia de diferencias entre las medias de las medidas
subjetivas de miedo al crimen entre condiciones se viene a rectificar
con la prueba 7 en las tres conductas: sexualmente atacado (= 0; p=
1), atacado (7= 0; p= 1) y robado (= 0,942; p= 0,3662).

8. DISCUSION

Con esta investigacion hemos analizado la influencia de variables
ambientales, como la falta de iluminacién de entornos urbanos, sobte
el miedo al crimen de los participantes desde la incorporacién
novedosa en el campo de la criminologia del uso de medidas
biométricas para capturar indicadores de la experiencia emocional en
tiempo real. Este segundo elemento es de la maxima relevancia ya
que nos impide poder discutir nuestros resultados con otros estudios
criminolégicos que hayan sido ejecutados a través de disefios de
investigacion similares. Si que es cierto que los resultados recogidos a
partir de nuestra primera hipdtesis nos indican que aquellos
participantes que han realizado la tarea distractora en condiciones de
baja iluminacién urbana han reportado mayores niveles de activacion
fisiolégica. Para nuestro caso, una mayor activacion fisiolégica, como
es la frecuencia cardiaca, estrechamente asociada en la literatura
cientifica a episodios emocionales de miedo (Andersen, Andersen,
Komun& Larsen, 2017; Law, van Schaik & Roto, 2014). Del mismo
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modo, se trata de una experiencia emocional que fue previamente
controlada con la medida subjetiva de miedo al crimen utilizada en la
seleccion del area de la ciudad mas adecuada para poner en
funcionamiento el experimento. En resumen, en condiciones de baja
luminosidad en un 4rea urbana con altas connotaciones de
criminalidad, podemos interpretar que una mayor activacion
fisiolégica es un indicador fiable de una experiencia de miedo al

crimen.

Estos datos, pese a que son resultado de un procedimiento y un
disefio bastante inusual en el analisis del miedo al crimen, son
convergentes con la idea recogida en la literatura de que la falta de
luminosidad en los espacios publicos puede elicitar experiencias de
miedo al crimen (DTUPA, 20002; Nasar & Jones, 1997; Newman,
1972). Cabe mencionar, y nos suscribimos al diagnostico de estos
autores, que este factor no debe ser tomado como la causa de la
experiencia emocional, sino que forma parte de un entramado mas
complejo en la interpretacion que hace el sujeto de su entorno mas
inmediato. Dicho de otro modo, la literatura que ha trabajado sobre
la influencia de elementos ambientales en dimensiones como el
miedo al crimen de los ciudadanos, el riesgo percibido de
victimizacion, la percepcion de inseguridad, etc., lo han hecho desde
la puesta en relacién de estos parametros situacionales con una
disminucién de la vigilancia natural, o de los llamados “eyes on the
Street”, 'y, en consecuencia, el incremento de percepcion de
oportunidades delictivas (Jacobs, 1961; Painter, 1996). En esta misma
linea, también son diversas las evidencias recogidas sobre la mayor
concentracion de experiencias de miedo al crimen durante el horario
nocturno (Painter, 1993), lo que facilmente se solapa con nuestro
disefio de investigacion. Otros estudios, sin embargo, mostraron que
los niveles de miedo al crimen de la ciudadanfa de Glasgow no
disminuyeron tras una mejora en las condiciones de luminosidad en
un parque urbano de la ciudad (Nair et al., 1993).
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Por otra parte, con la aceptacion de la segunda hipdtesis que predecia
que los niveles de miedo al crimen autoinformados no reflejarian
diferencias entre el grupo control y el grupo experimental. Tal y
como se ha argumentado en diferentes momentos de esta tesis
doctoral, son numerosos los estudios que han puesto de relieve las
enormes dificultades y limitaciones de las metodologfas basadas en
medidas autoinformadas para dar cuenta de la experiencia emocional
de las personas (véase apartado 5.3. Capitulo II). Entre las diferentes
limitaciones, existe un fenémeno conocido en la literatura como
impression management effects que explica como los participantes en
estudios de emociones tienen una propension a alterar sus
autoinformes, tanto para limitar su imagen proyectiva como para
blindar su autoestima (Asendorpf & Scherer, 1993; Simon & Natg,
2004; Stoyanova & Hope, 2012; van de Mortel, 2008).

En este sentido, estos resultados nos permiten alinear nuestra
investigaciéon con el reciente marco critico en la literatura cientifica
preocupada por las numerosas divergencias e incoherencias entre los
hallazgos en el estudio, metodolégicamente tradicional, del miedo al
crimen (Collins, 2016). A este fenémeno ya le dedicamos un pequefio
espacio en el Capitulo III cuando explicabamos que la literatura
cientifica sobre la conexién entre la victimizacion directa y el miedo
al crimen ha recogido resultados que oscilan desde las relaciones muy
fuertes (Akers, Greca, Sellers & Cochran, 1987; Cates, Dian &
Schnepf, 2003; Ferraro, 1995; Hale, 1996; Katz, Webb & Amstrong,
2003; Smith and Hill, 1991; Skogan, 1990), débiles pero existentes
(Akers et al.,, 1987; Cates et al., 2003; Evans and Fletcher, 2000;
Garofalo, 1979; Katz et al., 2003; Liska, Sanchirico & Reed, 1988;
Stafford & Galle, 1984) o incluso negativas (Evans and Fletcher,
2000).

Para finalizar, nuestro estudio también apoya la idea de que una

medida biométrica de referencia para la evaluacion de las experiencias
de miedo, entre muchas otras, ha sido la activacion del aparato
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cardiovascular, y en particular la aceleracion del pulso cardiaco
(Marina, 2013; Damasio, 2006). En esta linea, estudios como los de
Feinstein et al. (2013) se basan en la frecuencia cardfaca, junto con la
frecuencia respiratoria y la respuesta galvanica de la piel para su
modelizacién del miedo y el panico en los seres humanos. Del mismo
modo, Kobayashi et al. (2015) observaron un aumento en el ritmo
cardiaco en sus participantes cuando fueron expuestos a un entorno
forestal, entre otras cosas, explicado por un padecimiento de
“biofobia”. No obstante, tal y como se ha contemplado en las
discusiones clasicas, y se refleja en la teorfa de las dos vias del miedo
de LeDoux (1996), una frecuencia cardiaca superior no es
necesariamente siempre un indicador de estrés o miedo, por lo que
no puede interpretarse univocamente como un indicador de miedo.
Como tal, estudios prospectivos de miedo al crimen se podrian
beneficiar enormemente del uso de otros marcadores de experiencias
de miedo. Un buen ejemplo de este tipo de innovaciones se puede
encontrar en la investigacion llevada a cabo por Torrent-Rodas et al.
(2012), quienes utilizaron los reflejos de sobresalto y la respuesta
galvanica de la piel como marcadores de procesamiento afectivo en el
aprendizaje del miedo y la ansiedad.

9. LIMITACIONES Y CONCLUSIONES

Debido a la novedad metodolégica en el estudio de indicadores en
tiempo real del miedo al crimen a partir de un disefio de investigacion
experimental como el que hemos presentado en este capitulo, los
retos que hemos tenido que afrontar son multiples tanto en su
naturaleza como en su alcance. A continuacidén, mencionaremos
algunas de las limitaciones sobre las que, a nuestro juicio, es valioso
detenerse.

Comenzaremos diciendo que un diseio como el propuesto ha
requerido de la cooperacién de un amplio equipo de investigadores
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altamente coordinados, en el que se incluy6 un psicélogo clinico por
recomendacion del comité ético de la Aarbus University para el
tratamiento de eventuales episodios de ansiedad o potencial panico
de los participantes. También de la colaboracion de la administracion
local de la ciudad Aarhus, a quienes tuvimos que pedirle un permiso
especial para poder bloquear los 800 metros de calle entre las 18h y
las 20h durante dos semanas. Del mismo modo, se quiso contar con
la colaboracién de la compania eléctrica para el apagado de las farolas
que formaban parte del tramo B. Al tratarse de unos servicios
publicos con unos elevados costes adicionales, finalmente se recurrié
a cubrir las farolas con un material oscuro, tal y como se ha mostrado
antes en el Figura 8. Pese a su funcionalidad para nuestro disefio,
podemos sospechar que desnaturalizaba en cierta medida la

configuracién natural del entorno.

De igual forma creemos que, al tratarse de un area a las afueras de la
ciudad con dificultades para ser alcanzada por medio de transporte
urbano, esto puede estar relacionado con la alta pérdida de
participantes entre el primer cuestionario de reclutamiento (n= 75) y
los que finalmente vinieron (n= 25). A esta pérdida de participantes
debemos sumar la de aquellos, especialmente de mujeres, que debido
a problemas con la recogida de datos biométricos finalmente tuvieron
que ser excluidas de la muestra, reduciendo el alcance de nuestros
resultados, aunque no del disefo.

Habria que decir también que nuestra aceptacion de la segunda
hipétesis se hace unicamente sobre un tipo muy especifico de
medidas autoinformadas de miedo al crimen, esto es, de nuestra
version adaptada de la encuesta Fear of Crime in America. En
consecuencia, no serfa prudente generalizar estos resultados a
cualquier otra medida autoinformada. Ademas, las puntuaciones tan
bajas en esta variable tanto en la condicién control como
experimental nos hacen sospechar que, a nivel cognitivo, existio
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cierto sesgo de sensacion de seguridad al saber que formaban parte
de un estudio controlado.

Podemos concluir diciendo que, a pesar de la enorme complejidad
del disefio y de su puesta en funcionamiento, la incorporacion de
técnicas de biometrfa para el estudio de indicadores en tiempo real
del miedo al crimen es una estrategia de aproximacién metodolégica
enormemente prometedora e insuficientemente explorada, y que,
desde nuestra perspectiva, parece ofrecer mejores respuestas a la
naturaleza dinamica del fenémeno.
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CAPITULOV

REALIDAD VIRTUAL Y SIMULACION DE
EXPERIENCIAS DE MIEDO AL CRIMEN. REPLICA
DEL EXPERIMENTO DE AARHUS

1. JUSTIFICACION DEL ESTUDIO

Pese a su utilizacién en pioneros estudios en ciencias sociales a
principios de la década de los 90, la implementacién de herramientas
de realidad virtual en Criminologia ain sigue siendo muy escasa, pero
esta empezando a concentrar la atencién metodologica de un
conjunto de investigadores (Van Gelder, Marco Otte & Luciano,
2014). Mas aan, nos encontramos en un momento en el que los
desarrollos técnicos han avanzado significativamente y en el que
tanto el aumento de la calidad de las experiencias de inmersién como
la reduccién de los costes hacen de la realidad virtual una herramienta
de investigacién enormemente prometedora para las ciencias del
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crimen. Y no solo para aquella preocupada en exclusivo por la
evaluaciéon de experiencias emocionales relacionadas con la
ctiminalidad, como es el caso del miedo al crimen, sino desde una
consideraciéon criminolégica amplia, como ya han puesto de relieve
otros trabajos que han virtualizado situaciones de victimizacion
(Adams et al., 2018; Park et al., 2012; Toet & Van Schaik, 2012; Van
Gelder, Hershfield & Nordgen, 2013; Van Gelder et al., 2017).

De igual manera, la paulatina implementacién de herramientas de
realidad virtual en disefios de investigacién, en especial en aquellos
con un esquema experimental, facilita, en nuestra opinién, la
reflexién y el establecimiento de nuevas bases para el desarrollo de
una criminologfa a la que podemos denominar “a escala”. Esto no
deberia resultarnos ajeno, ya que algo semejante ha ocurrido ya en
otros ambitos sociales epistémicamente afines (Ticknor, 2018). Se
trata, pues, de poner en marcha estudios de laboratorio que recreen y
evalden en tiempo real experiencias de interés criminologico, ya sean
tradicionales o novedosas, y que permitan a los investigadores
incrementar el control, la validez y la precisiéon de sus disefios y, por
tanto, la calidad y el alcance de sus resultados.

2. OBJETIVOS E HIPOTESIS

El presente estudio experimental se plantea como una revisién sobre
el alcance de aquellos disenos de investigaciéon basados en
autoinformes de {tems de respuesta cerrada, lo que, en cierto sentido,
también lo convierte en una critica a la evaluacion subjetiva del miedo
al crimen desarrollada en los Estudio I (véase Capitulo I1/) y Estudio 117
(véase Capitulo 171]). No obstante, lo interesante de esta propuesta es,
por un lado, la introduccién de herramientas y disefio de entornos
con realidad virtual para la simulacién y estudio de experiencias de
miedo al crimen en tiempo real en combinacién con evaluaciones

emocionales generales desde una perspectiva subjetiva no guiada.
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De acuerdo con lo anterior, este estudio pretende responder a los
siguientes dos objetivos. El primero de ellos es comprobar la utilidad
de los entornos disefiados con realidad virtual para la simulacién de
experiencias controladas de miedo al crimen. Por su parte, el segundo
es Evaluar el miedo al crimen de los participantes desde la
combinacién metodoldgica del encubrimiento emocional y el uso de
items de respuesta abierta.

Para lograr estos objetivos, se han propuesto las siguientes cuatro
hipétesis:

H1. La dimension afectiva del miedo tendra una mayor evolucién en
la condicién experimental.

H2. El grupo experimental tendra una mayor sensacion de que algo
inesperado les iba a suceder durante la experiencia de VR.

H3. El grupo experimental asociara en mayor medida la expectacion
de H2 con causas relacionadas con potenciales victimizaciones.

H4. El grupo experimental explicara en mayor medida esta sensacion
a partir de la manipulacién de la luminosidad.

3. VARIABLES E INSTRUMENTO

De acuerdo con el Estudio 1 y siguiendo los hallazgos de diversas
investigaciones que han trabajado la analitica del miedo al crimen
desde la toma en consideracion de ciertas variables ambientales
relacionadas con los espacios amenazantes, nuestra variable
independiente la constituye la ausencia de iluminacién de espacios
publicos. Por otra parte, se construyeron dos encuestas ad hoc
relativas a las fases pre y pos del experimento donde las variables
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dependientes fueron las 20 dimensiones afectivas que recoge el
instrumento PANAS (Positive and Negative Affects Schedule; Watson et

al., 1988). La principal razén por la que hemos escogido este

>
instrumento es la posibilidad metodolégica de esconder nuestro
objeto del estudio, la emocién de miedo u otras semanticamente

proximas (le. susto), entre un catalogo afectivo mas amplio.

De acuerdo con el analisis de componentes principales y la
traduccion al castellano de Sandin et al. (1999), el PANAS esta
compuesto por los siguientes afectos positivos (AP): interés
(Interested), —animacion  (Excited), energia  (Stomg),  entusiasmo
(Enthusiastic), orgullo (Proud), disposicion (Alert), inspiracion (Inspired),
decision (Determined), atencion (Attentive) y actividad (Active). Por otro,
los afectos negativos (AN): tension (Distressed), disgusto (Upset), culpa
(Guilty), susto (Scared), enojo (Hostile), irritacion (Irritable), vergienza
(Ashamed), nerviosismo (Nervous), intranquilidad (Edgy) y temor
(Afraid). Todas estas dimensiones afectivas se han evaluado siguiendo
el orden de los afectos segun los autores originales e introduciendo a
los participantes del siguiente modo: This scale consists of a number of
words that describe different feelings and emotions. Mientras que en la fase pre
se complement6 esta introduccion con “read each item and then indicate
to what extent you feel this RIGHT NOW, that is, at the present moment”. En
la fase pos se modifico6 para que preguntase por la experiencia del
participante durante la tarea de VR: “Read each itens and then indicate to
what extent you felt this AT SOME POINT DURING THE TASK”.
Para responder en ambos momentos, se ofrecié una escala Likert de
4 grados (0= Very slightly or not at all, 1= A Little; 2= Moderately; 3=
Quite a bity 4= Extremely).

Asimismo, respecto a la fase pre, se controlaron otras variables del
maximo interés tanto para justificar determinados elementos clave del
disefio (ej. la filmacion del area de la ciudad mas adecuada para las
caracteristicas del estudio), como para la evaluacién de la equivalencia
entre condiciones experimentales. Mas concretamente, se evalud el
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riesgo percibido de victimizacién en diferentes areas de Aarhus (una
vez por cada zona en la que se habfa dividido la ciudad) a través del
item: In _your opinion, how likely is that someone will become a victim of a
violent crime (ex. being robbed)/ sexually attacked/ physically attacked) in each of
the above areas of Aarhus? Se ofrecio a los participantes la posibilidad de
responder en una escala Likert de 4 grados (0= Not at all; 1= 1ery
Little; 2= Somewhat y 3= To a great extent).

Durante la evaluacién posterior, y con objeto de recoger mas datos
que nos permitiese interpretar mejor los resultados del PANAS se

incluyeron los siguientes items:

a) Have you ever felt that something unexpected was going to happen to you
during the excperience? Se trata de una variable dicotémica (si/no)
introducida para preguntar de un modo indirecto por
experiencias de victimizacién o miedo al crimen.

b) WHAT did you think would happen? A aquellos participantes
que respondieron positivamente a la pregunta anterior (a) se
les pidi6, por medio de una pregunta abierta, que explicaran
brevemente qué pensaron que podria haber sucedido. El
principal objetivo de este item es, sin orientar la respuesta de
los participantes, tal y como estamos acostumbrados con el
uso de items cerrados, conocer cuial o cuiles fueron los
objetos inesperados de su experiencia con VR, y si estos estin
relacionados con potenciales experiencias de victimizacion.
Por ello, este item se ha dicotomizado del siguiente modo: 0=
no hay referencias a una situacién de potencial amenaza; 1=
s hay referencia a una situacion de potencial amenaza.

c) WHY bhave you felt like this at some point during the task?
Finalmente, también se les solicit6 por medio de una
pregunta abierta que intentases explicar por qué se sintieron
de ese modo en algin momento de la experiencia. Este {tem
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es de la maxima importancia porque al conectar la experiencia
emocional con la dimensién cognitiva nos puede aportar
informacién sobre en qué medida la manipulacién ha
teniendo efecto consciente en el participante. Por tanto, este
item se ha dicotomizado de acuerdo a lo siguiente: 0= no hay
referencia explicita a la falta de luminosidad; 1= si hay
referencia explicita a la falta de luminosidad.

4. PARTICIPANTES

La muestra (n= 50) estuvo compuesta por 25 hombres y 25 mujeres
con una edad media de 23,98 (D1= 3,44; Min= 19, Max= 35) que
participaron en el estudio a cambio de una compensaciéon econémica
de 100 DKK (aprox. 13,5 €) y dieron su consentimiento informado
por escrito (véase Anexo 11I). Los participantes fueron reclutados a
través de la plataforma CFIN SONA” a partir de tres criterios de
elegibilidad: 1) haber vivido en Aarhus durante al menos seis meses,
2) no usar gafas de vision, o al menos tener la oportunidad de usar
lentes de contacto durante la prueba con el dispositivo de VR y 3) no
tener diagnosticado  trastornos de ansiedad o problemas
cardiovasculares. Todo ello conforme a las directrices previas del
comité ético de investigacion de la Aarbus University.

5. DISENO

Al tratarse de una réplica del Estudio I en entornos simulados en
realidad virtual, se ha respetado el mismo disefio de investigacion
experimental propuesto con dos condiciones experimentales a los
que los participantes fueron asignados de manera aleatoria. El grupo
experimental (n= 20) realiz6 las tareas de memoria propuestas por los
investigadores (véase Apartado 6., Capitulo 1) bajo la manipulacioén de

27 http://cfin.au.dk/
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la luminosidad de las farolas (sin iluminacién) a lo largo del tercio

final del camino.

[@Control
[ Experimental

Mujer Hombre

Grifico 4. Distribucion de  participantes en cada condicion
experimental.

6. PROCEDIMIENTO

Para la réplica del Estudio I en condiciones de realidad virtual se conté
con la colaboracién de la empresa danesa KANDAS™, expertos en
soluciones tecnoldgicas sobre modelizaciéon 3D, software VR/AR o
visualizacion digital, quienes fueron responsables de la filmacion de
las dos expetiencias originales (alta luminosidad/baja luminosidad)
utilizando una camara Z Cam S1 (véase Figura 17). El video tiene una
duraciéon total de 7 minutos y 32 segundos distribuidos en tres
tramos: 1) desde el 0:00 al 1:30, adaptaciéon del participante a la

28 https://www.kanda.dk/
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resolucion del video y lectura de instrucciones; 2) desde el 1:30 al
5:00, inicio del primer tramo de camino y 3), desde el 5:00 al 7:32,
introducciéon de la manipulacién para el grupo experimental o
continuacién del tramo en condiciones normales de luminosidad para
el grupo control.

Figura 11. Imagen del modelo de la camara 360° utilizado (Z Cam S1).
Fuente: https://goo.gl/ VWoFyN

Asimismo, con arreglo al procedimiento del Estudio I, y para
comprobar que el 4area elegida para la filmacién (Area D) seguia
siendo la que mayor riesgo percibido de victimizacion concentraba
frente al resto de zonas evaluadas de la ciudad de Aarhus, durante el
pretest se les presentd a los participantes un mapa de la ciudad con
cinco divisiones (véase Figura 5). De nuevo, los resultados nos

confirmaron que el area D era la que recogié mayores puntuaciones
M= 1,3; DT= 0,839). La Tabla 11 resume los resultados.
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Tabla 11.
Resumen de riesgo percibido de victimizacion en cada drea de Aarbus
Area N Min Max M DT
A 50 0 2 1,06 ,652
B 50 0 2 0,74  ,633
C 50 0 2 0,84 618
D 50 0 3 1,30 ,839
E 50 0 3 1,10 789

Debido a la importancia que se le ha otorgado tradicionalmente a esta

variable en la explicacién de los niveles de miedo al crimen (Ferraro,

1995; Hale, 1996), a posteori se comprobé que no se distribuia de

manera diferente entre condiciones experimentales respecto al area D
(X?= 2,057; gi= 3; p= ,561). Esto hubiese exigido una mayor cautela
en los analisis de los datos desde una perspectiva de la equivalencia

entre grupos.

12

10

T
Not at all Very little

Somewhat

T
To a great

extent

[@cControl
[DExperimental

Grifico 5. Riesgo percibido de victimizacion en el area D
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Una vez recibidos a los participantes en los laboratorios secos del
COBELAB (Cognition & Behavior Lab)’ y cumplimentar un pretest, se
dieron instrucciones tanto por el investigador de manera previa a la
experiencia de VR (véase Anexo I1”), como por una voz incrustada en
una pista de audio adicional durante el primer minuto y medio de
video (véase Anexo 1’) Ademas, pudimos contar con la colaboracién
de una colega norteamericana para asegurar la calidad en la
pronunciacién del texto. Al igual que en el Estudio I, el experimento
se presenté como una investigacion sobre la influencia de elementos
ambientales en los procesos de memoria. Por ello, las tareas fueron
confundidoras de los propositos reales del estudio, y consistian en
contar botellas de vino y latas de cerveza distribuidas a lo largo del
video, y a las que se le habian afiadido unas luces LED para poder ser
visibles en la oscuridad (véase Figura 10).

A continuacién, uno de los asistentes de investigacion equipd a los
participantes con los dispositivos de VR. Es este estudio se han
utilizado unas gafas Samsung Gear S8, un teléfono movil Samsung
Galaxy S8 y unos auriculares SONY supraurales (véase Figura 12). El
teléfono movil estaba sincronizado con otro modelo igual por medio
de una aplicacién disefiada especificamente por KANDAS y que
permite controlar al investigador el video. Una vez completada la
tarea, los participantes cumplimentaron un postest para evaluar el
impacto afectivo que habia tenido la experiencia.

2 http://bss.au.dk/en/cognition-and-behavior-lab
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Figura 12. Participante equipado con los dispositivos de VR

7. RESULTADOS
7.1, HT sobre la evolucion de los afectos negativos en los participantes

Con el objetivo de ocultar metodolégicamente que el miedo al crimen
era nuestro objeto de interés, antes y después de la experiencia de VR
se evaluaron las 20 dimensiones afectivas que recoge el instrumento
PANAS. Tomando esto en consideracion, a continuacion, vamos a
centrar nuestra atencién en presentar los resultados relativos
unicamente al bloque de afectos negativos, esto es, aquellos referidos
a la tension (Distressed), disgusto (Upset), culpa (Guilty), susto (Scared),
enojo (Hostile), irritacion (Irritable), vergienza (Ashamed), nerviosismo
(Nervous), intranquilidad (Edgy) y temor (Afraid). Al tratarse de una
variable ordinal, hemos realizado analisis de medidas repetidas (pre-
pos) a través de la prueba de rango de signo de Wilcoxon. En el
grupo control, la tnica dimensién afectiva que ha evolucionado tras
la experiencia de VR de manera estadisticamente significativa ha sido
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la irritacién con 7 rangos positivos mas en el postest que en el pretest
(Z=-2,130; p= 0,033). Resulta también de interés senalar que algunas
de las dimensiones mas importantes para nuestro estudio han estado
proximas a la significacion estadistica, como son los casos del susto
(Z=-1,732; p= 0,083) o el temor (Z= -1,897 p=0,058). La Tabla 12y
13 incluyen un resumen de todas las pruebas de rango de signo de
Wilcoxon para el grupo control.

En segundo lugar, los resultados de medidas repetidas relativas al
grupo experimental muestran una evolucién diferente. Mientras que
el grupo experimental converge con el grupo control en la ausencia
de significacion estadistica en las variables de tension, disgusto, culpa,
enojo, vergiienza e intranquilidad, a estas debemos anadir otro afecto
como la irritacién (Z= -1,387 p= 0,166) debido a su mayor nimero
de rangos negativos y empates en el postest. Podemos afiadir que en
la condicién experimental las dimensiones del temor y el susto han
evolucionado en el sentido esperado tras la experiencia de VR. En
orden de mayor a menor significancia estadistica, la variable
correspondiente al susto ha tenido 9 rangos positivos mas en el
postest que en el pretest (Z= 2,556, p= 0,011) y sobre el temor se han
recogido 10 rangos positivos mas que en el pretest (Z= -2,232; p=
0,026). De acuerdo con estos resultados, podemos confirmar que la
manipulacién de la luminosidad ha tenido un efecto sobre las
dimensiones afectivas del susto y el temor, lo que nos permite aceptar
la hipétesis (H1). Se puede ver un resumen todas las pruebas de
rango de signo de Wilcoxon para el grupo experimental en las Tubla
14y 15.
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Tabla 12.

Resumen de la prueba de rango de signo de Wilcoxon en el grupo control.

Rangos de Afectos Negativos N Media Suma de VA p-valor (2
Grupo CONTROL rangos rangos colas)

Negativos 4 7,75 31,00 -1,431d 0,152

. Positivos b 10 7,40 74,00

Tension

Empates ¢ 10

Total 24

Negativos 2 3,00 6,00 -,973d 0,33
Disgusto Positivos b 4 35 15,00

Empates ¢ 18

Total 24

Negativos ? 3 2,17 6,50 -,557¢ 0,577
Culpa Positivos b 1 3,50 3,50

Empates ¢ 20

Total 24

Negativos 3 6,50 19,50 -1,7324 0,083
Susto Positivos b 9 6,50 58,50

Empates ¢ 12

Total 24

Negativos 1 3,00 3,00 -1,342d 0,18
Enojo Positivos b 4 3,00 12,00

Empates ¢ 19

Total 24

a. pos < pre; b. pos > pre; ¢. post = pre; d. basado en rangos positivos; e. basado en rangos negativos
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Tabla 13.
(Continuacion) Resumen de la prueba de rango de signo de Wilcoxon en el grupo control.
Rangos de Afectos Negativos N Media Suma de VA p-valor (2
Grupo CONTROL rangos rangos colas)
Negativos * 2 2,50 5,00 -2,1304 0,033
o Positivos b 7 5,71 40,00
Irritacion
Empates ¢ 15
Total 24
Negativos * 2 3,00 6,00 -,378¢ 0,705
Vergiienza Positivos b 2 2,00 4,00
Empates ¢ 20
Total 24
Negativos * 5 5,60 28,00 -,894d 0,371
.. Positivos b 7 7,14 50,00
Nerviosismo
Empates ¢ 12
Total 24
Negativos * 3 3,00 3,00 -,879d 0,380
- Positivos b 4 4,75 19,00
Intranquilidad — 17
Total 24
Negativos * 4 6,00 24,00 -1,8974 0,058
Temor Positivos P 10 8,10 81,00
Empates ¢ 10
Total 24

a. pos < pre; b. pos > pre; ¢. post = pre; d. basado en rangos positivos; e. basado en rangos negativos
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Tabla 14.
Resumen de la prueba de rango de signo de Wilcoxon en el grupo experimental

Rangos de Afectos Negativos N Media Suma de VA p-valor (2
Grupo EXPERIMENTAL rangos rangos colas)

Negativos 9 8,78 79,00 -,607¢ 0,544
Tension Positivos b 7 8,14 57,00

Empates ¢ 10

Total 26

Negativos * 5 4,00 20,00 -,302¢ 0,763
Disgusto Positivos P 3 5,33 16,00

Empates ¢ 18

Total 26

Negativos 4 3,25 13,00 -1,518¢ 0,129
Culpa Positivos b 1 2,00 2,00

Empates ¢ 21

Total 26

Negativos 2 3,50 7,00 -2,5564 0,011
Susto Positivos b 10 7,10 71,00

Empates ¢ 14

Total 26

Negativos 3 4,00 12,00 -1,3114 0,19
Enojo Positivos P 6 5,50 33,00

Empates ¢ 17

Total 26

a.  pos < pre; b. pos > pre; ¢. post = pre; d. basado en rangos positivos; e. basado en rangos negativo
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Tabla 15.
(Continuacion) Resumen de la prueba de rango de signo de Wilcoxon en el grupo excperimental
Rangos de Afectos Negativos N Media Suma de VA p-valor (2
Grupo EXPERIMENTAL rangos rangos colas)
Negativos * 3 5,00 15,00 -1,3874 0,166
o Positivos b 7 5,71 40,00
Irritacion
Empates ¢ 16
Total 26
Negativos * 3 3,33 10,00 -,707¢ 0,48
Vergiienza Positivos b 2 2,50 5,00
Empates ¢ 21
Total 26
Negativos * 3 6,00 18,00 -1,6984 0,09
. Positivos b 9 6,07 60,00
Nerviosismo
Empates ¢ 14
Total 26
Negativos ? 4 4,00 16,00 -1,221 0,222
. Positivos P 6 6,50 39,00
Intranquilidad " 16
Total 26
Negativos * 2 5,50 11,00 -2,2324 0,026
Temor Positivos b 10 6,70 67,00
Empates ¢ 14
Total 26

a.  pos < pre; b. pos > pre; ¢. post = pre; d. basado en rangos positivos; e. basado en rangos negativo
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7.2.  H2 sobre la sensacidn de que algo inesperado les iba a suceder durante la
experiencia de 'R

Con objeto de poder interpretar mejor los resultados de evolucién de
los afectos negativos recogidos con el PANAS, durante la fase de
disefio de la investigaciéon se considerd apropiado incluir otro item
sobre si en alguna ocasion [el participante] ha sentido que algo
inesperado iba a suceder durante la experiencia de VR. Los datos
recogidos nos indican que un 73,1% (19) de los participantes de la
condiciéon experimental pensaron que efectivamente algo iba a
suceder, mientras que un 62,5% (15) del grupo control no sintieron
eso. Para comprobar que estas diferencias son estadisticamente
significativas, se aplicé posteriormente una prueba Chi-cuadrado. No
obstante, la tabla de contingencia nos avisa que existen celdas que
tienen un conteo esperado menor a 5, cuando el conteo minimo
esperado es de 10,56, lo que nos oblig6 a utilizar la correccién por
continuidad de Yates (X%u.—= 5,048; g= 1; p= 0,25). También
encontramos resultados convergentes si aplicamos la prueba exacta
de Fisher (p= 0,22 para dos colas; p= 0,12 para una cola),
recomendable para tablas de contingencia 2x2 con un numero de
casos inferior a 100 (Arrianza, 2006). De acuerdo con lo anterior,
podemos aceptar la hipétesis (H2). En la siguiente Grdfico 6 se resume
la distribucién en ambas condiciones experimentales de la expectativa
de ocurrencia de algo inesperado durante la experiencia de VR.
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[@Control
T [Dexperimental

Grifico 6. Expectacion de ocurrencia de algo inesperado durante la
experiencia de VR.

7.3.  H3 sobre las cansas relacionadas con potenciales victimizaciones y H4

sobre la exiplicacion de los motivos de esta sensacion.

Inmediatamente, aquellos participantes que respondieron de manera
afirmativa al {tem anterior tuvieron que responder dos preguntas
abiertas destinadas a conocer, sin orientar la respuesta, mas
informacién acerca de su expectacion de ocurrencia de algo
inesperado. Mientras que el primero de los items preguntaba a los
participantes sobre el objeto u objetos de su expectacion, el segundo
solicitaba una pequefia explicacion acerca del porqué. Ambos
conjuntos de respuestas han sido recogidas en las Tablas 16, 17 y 18.
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Tabla 16.
Resumen de las respuestas de los participantes del grupo control a las preguntas
por el objeto u objetos y el motivo de la expectacin de ocurrencia de algo
inesperado durante la prueba.

Grupo CONTROL

WHAT did you think would

WHY have you felt like this at

# happen? Valor some point during the task? Valor
Just thought it for a minute. I
H#1C Start running or someone 0 thought that something will 0
could walk towards me surprise me and I will forget
to count the items
Somebody would pass by Because instructions were
#2C . . 0 . . 0
and/or interact with me given to ignore passersby
I guess because it’s correlate
H43C Someone would pass by in 0 with bad situations, the walk 0
the dark maybe not alone was a little bit of suspense, but
I guess in Denmark I feel safe
s . In this situation, also in reality,
I'm not entirely sure, but I Pm al alert o mentall
#4C  thought I might gez scared by 1 e E oY 0
. preparing myself that
something or someone. ] ]
something might happen.
: ] : Because it’s so quiet and dark
#5C Someone furps Al BT 1 which makes the atmosphere 1
front of me .
a bit scary
Maybe because of the
questions about attacks in
H6C I expected to pass somebody or 1 Aarhus. Also because of the 0
feeling that I was being followed settings of the task. I always
feel afraid when walking
alone.
I was expecting it. Not so
H47C Some person would jump in 1 much because of the area, but 0
front of me to scare me. because I thought it would be
part of the experiment.
#8C ia:fez‘bmg unexpected scarig 1 Scared of walking alone 0
I thought may be somze strange
#9C  person may bump into me or 1 I could hear some footsteps 0

someone was following me

En cursiva se han senalado algunos de los indicadores discursivos para la valoracion positiva del item
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Tabla 17.
Resumen de las respuestas de los participantes del grupo experimental a las
preguntas por el objeto u objetos y el motivo de la expectacion de ocurrencia de algo
inesperado durante la prueba.

Grupo EXPERIMENTAL
4 WHAT did you think would WHY have you felt like this
happen? or at some point during the Valor
ppen:
task?
#1E  Somebody ot something 1 Because I couldn’t see anything. 1
would jump out or come up Once the lights left my brain
behind me. said this was a bad idea
#2E  Something appears and scare 1 It was very dark 1
me
#3E I thought a man or an animal 1 Because it is dark and I don’t 1
will come to scare me know the path
#4E A person may pass, a voice 0 Expectation of a surprise 0
#5E  That some guy would jump in 1 It was very dark and I usually 1
front of me or from behind feel unsafe when it is dark
and scare me
#GE  That someone might follow 1 Being alone in the dark made 1
and maybe attack me. me think about any possible
attack.
#7E  That I'm going to meet 0 Because it was told at the 0
someone beginning
#8E A jump scare 1 The path went from being 1
well lit to completely dark
#9E  Someone would be walking 1 I expected that there would 1
towards me with intention of be some kind of twist in the
Scaring me VR-experience, especially
related with the dark path
#10E  Loud noises or something 0 Cause I thought perhaps the 0
similar to distract point was to see how
memory works under stress
#11E  Someone will appear 0 There may be someone at 0

the path so I expected it

En cursiva se han senalado algunos de los indicadores discursivos para la valoracion positiva del item
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Tabla 18.
(Continnacion) Resumen de las respuestas de los participantes del grupo
experimental a las preguntas por el objeto u objetos y el motivo de la expectacion
de ocurrencia de algo inesperado durante la prueba.

Grupo EXPERIMENTAL
# WHAT did you think would ~ Valor WHY have you felt like this Valor
happen? at some point during the
task?
#12E  Some guys would talk bad to 1 Darf light and less people 1
me on an unrespectful way surrounding
insulting my mother and
trying to steal my phone.
#13E  Slenderman will appear 1 Because I play lot of horror 1
computer games and when
it’s completely dark, you have
lost your path and it is
raining then something
comes out e.g. Slenderman,
zombies etc.
#14E  Someone following me or 1 There was a dark part of the 1
jumping from the dark and path and I couldn’t see
attacking me anything
€15E  That some other person 1 Probably because of the way 1
would appear, maybe astack the experiment is set up with
me or something the introduction questions,
dark, etc.
#16E  Somebody would talk to me 0 1 was waiting for something 0
or similar special to happen at a certain
point
#17E  Alguien intentando robarme y 1 Estaba esperando que algo 1
yo atacando o corriendo. ocurriera en la oscuridad para
ver mi forma de actuar. No
veia sentido a los objetos con
LED. Quizas eran
armas/objetos que podia
usar.
#18E I bump into someone or I 0 Because It was dark and have 1
fall off no control during the walk
#19E  That I would be robbed 1 Because of the first survey 0

and the emphasize on crime
in the area the video was
filmed

En cursiva se han senalado algunos de los indicadores discursivos para la valoracion positiva del item

Desde un punto de vista cuantitativo, respecto al primer item, esto es,

qué pensé el participante que pasarfa durante la experiencia, los
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resultados descriptivos nos indican que tanto el grupo experimental
(68,4%; n= 13) como el grupo control (77,8%; n= 7) han utilizado en
un mayor numero de ocasiones indicadores del discurso relacionados
con la expresion de potenciales amenazas asociadas generalmente con
alguien desconocido y, en menor medida, con algo. La equivalencia
entre grupos en esta variable viene a confirmarse tras la prueba de
Chi-cuadrado que, al tener una 1 celda con una frecuencia esperada
menor de 5, y al ser el recuento minimo esperado de 2,57, nos ha
obligado a aplicar la correccion por continuidad de Yates (X?%uw=
0,004 g/= 1; p= 0,949). La prueba exacta de Fisher arroja resultados
similares de equivalencia entre grupos (p= 1,00 para dos colas; p=
0,484 para una cola). El Grdfico 7 sintetiza esta distribucion entre

condiciones experimentales.

No obstante, desde el punto de vista cualitativo del analisis del
contenido, podemos observar como los participantes del grupo
control hacen unicamente uso de expresiones como ‘ez scared” o “was
Jfollowing me”, entre otras similares, para sefialar a su objeto de
expectacion. En contraste, los participantes del grupo experimental,
ademas de utilizar expresiones como las anteriores, utilizan otras
directamente relacionadas con actividades delictivas: “attack”, “Steal”,
“insulting”, etcétera. Conforme a estos resultados, no podemos
rechazar la hipétesis nula de (H3).

184



EL MIEDO AL CRIMEN EN LA ERA TECNOLOGICA

[@cControl
[DExperimental

EJ

No hay referencias a una situacién de Si hay referencias 3 una situacién de
potencial amenaza potencial amenaza

Grifico 7. Distribucion de objeto u objetos de la expectacion de
ocurrencia de algo inesperado durante la prueba en cada condicion
experimental.

Con relaciéon al segundo item dedicado a la evaluacién del motivo
asociado por el participante al objeto u objetos de su expectacion, la
evaluaciéon ha sido mucho mas sencilla que con el item anterior.
Segun nuestra H4, el grupo experimental explicara en mayor medida
su sensacion de expectacion sobre la base la falta de luminosidad,
esto es, la principal manipulacién de nuestro disefio experimental. En
esta ocasion, la valoraciéon positiva del item ha sido mas sencilla de
llevar a cabo en términos metodoldgicos, ya que la referencia del
participante a la falta de luminosidad debia ser explicita. Ejemplo de
ello han sido la utilizaciéon de adjetivos como “dark” para describir las
caracteristicas del ambiente virtual o expresiones como “I couldn’t see
anything”.

De acuerdo con esto, se observa que el 68,4% (13) de los
participantes del grupo experimental han incluido alguna referencia
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explicita a la falta de luminosidad en su explicacién de porqué se
sintieron asi en algin momento de la prueba. Por el contrario, el
88,9% de los participantes del grupo control incluyeron otro tipo de
motivos relacionados, por ejemplo, con ciertos aspectos en la fase de
instrucciéon previa a la experiencia. Asimismo, se evalu6é si la
diferencia entre grupos era estadisticamente significativa por medio
de la prueba Chi-cuadrado. Al tener 2 celdas con una frecuencia
esperada menor de 5, y el recuento minimo esperado es de 4,50, se
aplicé la correccion por continuidad de Yates (X%u= 5,894 g/= 1; p=
0,015). La prueba exacta de Fisher confirma también estos resultados
de diferencia entre condiciones experimentales (p= 0,013 para dos
colas; p= 0,006 para una cola). Segun lo anterior, podemos aceptar
nuestra H4. A continuacién, el Grdfico § resume esta distribucion
entre condiciones experimentales

[@ Control
T D experimental

14

12

10

T T
No hay referencia explicita ala Si hay referencia explicitaa la
falta de luminosidad alta de luminosidad

Grifico 8. Distribucién en cada condiciéon experimental de la
referencia explicita a la falta de luminosidad como motivo de la
expectacion de algo inesperado.
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8. DISCUSION

El estudio que acabamos de presentar se ha basado en el disefio
experimental, en términos ecolégicos, del Estudio 1, con la novedad en
la utilizaciéon de la escala PANAS (The Positive and Negative Affect
Schedule) y la exclusion de biométricos. De manera sucinta, Watson y
sus colaboradores (1988) disefiaron la escala PANAS para evaluar dos
de las dimensiones esenciales atribuibles a los estados emocionales,
como son los afectos positivos y los afectos negativos. Segun los
autores, la importancia en la evaluacién de ambos factores afectivos
estriba en que aparecen estrechamente ligados con otros rasgos de la
personalidad como la extroversion o el neuroticismo (Ogle, Siegler,
Beckham & Rubin, 2017; Wang et al., 2018), entre otros rasgos de la
evaluacién de la personalidad (Esbec & Echeburta), asi como con
constructos de enorme tradicion en psicologia como el estrés, la
ansiedad o la depresiéon (Norton, 2007). No siendo este el lugar mas
adecuado para indagar mas esta cuestion, cabe sefialar que, tras
treinta afios desde su publicacién, esta escala ha sido enormemente
validada en innumerables estudios clinicos y sigue vigente en la
actualidad (Crawford & Henry, 2004; Tuccitto, Giacobbi & Leite,
2010).

Mas préximo a nuestro objeto de estudio, esta popularizaciéon del
instrumento también se ha extendido a diversas investigaciones mas o
menos recientes sobre miedo al crimen (Beaulieu, Leclerc & Dubé,
2004; De Souza & Showalter, 2010; Wahab, Sakip & Zainol, 2018).
Salve decir que todos estos estudios comparten un elemento comun,
y es que la utilizacion del PANAS ha tenido la finalidad, no de
evaluar directamente potenciales experiencias de miedo al crimen,
sino de obtener una instantinea del estado emocional de los
participantes que sirviese de control para interpretar los datos de
miedo al crimen recogidos a través de otros items. En nuestro
estudio, el PANAS ha tenido una funcién significativamente
diferente. Como se ha explicado, nuestro objetivo, mas de naturaleza
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metodolégica que de establecimiento de un perfil del estado
emocional, ha sido camuflar los afectos de interés (esto es, el miedo o
el susto) entre un catalogo afectivo mas amplio. Del mismo modo,
para mejorar la interpretacién de los datos sobre evolucion afectiva, y
tras aceptar nuestra hipétesis (H1) que predecia que la dimension
afectiva del miedo tendria una mayor evoluciéon en la condicion
experimental, s6lo aquellos participantes que tuvieron la experiencia
de ocurrencia de algo inesperado pudieron explicar qué les hizo sentir
asi y por qué, mostrando que tanto el disefio como la manipulacién
fueron un total éxito. Todo ello con objeto de evitar, en la medida de
las posibilidades del disefio, los eventuales sesgos cognitivos resultado
de la formulacién del item de miedo al crimen, tal y como sucedi6 en
el Estudio Iy Estudio 11, y que sospechamos podrian explicar la baja
calificacion que se obtuvieron en esta variable en ambas condiciones
experimentales.

Esta estrategia no es nueva. La utilizacién de métodos mixtos que
combinen medidas autoinformadas con otras preguntas abiertas o
semiestructuradas estan bien establecidas en la literatura del miedo al
crimen, mostrandose altamente eficaces para, entre otros motivos, no
orientar la respuesta de los participantes (Collins, 2016; Skogan,
1999). No obstante, la ponderacién de la valencia emocional en las
investigaciones cualitativas ha sido bastante problematica y criticada
(Magnussen & Melinder, 2012; Yang & Hinkle, 2012). Esto nos
permite hacer una observacién metodolégica acerca de que si en
nuestro estudio se hubiese creado una escala no dicotomizada que
nos permitiese ponderar el valor emotivo de las diferentes palabras
utilizadas en el discurso, es muy posible que ambas condiciones
hubieran recogido resultados diferenciales, tal y como hemos
desarrollado en nuestra propuesta para el Estudio 117, y que nos
hubieran permitido aceptar la hipétesis (H3) que pronosticaba que el
grupo experimental asociara en mayor medida la expectaciéon con

causas relacionadas con potenciales victimizaciones.
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Por otro lado, con el presente estudio también hemos querido
sumarnos a la reciente estela trabajos sobre miedo al crimen, desde
perspectivas ambientalistas, que han incluido en sus disefios de
investigaciéon entornos virtuales en los que evaluar la experiencia
emocional de los participantes. Boomsman & Steg (2012)
investigaron, por medio de representaciones virtuales de una calle
residencial, manipulando sistematicamente el atrapamiento y los
niveles de iluminacién, hasta qué punto los factores fisicos,
especialmente la iluminacion y la falta de vias de escape, asi como los
factores de vulnerabilidades fisicas, especialmente el género, afectan
los sentimientos de seguridad y el miedo al crimen. Para los autores la
aceptabilidad del alumbrado publico reducido depende de la
seguridad percibida, que a su vez depende del atrapamiento, la
iluminacién y el género. Por su parte, Cozens y sus colaboradores
(2003a, 2003b), enmarcado dentro de los analisis y propuestas de
CPTED aplicadas al miedo al crimen, evaluaron el riesgo percibido
de victimizacién en usuarios de trenes a través de recreaciones en
realidad virtual de escenas de estaciones de trenes representativas de
Reino Unido. En resumen, las estaciones que formaron parte de la
muestra fueron agrupadas en seis grupos de acuerdo a varios
criterios, como la privacion, ubicacion geografica, caracteristicas
fisicas y de seguridad, frecuencia de los servicios, caracteristicas del
nivel de los pasajeros. Asi, desde una perspectiva de la mejora de las
condiciones ambientales, los ambitos mas citados por los
participantes fueron la iluminacién, la instalaciéon de CCTV, la
inclusiéon de refugios transparentes, mas personal y limpieza. En
2015, otro experimento probd si el desorden fisico afectaba a los
nifios afroamericanos con ingresos bajos o moderados al escoger la
calle para caminar y la elecciéon de una calle por parte de sus padres
para que sus niflos caminasen por ella. El experimento usé una
simulacién de escritorio en la que 32 niflos afroamericanos y 30
padres exploraron calles virtuales en las que se habia manipulado el
nivel de desorden. Los resultados mostraron que tanto los nifios
como sus padres eran mas propensos a caminar, o hacer que el nifio
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camine, en las calles mas bajas en desorden. Mas recientemente,
Houtkamp & Vreugdenhil (2016) propusieron un disefio
experimental de simulacién de entornos en escritorio no inmersivos
para evaluar el impacto la iluminacién en diferentes entornos rurales
recreados sobre las dimensiones afectivas de los participantes.

En definitiva, todos estos autores estan de acuerdo, y coincidimos
con ellos, en que la utilizacién de estos enfoques virtuales
proporciona un marco de analisis mas pragmatico, aunque
ecolégicamente mas discutible como veremos en el siguiente
apartado, para la manipulacién de determinados estimulos de
naturaleza ambiental y su evaluacién sobre las dimensiones afectivas y
cognitivas de los sujetos. Estrategia que, sin duda, serfa menos viable

de poner en funcionamiento en entornos naturales.

9. LIMITACIONES Y CONCLUSIONES

Antes de examinar con mayor detalle los principales obstaculos que
han sobrevenido a la consecuciéon de los objetivos del presente
estudio, nos gustarfa empezar explicando que esta investigacion
pretendfa integrar la totalidad de los elementos del disefio
experimental del Estudio I, o lo que es lo mismo, involucrar medidas
biométricas y ponerlas en contraste con las autoinformadas. Si bien
esa fue nuestra intencién, un inobservado cambio en la legislacién de
los comités éticos de la Aarhus University acerca de la evaluacion de
proyectos para el desarrollo de investigaciones que obtuviesen
mediciones de biometrfa nos hizo cambiar la orientaciéon de nuestro
diselo a otro preocupado unicamente por la mejora de la
aproximacion cognitiva a experiencias de miedo al crimen.

Hecha esta salvedad, podemos decir que la puesta en marcha de

disefios de investigacién basados en la recreacion de experiencias
humanas, ya sean emocionales o de cualquier otro tipo, por medio de
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la inmersién de los participantes en entornos virtuales esta sujeta a un
amplio catalogo de criticas acerca de su validez externa y, mas
especificamente, su validez ecolégica (Hagan, 2012). Un disefio
experimental como el que hemos propuesto en este capitulo podria
ser objeto de criticas similares, ya que no podemos perder de vista
que la experiencia que estamos recreando tiene diversos elementos
que la hacen especialmente complicada de naturalizar.

Debemos sefialar, en primer lugar, que la camara 360° utilizada para
la grabaciéon de los videos presentd algunos problemas técnicos desde
el inicio. Durante la grabacién del estimulo, nos percatamos de que
este modelo de camara no era la mas adecuada para filmar o bien en
condiciones de baja luminosidad, y esto es de esencial interés para
nuestra investigacién, o bien de alta humedad ambiental,
consustancial a la climatologfa de la ciudad de Aarhus en diciembre.
Ambos factores, ya sea de manera individual o por interaccion, y
segun nos indicaron los técnicos de KANDAS responsables de la
grabacién, pueden explicar en gran medida la baja resolucién de los
videos. Esto es muy importante para un diselo como este, ya que
algunos de los participantes nos informaron que tuvieron sensacion
de mareo en algin momento de la experiencia de inmersién virtual.

Habria que decir también que la recreacion virtual de experiencias de
victimizacién para la evaluacion de su impacto emocional sobre los
participantes es una tarea harto compleja. Cualquier participante es
consciente de que los riesgos que asume son practicamente
inexistentes. Ahora bien, si nos pareci6 muy interesante comprobar
que, mientras el relato de la experiencia de los participantes del
Estudio I tras acabar la tarea inclufa menciones a que sabian que no
podia sucederles nada porque estaban en una investigacion
“controlada” (y ello peso a ser un entorno urbano accesible por
terceras personas), el relato en la actual experiencia virtual ha sido la
opuesta. Es decir, los participantes presentaban cierto prejuicio de
potencial victimizacién y suspicacia hacia los investigadores, lo que,
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en términos pragmaticos, es de gran interés para escalar y controlar

experiencias de victimizacion en futuros estudios.

Sin embargo, los resultados que hemos obtenido nos sugieren, con
gran sorpresa para el equipo de investigacion, que la simulacion de
experiencias de miedo al crimen a través de inmersiones virtuales es
una estrategia realmente prometedora. Debemos tomar en
consideracién que en nuestro disefio hemos cambiado el entorno
natural del Estudio I, al que hemos de anadir las connotaciones sobre
el riesgo percibido de victimizacion asociado a esa area de la ciudad,
por su recreaciéon en los laboratorios secos del COBELAB: unas
instalaciones que, por cierto, se encuentran en el area de la ciudad
con la puntuacién mas baja en esta variable. Y no sélo esto, sino que
ademas podemos sospechar que la mejora en la aproximacion
metodologica desde una perspectiva cognitiva basada en un
procedimiento no orientado, como el que hemos presentado, podria
resolver algunos de los problemas de sesgo a los que estamos

acostumbrados.
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CAriTULO VI

EL MIEDO Y LAS PALABRAS. ANALISIS DE
INDICADORES DISCURSIVOS DEL MIEDO AL
CRIMEN EN TWITTER TRAS LOS ATENTADOS DE
BARCELONA

1. JUSTIFICACION DEL ESTUDIO

Ya hemos explicado con anterioridad que la relaciéon entre las
emociones y el lenguaje estd generalmente bien establecida (véase
Apartado 4.2., Capitulo ). La relevancia de la incorporacion de analisis
rigurosos y sistematicos sobre la actividad lingtistica de los usuarios
es una tarea que de manera paulatina estd cobrando un especial
protagonismo en la investigacién centrada en la ciberseguridad.
Desde estos sectores se ha entendido perfectamente la idea de que
uno de los elementos de mayor disponibilidad para el analisis y la

prevencion de la cibercriminalidad y de sus consecuencias sobre los
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usuarios del ciberespacio pasa por entender mejor qué relacion existe
entre las conductas comunicativas on/ine y la ciberseguridad.

En la actualidad, este creciente interés por la lingtistica aplicada a la
ciberseguridad, o lo que algunos han denominado “linguistica
forense” (Guarino, 2013), ha encontrado en las redes sociales
auténticas minas de material lingtiistico capaces de informarnos sobre
diferentes patrones para beneficio criminolégico. En este sentido,
sospechamos que la red social Twitter, mas alla de ser una de las
principales plataformas de interacciéon social on/ine, se ha convertido
en un difusor efectivo de miedo al crimen. El reflejo en Twitter de las
opiniones sobre la criminalidad es no sélo masiva, sino instantanea.
No obstante, la investigacion sobre esta red social es aun muy escasa.
Asimismo, debemos anadir que la utilizacion de metodologfas de
aproximacion tradicionales resulta poco util para el analisis de
grandes cantidades de datos, y que, combinando Big Data crinzinoldgico,
investigacién de indicadores emocionales en tiempo real y lingtifstica
de las emociones podremos ajustar nuestros disefilos de investigacion
a un contexto de investigacion como el que planteamos y en el que
las muestras podrian estar formadas por cientos de miles de usuarios.

2. OBJETIVOS E HIPOTESIS

Debido al creciente interés tanto por cientificos sociales como por
aquellos procedentes del ambito de la computaciéon en desarrollar
metodologfas y herramientas de automatizacién que a partir de
grandes cantidades de datos nos permitan hacer inferencias sobre el
estado emocional de los usuarios de Twitter a partir de los contenidos
que publican (Miré-Llinares, 2018), en el presente estudio hemos
querido evaluar el valor emocional de diferentes #weets publicados tras
los atentados de Barcelona y comprobar si existe una relacién entre el
valor emocional de los tweets y la miedo al crimen que genera su

lectura.
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Debido a la inmediatez en la recogida de los datos, este enfoque en
tiempo real nos podrfa permitir aproximarnos a la experiencia
emocional de lo usuarios a partir de lo que expresan, lo que resulta
enormemente util en ambitos con el andlisis del miedo al crimen. Por
ello, cumplir con estos objetivos, hemos considerado las dos
siguientes hipotesis.

H1. El impacto de la lectura de cada #weet sobre la preocupacion por

el crimen de los participantes no se distribuira aleatoriamente.

H2. La preocupaciéon por el crimen de los participantes estara
relacionada con las emociones contenidas en el 1éxico de los #weets.

3. VARIABLES E INSTRUMENTO

Para la evaluacién del valor emocional de miedo al crimen reflejado
en los #weets, hemos basado este estudio, por un lado, en la
clasificacion de 10.491 palabras del léxico espafiol de Stadthagen-
Gonzalez et al. (2017) para emociones discretas (esto es, felicidad,
tristeza, asco, ira y miedo) valoradas en una escala del 1 al 5
(1=contenido emocional bajo, 5= contenido emocional alto), y, por
otro, en la clasificacion de 14.031 palabras del espafiol de Stadthagen-
Gonzalez y colaboradores (2017) para emociones continuas (valencia)
evaluadas en una escala del 1 al 9 (1= muy negativo; 9= muy
positivo). Conviene sefalar previamente dos aspectos. El primero de
ellos es que para nuestro estudio hemos tomado los valores
emocionales establecidos empiricamente por los autores. El otro es
que, con el proposito de responder a los objetivos del estudio, desde
la perspectiva de las emociones discretas se han evaluado tnicamente
el miedo y la felicidad como dimensién afectiva de contraste, dejando
fuera la tristeza, el asco o la ira. Asi como que desde la perspectiva de
las emociones continuas sélo se ha evaluado la valencia.
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La otra variable dependiente de interés para el estudio fue, siguiendo
la nueva tendencia en la literatura de miedo al crimen, la
preocupacion por el delito. Para recoger informaciéon sobre esta
variable, los participantes contestaron con una escala Likert inspirada
en el instrumento PANAS del Estudio 111 (0= muy poco o nada; 1=
un poco; 2= moderadamente; 3= bastante; 4= extremadamente) la
siguiente pregunta: “:En qué medida cree que este sweer puede
aumentar la preocupacion de quien lo lee acerca de la criminalidad de
su entornor” Esto mismo se repitié para cada uno de los 40 #weets en
orden aleatorio.

4. PARTICIPANTES

El reclutamiento de participantes se hizo a través de los servicios de
publicidad de Facebook durante la primera semana del mes de
diciembre de 2017 a partir de tres criterios de inclusion: 1) vivir en
Espafia; 2) tener al menos 13 afios de edad y 3) hablar espafiol. A
pesar de que la campafa de publicidad tuvo un alcance potencial de
21.000.000 de usuarios, se obtuvo una muestra de 450 respuestas
validas. La muestra estuvo compuesta por un 80,2% (361) de mujeres
y un 19,8% (89) de hombres, con una edad media de 24,27 afios
(DT= 7,35) y que, como incentivo, participaron a cambio de entrar
en un sorteo de una caja de experiencias por valor de 50€.

5. DISENO

Nuestra propuesta para ponderar el valor emotivo de los zweets
publicado tras los atentados de Barcelona y Cambrills y comprobar
coémo se relaciona este valor con la preocupaciéon por el crimen que

generan en sus lectores se puso en marcha a través de un disefio no
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experimental de investigacion en el que los participantes calificaron
los 40 tweets aleatorizados en similares condiciones (ver Anexo XI).

6. PROCEDIMIENTO

Para el desarrollo de este estudio, hemos partido de un corpus de
texto proporcionado por el centro CRIMINA para el estudio y
prevencion de la delincuencia de la Universidad Miguel Hernandez de
Elche con mas de 5.6 millones de #weets procedentes de los hashtags
#PrayforBarcelona, #Barcelona y #Stoplsiam y que fueron recopilados de
Twitter durante los 6 dfas posteriores a los atentados de Barcelona de
agosto de 2017. Para la recopilaciéon de estos tweets fue necesaria la
utilizacién de la API Search que Twitter pone a disposicién de sus
usuarios con permisos de desarrollador de manera que, tras la
implementacién de un algoritmo en Python que establece la conexion
con la API y especifica los parametros de filtraciéon de los hashtags, se
obtuvo un fichero JSON, que posteriormente fue parseado al
formato de bases de datos CSV con 41 atributos por cada #weer
recopilado.

El algoritmo que fue desarrollado para este proposito utiliza
principalmente seis tipos de datos: cuatro son los facilitados por
Twitter developer para la autenticacion del usuario desarrollador y los
otros dos son los vectores que almacenan el coédigo del idioma (“es”
y los hashtags o palabras clave (“Barcelona”, “PrayforBarcelona” y
“Stoplslam”). Con los datos de autenticacion se establece la conexion
con la API y se implementa una clase /Zstener que, al detectar un
evento, en concreto la publicaciéon de un #weet con los parametros de
filtro especificados, escribe los datos recibidos en un fichero JSON.
En caso de error, adicionalmente, se incluy6 al serjpf una funciéon que

envia un email de aviso a unos usuarios determinados.
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Datos: access_token, access_token_secret,
consumer_key,  consumer_secret, lang,
hashtags.

Resultado: DataFrame de los tweets.

begin
1 := StdOutListener()
auth =
OAuthHandler(consumer_key,
consumer_secret)
auth.set_access_token(access_token,
access_token_secret)
stream := Stream (auth, 1)
stream.filter(languages = lang, track
= hashtags)
end

Figura 13. Pseudocodigo del algoritmo de recopilacion de tweets

Una vez preparada la base de datos, se procedié a filtrar los mweets
recopilados, automatizandolo mediante la implementacion de un serjp?
en Python y seleccionando aquellos que fueron publicados hasta 48
horas después del atentado, solo contuviesen el hashtag Barcelona, no
tuviesen menciones y no fuesen resweets ni fweets respuesta de otros
tweets. Finalmente, 40 sweets elegidos aleatoriamente fueron incluidos
en el cuestionario on/ine elaborado a través del sistema de encuestas
gratuito de Google, lo que nos permitié6 de manera simultanea volcar
los datos directamente en la base de datos.

Una vez iniciada la campana de publicidad, el cuestionario
comenzaba con el siguiente parrafo que tuvo el propdsito de
informar a los participantes de los ataques terroristas de Barcelona y
Cambirills y de la repercusion que habian tenido en las redes sociales:
“El pasado 17 de agosto, Catalufia sufri6 una serie de ataques
terroristas en las ciudades de Barcelona y Cambrills que dejaron 16

198



EL MIEDO AL CRIMEN EN LA ERA TECNOLOGICA

victimas mortales y mas de un centenar de heridos. Desde el primer
momento, las redes sociales se llenaron de mensajes de todo tipo,
siendo Twitter una de las mas utilizadas para comentar minuto a
minuto lo que sucedia”. Esta introduccién se acompané, ademas, con
un video de la Agencia de informacion EFE sobre la jornada de los
atentados (véase Figura 14) y con unas sencillas indicaciones acerca
de cémo responder los items.

> »l o) 033/1:44
Fignra 14. Video de la agencia EFE utilizado para la contextualizacion

de los participantes. (Fuente:
https://www.youtube.com /watch?v=73gFqUnTU5k)

7. ANALISIS

En vistas de la mayor peculiaridad de los analisis de este estudio
respecto a los demas incluidos en esta tesis doctoral, hemos
considerado oportuno dedicarle un apartado de analisis especifico
para detallar el alcance del presente diseno de investigacién. Esto es,
una vez recopilada la base de datos, organizamos los datos a través
del paquete aplyr (Wickham, Francois, Henry, & Miller, 2017) para
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luego hacer andlisis bivariados con mayor facilidad entre las
valoraciones de nuestros participantes y la estructura emotiva de cada
hweet.

Siguiendo a Stadthagen-Gonzalez et al., (2017), para calcular los
valores emotivos cada #weer sobre la base de las palabras que contiene,
debemos considerar que 2, el valor emotivo del #weer entero, y ¢, el
valor emotivo de una palabra x, se relacionan del siguiente modo para
obtener un valor normalizado:

1

n 2
— 2
U(tweet)(emocién) = § €x
x=1

O bien:

VU(tweet)(emocion) = \/812 + 322 + i 4 enz

Finalmente, se utiliz6 la segunda estrategia de normalizacién para
crear un valor mas robusto contra los casos extremos, y que a su vez
se incrementara con el nimero de elementos en la suma. Esto es
especialmente importante para tener en cuenta, como es nuestra
situacion, la longitud del #weer.

Los analisis bivariados entre los valores emotivos de los #weets, tanto
continuos como discretos, y las puntuaciones de preocupacion por el
delito de los participantes se realizaron mediante el paquete /ze4 para
R Studio (Bates, Maechler, Bolker, & Walker, 2017). Como resultado
hemos obtenido una regresiéon lineal general de efectos mixtos
teniendo en cuenta los valores repetidos, es decir, las agrupaciones de
los datos por participante y #weet, desde la asuncion una distribucion
poisson de los datos debido a la falta de normalidad.
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8. RESULTADOS

8.1. HT sobre el impacto de la lectura de los tweets sobre la preocupacion por

el crimen de los participantes

Como se ha mencionado al principio, nuestra primera hipotesis
predecia que el impacto derivado de la lectura de cada uno de los
tweets sobre la preocupacion por el crimen de los participantes no se
distribuirfa aleatoriamente. De acuerdo con los resultados recogidos
graficamente en la Figura 15 y en la Tabla 19 y 20 de descriptivos,
cada uno de los #weets ha recogido diferentes valores descriptivos, al
mismo tiempo que la densidad de puntos de datos indica la
concentracion de respuestas en cada nivel de la escala de la variable.
Para ser mas especificos, podemos sefialar que el sweer 33’ ha sido
evaluado por los participantes como el que menos impacto sobre su
preocupacion por la criminalidad (M= 0,73; DT= 0,997) y que, por el
contrario, el #weet 36" ha recogido la mayor puntuacion en la variable
M= 2,87; DT= 1,2806). En consecuencia, podemos aceptar nuestra
hipétesis (H1).

30 Los jugadores usaran un brazalete negro en honor a las victimas de hoy.
#PrayforBarcelona

31 #Barcelona #Espafia DE MIS AMORES! MUNDO ENTERO SALGAN A
MATAR CADA FUNDAMENTALISTA; ECHENLOS D SUS TIERRAS A
TODOSSSS; (SOLO TIENEN ODIO y MUERTE!
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Figura 15. Distribucién de la preocupacion por el crimen de los
participantes derivado de la lectura cada sweer. En rojo se ha indicado

el error estandar
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Tabla 19.

Resumen de descriptivos de la distribucion de la preocupacion por el crimen de los
participantes derivados de la lectura de cada tweet.

Min Mix M ET DT
Tweet_33 0 4 0,73 0,047 0,997
Tweet 20 0 4 1,14 0,056 1,181
Tweet_10 0 4 1,18 0,06 1,263
Tweet 23 0 4 1,31 0,054 1,156
Tweet 22 0 4 1,53 0,058 1,236
Tweet_18 0 4 1,62 0,06 1,275
Tweet_6 0 4 1,64 0,063 1,328
Tweet_17 0 4 1,71 0,059 1,255
Tweet_16 0 4 1,72 0,058 1,24
Tweet_7 0 4 1,81 0,063 1,346
Tweet_13 0 4 1,82 0,067 1,414
Tweet 25 0 4 1,85 0,058 1,241
Tweet_3 0 4 1,92 0,063 1,341
Tweet 35 0 4 1,97 0,056 1,187
Tweet 30 0 4 1,98 0,058 1,237
Tweet 29 0 4 1,99 0,061 1,285
Tweet 27 0 4 2,01 0,064 1,361
Tweet 32 0 4 2,01 0,062 1,315
Tweet_5 0 4 2,04 0,062 1,307
Tweet 28 0 4 2,07 0,061 1,285
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Tabla 20.
(Continuacion) Resumen de descriptivos de la distribucion de la preocupacion por
el crimen de los participantes derivados de la lectura de cada tweet.

Min Max M ET DT
Tweet_12 0 4 2,09 0,067 1,416
Tweet_9 0 4 2,13 0,061 1,289
Tweet_26 0 4 2,18 0,061 1,298
Tweet_14 0 4 2,22 0,059 1,247
Tweet_21 0 4 2,37 0,065 1,387
Tweet_8 0 4 2,39 0,059 1,262
Tweet_2 0 4 2,44 0,061 1,302
Tweet_4 0 4 2,46 0,061 1,284
Tweet_39 0 4 2,46 0,063 1,346
Tweet_1 0 4 2,54 0,06 1,278
Tweet_38 0 4 2,56 0,06 1,264
Tweet_37 0 4 2,62 0,056 1,192
Tweet_34 0 4 2,65 0,059 1,244
Tweet_15 0 4 2,68 0,062 1,321
Tweet_31 0 4 2,68 0,065 1,385
Tweet_19 0 4 2,8 0,065 1,373
Tweet_11 0 4 2,81 0,053 1,129
Tweet_40 0 4 2,85 0,057 1,209
Tweet_24 0 4 2,87 0,058 1,225
Tweet_36 0 4 2,87 0,061 1,286
8.2, H2 sobre la relacion entre la preocupacion por el crimen y las emociones

incluidas en el léxico.

Una vez comprobada la variabilidad en las respuestas del apartado
anterior, hemos proseguido el analisis a partir de la evaluacion
bivariada entre la variable anterior y el valor emocional del #weer. En
primer lugar, y con relaciéon al enfoque de valoracién emocional
continua, se agruparon los datos por participantes y #weet respecto a

204



EL MIEDO AL CRIMEN EN LA ERA TECNOLOGICA

los efectos fijos de la valencia normalizada con efectos aleatorios de
participantes (1|znz) y tweets (1| tweed). Esto dio como resultado una
correlacion estadisticamente significativa en el caso de la valencia
(B = -2264; ET= 0.0922; z= -2.455; p= 0.01308) que podemos
interpretar diciendo que aquellos sweer con una valencia emocional
positiva han generado menor preocupacion por el delito en quien lo
lefa, y viceversa. Esto nos permite aceptar nuestra (H2) sobre la
existencia de una relacién entre la connotacién emocional del 1éxico
en un Aweet y su impacto en la preocupacion por el crimen de quien lo
lee, al menos desde la 6ptica de la valencia continua de las palabras.

' ' '
45 50 55 6.0

Val_mean

Figura 16. Relacion entre la valencia emocional de los tweets y la
preocupacion por el crimen de los participantes

Por otro lado, y tomando en consideraciéon la evaluaciéon emocional
discreta del miedo y la felicidad, los analisis bivariados nos indican
que el miedo presenta una relacion lineal positiva con la
preocupacion por el crimen de los participantes, de tal modo que a
mayor preocupaciéon ha generado el #weet en el participante, mayor
valor emotivo de miedo alberga (B = 0.2511, SE= 0.1142, 2= 2.198,
p= 0.028). Se representa graficamente esta relaciéon positiva en la
Figura 17.
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Fear_mean

Figura 17. Relacion entre el valor emotivo del miedo de los tweets y la
preocupacion por el crimen de los participantes

Presentando una tendencia inversa, los valores de felicidad de los
tweets también se encuentran relacionados de manera estadisticamente
significativa con el impacto que tiene cada #weer sobre la preocupacion
por el crimen de los participantes. En otras palabras, cuanto mayor es
la preocupaciéon por el crimen del participante al leer un weer
especifico, menor es su valor emotivo de felicidad (B = -.3292,
SE= 0.1615, z= -2.039, p= 0.041). Asimismo, la Figura 18 resume
graficamente esta relacion inversa entre variables. Podemos decir, en
definitiva, que nuestros datos nos permiten aceptar nuestra (H2)
también desde una perspectiva emocional discreta coherente con las
circunstancias (le. ataque terrorista) de la evaluaciéon de los
contenidos.
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Figura 18. Relacion entre el valor emotivo de la felicidad de los tweets
y la preocupacion por el crimen de los participantes

9. DISCUSION

Con este estudio hemos intentando arrojar algo de luz acerca de la
relacién entre las normas emotivas establecidas para ciertas palabras y
el grado de miedo al crimen, entendido aqui como preocupaciéon por
el crimen, que evoca este 1éxico en los lectores de #ueets publicados en
contextos de naturaleza delictiva. En este sentido, hemos hallado
correlaciones positivas y estadisticamente significativas entre el nivel
emotivo de miedo de los sweets y la preocupacion por el crimen que
genera su lectura. Dicho de otro modo, mientras mas léxico de miedo
contiene un #weet, mas impacto tiene en el nivel de miedo al crimen
del lector. Y lo contrario sucede con el valor emotivo de felicidad de
los contenidos evaluados: mientras menot es el valor emocional del
tweet, mayor es el miedo al crimen que genera. Estos resultados son
ademas coherentes con la evaluacién emocional continua que hemos
efectuado en un primer lugar. Y aunque somos conscientes de que un
disefio de estas caracteristicas no nos permite aun hacer predicciones
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de los niveles de miedo al crimen de los usuarios con gran precision,
si que nos proporciona una buena base para poner en marcha
metodologfas similares de evaluacién de valores emotivos a partir del
material léxico y estimar su capacidad de elicitar experiencias
emocionales de interés para las ciencias del crimen.

Notese que en nuestro estudio no hay una predilecciéon de la
perspectiva de evaluaciéon emotiva continua sobre la discreta, ya que
nuestros analisis han pivotado sobre ambas formas de aproximacion,
en el sentido de Barrett & Russell (2017), y para dos de las cinco de
las emociones discretas universales (Ekman, 1992). Esto nos lleva a
coincidir con enfoques como los de Hinojosa et al. (2016), quienes
subrayan la importancia de desarrollar aproximaciones metodoldgicas
combinadas entre la ponderaciéon continua y discreta de las
emociones. Asi, nuestros tesultados van en la misma linea de otros
estudios empiricos basados en disefios experimentales que han
encontrado diferencias en el procesamiento de palabras dependiendo
de la polarizacion emotiva (Estes & Verges, 2008; Kuperman et al.,
2014). Aunque estas investigaciones se refieren unicamente a las
variables continuas de valencia y activaciéon, podemos sospechar que
le atribuyen un valor positivo a la categorfa de felicidad, mientras que
otras como el miedo, el asco, la ira y la tristeza son entendidas como
categorfas intrinsecamente negativas. Por su parte, la deteccion de
emociones en el habla a través de rasgos suprasegmentales y en textos
escritos (Guoth, Rusko, Ritomsky, Marian, & Darjaa, 2017; Meddeb,
Karray, & Alimi, 2017; Salas Zarate, Paredes Valverde, Rodriguez
Garcfa, Valencia Garcfa, & Alor Hernandez, 2017; Shivhare, 2012) ha
tenido un gran éxito en el contexto de la lingtistica aplicada, ya que
son capaces de predecir el contenido emotivo de un enunciado con
relativa precision, y ellos a pesar de que operan sobre una base de
informacién emotiva descontextualizada (Asghar, Khan, Bibi, Kundi,
& Ahmad, 2017). Esto es, a que forman parte de disefios de
investigacion basados en la utilizacién de gran cantidad de material
lingtistico en los que los valores emotivos son asociados o atribuidos
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empiricamente a unidades léxicas por jueces humanos que no han
sido previamente contextualizados (para el caso del espafiol, Campos
& Astorga, 1988; Hinojosa et al., 2016; Redondo, Fraga, Padrén, &
Comesafia, 2007; Stadthagen-Gonzalez, Imbault, Pérez Sanchez, &
Brysbaert, 2017; Stadthagen-Gonzalez, Ferré, Pérez-Sanchez,
Imbault, & Hinojosa, 2017). Esto convierte a nuestro estudio en la
primera aplicacién criminolégica de enfoques de lingiistica
emocional aplicada a la evaluaciéon del miedo al crimen.

Por dltimo, este nuevo enfoque metodolégico, por otro lado, se
ajusta a los recientes modelos de Swart-data (George, Haas, &
Pentland, 2014) ampliamente aplicados a la prevencién del delito a
partir del andlisis de grandes cantidades datos procedentes de redes
sociales. En esta linea, recientemente se han publicado dos
investigaciones sobre la  clasificacion automatica de tweets de
comunicacién violenta y discurso de odio desde la perspectiva de la
deteccion de patrones en metadatos en combinaciéon con
clasificaciones supervisadas por expertos en pragmatica y derecho
(Esteve, Mir6-Llinares, & Rabasa, 2018; Miro-Llinares & Rodriguez-
Sala, 2016). Con ello, y en linea con el espiritu legislativo europeo e
internacional, se pretende dar respuestas concretas a las demandas
por el desarrollo de estrategias preventivas efectivas del discurso
radical online desde su deteccion, evaluacion vy, eventual, retirada
(Mir6-Llinares, Gomez-Bellvis, & Fernandez-Castejon, 2018).

10. LIMITACIONES Y CONCLUSIONES

Habiendo identificado tanto el fenémeno, como su complejidad y su
espacio podemos justificar nuestro interés en las sinergias resultado
de la interaccion entre la lingtifstica aplicada y las ciencias del crimen.
Aquello nos permite afiadir una perspectiva nueva a la investigacion
del miedo al crimen, basada en analisis del lenguaje y su uso en el
ciberespacio. Esta perspectiva, aunque todavia es exploratoria, resulta
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de nuestro interés por los mecanismos linglisticos que
presumiblemente se han mostrado como otro indicador en tiempo
real del miedo al crimen que pudiesen padecer los usuarios de Twitter
tras entrar en contacto con contenidos especialmente sensibles.

Lo primero que nos gustarfa poner de relieve es que, desde la
consideracién de nuestro disefio de investigacién, sélo podemos
sospechar, pero no establecer, una relacién entre el valor emocional
de un sweet y el estado emocional del emisor. O lo que es lo mismo, a
partir de nuestro disefilo de investigacion, al menos hasta que no
dispongamos de mas y mejor informacién sobre la relacién en la
ponderacién emocional del léxico y el miedo al crimen, no
deberfamos inferir esta segunda variable en el emisor, pese al
importante corpus de literatura de linglistica de las emociones que
apoyarfan la idea de que aquellos emisores que hacen uso de un léxico
emotivamente cargado en un sentido concreto estan experienciando
esa emocion (véase Apartado 4.2., Capitulo I). De hecho, no
deberfamos hablar ni siquiera de contagio de miedo del emisor al
lector, sino tnicamente, y siendo prudentes, sobre como se propagan
mensajes que inducen experiencias de miedo al crimen en el lector del
material lingtistico.

A esto debemos afiadir que los datos aqui analizados provienen de un
contexto muy especifico relacionado con la delincuencia y que, en
vista de la wvariabilidad contextual de las emociones (Wilson-
Mendenhall et al, 2011) y la complejidad en la mediciéon del
fenémeno del miedo al crimen en general, no serfa razonable
extrapolar nuestras interpretaciones a otros contextos. Sirven, sin
embargo, para diseflar mecanismos de clasificaciéon de #weets que,
dentro de contextos relacionados con eventos especificos
delincuenciales, son capaces de elicitar experiencias de miedo al

crimen.
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Por otra parte, puede apreciarse de forma sistematica que el espectro
de datos muestra una ruptura en los valores emotivos entre los
diferentes #weefs, especialmente al acercarse al margen de la
distribuciéon. Con una muestra mas amplia podrian corregirse dichas
incoherencias, lo que, asimismo, resultarfa en una mejor
interpretabilidad de los datos. Y siendo las redes sociales las grandes
plataformas de usuarios, es por esto que las técnicas de Big Data
tienen tanto que ofrecernos a los cientificos sociales. En especial, y
s6lo por sefialar algunas lineas de investigacion futuras basadas en los
avances alcanzados con este estudio, planeamos entrenar modelos
predictivos de machine learning que no solo aprecien relaciones
emocionales simples, sino complejas interacciones entre las variables
(Salas Zarate et al., 2017; Shivhare, 2012) que nos ayuden a predecir
con mayor precision contenidos que pueden inducir experiencias de
miedo al crimen en el lector y que nos den informacién sobre el
estado emocional del emisor.

Por dltimo, y en lo que respecta al objetivo general de nuestro
estudio, podemos sugerir que el método propuesto de identificacion
de normas afectivas para la investigaciéon de indicadores en tiempo
real del miedo al crimen a través de las redes sociales resulta
enormemente prometedor. En este sentido, nuestra propuesta
proporciona una primera base para explicar que nuestros datos,
aunque recogidos en el medio escrito, parecen permitir un acceso
bastante directo a las emociones plasmadas en el texto y la reaccion
que estas provocan en el lector. El lenguaje escrito en Twitter puede
asi interpretarse como una realidad discursiva y emocional viva de los
usuarios. En esta ocasion, hemos querido dar un pequefio paso mas,
evidenciando que nuestro interés por los contenidos comunicativos
proferidos en Twitter va mas alldi de la constatacion de que el
ciberespacio es un lugar de oportunidad criminal, y permitiéndonos
afirmar que también es un lugar de elicitacién de miedo al crimen.
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CAriTULO VII

EL MIEDO AL CIBERCRIMEN. UN ESTUDIO
EXPERIMENTAL SOBRE LAS DISCREPANCIAS
ENTRE INDICADORES BIOMETRICOS Y MEDIDAS
AUTOINFORMADAS EN UN ENTORNO DE
CIBERATAQUES SIMULADOS

1. JUSTIFICACION DEL ESTUDIO

El miedo al cibercrimen ha recibido una infima parte de la atencién
que los investigadores le han dado a su homoénimo en el espacio
fisico tradicional, y ello pese a que forma parte de un area que goza
de una trayectoria tan importante como es la cibercriminologfa.
Dicho de otro modo, atn son muy pocas las evidencias sobre si las
explicaciones clasicas son funcionales en este nuevo entorno digital o
de si existen otros nuevos elementos para el analisis especifico del
miedo al cibercrimen. Esto es facilmente constatable. Sélo tenemos
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que hacer una busqueda de “fear of cybercrime” en el motor de
busqueda del Google Scholar y comprobar que hasta el primer semestre
de 2018 el nimero de publicaciones no supera las ochenta. Esto
ultimo podria ser una razon suficiente para plantear nuevos estudios
en una linea similar a los que se han venido elaborando hasta la fecha
(véase Apartado 2, Capitulo 11I). Haciéndolo, en nuestra opinién,
estarfamos asumiendo el riesgo de volver a repetir la misma historia
de cerrazén metodoldgica y de problemas de medidas emocionales
autoinformadas que ha sufrido el estudio cientifico del miedo al

crimen tradicional.

Mas bien, y desde la toma en consideracion de las aportaciones que
hemos ofrecido en el Capitulo 117, en la actualidad tenemos la
oportunidad de plantear investigaciones sobre el miedo al
cibercrimen realmente innovadoras si somos capaces de combinar en
nuestros disefios dos elementos. En primer lugar, la idea de que,
aunque el objeto capaz de elicitar esta u otra emocion podrian ser las
diferentes formas de cibercriminalidad, las coordenadas de Ia
experiencia emocional siguen siendo fisicas y, mas concretamente,
corporales. Lo que nos permite sospechar que la biometria de las
emociones podria informarnos sobre la respuesta emocional ante
situaciones de cibervictimizacién de manera similat.

En segundo lugar, y estrechamente ligada a la anterior, la idea de que
los cientificos sociales interesados por el impacto emocional de la
ciberseguridad en los usuarios tenemos mucho que aprender, y en
consecuencia incorporar a nuestros diseflos de investigacién, acerca
de las estrategias analiticas mas relevantes en ciencias de la
computacién. Desde una propuesta como la nuestra, preocupada por
la medicién de indicadores del miedo al cibercrimen en tiempo real, la
inclusién de sistemas de simulacién de ciberataques es virtualmente
una de las estrategias mas adecuadas, y que ya han sido exploradas
anteriormente con éxito en otras tematicas (véase Apartardo 3.2,
Capitulo 111).
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2. OBJETIVOS E HIPOTESIS

La respuesta emocional ante los ciberataques por mahware han sido
una de las formas de miedo al cibercrimen con mayor cobertura por
en la actualidad en la literatura (véase Apartado 2, Capitulo IlI).
Siguiendo esta estela de interés cientifico, en este estudio
experimental quisimos comprobar si, al igual que sucede con las
experiencias de victimizacién o de potencial victimizacién en espacio
fisico (véase Capitulo I1), las experiencias de victimizacion en el
ciberespacio tendrfan reflejo en medidas biométricas asociadas
tradicionalmente con el miedo. Esto nos llevd a nuestra hipotesis
(H1) acerca que los participantes mostrarfan una mayor activacion
fisiolégica al realizar la misma tarea en un entorno de ciberataque por
malware simulado que los participantes que realizan la tarea en
condiciones de ausencia de ciberataque.

En segundo lugar, dados los desajustes ya mencionados en el Estudio
I entre los resultados obtenidos mediante biometria y aquellos
procedentes de medidas subjetivas, y volviendo a poner de relieve las
evidencias sobre las limitaciones de medir emociones a través de
autoinformes o entrevistas (véase Apartado 5.3., Capitulo 1I) nuestra
segunda hipotesis (H2) prevé que los datos autoinformados no
mostraran diferencias entre la condiciéon control y la experimental.

Por dltimo, y con el objeto de comprobar que la creacién de entornos
de ciberataques simulados son una estrategia adecuada para el estudio
del miedo al cibercrimen en tiempo real, planteamos una tercera
hipétesis (H3) que pronostica que los participantes del grupo
experimental sospecharan haber sido victimas de un ciberataque por
malware durante la tarea en mayor medida que el grupo control.
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3. VARIABLES E INSTRUMENTO

Para la consecucion de los objetivos sefialados, y debido al interés por
las experiencias de victimizacién relacionadas con los ciberataques
potr malware, en el presente estudio hemos considerado que la
simulacién de un ciberataque de estas caracteristicas podria ser una
variable independiente muy oportuna para ser evaluada a partir de
indicadores del miedo al crimen en tiempo real. Por ello, las variables
dependientes, tal y como se ha tenido oportunidad de comprobar en
el Estudio I, volveran a pivotar sobre la existencia de una relacién
entre la activacioén fisiolégica del participante y su confluencia con
determinados elementos ambientales fisicos: en esta ocasién, en el
ciberespacio. Por lo que nuestra primera variable dependiente serd la
frecuencia  cardiaca de los participantes. Esta variable tiene una
naturaleza cuantitativa y ha sido evaluada de manera continua a lo
largo de toda la tarea. La segunda variable dependiente, incluida en la
encuesta creada ad hoc para ser recogida una vez finalizada la tarea
presencial, ha sido una medida subjetiva de miedo al cibercrimen adaptada
de la encuesta Fear of Crime in America (Lab, 2014). Se pregunt6 a los
participantes lo siguiente: “durante el desarrollo de la tarea, scuanto
miedo dirfas que has tenido a ser infectado por un virus
informaticor”, para lo que se propuso una escala de 10 niveles (0=
nada de miedo; 10= mucho miedo).

Con vistas a nuestra (H3) se incluyd un item dicotémico (Si/No) con
objeto de clasificar a los participantes segun si sospechaban o no
haber sido victimas de un ciberataque por malyare durante la
ejecucion de la tarea. Esta variable se evalué con la pregunta “durante
el desarrollo de la tarea, ssospechas que has podido ser infectado por
un virus y que el antivirus u otros sistemas del ordenador no te hayan
avisador”.
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Asimismo, se disefi6 una primera encuesta ad hoc para controlar otras
variables de diferente alcance e interés en si mismas, pero que en
nuestra investigaciéon estuvieron destinadas a una comprobacion
multiple de la equivalencia entre condiciones experimentales desde
una doble perspectiva: 1) especificas y 2) asociadas a un ciberlugar.
Comenzando por las especificas, se evaluaron las siguientes

dimensiones:

1.a. Conocimiento en informdtica. Se operativizé con una escala de 10
puntos (0= no tengo ningun conocimiento en informatica; 10= soy
un experto en informatica) a partir de la pregunta “;Cual dirfa que es
su grado de conocimiento en materia de informatica?”. Debemos
seflalar que contemplar esta variable resulta del maximo interés
debido a la relacién apuntada en la literatura entre la posesion de
conocimientos especiales, el control de la situacién y el miedo al
crimen (Roberts et al., 2013; Yu, 2014, entre otros).

1.b. Miedo al crimen. Al igual que con la variable dependiente, se utilizé
una version propia de la encuesta Fear of Crime in America (Lab, 2014)
para la evaluaciéon del miedo al cibercrimen a partir de la pregunta
“¢Cuanto miedo tienes a ser infectado por un virus informatico”? Se
utilizo una escala de 10 niveles (0= nada de miedo; 10= mucho
miedo).

En cuanto al segundo grupo, se recogié informacién sobre otras
variables desde las contribuciones antes sefialadas por Mir6 Llinares
& Johnson (2018) sobre la adaptabilidad del concepto “lugar” al
ciberespacio para el analisis tanto de las conductas delictivas como de
procesos de cibervictimizacién. En el presente estudio hemos
considerado las siguientes:

a) Redes sociales como Whatsapp, Telegram, Snapchat, Skype, foros,
etc., que permiten la comunicacion en tiempo real.
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b) Redes sociales como Facebook, Twitter, Instragram, Youtube, etc.,
que permiten, en mayor medida que las anteriores, el
almacenaje de informacion.

c) Correos electronicos enviados por contactos conocidos.

d) Correos electronicos enviados por contactos desconocidos.

e) Paginas web de enlaces de descarga directa como Mega, Pirate
Bay, Cindad Gamer, Taringa, Filiserve, etc.

f) Paginas web de series o peliculas on/ine.

@) Paginas web de juegos online

h) Programa de descarga como Jdownloader, Torrent, Ares, alube,
Catcher, etc. Sobre todos estos entornos se evaluaron el
préximo conjunto de variables:

2.a. Riesgo percibido de victimizacion por infeccion de malware en cada uno de los
ctberlugares. Considerando la importancia que se le ha dado
tradicionalmente en literatura a la relaciéon entre el miedo al crimen y
el riesgo percibido de victimizaciéon (Jackson, 2009), en el presente
estudio se ha incluido esta variable a partir de la pregunta “en las
siguientes plataformas digitales, scuanto riesgo dirfas que hay de
infectarse por un virus informatico?” con una escala de hasta 10

puntos (0= riesgo muy bajo; 10= riesgo muy alto).

2.b. Finalmente, siguiendo los disefios de investigacion de algunos
estudios recientes en materia de miedo al cibercrimen (Virtanen,
2017), se decidi6 incluir tres variables de actividades cotidianas en el
ciberespacio. En primer lugar, se pregunt6 “habitualmente, scon qué
frecuencia dirfas que has ACCEDIDO a las siguientes plataformas
digitales?”; a continuacién “habitualmente, scon qué frecuencia dirfas
que has ABIERTO ENLACES de las siguientes plataformas
digitales?; y, por udltimo, “habitualmente ¢con qué frecuencia dirfas
que has DESCARGADO ARCHIVOS de las siguientes plataformas
digitales? Todas ellas fueron evaluadas con una escala Likert de 4
niveles (0= Nunca; 1= Rara vez; 2= Frecuentemente; 3= Siempre).
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4. PARTICIPANTES

Aunque se disponen de 23 puntos de datos, el abandono de
participantes fue alto entre la primera y la segunda fase del estudio,
haciendo que la muestra final (n=14) estuviese compuesta por 11
mujeres (78,6%) y 3 hombres (21,4%), con una edad media de 24,86
(DT= 593; Min= 19; Max= 42) y que participaron en la prueba
presencial a cambio de formar parte en un sorteo de dos paquetes de
experiencias con un valor de 50€. Los participantes fueron reclutados
a través de una entrada del blog de la web oficial del centro
CRIMINA® a partir de dos criterios de elegibilidad: 1) tener un
ordenador portatil propio con sistema operativo Windows que
pudiesen traer a la prueba presencial y 2) no tener diagnosticado
trastornos de ansiedad o problemas cardiovasculares. Por lo que se
refiere al punto (1), se pretendié naturalizar la tarea presencial
haciendo creer que a los participantes que los potenciales dafios
derivados del ciberataque repercutirfan en sus propios equipos. El
punto (2) se siguié teniendo en cuenta las lecciones aprendidas con el
comité ético del Estudio I. (véase Capitulo I1).

5. DISENO

Nuestra propuesta ha seguido los parametros de un disefio
experimental con dos grupos de participantes asignados
aleatoriamente. Tanto el grupo control (n= 7) como aquellos
pertenecientes al grupo experimental (n= 7) realizaron la misma tarea
propuesta por los investigadores en un entorno online (véase Apartado
6, Capitulo 171I). En cuanto a los participantes del grupo experimental,
estos ejecutaron la tarea de modo temporal bajo condiciones de un
ciberataque simulado por mahpare en la apertura a pantalla completa

$2http://crimina.es/blog/2017/05/11/crimina-necesita-participantes-para-un-

estudio-en-persona-sobre-uso-seguro-de-las-tic
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de una ventana MS-DOS cada 10 milisegundos con mensajes de error
en color verde durante 30 segundos. Esta apertura de las ventanas
MS-DOS provocé el casi total de la RAM del ordenador del sujeto
provocando de este modo su bloqueo.

6. PROCEDIMIENTO

El primer paso fue la construccion de una herramienta informatica
doble que simuld, por un lado, la monitorizacién de los participantes
a través de la grabacion en video de la actividad on/ine mostrada en el
escritorio, y, por otro, inclufa subrepticiamente el ciberataque
simulado en la condicién experimental. Esta herramienta informatica
se desarroll6 haciendo uso del lenguaje de programacion de alto nivel
Visual Basic (véase todos los detalles técnicos en el Anexo X y el
cédigo fuente en el Anexo XI) Con el proposito de naturalizar la
situacion, asi como evitar generar sospechas en los participantes, se
puso especial atencién en diversos elementos como la presentacion
de un logo oficial del centro CRIMINA para el estudio y prevencion
de la delincuencia de la Universidad Miguel Hernandez de Elche
durante el proceso de instalacién de la herramienta o la creacioén de
una interfaz para que los participantes pudiesen escribir los
identificadores que se les habfan asighado para el estudio. En la
siguiente Figura 19 se muestran cuatro capturas desde la presentacion
del instalador de la herramienta hasta la interfaz de inicio de la tarea.
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Figura 19. Apariencia de la herramienta informatica desde la
presentacion del instalador hasta la interfaz para el participante.

El experimento se desarrollé en el portal ruso de enlaces de descarga
directa de libros Library Genesis”. Esta decisiéon se tomé una semana
antes de la prueba presencial a partir de los datos recogidos con la

primera encuesta a través de correo electrénico, y de acuerdo con el

3 http://genlib.rus.ec/ y que se describen asi mismos como una “especie de
movimiento impulsados por una verdadera intencién de liberar el acceso al
conocimiento en lugar de simplemente atravesar los atracones de DRMrip.
Histéricamente han trabajado descargando colecciones enteras que ya se han
publicado en foros o como zorrents, aunque una parte importante también se debe a
los esfuerzos individuales, especialmente después de unos 800k que marcaron su
adquisicién de la coleccién Lnu después de su destruccién” (traduccion propia
recuperada de https://sites.google.com/site/themetalibrary/librarv-genesis).
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procedimiento del Estudio I (véase Capitulo I1”) acerca de desarrollar el
estudio a partir de la evaluacién del lugar con mayor riesgo percibido
de victimizacién. Para esta ocasidén, si observamos los resultados
recogidos en la Tubla 11, la opcién (E), correspondiente a las paginas
web de enlaces de descarga directa como Mega, Pirate Bay, Cindad
Ganmer, Taringa, Filiserve, etc., ha sido el ciberlugar con mayor riesgo
percibido de cibervictimizacion asociado (M= 8,50; DT= 2,103). A su
vez, ambas condiciones experimentales han presentado puntuaciones
en esta variable muy préximas, lo que nos permite confiar en la
equivalencia entre grupos (Mc,=8,86 y D1=0,459; Mr.,=8,14 y DT
1,056).

Tabla 21.
Resumen de riesgo percibido de cibervictimizacion por infeccion de malware en
cada ciberlugar (ordenado de menor a mayor media).

Ciberlugar Min Max M DT
C 0 9 5,00 3,374
B 0 9 5,71 2,730
A 0 9 5,86 2,742
D 5 10 8,14 1,748
G 4 10 8,21 1,718
F 5 10 8,29 1,637
H 0 10 8,36 2,590
E 2 10 8,50 2,103

Mas adn, respecto a las tres variables de actividades cotidianas en
relacién con las webs de enlaces, se aplicé la prueba U de Mann-
Whitney para comprobar si existian diferencias entre grupos que nos
hicieran extremar la cautela en la interpretacion de los analisis de
resultados posteriores. En general, podemos afirmar que no existen
diferencias estadisticamente significativas entre condiciones en
ninguna de las variables. Mas en detalle, y en orden de mayor a
menor diferencia descriptiva, la frecuencia de descargas ocupa la
primera posicion (U= 19,500; p= 0,475), la frecuencia de abrir enlaces
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la segunda (U= 23,000; p= 0,830) y, en ultima posicién, la frecuencia
de acceso (U= 24,500; p= 1,000).

Finalmente, con esta primera encuesta on/ine también se recogieron
otros datos que nos han permitido confiar ain mas la equivalencia
entre condiciones, como es el caso del grado de conocimientos en
informatica que han mostrado la misma media de 5,86 en ambos
grupos, aunque desviaciones tipicas diferenciales (DT, = 2,673;
DTey=1,574).

Una semana después tuvo lugar la prueba presencial en el centro
CRIMINA para el estudio y prevencién de la delincuencia®™ donde,
previa firma del consentimiento informado (véase Anexo 171I), se
informé a los participantes de la tarea (véase toda la descripcion en
Apnexo V1II). Tratando de ocultar la finalidad real del estudio, se
explic6 que el objetivo de la investigacion era evaluar las rutinas de
uso seguro de las Tecnologfas de la Informaciéon y la Comunicacion a
partir de una busqueda de los contenidos que ellos desearan con
propiedad intelectual vulnerada (en este caso, libros digitales). Para
realizarla, se les provey6 de una hoja de registro donde debfan la
seguridad percibida de los enlaces en una escala de 10 puntos (0=
enlace totalmente inseguro; 10= enlace totalmente seguro) al mismo
tiempo que explicaban brevemente el porqué (véase Anexo IX). Es
necesario recalcar que la funcién de esta tarea confundidora era
ocupar el tiempo suficiente para que el estimulo pudiera manifestarse

en el grupo experimental.

Seguidamente se comunicé la importancia que tenfa para la
investigacién monitorizar la frecuencia cardiaca y su actividad on/ine a
lo largo de la tarea. Por lo que, antes de comenzar, una asistente de
investigaciéon equipd a los participantes con un dispositivo de
monitorizacion de la frecuencia cardiaca POLLAR H7 Buetooh 4.0

Heart Rate Sensor Set (véase Figura 9) que recogié un total de 366

34 htttp://www.ctimina.es
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puntos de datos (PPM, pulsaciones por minuto) por participante
durante los 5 minutos de la prueba. Cabe subrayar que, debido a la
mayoritaria participacién de mujeres en el estudio, se considerd
apropiado que el equipamiento se hiciera de acuerdo a una
equivalencia de género con el participante.

La tarea presencial tuvo una duracién de 5 minutos, dividido en tres
tramos temporalmente consecutivos: el primer tramo (T1) comenzé
en el 0:00 cuando el participante pulsaba el botén “record” de la
interfaz hasta el 2:29; un segundo tramo (I2) donde se introdujo el
ciberataque simulado desde el 2:30 al 3:00 (véase Figura 20) vy,

finalmente, un tercer tramo (T3) desde el 3:01 hasta el 5:00 igual que
T1.

Fignra 20. Apariencia del ciberataque simulado por malware utilizado
en prueba presencial.

Tras finalizar la tarea, los participantes cumplimentaron un ultimo
cuestionario con un ftem para valorar el miedo a cibercrimen
experimentado y otro para evaluar la eventual sospecha de haber sido
victima de un ciberataque durante la tarea, amén de otras cuestiones
para identificar los datos del participante a lo largo de las fases del
estudio.
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7. RESULTADOS

7.1. HT sobre indicadores biométricos relacionados con una experiencia de
miedo

Nuestra primera hipotesis predecia que los participantes del grupo
experimental mostrarfan mayor activacion fisiolégica al realizar la
misma tarea en un entorno de ciberataque por mahvare simulado que
los participantes que realizan la tarea en condiciones de ausencia de
ciberataque. En los Grificos 9 y 10 se han representado graficamente
la frecuencia cardiaca de ambas condiciones.
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Grifico 9. Resumen de la frecuencia cardiaca en el grupo control
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Grifico  710. Resumen de la frecuencia cardiaca en el grupo
experimental.

Debido al tamafno muestral y a la gran variabilidad de la frecuencia
cardiaca entre participantes, se ha considerado que lo mas apropiado
es realizar un analisis de medidas repetidas en lugar de hacerlo sobre
muestras independientes. A partir de esta consideracion, tal y como
se ha recogido en la Tabla 22, el grupo control presenta cierta
tendencia decreciente en las medias de los diferentes tramos. Cabe
mencionar que, en una direccién opuesta a la hipotetizada (esto es, de
menor activacion fisiologica) los tramos T1 y T2 muestran una
diferencia estadisticamente significativa en las medias (7= 2,476; p=
0,048), aunque muy ajustada al nivel de confianza aceptable de las
ciencias sociales. Podemos interpretar estos resultados sobre la base
de una supuesta relajacién de los participantes entre los tramos T1 y
T2. Por el contrario, no se encuentran diferencias entre el T2 y T3

(1= -0,419; p= 0,690).
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Tabla 22.

Resumen de los datos de frecuencia cardiaca en ambas condiciones.
Tramo Meppum DT ET
T1con 90,55 7,417 2,803
T2 con 86,14 11,495 4,345
T3 con 87,00 9,588 3,624
T1 kg 85,23 11,169 4,221
T2 kg 111,27 16,507 0,239
T3y 84,71 11,030 4,169

En cuanto al grupo experimental, los analisis nos indican que existen
diferencias estadisticamente significativas de medias de frecuencia
cardiaca tanto en los tramos T1-T2 (= -6,300; p=0,001) como en los
tramos T2-T3 (= 6,210; p=0,001), y en ambas ocasiones con un
tamafio del efecto muy alto (R*rim2= 0,860; R*2r3= 0,868). Es por
esto que podemos aceptar nuestra H1.

7.2. H2 sobre la evaluacion del miedo al cibercrimen por medio de
antoinformes

La segunda de nuestras hipdtesis anunciaba que los datos
autoinformados sobre miedo al cibercrimen no mostrarfan
diferencias entre la condicién control y la experimental. Para
comprobar que las potenciales diferencias entre grupos tras la prueba
presencial no se han debido a un error sistematico por falta de
equivalencia entre condiciones, se evalué previamente una medida

subjetiva de miedo al cibercrimen.
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Tabla 23.

Resumen de datos de miedo al cibercrimen recogido a través de los autoinformes
Fase del estudio Condicion M DT ET.
Una semana antes de Control 6,71 2,812 1,063
la prueba Experimental 729 1,799 ,680

Control 6,00 3,215 1,215

Después de la prucba Experimental 4,57 3552 1,343

Los resultados nos indican que en la primera fase del estudio los
participantes del grupo experimental tienen una mayor puntuaciéon
media de miedo al cibercrimen autoinformado (M= 7,29; DI=
1,799). No obstante, mas alla de lo descriptivo, la prueba U de Mann-
Whitney no refleja diferencias significativas en esta variable (U=
24,0005 p= 0,948). Por tanto, esto nos permite aceptar la equivalencia
entre grupos y la validez de los analisis posteriores.

Los resultados descriptivos autoinformados sobre miedo al
cibercrimen recogidos con posterioridad a la prueba presencial
muestran que el grupo control, contrario a lo que se podria esperar,
en especial por la inexistencia de estimulo aversivo, tiene una media
mayor de miedo al cibercrimen (M= 6,00; DT= 3,215) que el grupo
experimental. Ahora bien, al igual que sucede en la primera fase, nos
encontramos con una ausencia de diferencias estadisticamente
significativas entre condiciones experimentales (U= 17,500,
= 0,367). Todos los descriptivos han sido recogidos en la Tabla 23.

228



EL MIEDO AL CRIMEN EN LA ERA TECNOLOGICA

7.3.  H3 sobre sospecha de haber sido victima de un ciberataque por malware

Finalmente, nuestra tercera hipdtesis pronosticaba que los
participantes del grupo experimental sospecharan haber sido victimas
de un ciberataque por malware durante la tarea. Comprobar esta
hipétesis es enormemente importante para nuestro disefio ya que nos
aporta informacion acerca de en qué medida la manipulacién ha sido
un éxito en el sentido de la tematica del estudio. Segin nuestros
datos, el 71,4% (5) de los participantes de la condicién experimental
creen haber sido victimas de un ciberataque por malware durante la
prueba, mientras que el 100% de todos los participantes del grupo
control no lo creen. Mas en concreto, debido a que todas las casillas
de la tabla de contingencia tuvieron una frecuencia esperada inferior a
5, siendo 2,5 la minima recogida, la correccién por continuidad de la
prueba Chi-cuadrado nos indica que existe una relaciéon entre la
sospecha de ataque y la condicién experimental de los participantes
(X%u— 4,978; g/= 1; p= 0,026). La prueba exacta de Fisher también
apunta en la misma direccién (p= 0,021 para dos colas; p= 0,10 para
una cola). Sintetizando, pues, podemos aceptar nuestra (H3) y la
viabilidad para el estudio al cibercrimen de un entorno de
ciberataques simulados como el que hemos disefiado para el presente
estudio. Recogemos esta distribucién a continuacion en el Grdfico 11.
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[@cControl
[DExperimental

No sospecho haber sido victima Si sospecho haber sido victima
de un ciberatague durante la  de un ciberataque durante la
tarea tarea

Grifico 11. Distribucion de sospecha de victimizaciéon por infeccion
de malware durante la prueba presencial en ambas condiciones

8. DISCUSION

En este experimento hemos trasladado la estructura esencial del
disefio de investigacion de indicadores en tiempo real del Estudio I al
analisis del miedo a un cibercrimen muy especifico, la infeccién por
malware. Y al igual que nos ha sucedido con el estudio anterior, los
antecedentes en la literatura son inexistente, lo que convierte al
contenido de este capitulo en el primer estudio experimental sobre
biometria emocional aplicada al analisis del miedo al cibercrimen, no
solo especifico sino general. Cierto es que, en contraste con el
experimento anterior, hemos prestado mayor atenciéon y cuidado a
que las dos condiciones experimentales fueran altamente equivalentes
siguiendo algunos de los hallazgos registrados en la escasa literatura
del miedo al cibercrimen, lo que nos llevé a integrar y controlar en
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nuestro disefio tanto los conocimientos especiales en informatica
(Virtanen, 2017)) como las actividades cotidianas de los usuarios en
Internet (Wilsem, 2013). Asimismo, este experimento también se ha
visto sometido a procedimiento de control de otras variables como el
riesgo percibido de victimizaciéon en diferentes ciberlugares, lo que
nos permitié elegir aquel espacio online percibido como mas inseguro
para la prueba presencial. Como sucedié en el Estudio I, haber
controlado esta variable ha sido una de las claves metodoldgicas
fundamentales para interpretar mejor los datos biométricos (Romano
Bergstrom & Olmsted-Hawala, 2012; Romano-Bergstrom & Schall,
2014). En este sentido, resulta del maximo interés subrayar que con
nuestra hipétesis (H1) hemos obtenido resultados convergentes a los
del experimento anterior, mostrando como aquellos participantes que
realizan la tarea de navegaciéon web en condiciones de un ciberataque
simulado han presentando una mayor activacién fisiologica que
aquellos otros que la han realizado en condiciones de ausencia de
ciberataque y que, de manera general, soportan la evidencia de que la
frecuencia cardiaca es un buen indicador en tiempo real de una
experiencia de miedo (Andersen, Andersen, Komun& Larsen, 2017;
Law, van Schaik & Roto, 2014; Marina, 2013). Igualmente, estos
resultados también estan en consonancia con la literatura cientifica
que ha mostrado como determinados lugares on/ine concentran
mayores tasas de inseguridad percibida autoinformada en los usuarios
(Alshalan, 2008, Ko & Won, 2010).

Por su parte, la aceptaciéon de nuestra segunda hipotesis (H2) implica
un apoyo adicional a la tendencia recogida en el Estudio I acerca de
que los datos autoinformados de miedo al crimen, o al cibercrimen
en esta ocasion, no reflejarfan las diferencias entre condiciones
experimentales que han mostrado las medidas biométricas.
Ciertamente, poco mas podemos afiadir a esta nueva discusion
respecto del anterior experimento. Ambas hipétesis se han planteado
en los mismos términos, lo que nos permite extrapolar sin grandes
problemas de un ambito tradicional a otro cber la amplia reflexion
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critica sobre el alcance de las medidas autoinformadas para dar cuenta
de manera precisa y fiable de la experiencia emocional de las
personas.

Por dltimo, otra de las novedades metodolégicas que se han
planteado en este experimento ha sido la incorporaciéon por primera
vez en el analisis del miedo al cibercrimen de entornos de
ciberataques simulados. Tras aceptar la (H3) y ponerla en relacién
con el resto de hipotesis, en especial (H1), podemos confiar que esta
aproximacion metodolégica supone un incremento considerable en la
naturalizaciéon de entornos digitales de interés criminolégico. Y, al
igual que ha sucedido con los biométricos, nuestra propuesta, de ser
considerada novedosa, lo seria en el ambito del estudio del miedo al
crimen, pero no tanto en otros relacionados con la ciberseguridad.
Soélo por mencionar algunas investigaciones basadas en la creacién y
utilizacién de entornos de ciberataque simulados, es especialmente
relevante el trabajo de Lesczyna, Fovino & Masera (2010) sobre el
simulador de malware M.ASim-Mobile Agent, desarrollado para
abordar la falta de herramientas adecuadas para reproducir el
comportamiento de malware y que tiene como objetivo el desarrollo
de herramientas para la simulacién el comportamiento de cada
diferentes tipos de malware. Todo ello, para respaldar las evaluaciones
de seguridad de los sistemas de informacion basados en la simulacién
de ataques contra estos sistemas. Por otro lado, la reciente tesis
doctoral de Aybar, Singh & Shaffer (2018), mas centrada en el ambito
de la ciberdefensa, presenta varios conceptos para el desarrollo de un
prototipo para la prueba de escenarios de ataque cibernético en un
entorno virtual. Tras hacer una revisiéon de las diferentes herramientas
comerciales destinadas la evaluacién de vulnerabilidad en redes
criticas, el prototipo del autor integré con éxito un entorno de prueba
virtualizado basado finalmente en la arquitectura del Malicious Activity
Simulation Tool (MAST) y utilizado para simular una red de ataques de
esta naturaleza.
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9. LIMITACIONES Y CONCLUSIONES

No nos cabe ninguna duda que el disefio de investigacion
experimental propuesto y la coherencia de sus resultados con la
experiencia anterior en el uso de la biometria son motivo mas que
suficiente para seguir explorando esta via de andlisis de indicadores de
miedo al crimen en tiempo real. Pese al enorme interés que pueda
suscitar una investigacion de estas caracteristicas, nos gustarfa sefialar
no soélo las potenciales limitaciones del estudio, siendo algunas de
ellas bastante evidentes, sino que mas bien queremos que este espacio
sea destinado a exponer algunas de las dificultades y obstaculos a los
que el equipo de investigacién tuvo que hacer frente a lo largo del
proyecto, y que tienen la misma o incluso mas importancia que las
limitaciones.

Comenzando por los obstaculos, nos gustaria comenzar haciendo un
especial énfasis a que la investigaciéon en ciencia de crimen aplicadas
al ambito de la ciberseguridad, lo que incluirfa nuestro objeto de
estudio, tiene que pensarse, y cada vez mas, como un campo de
investigaciéon incapaz de aprehenderse adecuadamente desde
unilateralismos o monismos epistemologicos. El estudio experimental
que hemos presentado parte de una estrecha colaboracién y una
busqueda de sinergias entre profesionales de las ciencias sociales y de
las ciencias de la computacion que, si bien han respondido a tareas
diferentes durante el proyecto, cumplian objetivos comunes de
investigaciéon. Con ello, la programaciéon de una herramienta
informatica que, dentro de unos parametros de teorfa criminologica
especificos, nos ha permitido no sélo cumplir con los objetivos del
estudio sino introducir por primera vez en el estudio del miedo al
crimen y diseflo de investigacion basado en simulaciones de
cibervictimizacién en tiempo real. Lo que convierte a este estudio en
un avance significativo en el andlisis de la ciberseguridad percibida
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desde la accién combinada de las modernas ciencias sociales y las de
la computacion.

Otro punto que, de modo razonable, nos suele preocupar a aquellas
personas que nos dedicamos a la investigaciéon social suelen ser los
tamafios muestrales. Nadie pone en duda que la representatividad de
los resultados deberfa ser un mantra para los investigadores, pero
que, desafortunadamente, resulta dificil de poner en la practica. Por el
contrario, con los disefios de investigacion experimentales no es
extrafio leer y escuchar a metodélogos poniendo el acento en otros
aspectos como la equivalencia entre condiciones experimentales, el
control de variables extrafias, la replicabilidad, la validez externa y
otros que, si son descuidados, no van a ser resueltos con la
representatividad de la muestra y van a hacer de nuestra investigacion
un verdadero fracaso. Dicho esto, queda claro que nuestra propuesta
tiene trabajo por hacer respecto a lo primero, pero ha sido
extremadamente cautelosa con todo lo demas.

Nos gustarfa hacer, ademds, una mencion critica a la medida
autoinformada de miedo al cibercrimen utilizada en este experimento.
Con el proposito de trasladar la estructura del disefio del Estudio 1,
también trasladamos esta medida autoinformada modificada de la
encuesta Fear of Crime in America y, en consecuecia, la critica que ya
hicimos en capitulos anteriores. Serfa muy interesante comprobar en
qué medida otros enfoques de aproximacién al miedo al crimen
desde métricas autoinformada arrojan resultados convergentes o
divergentes que nos ayudasen a ampliar el horizonte de colaboracion
entre enfoques basados en indicadores en tiempo real y otros con
retraso.

Con este estudio hemos querido, en definitiva, dar un paso mas alla
respecto del desarrollado en espacio fisico, no sélo manifestando que
los objetos elicitadores de experiencias del miedo al crimen se han

digitalizado, sino por mostrar que la emocion sigue estando enraizada
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en un cuerpo y localizada fisicamente. Desde un punto de vista
técnico, parece que hemos abierto una puerta sobre la que nadie
habia reparado, y que da a una senda preflada de nuevas
oportunidades para el estudio cientifico del miedo al cibercrimen.
Pero también, desde una perspectiva filoséfica, nuestra propuesta
sitia a las personas en un plano de interaccién con el ciberespacio

menos deshumanizado y mas conectado con nuestra biologfa.
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CONCLUSIONES GENERALES

La vigencia y relevancia del miedo al crimen y de su homoélogo digital
como objeto de interés criminolégico es innegociable. Sin embargo,
parece que también lo son su actual indefinicion, la enorme dificultad
para su medicion cientifica y su naturaleza poliédrica. Y no podtia ser
de otto modo. Ya en las mismas bases, como hemos tenido
oportunidad de comprobar en nuestra incursiéon filoséfica y
tecnocientifica a la aproximacion al fenémeno de los emociones, la
trasversalidad ha sido la nota dominante a lo largo de la historia, lo
que flexibiliza la ontologfa del fenémeno. Esto ha puesto de
manifiesto que el fenémeno de las emociones en general, y del miedo
en particular, es enormemente conectivo de los diferentes niveles la
experiencia humana, lo que le permite atravesar desde nuestra
biologia hasta nuestros procesos de socializacién o cognicién a todos
los grados de sofisticacion. Esta complejidad no pasé desapercibida
en aquella investigacion criminolégica que integré entre sus objetos
de interés cientifico el miedo al crimen, dando como resultado una

237



FRANCISCO JAVIER CASTRO TOLEDO

trayectoria histérica marcada por una multiciplidad de enfoques, cada
uno de ellos con su pluralidad de definiciones y de propuestas de
aproximacion metodolégica. El resultado ha sido el diagnéstico casi
generalizado de wun estancamiento epistemolégico, lo  que,
ciertamente, hace que este escenario sea percibido como una
amenaza no solo para la evolucién y el progreso de la tematica, sino
para la misma supervivencia del concepto. Esto ya ha tenido su
reflejo en algunos articulos que incluso contemplan la posibilidad de
un “éxodo conceptual”, es decir, de abandonar la nocién de miedo al
crimen y buscar alternativas menos problematicas. Entre ellas, la
huida hacia la nocién de “preocupacion por el delito”. Sin embargo,
nada de lo expuesto hasta tiene unas implicaciones tan graves.

En esta tesis doctoral hemos partido de la aceptacion de esta triple
caracterizacion, pero no un sentido cientificamente derrotista, como
el sefialado arriba, sino mas bien todo lo opuesto: como una
oportunidad para analizar la ontologfa del miedo al crimen a la luz de
las metodologias de aproximacién a los fenémenos emocionales.
Hemos sostenido desde el comienzo que la crisis del miedo al crimen,
en tanto que constructo criminolégico, no es tanto una crisis
ontolégica como una crisis metodologica con alcance ontolégico. O
lo que es lo mismo, en un momento en el que, por suerte, son muy
pocos los nuevos aportes que se puedan afadir al estudio de los
fenémenos relacionados con el miedo al crimen, aunque
posiblemente para su homologo digital la poliedricidad sea ain mas
extensa, la actual indefinicion del fenémeno es mas resultado del
enclaustramiento y la miopfa de las estrategias de aproximacion
cientifica que de otro tipo de motivos. Es por ello que, para dar
respuesta a este diagnostico, nuestra propuesta nace de la necesidad
de dar un paso mas alla y dejar de pensar que la Criminologia es
capaz de progresar unicamente gracias a su movimiento interno, para
empezar a adoptar una actitud de transversalidad cientifica que,
basada en cierta idea de dominio publico fenoménico, nos haga
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recapacitar acerca de las posibilidades de la incorporacién de nuevas
herramientas y estrategias.

Es gracias a este planteamiento inicial por lo que se nos ha abierto la
posibilidad de redefinir el fenémeno incluyendo una perspectiva
sincrénica para su evaluacion. Asi, en comparacion con las estrategias
tradicionales basadas en la recogida y analisis de datos emocionales
indirectos, con retraso y alejados de la experiencia original, el miedo
al crimen adquiere ahora una nueva dimension metodolégica sobre la
que apenas se ha habia reparado: sus indicadores en tiempo real
susceptibles también de ser recogidos y analizados. Y es aqui donde
las nuevas tecnologias y las estrategias de aproximacién a las
emociones propias de los ambitos de las TIC y la ciberseguridad han
cobrado mayor protagonismo y ocupado nuestro centro de interés.
Dicho esto, es obvio que como investigadores no podemos saber
cual fue la experiencia emocional exacta que padecié alguien en un
momento y en lugar determinado, pero si que podemos decir que con
la incorporaciéon de técnicas de biometrfa emocional propias de
investigacion UX, la simulacion de experiencias de victimizaciéon y
cibervictimizacién en entornos diseflados por realidad virtual o la
utilizaciéon de técnicas de Big Data para el analisis emocional de
contenidos lingiifsticos en redes sociales, entre una infinidad de
estrategias que aun estan por implementar en la investigacion
criminolégica o, simplemente, por descubrir, nos abre un espacio de
grandes oportunidades para entender nuestro objeto de estudio desde

un punto de vista mas directo a su experienciacion.

Pero el alcance de una tesis doctoral como la que hemos planteado
no se queda sélo a un nivel metodolégico u ontolégico, sino que
ademas adquiere una dimension ética sobre la que merece la pena
detenerse, aunque sea brevemente para reflexionar acerca de dos
aspectos. Respecto al primero, como ya se indicé cuando hablamos
del uso de entornos virtualizados, todos aquellos que nos dedicamos
a la investigaciéon criminolégica sabemos que esta adolece de un serio

239



FRANCISCO JAVIER CASTRO TOLEDO

problema de acceso directo a sus diversos objetos de estudio, o lo
que es lo mismo, de un modo sincrénico a su ocurrencia. Y no es
s6lo una cuestion metodolégica, la misma naturaleza de nuestros
objetos de estudio hacen que no sea tolerable, o al menos deseable, la
puesta en marcha de estudios basados en la victimizaciéon real o la
autoincriminacion de personas. En el peor de los escenarios, los
investigadores podrian verse tentados a provocar la situaciéon de
riesgo o bien a esperar a que suceda, y sélo por el interés de obtener
algin tipo de dato. Sin embargo, la proteccién de las personas, la
minimizacién de los riesgos, la maximizacién de los beneficios, la
participacion informada y voluntaria, o cualquier otro principio rector
subyacente a la buena practica investigadora en general, y
criminolégica en concreto, parecen estar mas en consonancia con el
uso de disenos de investigacion en los que estén involucrados
entornos virtuales para la simulaciéon de experiencias de interés. Por
su parte, estudios basados en la utilizacion de técnicas de Big Data
para el analisis de contenidos en redes sociales nos permiten, ademas,
dar un paso mas desde una perspectiva moral, ya que elimina
directamente la tradicional interacciéon entre el investigador y los
participantes, propias de las ciencias sociales, en favor de la
compilacién de aquellos datos que generamos a diario acerca de lo
que manifestamos en el ciberespacio o cémo interaccionamos en él.
Aqui las preocupaciones éticas no serfan tanto de malas practicas
investigadoras en un sentido amplio, como de un asunto de
proteccion de datos y fomento de la privacidad, lo que no le resta
importancia.

Por ultimo, esta tesis doctoral esta fuertemente alineada con una
concepcion de las ciencias del crimen con pretensiones de informar a
las politicas desde las evidencias, esto es, con la mejora de la sociedad
a través de la utilizacion de evidencia cientifica de la mas alta calidad
sobre lo que funciona mejor. De ahi que consideremos que no todos
los disefios de investigacién son igualmente eficaces o valiosos, y que
es sOlo a través del estudio sistematico de los diferentes fenémenos
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de interés criminolégico, entre ellos el miedo al crimen o al
cibercrimen, es como podremos ayudar a las personas a tomar
decisiones bien informadas sobre politicas y programas. Seria
importante, pues, empezar a afadir a nuestro esquema de
investigaciéon  criminolégica las  exigencias de control y
reproducibilidad que en cualquier otra area de conocimiento cientifica
son innegociables, y que diesen, entre sus potenciales resultados, una
laboratizacién de la Criminologfa capaz de estudiar fenémenos de
interés a escala.

En definitiva, en un reciente congreso, decfa un colega que entre
todos hemos dinamitado el concepto del “miedo al crimen”,
haciéndolo inservible. Puede que sea cierto. Pero incluso aunque asi

fuese, habria que volver a inventarlo.
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ANEXO I. CONSENTIMIENTO INFORMADO (ESTUDIO I)

Narnze Surname
CPR-number

You are asked to participate in a research project conducted by
researchers at Aarhus University, Juan Olvido (juan@interacting-
minds.net) and Miguel Hernandez University, Fco. Javier Castro-

Toledo (fi.castro@crimina.es).

The purpose of this project is to understand how different
environmental conditions affect memory in urban settings.

The study will take approximately 15 minutes to complete.

set. You will be asked to comply with a simple memory task. We will
also collect physiological data (Heart Rate).

Your payment will be made in the form of a bottle of wine when you
are done with the experiment.

Your participation in this project is completely voluntary and you are
free to withdraw from it at any time.

During the study no sensitive personal information about you will be
collected. All the information will be analysed anonymously and

reported only on the aggregate.

If you have any questions you would like to ask, you are welcome to
do so now.

if you have any future questions or concerns about the project, please
contact Juan Olvido (juan@interacting-minds.net).

I have read and understood this information, and would like to
participate.

Signature: Date:
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ANEXO II. INSTRUCCIONES PARA LOS PARTICIPANTES
(ESTUDIO I)

Before commencing the task, we would like to ask you to keep your
phone in “silent” mode, or “off”.

You will now complete a memory task. To do this, we’ll ask you to
walk along this path at your own pace. There are also two different
kinds of items throughout the entire path.

You will be able to easily recognize the items because they have LED
lights attached to them.

Count the items, and try to keep them in mind. At the end of the
task, you will be administered a questionnaire that will test how well
you have counted the items.

Even though the path is closed for the duration of the experiment,
someone might pass through. In that case, just ignore the person.

At one point, the path will start going downhill, and enter under a

road. Please, continue in that direction until you get past a fence like
the one here. Researchers will be waiting for you there.
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ANEXO III. CONSENTIMIENTO INFORMADO (ESTUDIO 1I)

Narnze Surname
CPR-number

You are asked to participate in a research project conducted by
researchers at Aarhus University, Konstantinos Koumaditis
(kkoumaditis@btech.au.dk), and Miguel Hernandez University, Fco.

Javier Castro-Toledo (fi.castro@crimina.es).

The purpose of this project is to understand how different
environmental conditions affect memory in urban settings.

The study will take approximately 15 minutes to complete.

During this study, you will be equipped with a Virtual Reality (VR)
set. You will be asked to comply with a simple memory task. We will
also collect self-report data.

Your payment will be made in the form of a gift voucher when you
are done with the experiment.

Your participation in this project is completely voluntary and you are
free to withdraw from it at any time.

During the study no sensitive personal information about you will be
collected. All the information will be analysed anonymously and

reported only on the aggregate.

If you have any questions you would like to ask, you are welcome to
do so now.

if you have any future questions or concerns about the project, please

contact Javier Castro (fj.castro@crimina.cs).

I have read and understood this information and would like to
participate.

Date Signature

289



FRANCISCO JAVIER CASTRO TOLEDO

ANEXO IV. INSTRUCCIONES PARA LOS PARTICIPANTES
ANTES DE LA EXPERIENCIA DE VR (ESTUDIO II)

Dear participant,

You will now be immersed in a virtual reality experience filmed in a
park in Brabrand neighborhood, in Aarhus. One of us is going to stay
with you the whole time.

Please, pay close attention to the instructions you will hear while
immersed in the VR experience. They will tell you what to do.

If you feel uncomfortable at any given point, or want to stop the trial
for any reason, feel free to do so. Let us know and we will help you
taking the headset off.

Before beginning with the experience, it is necessary that you answer
the following questionnaire.
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ANEXO V. INSTRUCCIONES INCLUIDAS EN EI. PRIMER
MINUTO DE VIDEO

Before commencing the task, we would like to ask you to keep your
phone in “silent” mode, or “off”.

You will now complete a memory task. To do this, we’ll ask you to
walk along this pat. There are also two different kinds of items
throughout the entire path.

You will be able to easily recognize the items because they have LED
lights attached to them.

Count the items, and try to keep them in mind. At the end of the
task, you will be administered a questionnaire that will test how well
you have counted the items.

Even though the path is closed for the duration of the experiment,
someone might pass through. In that case, just ignore the person.

At one point, the path will start going downhill, and enter under a
road. Please, continue in that direction until you get past a fence like

the one here. Researchers will be waiting for you there.
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ANEXO VI. TWEETS INCLUIDOS EN LA MUESTRA

# Contenido

. EXPULSION DE TODOS LOS MUSULMANES DE
EUROPA!! #Stoplslam #finlandattack #BarcelonaAttack

5 #Barcelona #LasRamblas estos vienen a morir; tu ponlos en
algtin método de tortura medieval y veremos que pasa.

3 Al fin mataron al hijo de puta que hizo el ataque en
Barcelona
Los terroristas hay que tratarlos como lo que son y no

4 detenerlos hay que matarlos....#Barcelona #Stoplslam
#StopTerrorism

5 Cobardes asesinos como estos no merecen vivir en ninguna
sociedad.toda la solidaridad con Barcelona

6  Llegando a Barcelona con el corazén encogido

7 Lo que ocurre en Barcelona es terrible
Hay que acabar con esta lacra de ASESINOS

8 DESCEREBRADOS! Son alimafias #Batcelona
#AtentadoBarcelona
Bien sabe Dios que yo no soy violento, pro estoy leyendo

9  cosas relacionadas con #Barcelona que es pra arrancaros la
cabeza como a una gamba.
Lo unico bueno de hoy ha sido ver a todo el pais unido por

10 esto. Por luchar contra el mal. Hoy por ti mafiana por mi.
Fuerza #Barcelona

1 Ayer Barcelona y Cambrils, hoy Finlandia, basta yalll
Cerremos fronteras y fuera musulmanes de Espana.
Es lamentable la mierda que le esta pasando a Barcelona,

12 especialmente por su directiva de mierda, para cuando te
mueres Bartomeu

13 Jajajajajaja una mujer maté a los cuatro terroristas de
Barcelona.
Hijos de puta, Ojala que esas personas que le lavaron el

14 cerebro de las personas del atentado en Barcelona se mueran
#PrayForBarcelona
"Barcelona: ATENTADOS TERRORISTAS ISLAMISTAS

15  perpetrados por MUSULMANES seguidores de ALA y del
ISLAM #Stoplslam

16 Me duele el corazén ver las imagenes de la tragedia atroz de
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17

18

19

20

21

22

23
24
25

26

27

28

29

30

31

Barcelona;me inunda de tristeza el alma tanta violencia y
muertes innecesarias

Los pelos de punta cada vez que veo lo de Barcelona... qué
locura

#Barcelona otra ciudad rota. El mundo se hace pedazos.
Coraje para recomponerse; mi sentido pésame a victimas y
heridos.

Lanzar una bomba nuclear en Siria quizas solucionaria el
problema para siempre, si ya, los inocentes, aqui también
han muerto... #Barcelona

Ahora sélo podemos estar con las victimas y sus familias
#barcelona

#PrayforBarcelona k asco de gente k se inmolen en su puta
casa entre ellos, que se acuchillen entre ellos, etc. K
estupidos los YIHADISTAS

#AtentadoBarcelona #Barcelona #Cambrils Enhorabuena a
las Fuerzas de Seguridad del Estado por eliminar a
semejante escoria

Hay que seguir firmes

#Barcelona #Rambla Son 5 los nifios fallecidos por estos
bastardos musulmanes; Islam la religion del odio
#Barcelona que ganan con matar gente a diario?

Barcelona, Cambrils, Ahora Finlandia... Solo deseo que al
proximo le estalle los explosivos en los huevos cuando los
esté manipulando

A los fascistas, populistas y demas buitres: se os agradece
vuestra preocupacion pero en Barcelona no se os ha perdido
nada. Largo

#Barcelona En serio como les odio;ya podria matarse ellos
mismos y dejar a la gente en paz que vivan su vida que los
demas nadie les hizo na

entre lo que paso en Barcelona y ahora me dan ganas de que
todos nos extingamos para que ya no haya tanta mierda en el
mundo

#barcelona Como pueden ser tan cabronazos. Ojala los
pillen y les den su merecido

#Trump tiene la solucion contra el terrorismo
#yihadistal"Balas manchadas con sangre de cerdo"
#Barcelona
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32

33

34

35

36

37

38

39

40

[#Barcelona Dias de luto, minutos de silencio, chachara
politica, lo de siempre. ¢Y ahora que? Pues... lo de siempre
#RefugeesWelcome

Los jugadores usaran un brazalete negro en honor a las
victimas de hoy. #PrayforBarcelona

Barcelona, Finlandia y ahora Alemania, menos de 24h.
Evropa pagando su propio buenismo. jDESPIERTA!
#lIslamistNotWelcome #DefiendeEspafia

Lo de Barcelona ha sido devastador. Ante la opresion y la
violencia hay que estar mas unidos que nunca. La yihad no
pasara.

#Barcelona #Espana DE MIS AMORESIMUNDO
ENTERO SALGAN A MATAR CADA
FUNDAMENTALISTA;ECHENLOS D SUS TIERRAS A
TODOSSSS; SOLO TIENEN ODIO y MUERTE!
#Finlandia #Barcelona Mundo lleno de enfermos.. Hay q
actuar ya, antes de q acaben con nosotros...

Cansado de tener q renunciar a mi libertad para no ofender
a quien viene d fuera a imponer. Nadie os pide q vengais!
#Stoplslam #Barcelona

Barcelona, el congreso, éso hay qué volar... Y contar
conmigo... MUERTE A LOS CORRUPTOS,FIN DE LOS
BORBOBES... Anarquia

#Barcelona #Finlandia #alemania, se acabaron las
contemplaciones. O vamos a por ellos o0 nos masacraran.
#StopTerrorism
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ANEXO VII. CONSENTIMIENTO INFORMADO (ESTUDIO
V)

Titulo del proyecto: USO SEGURO DE LAS TICY
BUSQUEDA DE CONTENIDOS ONLINE

Introduccion/Obijetivo:

El Centro CRIMINA para el estudio y prevencién de la delincuencia
de la Universidad Miguel Hernandez esta realizando una investigacion
cuyo principal objetivo es analizar los diferentes elementos
implicados en la evaluacion de la seguridad de entornos virtuales de
descargas. El estudio se esta realizando en el Edificio Hélike del
campus de Elche de la Universidad Miguel Hernandez.

Procedimientos:
Si acepta participar en el estudio ocurrira lo siguiente:

La tarea consistira en buscar determinados contenidos audiovisuales
mientras se describe el proceso de deteccion de elementos de

confianza del entorno virtual. Su duracién no superara los 5 minutos.

Durante la duracion de la sesién, se monitorizara lo siguiente:

. Frecuencia cardiaca por medio de un pulsémetro de caracter
no invasivo (banda + reloj).
. Seguimiento y grabacién de los movimientos del ratén por

medio de un software propio.

Una vez finalizada la tarea, debera cumplimentar un cuestionario que
tendrd una duracién aproximada de unos 5 minutos y que nos
permitira evaluar diferentes aspectos de la experiencia.

Beneficios: Al realizar la prueba en su totalidad entrard en el sorteo

de un pack de experiencias para dos personas valorado
aproximadamente en 50€.
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Confidencialidad: Toda la informacién que nos proporcione para el
estudio sera de caricter estrictamente confidencial, sera utilizada
unicamente por el equipo de investigaciéon del proyecto y no estara
disponible para ningun otro proposito. Quedara identificado(a) con
un numero y no con su nombre. Los resultados de este estudio seran
publicados con fines cientificos, pero se presentaran de tal manera
que no podra ser identificado(a).

Riesgos: Los riesgos que implica su participacion en este estudio son
los mismos que se asumen con el uso cotidiano de las TIC en
entornos similares. Existe la posibilidad que durante la tarea pueda
presentar niveles moderados de ansiedad debido a la presencia de
estimulos online de caracter no deseado (publicidad, ventanas
emergentes, etc.) y que, ademads, pudieran incluir elementos
maliciosos. En caso de que fuese necesario, el equipo de investigacion
dispone de informaticos que resolveran cualquier incidencia técnica
derivada exclusivamente de la tarea.

Participacion Voluntaria/Retiro: La participacion en este estudio
es absolutamente voluntaria. Esta en plena libertad de negarse a
participar o de retirar su participacion del mismo en cualquier
momento.

Si tiene alguna pregunta, comentario o preocupacion con respecto al
b
proyecto, por favor comuniquese con el investigador responsable.

Francisco Javier Castro Toledo (fj.castro@crimina.cs).

Consentimiento para su participacion en el estudio

Su firma indica su aceptacion para participar voluntariamente en el
presente estudio.

Nombre del
participante:
Fecha:
Firma:
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ANEXO VIIL INSTRUCCIONES PARA LOS PARTICIPANTES
(ESTUDIO 1V)

Como podra comprobar, “Libreria Génesis es un portal de descarga
de libros y otros contenidos con propiedad intelectual. Recuerde que,
tal y como indica el consentimiento informado, va a entrar en un
entorno web en el que no podemos garantizar la seguridad de su
ordenador y en el que es probable que entre en contacto con archivos
de caracter malicioso.

A solas, durante los proximos 5 minutos debera realizar la siguiente
tarea en la pagina que tiene abierta en estos momentos en su
navegador.

1. Utlice el buscador de la web para localizar un libro de la
tematica que le interese, preferiblemente en inglés. Le recomendamos
utilizar palabras clave.

2. A continuacion, le apareceran todos los resultados derivados de
su busqueda. Cuando localice el contenido que desea, en la penultima
columna por la derecha le apareceran cuatro link o hipervinculos que
le llevaran a la ventana de descarga.

3. Dispondra de una hoja de registro donde debera especificar la
palabra o palabras que ha usado en la busqueda, asi como el ID del
contenido finalmente seleccionado.

4. Entre en cada uno de los enlaces para evaluar del 0-10 cémo de
seguro le parecen si 0 = nada seguro y 10 = totalmente seguro.
Anoételo en la hoja de registro y explique brevemente el porqué de
dicha puntuacién.

297



FRANCISCO JAVIER CASTRO TOLEDO

5. Anote si usarfa ese enlace para descargar el contenido. Si el

enlace aparece bloqueado, pase al siguiente enlace.

Ademas, debera permanecer sentado en todo momento para no
inutilizar la recogida de datos fisiologicos hasta que regrese el

investigador.

¢Ha entendido todas las instrucciones o prefiere que se las repitamos?
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ANEXO IX. HOJA DE REGISTRO

ID del
participante:
Palabras
clave:
Enlace 1: ¢ Como de seguro le parece el enlace?
0 = Nada seguro
10 = Totalmente seguro
N = No funcionaba el enlace
NO1234567 8910
;Por qué?
Enlace 2: ¢ Como de seguro le parece el enlace?
0 = Nada seguro
10 = Totalmente seguro
N = No funcionaba el enlace
NO1234567 8910
;Por qué?
Enlace 3 ¢ Como de seguro le parece el enlace?
0 =Nada seguro
10 = Totalmente seguro
N = No funcionaba el enlace
NO1234567 89 10
¢Por qué?
Enlace 4 ¢ Como de seguro le parece el enlace?
0 =Nada seguro
10 = Totalmente seguro
N = No funcionaba el enlace
NO123 4567 89 10
;Por qué?
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ANEXO X. DETALLES PARA LA PROGRAMACION DEL
ESTIMULO

Con la utilizacién de Visual Basic, la herramienta informatica de este
estudio ha sido disefiada a partir de un lenguaje de programacion y
entorno de desarrollo creado por Microsoft que combina funciones
basicas y comandos, con controles visuales. Ademas, proporciona
una GUI (Interfaz Grafica de Usuario) que permite al desarrollador
arrastrar y soltar objetos directamente, asi como escribir otros
cédigos manualmente. Cabe sefialar que los programas creados con
Visual Basic se ejecutan en Windows y sus pasos de instalacién son
muy sencillos para el usuario final. En el caso de nuestra herramienta,
bajo la aparente funcién principal de recoger todos los movimientos
del puntero del ratén del sujeto, se abre una ventana MS-DOS a
pantalla completa cada 10 milisegundos con mensajes de error en
color verde. La apertura de las ventanas MS-DOS pueden provocar el
consumo total o parcial de la RAM del ordenador, provocando de
este modo su bloqueo. Para evitar un consumo total de la RAM que
hiciera fracasar la tarea presencial, se afiadi6 al cédigo fuente la

instruccion de cerrar las ventanas a medida que éstas se abren.

A la hora de desarrollar el programa se ha disefiado en primer lugar
una interfaz con tres TextBox, dos botones (“play” y “stop”), un
cronémetro creado por tres Labels y un PictureBox que reproduce la
secuencia de imagenes capturadas de la pantalla del ordenador.
Mientras que el primer TextBox es donde el usuario tuvo que
introducir el identificador que se le asigné al inicio del estudio, en el
segundo y tercer TexsBox, no editables, mostraron dos propiedades
del ordenador del sujeto. Por otro lado, el cronémetro empieza a
cambiar sus valores cuando se pulsa el boton “Play” y se detene
cuando se pulsa “Szp”.
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Finalmente, para la implementacién de la apertura de las ventanas
MS-DOS se ha generado un fichero abrir.bat y otro fichero cerrar.bat.
Los ficheros BATCH son un tipo de archivo de seripts en DOS, OS/2
y Microsoft Windows que consisten en una serie de comandos que
son ejecutados por el intérprete de linea de comandos: es decir, por el
CMD de Windows. El archivo abrir.bat escribe en el CMD los
mensajes de error en color verde y el archivo cerrarbat “mata” el
proceso de CMD.exe y, por tanto, se cierran las ventas MS-DOS.
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ANEXO XI. CODIGO FUENTE DE LA HERRAMIENTA
INFORMATICA

Imports System
Imports System.IO
Imports System.Text

Public Class Forml

Dim Current_Image As Integer = 0

Dim nombre As String

Dim m As Integer, s As Integer, hh As Integer = 0
Dim path As String = ""

Function cerrar_cmd()

nombre = tbName.Text

path =
My.Computer.FileSystem.SpecialDirectories.Desktop &
"\MyImages\" & nombre & "\cerrar.bat"

Dim fs As FileStream = File.Create(path)

Dim info As Byte() = New
UTF8Encoding(True).GetBytes("TASKKILL /IM CMD.EXE /F")

fs.Write(info, 0, info.Length)

fs.Close()

End Function

Function escribir()

nombre = tbName.Text
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path =
My.Computer.FileSystem.SpecialDirectories.Desktop &
"\MyImages\" & nombre & "\abrir.bat"

Dim fs As FileStream = File.Create(path)

Dim info As Byte() = New
UTF8Encoding(True).GetBytes(":A" & vbCrLf &
"color a" & vbCrLf &
"@echo ERROR 0x0000000A IRQL_NOT_LESS_OR_EQUAL" &
vbCrLf &
"@echo ERROR 0x0000007F UNEXPECTED_KERNEL_MODE_TRAP"
& vbCrLf &
"@echo ERROR 0x00000050 PAGE_FAULT_IN_NONPAGED_AREA"
& vbCrLf &
"@echo ERROR
OX0000VO8E KERNEL_MODE_EXCEPTION_NOT_HANDLED" &
vbCrLf &
"@echo ERROR 0x0000004E PFN_LIST CORRUPT" & vbCrLf &
"@echo ERROR 0x0000001A MEMORY_MANAGEMENT" & vbCrLf &
"@echo ERROR 0x00000019 BAD POOL_HEADER" & vbCrLf &
"@echo ERROR 0Ox000000F7 DRIVER _OVERRAN_STACK BUFFER"
& vbCrLf &
"@echo ERROR 0x00000039 SYSTEM_EXIT_OWNED_ MUTEX" &
vbCrLf &
"@echo ERROR 0x0000003A SYSTEM_UNWIND PREVIOUS_USER"
& vbCrLf &
"@echo ERROR 0x0000003B SYSTEM_SERVICE_EXCEPTION" &
vbCrLf &
"@echo ERROR 0x0000003C INTERRUPT_UNWIND_ ATTEMPTED" &
vbCrLf &
"@echo ERROR
OxX0000003E MULTIPROCESSOR_CONFIGURATION_NOT_SUPPORTED
" & vbCrLf &
"@echo ERROR 0x0000003F NO_MORE_SYSTEM PTES" & vbCrLf
&
"@echo ERROR 0x00000040 TARGET_MDL_TOO_SMALL" &
vbCrLf &
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"@echo ERROR
vbCrLf &
"@echo ERROR
& vbCrLf &
"@echo ERROR
& vbCrLf &
"@echo ERROR
Ox0000O8E
vbCrLf &
"@echo ERROR
"@echo ERROR
"@echo ERROR
"@echo ERROR
& vbCrLf &
"@echo ERROR
vbCrLf &
"@echo ERROR
& vbCrLf &
"@echo ERROR
vbCrLf &
"@echo ERROR
vbCrLf &
"@echo ERROR
Ox0000003E

" & vbCrLf &
"@echo ERROR
&

"@echo ERROR
vbCrLf &
"@echo ERROR
vbCrLf &
"@echo ERROR
& vbCrLf &
"@echo ERROR
& vbCrLf &
"@echo ERROR
Ox0000O8E
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OX000000A

OXx0000OO7F

0x00000050

IRQL_NOT_LESS_OR_EQUAL" &

UNEXPECTED_KERNEL_MODE_TRAP"

PAGE_FAULT_IN_NONPAGED_ AREA"

KERNEL_MODE_EXCEPTION_NOT_HANDLED" &

OX0000VOAE

OX0000001A

0x00000019

OX0000OOF7

0x00000039

OXx0000003A

0x0000003B

0x0000003C

PFN_LIST CORRUPT" & vbCrLf &
MEMORY_MANAGEMENT" & vbCrLf &
BAD_POOL_HEADER" & vbCrLf &
DRIVER_OVERRAN_STACK_BUFFER"
SYSTEM_EXIT_OWNED_MUTEX" &
SYSTEM_UNWIND PREVIOUS_USER"

SYSTEM_SERVICE_EXCEPTION" &

INTERRUPT_UNWIND_ATTEMPTED" &

MULTIPROCESSOR_CONFIGURATION_NOT_SUPPORTED

OX000000O3F

0x00000040

OX000000A

OXx0000OO7F

0x00000050

NO_MORE_SYSTEM_PTES" & vbCrLf
TARGET_MDL_TOO_SMALL" &
IRQL_NOT_LESS_OR_EQUAL" &
UNEXPECTED_KERNEL_MODE_TRAP"

PAGE_FAULT_IN_NONPAGED_ AREA"

KERNEL_MODE_EXCEPTION_NOT_HANDLED" &
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vbCrLf &

"@echo ERROR 0Ox0000004E
"@echo ERROR 0x0000001A
"@echo ERROR 0x00000019
"@echo ERROR Ox000000F7
& vbCrLf &

"@echo ERROR 0x00000039
vbCrLf &

"@echo ERROR 0x0000003A
& vbCrLf &

"@echo ERROR 0x0000003B
vbCrLf &

"@echo ERROR 0x0000003C
vbCrLf &

"@echo ERROR

PFN_LIST_CORRUPT" & vbCrLf &
MEMORY_MANAGEMENT" & vbCrLf &
BAD_POOL_HEADER" & vbCrLf &
DRIVER_OVERRAN_STACK_BUFFER"
SYSTEM_EXIT_OWNED_MUTEX" &
SYSTEM_UNWIND_PREVIOUS_USER"

SYSTEM_SERVICE_EXCEPTION" &

INTERRUPT_UNWIND_ATTEMPTED" &

0Xx0000003E MULTIPROCESSOR_CONFIGURATION_NOT_SUPPORTED

" & vbCrLf &

"@echo ERROR 0x0000003F
&

"@echo ERROR 0x00000040
vbCrLf &

"goto :A")

NO_MORE_SYSTEM_PTES" & vbCrLf

TARGET_MDL_TOO_SMALL" &

fs.Write(info, 0, info.Length)

fs.Close()

End Function

Private Sub Timerl Tick(sender As Object, e As
EventArgs) Handles Timerl.Tick

On Error Resume Next

nombre = tbName.Text

path =

My.Computer.FileSystem.SpecialDirectories.Desktop &

"\MyImages\" & nombre & "\" & Current_Image & ".png
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If I0.File.Exists(path) = True Then

Dim Bmp As New Bitmap(path)
PictureBoxl.BackgroundImage = Bmp

End If

Current_Image += 1
End Sub

Private Sub Button2_Click(sender As Object, e As
EventArgs) Handles Button2.Click

On Error Resume Next

If Button2.Text = "Play" Then
Current_Image = 0
Timerl.Start()
Button2.Text = "Stop"

Else

Timerl.Stop()
Button2.Text = "Play"

End If
End Sub

Private Sub BackgroundWorkerl DoWork(sender As
Object, e As System.ComponentModel.DoWorkEventArgs)
Handles BackgroundWorkerl.DoWork

On Error Resume Next

Dim Count_Images As Integer = 0
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nombre = tbName.Text

For i = © To 1 Step ©
If BackgroundWorkerl.CancellationPending =
True Then
Exit For

Else

path =
My.Computer.FileSystem.SpecialDirectories.Desktop &
"\MyImages\" & nombre

Dim Bmp As New
Bitmap(My.Computer.Screen.Bounds.Width,
My .Computer.Screen.Bounds.Height)

Dim Gra As Graphics =
Graphics.FromImage(Bmp)

Gra.CopyFromScreen(New Point(@, ©), New
Point(@, ©), Bmp.Size)
Bmp.Tag = Count_Images

Kill(path & "\" & Bmp.Tag & ".png")
Bmp.Save(path & "\" & Bmp.Tag & ".png",
Drawing.Imaging.ImageFormat.Png)
Count_Images += 1
End If
Next

End Sub

Private Sub Buttonl Click(sender As Object, e As
EventArgs) Handles Buttonl.Click

On Error Resume Next
nombre = tbName.Text
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If nombre <> "" Then
If Buttonl.Text = "Record" Then
For Each Str As String In
I0.Directory.EnumerateFiles(My.Computer.FileSystem.Speci
alDirectories.Desktop & "\MyImages\" & nombre & "\",
"*_ png", I0.SearchOption.TopDirectoryOnly)
Kill(Str)
Next

System.IO0.Directory.CreateDirectory(My.Computer.FileSyst
em.SpecialDirectories.Desktop & "\MyImages\" & nombre)
Current_Image = 0
BackgroundWorkerl.RunWorkerAsync()
escribir()
cerrar_cmd()
Buttonl.Text = "Stop"

recording.Text = "Recording..."
Timer2.Interval =1
Timer2.Start()

Else

BackgroundWorkerl.CancelAsync()
Buttonl.Text = "Record"

recording.Text = ""
Timer2.Stop()
End If
Else
MsgBox("Introduzca el Id del usuario, por
favor.")
End If
End Sub

Private Sub Forml_Load(sender As Object, e As
EventArgs) Handles MyBase.Load
tbName.Select()
tbl.Text = My.Computer.Info.0SFullName
tb2.Text = My.Computer.Info.0SPlatform
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End Sub

Private Sub Timer2_ Tick(sender As Object, e As
EventArgs) Handles Timer2.Tick

nombre = tbName.Text

path =
My.Computer.FileSystem.SpecialDirectories.Desktop &
"\MyImages\" & nombre

If s < 10 Then
Label3.Text
Else
Label3.Text
End If

Il@ll & S

I}
wn

If s = 59 Then
s =0
Label3.Text
m+= 1
If m < 10 Then

Label2.Text
Else
Label2.Text
End If
ElseIf m = 60 Then

Ilell & S

Ilell & m

I}
=

hh += 1

If hh < 10 Then
labelh.Text

Ilell & hh
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Else

labelh.Text

End If

s =0

m=20
Label3.Text = "
Label2.Text = "

If

ell
ell

hh

& s
&m

If m > 30 And m < 60 Then

s =40 Or s

AppWinStyle.
My .Computer.

AppWinStyle.

End

End Sub
End Class

If hh = 2 And (
= 50) Then

S =

10 Or s

20 Or s

Shell(path & "\abrir.bat",

MaximizedFocus)

Keyboard.SendKeys ("%{Enter}")

Shell(path & "\cerrar.bat",

MaximizedFocus)
End If

If
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ANEXO XII. INDICIO DE CALIDAD DE LA TESIS
DOCTORAL (ARTICULO CIENTIFICO)

¢NOS PARECEN MAS INSEGUROS LOS CIBERLUGARES
DESPUES DE UN CIBERATAQUE?**

Francisco Javier Castro Toledo”
Tnvestigador del Centro CRIMINA para el estudio y prevencion de la
delincuencia, Universidad Miguel Herndndez, de Elche

Fernando Mir6 Llinares
Catedrdtico de Derecho Penal y Criminologia de la Universidad Mignel

Herndndez de Elche y director del Centro CRIMINA para el estudio y
prevencion de la delincuencia

Resumen
En la literatura sobre miedo al crimen en espacio fisico existe una

relacién bien establecida entre las experiencias directas de
victimizacién, las caracteristicas ambientales del lugar de

35 Este estudio ha recibido el apoyo del Instituto Nacional de Ciberseguridad
(INCIBE) en el marco de las "Ayudas para la excelencia de los equipos de
investigacion avanzada en ciberseguridad” (ref. INCIBEI-2015-02480).
Asimismo, ha sido desarrollado en el marco del proyecto Criminologia,
evidencias empiricas y Politica criminal. Sobre la incorporacion de datos
cientificos para la toma de decisiones en relacion con la criminalizacion de
conductas (ref. DER2017-86204-R) financiado por el Ministerio de Economia,
Industria y Competitividad. También queremos agradecer a Miriam Esteve
Campello el disefio y programacion del ciberataque simulado.

36 Articulo recuperado de
http://www.ehu.eus/ojs/index.php/inecs/article/download/19689/17541

37 Autor de correspondencia: Universidad Miguel Hernandez de Elche. Avda. de
la Universidad s/n. Edif. Hélike (CRIMINA), 03202, Elche (Espafia). (+34) 966
65 84 06, fj.castro@crimina.es
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victimizacién y su impacto sobre el riesgo percibido de victimizacion
futura. No obstante, en la actualidad son muy limitadas las evidencias
sobre esta relacion en el ciberespacio. Por ello, aqui vamos a
presentar un innovador disefio de investigaciéon experimental basado
en la simulacién de un ciberataque mediante malware. Los resultados
apuntan en una doble direccién. Por un lado, que tanto el riesgo
percibido de cibervictimizacién futuro como las medidas de
autoproteccion adoptadas no se distribuyen aleatoriamente en
diferentes ciberlugares y, en segundo lugar, que la experiencia con el
ataque en un ciberlugar especifico parece extender tanto el riesgo
percibido como el nivel de autoprotecciéon a otros ciberlugares
diferentes.

Palabras - Clave: malware, riesgo percibido de  cibervictimizacion, miedo al
ctbercrimen, ciberataques simulados, medidas de antoproteccion

Abstract

In the literature on fear of crime in physical space there is a well-established
relationship  between direct experiences of victimization, the environmental
characteristics of the place of victimization and its impact on the perceived risk of
Sfuture victimization. However, nowadays there is very limited evidence about this
relationship in cyberspace. Therefore, here we present an innovative experimental
research design based on the simulation of a malware cyberattack. The results
point in a double direction. On the one hand, both the perceived risk of future
oybervictimization and the self-protection measures adopted are not distributed
randomly in different cyber-places and, secondly, the experience with the attack in
a specific cyber-place seems to exctend both the perceived risk and the level of self-
protection to other different cyber-places.

Keywords: malbware, perceived risk of cybervictimization, fear of cybercrime,
simulated cyber-attacks, self-protection measures
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INTRODUCCION

El riesgo percibido de victimizacién ha tenido un papel fundamental
en la comprension de los niveles de miedo al crimen de las personas.
Tal es su relevancia que, frente al interés por la evaluaciéon de la
reacciéon emocional (Ferraro, 1995; Ferraro & LaGrange, 2000;
Garofalo, 1981; Maguire, Johnson, Kuhns & Apostolos, 2017), y que
configura el paradigma afectivista de aproximacién al estudio del
miedo al crimen, la introduccién en la arena cientifica del riesgo
percibido de victimizacién inauguré una comprension de este
fenémeno emocional en términos de evaluacién cognitiva. Su
principal consecuencia es que el miedo al crimen es definido como un
estado mental especifico basado en una estructura evaluativa de
eventos delictivos (Hale, 1996; Jackson, 2006; ILavenda, McLeigh &
Katz, 2017; Rountree & Land, 1996). Ciertamente, este no es lugar
para dirimir la interesante cuestion sobre las ventajas y desventajas en
la eleccién de un paradigma de investigaciéon u otro. Un hecho que,
sin duda alguna, van a tener un impacto fundamental en la ontologia
del fenémeno (Castro-Toledo, Perea-Garcia, Bautista-Ortufio,
Mitkidis, 2017). Mas bien, aqui vamos a adoptar una posiciéon mas
aplicada, poniendo de relieve el interés existente por la relacion entre
las experiencias directas de victimizacién, las caracteristicas
ambientales del lugar de victimizaciéon y su impacto sobre el riesgo
percibido de victimizacion futura. En virtud de ello, podemos afirmar
que mientras esta relaciéon ha sido bien establecida en la literatura
criminolégica cuando de espacio fisico tradicional se trata, apenas ha
recibido atencién en el ciberespacio. Dicho esto, veamos antes de
manera sucinta lo que ya sabemos respecto del espacio fisico.

En primer lugar, las experiencias directas de victimizacién son desde

los afos 60 una de las primeras hipotesis propuestas mas utilizadas en

la explicacién de los niveles de miedo al crimen. Son numerosas las
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investigaciones que han subrayado que la victimizacién directa
modula el riesgo percibido de victimizacion futuro, ya que inician un
proceso de redefinicion del marco interpretativo de la peligrosidad de
determinas situaciones (Akers, Greca, Sellers & Cochran, 1987; Cates,
Dian & Schnepf, 2003; Ferraro, 1995; Hale, 1996; Katz, Webb &
Amstrong, 2003; Smith and Hill, 1991; Skogan, 1990). Con mayor
alcance tedrico, Clark (2003) se inspira en el modelo de las tres
realidades y explica que el impacto emocional derivado de un proceso
de victimizacién responde a una triple fase: el derrumbe de la
creencia de invulnerabilidad, la pérdida de confianza tanto en el
orden social como hacia otras personas y, por ultimo, la pérdida de
autoestima causada por la autoestigmatizacion. Por el contrario, mas
alla de la evaluacién de caracteristicas intrinsecas al individuo
particular, la investigaciéon criminolégica se ha interesado igualmente
por otro tipo de elementos “no individuales” para la explicacion de
los niveles del miedo al crimen (Castro-Toledo y Miré-Llinares, en
prensa), y que emergen de la interaccion del sujeto con elementos de
su entorno, ya sean ambientales o sociales. Respecto de los primeros,
de modo muy sintético, podemos decir que los enfoques ambientales
se han interesado en responder a la pregunta sobre por qué
determinados espacios o lugares generan y/o concentran mayores
experiencias de miedo al crimen. En otras palabras, qué constituye un
hot spot of fear Maltz, Gordon y Friedman, 1990), hot spot of fear of crime
(Fisher & Nasar, 1995) o un enclave del miedo (Buil-Gil, 2017). Para
entender la distribucién espacial del riesgo percibido de victimizacion
y, por tanto, del miedo al crimen se han desarrollado, principalmente,
dos tipos de explicaciones. La primera de ellas refiere a los
desordenes o incivilidades del lugar, poniendo de relieve la relacion
entre los niveles de miedo al crimen y la toma de contacto o la
evaluacién de las caracteristicas fisicas del ambiente, en especial, de
aquellos signos fisicos asociados a la actividad delictiva o a simbolos
de ella (Hinkle, 2015; Kellings & Coles, 1997; Ross & Mirowsky,
1999; Salem & Lewis, 2016; Skogan & Maxfield, 1981). Asimismo, se
han encontrado numerosas evidencias sobre otros elementos del
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espacio fisico, dependientes del disefio urbanistico (ej. zonas verdes,
iluminacién, espacios abiertos, etc.) y que no estan conectados
directamente con la actividad criminal, pero si despliegan capacidades
para modular la experiencia emocional de los ciudadanos y su
evaluacién de la inseguridad de los espacios (Nasar & Fisher, 1993;
Painter, 1996; Vozmediano y San Juan, 2010)

Pero, ¢sucede del mismo modo en el ciberespacio? Empecemos
diciendo que si aceptamos que el ciberespacio es un nuevo ambito de
oportunidad criminal (Mir6é Llinares, 2011, 2012), parece que, en
consecuencia, lo es también para elicitar experiencias de miedo al
cibercrimen. Y, pese a que podria parecer una obviedad, aun son muy
limitados los datos sobre si las explicaciones tradicionales propias del
espacio fisico mantienen su funcionalidad en contextos digitales, o si
bien se dan elementos diferenciales para su estudio especifico. Es
mas, si efectuasemos una busqueda de “‘fear of cybercrime” en Google
Scholar obtendrfamos menos de un centenar de resultados, lo que
hace tremendamente llamativo que un area como la
cibercriminologfa, con una trayectoria tan importante, haya recibido
tan poca atenciéon en esta materia. De hecho, en la actualidad, las
investigaciones han pivotado casi en exclusiva en torno a las
explicaciones basadas en las experiencias previas de victimizacion, las
vulnerabilidad sociales y econémicas y las actividades cotidianas. Por
ejemplo, desde la perspectiva de la cibercriminalidad social, los
primeros trabajos de Alshalan (20006), asi como con posterioridad
Henson, Reyns & Fisher (2013) o Randa (2013), encontraron que las
experiencias previas de interaccion onmline en los que hayan mediado
conductas de acoso, solicitudes sexuales, intimidacién o amenazas de
violencia son buenos predictores de los niveles de riesgo percibido de
cibervictimizacién social futura. Mas alla va el trabajo de Pereira,
Spitzberg & Matos (2016), quienes ademas de hallar datos
convergentes con las investigaciones anteriores, encontraron que la
participacion doble, como victima y agresor, también aparece
asociada a un mayor riesgo percibido de cibervictimizaciéon. Por su
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parte, en lo que respecta a la cibercriminalidad econémica, Virtanen
(2017) ha mostrado recientemente como aquellas personas que han
sido victimas de infeccion de malware, suplantaciéon de identidad
digital, robo de datos personales o por fraude presentan mayores
indices de riesgo percibido de cibervictimizacién futura. Unos afios
antes, Roberts, Indermaur & Spiranovic (2013) mostraron la misma
tendencia en lo relativo a experiencias previas de robo de identidad
digital.

En definitiva, mientras que la hipétesis de las experiencias directas o
previas de victimizacién parece tener buen encaje en el estudio del
miedo al cibercrimen, los enfoques ambientales parecen no haber
tenido el mismo éxito. En realidad, podria resultar razonable pensar
que este tipo de aproximaciones no tienen capacidad explicativa
alguna para fenémenos de ocurrencia en el ciberespacio, ya que su
punto de partida es la nocién “lugar” fisico. Sin embargo, recientes
investigaciones (Mir6-Llinares & Johnson, 2018) han sefialado los
enormes beneficios tanto fenoménicos como metodologicos que
supone la adaptacién del concepto “lugar” al ciberespacio para el
analisis tanto de las conductas delictivas como de los procesos de
cibervictimizacién. Como explican los autores, los rasgos
arquitectonicos del ciberespacio son diferentes en su nuicleo mas
esencial al del tradicional espacio fisico, de ahi que la nocién de lugar
no tenga aplicabilidad en términos espaciales, pero si como
convergencia e interaccion. Esto es lo genera las oportunidades para
la ocurrencia y la comprensiéon de nuevas tipologias delictivas y de
otras viejas ahora digitalizadas que, ademas, no se distribuyen
aleatoriamente entre los diferentes ciberlugares, sino que responden a
patrones especificos. Como resultado, al igual que sucede con la
distribucién espacial no aleatorizada del riesgo percibido de
victimizacién, sospechamos que en el ciberespacio sucede algo
similar. No obstante, aun no disponemos de suficiente informacion
sobre esto.
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Tomando en consideraciéon esto ultimo, el presente estudio piloto
pretende responder a un doble objetivo. El primero de ellos recupera
el debate antes sefialado acerca de la relacion entre las experiencias
directas de victimizacion, las caracteristicas ambientales del lugar de
victimizacién y su impacto sobre el riesgo percibido de victimizacion
futura, y si este impacto se limita a experiencias ambientalmente
equivalentes o, por el contrario, amplia su alcance a otras. Se trata de
un debate que, pese al enorme interés y atenciéon que suscita la
cibercriminologia en la actualidad, adn no ha tenido suficiente
cobertura en su homélogo digital. Es por ello que, en primer lugar,
queremos comprobar si esta relacion también se da en el
ciberespacio. De ahi que con nuestra primera hipétesis (Hla)
pronostiquemos que aquellos participantes de la condicién
experimental presentaran un mayor incremento en sus niveles de
riesgo percibido de cibervictimizacién tras la experiencia con el
ciberataque por infecciéon de mahware simulado. Pero, al mismo
tiempo, con nuestra hipétesis (H1b) sospechamos que no sélo van a
verse incrementados los niveles de riesgo percibido de
cibervictimizacién en el mismo lugar del ciberataque simulado, sino
que la tendencia se va extender a otros entornos ambientalmente
diferentes.

Como consecuencia de hipdtesis similares a las anteriores, no son
pocas las investigaciones que han explorado también si existe una
relacién entre las experiencias directas de victimizacion y la adopcion
de medidas de autoprotecciéon en espacio fisico (McConnel, 1997;
Ortega & Myles, 1987). Trasladando esta idea al ciberespacio, nuestra
hipétesis (H2a) predice que aquellos participantes de la condicién
experimental presentaran un mayor incremento en sus niveles de
autoproteccion futura tras la experiencia con el ciberataque por
infeccion de malware simulado. Por otra parte, plantemos una segunda
hipétesis (H2b) con la que, por coherencia con el enfoque de los
ciberlugares propuesto con (H1b), sospechamos que en el grupo
experimental la adopciéon de medidas de autoprotecciéon frente a
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futuros ciberataques equivalentes se extendera a entornos
ambientalmente diferentes.

METODO

Variables e instrumento

Para la consecucion de los objetivos propuestos, se ha considerado
que el ciberataque por infeccion de malware simulado sea la variable
independiente en el presente estudio (véase Procedimients). Dicho esto,
para responder a las hipétesis (Hla) y (H1b) se ha hecho una
evaluacién pre-pos del riesgo percibido de cibervictimizacién por
infeccién de malware en diferentes ciberlugares a partir de la pregunta
“en las siguientes plataformas digitales, scuanto riesgo dirfas que hay
de infectarse por un virus informatico?” con una escala de hasta 10
puntos (0= riesgo muy bajo; 10= riesgo muy alto). De igual forma,
para las hipétesis (H2a) y (H2b) se han analizado los niveles de
autoproteccion frente a esta modalidad de ciberataques en diferentes
ciberlugares por medio de la pregunta “en las siguientes plataformas
digitales, jcon que frecuencia dirfas que tomas precauciones para
evitar ser infectado por un virus informatico?”; utilizando una escala
de hasta 10 puntos (0= nunca tomo precauciones; 10= siempre tomo
precauciones). Cabe indicar que, para la evaluaciéon posterior a la
prueba presencial, la formulacién de este item varfa a “en las
siguientes plataformas digitales, ¢scon que frecuencia dirfas que
tomaras en adelante precauciones para evitar ser infectado por un

virus informatico?”

bl

con una escala equivalente (0= nunca tomaré

precauciones; 10= siempre tomaré precauciones).

En ambos casos, se contextualizaron las preguntas a partir de la
adaptacion del concepto “lugar” al ciberespacio para el analisis tanto
de las conductas delictivas como de los procesos de
cibervictimizaciéon de Miré-Llinares & Johnson (2018), lo que nos

permiti6 distinguir entre los siguientes ciberlugares:
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a) Redes sociales como Whatsapp, Telegram, Snapchat, Skype,
foros, etc., que permiten la comunicacion en tiempo real.
b) Redes sociales como Facebook, Twitter, Instragram, Youtube,

etc., que permiten, en mayor medida que las anteriores, el

)
almacenaje de informacion.

c) Correos electronicos enviados por contactos conocidos.

d) Correos electronicos enviados por contactos desconocidos.

e) Paginas web de enlaces de descarga directa como Mega, Pirate
Bay, Ciudad Gamer, Taringa, Filiserve, etc.

f) Paginas web de series o peliculas on/ine.

@) Paginas web de juegos online

h) Programa de descarga como Jdownloader, Torrent, Ares, aTube,

Catcher, etc.

Por dltimo, y con objeto de controlar algunas variables del maximo
interés para garantizar la  equivalencia entre condiciones
experimentales, se decidi6 incluir tres variables de actividades
cotidianas en el ciberespacio de acuerdo con las propuestas de
algunos recientes estudios en materia de miedo al cibercrimen
(Virtanen, 2017). En este sentido, se pregunt6 “habitualmente, jcon
qué frecuencia dirfas que has ACCEDIDO a las siguientes
plataformas digitales?””; a continuacién, ‘“habitualmente, scon qué
frecuencia dirfas que has ABIERTO ENLACES de las siguientes
plataformas digitales?; y, por ultimo, ‘“habitualmente scon qué
frecuencia dirfas que has DESCARGADO ARCHIVOS de las
siguientes plataformas digitales? En todos los casos, fueron evaluadas
con una escala Likert de 4 niveles (0= Nunca; 1= Rara vez; 2=
Frecuentemente; 3= Siempre).

Igualmente, se considero adecuado controlar el nivel de
conocimiento en informatica de los participantes debido a la relacién
entre la posesiéon de conocimientos especiales, el control de la
situacion y el riesgo percibido de cibervictimizacion (Roberts et al.,
2013). Para ello, se operativizé con una escala de hasta 10 puntos
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(0= no tengo ningin conocimiento en informatica; 10= soy un
experto en informatica) a partir de la pregunta “cCual dirfa que es su
grado de conocimiento en materia de informatica?”.

Participantes

La muestra final de este estudio piloto (n= 14) estuvo compuesta por
11 mujeres (78,6%) y 3 hombres (21,4%) con una edad media de
24,86 (DT= 5,93; Min= 19; Max= 42), quienes fueron reclutados a
través de una entrada del blog de la web oficial del centro
CRIMINA® y participaron a cambio de formar parte en un sorteo de
dos paquetes de experiencias. Ademads, con el propdsito de
naturalizar lo maximo posible la experiencia de cibervictimizacion, se
exigié como criterio de elegibilidad para poder formar parte del
estudio tener un ordenador portatil personal con sistema operativo
Windows que pudiesen traer a la prueba presencial.

Disefio

Nuestra propuesta responde a un diseflo experimental de
investigacion en el que los participantes fueron asignados de manera
aleatoria a dos condiciones experimentales. Respecto al grupo
experimental, estos realizaron la tarea presencial bajo la influencia
temporal de un ciberataque por infeccion de mabhvare simulado. Por
otra parte, dada la importancia de la equivalencia entre grupos, fue
con la realizacion del pretest omline cuando se pudo recoger
informacién acerca de las variables de actividades cotidianas en el
ciberespacio y de conocimientos especiales en informatica. Sobre las
primeras respecto del ciberlugar seleccionado para la prueba
presencial (i.e. webs de enlaces, véase Procedimiento), podemos afirmar
que no existen diferencias estadisticamente significativas entre grupos

38 http://crimina.es/blog/2017/05/11/crimina-necesita-participantes-para-un-

estudio-en-persona-sobre-uso-seguro-de-las-tic/
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en ninguna de las tres variables. En orden de mayor a menor
diferencia, solo descriptiva, la frecuencia de descargas ocupa la
primera posicion (U= 19,500; p= 0,475), la frecuencia de abrir enlaces
la segunda (U= 23,000, p= 0,830) y, en tercera posicion, la frecuencia
de acceso (U= 24,500; p= 1,000). Mas atn, por lo que respecta a los
conocimientos especiales, ambos grupos han mostrado la misma
media de 5,86, aunque desviaciones tipicas diferenciales (DT¢,=
2,673; DTrgp= 1,574).

Procedimiento

El primer paso fue la construcciéon de una herramienta informatica
con una funcién triple: 1) hacer creer al participante que era un
software de monitorizacion de la actividad del ratén y de grabacion de
la prueba; 2) instalar subrepticiamente el ciberataque para que se
manifestase a partir del momento temporal 2:30, abriendo durante 30
segundos, a pantalla completa, una pantalla de MS-DOS cada 10
milisegundos que inclufa mensajes de error en color verde,
consumiendo la RAM del dispositivo e inhabilitindolo para su uso
durante el ataque; y 3) limitar la duracién de la prueba a 5 minutos.

En segundo lugar, con la distribucién del pretest on/ine una semana
antes de la prueba presencial, y desde la toma en consideraciéon de
nuestras anteriores experiencias respecto a la seleccion del lugar que
presenta mayor tasa de riesgo percibido de victimizacion (Castro-
Toledo et al, 2017) (véase Tabla 1), el presente experimento se
desarrollé en el portal ruso de enlaces de descarga directa de libros
Library Genesis”, y que consideramos perteneciente a la categoria E,
correspondiente a las paginas web de enlaces de descarga directa (M=
8,50; DT= 2,103). Cabe subrayar, incluso, que ambas condiciones
experimentales puntuaron de manera muy similar en esta variable,
pero mas concretamente a la referida al ciberlugar de nuestro interés
(Mc,=8,86 'y DT=0,459; Mr,=8,14 y DT= 1,056). Todo ello
contribuye a enfatizar aun mas la equivalencia entre grupos.

39 http://gen.lib.rus.ec/
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Tabla 24.
Resumen del riesgo percibido de cibervictimizacion por infeccion de malware en
cada ciberlugar (ordenado de menor a mayor media)

Ciberlugar M DT Min Max

C 500 3374 0 9
B 5712730 0 9
A 5862742 0 9
D 814 1,748 5 10
G 821 1,718 4 10
F 8291637 5 10
H 8362590 0 10
E 850 2103 2 10

Una semana después se recibi6 a los participantes en las instalaciones
del centro CRIMINA para el estudio y prevencién de la delincuencia.
Tratando de ocultar los objetivos reales de la investigacion, se les
explic6 que el propésito del estudio era evaluar rutinas de uso seguro
de las Tecnologfas de la Informacién y la Comunicacion a partir de la
realizacién de una busqueda de los contenidos que quisieran en la
web  Library Genesis. Como tarea confundidora, se les pidi6 que
recogieran en una hoja de registro su impresion acerca de la seguridad
de los diferentes enlaces que arrojaba su busqueda. El objetivo era
ocupar el tiempo suficiente para que el ciberataque se pudiese
manifestar en el grupo experimental. Finalmente, tras finalizar la
prueba presencial, se les administré6 un segundo cuestionario para
evaluar las variables de interés de la investigacion (véase Variables e
instrumento).

RESULTADOS

Nuestra primera hipotesis (H1a) predecia que los participantes de la
condiciéon experimental presentarain un mayor incremento en sus

niveles de riesgo percibido de cibervictimizacién tras la experiencia
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con el ciberataque por infeccién de malware simulado. En efecto, tras
aplicar la prueba de rangos con signos de Wilcoxon, podemos decir
que mientras que en el grupo control no se observan diferencias
estadisticamente  significativas en el riesgo percibido de
cibervictimizacién en las webs de enlaces entre los datos recogidos
una semana antes de la prueba presencial y una vez finalizada (Z= -
,087; p= 0,492), si que existe en el grupo experimental con 6 rangos
positivos y un empate (Z= -2,333; p= 0,20). Cabe decir, pues, que
podemos aceptar nuestra hipotesis (H1a).

Por su parte, con respecto a nuestra hipétesis (H1b), esta
pronosticaba que no sélo van a verse incrementados los niveles de
riesgo percibido de cibervictimizaciéon en el mismo lugar del
ciberataque simulado (i.e. webs de enlaces), sino que la tendencia
extenderfa a otros entornos ambientalmente diferentes. En este
sentido, ya desde una perspectiva meramente exploratoria, o incluso
atendiendo a los descriptivos, podemos percatarnos sobre como los
poligonos que se han dibujado en los Gridficos 1 y Grifico 2 son
diferentes: mientras que en el grupo control la linea correspondiente
al riesgo percibido de cibervictimizacion tras la prueba presencial cae
siempre por debajo de la linea del pretest, en el grupo experimental
sucede mas bien lo contrario. Dicho de otro modo, mientras que en
el grupo control parece incluso que mejora esta variable de manera
casi general tras la experiencia, y en especial respecto de los videos
streaming (Z= -2,014; p= 0,044) y los juegos online (Z= -2,414; p=
0,0106), en el grupo experimental la tendencia descriptiva es la opuesta
y en el sentido de nuestra hipotesis, pese a no poder ser aceptada.
Asi, los andlisis de contraste nos indican que en el grupo experimental
s6lo hay un incremento casi estadisticamente significativo de esta
variable respecto de los programas de descarga (Z= -1,857; p= 0,63).

Todos los datos relativos a ambas hipétesis (Hla) y (Hlb) se

resumen a continuacion para el grupo control en el Grdfico 1y la Tabla
2, y para el grupo experimental en el Grdfico 2y la Tabla 3.
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Grifico 12. Medias del riesgo percibido de cibervictimizacion por infeccion de
malware en cada ciberlugar (Grupo control)

Tabla 25.
Resumen del riesgo percibido de cibervictimizacion por infeccion de malware en
cada ciberlugar (Grupo control)

Ciberlugar Fase del disefio M DT Min  Max
Redes sociales Una semana antes 514 3,132 0 9
(Streaming) Tras la prueba presencial 5 2,449 3 9
Redes sociales (Szorage) Una semana antes 557 2,573 0 7
Tras la prueba presencial 5,43 3,259 0 10
Email (conocidos) Una semana antes 5 3,559 0 9
Tras la prueba presencial 4,29 1,976 2 7
Email (desconocidos) Una semana antes 8,57 1,988 5 10
Tras la prueba presencial 8,57 1,512 6 10
Webs de enlaces Una semana antes 8,14 2795 2 10
Tras la prueba presencial 8 1,528 6 10
Videos (Streaming) Una semana antes 8 1,826 5 10
Tras la prueba presencial 6 0,816 5 7
Programas de Una semana antes 7,86 3,579 0 10
descargas Tras la prueba presencial 6,43 0,976 5 8
Juegos online Una semana antes 8 1,291 6 10
Tras la prueba presencial 6,43 0,976 5 8
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Grifico 13. Medias del riesgo percibido de cibervictimizacion por infeccion de

malware en cada ciberlugar (Grupo experimental)

Tabla 26.

Resumen del riesgo percibido de cibervictimizacion por infeccion de malware en
cada ciberlugar (Grupo experimental)

Ciberlugar Fase del disefio M DT Min  Max
Redes sociales Una semana antes 6,57 2,299 2 8
(Streaming) Tras el ciberataque simulado 6 1,826 3 8
Redes sociales Una semana antes 586 3,078 0 9
(Storage) Tras el ciberataque simulado 6,29 1,799 4 9
Email (conocidos) Una semana antes 5 3,464 0 9
Tras el ciberataque simulado 5,71 2,36 2 9
Email Una semana antes 7,71 1,496 6 10
(desconocidos) Tras el ciberataque simulado 8,86 1,069 7 10
Webs de enlaces Una semana antes 8,29 0,756 7 9
Tras el ciberataque simulado 9,29 0,756 8 10
Videos (Streaming) Una semana antes 8,57 1,512 6 10
Tras el ciberataque simulado 8,86 0,9 8 10
Programas de Una semana antes 8,86 1,069 8 10
descargas Tras el ciberataque simulado 9,71 0,488 9 10
Juegos online Una semana antes 8,43 2,149 4 10
Tras el ciberataque simulado 8,57 2,149 4 10
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Una vez vistas las hipotesis relativas al riesgo percibido de
cibervictimizacién, en lo que sigue analizaremos el segundo conjunto
de hipotesis. Si recordamos, nuestra hipétesis (H2a) predecia que
aquellos participantes de la condicién experimental presentaran un
mayor incremento en sus niveles de autoproteccién futura tras la
experiencia con el ciberataque por infeccion de malware simulado.
Siguiendo la misma estrategia de analisis de datos con la prueba de
rangos con signos de Wilcoxon, los resultandos nos indican que
mientras el grupo control no muestra diferencias estadisticamente
significativas respecto del nivel de autoprotecciéon frente a
ciberataques por malware una semana antes y tras la prueba presencial
en un entorno de webs de enlaces (Z= -1,023; p= 0,141), si que esta
diferencia es enorme en el grupo experimental con 7 rangos positivos
(Z= -2,384; p= 0,017), lo que nos permite aceptar, en consecuencia,
nuestra hipotesis (H2a).

Por otra parte, también se planteo otra segunda hipétesis (H2b) con
la que, por coherencia con (H1b), extendiamos nuestra sospecha de
que en el grupo experimental la adopciéon de medidas de
autoproteccion frente a futuros ciberataques equivalentes se
extenderfa a entornos ambientalmente diferentes. Algo similar ha
sucedido en esta ocasion, ya que, desde una perspectiva descriptiva,
observamos que tanto en el grupo control como en el grupo
experimental la linea correspondiente a los valores posteriores a la
prueba presencial son en todos los ciberlugares mas altos. No
obstante, cabe subrayar que mientras no existe significancia
estadistica alguna en el grupo control, en el grupo experimental el
incremento de los valores de medidas de autoprotecciéon a otros
ciberlugares es muy pronunciada. Mas concretamente, los resultados
aprecian diferencias relevantes en los siguientes ciberlugares: email
enviado por desconocidos (Z= -2,214; p= 0,027), videos en streaming
(Z=-2,214; p= 0,027), programas de descargas (Z= -2,371; p= 0,018)
y juegos omline (Z= -2,214; p= 0,027). De acuerdo con estos
contrastes, podemos aceptar parcialmente nuestra hipotesis (H2b).
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Asimismo, todos los datos descriptos relativos a las hipotesis (H2a) y
(H2b) se resumen a continuacién para el grupo control en el Grifico 3
y la Tabla 4, y para el grupo experimental en el Grdfico 4 y la Tabla 5.
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Grifico 14. Medias del nivel de medida de antoproteccion frente a ciberatagues
por infeccion de malware en cada ciberlugar (Grupo control)
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Resumen del nivel de medida de autoproteccion frente a ciberataques por infeccion

de malware en cada ciberiugar (Grupo control)

Ciberlugar Fase del disefio M DT Min  Max
Redes sociales Una semana antes 2,57 2,44 0 6
(Streaming) Tras la prueba presencial 4,57 3,359 0 9
Redes sociales Una semana antes 4 3,512 0 9
(Storage) Tras la prueba presencial 5,57 3,867 0 10
Email Una semana antes 3,43 2,82 0 9
(conocidos) Tras la prueba presencial 443 3,409 0 9
Email Una semana antes 3 3,416 1 8
(desconocidos) Tras la prueba presencial 471 2,563 3 10
Webs de Una semana antes 2,14 3,338 0 7
enlaces Tras la prueba presencial 457 2936 2 10
Videos Una semana antes 4,71 3,904 0 9
(Streaming) Tras la prueba presencial 6,29 1,38 4 8
Programas de Una semana antes 2,86 2,795 0 7
descargas Tras la prueba presencial 6,67 1,966 4 10
Juegos online Una semana antes 3,14 4,018 0 9
Tras la prueba presencial 6,5 1,378 4 8
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Grifico 15. Medias del nivel de medida de antoproteccion frente a ciberatagues

por infeccion de malware en cada ciberlugar (Grupo experimental)

Tabla 28.

Resumen del nivel de medida de autoproteccion frente a ciberataques por infeccion

de malware en cada ciberlugar (Grupo experimental)

Ciberlugar Fase del disefio M DT Min  Max
Redes sociales Una semana antes 4,57 3,309 1 9
(Streaming) Tras el ciberataque simulado 6,86 1,952 4 10
Redes sociales Una semana antes 586 3,132 1 9
(Storage) Tras el ciberataque simulado 7,71 1,604 5 10
Email Una semana antes 5,43 3,409 1 9
(conocidos) Tras el ciberataque simulado 6,86 3,436 1 10
Email Una semana antes 4,86 4,018 1 9
(desconocidos) Tras el ciberataque simulado 9,43 0,787 8 10
Webs de enlaces Una semana antes 329 3,302 1 9
Tras el ciberataque simulado 9,43 0,787 8 10
Videos Una semana antes 4,86 4,018 1 9
(Streaming) Tras el ciberataque simulado 9,43 0,787 8 10
Programas de Una semana antes 3,43 3,69 0 9
descargas Tras el ciberataque simulado 9,57 0,787 8 10
Juegos online Una semana antes 3,29 4,152 0 9
Tras el ciberataque simulado 9,5 0,837 8 10
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DISCUSION

En el presente estudio hemos tenido la oportunidad de comprobar,
desde una propuesta de disefio de investigacion experimental, como
la hipétesis tradicional de la victimizacién directa sigue siendo
funcional en la explicacién de los niveles del riesgo percibido de
victimizacién futura en el ciberespacio. En nuestro caso, la literatura
en materia de cibervictimizacion por infeccion de mahware apunta, de
manera general, en el sentido de nuestros resultados. Asi, Mesko &
Bernik (2011), con un enfoque que combina experiencias previas de
victimizacion y actividades cotidianas en el ciberespacio, encontraron
que el 57,8% de su muestra habia sufrido un ciberataque por virus
informatico y, en consecuencia, era la modalidad que concentraba
mayores tasas de riesgo percibido de cibervictimizacion futura. En la
misma linea, Riek, Bohme & Moore (2014) encontraron datos
convergentes sobre la relaciéon entre estas variables, aunque cabe
seflalar que para los autores el miedo al cibercrimen y el riesgo
percibido de cibervictimizacién son fenémenos diferentes pero
estrechamente conectados. Mas recientemente, Brunton-Smith (2017)
analizaron diferentes experiencias previas de cibervictimizacién en
Gales e Inglaterra y hallaron que la infeccion por mabvare es, aparte de
ser uno de los ciberataques mas prevalentes, una de las principales
fuentes de preocupacion por el cibercrimen. Por su parte, desde las
primeras propuestas practicas para el desarrollo de politicas de
prevencion del cibercrimen de Moitra (2005) o de Henson (2011), la
literatura cientifica es aun escasa respecto del segundo conjunto de
hipétesis sobre medidas de autoproteccién en el ciberespacio. Cabe
mencionar en nuestro pais una de las primeras investigaciones, sino la
primera, sobre el miedo al crimen en entornos digitales, y fue la
desarrollada por San Juan, Vozmediano, Vergara & Lenneis (2013).
De acuerdo con sus resultados, existe una mayor percepcion de
invulnerabilidad en contextos digitales en comparaciéon al espacio
fisico, y esto modula las diferentes medidas de autoproteccién que
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pone en funcionamiento el sujeto para afrontar las consecuencias de
una potencial cibervictimizacion.

No obstante, lo interesante de nuestra propuesta, mas alld de ofrecer
resultados consistentes con la literatura, reside en un doble aspecto.
En primer lugar, el diseno responde a una comprension del
ciberespacio desde la adaptacion del concepto de lugar, lo que
permite hablar de la existencia de diferentes tipos de ciberlugares
(Miro-Llinares & Johnson, 2018). De ahi que en el ciberespacio, tal y
como sucede en el espacio fisico (véase Introduccion), no se da una
distribuciéon aleatoria de los niveles de riesgo percibido de
cibervictimizacién en diferentes ciberlugares. O lo que es lo mismo,
los participantes perciben que las probabilidades de ser victimas de
un ciberataque por infeccion de mahvare, y en consecuencia el nivel de
autoproteccion que van a adoptar, no son las mismas a causa de un
email enviado por un contacto conocido que en una web de enlaces o
en un programa de descarga, solo por utilizar aquellos ciberlugares
que presentan mayor polarizacién en esta variable. Esto es del
maximo interés por si mismo, pero es que, ademas, hemos
observado, aun siendo de modo muy exploratorio por el momento
pero constituyendo unos resultados muy prometedores, cémo una
experiencia de ciberataque en un ciberlugar especifico parece
contagiar su efecto en ambas variables sobre otros ciberlugares
diferentes, o al menos en algunos de ellos. Aqui cabria preguntarse
por los razones que motivan esta expansion, y pese a no disponer aun
de datos suficientes, podemos sospechar que, en cierto sentido, existe
una equivalencia ambiental que, tras ser enfrentada por los
participantes, elicita reacciones emocionales y cognitivas similares.
Esto, sin duda alguna, debe ser explorado con mayor detenimiento en

futuras investigaciones.
El segundo de los elementos de interés de nuestra propuesta lo

constituye la utilizacién de entornos de ciberataques simulados para la
evaluacién de fendmenos de interés criminolégico. Ciertamente, esta
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estrategia metodoldgica esta inexplorada en ciencias del crimen, y ello
pese a tener una mayor saliencia en otros campos de la
ciberseguridad. Sélo por mencionar algunos ejemplos de
investigaciones que han trabajado directamente sobre la simulacién
de ciberataques por mabhvare, Lesczyna, Fovino & Masera (2010)
desarrollaron el MAMSim-Mobile  Agent  para  reproducir el
comportamiento de diferentes tipos de malware con objeto de hacer
evaluaciones de seguridad de los sistemas de informacién. En un
linea similar, aunque centrada en el ambito de la ciberdefensa, Aybar,
Singh & Shaffer (2018) presentan varios prototipos para la prueba de
ciberataques. En su caso, parten de una revisiéon de las diferentes
herramientas evaluadoras de vulnerabilidades en redes de estructuras
criticas, integrandolas en el Malicious Activity Simulation Tool IMAST)
que fue posteriormente  utilizado para simular una red de
ciberataques de este tipo.

Finalmente, también somos conscientes que el alcance de los
resultados de nuestra propuesta podria incomodar a aquellos lectores
preocupados por los tamafios muestrales. Es razonable pensar que,
en la actualidad, la representatividad de los datos se haya convertido
en un mantra entre los investigadores, pese a las enormes dificultades
practicas que ello implica. No obstante, es importante poner de
relieve que en los disefios experimentales la mayor o menor calidad
de la investigacion no radica unicamente el nimero de participantes
que finalmente conforman la muestra. Nos referimos mas
especificamente a elementos que como la equivalencia entre grupos,
el control de variables extrafias, la replicabilidad, la validez externa u
otros que, de ser inobservados, van a poner en riesgo el alcance del
trabajo, y que ningin incremento del tamafio muestral va a
solucionar. En este sentido, mientras que debemos seguir trabajando
por mejorar lo segundo, respecto de todo lo demas hemos sido
especialmente concienzudos y cautelosos. En definitiva, podemos
aseverar que, mas de medio siglo después, y con la introduccién del
ciberespacio y sus peculiaridades, el miedo al crimen y sus fenémenos
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asociados, como el riesgo percibido de victimizacién, necesitan ser
repensandos a la luz de su relacion con las nuevas tecnologias,
situandolos como uno de los tépicos criminolégicos con mayor

vigencia.
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