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PROTOCOLO DE INVESTIGACION.
Investigador principal: Aceituno Villalba, Francisca M?

Lugar de trabajo: Consultorio de Santiago de La Ribera (Murcia) y Centro
de Salud Los Alcazares (Murcia)

Localidad: Vélez- Rubio (Almeria). Codigo postal: 04820
Teléfono movil: 658216701

Email: paquiav@hotmail.com

Titulo del Trabajo de investigacion:

“Confidencialidad y secreto profesional en Atencién Primaria”

Pregunta en formato PICO:

¢ Se producen vulneraciones en relacion a la confidencialidad de la
informacion, en el ambito asistencial de Atencidén Primaria, con respecto al

avance de los nuevos sistemas de informatizacion?

P (Pacientes/ poblacién): profesionales sanitarios y no sanitarios de

Atencioén Primaria.

I-C (intervencion/ comparacion): realizacion de encuestas que rellenaran
los profesionales antes y después de recibir sesiones-talleres formativos sobre
Bioética y confidencialidad de los datos.

O (resultados): anomalias en el mantenimiento de la intimidad y
confidencialidad de informacion de pacientes con respecto a la aparicion de los

sistemas de informatizacion de historias clinicas...



1.- Justificacion: Antecedentes y estado actual del tema.

La intimidad forma parte de los aspectos mas esenciales de la persona; lo
mas reservado y privado. Le confiere unas peculiaridades que le permiten
diferenciarse del resto de personas y, por tanto, le dota del respeto y dignidad
que merece como tal’. Se trata de un derecho fundamental de la persona®.

A esa parte tan interna del ser humano soélo pueden acceder aquellas
personas que estén autorizadas®*. De modo que cualquier situacion donde no
se proteja la intimidad de la persona, supondria un delito penado por la Ley®.

La privacidad, segun la define la Real Academia Espafiola, hace
referencia a limitar el acceso de otros al cuerpo o la mente de uno mediante el
contacto fisico o la exposicion de pensamientos o sentimientos. Aunque
comparte con la confidencialidad la hipétesis de “aquello que es privado vy
confidencial no es publico”, ambos conceptos son diferentes. De hecho, se
podria considerar el abandono de la privacidad de una persona como una
precondicidn para llegar a una relacién de confidencialidad.

La confidencialidad, en el contexto de la Atencion Primaria, se establece a
partir de una relacion de confianza entre al menos dos personas, donde minimo
una de ellas muestra datos intimos (informacion personal y privada) a la otra
persona (como, por ejemplo, la relacibn meédico-paciente, enfermero-
paciente...), con la esperanza de compartir un secreto, donde el receptor no
expondra dicha informacién a terceras personas®. Por tanto, se trata del
derecho del paciente a la proteccion de su informacion y un deber legal y ético
del profesional para mantener segura y secreta esa informacion’.

El secreto profesional esta legislado tanto civil como penalmente. Desde
el Juramento Hipocratico® hasta la actualidad, los Cdédigos Deontoldgicos
recogen el secreto profesional como obligacion inquebrantable®, salvo en
determinadas situaciones que lo limitan como derecho de la persona: cuando
hay consentimiento por parte del paciente, cuando revelarlo suponga un bien
para el paciente, cuando sea imprescindible para proteger a terceras personas
y por imperativo legal. En estos casos especificados por la Ley, si debe
revelarse el secreto profesional y, de no hacerlo, se aplicarian penas derivadas
de ello™.



A lo largo de la historia, se han producido cambios demograficos y
socioculturales que han dado lugar a una transformacion en el ambito sanitario:
se ha pasado de un sistema paternalista donde el profesional decidia lo mejor
para el paciente, a un sistema donde el paciente participa activamente y decide
de una forma libre las alternativas terapéuticas a sus diagnosticos. Adquiere
importancia el principio de autonomia, aunque en la mayoria de circunstancias,
se lleva a cabo un modelo de “beneficencia fiduciaria”, donde se establece una
relacion de confianza entre el profesional y el paciente, siendo el profesional el
que ayuda al paciente a decidir lo mas adecuado para él"".

Asi mismo, también se ha producido una evolucion en el campo
tecnoldgico, dando lugar a una modificacion, por ejemplo, en el modelo de
historias clinicas (documentos que recopilan toda la informacion sanitaria de un
paciente) de los centros sanitarios: se ha pasado del tradicional sistema de
papel, donde todo se realizaba a mano, a los sistemas de historia clinica
digital/informatizada, donde toda la informacion sanitaria se almacena, maneja
o difunde mediante métodos informaticos, que disponen de mayores
posibilidades de transmision, proceso o manipulacion de datos. Al ser esta
informacion personal tan delicada, sensible y trascendente, los nuevos
sistemas informatizados de archivos y las tecnologias de informacion han de
ofrecer mecanismos de seguridad para mantener la integridad vy
confidencialidad de la informacién y proteger los derechos del ser humano™.

Otro aspecto derivado de la revolucion tecnologica, cada vez mas en
auge en Atencién Primaria, es la telemedicina' (aplicacién de las nuevas
tecnologias de la comunicacion a la actividad médica y sanitaria) que aumenta
la integracién de la informacion de los pacientes y la cooperacion entre
profesionales sanitarios, con el fin de mejorar la eficacia, eficiencia de la
atencion y optimizacion de los recursos.

Como consecuencia de esos cambios evolutivos, se ha desarrollado un
incremento de situaciones donde la intimidad de los pacientes y su informacion
personal en centros sanitarios se ve comprometida y vulnerada. Asi, existen
sentencias judiciales que manifiestan el respeto a la confidencialidad de la
informacion y van orientadas a su proteccidon. Como, por ejemplo: en el afio

2002, una meédico interno residente (MIR) fue condenada por el Tribunal



Supremo por divulgaciéon de datos de la historia clinica de una paciente,
atentando contra la privacidad, intimidad y dignidad de la persona'. Se le
impuso una pena, segun dicta el Codigo Penal, de un afio de prisiébn y una
multa de 12 meses con cuota diaria de 1000 pesetas, ademas de la
inhabilitacién especial para el ejercicio de su profesion por dos afios y una
indemnizacion civil de dos millones de pesetas, tras declarar la responsabilidad
civil subsidiaria al centro sanitario en el que tuvieron lugar los hechos'®.

En otras ocasiones, las actuaciones imprudentes se producen por
desconocimiento de la legislacion relativa a la confidencialidad y de las normas
deontologicas por parte de los profesionales. Por tanto, para que todo esto no
suponga un incremento en las violaciones a la privacidad de los datos
personales de los pacientes ni vulneraciones de la confidencialidad de la
informacion en Atencion Primaria y siendo éste un tema poco estudiado hasta
ahora, creemos necesarios el conocimiento de medidas de seguridad de los
sistemas informaticos y formacién sobre ética y deontologia profesional en el

ambito sanitario.

2.- Objetivos de la investigacion

Debido a la trascendencia del respeto a la confidencialidad de la
informacion de los pacientes y a su intimidad, siendo la Atencion Primaria el
ambito sanitario mas accesible a la poblacion, que proporciona una asistencia
integral, integrada, coordinada, continua y permanente’®, realizamos este

estudio con el fin de mejorar la calidad asistencial.

Consideramos como objetivo principal evaluar los efectos de una
intervencion formativa relativa a la confidencialidad y secreto profesional desde
el punto de vista asistencial, realizada a profesionales sanitarios y no sanitarios
de tres zonas de salud de Murcia, durante el periodo comprendido entre el 1 de
Agosto de 2017 hasta el 1 de Diciembre de 2018, sobre los cambios de actitud,
mejora y correccion de las practicas que afecten a la seguridad, respeto y

aseguramiento de la informacion sensible de los pacientes.
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Como objetivos secundarios, destacamos explorar los conocimientos de
los profesionales sanitarios y no sanitarios de los diferentes Centros de Salud
estudiados, su experiencia profesional, sus conductas ante posibles situaciones
clinicas e identificacion de circunstancias de vulnerabilidad, su nivel de
satisfaccion y posibles propuestas de mejora respecto al mantenimiento de la
confidencialidad y secreto profesional.

Ademas, estudiaremos la influencia de variables como la edad de los
profesionales, el sexo, la profesién, el lugar de trabajo o empleo de los
dispositivos electronicos en el desarrollo de una actitud en la practica clinica
que preserve la intimidad de los pacientes'’, la confidencialidad de la

informacion y respete su dignidad humana.

3.- Aplicabilidad y utilidad de los resultados

La Atencion Primaria constituye la base del Sistema Nacional de Salud y
sus dimensiones de globalidad, continuidad y accesibilidad permiten que, de
forma coordinada, los profesionales del Equipo de Atencién Primaria (EAP)
desarrollen actividades de promocion y proteccion de la salud, prevencion de
enfermedad, asistencia curativa, cuidados paliativos, rehabilitacion, gestion,
investigacion y docencia'®.

Con la evolucién tecnologica, han aparecido sistemas de registros
informaticos de los historiales clinicos y otros dispositivos, que deberian
garantizar la proteccion de la informacién (a través de la implementacion de
procedimientos de preservacion de la confidencialidad) y generar confianza
entre los pacientes, profesionales y autoridades'. Todo ello implica
modificaciones en el desarrollo de la practica clinica y, en consecuencia,
también en la conducta de los profesionales en la asistencia sanitaria.

Asi, al ser la Atencion Primaria la puerta de entrada al Sistema Sanitario,
son muchas las situaciones clinicas que se presentan en las consultas
diariamente, donde podria existir la posibilidad de debilidades en la guarda del
secreto profesional, vulneracién de la confidencialidad e incumplimiento del

respeto de la informacion intima y personal de los pacientes.
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Por tanto, con este estudio, pretendemos profundizar en el tema, hasta
ahora poco investigado, e identificar los puntos de inflexion que podrian ser
mas frecuentes en el ambito sanitario, para valorar la existencia o no de
trasgresiones en las conductas de los profesionales y desarrollar estrategias de
mejora de la intimidad y confidencialidad de la informacion, mediante cursos de
formacion, sesiones clinicas, estudios de investigacion, medidas de seguridad
mas estrictas de los sistemas informaticos... con el fin de conseguir un

incremento en la calidad de la asistencia sanitaria.

4.- Diseiio y métodos

El tipo de disefio que se utilizara sera un estudio multicéntrico,
experimental, prospectivo, de intervencion, estudio antes-después, desarrollado
a partir de un sistema de encuesta anonima, para valorar la percepcion de los
profesionales sanitarios y no sanitarios de la ciudad de Los Alcazares (Murcia),
San Javier (Murcia) y San Pedro del Pinatar (Murcia) en relacion al
mantenimiento del secreto profesional y respeto a la confidencialidad de los
pacientes, en el periodo de tiempo comprendido entre el 1 de Agosto de 2017 y
el 1 de Diciembre de 2018.

Dentro del area de salud VIII de Murcia (Mar Menor) destacamos tres
zonas basicas de salud sobre las que se realizara este estudio: Los Alcazares,
San Javier y San Pedro del Pinatar.

La ciudad de Los Alcazares consta de 15289 habitantes® y sus centros
sanitarios son el Centro de Salud de Los Alcazares y el Consultorio de Los
Narejos. La ciudad de San Javier esta constituida por 31782%' ciudadanos y
sus centros sanitarios son el Centro de Salud de San Javier, el Consultorio El
Mirador y Consultorio de Santiago de La Ribera. La ciudad de San Pedro del
Pinatar esta formada por 24660 habitantes®, pertenecientes al Centro de Salud
de San Pedro del Pinatar y Consultorio de Lo Pagan. En todos ellos, el hospital
de referencia es el Hospital Universitario Los Arcos del Mar Menor (HULAMM)

de San Javier.
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4.1- Poblacion de estudio

La poblacion que estudiaremos seran todos los profesionales sanitarios y
no sanitarios del Centro de Salud de Los Alcazares, San Javier y San Pedro del
Pinatar (incluyendo los centros periféricos de Los Narejos, El Mirador, Santiago
de La Ribera y Lo Pagan), pero al ser pequefa, la muestra sera toda esa
poblacion estudiada. En total, seran 148 profesionales, de los cuales 119
forman parte del grupo de sanitarios y 29 del grupo de no sanitarios.

Como criterios de inclusion, destacamos: todos los profesionales fijos
(sanitarios y no sanitarios) de las zonas de salud mencionadas, que completen
el estudio (rellenen el cuestionario inicial, asistan a las charlas formativas y
vuelvan a cumplimentar el cuestionario post-intervencion), con al menos 1 ano
de experiencia, edad comprendida entre 25 y 65 afios. Como criterios de
exclusion, sefalamos: profesionales eventuales; profesionales que no
completen el estudio (por no rellenar el primer cuestionario, no acudir a la
intervencion formativa o no rellenar el cuestionario final); aquellos que se
incorporen tarde (que no rellenen el primer cuestionario y si asistan a las
charlas y cuestionario final); los que no tengan un afo de experiencia; aquellos
que formen parte de la prueba piloto para validar la encuesta o los que realicen

la intervencion formativa.

Segun la zona basica de salud, la distribucion de los profesionales es:

Zona basica de salud Los San Javier | San Pedro del Total
Alcazares Pinatar profesionales
Profesionales Médico 12 23 19 54
sanitarios MIR 6 12 0 18
Enfermero 10 19 11 40
Odontoélogo 0 1 1 2
Fisioterapeuta 0 1 1 2
Trabajador social 1 1 1 3
Profesionales no | Auxiliar enfermeria 0 3 3 6
sanitarios Auxiliar administrativo 7 11 5 23
Total 36 71 41 148
profesionales
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A todos ellos se les informara de los objetivos del estudio y se les invitara
a participar en él, de una forma libre y totalmente voluntaria, solicitando su

consentimiento informado.

4.2.- Método de recogida de datos.

Para llevar a cabo el estudio, administraremos a los sujetos de estudio un
cuestionario validado, que se cumplimentara mediante entrevista programada
con el investigador en su lugar de trabajo, de forma libre, voluntaria y anénima.
Previamente, se les explicara la finalidad del proyecto de investigacion,
dinamica del sistema y objetivos, a través de un lenguaje claro, adaptado a
cada profesional, con el fin de solventar posibles dudas que puedan surgirles y
comprobar que los receptores entienden todos los conceptos que se plantean,

para evitar asi errores de comprension.

Se desarrollara una intervencion formativa que impartiran un médico y
enfermero (diferentes de los que participen en el estudio), con experiencia en
Bioética, sobre los Cdédigos Deontologicos, intimidad, confidencialidad, secreto
profesional y legislacion vigente. Tendra lugar en la biblioteca/sala de sesiones
de cada centro en horario de mafana, durante el mes de Marzo de 2018. Se
impartira mediante sesiones de 1 hora de duracion cada dia, durante 3 dias en
cada centro, en el siguiente orden: 3 dias en el centro de Los Alcazares, los
siguientes 3 dias en Los Narejos, después en San Javier, Santiago de la
Ribera, El Mirador, San Pedro del Pinatar y los ultimos 3 dias del mes en Lo
Pagan.

Una vez recibidas las sesiones clinicas, charlas y talleres formativos
sobre la confidencialidad de la informacion y sistemas informaticos, volveremos
a pasar el cuestionario a los profesionales participantes, con el fin de evaluar

efectos en sus respuestas tras la intervencion.

El cuestionario se compondra de 44 preguntas cerradas, organizadas en
siete bloques, segun los aspectos que analicen: los conocimientos sobre

intimidad, confidencialidad y legislaciéon relacionada por parte de los
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profesionales (preguntas A-F), experiencia profesional previa y actual
(coincidiendo con la revolucion tecnoldgica) (preguntas G-M), sus actuaciones
ante determinadas situaciones asistenciales (preguntas N-S), su opiniones ante
situaciones de vulnerabilidad relacionadas con la historia clinica informatizada
(preguntas T-Z), su nivel de satisfaccion en relacion al respeto a la
confidencialidad de la informacion en su practica clinica (preguntas AA-FF) y
propuestas de mejora (preguntas GG-LL). Las seis ultimas preguntas (MM-RR)
pretenden evaluar la formacion recibida en este estudio (post-intervencion).

(Ver Anexo ).

Emplearemos un test tipo Likert, donde cada respuesta tendra cinco
categorias, en funcion del grado de conformidad de los encuestados con
respecto al enunciado. Para analizarlas, asociaremos un valor a cada

categoria: “1” se correspondera con “totalmente en desacuerdo”, “2” sera “en
desacuerdo”, “3” se relacionara con “indiferente”, “4” sera “de acuerdo” y “5”
“totalmente de acuerdo”. Este sistema se desarrollara en las preguntas A-F, N-
S, T-Z, AA-FF y MM-RR; en el resto (preguntas G-M y GG-LL), la respuesta

sera dicotdmica: verdadero (“V”) o falso (“F”).

Para la validacion de esta encuesta, se realizara una prueba piloto en 24
participantes sanitarios y no sanitarios de los Centros de Salud estudiados,
diferentes de aquellos que reciban las charlas formativas sobre
confidencialidad (en concreto, 8 profesionales de cada zona basica de salud).
Este cuestionario sera analizado por un grupo de 24 profesionales (médicos,
enfermeros, auxiliares de enfermeria y administrativos, odontélogos,
fisioterapeutas, trabajadores sociales e investigadores) con formacién y
experiencia en Bioética, para calificar la pertinencia y claridad de los
enunciados del cuestionario, con el fin de corregir errores en el disefo y
calcular el tiempo de cumplimentacion. Ademas, se solicitara la aprobacién del
estudio en la direccién del Hospital Universitario Los Arcos del Mar Menor
(HULAMM).

4.3.- Variables

El estudio constara de variables socio-demograficas:
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* Edad (en afos)

* Sexo: dividido en dos grupos (segun si es hombre o mujer)

* Grupo profesional: sanitario (médicos, MIR, enfermeros,
odontdlogos, fisioterapeutas, trabajadores sociales) y no sanitarios
(auxiliares de enfermeria y auxiliares administrativos)

* Profesion: segun si los profesionales son médicos, MIR,
enfermeros, odontodlogos, fisioterapeutas, trabajadores sociales,
auxiliares de enfermeria o auxiliares administrativos

* Lugar de trabajo: Centro de Salud o consultorio

* Zona basica de salud: segun si pertenecen a Los Alcazares, San
Javier o San Pedro del Pinatar

Otras variables independientes seran:

* Tiempo de trabajo en la empresa (en anos)

* Nivel de formacién sobre confidencialidad de los datos clinicos:
dividido en nivel basico, medio o avanzado

* Formacion impartida por parte de la empresa sobre
confidencialidad: segun si han recibido o no sesiones formativas,
charlas o cursos sobre el tema

* Uso personal del ordenador: segun si utilizan o no el ordenador en
casa

» Tiempo de uso personal de ordenador (en afnos)

* Nivel de formacion en sistemas informaticos: clasificado en basico,
medio o avanzado

* Formacion impartida por parte de la empresa sobre sistemas
informaticos: segun si han recibido o no formacion sobre temas
informaticos por parte de la empresa en la que trabajan

* Tiempo de uso de los programas informaticos de su centro (en
afnos)

* Usuario de Internet: segun si accede o no a Internet

» Utilizacién de correo electrénico: segun si disponen o no de email

* Uso de contrasenas para dispositivos electronicos: segun si utilizan

0 no claves de acceso a los dispositivos electronicos
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* Fortaleza de las contrasefas: En caso de utilizar contrasefas,
segun el nivel de seguridad de las contrasefias, se clasifica en nivel
leve, medio o avanzado

* Periodicidad de las contrasefias: En caso de usar contrasefa,
segun el periodo en que los usuarios la modifican, se divide en:
diariamente, semanalmente, mensualmente, trimestralmente,

semestralmente, anualmente o nunca (si no la modifican)

El resto seran variables de respuesta a los enunciados planteados sobre
el mantenimiento del secreto profesional y respeto a la confidencialidad de la
informacion. Seran 44 preguntas cerradas, con solo una alternativa elegible.
Las preguntas A-F, N-S, T-Z, AA-FF y MM-RR seguiran la escala Likert y
tendran 5 opciones posibles, con valores de 1-5, segun su grado de
conformidad con las cuestiones propuestas. Las preguntas G-M y GG-LL sdlo
tendran dos opciones para contestar: verdadero (“V”) o falso (“F”).

4.4.- Descripcion de la intervencion y plan de ejecucién

Una vez disefado el protocolo del estudio, informaremos a los
profesionales de las diferentes zonas basicas de salud (Los Alcazares, San
Javier y San Pedro del Pinatar) sobre los objetivos del estudio y la duracién
estimada del mismo (desde el 1 de Agosto de 2017 al 1 de Diciembre de 2018),
para que, de una forma totalmente voluntaria, libre y anonima, decidan
participar. Les entregaremos el cuestionario sobre confidencialidad y secreto
profesional, validado previamente por un grupo de profesionales (diferentes a
los participantes) para que lo rellenen en su lugar de trabajo.

Tras agrupar los datos obtenidos con el cuestionario inicial, realizaremos
sesiones clinicas y talleres formativos sobre confidencialidad y legislacion
vinculada en los distintos centros, destinadas a los participantes del estudio.
Una vez finalizadas, volveremos a pasar el cuestionario y analizaremos los
datos, con el fin de evaluar los efectos de la intervencion grupal en sus

respuestas.
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El cronograma de este estudio seria:

- Desde el 1 de Agosto de 2017 al 31 de Agosto de 2017: busqueda
bibliografica sobre confidencialidad y secreto profesional,
justificacion, antecedentes del tema y marco tedrico.

- Desde el 1 de Septiembre de 2017 al 31 de Octubre de 2017:
protocolo de investigacion, planteamiento de objetivos del estudio,
tipo de disefio y metodologia.

- Del 1 de Noviembre de 2017 al 15 de Diciembre de 2017: protocolo
de estrategia de analisis, valoracion de limitaciones del estudio y
planteamiento de presupuesto para recursos materiales, humanos y
técnicos.

- Del 15 de Diciembre de 2017 al 31 de Diciembre de 2017:
entregaremos el boceto de encuesta del estudio sobre
confidencialidad de los datos a los profesionales que se encargaran
de validarla mediante una prueba piloto (profesionales que no
participaran posteriormente en el estudio).

- Del 1 de Enero de 2018 al 31 de Enero de 2018: pasaremos el
cuestionario a los diferentes miembros de los Equipos de Atencidn
Primaria (EAP) de los centros asistenciales que deseen participar en
el estudio de manera voluntaria, libre y anonima.

- Del 1 de Febrero de 2018 al 28 de Febrero de 2018: agruparemos
en una hoja de Excel los resultados obtenidos en la encuesta pre-
intervencidn, para valorar los conocimientos, actitudes y propuestas
de mejora frente al mantenimiento de la confidencialidad de los
datos.

- Del 1 de Marzo de 2018 al 31 de Marzo de 2018: realizaremos una
intervencidn grupal mediante sesiones clinicas, charlas y talleres
formativos sobre secreto profesional y confidencialidad de la
informacion, orientados al perfil de los profesionales participantes
(Anexo Il).

- Del 1 de Abril de 2018 al 30 de Abril de 2018: volveremos a pasar el

cuestionario a los profesionales que previamente lo rellenaron en un
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principio, tras recibir las charlas de formacion impartidas en los
Centros de Salud, para evaluar los cambios y modificaciones en sus
respuestas, con el fin de evaluar los efectos de la intervencién en
sus actitudes con respecto a la situacion inicial (encuesta post-
intervencion).

- Del 1 de Mayo de 2018 al 31 de Mayo de 2018: agruparemos los
resultados de los cuestionarios post-intervencion en una tabla de
Excel.

- Del 1 de Junio de 2018 al 31 de Julio de 2018: iniciaremos el analisis
de los datos obtenidos en el estudio, con tablas de frecuencias y
graficos.

- Del 1 de Agosto de 2018 al 30 de Septiembre de 2018:
interpretaremos todos los resultados obtenidos y desarrollaremos las
conclusiones del estudio.

- Del 1 de Octubre de 2018 al 30 de Noviembre de 2018: publicacién
de los resultados del estudio.

4.5.- Estrategia de analisis estadistico

Para llevar a cabo el analisis estadistico de nuestro estudio, en primer
lugar, construiremos una base de datos en Microsoft Excel agrupando las
respuestas iniciales (previas a la intervencion de charlas y sesiones formativas)
de los miembros de EAP participantes a los enunciados planteados en la
encuesta, segun su profesion y, a continuacion, las relacionaremos con el resto
de variables socio-demograficas (edad, sexo, grupo profesional, lugar de
trabajo y zona basica de salud). También las relacionaremos con las variables
independientes del estudio (tiempo de trabajo en la empresa, nivel de
formacion sobre confidencialidad y formacion impartida por la empresa sobre
ese tema, uso personal de ordenador y tiempo de uso, nivel de formacion en
sistemas informaticos y formacién impartida por parte de la empresa en ese
tema, tiempo de uso de los programas informaticos de su centro, usuario de

Internet, utilizacidn de correo electrénico, uso de contrasefias para dispositivos
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electronicos, fortaleza y periodicidad de las contrasefas). Analizaremos la

informacion tanto de forma individual como en grupo.

Segun los seis bloques tematicos del cuestionario, agruparemos las
respuestas en funcién de si pertenecen al nivel de conocimientos de los
participantes, a su experiencia profesional (actual y previa a la informatizacion
de los registros clinicos), sus comportamientos o actitudes ante determinadas
situaciones en la practica clinica y su relacion con los historiales clinicos
digitales, su nivel de satisfaccidn respecto a la privacidad de los datos vy
posibles propuestas de mejora, estimando sus porcentajes. El ultimo apartado
del cuestionario orientado a evaluar los efectos de la intervencion grupal del
estudio, solo se analizara tras recibir las sesiones clinicas y talleres formativos

sobre Bioética, intimidad y confidencialidad de la informacion.

Asi, una vez desarrollada la intervencion y tras la realizacién del segundo
cuestionario por parte de los profesionales, realizaremos una segunda base de
datos en Microsoft Excel del mismo modo que la anterior, formada a partir de

sus respuestas post-intervencion.

La variable continua “edad” (expresada en anos) la agruparemos en
intervalos para facilitar su analisis: profesionales de “< 45 afos” y profesionales

“> 45 anos”.

Las variables continuas “tiempo de trabajo en la empresa”, “tiempo de uso
personal de ordenador” y “tiempo de uso de los programas informaticos de su
centro” (también expresadas en afos), también pasaran a estar estratificadas:
‘<5 afios”, “entre 5-10 afos”, “entre 11-20 afos”, “entre 21-30 anos”, “=31

afnos”. El resto de variables conservaran sus categorias.

En los enunciados del cuestionario que siguen la escala tipo Likert, con el
fin de facilitar la interpretacion de los resultados, agruparemos los datos segun
el grado de conformidad de los participantes con las preguntas planteadas: los
valores “1” (“totalmente en desacuerdo”) y “2” (“en desacuerdo”) perteneceran
al grupo “en desacuerdo”; los valores “4” (“de acuerdo”) y “5” (“totalmente de

20



acuerdo”) se corresponderan con el grupo “de acuerdo”. El valor “3” seguira

siendo “indiferencia”.

Una vez completadas las bases de datos en Microsoft Excel, se
transferiran al programa informatico SPSS para su analisis. En primer lugar,
realizaremos un analisis descriptivo, con el fin de conocer las caracteristicas de
los datos y representarlos graficamente y, posteriormente, un analisis
inferencial, para extrapolar los resultados de los datos observados a la
poblacion de la que proceden.

Los resultados se expresaran como tablas de frecuencias para variables
cualitativas y como media (desviacion estandar) para las variables
cuantitativas. La comparacion de medias se hara mediante la prueba de la T de
Student y la comparacién de proporciones, mediante el test de Chi-cuadrado.
Se estudiara también la relacion entre las variables del estudio y los
enunciados de la encuesta planteados. Se desarrollaran comparaciones entre
variables, determinando la Odds-ratio (Razon de productos cruzados) y se
establecera como nivel de significacion estadistica el valor de p<0,05. Se
mostraran los resultados descriptivos de ambos cuestionarios con sus
intervalos de confianza (IC) del 95% y se compararan las respuestas de los
profesionales de los diferentes centros sanitarios a las preguntas propuestas
mediante la prueba de Chi-cuadrado (comparacién de proporciones), test
exacto de Fisher y T de Student con medidas repetidas.

4.6.- Estrategia de busqueda

Para elaborar este estudio, hemos realizado una busqueda bibliografica
exhaustiva a partir de bases de datos como PubMed, Medline, IME, EMBASE vy
Cochrane. Hemos usado la herramienta MeSH y como palabras clave:
confidencialidad, privacidad, historia clinica y autonomia (Key words:
confidentiality, privacy, medical records and autonomy). Hemos restringido la
busqueda a revisiones sistematicas o meta-analisis, publicadas en los ultimos

cinco anos, en humanos y, en cuanto a idioma: en inglés o espanol.
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5.- Calendario previsto para el estudio

ANO 2017
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6.- Limitaciones y posibles sesgos

Entre las posibles limitaciones destacamos el sesgo de seleccion que
podria producirse si son muchos los profesionales que no desean participar en
el estudio, lo que daria lugar a unos resultados poco representativos. También
habria que tener en cuenta las posibles pérdidas de profesionales que
participen inicialmente en el estudio, pero por algun motivo, no puedan asistir a
las charlas formativas y no completen la encuesta post-intervencion. Ademas,
la muestra no es muy grande y, tampoco aleatoria, por lo que puede que no
represente adecuadamente los conocimientos, experiencia profesional,
actitudes, comportamientos o nivel de satisfaccion de los profesionales en
relacion a la confidencialidad de la informacion y secreto profesional. Por tanto,
creemos que seria oportuno realizar nuevos estudios de investigacion que
incluyeran mas centros sanitarios del area VIl de Murcia (Mar Menor), no sélo

en el ambito de Atencion Primaria, sino también a nivel hospitalario.

Otro factor que podria dar lugar a posibles sesgos es el lugar donde se ha
de rellenar el cuestionario, pues al ser el mismo centro de trabajo, podria influir
en los resultados la presencia de otros companeros o de pacientes. Con el fin
de evitar el efecto de contaminacion entre los participantes, planificaremos las
entrevistas de los profesionales.

Aunque en este estudio hemos realizado una validacion de la encuesta a
través de una prueba piloto con 24 profesionales de los centros estudiados
(diferentes a los participantes en el estudio) para evaluar la pertinencia de los
enunciados del cuestionario y, a pesar de haber incluido en él distintas
variables relacionadas, con el fin de controlar los posibles sesgos, creemos que
podria existir la posibilidad de errores de interpretacion de los enunciados por
parte de los participantes (en el caso, por ejemplo, de que se contradigan
respuestas de variables relacionadas en los cuestionarios), lo que daria lugar a
variabilidad de los resultados del estudio.
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7.- Problemas éticos

A lo largo de la evolucion, se ha producido un cambio en la relacion
profesional-paciente: el paciente ha dejado de ser un mero receptor de
informacion clinica y ha pasado a adquirir relevancia en el proceso, pudiendo
decidir libremente sobre sus procesos, tras ser informado por el profesional.
Esta modificacion del tradicional sistema sanitario se puso de manifiesto en la
Ley General de Sanidad de 1986%°, donde los valores de los pacientes, sus
prioridades y decisiones alcanzaron gran significacion.

Asi, en relacion al componente ético, destacamos la importancia de la
intimidad y confidencialidad de la informacion de los pacientes, al formar parte
de uno de los derechos fundamentales del ser humano?®*. Por ello, una vez
planteado el estudio, solicitaremos la aprobacién del Comité de Etica de
Investigacion Clinica de HULAMM para poder llevarlo a cabo.

Ademas, previamente al cuestionario, informaremos en términos
comprensibles a los participantes sobre el estudio y pasaremos un modelo de
Consentimiento Informado® en papel, para que cada profesional de un modo
voluntario, consciente y activo, autorice la utilizacion de sus datos
exclusivamente con el fin de este estudio y bajo la Ley De Proteccion de Datos

. (

de Caracter Persona Anexo Ill).

8.- Organizacion del estudio

En relacion al personal al que se invitara a participar en el estudio,
podemos destacar los profesionales sanitarios (médicos, MIR, enfermeros,
odontdlogos, fisioterapeutas, trabajadores sociales) y no sanitarios (auxiliares
de enfermeria y administrativos) de los diferentes centros sanitarios de Los
Alcazares, San Javier y San Pedro del Pinatar. Para la realizacion del
cuestionario, se programaran entrevistas con el investigador, con el fin de que
los participantes no difundan el contenido entre ellos y no influyan en los

resultados de otros comparneros.

También forman parte del estudio los profesionales encargados de validar

el cuestionario (distintos al resto de participantes del estudio): grupo con
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formacion y experiencia en Bioética, integrado por médicos, enfermeros,
auxiliares de enfermeria y administrativos, odontologos, fisioterapeutas,
trabajadores sociales e investigadores. Otro grupo destacado sera el
encargado de desarrollar las sesiones clinicas, talleres y charlas formativas,
formado por un médico y un enfermero (diferentes a los participantes) con
amplia formacion en Bioética, secreto profesional y legislacion relacionada.
Esa intervencion formativa se desarrollara durante Marzo de 2018 en la
biblioteca/sala de sesiones de cada centro, en horario de mafana, con una
hora de duracion, durante 3 dias seguidos. Se empezara por el centro de Los
Alcazares, después en Los Narejos, San Javier, Santiago de La Ribera, El
Mirador, San Pedro del Pinatar y Lo Pagan. Este estudio también contara con

un profesional con experiencia en estadistica para colaborar en el analisis.

En cuanto a los recursos materiales y técnicos necesarios para el estudio,
destacamos: las consultas y despachos de los centros sanitarios de las zonas
basicas de salud estudiadas, los ordenadores, software, Microsoft Excel,
Microsoft Word, SPSS, programas informaticos de los centros asistenciales
estudiados (OMI-AP, Selene)...

9.- Presupuesto

El presupuesto del estudio se repartira para cubrir los recursos humanos,
materiales y técnicos necesarios. Asi, una parte ira dedicada a los
profesionales encargados de validar los cuestionarios y a los que realizaran las
charlas en los centros sanitarios. Una partida econdmica también se destinara
para una asesoria estadistica (profesional encargado de colaborar en el
analisis de los datos obtenidos). Otra parte del presupuesto se centrara en los
gastos derivados del material bibliografico, software necesario, programas
informaticos, material de oficina, realizacién de cuestionarios para todos los
participantes antes y después de la intervencion, impresion de material para las
charlas y talleres formativos y cuestionarios... Finalmente, se reservara una
parte para los posibles imprevistos que puedan surgir durante la realizacion del
estudio.
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Tipo

Recurso

Presupuesto

Recursos humanos

Equipo investigador

1500€x15meses=22500€

Equipo de validacion encuesta

800€x24 profesionales=19200€

Equipo de intervencion formativa

1500€ x2 profesionales=3000€

Asesor estadistico

2500€ x2meses=5000€

Recursos materiales y | material bibliografico 1500€
técnicos material de oficina (fotocopias, 1000€
panfletos para charlas,
boligrafos...)
Imprevistos 3000€
Total 55200€

1
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CP. Caddigo Penal

Di. Diciembre

EAP Equipo de Atencion Primaria

EL El Mirador

Fe. Febrero

HULAMM Hospital Universitario Los Arcos del Mar Menor
IC Intervalos de Confianza

IME indice Médico Espafiol
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Jul. Julio

LA Los Alcazares
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No. Noviembre
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Oc.

Se.

SJ
SP
SR

Octubre

Nivel de significacion estadistica
Septiembre

San Javier

San Pedro del Pinatar

Santiago de la Ribera
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12.- Anexo I: Cuestionario sobre confidencialidad de la informacion y

secreto profesional.

Este cuestionario va destinado a profesionales sanitarios y no sanitarios
de la zona basica de salud de Los Alcazares, San Javier y San Pedro del

Pinatar. Es anénimo y su participacion es totalmente voluntaria.

Esta compuesto por 44 preguntas cerradas con el objetivo de analizar
conocimientos, experiencia profesional, actitudes, nivel de satisfaccion vy
posibles propuestas de mejora en relacion al respeto a la confidencialidad de la
informacion de los pacientes y mantenimiento del secreto profesional. Las 6
ultimas preguntas pretenden evaluar la intervencidn recibida durante este
estudio. También se recopila informacién personal sobre edad, sexo, profesién,
lugar de trabajo y uso de herramientas informaticas para estudiar los resultados

en funcidn de estas variables.
Muchas gracias por su colaboracion.
Complete los enunciados y seleccione con una X donde corresponda:

* Edad (en afios):
* Sexo:

Hombre

Mujer

* Grupo profesional:

Sanitario

No sanitario

*  Profesion:
Médico

Médico Interno Residente (MIR)

Enfermero

Odontologo
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Fisioterapeuta

Trabajador social

Auxiliar de enfermeria

Auxiliar administrativo

* Lugar de trabajo:

Centro de Salud

Consultorio

e Zona basica de salud:

Los Alcazares

San Javier

San Pedro del Pinatar

* Tiempo de trabajo en la empresa (afios):
* Nivel de formacion sobre confidencialidad:

Basico

Medio

Avanzado

* Formacioén impartida por la empresa sobre confidencialidad:

Si

No

* Uso personal del ordenador:

Si

No

* Tiempo de uso personal del ordenador (afios):

* Nivel de formacion en sistemas informaticos:

Basico
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Medio

Avanzado

* Formacién impartida por la empresa sobre sistemas informaticos:

Si

No

* Tiempo de uso de programas informaticos de su centro (afios):

e Usuario de Internet:

Si

No

e Utilizacion de correo electrénico:

Si

No

* Uso de contrasefias para dispositivos electronicos:

Si

No

* Fortaleza de contrasefias (en caso de que las use):

Leve

Medio

Avanzado

* Periodicidad de las contrasefias (en caso de que las use):

Diariamente

Semanalmente

Mensualmente

Trimestralmente

Semestralmente

32



Anualmente

Nunca

A continuacidon se desarrollan unas cuestiones relacionadas con sus

conocimientos en relacion a la confidencialidad de informacién de pacientes.

Segun su grado de conformidad, marque con una X en

correspondiente.

la casilla

Totalmente en | En desacuerdo | Indiferente De acuerdo Totalmente de
desacuerdo acuerdo

1 2 3 4 5
item Descripcion 112|345
A ¢ Considera la confidencialidad como deber ético y legal del

profesional?

B ¢(Entiende la intimidad de un paciente como derecho
fundamental del ser humano?

C ¢(Conoce la Ley de Proteccion de datos de Caracter
Personal? (1999)

D ¢ El secreto profesional es una obligacion inquebrantable en
cualquier situacion?

E . Se puede acceder a material de la historia clinica de un
paciente sin su previa autorizacion?

F ¢La revelacion de datos intimos de un paciente constituye un

delito penado por la Ley?

En relacion a su experiencia profesional, responda a los siguientes

enunciados con una X en la casilla que considere oportuna.

Verdadero Falso

V F
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item

Descripcion

¢ Ha presenciado alguna situacion donde se vulnera la confidencialidad

de la informacién en su centro?

¢ Ha comentado informacién clinica de pacientes en zonas comunes

de su Centro de Salud (pasillos, hall principal...)?

¢Ha accedido a alguna historia clinica de pacientes sin tener un motivo

asistencial justificado?

¢, Cree que el uso de la historia clinica electrénica implica mas medidas
de seguridad y proteccion de la informacion que el tradicional sistema

de papel?

¢Alguna vez ha cedido a un compafiero su clave electronica de acceso

a los sistemas informaticos?

¢, Cree que la elevada presion asistencial y poco tiempo disponible para
cada paciente pueden favorecer situaciones de vulneracion de la
confidencialidad de la informacion (por ejemplo, filtracién de datos por

abrir la puerta de la consulta antes de terminar)?

¢ En alguna ocasién ha tirado a la papelera copias de informes clinicos

0 pruebas complementarias de un paciente?

Las siguientes preguntas hacen referencia a su modo de actuar ante

determinadas situaciones en la practica clinica. Marque con X la casilla que

crea mas acertada.

Totalmente en | En desacuerdo | Indiferente De acuerdo Totalmente de
desacuerdo acuerdo
1 2 3 4 5
item Descripcion 11213
N ¢Su conducta en la practica asistencial se rige bajo las

normas de los Cédigos Deontolégicos?

¢.Si un paciente le solicita informacion sobre pruebas
complementarias de un familiar, sin saber si éste lo autoriza,

usted se la proporcionaria?
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Un varon es diagnosticado de Sifilis e insiste en que no se

informe a su pareja. ¢ Mantendria el secreto profesional?

Un meédico hospitalario le pide informacion clinica de un
paciente de su cupo para completar el diagndstico y
seguimiento de su enfermedad en un ingreso hospitalario.

¢ Usted se la daria?

Una paciente de su cupo, sin antecedentes de interés, le
comenta que tiene planeado realizar con dos amigos el
secuestro de un vecino, con la idea de aislarlo durante

semanas, evitando su nutricion. j Revelaria la informacion?

Una mujer de 52 afios es diagnosticada de cancer de
pancreas muy avanzado, con un pronéstico de varias
semanas. Le solicita que no le comente su situacion a su
familia para no preocuparlos. Su marido, también paciente
suyo, acude a consulta y le pregunta por ella, sospechando

la situacion. j,Guardaria el secreto profesional?

En

relacion a su opiniébn ante determinadas situaciones de

vulnerabilidad relacionadas con la historia clinica informatizada, marque

con X la casilla que considere mas apropiada.

Totalmente en | En desacuerdo | Indiferente De acuerdo Totalmente de
desacuerdo acuerdo

1 2 3 4 5
item Descripcion 112|345
T ¢Cree que la historia clinica informatizada supone un

problema para la confidencialidad de los datos?

U .El empleo de ordenador dificulta la relacion profesional-
paciente?

V ¢El uso de la historia digitalizada favorece el acceso a
informes y pruebas complementarias realizadas en otros
centros asistenciales?

w ¢ Considera que con la historia clinica informatizada se
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favorece el trabajo del Equipo de Atencidn Primaria?

X ¢ El empleo de nuevas tecnologias le supone un obstaculo en
el desarrollo de su practica clinica?

Y ¢Cree que para mantener la intimidad y privacidad del
paciente se pierde informacion clinica en las historias
digitalizadas?

Z Si pudiera escoger un método para registrar la informacion

clinica, ¢se decantaria por el empleo de sistemas

informaticos frente al tradicional sistema de papel?

Seleccione con una X la respuesta que considere mas adecuada a los

enunciados relacionados con su nivel de satisfaccion sobre el respeto a la

confidencialidad de la informacion.

Totalmente en | En desacuerdo | Indiferente De acuerdo Totalmente de
desacuerdo acuerdo

1 2 3 4 5
item Descripcion 1123415
AA | ;Considera que en su centro se muestra respeto a la

confidencialidad, intimidad y seguridad de la informacion de

sus pacientes?

BB . Cree que los pacientes se sienten satisfechos con la
actuacion de los profesionales en relacion al mantenimiento
de su informacion personal?

CC | Situviera que ser atendido como paciente, ¢4 cree que habria
posibilidad de difusion de su diagnéstico?

DD | ¢Acudiria a otro centro donde no le conocieran para evitar la
divulgacion de su informacién clinica?

EE | ;Considera que los sistemas de informatizacion de datos

clinicos pueden suponer un riesgo en el compromiso de la

esfera privada de los pacientes?
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FF

¢ Cree que seria necesario reforzar la seguridad de los datos

personales de salud para garantizar su privacidad?

A continuacion, responda a los siguientes epigrafes relacionados con

propuestas de mejora frente a situaciones de vulnerabilidad de la informacion

con una X en la casilla que considere mas oportuna.

Verdadero Falso
Vv F

item Descripcion

GG | ¢Cree que serian utiles sesiones clinicas y cursos de formacion sobre
Bioética, confidencialidad y manejo de dispositivos informaticos,
impartidos con periodicidad en su Centro de Salud?

HH | ;Considera que seria apropiado que el acceso a los programas
informaticos fuera mas estricto?

Il ¢ Seria beneficioso que se activaran alarmas cuando un profesional no
autorizado a la historia clinica accediera a ella?

JJ ¢ Estaria de acuerdo con que se crearan sistemas de seguridad para
evitar que un profesional pudiera acceder a un programa informatico
con una clave diferente a la suya?

KK | ¢Cree que el cifrado de las bases de datos contribuiria a un
mantenimiento de su seguridad?

LL ¢Cree que se deberian instaurar procedimientos de destruccion de

registros clinicos de los pacientes, tanto en papel como electrénicos?

Para finalizar, le presentamos unas cuestiones que debe responder una

vez recibida la formacion impartida sobre Bioética y confidencialidad

durante este estudio (sesiones formativas). Marque con una X la opcién que

considere mas acertada.
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Totalmente en | En desacuerdo | Indiferente De acuerdo Totalmente de
desacuerdo acuerdo

1 2 3 4 5
item Descripcion 1123415
MM | ;Le ha sido util la formacién impartida para su practica

clinica habitual?

NN | ;Considera que ha actualizado sus conocimientos sobre
confidencialidad de los datos y legislacion vigente?

OO | Cree que seria beneficioso repetir esta intervencion en su
Centro de Salud de forma ciclica?

PP | ;Le ha servido para modificar su actitud ante determinadas
situaciones clinicas?

QQ | ;Considera que los temas tratados en esta intervencion
hasta ahora han sido poco valorados?

RR | ;Cree que si se llevaran a cabo las propuestas de mejora

anteriormente citadas, se salvaguardaria la confidencialidad

de la informacién y el secreto profesional?
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13.- Anexo ll: Programa y cronograma de intervenciéon formativa

La intervencion grupal se llevara a cabo durante el mes de Marzo de 2018
mediante charlas formativas, talleres y sesiones clinicas sobre la
confidencialidad de la informacion y secreto profesional, orientadas al perfil de
cada profesional. Se desarrollaran en la biblioteca/sala de sesiones de cada
centro sanitario, en horario de mafana, durante 3 dias seguidos, con una hora

de duracion.

El cronograma sera el siguiente:

S Marzo 2018
T]2]5|6]7]8]9]12 |13 |14 |15 [ 16 | 19 |20 |21 |22 |23 | 26 | 27 | 28 | 29
LA | A
B
C
LN | A
B
C
SJ | A
B
C
SR | A
B
C
EL |A
B
C
SP | A
B
C
LP | A
B
C
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En cuanto al programa de cada sesion:

Sesion A Sesion B Sesion C
Objetivos -Diferenciar los | - Conocer los | - Conocer la
conceptos intimidad, | modelos de relacion | legislacion
privacidad, profesional -paciente | relacionada con Ila
confidencialidad y confidencialidad y
secreto profesional secreto profesional
- Conocer los | - Estudiar los | - Repasar penas
Caddigos diferentes  modelos | dictadas por el
Deontolégicos de | de historia clinica Cédigo Penal en
cada profesional relacion a la
confidencialidad de
los datos
- Analizar los
avances tecnologicos
en el ambito
asistencial
Casos practicos
segun los temas
estudiados
Actividades de
simulacion
Resolucion de

preguntas o dudas
planteadas por los

profesionales
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14.- Anexo Ill: Consentimiento informado para participar en el
estudio de investigacion.

Se le esta invitando a participar en un estudio de investigacion clinica, que
pretende evaluar los efectos de una intervencion grupal (mediante charlas
formativas y sesiones clinicas) sobre confidencialidad, secreto profesional y
legislacién vinculada, asi como los conocimientos de los participantes,
experiencia profesional, conductas y posibles propuestas de mejora respecto a
dichos temas. Va dirigido a profesionales sanitarios y no sanitarios de la zona
basica de salud de la ciudad de Los Alcazares (Murcia), San Javier (Murcia) y
San Pedro del Pinatar (Murcia).

Antes de decidir si participa o no en el estudio, debe comprender lo que
se le expone. Puede preguntar con total libertad cualquier aspecto que le
pueda ayudar a aclarar sus dudas al respecto. Su decision es completamente
libre y voluntaria y, en caso de no aceptar la invitacion, no habra consecuencias
desfavorables. A lo largo del estudio, podra solicitar informacién al investigador
responsable en cualquier instante. Podra retirarse del estudio, si asi lo desea,
en cualquier momento, sin tener la obligacion de informar de sus razones. Toda
informacion obtenida se mantendra con rigurosa confidencialidad y soélo se

empleara con fines de investigacion.

Una vez que haya comprendido el estudio, si desea participar, debera
firmar esta forma de consentimiento, de la cual se le entregara una copia

firmada y fechada.
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CARTA DE CONSENTIMIENTO INFORMADO

Yo, , he
leido y comprendido la informacion anterior. Mis preguntas han sido resueltas

de manera satisfactoria. He sido informado y acepto que los datos obtenidos
puedan ser publicados o difundidos con fines cientificos. Decido participar en
este estudio. Recibiré una copia firmada y fechada de esta forma de

consentimiento.

(Firma del participante)

(Fecha)

Parte para rellenar por el investigador:

He explicado al Sr. (a).
los objetivos y propdsitos

del estudio de investigacion, asi como las consecuencias de su participacion en
él. He contestado a sus preguntas del mejor modo posible. Acepto que he leido
y conozco la normativa correspondiente para la realizacién de investigacion

clinica y me apego a ella.

Una vez concluida la sesion de preguntas y respuestas, se procedi6 a la
firma del presente documento.

(Firma del investigador)

(Fecha)
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