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Resumen 

Actualmente los jóvenes acceden a las Tecnologías de la Información y la Comunicación 

a edades muy tempranas. Además, está población es especialmente vulnerable a los 

peligros que pueden estar asociados a estas tecnologías, al no ser conscientes, en 

muchas ocasiones, de la repercusión que pueden tener las conductas que realizan en 

el entorno digital. Entre estos peligros se encuentra el grooming, un proceso en el que 

un adulto busca manipular a un menor, ganándose poco a poco su confianza para luego 

involucrarle en una actividad sexual. En esta línea, el presente trabajo tuvo como 

objetivo diseñar un programa de prevención contra el grooming. El programa llamado 

"Conexiones Seguras" consta de 10 sesiones en las que se trabajan diferentes 

habilidades que pueden estar involucradas en estas conductas, como la autoestima, 

herramientas para la resolución de problemas, habilidades sociales, la asertividad y la 

confianza, así como la comunicación entre padres e hijos. Además, este trabajo, incluye 

información acerca del proceso de grooming. Este programa va dirigido tanto a 

estudiantes de la ESO de institutos de la provincia de Alicante como a sus progenitores 

y/o tutores, con quienes se realizarán 2 sesiones. A través de este programa se busca 

sensibilizar acerca de esta problemática, y que adolescentes adquieran habilidades y 

recursos para garantizar su seguridad en internet. 
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Abstract 

Currently, young people have access to Information and Communication Technologies 

at very early ages. Furthermore, this population is particularly vulnerable to the dangers 

that may be associated with these technologies, often unaware of the impact their online 

behaviors can have. Among these dangers is grooming, a process in which an adult 

seeks to manipulate a minor by gradually gaining their trust and then involving them in 

sexual activities. In line with this, the objective of this study was to design a prevention 

program against grooming. The program, called "Conexiones Seguras," consists of 10 

sessions that address various skills that may be involved in these behaviors, such as 

self-esteem, problem-solving tools, social skills, assertiveness, trust, and communication 

between parents and children. Additionally, this work includes information about the 

grooming process. This program is aimed at both secondary school students in the 

province of Alicante and their parents or guardians, with whom two sessions will be 

conducted. Through this program, the goal is to raise awareness about this issue and 

equip adolescents with skills and resources to ensure their safety on the internet. 
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1. Introducción  

Actualmente las Tecnologías de la Información y la Comunicación (TIC) son un aspecto 

fundamental en la vida de los jóvenes, ya que, a través de ellas obtienen un acceso 

rápido y sencillo a una amplia variedad de información y conocimiento. Mediante el uso 

de internet y las redes sociales, los jóvenes pueden explorar diferentes áreas, investigar 

y estar al tanto de los avances científicos, culturales y sociales (Dolores et al., 2019). 

Asimismo, las redes sociales constituyen ya un pilar sobre el que se construye la 

identidad social de los jóvenes y está vinculada a la socialización como una forma de 

evitar el aislamiento (Muros et al., 2013 citado en Díaz-Vicario et al., 2020). 

Los últimos datos recogidos por el Instituto Nacional de Estadística (2022) informan que, 

en España, el 93’1% de la población infantil de entre 10 y 15 años dispone un ordenador 

o tablet, sin diferencias significativas en función del sexo. En lo relativo al uso de internet 

los datos indican que un 94’9% de la población de entre 10 y 15 años lo utiliza, mientras 

que en esta franja de edad el 69’5% tiene a su disposición un teléfono móvil, sin que se 

observen diferencias significativas en función del sexo. Por tanto, el análisis de la 

evolución de estos datos según la edad sugiere que los menores comienzan a edades 

tempranas a hacer uso de internet, teniendo acceso a diferentes dispositivos.   

En una encuesta online realizada de manera anónima en 2021 por Montessori Canela 

Internacional (OMCI) en su página web, a 430 padres y madres de menores de entre 3 

y los 17 años, respondieron que el 36% de los niños habían comenzado a utilizar 

dispositivos con acceso a internet con 3 años o menos, incrementándose este 

porcentaje hasta el 62’3% si tenemos como referencia los 6 años y, llegando al 85’1% 

si la edad de inicio es 10 años o menos. Un estudio realizado por Common Sense Media 

en 2019 encontró que la edad promedio en la que los jóvenes entre 16 y 17 años en 

Estados Unidos comienzan a usar las redes sociales a los 14 años. Sin embargo, un 

informe más reciente publicado por Ofcom en el Reino Unido en 2021 reveló que 

aproximadamente el 30% de los menores entre 5 y 7 años y un 44% de los menores 

entre 8 y 11 años de Reino Unido poseen una cuenta en redes sociales, según la 

información proporcionada por sus padres. 

Como se puede observar en estos datos, internet y las redes sociales se han convertido 

en una herramienta que la mayoría de los jóvenes usa para comunicarse, informarse y 

relacionarse con el mundo. Sin embargo, el uso de las TIC también ha hecho que surjan 

diversos peligros asociados, como son el ciberbullying, el sexting y el grooming 

(Astorga-Aguilar y Schmidt-Fonseca, 2019; Dolores et al., 2019). 



De entre los principales peligros que puede derivar del uso de internet, el grooming 

destaca por su naturaleza manipuladora, abusiva y difícil de detectar (Astorga-Aguilar y 

Schmidt-Fonseca, 2019). El grooming es un término que se utiliza para hablar del 

proceso por el cual un adulto trata de establecer una relación con una persona menor 

de edad con el objetivo de obtener su confianza y así poderlo manipular, pudiendo 

abusar sexualmente de él, explotarlo o exponerlo a material sexual inapropiado 

(Childnet International, 2021). 

Existen diversas causas y factores de riesgo asociados con esta problemática que se 

deben tener en cuenta a la hora de plantear la prevención. Entre las principales causas 

podemos encontrar el anonimato que proporciona internet, lo cual permite a los 

agresores crear identidades falsas y manipular así a sus víctimas; el desarrollo de 

nuevas formas de comunicación y el fácil acceso a internet, lo que genera que los 

adolescentes estén más expuestos a los peligros que implica la red y la necesidad de 

atención y afecto que tienen algunos adolescentes, que al no verse satisfecha en las 

interacciones en el medio físico recurren a buscarla de manera virtual (Whittle, 2013; 

Riberas-Gutiérrez, 2023; Winters, 2022). Además, los adolescentes se encuentran en 

una fase de desarrollo cognitivo, por lo que a menudo no comprenden las implicaciones 

a largo plazo de las conductas que realizan en internet (Choo, 2009). En diferentes 

artículos se pueden identificar algunos de los factores de riesgo asociados a los 

adolescentes víctimas de grooming, entre los que se encuentran el uso excesivo de las 

redes sociales, la búsqueda de atención y aprobación, la baja autoestima, la falta de 

conocimiento acerca de los peligros de internet y una falta de supervisión paterna 

(Instituto Nacional de Ciberseguridad [Incibe], 2019; Choo, 2009; Riberas-Gutiérrez et 

al., 2023). Desde otras investigaciones también se destaca el género, señalando que 

las mujeres y niñas son más propensas a ser víctimas de grooming que los hombres 

(Anggraeny et al., 2023).  

Pese a que los casos de grooming a menudo no se reportan a las autoridades y que 

cada país utiliza diversos baremos, diferentes estadísticas a lo largo del mundo reflejan 

el grooming como un problema creciente. En Estados unidos el National Center for 

Missing and Exploited Children (NCMEC) informó en 2020 sobre un aumento de los 

casos de intento de seducción online menores en un 97’5% respecto al año anterior, 

pasando de 19.174 reportes a 37.872. En Reino Unido el National Society for the 

Prevention of Cruelty to Children (NSPCC) revela que, según los datos policiales 

proporcionados cada año de 2017/18 a 2021/22, los casos de grooming han aumentado 

un 84%. En este mismo estudio, se observó que teniendo en cuenta los casos en los 

que se conocía el género de la víctima, el 82% de los casos denunciados en 2021 tenía 



como víctima a una persona del género femenino, siendo el 39% de ellas menores entre 

12 y 15 años. Así mismo, en España, la fundación ANAR recogió en su estudio del abuso 

sexual en la infancia y la adolescencia un aumento de un 36’7% de los casos de 2007 

a 2019.  

Debido a estos datos, instituciones como Save The Children (2019), una organización 

internacional que trabaja para proteger y promover los derechos de los menores enfatiza 

la importancia de prevenir el grooming a través de la educación de los menores, y la 

concienciación de los padres y cuidadores. 

Existen diversas razones por las cuales es necesario un programa de prevención contra 

el grooming, entre las que se encuentra poder dotar a los menores de habilidades que 

les permitan identificar y evitar situaciones de riesgo; tener la oportunidad de aumentar 

la conciencia y el conocimiento sobre esta problemática entre los jóvenes, los padres, 

los educadores y la comunidad en general; educar acerca del respeto a los límites 

personales, la importancia de la privacidad y la seguridad en internet; proporcionar a los 

menores estrategias para que sepan cómo afrontar estas situaciones y buscar ayuda; y 

promover espacios seguros en internet para los más jóvenes (Astorga-Aguilar y 

Schmidt-Fonseca, 2019).  

Existen algunos programas en España que tratan la problemática del grooming como el 

programa de prevención del uso problemático de internet y de las redes sociales 

“Clickeando”, que, aun centrándose en prevenir conductas adictivas relacionadas con el 

uso de las TIC, también intenta disminuir los riesgos asociados a su uso, como es el 

grooming. Asimismo, en otros países como Argentina, la Organización de las Naciones 

Unidas para la Educación, la Ciencia y la Cultura (UNESCO) ha implantado, desde 2020, 

el “Programa Nacional de Prevención y Concientización del Grooming o Ciberacoso 

contra Niñas, Niños y Adolescentes” un programa que busca prevenir, sensibilizar y 

concienciar sobre el uso responsable de las TIC en la población y capacitar a la 

comunidad educativa para la detección y prevención de problemática asociada.  

Por tanto, el programa de prevención que se plantea en este trabajo se centra de manera 

más específica en el grooming, dando valor al papel de los progenitores o tutores tanto 

para su prevención como para su detección.  Por tanto, el objetivo de este trabajo es 

realizar un diseño de intervención para adolescentes entre los 12 y los 16 años, en el 

que incluiremos formación a las personas encargadas de su cuidado, todo ello enfocado 

a reducir el grooming. Además, a través de diferentes sesiones, se buscará no sólo 

sensibilizar y realizar psicoeducación sobre el proceso de grooming y el uso responsable 

de las TIC sino también aumentar competencias transversales como la inteligencia 



emocional, estrategias de afrontamiento, comunicación parento-filial, habilidades 

sociales y de comunicación y mejorar la autoestima.  

 

2. Método 

2.1 Centro al que va dirigida la propuesta 

A la hora de plantear nuestra intervención tuvimos en cuenta que, aunque todos los 

menores pueden ser víctimas de grooming, la población de mayor riesgo serían los 

adolescentes (Anggraeny et al., 2023). Por ello, la propuesta va dirigida principalmente 

a institutos situados en la ciudad de Alicante, con idea de ampliar su aplicación al resto 

de la provincia si se dan las circunstancias que lo permitan.  

 

2.2 Participantes  

Las personas destinatarias de la intervención serían estudiantes de Educación 

secundaria obligatoria (ESO), de los centros de enseñanza secundaria de la provincia 

de Alicante, es decir, aquellos alumnos que cursen de 1º a 4º de la ESO (entre 12-16 

años).  

Al ser una población menor de edad deberán contar la autorización firmada por parte de 

sus padres y/o tutores legales. 

Además, también se intervendrá con los progenitores/ tutores de los participantes en 

dos sesiones del programa, ya que se considera necesaria la formación de estos tanto 

para prevenir el grooming como para una detección temprana de este.  

 

2.3 Objetivos 

El objetivo general del programa de prevención es disminuir el riesgo de los y las 

adolescentes de convertirse en víctimas de grooming.  

Los objetivos específicos de la intervención serían los siguientes: 

- Concienciar y realizar psicoeducación acerca del proceso de grooming. 

- Fomentar el manejo responsable de las TIC. 

- Favorecer la identificación, reconocimiento y expresión de emociones. 

- Mejorar la autoestima.  



- Adquirir y/o reforzar habilidades asertivas de los participantes.  

- Adquirir y/o reforzar habilidades de resolución de problemas de los participantes.  

- Adquirir y/o reforzar habilidades sociales de los participantes.  

- Promover la comunicación entre padres/madres/tutores y la persona 

adolescente. 

 

2.4 Instrumentos de evaluación  

Para evaluar la eficacia de nuestra intervención se llevará a cabo una evaluación pre y 

post intervención. Esta evaluación se llevará a cabo en la sesión de tutoría previa al 

comienzo del programa y durante la sesión de refuerzo tras la finalización del programa. 

A lo largo de todo el programa los adolescentes completaran un autorregistro con 

relación al uso de las TIC. 

- Autorregistros para evaluar el uso de las TIC: se registrará la fecha y hora en la 

que se utiliza, tipo de actividad que se está realizando, que dispositivo se está 

utilizando para realizar la actividad, el tiempo de uso, lugar donde se utiliza, si 

tenia un objetivo a la hora de utilizarlas, estado de ánimo al utilizarla y 

observaciones adicionales en la que el alumno podrá poner cualquier dato que 

considere de interés. (Anexo 1)  

 

- Escala de Autoestima de Rosenberg: prueba psicométrica para evaluar el nivel 

de autoestima de una persona. La escala ha sido validada en adolescentes 

españoles. Esta escala consta de 10 ítems y se trata de una escala tipo Likert 

de 4 puntos que va desde “Muy en desacuerdo” (1) hasta “Muy de acuerdo” (4). 

Los puntos de corte son los siguientes: entre 10 y 20 puntos se considera 

indicativo de baja autoestima, entre 20 y 30, autoestima media, y entre 30 y 40, 

alta autoestima. 

 

- The Grooming Scale: tiene el objetivo de evaluar si se están produciendo 

conductas de grooming hacia el menor. Evalúa cuatro factores clave: la cercanía 

emocional, la interacción social, el intercambio material y la promesa de 

recompensa. Esta escala consta de 13 ítems y se trata de una escala tipo Likert 

de 4 puntos “Nunca o nada” (1) hasta “Siempre o mucho” (4). Los puntos de 

corte, interpretados a través de percentiles según hombre o mujer son: 95 o más 

alto riesgo de grooming, entre 85 y 94 riesgo de grooming, entre 75 y 84 alerta 

de riesgo de grooming y menos de 74 no se considera que haya riesgo. 



 

- Escala de Habilidades Sociales (EHS): Este test evalúa diferentes áreas de 

habilidades sociales, como la iniciación y mantenimiento de relaciones 

interpersonales, la expresión de emociones, la resolución de conflictos, la 

empatía y la asertividad. La aplicación de la escala puede ser individual o 

colectiva. Es una escala que consta de 33 ítems y se trata de una escala tipo 

Likert de 4 puntos que va desde “No me identifico en absoluto” (1) a “Me sentiría 

o actuaría así en la mayoría de los casos” (4). Los puntos de corte son: 25 o 

menos, se considera bajo, entre 26 y 74, se considera medio, y de 75 o más se 

considera alto. 

 

- Escala de comunicación con el padre y la madre (PAC-M/ PAC-P): Este 

cuestionario evalúa la relación de los hijos con sus padres haciendo hincapié en 

cómo es la comunicación. Es una escala que consta de 20 ítems y se trata de 

una escala tipo Likert de 5 puntos que va desde “Nunca (1)” a “Siempre” (5). La 

escala cuenta con dos versiones, una para que el adolescente evalúe la 

comunicación con el padre y otra para hacer lo mismo respecto de la madre, con 

los mismos 10 ítems cada una. La puntuación mínima siendo 20 y la máxima 

100.  

   

2.5 Procedimiento  

En cuanto a la aplicación del programa, se contactará con los centros educativos entre 

los meses de septiembre y octubre de forma telemática. Seguidamente, dependiendo 

de las circunstancias, se organizará una reunión online o presencial, con el equipo 

docente, la dirección y el psicólogo u orientador del centro, en la cual se informará 

acerca de los objetivos del programa, los contenidos de este y la importancia de su 

aplicación. 

Una vez aceptada la propuesta se establecerán las fechas y lugar donde tendrá lugar el 

programa. Las sesiones tendrán lugar para el alumnado durante el horario escolar, en 

la hora de tutoría de los respectivos cursos y a partir de las 20:00 para los progenitores 

o tutores, teniendo en cuenta el horario laboral. Tanto las sesiones para los adultos como 

las dirigidas al alumnado serán de 55-60 minutos. 

La aplicación del programa se impartirá a partir de enero y constará de 10 sesiones. 

 



3. Diseño de la intervención  

Cronograma



Sesión y 

temática 
Objetivos Contenidos Materiales Destinatario 

Tutoría pre 

intervención  

Aplicación de 

cuestionarios pre 

intervención.  

Cuestionarios a aplicar: Escala de Autoestima de Rosenberg, Escala 

EHS; The Gooming Scale, y Escala PAC-M/ PAC-P. 
Cuestionarios  Adolescentes  

Sesión 

informativa  

 

Ofrecer a los padres 

información acerca del 

programa.  

 

Dar información acerca 

del proceso de grooming 

y las estrategias usadas 

por los agresores. 

 

Presentar estrategias de 

prevención.   

Explicación del programa.  

 

Grooming: que es, fases, prevención y pautas de actuación.  

 

Presentación de recursos.  

 

Cierre. 

Ordenador, 

proyector, 

pantalla, 

diapositivas  

Progenitores 

y/o tutores 



Sesión 1: 

Expresión de 

emociones 

 

Favorecer la 

identificación, el 

reconocimiento y la 

expresión de emociones. 

 

Presentación de los profesionales. 

 

Entrega de autorregistros de uso de las TIC a los participantes. 

 

Emociones: que entienden como emociones, y como responden a ellas. 

 

Actividad: reconocer emociones de un contenido audiovisual. 

 

Role-playing: en grupos representan a una emoción derivada de una 

situación y el resto de averiguar cuál es y contextualizarla. 

 

Cierre. 

 

Ordenador, 

proyector, 

diapositivas, 

pizarra 

Adolescentes 

Sesión 2: 

autoestima 

 

Identificar los factores 

que afectan a la 

autoestima y su relación 

con la tecnología. 

 

Confrontar 

pensamientos negativos 

Introducción: autoestima y su efecto en el bienestar. 

 

Actividad: reconocimiento de pensamientos negativos y confrontarlos 

con la realidad. 

 

Actividad: reconocer fortalezas (reforzamiento de lo positivo). 

 

Ordenador, 

proyector, 

diapositivas, 

pizarra, hojas 

de colores y 

bolígrafos 

Adolescentes 



que afectan a la 

autoestima. 

 

Fomentar ambiente de 

apoyo y confianza. 

Establecimientos de objetivos alcanzables (ayudarles a idear un plan 

para alcanzarlos). 

 

Actividad centrada en el cuidado personal. 

 

Cierre. 

Sesión 3: 

Habilidades 

sociales  

 

Reflexionar acerca de 

cómo se interacciona en 

internet y en la vida real. 

  

Adquirir y/o reforzar las 

habilidades sociales.  

Introducción: cómo nos comunicamos a través de las redes y como se 

debe hacer un uso consciente de ellas.  

 

Actividad de discusión: cómo las nuevas tecnologías afectan a la forma 

de comunicarnos, a sus relaciones con otros y a las habilidades 

sociales.  

 

Role-playing: para que practiquen habilidades sociales y de 

comunicación efectiva en situaciones sociales y online. 

 

Juego de cooperación: "La isla perdida”. 

 

 

Cierre. 

 

Ordenador, 

proyector, 

diapositivas, 

pizarra, hojas, 

bolígrafos 

Adolescentes  



Sesión 4: 

Asertividad  

 

Aprender a ser asertivos 

en contextos sociales en 

línea. 

 

Adquirir y/o reforzar las 

habilidades asertivas. 

Introducción: asertividad y su importancia en las interacciones con los 

demás. 

 

Actividad: identificación de comportamientos pasivos, agresivos y 

asertivos online.  

 

Presentación de técnicas asertivas.  

 

Role-playing: se presentará una situación y los adolescentes en 

distintos roles deberán de dar una respuesta asertiva.  

 

Cierre. 

 

Ordenador, 

proyector, 

diapositivas, 

pizarra, hojas, 

bolígrafos, 

cartulinas  

Adolescentes 

Sesión 5: 

Resolución de 

problemas  

Adquirir y/o reforzar las 

habilidades de 

resolución de problemas.  

 

 

Introducción sobre la importancia de desarrollar habilidades de 

resolución de problemas y su importancia tanto en la vida cotidiana 

como online.  

 

Actividad: identificación de problemas comunes en el uso de internet. 

Por grupos se analizará una situación y se propondrá una solución, 

después de discutirá en grupo y se propondrán alternativas.  

 

 

Ordenador, 

proyector, 

diapositivas, 

pizarra, hojas, 

bolígrafos, 

esterillas de 

yoga 

Adolescentes  



Ejercicios de mindfulness 

 

Cierre.  

Sesión 6: 

Confianza 

Fomentar la 

comunicación y la 

confianza entre padres e 

hijos.  

 

Adquirir y/o reforzar la 

capacidad de pedir 

ayuda.   

Introducción: tener personas de confianza a las que recurrir y papel de 

los padres y madres como personas de confianza primarias. 

 

Actividad: identificación de quienes son sus personas de confianza y 

por qué.  

 

Como contar un problema y pedir consejo. 

 

Role-playing: se elegirá una situación en la que tendrán que hacer de 

padre e hijo, y viceversa. 

 

Tareas para casa: proponer actividad para realizar en familia. 

 

Cierre.  

Ordenador, 

proyector, 

diapositivas, 

pizarra, hojas y 

bolígrafos 

Adolescentes  

Sesión 7: 

Grooming 

Conocer el proceso de 

grooming. 

 

Adquirir y/o reforzar 

estrategias de 

Introducción: que es el grooming y como se da, las estrategias que 

utiliza el agresor, etc. 

 

Recomendaciones a la hora de utilizar las TIC. 

 

Ordenador, 

proyector, 

diapositivas, 

pizarra, hojas y 

bolígrafos 

Adolescentes  



afrontamiento para evitar 

ser víctima de grooming. 

Discusión: cómo protegerse del grooming.   

 

Donde y como pedir ayuda.  

 

Actividad: se les expondrá a un caso de grooming.  

 

Cierre.  

Sesión 8: 

Confianza  

Fomentar la 

comunicación y la 

confianza entre padres e 

hijos.  

 

Introducción: importancia de la confianza en las relaciones paterno-

filiales. Importancia de la seguridad y el respeto a la privacidad de los 

hijos den internet. Utilidad de establecer acuerdos. Practicar la escucha 

activa.  

 

Discusión: actividades realizar con los hijos involucrando las TIC. 

 

Aprendizaje de técnicas de relajación y respiración.  

 

Cierre. 

Ordenador, 

proyector, 

diapositivas, 

pizarra, hojas y 

bolígrafos 

Progenitores 

y/o tutores 

 

Sesión de 

refuerzo y 

evaluación post 

intervención 

Evaluar el efecto de la 

intervención (Evaluación 

post intervención) 

Cuestionarios a aplicar: Escala de Autoestima de Rosenberg, Escala 

EHS; The Gooming Scale, y Escala PAC-M/ PAC-P. 

  

Entrega autorregistros de uso de las TIC a los profesionales. 

 

Ordenador, 

proyector, 

diapositivas, 

pizarra, hojas y 

bolígrafos 

Adolescentes  



Discusión en grupo acerca lo aprendido, de los aspectos a mejorar, uso 

que le dan a las tecnologías y relación con los padres. 

 

Despedida.  



Desarrollo de las sesiones 

Sesión 0: Introducción y acogida (Anexo 2) 

Esta sesión se realizará con los padres y/o tutores de los menores participantes del 

programa. 

o Introducción (5 minutos): Se procederá a dar la bienvenida a los progenitores y 

tutores y agradecer su asistencia e interés en el programa. Seguidamente se les 

explicará el propósito de esta sesión, educar sobre el grooming y como proteger 

a los jóvenes online. También se les presentará el cronograma de las sesiones.  

  

o Definición de grooming (15 minutos): A través de una presentación de 

diapositivas se explicará que es el grooming, sus fases, señales de advertencia 

y datos de prevalencia. 

 

o Medidas de prevención (10 minutos): Se proporcionarán consejos prácticos para 

prevenir el grooming. Asimismo, se recalcará la importancia de una buena 

comunicación con los menores.  

 

o Recursos (10 minutos): Se informará a los progenitores o tutores acerca de 

diferentes recursos disponibles para obtener más información y apoyo sobre el 

grooming. Estos recursos serán la “Guía para familias sobre como acompañar a 

los jóvenes a una navegación segura” del Consejo escolar de la Comunidad de 

Madrid en el que además del grooming se tratan otras problemáticas 

relacionadas con internet y la “Guía S.O.S contra el grooming para padres y 

educadores” del Instituto Nacional de Tecnologías de la Comunicación 

(INTECO). Asimismo, se les informará sobre Instituto Nacional de ciberseguridad 

(Incibe), que cuenta con una línea de ayuda gratuita y confidencial el 017, a la 

que se puede llamar para resolver dudas y recibir ayuda de forma más 

personalizada. Informar sobre cómo en la página de la policía nacional, en el 

apartado colabora, se pueden denunciar de manera anónima casos de 

grooming.  

 

o Tiempo de preguntas (10-15 minutos): se animará a los padres a compartir sus 

inquietudes y posibles dudas que hayan surgido durante la sesión. 

 



o Cierre (5 minutos): se recordará los puntos clave de la sesión y se agradecerá 

su participación en la sesión.  Asimismo, se recordará que asistan a la siguiente 

sesión. 

 

Sesión 1: Conoce y expresa tu mundo emocional (Anexo 3) 

o Introducción (5 minutos): Se procederá a dar la bienvenida a los y las 

adolescentes y explicar el propósito de la sesión, explorar la importancia de 

expresar y reconocer emociones. Asimismo, se les hará entrega de los 

autorregistros sobre el uso de las TIC y se les explicará como cumplimentarlos. 

 

o Breve explicación de las emociones (10 minutos): Se les pedirá su participación 

para que comenten que entienden ellos y ellas por emociones y como responden 

ante ellas. Tras su intervención se realizará una breve descripción de las 

emociones principales y como estas impactan en la vida cotidiana.  

 

o Actividad de reconocimiento de emociones en el medio audiovisual (10 minutos): 

Durante esta actividad se le mostrará una escena de la película Inside Out (Del 

revés en España) una película que da vida a las emociones de una adolescente 

llamada Riley. En concreto en esta escena los personajes Alegría y Bing Bong 

(un antiguo amigo imaginario) tratan de volver a la sede central de las emociones 

y para poder salir Bing Bong se tendrá que sacrificar. Después de ver la escena 

se pedirá a los y las adolescentes que identifiquen las emociones que 

experimentaron los personajes y como estas se vieron manifestadas. La escena 

en concreto se podrá visualizar en este enlace https://youtu.be/LypwauHEKEk  

 

o Role-playing (25-30 minutos): Se procederá a dividir a la clase en grupos, según 

el número de alumnos los grupos serán de 5 o 6 personas. A cada grupo se le 

entregará una tarjeta con una situación y una emoción asociada, en grupo 

deberán idear una forma de interpretarla de manera que el resto de los 

compañeros sepan cual es la emoción que tratan de representar. Tras la 

intervención de cada uno de los grupos se hablará acerca que les ha dado pistas 

para averiguar la emoción. Asimismo, se invitará a reflexionar sobre la 

importancia de la comunicación no verbal a la hora de identificar emociones.  

(Anexo 4) 

 

https://youtu.be/LypwauHEKEk


o Cierre (5 minutos): Se pedirá a los adolescentes que reflexionen y den feedback 

sobre lo aprendido. También se recordarán los puntos clave de la sesión. 

 

Sesión 2: ¿Quién soy? (Anexo 5) 

o Introducción (5 minutos): Se comentará brevemente aspectos de la sesión 

anterior. Seguidamente, se realizará una presentación donde se hablará de que 

es la autoestima, su importancia y como afecta a su bienestar emocional y 

mental. Además, se abordará el papel de las redes sociales en condicionar la 

autoestima.  

 

o Actividad de confrontamiento (15 minutos): Se repartirá entre el alumnado hojas 

y bolígrafos, pidiéndoles que se coloquen en parejas. En la hoja deberán escribir 

un pensamiento negativo acerca de sí mismos. Después intercambiaran la hoja 

entre compañeros, cuando reciban la hoja del otro, escribirán debajo de este 

pensamiento tres evidencias reales y objetivas que contradigan o desafíen el 

pensamiento negativo de su compañero. Tras completar la lista, compartirán 

entre si sus evidencias y se animará a que reflexionen sobre como la realidad 

contradice su pensamiento negativo.  

 

o Actividad de fortalezas (10 minutos): Para reforzar la actividad anterior se pedirá 

al alumnado que escriban una afirmación positiva en base al feedback recibido 

y una fortaleza que ellos consideren. A continuación, se pedirá que las compartan 

con el resto del grupo.  

 

o Establecimiento de objetivos (15 minutos): Durante esta actividad se pedirá a los 

y las adolescentes que piensen en un objetivo que desean alcanzar. Deberán 

escribir en una hoja un objetivo pequeño y compartirlo con el resto de la clase  

 

o Cuidado personal (10 minutos): En esta actividad, se pedirá al alumnado que 

mencionen algunas formas en las que pueden cuidar su salud y bienestar. 

Pueden ser actividades simples como dormir más horas, practicar un deporte, 

dibujar o leer; no obstante, se les pedirá que no propongan actividades donde 

utilicen activamente las TIC como jugar a videojuegos o ver contenido 

audiovisual.  

 



o Cierre (5 minutos): Se incitará a los miembros de la clase a que compartan algo 

que hayan aprendido o que les haya resultado útil durante la hora que estuvimos 

juntos. 

 

Sesión 3: ¿Hablamos? (Anexo 6) 

o Introducción (5 minutos): Se realizará un breve repaso de lo abordado en la 

sesión anterior y se les preguntará acerca de los objetivos propuestos en dicha 

sesión. Asimismo, a través de una presentación de diapositivas se hablará de 

cómo ha cambiado la comunicación y como es la comunicación a través de las 

TIC. Asimismo, se recalcará el impacto que puede tener en el desarrollo de 

habilidades sociales. 

 

o Actividad de discusión (5-10 minutos): Se dará la palabra al alumnado para que 

expresen como creen que las nuevas tecnologías han afectado a la forma que 

tienen de comunicarse, a sus relaciones con otros y a sus habilidades sociales.  

 

o Role-playing (20 minutos): Se procederá a dividir a la clase en grupos, según el 

número de alumnos los grupos serán de 5 o 6 personas. A cada grupo se le 

entregará una tarjeta con situaciones cotidianas para que practiquen 

habilidades sociales y de comunicación efectiva en situaciones sociales que se 

pueden producir en el contexto digital. (Anexo 7) 

 

o Juego de cooperación (20 minutos): Para esta actividad se crearán grupos 

nuevos y se hará el juego de la isla perdida. Para este juego, tendrán que 

imaginar que tras un viaje de la clase se han quedado varados en una isla 

desierta, para lo que deberán trabajar en equipo para sobrevivir y salir de la isla. 

Cada grupo recibirá una lista de elementos básicos de supervivencia, como 

alimentos, agua, herramientas, medicinas, etc., cada grupo debe escoger 10 

elementos que podrán utilizar para resolver las situaciones. Durante el juego se 

les plantearán dos situaciones y deberán resolverlas discutiendo y colaborando 

entre ellos, teniendo en cuenta las opiniones de todo el grupo. Al final del juego, 

se puede reflexionará en grupo sobre las decisiones tomadas, las habilidades 

de comunicación y trabajo en equipo que se utilizaron y como pueden aplicarlas 

en la vida real. (Anexo 8) 

 



o Cierre (5 minutos): Se incitará al estudiantado a realizar una reflexión acerca de 

sus interacciones sociales, como afectan a su vida y su autoestima. 

 

Sesión 4: ¿Y tú que piensas? (Anexo 9) 

o Introducción (5 minutos): Se comenzará realizando un breve resumen de lo 

aprendido en la sesión anterior y preguntando si pudieron poner en práctica 

alguna de las cosas aprendidas en la sesión. A continuación, se hablará sobre 

los distintos tipos de comunicación, incidiendo en la importancia de lograr una 

comunicación asertiva y su importancia en las relaciones sociales tanto en la 

vida real como online.  

 

o Actividad de identificación (15 minutos): Se pedirá a los y las adolescentes que 

identifiquen comportamientos pasivos, agresivos y asertivos en diferentes 

situaciones online, pueden ser situaciones que hayan presenciado en un chat 

grupal o en conversaciones individuales. Además, se les pedirá que analicen que 

elementos ven en las conversaciones que les hacen pensar que se utiliza un 

lenguaje pasivo, agresivo o asertivo. (Anexo 9) 

 

o Técnicas asertivas (10 minutos): Se les presentaran técnicas de comunicación 

asertiva como el disco rayado, banco de niebla, el acuerdo y el aplazamiento 

asertivo.  

 

o Role-playing (20 minutos): Para esta actividad el alumnado se colocará en 

grupos de 4-5 personas, se les presentará una situación problemática dentro de 

la cual cada uno tendrá un rol y que deberán resolver utilizando las técnicas 

asertivas vistas. (Anexo 10) 

 

o Cierre (5 minutos): Se invitará a los estudiantes a reflexionar sobre la importancia 

de la asertividad en las interacciones sociales.  

 

Sesión 5: Ante un problema actúo (Anexo 11) 

o Introducción (10-15 minutos): Se realizará un breve repaso de la anterior sesión 

y se preguntará si han tenido la oportunidad de utilizar lo aprendido. Asimismo, 

a través de una presentación se hablará acerca de la importancia de tener 



herramientas para resolver problemas tanto en la vida real como en línea. 

Además, se explicarán los pasos a seguir para resolver un problema. 

 

o Actividad resolución de problemas (25 minutos): Se dividirá la clase en grupos 

de 5-6 personas y cada grupo tendrá que lidiar con un problema relacionado con 

el uso de las TIC, entre todos deberán proponer ideas y llegar a una solución. 

(Anexo 12) 

 

o Mindfulness (15 minutos): Se pedirá a los y las adolescentes que se sienten en 

una posición cómoda y cierren los ojos. Y se les guiará para que dirijan su 

atención a cada parte del cuerpo, desde los pies hasta la cabeza, observando 

las sensaciones físicas y las áreas de tensión. Se les animará a respirar 

conscientemente y a liberar cualquier tensión que encuentren. 

 

o Cierre (5 minutos): Se les animará a reflexionar acerca de lo aprendido. 

 

Sesión 6: Confianza (Anexo 13) 

o Introducción (5 minutos): Se realizará un breve repaso de la anterior sesión y se 

preguntará si han podido aplicar la resolución de problemas a alguna situación 

reciente. Asimismo, se comenzará simpatizando con el hecho de que ellos se 

encuentran en una etapa de desarrollo y donde experimentan muchos cambios 

por lo cual tener personas de confianza puede ser de gran ayuda durante el 

proceso y facilita su bienestar emocional.   

 

o Actividad personas de confianza (15 minutos): Se les pedirá a los y las 

adolescentes que piensen en una persona en la que puedan confiar y se sientan 

seguros para compartir sus preocupaciones, miedos, logros o alegrías. Deberán 

escribir en una hoja las razones por las que escogieron a esa persona y 

compartirlo con el resto de la clase.  

 

o Como contar un problema y pedir consejo (10 minutos): Se les explicará que a 

la hora de pedir consejo y contar un problema deben ser honestos acerca de sus 

preocupaciones y estar abiertos a escuchar la visión de los demás. Además, 

deben expresar claramente cuál es el problema y realizar preguntas específicas 

para obtener consejos más útiles. Asimismo, destacar la importancia de 



escuchar y considerar dichos consejos recordando que la decisión al final la 

tomaran ellos mismos.   

 

o Role-playing (15-20 minutos): En esta actividad se dividirán en grupos de 5-6 

personas y cada uno tendrá un rol dentro de una familia, se les presentarán 

conflictos habituales entre padres e hijos y deberán solucionar la situación desde 

la perspectiva de cada rol. Una vez finalizada la actividad se les incitará a 

reflexionar dentro de la clase sobre como han vivido el conflicto desde cada rol. 

(Anexo 14) 

 

o Tareas para casa (5 minutos): cada alumno deberá idear un plan para realizar 

con sus progenitores y/o tutores que crea que ayudará a fortalecer los vínculos 

familiares y de confianza para realizar durante la semana.  

 

o Cierre (5 minutos): Se incitará a la reflexión acerca de la confianza que tienen 

con sus progenitores y/o tutores. 

  

Sesión 7: Grooming (Anexo 15) 

o Introducción (15 minutos): Se les preguntará acerca de las actividades en familia 

realizadas y se realizará un breve resumen sobre la sesión anterior. 

Seguidamente se hablará sobre el grooming, que es y como se da, así como, las 

estrategias que utiliza el agresor y las fases. 

 

o Recomendaciones (10 minutos): Se les ofrecerán recomendaciones sobre cómo 

protegerse contra el grooming y otros tipos de ciberviolencia. 

 

o Pedir ayuda (5 minutos): Se les dará información acerca de como pedir ayuda a 

través de la policía o a través de la Fundación Anar, la cual tiene un teléfono de 

ayuda al menor, el 116 111, que es gratuito y confidencial a través del cual un 

psicólogo puede orientar y ayudar a encontrar una solución.  

 

o Actividad caso (20 minutos): Se les presentarán un caso de grooming, 

invitándoles a que hablen y cuenten sus impresiones y si reconocen alguna de 

las características que se han expuesto al principio de la sesión. (Anexo 16) 

 



o Cierre (5 minutos):  Se les incitará a reflexionar acerca de sus interacciones en 

las redes sociales.  

 

Sesión 8: Confianza II (Anexo 17) 

Esta sesión se realizará con los progenitores y/o tutores de los menores participantes 

en el programa.  

o Introducción (20 minutos): Se les preguntará acerca de las actividades recientes 

que han hecho con sus hijos. A continuación, se hablará sobre la importancia de 

la confianza entre padres e hijos y como es esencial para promover un ambiente 

de apoyo, comprensión y crecimiento positivo. También se destacará la 

importancia de fomentar una comunicación abierta y sincera con los hijos, así 

como, mostrarse comprensivos ante sus problemas o errores para favorecer el 

clima de confianza. Asimismo, se hablará de la necesidad de realizar una 

escucha activa y de balancear el respeto y autonomía de los y las adolescentes 

sin olvidarse de la seguridad dentro del mundo de internet.  

 

o Discursion (15 minutos): se invitará a los progenitores y/o tutores a que 

reflexiones sobre que actividades pueden realizar con sus hijos que involucren 

las nuevas tecnologías.  

 

o Respiración consciente (15 minutos): se animará a los progenitores y/o tutores 

a sentarse en silencio y centrar su respiración. Se les guiara para que inhalen 

profundamente por la nariz contando hasta cinco, luego sostengan la respiración 

durante otros 5 segundos y finalmente exhalen por la boca durante otros 5 

segundos. Y se repetirá dicho ciclo cinco veces más recordándoles que deben 

dirigir su atención plena a la respiración.  

 

o Cierre (5 minutos): Se incitará a los progenitores y/o tutores a reflexionar acerca 

de lo visto durante la sesión y realizar las actividades propuestas durante la 

discursion con sus hijos.  

 

Sesión refuerzo y evaluación post intervención  



o Se realizará la aplicación post intervención de los cuestionarios que realizaron 

antes de iniciar el programa y se solicitará la entrega de los autorregistros. (40 

minutos) 

 

o Discusión (10 minutos): Se realizará una discusión en grupo sobre lo aprendido 

a lo largo del programa. Asimismo, se solicitará feedback sobre de los aspectos 

a mejorar en el programa y cuáles son los elementos que más disfrutaron. Se 

preguntará acerca del uso que les dan a las tecnologías tras el programa y si 

piensan que han mejorado la confianza con sus padres.  

 

o Despedida (5 minutos): Se agradecerá la participación en el programa de todo 

el alumnado y se procederá a la despedida. 

 

4. Resultados esperados  

A continuación, se detallan los resultados que se esperan tras la aplicación del programa 

“Conexiones Seguras”.  

En primer lugar, se espera que los y las adolescentes hagan un uso más consciente y 

responsable de las TIC. A través del autorregistro podrán llevar un control sobre cómo 

utilizan estas herramientas, lo que les permitirá tener una percepción realista del tiempo 

y tipo de uso. 

Asimismo, por medio de la conocida escala de autoestima de Rosenberg, se espera ver 

una mejora significativa de la autoestima de los participantes tras la realización del 

programa. Este aumento de la autoestima fomentará que la persona adolescente pueda 

desestimar pensamientos negativos, incrementar sus fortalezas y permitir la realización 

de actividades orientadas al cuidado personal. 

Asimismo, se espera que tras la realización del programa los jóvenes hayan adquirido 

o mejorado tanto sus habilidades sociales como técnicas asertivas, lo cual les facilitará 

establecer relaciones personales positivas y seguras a través de internet y relacionarse 

de manera asertiva en las interacciones online. Igualmente, se espera una mejora en la 

capacidad de los participantes del programa para identificar emociones, reconocerlas y 

expresarlas. Además, se espera que tras el programa hayan adquirido o mejorado sus 

habilidades de resolución de problemas, obteniendo pautas sobre como actuar en 

situaciones problemáticas en línea. Las puntuaciones de estas habilidades se obtienen 



en la medida pre intervención mediante la escala EHS, por lo que se espera ver un 

aumento en esta escala tras la intervención. 

De igual modo, se espera conseguir una mejora en la comunicación entre padres e hijos, 

logrando que los adolescentes identifiquen a sus progenitores y/o tutores como figuras 

de confianza con las que hablar acerca de sus problemas. La comparación entre la 

medida pre y post de la escala PAC-M/PAC-P nos permitirá observar si se han producido 

cambios en este aspecto. 

Por último, se espera dotar a los menores de conocimiento acerca de que es el 

grooming, como se da este proceso y las técnicas que usan los agresores, aumentando 

así sus habilidades para detectar si se encuentran en una situación vulnerable. A través 

de la Escala del Grooming podremos evaluar si los menores estaban siendo víctimas de 

conductas de grooming antes de la intervención, y en caso de serlo, como estas se han 

reducido tras el programa.  

 

5. Discusión y conclusiones  

 

La incorporación de internet y de las TIC a nuestra sociedad ha revolucionado la forma 

en la que nos comunicamos e interaccionamos unos con otros y se ha convertido en un 

aspecto fundamental en la socialización y construcción de la identidad de los jóvenes 

(Muros et al., 2013 citado en Díaz-Vicario et al., 2020; Whittle et al., 2013). Sin embargo, 

estos avances conllevan otros peligros asociados como es la adicción a las TIC, el 

acceso a contenidos inapropiados, la suplantación de identidad, amenazas a la 

privacidad, y otros como, el sexting, el cyberbullyng y el grooming (Astorga-Aguilar y 

Schmidt-Fonseca, 2019; Dolores et al., 2019; Giménez, 2017). 

Los adolescentes suelen presentar mayores niveles de desinhibición que los adultos, 

así como, de búsqueda de sensaciones, lo cual les hace más propensos a realizar 

conductas de riesgo en internet. Es por este motivo que es necesario dotar a los jóvenes 

de habilidades para moverse en el mundo digital, y educarlos sobre las consecuencias 

de sus actividades online, especialmente en materia de protección de datos (Choo, 

2009; Schoeps et al., 2020). 

En ese sentido el papel de los padres en la prevención es clave, por lo que también 

deben ser educados en tomar una actitud más proactiva en educar a sus hijos e hijas 

acerca de los riesgos y consecuencias que pueden tener sus conductas online. En 

especial en adolescentes se debe optar por construir una relación de confianza y 



comunicación afectica, para que las personas menores de edad sientan que puedan 

hablar de su día a día en la red. Los padres, madres o tutores deben saber como apoyar 

a sus hijos e hijas, escucharlos de forma atenta sin culpabilizarles ni reaccionar de 

manera exagerada cuando se converse acerca de estos riesgos (Choo, 2009; Incibe, 

sf.). 

Desde el programa “Conexiones Seguras” se recalca la importancia de las personas 

adultas dentro de la prevención contra el grooming, haciéndoles agentes activos del 

programa, aunque este enfocado a los y las adolescentes. Asimismo, trata otros 

aspectos clave y transversales como son las habilidades sociales, una autoestima 

positiva, la comunicación asertiva, la gestión de emociones y la resolución de conflictos. 

A diferencia de otros programas y guías de prevención, “Conexiones Seguras” tiene en 

cuenta aspectos psicosociales y se centra en la construcción de relaciones de confianza 

entre padres y madres y sus hijos e hijas. De igual modo, al ser un programa que se 

pretende implantar en institutos tendrá un mayor alcance.  

Por todo lo comentado, se considera que el programa “Conexiones Seguras” podría ser 

eficaz para el fomento de un uso adecuado de las TIC, la prevención de diferentes tipos 

de ciberviolencia y concretamente de grooming, ya que se enfoca en dotar a sus 

participantes de habilidades para la protección y resolución de problemas en el contexto 

digital. 
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ANEXOS 
 

Anexo 1 

Autorregistro  

 

Inicial del nombre y los apellidos: ___________________ 

Curso académico: __________________________________ 

Edad: ______________ 

Fecha/ 

Hora 
Actividad 

Dispositivo 

utilizado 

Tiempo 

de uso 

Estado de 

ánimo 

durante 

la 

actividad 

¿Tenías un 

objetivo al 

utilizar el 

dispositivo? 

¿Cuál? 

Observaciones 

adicionales 

       

       

       

       

 

 

 

 

  



Anexo 2 

Presentación de diapositivas  







 

 

 

 



Anexo 3 

Presentación de diapositivas 









 

 

  



Anexo 4 

Tarjetas situaciones  

 





 

 

 

 

 



Anexo 5 

Presentación de diapositivas  







 

 

  



Anexo 6 

Presentación de diapositivas  







 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Anexo 7 

Tarjetas situaciones 

  



Anexo 8 

Juego “La isla perdida” 







 

 

 

 

 



Anexo 9 

Presentación de diapositivas  
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Tarjetas situaciones  
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Presentación de diapositivas  
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Tarjetas situaciones 

 

 

 

  



Anexo 13 

Presentación de diapositivas  







 

 

  



Anexo 14  

Tarjetas situaciones  











 



Anexo 15 

Presentación de diapositivas  







 

 

  



Anexo 16 

Caso Grooming 

 

 

  



Anexo 17 
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