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Resumen

Actualmente los jévenes acceden a las Tecnologias de la Informacion y la Comunicacién
a edades muy tempranas. Ademas, esta poblacién es especialmente vulnerable a los
peligros que pueden estar asociados a estas tecnologias, al no ser conscientes, en
muchas ocasiones, de la repercusion que pueden tener las conductas que realizan en
el entorno digital. Entre estos peligros se encuentra el grooming, un proceso en el que
un adulto busca manipular a un menor, ganandose poco a poco su confianza para luego
involucrarle en una actividad sexual. En esta linea, el presente trabajo tuvo como
objetivo disefiar un programa de prevencién contra el grooming. El programa llamado
"Conexiones Seguras" consta de 10 sesiones en las que se trabajan diferentes
habilidades que pueden estar involucradas en estas conductas, como la autoestima,
herramientas para la resolucion de problemas, habilidades sociales, la asertividad y la
confianza, asi como la comunicacion entre padres e hijos. Ademas, este trabajo, incluye
informacion acerca del proceso de grooming. Este programa va dirigido tanto a
estudiantes de la ESO de institutos de la provincia de Alicante como a sus progenitores
y/o tutores, con quienes se realizaran 2 sesiones. A través de este programa se busca
sensibilizar acerca de esta problematica, y que adolescentes adquieran habilidades y

recursos para garantizar su seguridad en internet.

Palabras clave: grooming, padres, TIC, ciberseguridad, prevencion



Abstract

Currently, young people have access to Information and Communication Technologies
at very early ages. Furthermore, this population is particularly vulnerable to the dangers
that may be associated with these technologies, often unaware of the impact their online
behaviors can have. Among these dangers is grooming, a process in which an adult
seeks to manipulate a minor by gradually gaining their trust and then involving them in
sexual activities. In line with this, the objective of this study was to design a prevention
program against grooming. The program, called "Conexiones Seguras," consists of 10
sessions that address various skills that may be involved in these behaviors, such as
self-esteem, problem-solving tools, social skills, assertiveness, trust, and communication
between parents and children. Additionally, this work includes information about the
grooming process. This program is aimed at both secondary school students in the
province of Alicante and their parents or guardians, with whom two sessions will be
conducted. Through this program, the goal is to raise awareness about this issue and

equip adolescents with skills and resources to ensure their safety on the internet.

Keywords: grooming, parents, ICT, cybersecurity, prevention



1. Introduccién

Actualmente las Tecnologias de la Informacion y la Comunicacion (TIC) son un aspecto
fundamental en la vida de los jovenes, ya que, a través de ellas obtienen un acceso
rapido y sencillo a una amplia variedad de informacién y conocimiento. Mediante el uso
de internet y las redes sociales, los jovenes pueden explorar diferentes areas, investigar
y estar al tanto de los avances cientificos, culturales y sociales (Dolores et al., 2019).
Asimismo, las redes sociales constituyen ya un pilar sobre el que se construye la
identidad social de los jovenes y esta vinculada a la socializacion como una forma de

evitar el aislamiento (Muros et al., 2013 citado en Diaz-Vicario et al., 2020).

Los ultimos datos recogidos por el Instituto Nacional de Estadistica (2022) informan que,
en Espafa, el 93'1% de la poblacion infantil de entre 10 y 15 afios dispone un ordenador
o tablet, sin diferencias significativas en funcién del sexo. En lo relativo al uso de internet
los datos indican que un 94'9% de la poblacién de entre 10 y 15 afos lo utiliza, mientras
que en esta franja de edad el 69'5% tiene a su disposicion un teléfono movil, sin que se
observen diferencias significativas en funcion del sexo. Por tanto, el analisis de la
evolucion de estos datos segun la edad sugiere que los menores comienzan a edades

tempranas a hacer uso de internet, teniendo acceso a diferentes dispositivos.

En una encuesta online realizada de manera andnima en 2021 por Montessori Canela
Internacional (OMCI) en su pagina web, a 430 padres y madres de menores de entre 3
y los 17 afos, respondieron que el 36% de los nifios habian comenzado a utilizar
dispositivos con acceso a internet con 3 afios o menos, incrementandose este
porcentaje hasta el 62’3% si tenemos como referencia los 6 afos y, llegando al 85'1%
si la edad de inicio es 10 afios o menos. Un estudio realizado por Common Sense Media
en 2019 encontr6 que la edad promedio en la que los jovenes entre 16 y 17 afios en
Estados Unidos comienzan a usar las redes sociales a los 14 afios. Sin embargo, un
informe mas reciente publicado por Ofcom en el Reino Unido en 2021 reveld que
aproximadamente el 30% de los menores entre 5y 7 afos y un 44% de los menores
entre 8 y 11 afos de Reino Unido poseen una cuenta en redes sociales, segun la

informacion proporcionada por sus padres.

Como se puede observar en estos datos, internet y las redes sociales se han convertido
en una herramienta que la mayoria de los jovenes usa para comunicarse, informarse y
relacionarse con el mundo. Sin embargo, el uso de las TIC también ha hecho que surjan
diversos peligros asociados, como son el ciberbullying, el sexting y el grooming

(Astorga-Aguilar y Schmidt-Fonseca, 2019; Dolores et al., 2019).



De entre los principales peligros que puede derivar del uso de internet, el grooming
destaca por su naturaleza manipuladora, abusiva y dificil de detectar (Astorga-Aguilar y
Schmidt-Fonseca, 2019). El grooming es un término que se utiliza para hablar del
proceso por el cual un adulto trata de establecer una relacién con una persona menor
de edad con el objetivo de obtener su confianza y asi poderlo manipular, pudiendo
abusar sexualmente de él, explotarlo o exponerlo a material sexual inapropiado
(Childnet International, 2021).

Existen diversas causas y factores de riesgo asociados con esta problematica que se
deben tener en cuenta a la hora de plantear la prevencion. Entre las principales causas
podemos encontrar el anonimato que proporciona internet, lo cual permite a los
agresores crear identidades falsas y manipular asi a sus victimas; el desarrollo de
nuevas formas de comunicacion y el facil acceso a internet, lo que genera que los
adolescentes estén mas expuestos a los peligros que implica la red y la necesidad de
atencion y afecto que tienen algunos adolescentes, que al no verse satisfecha en las
interacciones en el medio fisico recurren a buscarla de manera virtual (Whittle, 2013;
Riberas-Gutiérrez, 2023; Winters, 2022). Ademas, los adolescentes se encuentran en
una fase de desarrollo cognitivo, por lo que a menudo no comprenden las implicaciones
a largo plazo de las conductas que realizan en internet (Choo, 2009). En diferentes
articulos se pueden identificar algunos de los factores de riesgo asociados a los
adolescentes victimas de grooming, entre los que se encuentran el uso excesivo de las
redes sociales, la busqueda de atenciéon y aprobacién, la baja autoestima, la falta de
conocimiento acerca de los peligros de internet y una falta de supervisién paterna
(Instituto Nacional de Ciberseguridad [Incibe], 2019; Choo, 2009; Riberas-Gutiérrez et
al., 2023). Desde otras investigaciones también se destaca el género, sefalando que
las mujeres y nifias son mas propensas a ser victimas de grooming que los hombres

(Anggraeny et al., 2023).

Pese a que los casos de grooming a menudo no se reportan a las autoridades y que
cada pais utiliza diversos baremos, diferentes estadisticas a lo largo del mundo reflejan
el grooming como un problema creciente. En Estados unidos el National Center for
Missing and Exploited Children (NCMEC) informé en 2020 sobre un aumento de los
casos de intento de seduccién online menores en un 97'5% respecto al afio anterior,
pasando de 19.174 reportes a 37.872. En Reino Unido el National Society for the
Prevention of Cruelty to Children (NSPCC) revela que, segun los datos policiales
proporcionados cada afo de 2017/18 a 2021/22, los casos de grooming han aumentado
un 84%. En este mismo estudio, se observé que teniendo en cuenta los casos en los

que se conocia el género de la victima, el 82% de los casos denunciados en 2021 tenia



como victima a una persona del género femenino, siendo el 39% de ellas menores entre
12 y 15 anos. Asi mismo, en Espafia, la fundacion ANAR recogié en su estudio del abuso
sexual en la infancia y la adolescencia un aumento de un 36'7% de los casos de 2007
a 2019.

Debido a estos datos, instituciones como Save The Children (2019), una organizacion
internacional que trabaja para proteger y promover los derechos de los menores enfatiza
la importancia de prevenir el grooming a través de la educacién de los menores, y la

concienciacion de los padres y cuidadores.

Existen diversas razones por las cuales es necesario un programa de prevencion contra
el grooming, entre las que se encuentra poder dotar a los menores de habilidades que
les permitan identificar y evitar situaciones de riesgo; tener la oportunidad de aumentar
la conciencia y el conocimiento sobre esta problematica entre los jévenes, los padres,
los educadores y la comunidad en general; educar acerca del respeto a los limites
personales, la importancia de la privacidad y la seguridad en internet; proporcionar a los
menores estrategias para que sepan cémo afrontar estas situaciones y buscar ayuda; y
promover espacios seguros en internet para los mas jévenes (Astorga-Aguilar y
Schmidt-Fonseca, 2019).

Existen algunos programas en Espafa que tratan la problematica del grooming como el
programa de prevencion del uso problematico de internet y de las redes sociales
“Clickeando”, que, aun centrandose en prevenir conductas adictivas relacionadas con el
uso de las TIC, también intenta disminuir los riesgos asociados a su uso, como es el
grooming. Asimismo, en otros paises como Argentina, la Organizacion de las Naciones
Unidas para la Educacion, la Ciencia y la Cultura (UNESCO) ha implantado, desde 2020,
el “Programa Nacional de Prevenciéon y Concientizacion del Grooming o Ciberacoso
contra Ninas, Nifios y Adolescentes” un programa que busca prevenir, sensibilizar y
concienciar sobre el uso responsable de las TIC en la poblaciéon y capacitar a la

comunidad educativa para la deteccién y prevencién de problematica asociada.

Por tanto, el programa de prevencion que se plantea en este trabajo se centra de manera
mas especifica en el grooming, dando valor al papel de los progenitores o tutores tanto
para su prevencion como para su deteccion. Por tanto, el objetivo de este trabajo es
realizar un disefio de intervencién para adolescentes entre los 12 y los 16 afios, en el
que incluiremos formacion a las personas encargadas de su cuidado, todo ello enfocado
a reducir el grooming. Ademas, a través de diferentes sesiones, se buscara no solo
sensibilizar y realizar psicoeducacion sobre el proceso de grooming y el uso responsable

de las TIC sino también aumentar competencias transversales como la inteligencia



emocional, estrategias de afrontamiento, comunicacion parento-filial, habilidades

sociales y de comunicacién y mejorar la autoestima.

2. Método

2.1 Centro al que va dirigida la propuesta

A la hora de plantear nuestra intervencién tuvimos en cuenta que, aunque todos los
menores pueden ser victimas de grooming, la poblacion de mayor riesgo serian los
adolescentes (Anggraeny et al., 2023). Por ello, la propuesta va dirigida principalmente
a institutos situados en la ciudad de Alicante, con idea de ampliar su aplicacion al resto

de la provincia si se dan las circunstancias que lo permitan.

2.2 Participantes

Las personas destinatarias de la intervencion serian estudiantes de Educacion
secundaria obligatoria (ESO), de los centros de ensefianza secundaria de la provincia
de Alicante, es decir, aquellos alumnos que cursen de 1° a 4° de la ESO (entre 12-16

afos).

Al ser una poblacién menor de edad deberan contar la autorizacion firmada por parte de

sus padres y/o tutores legales.

Ademas, también se intervendra con los progenitores/ tutores de los participantes en
dos sesiones del programa, ya que se considera necesaria la formacion de estos tanto

para prevenir el grooming como para una deteccidén temprana de este.

2.3 Objetivos

El objetivo general del programa de prevencion es disminuir el riesgo de los y las

adolescentes de convertirse en victimas de grooming.
Los objetivos especificos de la intervencidn serian los siguientes:

- Concienciar y realizar psicoeducacion acerca del proceso de grooming.
- Fomentar el manejo responsable de las TIC.
- Favorecer la identificacidn, reconocimiento y expresién de emociones.

- Mejorar la autoestima.



- Adquirir y/o reforzar habilidades asertivas de los participantes.

- Adquirir y/o reforzar habilidades de resolucion de problemas de los participantes.
- Adquirir y/o reforzar habilidades sociales de los participantes.

- Promover la comunicacién entre padres/madres/tutores y la persona

adolescente.

2.4 Instrumentos de evaluacion

Para evaluar la eficacia de nuestra intervencion se llevara a cabo una evaluacion pre y
post intervencién. Esta evaluacion se llevara a cabo en la sesion de tutoria previa al
comienzo del programa y durante la sesion de refuerzo tras la finalizacién del programa.
A lo largo de todo el programa los adolescentes completaran un autorregistro con

relacion al uso de las TIC.

- Autorregistros para evaluar el uso de las TIC: se registrara la fecha y hora en la
que se utiliza, tipo de actividad que se esta realizando, que dispositivo se esta
utilizando para realizar la actividad, el tiempo de uso, lugar donde se utiliza, si
tenia un objetivo a la hora de utilizarlas, estado de animo al utilizarla y
observaciones adicionales en la que el alumno podra poner cualquier dato que

considere de interés. (Anexo 1)

- Escala de Autoestima de Rosenberg: prueba psicométrica para evaluar el nivel
de autoestima de una persona. La escala ha sido validada en adolescentes
espafioles. Esta escala consta de 10 items y se trata de una escala tipo Likert
de 4 puntos que va desde “Muy en desacuerdo” (1) hasta “Muy de acuerdo” (4).
Los puntos de corte son los siguientes: entre 10 y 20 puntos se considera
indicativo de baja autoestima, entre 20 y 30, autoestima media, y entre 30 y 40,

alta autoestima.

- The Grooming Scale: tiene el objetivo de evaluar si se estan produciendo
conductas de grooming hacia el menor. Evalua cuatro factores clave: la cercania
emocional, la interaccién social, el intercambio material y la promesa de
recompensa. Esta escala consta de 13 items y se trata de una escala tipo Likert
de 4 puntos “Nunca o nada” (1) hasta “Siempre o mucho” (4). Los puntos de
corte, interpretados a través de percentiles segun hombre o mujer son: 95 0 mas
alto riesgo de grooming, entre 85 y 94 riesgo de grooming, entre 75 y 84 alerta

de riesgo de grooming y menos de 74 no se considera que haya riesgo.



- Escala de Habilidades Sociales (EHS): Este test evalla diferentes areas de
habilidades sociales, como la iniciacibn y mantenimiento de relaciones
interpersonales, la expresion de emociones, la resolucion de conflictos, la
empatia y la asertividad. La aplicacion de la escala puede ser individual o
colectiva. Es una escala que consta de 33 items y se trata de una escala tipo
Likert de 4 puntos que va desde “No me identifico en absoluto” (1) a “Me sentiria
o actuaria asi en la mayoria de los casos” (4). Los puntos de corte son: 25 o
menos, se considera bajo, entre 26 y 74, se considera medio, y de 75 0 mas se

considera alto.

- Escala de comunicacién con el padre y la madre (PAC-M/ PAC-P): Este
cuestionario evalua la relacion de los hijos con sus padres haciendo hincapié en
cémo es la comunicacion. Es una escala que consta de 20 items y se trata de
una escala tipo Likert de 5 puntos que va desde “Nunca (1)” a “Siempre” (5). La
escala cuenta con dos versiones, una para que el adolescente evallue la
comunicacion con el padre y otra para hacer lo mismo respecto de la madre, con
los mismos 10 items cada una. La puntuacién minima siendo 20 y la maxima
100.

2.5 Procedimiento

En cuanto a la aplicacion del programa, se contactara con los centros educativos entre
los meses de septiembre y octubre de forma telematica. Seguidamente, dependiendo
de las circunstancias, se organizara una reunion online o presencial, con el equipo
docente, la direccion y el psicélogo u orientador del centro, en la cual se informara
acerca de los objetivos del programa, los contenidos de este y la importancia de su

aplicacion.

Una vez aceptada la propuesta se estableceran las fechas y lugar donde tendra lugar el
programa. Las sesiones tendran lugar para el alumnado durante el horario escolar, en
la hora de tutoria de los respectivos cursos y a partir de las 20:00 para los progenitores
o tutores, teniendo en cuenta el horario laboral. Tanto las sesiones para los adultos como

las dirigidas al alumnado seran de 55-60 minutos.

La aplicacion del programa se impartira a partir de enero y constara de 10 sesiones.



3. Diseno de la intervencion

Cronograma



Sesiony

Objetivos Contenidos Materiales Destinatario

tematica

i Aplicacion de ) . ) .
Tutoria pre ) ) Cuestionarios a aplicar: Escala de Autoestima de Rosenberg, Escala ) )
. .. cuestionarios pre ) Cuestionarios  Adolescentes
intervencion - . EHS; The Gooming Scale, y Escala PAC-M/ PAC-P.
intervencion.

Ofrecer a los padres

informacion acerca del

programa. Explicacion del programa.
. ) : ' ] ) Ordenador,
Sesién Dar informacion acerca Grooming: que es, fases, prevencion y pautas de actuacion. .
] proyector, Progenitores
informativa del proceso de grooming
_ _ pantalla, y/o tutores
y las estrategias usadas Presentacion de recursos. . N
diapositivas

por los agresores.
Cierre.
Presentar estrategias de

prevencion.



Presentacion de los profesionales.

Entrega de autorregistros de uso de las TIC a los participantes.

Sesion 1: Favorecer la Emociones: que entienden como emociones, y como responden a ellas. Ordenador,
Expresion de identificacion, el proyector,
. . ) | | . o Adolescentes
emociones reconocimiento 'y la Actividad: reconocer emociones de un contenido audiovisual. diapositivas,
expresion de emociones. pizarra

Role-playing: en grupos representan a una emocion derivada de una

situacion y el resto de averiguar cual es y contextualizarla.

Cierre.

Identificar los factores Introduccion: autoestima y su efecto en el bienestar.

Ordenador,
que afectan a |la
. , . . o : . proyector,
Sesion 2: autoestima y su relacion Actividad: reconocimiento de pensamientos negativos y confrontarlos i i
iapositivas,
autoestima con la tecnologia. con la realidad. . . Adolescentes
pizarra, hojas
o . N de colores vy
Confrontar Actividad: reconocer fortalezas (reforzamiento de lo positivo).

boligrafos
pensamientos negativos



Sesion 3:
Habilidades

sociales

que afectan a |la

autoestima.

Fomentar ambiente de

apoyo y confianza.

Reflexionar acerca de
como se interacciona en

internet y en la vida real.

Adquirir y/o reforzar las

habilidades sociales.

Establecimientos de objetivos alcanzables (ayudarles a idear un plan

para alcanzarlos).

Actividad centrada en el cuidado personal.

Cierre.

Introduccién: como nos comunicamos a través de las redes y como se
debe hacer un uso consciente de ellas.

Actividad de discusion: como las nuevas tecnologias afectan a la forma
de comunicarnos, a sus relaciones con otros y a las habilidades

sociales.

Role-playing: para que practiquen habilidades sociales y de

comunicacion efectiva en situaciones sociales y online.

Juego de cooperacion: "La isla perdida”.

Cierre.

Ordenador,
proyector,
diapositivas,
pizarra, hojas,

boligrafos

Adolescentes



Sesion 4:
Asertividad

Sesion 5:
Resolucion de

problemas

Aprender a ser asertivos
en contextos sociales en

linea.

Adquirir y/o reforzar las

habilidades asertivas.

Adquirir y/o reforzar las
habilidades de

resolucion de problemas.

Introduccién: asertividad y su importancia en las interacciones con los

demas.

Actividad: identificacion de comportamientos pasivos, agresivos y

asertivos online.

Presentacion de técnicas asertivas.

Role-playing: se presentara una situacion y los adolescentes en

distintos roles deberan de dar una respuesta asertiva.

Cierre.

Introduccién sobre la importancia de desarrollar habilidades de
resolucion de problemas y su importancia tanto en la vida cotidiana

como online.

Actividad: identificacion de problemas comunes en el uso de internet.
Por grupos se analizara una situacion y se propondra una solucién,

después de discutira en grupo y se propondran alternativas.

Ordenador,
proyector,

diapositivas,

pizarra, hojas,

boligrafos,

cartulinas

Ordenador,
proyector,

diapositivas,

pizarra, hojas,

boligrafos,
esterillas

yoga

de

Adolescentes

Adolescentes



Sesion 6:

Confianza

Sesion 7:

Grooming

Fomentar la
comunicacion y la
confianza entre padres e

hijos.

Adquirir y/o reforzar la
capacidad de pedir

ayuda.

Conocer el proceso de

grooming.

Adquirir  y/o  reforzar

estrategias de

Ejercicios de mindfulness
Cierre.
Introduccién: tener personas de confianza a las que recurrir y papel de

los padres y madres como personas de confianza primarias.

Actividad: identificacion de quienes son sus personas de confianza y

por qué.

Como contar un problema y pedir consejo.

Role-playing: se elegira una situacion en la que tendran que hacer de

padre e hijo, y viceversa.

Tareas para casa: proponer actividad para realizar en familia.

Cierre.

Introduccién: que es el grooming y como se da, las estrategias que

utiliza el agresor, etc.

Recomendaciones a la hora de utilizar las TIC.

Ordenador,
proyector,
diapositivas,
pizarra, hojas y

boligrafos

Ordenador,
proyector,
diapositivas,
pizarra, hojas y

boligrafos

Adolescentes

Adolescentes



afrontamiento para evitar Discusion: cémo protegerse del grooming.
ser victima de grooming.

Donde y como pedir ayuda.

Actividad: se les expondra a un caso de grooming.

Cierre.
Introduccion: importancia de la confianza en las relaciones paterno-
filiales. Importancia de la seguridad y el respeto a la privacidad de los

hijos den internet. Utilidad de establecer acuerdos. Practicar la escucha

Fomentar la _ Ordenador,
. ¥ activa. _
. comunicacion y la proyector, Progenitores
Sesion 8:
. confianza entre padrese J 2 . T diapositivas, y/o tutores
Confianza . Discusion: actividades realizar con los hijos involucrando las TIC. . _
hijos. pizarra, hojas y
il _ o o boligrafos
Aprendizaje de técnicas de relajacion y respiracion.
Cierre.
S Cuestionarios a aplicar: Escala de Autoestima de Rosenberg, Escala Ordenador,
esion de
- Evaluar el efecto de la EHS; The Gooming Scale, y Escala PAC-M/ PAC-P. proyector,
refuerzo
y intervencion (Evaluacion diapositivas, Adolescentes
evaluacién post _ . . ) . .
post intervencion) Entrega autorregistros de uso de las TIC a los profesionales. pizarra, hojas y

intervencion ]
boligrafos



Discusién en grupo acerca lo aprendido, de los aspectos a mejorar, uso

que le dan a las tecnologias y relacion con los padres.

Despedida.



Desarrollo de las sesiones

Sesion 0: Introduccion y acogida (Anexo 2)

Esta sesion se realizara con los padres y/o tutores de los menores participantes del

programa.

O

Introduccioén (5 minutos): Se procedera a dar la bienvenida a los progenitores y
tutores y agradecer su asistencia e interés en el programa. Seguidamente se les
explicara el proposito de esta sesion, educar sobre el grooming y como proteger

a los jovenes online. También se les presentara el cronograma de las sesiones.

Definicion de grooming (15 minutos): A través de una presentacion de
diapositivas se explicara que es el grooming, sus fases, sefiales de advertencia

y datos de prevalencia.

Medidas de prevencién (10 minutos): Se proporcionaran consejos practicos para
prevenir el grooming. Asimismo, se recalcara la importancia de una buena

comunicacion con los menores.

Recursos (10 minutos): Se informara a los progenitores o tutores acerca de
diferentes recursos disponibles para obtener mas informacion y apoyo sobre el
grooming. Estos recursos seran la “Guia para familias sobre como acompafar a
los jévenes a una navegacion segura” del Consejo escolar de la Comunidad de
Madrid en el que ademas del grooming se tratan otras problematicas
relacionadas con internet y la “Guia S.0.S contra el grooming para padres y
educadores” del Instituto Nacional de Tecnologias de la Comunicacion
(INTECO). Asimismo, se les informara sobre Instituto Nacional de ciberseguridad
(Incibe), que cuenta con una linea de ayuda gratuita y confidencial el 017, a la
que se puede llamar para resolver dudas y recibir ayuda de forma mas
personalizada. Informar sobre como en la pagina de la policia nacional, en el
apartado colabora, se pueden denunciar de manera andnima casos de

grooming.

Tiempo de preguntas (10-15 minutos): se animara a los padres a compartir sus

inquietudes y posibles dudas que hayan surgido durante la sesion.



O

Cierre (5 minutos): se recordara los puntos clave de la sesién y se agradecera
su participacion en la sesion. Asimismo, se recordara que asistan a la siguiente

sesion.

Sesion 1: Conoce y expresa tu mundo emocional (Anexo 3)

O

@)

Introduccion (5 minutos): Se procederd a dar la bienvenida a los y las
adolescentes y explicar el propdsito de la sesidn, explorar la importancia de
expresar y reconocer emociones. Asimismo, se les hara entrega de los

autorregistros sobre el uso de las TIC y se les explicara como cumplimentarlos.

Breve explicacién de las emociones (10 minutos): Se les pedira su participaciéon
para que comenten que entienden ellos y ellas por emociones y como responden
ante ellas. Tras su intervencion se realizara una breve descripcién de las

emociones principales y como estas impactan en la vida cotidiana.

Actividad de reconocimiento de emociones en el medio audiovisual (10 minutos):
Durante esta actividad se le mostrara una escena de la pelicula Inside Out (Del
revés en Espana) una pelicula que da vida a las emociones de una adolescente
llamada Riley. En concreto en esta escena los personajes Alegria y Bing Bong
(un antiguo amigo imaginario) tratan de volver a la sede central de las emociones
y para poder salir Bing Bong se tendra que sacrificar. Después de ver la escena
se pedird a los y las adolescentes que identifiquen las emociones que
experimentaron los personajes y como estas se vieron manifestadas. La escena

en concreto se podra visualizar en este enlace https://youtu.be/LypwauHEKEkK

Role-playing (25-30 minutos): Se procedera a dividir a la clase en grupos, segun
el numero de alumnos los grupos seran de 5 o 6 personas. A cada grupo se le
entregara una tarjeta con una situacién y una emocion asociada, en grupo
deberan idear una forma de interpretarla de manera que el resto de los
companeros sepan cual es la emocion que tratan de representar. Tras la
intervencion de cada uno de los grupos se hablara acerca que les ha dado pistas
para averiguar la emocion. Asimismo, se invitara a reflexionar sobre la
importancia de la comunicacién no verbal a la hora de identificar emociones.
(Anexo 4)


https://youtu.be/LypwauHEKEk

O

Cierre (5 minutos): Se pedira a los adolescentes que reflexionen y den feedback

sobre lo aprendido. También se recordaran los puntos clave de la sesién.

Sesioén 2: ;Quién soy? (Anexo 5)

O

Introducciéon (5 minutos): Se comentara brevemente aspectos de la sesion
anterior. Seguidamente, se realizara una presentacion donde se hablara de que
es la autoestima, su importancia y como afecta a su bienestar emocional y
mental. Ademas, se abordara el papel de las redes sociales en condicionar la

autoestima.

Actividad de confrontamiento (15 minutos): Se repartira entre el alumnado hojas
y boligrafos, pidiéndoles que se coloquen en parejas. En la hoja deberan escribir
un pensamiento negativo acerca de si mismos. Después intercambiaran la hoja
entre compainieros, cuando reciban la hoja del otro, escribiran debajo de este
pensamiento tres evidencias reales y objetivas que contradigan o desafien el
pensamiento negativo de su compariero. Tras completar la lista, compartiran
entre si sus evidencias y se animara a que reflexionen sobre como la realidad

contradice su pensamiento negativo.

Actividad de fortalezas (10 minutos): Para reforzar la actividad anterior se pedira
al alumnado que escriban una afirmacién positiva en base al feedback recibido
y una fortaleza que ellos consideren. A continuacién, se pedira que las compartan

con el resto del grupo.

Establecimiento de objetivos (15 minutos): Durante esta actividad se pedira a los
y las adolescentes que piensen en un objetivo que desean alcanzar. Deberan

escribir en una hoja un objetivo pequefio y compartirlo con el resto de la clase

Cuidado personal (10 minutos): En esta actividad, se pedira al alumnado que
mencionen algunas formas en las que pueden cuidar su salud y bienestar.
Pueden ser actividades simples como dormir mas horas, practicar un deporte,
dibujar o leer; no obstante, se les pedira que no propongan actividades donde
utilicen activamente las TIC como jugar a videojuegos o ver contenido

audiovisual.



O

Cierre (5 minutos): Se incitara a los miembros de la clase a que compartan algo
que hayan aprendido o que les haya resultado util durante la hora que estuvimos

juntos.

Sesion 3: ;Hablamos? (Anexo 6)

O

O

Introduccién (5 minutos): Se realizara un breve repaso de lo abordado en la
sesioén anterior y se les preguntara acerca de los objetivos propuestos en dicha
sesién. Asimismo, a través de una presentacion de diapositivas se hablara de
coémo ha cambiado la comunicacion y como es la comunicacién a través de las
TIC. Asimismo, se recalcara el impacto que puede tener en el desarrollo de

habilidades sociales.

Actividad de discusion (5-10 minutos): Se dard la palabra al alumnado para que
expresen como creen que las nuevas tecnologias han afectado a la forma que

tienen de comunicarse, a sus relaciones con otros y a sus habilidades sociales.

Role-playing (20 minutos): Se procedera a dividir a la clase en grupos, segun el
numero de alumnos los grupos seran de 5 o 6 personas. A cada grupo se le
entregara una tarjeta con situaciones cotidianas para que practiquen
habilidades sociales y de comunicacion efectiva en situaciones sociales que se

pueden producir en el contexto digital. (Anexo 7)

Juego de cooperacion (20 minutos): Para esta actividad se crearan grupos
nuevos y se hara el juego de la isla perdida. Para este juego, tendran que
imaginar que tras un viaje de la clase se han quedado varados en una isla
desierta, para lo que deberan trabajar en equipo para sobrevivir y salir de la isla.
Cada grupo recibird una lista de elementos basicos de supervivencia, como
alimentos, agua, herramientas, medicinas, etc., cada grupo debe escoger 10
elementos que podran utilizar para resolver las situaciones. Durante el juego se
les plantearan dos situaciones y deberan resolverlas discutiendo y colaborando
entre ellos, teniendo en cuenta las opiniones de todo el grupo. Al final del juego,
se puede reflexionara en grupo sobre las decisiones tomadas, las habilidades
de comunicacion y trabajo en equipo que se utilizaron y como pueden aplicarlas

en la vida real. (Anexo 8)



O

Cierre (5 minutos): Se incitara al estudiantado a realizar una reflexion acerca de

sus interacciones sociales, como afectan a su vida y su autoestima.

Sesion 4: ;Y tu que piensas? (Anexo 9)

O

Introducciéon (5 minutos): Se comenzara realizando un breve resumen de lo
aprendido en la sesion anterior y preguntando si pudieron poner en practica
alguna de las cosas aprendidas en la sesion. A continuacion, se hablara sobre
los distintos tipos de comunicacién, incidiendo en la importancia de lograr una
comunicacioén asertiva y su importancia en las relaciones sociales tanto en la

vida real como online.

Actividad de identificacion (15 minutos): Se pedira a los y las adolescentes que
identifiquen comportamientos pasivos, agresivos y asertivos en diferentes
situaciones online, pueden ser situaciones que hayan presenciado en un chat
grupal o en conversaciones individuales. Ademas, se les pedira que analicen que
elementos ven en las conversaciones que les hacen pensar que se utiliza un

lenguaje pasivo, agresivo o asertivo. (Anexo 9)

Técnicas asertivas (10 minutos): Se les presentaran técnicas de comunicacion
asertiva como el disco rayado, banco de niebla, el acuerdo y el aplazamiento

asertivo.

Role-playing (20 minutos): Para esta actividad el alumnado se colocara en
grupos de 4-5 personas, se les presentara una situacién problematica dentro de
la cual cada uno tendra un rol y que deberan resolver utilizando las técnicas

asertivas vistas. (Anexo 10)

Cierre (5 minutos): Se invitara a los estudiantes a reflexionar sobre la importancia

de la asertividad en las interacciones sociales.

Sesion 5: Ante un problema actuo (Anexo 11)

O

Introduccién (10-15 minutos): Se realizara un breve repaso de la anterior sesion
y se preguntara si han tenido la oportunidad de utilizar lo aprendido. Asimismo,

a través de una presentacion se hablara acerca de la importancia de tener



@)

herramientas para resolver problemas tanto en la vida real como en linea.

Ademas, se explicaran los pasos a seguir para resolver un problema.

Actividad resolucion de problemas (25 minutos): Se dividira la clase en grupos
de 5-6 personas y cada grupo tendra que lidiar con un problema relacionado con
el uso de las TIC, entre todos deberan proponer ideas y llegar a una solucioén.
(Anexo 12)

Mindfulness (15 minutos): Se pedira a los y las adolescentes que se sienten en
una posicién comoda y cierren los ojos. Y se les guiara para que dirijan su
atencion a cada parte del cuerpo, desde los pies hasta la cabeza, observando
las sensaciones fisicas y las areas de tension. Se les animara a respirar

conscientemente y a liberar cualquier tensién que encuentren.

Cierre (5 minutos): Se les animara a reflexionar acerca de lo aprendido.

Sesion 6: Confianza (Anexo 13)

O

O

Introduccidn (5 minutos): Se realizara un breve repaso de la anterior sesién y se
preguntara si han podido aplicar la resolucién de problemas a alguna situacion
reciente. Asimismo, se comenzara simpatizando con el hecho de que ellos se
encuentran en una etapa de desarrollo y donde experimentan muchos cambios
por lo cual tener personas de confianza puede ser de gran ayuda durante el

proceso Y facilita su bienestar emocional.

Actividad personas de confianza (15 minutos): Se les pedirda a los y las
adolescentes que piensen en una persona en la que puedan confiar y se sientan
seguros para compartir sus preocupaciones, miedos, logros o alegrias. Deberan
escribir en una hoja las razones por las que escogieron a esa persona Yy

compartirlo con el resto de la clase.

Como contar un problema y pedir consejo (10 minutos): Se les explicara que a
la hora de pedir consejo y contar un problema deben ser honestos acerca de sus
preocupaciones y estar abiertos a escuchar la visién de los demas. Ademas,
deben expresar claramente cual es el problema y realizar preguntas especificas

para obtener consejos mas Uutiles. Asimismo, destacar la importancia de



escuchar y considerar dichos consejos recordando que la decision al final la

tomaran ellos mismos.

Role-playing (15-20 minutos): En esta actividad se dividiran en grupos de 5-6
personas y cada uno tendra un rol dentro de una familia, se les presentaran
conflictos habituales entre padres e hijos y deberan solucionar la situacion desde
la perspectiva de cada rol. Una vez finalizada la actividad se les incitara a
reflexionar dentro de la clase sobre como han vivido el conflicto desde cada rol.
(Anexo 14)

Tareas para casa (5 minutos): cada alumno debera idear un plan para realizar
con sus progenitores y/o tutores que crea que ayudara a fortalecer los vinculos

familiares y de confianza para realizar durante la semana.

Cierre (5 minutos): Se incitara a la reflexion acerca de la confianza que tienen

con sus progenitores y/o tutores.

Sesion 7: Grooming (Anexo 15)

O

Introduccién (15 minutos): Se les preguntara acerca de las actividades en familia
realizadas y se realizara un breve resumen sobre la sesion anterior.
Seguidamente se hablara sobre el grooming, que es y como se da, asi como, las

estrategias que utiliza el agresor y las fases.

Recomendaciones (10 minutos): Se les ofreceran recomendaciones sobre como

protegerse contra el grooming y otros tipos de ciberviolencia.

Pedir ayuda (5 minutos): Se les dara informacion acerca de como pedir ayuda a
través de la policia o a través de la Fundacién Anar, la cual tiene un teléfono de
ayuda al menor, el 116 111, que es gratuito y confidencial a través del cual un

psicologo puede orientar y ayudar a encontrar una solucion.

Actividad caso (20 minutos): Se les presentaran un caso de grooming,
invitandoles a que hablen y cuenten sus impresiones y si reconocen alguna de

las caracteristicas que se han expuesto al principio de la sesion. (Anexo 16)



O

Cierre (5 minutos): Se les incitara a reflexionar acerca de sus interacciones en

las redes sociales.

Sesion 8: Confianza Il (Anexo 17)

Esta sesion se realizara con los progenitores y/o tutores de los menores participantes

en el programa.

O

Introduccion (20 minutos): Se les preguntara acerca de las actividades recientes
que han hecho con sus hijos. A continuacion, se hablara sobre la importancia de
la confianza entre padres e hijos y como es esencial para promover un ambiente
de apoyo, comprensién y crecimiento positivo. También se destacara la
importancia de fomentar una comunicacion abierta y sincera con los hijos, asi
como, mostrarse comprensivos ante sus problemas o errores para favorecer el
clima de confianza. Asimismo, se hablard de la necesidad de realizar una
escucha activa y de balancear el respeto y autonomia de los y las adolescentes

sin olvidarse de la seguridad dentro del mundo de internet.

Discursion (15 minutos): se invitara a los progenitores y/o tutores a que
reflexiones sobre que actividades pueden realizar con sus hijos que involucren

las nuevas tecnologias.

Respiracion consciente (15 minutos): se animara a los progenitores y/o tutores
a sentarse en silencio y centrar su respiracion. Se les guiara para que inhalen
profundamente por la nariz contando hasta cinco, luego sostengan la respiracién
durante otros 5 segundos y finalmente exhalen por la boca durante otros 5
segundos. Y se repetira dicho ciclo cinco veces mas recordandoles que deben

dirigir su atencion plena a la respiracion.

Cierre (5 minutos): Se incitara a los progenitores y/o tutores a reflexionar acerca
de lo visto durante la sesion y realizar las actividades propuestas durante la

discursion con sus hijos.

Sesion refuerzo y evaluacion post intervencion



o Se realizara la aplicacion post intervencion de los cuestionarios que realizaron
antes de iniciar el programa y se solicitara la entrega de los autorregistros. (40

minutos)

o Discusion (10 minutos): Se realizara una discusién en grupo sobre lo aprendido
a lo largo del programa. Asimismo, se solicitara feedback sobre de los aspectos
a mejorar en el programa y cuales son los elementos que mas disfrutaron. Se
preguntara acerca del uso que les dan a las tecnologias tras el programa vy si

piensan que han mejorado la confianza con sus padres.

o Despedida (5 minutos): Se agradecera la participacion en el programa de todo

el alumnado y se procedera a la despedida.

4. Resultados esperados

A continuacion, se detallan los resultados que se esperan tras la aplicacion del programa

“Conexiones Seguras”.

En primer lugar, se espera que los y las adolescentes hagan un uso mas consciente y
responsable de las TIC. A través del autorregistro podran llevar un control sobre como
utilizan estas herramientas, lo que les permitira tener una percepcion realista del tiempo

y tipo de uso.

Asimismo, por medio de la conocida escala de autoestima de Rosenberg, se espera ver
una mejora significativa de la autoestima de los participantes tras la realizacién del
programa. Este aumento de la autoestima fomentara que la persona adolescente pueda
desestimar pensamientos negativos, incrementar sus fortalezas y permitir la realizacién

de actividades orientadas al cuidado personal.

Asimismo, se espera que tras la realizacion del programa los jévenes hayan adquirido
o mejorado tanto sus habilidades sociales como técnicas asertivas, lo cual les facilitara
establecer relaciones personales positivas y seguras a través de internet y relacionarse
de manera asertiva en las interacciones online. Igualmente, se espera una mejora en la
capacidad de los participantes del programa para identificar emociones, reconocerlas y
expresarlas. Ademas, se espera que tras el programa hayan adquirido o mejorado sus
habilidades de resolucién de problemas, obteniendo pautas sobre como actuar en

situaciones problematicas en linea. Las puntuaciones de estas habilidades se obtienen



en la medida pre intervencion mediante la escala EHS, por lo que se espera ver un

aumento en esta escala tras la intervencion.

De igual modo, se espera conseguir una mejora en la comunicacién entre padres e hijos,
logrando que los adolescentes identifiquen a sus progenitores y/o tutores como figuras
de confianza con las que hablar acerca de sus problemas. La comparacién entre la
medida pre y post de la escala PAC-M/PAC-P nos permitira observar si se han producido

cambios en este aspecto.

Por ultimo, se espera dotar a los menores de conocimiento acerca de que es el
grooming, como se da este proceso y las técnicas que usan los agresores, aumentando
asi sus habilidades para detectar si se encuentran en una situacién vulnerable. A través
de la Escala del Grooming podremos evaluar si los menores estaban siendo victimas de
conductas de grooming antes de la intervencion, y en caso de serlo, como estas se han

reducido tras el programa.

5. Discusion y conclusiones

La incorporacion de internet y de las TIC a nuestra sociedad ha revolucionado la forma
en la que nos comunicamos e interaccionamos unos con otros y se ha convertido en un
aspecto fundamental en la socializacién y construccion de la identidad de los jovenes
(Muros et al., 2013 citado en Diaz-Vicario et al., 2020; Whittle et al., 2013). Sin embargo,
estos avances conllevan otros peligros asociados como es la adiccion a las TIC, el
acceso a contenidos inapropiados, la suplantacién de identidad, amenazas a la
privacidad, y otros como, el sexting, el cyberbullyng y el grooming (Astorga-Aguilar y
Schmidt-Fonseca, 2019; Dolores et al., 2019; Giménez, 2017).

Los adolescentes suelen presentar mayores niveles de desinhibicion que los adultos,
asi como, de busqueda de sensaciones, lo cual les hace mas propensos a realizar
conductas de riesgo en internet. Es por este motivo que es necesario dotar a los jévenes
de habilidades para moverse en el mundo digital, y educarlos sobre las consecuencias
de sus actividades online, especialmente en materia de proteccion de datos (Choo,
2009; Schoeps et al., 2020).

En ese sentido el papel de los padres en la prevencion es clave, por lo que también
deben ser educados en tomar una actitud mas proactiva en educar a sus hijos e hijas
acerca de los riesgos y consecuencias que pueden tener sus conductas online. En

especial en adolescentes se debe optar por construir una relacién de confianza y



comunicacion afectica, para que las personas menores de edad sientan que puedan
hablar de su dia a dia en la red. Los padres, madres o tutores deben saber como apoyar
a sus hijos e hijas, escucharlos de forma atenta sin culpabilizarles ni reaccionar de
manera exagerada cuando se converse acerca de estos riesgos (Choo, 2009; Incibe,
sf.).

Desde el programa “Conexiones Seguras” se recalca la importancia de las personas
adultas dentro de la prevencion contra el grooming, haciéndoles agentes activos del
programa, aunque este enfocado a los y las adolescentes. Asimismo, trata otros
aspectos clave y transversales como son las habilidades sociales, una autoestima
positiva, la comunicacion asertiva, la gestion de emociones y la resolucion de conflictos.
A diferencia de otros programas y guias de prevencion, “Conexiones Seguras” tiene en
cuenta aspectos psicosociales y se centra en la construccién de relaciones de confianza
entre padres y madres y sus hijos e hijas. De igual modo, al ser un programa que se

pretende implantar en institutos tendra un mayor alcance.

Por todo lo comentado, se considera que el programa “Conexiones Seguras” podria ser
eficaz para el fomento de un uso adecuado de las TIC, la prevencion de diferentes tipos
de ciberviolencia y concretamente de grooming, ya que se enfoca en dotar a sus
participantes de habilidades para la proteccién y resolucion de problemas en el contexto
digital.
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ANEXOS

Anexo 1

Autorregistro

Inicial del nombre y los apellidos:

Curso académico:

Edad:
Estado de  ;Tenias un
Fecha/ - Dispositivo Tiempo animo Ob!e.thO al Observaciones
Actividad o durante utilizar el . .
Hora utilizado de uso . .s adicionales
la dispositivo?

actividad ,Cual?




Anexo 2

Presentacion de diapositivas

PROGRAMA CONEXIONES SEGURAS

INTRODUCCION AL
PROGRAMA

SESION INFORMATIVA

’
o CQUE ES EL GROOMING?

El GROOMING es una forma de
acoso a través de la cual un
adulto se pone en contacto con
un menor con el fin de ganarse
su confianza para luego
involucrarle en una actividad
sexual

I IdIIII

= R



FASES DEL GROOMING

CREACION DE UN VINCULO DE 03 vaLORACION DELOS RIEGOS

01 CONFIANZA El agresor trata de protegerse asegurandose de
que la victima sigue manteniendo el secreto y
averiguando quien mds tiene acceso al dispositivo
a traves del cual se comunican.

El agresor se gana su confianza a través de

regalos y engaios. A menudo finge tener una edad

similar a la de la victima y finge empatizar con

ella escuchando sus problemas, lo que puede

llevar despues al chantaje. 0 4 CONVERSACIONES SOBRE SEXO
Una vez que se siente con confianza comienza a
introducir conversaciones sexuales de manera
gradual

02 AISLAMIENTO DE LA VICTIMA

En esta fase el agresor pretende aislar a la
victima de su circulo social (familiares, amigos,
etc.) para dejarlo desprotegido e insiste en que
mantengan su relacidn en secreto. 0 5 PETICIONES DE NATURALEZA SEXUAL

En esta ultima fase, el agresor utiliza la
manipulacién, las amenazas, el chantaje o la
coerciéon para que la victima le envie material
sexual, relate fantasias sexuales o la relaciéon
culmine con un encuentro fisico.

SENALES DE
ADVERTENCIA

CAMBIOS ESTADO DE ANIMO CAMBIOS FISICOS Y

PSICOSOMATICOS

CAMBIO DE HABITOS Y DE
RELACIONES

Abandono de actividades
favoritas

Altibajos en el rendimeiento
escolar

Modifiaccion de los habitos
alimenticios

Ocultacién de lo que hace
online

Cambio en su relacion con los
adultos

Cambios inesperados de
amistades o ausencia de ellas

Manifestacion de
incomodidad en presencia de
algunas personas

Lesiones fisicas frecuentes sin
explicacién.

Mareos frecuentes.

Dolores de cabeza o estéomago
que les impiden realizar
actividades normales como ir
al colegio.

Cambios repentinos de
humor.

Momentos de tristeza,
apatia o indiferencia.
Reacciones agresivas.
Actitud en tensién
permanente.

00000000
000000 00




ALGUNOS
o + DATOS

e Aumento de los casos de abuso

+ ° sexual a menores en un 36'7% de
los casos de 2007 a 2019
o + e 37.872 reportes de intento de
seduccion online a menores en
2020 (datos EE.UU)

¢ Aumento del 84% de los casos de
grooming en Reino Unido

P o T e

MEDIDAS DE PREVENCION




RECUSOS RECOMENDADOS

"GUIA PARA FAMILIAS INSTITUTO NACIONAL DE
SOBRE COMO ACOMPNARA A CIBERSEGURIDAD

LOS JOVENES A UNA Linea de ayuda 017
NAVEGACION SEGURA"

POLICIA NACIONAL

“GUIA $.0.S CONTRA EL
GROOMING PARA PADRES Y
EDUCADORES”

Tiempo de preguntas

&
VI

Muchas gracias por tu participacion
Recuerde asistir a la proxima sesion
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Conoce y expresa tu
mundo emocional

PROGRAMA "CONEXIONES SEGURAS"

I_OS emociones son una manera nai‘um\ en |C1 que |OS seres

IMDORTANCIA h\Uﬂ;O:JOS reaccionamos d |O que ocurre a nuestro
DE LAS dirededor
EMOCIONES

* Las emociones vienen y van

« Las emociones pueden ser desde leves a intensas.

» No existen buenas o malas emociones, pero si formas
buenas y malas de expresar las emociones (o actuar

SOb re E”CIS



IMPORTANCIA

DE LAS
EMOCIONES
~~n
(&)
Las emociones son una manera natural en la que los oo
seres humanos reaccionamos a lo que ocurre a nuestro ~

alrededor.

* | as emociones vienen y van

¢ Las emociones pueden ser desde leves a intensas.

* No existen buenas o malas emociones, pero sf
farmas buenas y malas de expresar las emociones (0
actuar sobre ellas

Ira

Sentimiento derivado de percibir que estas siendo
tratado injustamente, con menosprecio o siendo

insultado

NOS proporcionc recursos para |O oufodefenso o e‘

ataque..

h

Tristeza

Reaccién ante una pérd'\dc o una situacién adversa

ante la cual nos vemos superados.

Promueve conductas come la introspeccién




Alegria (

Sentimiento de placer y positividad resultado de un

QN

acontecimiento positivo.

Ayuda a tener un mas pensamiento flexible y

divergenfe \ (

Sorpresa

Respuesta ante algo imprevisto, extrafio o

novedoso para nosotros.

Permite focalizar la atencién en lo imprevisto

Asco

Sentimiento de aversién contra algo. Se puede dar contra algo
que percibimos con nuestros sentidos, hacia acciones o aspecto

de las personas e incluso contra ideas.

Promueve acciones de rechazo o evitacién hacia Q|go que nos

puedc periudicor.



What am | feeh'ng?

Miedo

Reaccién ante la amenaza de peligro o amenaza de

perjuicio tanto fisico como psicolégico

Nos prepara para la huido, la evitacién o la

proteccion antfe el pehgro

éQue emociones
experimentan los
personajes?

Aectividad I

https://youtube/LypwauHEKEk



Activideed 2
Role - playing

¢Qué opinas de las intervenciones de tus companeros?
¢Qué aspectos destacarias?

¢Qué has utilizado como pistas para adivinar la

emocién?

iGracias!

Nos vemos en la
préxima sesién
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Tarjetas situaciones

TARJETAS DE SITUACIONES

/

\

APROBAR UN EXAMEN
QUE CREIAS QUE
TENIAS SUSPENDIDO

-

ALEGRIA

/

/

\

ATU FAMILIA LETOCA
LA LOTERIA

o

ALBGRIA

¥

/

\

VAS AL CONCIERTO DE
TUBANDA 0 ARTISTA
FAVORITO

o

ALEGRIA

/

/

\

TUS AMIGOS TE DICEN
QUE VAS MUY BIEN
VESTIDO

-

ALEGRIA

/

- N
ENCUENTRAS A UN
AMIGO COTILLEANDO
TUMOVIL
k IRA /
- ~
UN COMPANERO
INSULTA A TU
FAMILIA
& IRA /
- 2
TE DEVUELVEN TU
LIBRO FAVORITO
ROTO
K R /
- N
UN AMIGO DESVELA UN
SECRETO TUYO A LA
CLASE
k IRA /




TARJETAS DE SITUACIONES

/

\

DESCUBRES QUE TE
TIENES QUE CAMBIAR
DE ESCUELA A MITAD DE
ANO

e

\

-

TRISTEZA

/

/

\

TUS AMIGOS TE
ORGANIZAN UNA
FIESTA SORPRESA

UN AMIGO TE EXCLUYE
DESU FIESTA DE
CUMPLEANOS

-

SORPRESA

/

/

N\

L

TRISTEZA

TE ENCUENTRAS UN
BILLETE DE 20€ EN LA
CALLE

/

/

\

EL DIA QUE TE VAS DE
VIAJE SE CANCELA

o

SORPRESA

/

AN

\

o

TRISTEZA

/

/

\

EN MEDIO DE LA CALLE
VES A UN AMIGO HACER
UN TRUCO DE MAGIA

UN FAMILIAR MUY
QUERIDO FALLECE

o

SORPRESA

/

/

I

-

TRISTEZA

/

TEENCUENTRAS A TU
ACTOR FAVORITO EN
EL CINE

-

SORPRESA

/




TARJETAS DE SITUACIONES

/

\

VAS POR LA CALLEY
SE TE METE EL PIE EN
UN CHARCO DE BARRO

e

\

-

ASCO

/

/

\

LLEGAS A CASA Y TOCA
DE COMER L0 QUE MAS
ODIAS

VAS POR LA CALLE POR
LANOCHE Y NOTAS UNA
SOMBRA DETRAS DE TI

-

MIEDO

/

/

N\

L

ASCO

/

/

\

TETOCAN LA CARA
CON LAS MANOS MUY
SUICIAS

UN PERRO GRANDE TE
PERSIGUE POR LA
CALLE

o

MIEDO

/

AN

\

o

ASCO

/

/

\

VES A UNA PERONA
COMERSE SUS MOCOS

MANANA TIENES UN
EXAMEN QUENO TE
HAS PREPARADO

o

MIEDO

/

/

~

-

ASCO

/

NOTAS QUE TEHAN
HACKEADO LA CUENTA
DE INSTAGRAM

-

MIEDO

/
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P
¥
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Programa "Conexiones seguras"

A
!

\

!QUIEN SOY?

P

IQUEESLA AUTOESTIMA?
{COMO NOS AFECTA o

Es el sentimiento hacia uno
mismo, que puede ser positivo o
negativo, el cual se construye
por medio de una evaluacion de
las propias caracteristicas.

Rosenberg

La autoestima tiene un gran
impacto en nuestro bienestar
emocional.

S
po
mvﬁ%“‘“\m




ACTIVIDAD 1

Confronta tus pensamientos

(Qué opinadis de
- lo que os ha
- g < escrito en
companero?

(Piensas que mas

personas opinan
igual?

ACTIVIDAD 2

Encuentra tus fortalezas

- Comparte con la clase
@ {Por qué has escogido esa fortaleza?
»



ACTIVIDAD 3

Ponte un objetivo

A corto plazo Alcanzable Deseado
Elige un objetivo para lograr Elige un objetivo en consonancia El objetivo puede ser algo que
durante la semana con tus habilidades y desees mejorar, realizar u
posibilidades obtener. Y que estés motivado a
cumplir.

bl thu

gow decid
n

CUIDADO PERSONAL

El cuidado personal es una
herramienta que ayuda a
mejorar la autoestima y
potencian el bienestar. ¢

;De que forma os
cuidartais vosotros ?

Algunos ejemplos son
dormir 8 horas, salir a
pasear, cocinar en grupo,
etc.



Nos vemos en la siguiente sesion

GRACIAS
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Y /s,
s, Hablamos?

Programa "Conexiones Seguras”

7// AWA'AYAYA

7

Introduccidn

La comunicacion es un aspecto clave de
las relaciones humanas a través de la cual
se pueden transmitir ideas.

Gracias a las nuevas tecnologias (TIC) hoy
en dia tenemos mas formas de
comunicarnos.

0 O B &




La comunicacién digital

La comunicacion en las TIC es mas inmediata, no obstante, carece de

la fluidez, cercania e informacién que aporta la comunicacion
tradicional o analégica como puede ser la que da la comunicaciéon no
verbal.

A pesar de que este tipo de comunicacién puede tener muchas
ventajas, como interactuar con mas personas en diferentes contextos
también puede resultar un impedimento para el desarrollo de
habilidades sociales.

ACTIVIDAD 1

¢ Qué diferencias encontrais entre la comunicacién
digital y la comunicacion cara a cara?

:Como creeis que os afecta utilizar mas una que otra?
]\




vuestro grupo

¢Habéis logrado comunicar todo los que queriais?
¢Pensdis que vuestro interlocutor y los oyentes
comprenden los que querias transmitir?

¢Pensais que la comunicacién ha sido un factor
clave para resolver las situaciones?

¢Qué proceso habéis seguido para tomar las
decisiones?
¢Pensais que en vuestro grupo os habéis
comunicado bien y trabajado en equipo?
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Tarjetas situaciones

Estés participando en un foro
o comunidad online y surge
una discusion acalorada.

.
>

Estas participando en un
juego en linea con otros
jugadores y se produce un

malentendido.

7

Te encuentras en un entorno
online en el que se estan

difundiendo rumores o

informacién falsa.

r
i

Estds colaborando en un
proyecto por drive y uno de
tus comparieros no esta
cumpliendo con sus
responsabilidades.

ﬂ

r.

r

Alguien ha compartido una
publicacion o comentario
ofensivo en redes sociales.

Has recibido un mensaje
privado en una plataforma
digital que te hace sentir

incomodo o maolesto.

a

Estas participando en un
chat grupal y alguien esta
monopolizando la

conversacion.

Estas participando en una
videollamada y deseas

I expresar tus ideas.
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Juego “La isla perdida”

Instrucc1ones

Los parnmpantes deben “discutir y ponerse de “acuerdo :
~ sobre que escoger de los elementos dlspombles para

resolveir las situaciones que se plantearan

» Se asignard aleatoriamente una situacién a cada grupb y se

les designard un tiempo para que se ponga de acuerdo en
: grupo acerca de como resolverén la s1tuac1on con los
elementos disponibles. ' f ‘

A
\

_Después de 'que' el -tiempb asignado haya pasado, cada
: pamc1pante debe escribir en su hOja. de papel la. soluc16n'-

propuesta porel grupo.

Una vez resulta la situacion se asignara otra situacién para

5 resolVer y volver a plantear una estrateg‘la

En caso de no ponerse de acuerdo en el tlempo aSIgnado,

86 dejara en blanco para comentarlo todos Juntos al final de

la actmdad.

=g

rlle.
(GR

~and
- L the

sign

: ght,

aick

Otbridge. There is
is southern hank




1. Cuerda |
2. Caja de cerillas
3. Brajula

4. Botiquin de primeros

auxilios

5. Linterna

6. Binoculares _

7. Cuchillo multiusos
8. Bolsa impermeable
9. Mapadelaisla
10. Radio portatil
11. Cantimplora

12 Kit de supervivencia
. 13. Kit de pesca '
14. Tienda de _campaﬁa
5 Eésforos :

~ Elementos disponibles
- Hscoge 10 elementos de los disponibles

~ 16. Red de pesca

- 17. Silbato de ‘en'lergehciaz‘-

~ 18. Espejo de sefiales
19. Martillo

20. Pala

oL Comida enlatada .
'~ 22.Brijulasolar ¢ 8

23. Mapa estelar

24. Baterfas extra

25 Kit de herramientas
26;'Bi-n06ulares nocturnos

27, Gafas de bu(':eo,

128. Méscara de oxigeno  (* 1

29. Lupa :
e . S rlle.
- 30. Chaleco salvavidas - (GR
31. Manta térmiCa : ..f:d
) : L the
sign
\ - ght,
\ rick
‘ ver
o
& tbridge. Thereis

is southern hank




Situaciones

Se repartirdn de forma aleatoria entre los grupos

Un puente colgante
bloquea el camino
& hacia la siguiente area

% de laisla. g%

2
?
%

N
>
o
%

)

&

()
3

N
”@\2?5 Encontrais una cueva
oscuray debeis
encontrar una forma
de iluminarla para
¢ : ;
4@;} explorar su interior.

N

Wox

N
o
5

L
y
Y,

N

)

0
K
@

-~
@X
©)

‘,\\"J

Un companero ha
caido en un agujero
S profundo y necesita
l?} ser rescatado.
V=

Wk —— X

*
5 (.
T

2NE

7; N
¥ o)
N (=[]
2 ¥

Un participante se ha
puesto enfermo por la

A noche y tiene mucho i
@% frio. ig
V= N\

9 ®

i

‘ Q)
Ve G

e Py P
?\(@\@\E@“’ T

[ @
%ﬁ Hay un arbol caido z%;«
{ blogueando el acceso
aunazona

importante. Debéis

oy encontrar una forma gé
V= =\

S
/ de despejar el camino
@ pej @

Sl — NG

N

Q
N> %
&3 5)
( D
f El grupo se ha Y
quedado sin comiday
deben pescar para

f%z obtener alimento. g\%
(e @
%‘@E/y’@ﬁ; NI N2



Situaciones

Se repartirdn de forma aleatoria entre los grupos

SOl ot—

e
@
o)

&
X

o %
# R
Un companero se ha
perdido y necesitan
localizarlo.
) %
o &
eI — NG
S\ yZe—\\
;4?\%‘&% %%’@%?

e

Elgrupo se ha

X

(
S dividido endosy se
encuentran en ‘
& ubicaciones distintas =
«% de laisla. g\’«i‘x
§ {
TSk —— NE*
7@%’ "@%‘@%
0
) %)

2

7Y

Ha pasado un mesy
decidis que necesitais
enviar una senal de ")

?}2 SOCOITO. g%

D @55
Yoot mamt

Necesitan
comunicarse con un
| barcoque pasacerca
/,{ de laisla. e
§9 %g
}N 29 /‘%?\_h/&(@’ﬁﬂ[

N

%@w—%@z <

[®
%ﬁ Se acerca una or
7 tormenta tropical y N
necesitan construir un
refugio resistente

X %
Z N
% {
S — NG

2N Y

1)

7 R
Descubris un
naufragio en el fondo
del mary quereéis

f%‘é explorarlo.

§9 )
LR M N A
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ASERTIVAS

Disco rayado

Consiste en repetir tu
punto de vista o
posicion de manera
calmada y firme,
incluso si la otra
persona intenta
presionarte o
persuadirte para que
cambies de opinién. Al
utilizar el disco rayado,
reiteras tu mensaje sin
generar discusiones o
debates innecesarios.

Banco de
niebla

Implica responder de
manera vaga o
ambigua cuando te
enfrentas a criticas o
demandas. En lugar de
responder
defensivamente o
argumentar, utilizas
respuestas neutras que
no comprometen tu
posicion.

Acuerdo asertivo

Implica encontrar
puntos de acuerdo o
areas comunes con la
otra persona antes de
expresar tu punto de

vista o posicién. Al
destacar esos puntos
de acuerdo, creas una
base de entendimiento

que facilita una
comunicacién mas
efectiva.

Aplazamiento
asertivo

Implica posponer la
respuesta o toma de
decisiones en el
momento para tener
tiempo de reflexionar o
evaluar la situacién
antes de responder. El
aplazamiento asertivo
te permite evitar
respuestas impulsivas y
tomar decisiones mas
informadas.

,Qué otras técnicas conoces?

ACTIVIDAD 2

Resuelve la situaciéon planteada de manera
asertiva

£Qué técnicas asertivas has utilizado para resolver la situacion?
¢£Qué rol ocupaba cada uno?







Anexo 10

Tarjetas situaciones

[ 1

RESUELVE LA
SITUACION PLANTEADA
ASERTIVAMENTE

Situacién 1
Organizacion de una salida en grupo
para ver una pelicula

Roles

P1: Quiere ver una comedia romantica.
P2: Prefiere una pelicula de accién y
aventuras.

P3: Le gustaria ver un drama.

P4: Quiere ver una pelicula de ciencia
ficcion:

P5: No tiene preferencia y esta dispuesta
a ver cualquier género.




[ 1

RESUELVE LA
SITUACION PLANTEADA
ASERTIVAMENTE

Situacion 2
Decidir qué videojuego jugar online
como equipo

Roles

P1: Quiere jugar un juego de estrategia
en tiempo real.

P2: Prefiere un juego de simulacion de
vida.

P3: Le gustaria jugar un juego de rol
online masivo.

P4: Quiere jugar un juego de deportes en
linea.

P5: No tiene preferencia y estd abierta a
diferentes tipos de juegos.




[ 1

RESUELVE LA
SITUACION PLANTEADA
ASERTIVAMENTE

Situacion 3
Decidir qué plataforma de streaming
utilizar para ver una serie en grupo.

Roles

P1: Quiere usar una plataforma de
streaming especifica porque ofrece sus
series favoritas.

P2: Prefiere otra plataforma de
streaming porque considera que tiene
una mejor calidad de video.

P3: e gustaria utilizar una plataforma
diferente porque ofrece un catalogo mas
variado.

P4: Quiere utilizar una plataforma de
streaming que tenga un plan familiar
para compartir con su hermano.

P5: No tiene preferencia y esta abierta a
utilizar cualquier plataforma.
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RESUELVE LA
SITUACION PLANTEADA
ASERTIVAMENTE

Situacion 4
Resolver un conflicto en un grupo de

chat en linea debido a una mala
interpretacién de un mensaje

Roles

P1: Sintiéd que un comentario de P2 fue
ofensivo.

P2: No tenia la intenciéon de ser ofensivo
y cree que P1 malinterpretd su mensaje.
P3: Es testigo del conflicto y quiere
ayudar a resolverlo.

P4: Es amiga cercana de Pl y quiere
defenderlo.

P5: Es amigo cercano de P2 y quiere
aclarar el malentendido.




[ 1

RESUELVE LA
SITUACION PLANTEADA
ASERTIVAMENTE

Situacion 5
Organizar una reunioén virtual para un
proyecto escolar en el que todos los

miembros del grupo deben estar de
acuerdo en la fecha y hora.

Roles

P1: Quiere realizar la reunién en una
fecha especifica porque tiene otros
compromisos mas adelante.

P2: Propone una fecha diferente porque
tiene una disponibilidad limitada en
ciertos dias.

P3: Le gustaria que la reunidén sea en
horario de tarde porque tiene otras
responsabilidades por la manana.

P4: Quiere que la reunién sea en horario
de manana porque tiene otras
actividades por la tarde.

P5: No tiene preferencia y esta dispuesta
a adaptarse a la mayoria.
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[ 1

RESUELVE LA
SITUACION PLANTEADA
ASERTIVAMENTE

Situacion 6
Decidir el destino del viaje de fin de
curso en grupo

Roles

P1: Quiere ir a la playa porque le gusta
el sol y el mar.

P2: Prefiere ir a la montana porque
disfruta del senderismo y la naturaleza.
P3: Le gustaria visitar una ciudad
histérica porque le apasiona la cultura y
la arquitectura.

P4: Quiere ir a un parque de atracciones
porque le divierten las montanas rusas y
las emociones fuertes.

P5: No tiene preferencia y estd abierta a
diferentes destinos.
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Presentacion de diapositivas

ANTE UN PROBLEMA ACTUO

Programa "Conexiones Seguras’

¢QUE ES LA RESOLUCION DE PROBLEMAS ?

Es la capacidad para identificar un problema, tomar medidas
l6gicas para encontrar una solucion deseada, y supervisar y
evaluar la implementacion de tal solucion.
Estas actitudes conducen a la autoeficacia vy al
empoderamiento, lo cual permite que las personas resuelvan
problemas mediante el pensamiento critico y la toma de
decisiones.

UNICEF
Las habilidades de resolucion de problemas son crucial para
garantizar una experiencia positiva y segura en el medio
digital




PASOS RESOLUCION DE PROBLEMAS

1. Identificar el problema.

2. Recopilar informacién acerca del
problema.

3. Analizar las opciones disponibles para
resolverlo.

4. Comunicacion efectiva, expresa tus
preocupaciones de forma asertiva.

5. Buscar mediacion o apoyo, acude a
figuras confianza o de autoridad.

6. Evalua si la solucion es adecuada. n

ACTIVIDAD 1

:Como resolveriais la situacion?
¢Que otras ideas teniais para resolverla?




El mindfullness implica estar
presente en el momento, ¢Practicamos?
fomenta el pensamiento Sentaos en la esterilla y estad

creativo y ayuda centrar la atentos a las instrucciones

atencion. Habilidades que
pueden ser Utiles a la hora de

-

enfrentarse a un problema
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Tarjetas situaciones

Tienes que
hacer un
trabajo con el
ordenador y el
wifi no
funciona

Tienes que
hacer un
trabajo por
videollamada
pero nadie
tiene tiempo

Te has
cambiado de
mévil y has

perdido todos
tus datos

Una persona de
tu grupo de
amigoS a
distribuido por
el instituto
imagenes
intimas no
consentidas

Te han
empezado ha
llegar
mensajes
extrafios por
redes

Una compatiiero
ha compartido
en redes tu
direccién Sin tu
consentimiento

Alguien te ha
hackeado la
cuenta de
Instagram y
se hace pasar
por ti

Descubres que
la cuenta de tu
par€ja a
distancia es de
una peérsona
mds mayor
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Presentacion de diapositivas

CONFIANZA

Programa "Conexiones Seguras”

Introduccién

Los adolescentes experimentas cambios en esta etapa,
por lo que es importante que dispongan de personas de
confianza que actiien como apoyo emocional,
proporcionen orientacién y puedan ayudarlos a
enfrentar situaciones desafiantes.

Estas personas pueden ser profesores, amigos cercanos,
compaiieros, etc.

En ese sentido, los padres y tutores proporcionan son un
pilar fundamental que proporcionan seguridad y apoyo
de diversos tipos.




Actividad 1

Piensa en una persona que tenga tu total confianza
y con la que te sientas sequro para compartir

cualquier

cosa, incluidas preocupaciones, logros, miedos, etc.

Escribe en una hoja las razones por las que

escogiste a esa persona y compartelo con el resto de

la clase

Como contar un problema y pedir

consejo

02

05

sobre el p

ica el p que estds
enfrentando. Debes saber que problema en especifico deseas
abordar y cémo te esta afectando.

Busca a alguien de confianza: Encuentra a alguien en quien confies
y con quien te sientas cémodo para compartir tus preocupaciones.

Expresa ¥ de manera
clara y honesta cémo te sientes y cudles son tus preocupaciones.

Describe mente el A i e
il 6 sta i ds tuvida diaria o enun

aspecto especifico.

Pid joy Permite a la persona

compartir su perspectiva y experiencia contigo. Escucha
atentamente lo que tienen que decir sin interrumpir y mantén una
actitud abierta y receptiva hacia sus consejos.

Considera y toma tu propia decisién: Considera las diferentes

ivas y opciones que te han do. R da que, al
final, la decision final es tuya. Evalta los consejos en funcién de tus
valores, metas y circunstancias personales, y toma la decisién que
creas que es la mejor para ti.




Actividad 2

Ponte en sulugar
Soluciona la situacion desde la perspectiva de
turol

¢Coémo has vivido el conflicto desde tu rol?

Tareas para casa

Idea un plan para realizar con tus padres que
crees que ayudard a fortalecer tus vinculos
familiares y de confianza.




Gracias

Nos vemos en la siguiente sesion
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Tarjetas situaciones

PONTE EN SU
LUGAR

Conflicto

Horarios de estudio

Roles

Padres: creen que establecer un horario de
estudio regular ayudara a sus hijos a desarrollar
habitos de estudio soélidos y mejorar su

rendimiento académico.

Hijos: sienten que necesitan tiempo para
descansar y socializar después de la escuela, y
creen que pueden estudiar de manera mas
eficiente si tienen cierta flexibilidad en sus

horarios.



PONTE EN SU
LUGAR

Conflicto

Uso de dispositivos
electrénicos

Roles

Padres: creen que las comidas son momentos
importantes para la interaccion familiar vy
consideran que es importante establecer limites
en el uso de dispositivos electronicos para
fomentar la comunicacion y la conexion.

Hijos: sienten que el tiempo de las comidas es su
tiempo para relajarse y desean utilizar sus

dispositivos para entretenerse mientras comen.



PONTE EN SU
LUGAR

Conflicto

Responsabilidades
domésticas

Roles

Padres: creen que es importante que los hijos
aprendan a cuidar de su entorno y asumir
responsabilidades para desarrollar habilidades
en la vida y contribuir al bienestar de la familia.

Hijos: sienten que estan abrumados con las
tareas  escolares 'y las  actividades
extracurriculares, y consideran que tienen poco
tiempo para ocuparse de las responsabilidades
domésticas.



PONTE EN SU
LUGAR

Conflicto

Uso de redes sociales

Roles

Padres: estan preocupados por la exposicion
de sus hijos a contenido inapropiado,
ciberacoso y el tiempo excesivo que pasan en
las redes sociales, y desean proteger su
bienestar y privacidad.

Hijos: ven las redes sociales como una forma
de socializacion, expresion personal y
conexion con amigos, y consideran que tienen
el control necesario para manejar su uso
adecuadamente.



PONTE EN SU
LUGAR

Conflicto

Eleccion de actividades

extracurriculares

Roles

Padres: consideran que la musica clasica brinda
beneficios educativos y culturales, y creen que
sus hijos pueden desarrollar habilidades
valiosas a través de esta actividad.

Hijos: prefieren practicar actividades mas
activas como baloncesto, baile o gimnasia;
piensan que pueden aprender habilidades
sociales, mantenerse activos y disfrutar de la
competencia saludable.



PONTE EN SU
LUGAR

Conflicto

Salida nocturna

Roles

Padres: estan preocupados por la seguridad de
sus hijos y desean asegurarse de que estén en
casa a una hora razonable para evitar
situaciones peligrosas o arriesgadas.

Hijos: sienten que la hora establecida es
restrictiva y limita su capacidad de disfrutar de

actividades sociales con sus amigos.
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Presentacion de diapositivas

Grooming

Programa "Conexiones seguras”

1Que es el grooming!

El GROOMING es una forma de
acoso a través de la cual un
adulto se pone en contacto con
un menor con el fin de ganarse
su confianza para luego
involucrarle en una actividad
sexual



Fases el grooming

ESTRATEGIAS QUE UTILIZA EL AGRESOR 1.Creacidn de un vinculo de confianza

oy e rA L Sl e 2. Aislamiento de la victima

Implicacién emocional con la victima 3.Valoracion de los riesgos
Ofrecer dinero o regalos 4.Conversaciones sobre sexo
A i6 ..
S 5.Peticiones de naturaleza sexual

Recomendqciodes

* No proporciones informacién personal en
internet.

* No envies fotos a desconocidos.

* No contactes con desconocidos /

* Contrasta la identidad de los nuevos contactos

» No conectes la webcam con desconocidos.

 Utiliza contrasefias “fuertes”.

* Guarda las pruebas de acoso.

* Si te amenaza o chantajea busca la ayuda de
una persona de confianza.

» Si te incomoda o te presiona para hacer algo,
corta el contacto.



Dispone de un teléfono
orientado al menor
confidencial y gratuito
16 m

Puedes acercarte a tu
comisaria local o a través
de la pagina web puedes
realizar una denuncia
anénima
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Caso Grooming

Caso de ejemplo

=

David es un chico de 14 afios que utiliza las redes sociales regularmente para
conectarse con amigos y conocer nuevas personas. Un dia, mientras navegaba por
una plataforma en linea, recibié una solicitud de amistad de una chica llamada
Laura. Laura afirmaba tener la misma edad que David y parecia amigable y
atractiva.

David acepté la solicitud de amistad y comenzé a chatear con Laura. Al principio,
sus conversaciones eran casuales y amigables, pero con el tiempo, Laura empezé a
mostrar un interés excesivo en la vida de David. Ella le hacia muchas preguntas
personales, como ddénde vivia, cudl era su escuela y quiénes eran sus amigos.

Laura utilizaba tacticas de manipulacién emocional para ganarse la confianza de
David. Le decia que era especial y unico, y que podia confiar en ella como en nadie
mas. David, sintiéndose halagado, comenz6 a compartir mas informacién personal
con Laura, incluyendo fotos de él y detalles sobre su vida diaria.

Con el tiempo, Laura empez6 a presionar a David para que tuvieran conversaciones
mas intimas y privadas. Le pedia que compartiera fotos comprometedoras y
sugerentes, diciéndole que era una forma de demostrar su amor y confianza mutua.
Aunque David se sentia incGmodo con estas peticiones, no queria perder la amistad
de Laura y cedi6 a sus demandas.

Una vez que Laura obtuvo las imdgenes comprometedoras de David, comenzé a
utilizarlas en su contra. Empezé a chantajearlo, amenazandolo con difundir las
fotos en linea si no cumplia con sus demandas. Laura le decia que si no hacia lo
que ella le pedia, arruinaria su reputacién y le haria dafio a él y a sus seres
queridos.

David se encontraba atrapado en una situacién aterradora y no sabia qué hacer. Sin
embargo, gracias a un taller de seguridad en linea al que asistié en la escuela,
David habia aprendido sobre los peligros del grooming y sabia que necesitaba
buscar ayuda. Decidié contarle a su hermano mayor sobre la situacién y juntos
buscaron apoyo de sus padres y denunciaron el caso a las autoridades.

(- —)
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Presentacion de diapositivas

CONFIANZA NI

PROGRAMA "CONEXIONES SEGURAS"

INTRODUCCION

—~ ES VITAL QUE LOS PADRES GENEREN UN AMBIENTE DE APOYO Y e
COMPRENSION DONDE LOS ADOLESCENTES SE SIENTAN SEGUROS
PARA COMPARTIR SUS PREOCUPACIONES Y ERRORES SIN TEMOR A

SE JUZGADOS.

A PESAR DE LA IMPORTANCIA DE PONER LIMITES PARA
GARANTIZAR SU SEGURIDAD SE DEBEN PODER LLEGAR A
ACUERDOS DONDE EL MENOR SIENTA QUE SE RESPETA SU

AUTONOMIA.




MEDIACION PARENTAL =~

_~. Estrategias Estrategias

activas restrictivas

. L -
Supervision ® Normas y limites

® Acompafiamiento
P ® Controles parentales

o Gr -,
il s ® Opciones de bienestar y

seguridad

PENSEMOS

¢{QUE ACTIVIDADES PODEIS REALIZAR CON
VUESTROS HIJO QUE MEJOREN LA
COMUNICACION?




MINDFULLNESS

PRACTIQUEMOS LA RESPIRACION
CONSCIENTE

N AT ATk



