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RESUMEN

A lo largo de la Gltima década se ha hecho més perceptible la necesidad de promover la
accion de la Comunidad de Inteligencia en cuanto a entidad que auna los esfuerzos y
trabajos en materia de inteligencia, con el objetivo de maximizar las capacidades de cada
Estado de prevenir y dar respuesta ante las posibles amenazas externas. De este concepto
esencial parte la presente investigacion que pretende conocer la evolucion de los servicios
de seguridad, tanto en Espafia como en el ambito internacional. Por consiguiente, el
objetivo general es analizar la estructura y las estrategias de los servicios de inteligencia
en la lucha contra el terrorismo. A partir de una revision sistematica que arrojé una
muestra de 22 articulos, pudieron analizarse estas estrategias. Tanto los esfuerzos en
materia de cooperacion, colaboracion y coordinacion, al igual que las reformas en el
ambito del conocimiento fueron las estrategias que mayor relevancia presentaron. El
aumento de recursos y de presupuesto destinado a los servicios de inteligencia y la
seguridad también es de notoria relevancia, seguido de las mejoras en las estructuras. De
esta manera puede comprenderse que, a partir del 11S, las estrategias que se aplicaron en
materia de seguridad y servicios de inteligencia fueron mdltiples, pero todas se enfocan
en la prevencion de riesgos, en la optimizacion y mejora de los recursos, en el
fortalecimiento de las relaciones regionales e internacionales, y la divulgacion de
informacion e investigaciones. Se concluye que es necesario seguir avanzando,

respondiendo a las demandas de la sociedad y adecuandose a los avances tecnoldgicos.

Palabras clave: servicios de inteligencia — comunidad de inteligencia — estrategias de

seguridad — terrorismo.



ABSTRACT

Over the last decade, the need to promote the action of the Intelligence Community as an
entity that unites efforts and work in intelligence matters has become more perceptible,
with the aim of maximizing the capacities of each State to prevent and respond to possible
external threats. This essential concept is the starting point of this research, which aims
to discover the evolution of security services, both in Spain and internationally.
Therefore, the general objective is to analyze the structure and strategies of the
intelligence services in the fight against terrorism. From a systematic review that yielded
a sample of 22 articles, these strategies could be analyzed. Both the efforts in terms of
cooperation, collaboration and coordination, as well as the reforms in the field of
knowledge were the strategies that presented the greatest relevance. The increase in
resources and budget allocated to intelligence and security services is also of notable
importance, followed by improvements in structures. In this way, it can be understood
that, as of 9/11, the strategies that were applied in matters of security and intelligence
services were multiple, but all of them focus on risk prevention, on optimizing and
improving resources, on strengthening of regional and international relations, and the
dissemination of information and research. It is concluded that it is necessary to continue

advancing, responding to the demands of society and adapting to technological advances.

Keywords: intelligence services — intelligence community — security strategies —

terrorism.



1. INTRODUCCION

A lo largo de la historia, ha habido muchos eventos y peligros que amenazan la seguridad
de los Estados, causando grandes pérdidas de vidas, enfermedades, lesiones, destruccion
de bienes, desplazamiento de un gran numero de personas y enormes pérdidas

econdmicas.

El concepto de seguridad ha evolucionado gradualmente y el impacto persistente de la
politica del mundo bipolar ofrece la oportunidad de comprender e identificar nuevas
amenazas Yy conflictos emergentes, ademads de muchos problemas sin resolver.
Simultaneamente, la globalizacion ha cambiado las reglas y normas internacionales, para
facilitar el rapido flujo de capital y tecnologia, con un debilitamiento de las barreras
nacionales. Los actores no gubernamentales desempefian ahora un papel clave en la
politica internacional, algunos como una amenaza y otros tendiendo un puente entre

comunidades y naciones (Gonzalez-Garcia y Guirao, 2020).

Hoy en dia, una de las principales cuestiones que preocupan en todo el mundo y que
suscita un acalorado debate tanto a nivel nacional como internacional, es el terrorismo.
La amenaza del terrorismo nunca ha sido tan importante como parece serlo en la
actualidad. El terrorismo es un fendmeno antiguo que ha existido desde la aparicion de
las sociedades humanas, pero su amenaza ha aumentado constantemente en los Gltimos
30 afos. Con los avances tecnoldgicos y técnicos, las acciones de los terroristas se han
vuelto mas peligrosas y destructivas, mientras que los autores de dichos actos son cada

vez mas evasivos (Gonzalez, 2016).

El fendmeno del terrorismo estd cambiando, mientras que los motivos del terrorismo
siguen siendo los mismos. El sistema internacional, los sistemas de inteligencia, los
procedimientos de seguridad y las tacticas que se esperan para proteger a las personas, las
naciones y los gobiernos, no son capaces de hacer frente a este nuevo y devastador
enemigo. Los métodos y estrategias desarrollados para combatir el terrorismo a lo largo
de los afos estan resultando ineficaces, pues el enemigo ya no ataca solo con aviones,

camiones bomba o terroristas suicidas. Los terroristas pueden dedicarse al



ciberterrorismo, el uso del ciberespacio para lanzar ataques. La integracion de los mundos
virtual y fisico, es una debilidad a la que se enfrentan los agentes de seguridad. Desde la
perspectiva de la lucha contra el terrorismo, resulta necesario describir los servicios de
inteligencia como el resultado de las organizaciones profesionales — gubernamentales o
privadas — que recogen, analizan y procesan informacion secreta con el fin de ayudar a la
toma de decisiones en el dmbito de la politica de seguridad estratégica y tactica.
(Gonzalez, 2016).

Como concluye el informe del ESSTRT (“European Security: Threats Responses and
Relevant Technologies™), aunque la Union Europea podria beneficiarse de la inversion
en una amplia gama de tecnologias que reforzarian la proteccion contra los atentados
terroristas, las medidas preventivas y preparatorias mas amplias, la comunicacion publica,
la mejora de los servicios de inteligencia y una sélida asociacién internacional son
igualmente importantes a la hora de que los gobiernos desarrollen estrategias de lucha

contra el terrorismo (European Council, 2021).

En el ambito de la lucha antiterrorista, la inteligencia fiable y oportuna desempefia un
papel fundamental y hace posible la prevencion tactica y estratégica en el sentido real de
su significado. Por un lado, ofrece a los profesionales de la seguridad la oportunidad de
actuar antes de que se produzca un atentado terrorista y por otro es la condicion previa
para el analisis de las amenazas, lo que permite la toma de decisiones politicas con un

enfoque a largo plazo sobre la evolucién de los problemas de seguridad (Richards, 2012).

La cooperacién en materia de inteligencia a nivel europeo, al igual que todas las
cuestiones europeas "calientes” se enfrenta al problema de establecer un equilibrio entre
dos tendencias: la soberania nacional y la toma de decisiones comun europea, en este caso
en lo que respecta a los servicios de inteligencia. Sin embargo, los esfuerzos de
inteligencia en la lucha antiterrorista a nivel europeo, junto con la aplicacion de la ley a
través de Europol y Eurojust, constituyen el triangulo bésico de la politica de seguridad

europea contemporanea en respuesta al terrorismo (Diaz, 2016).



Pero todavia no existe un organismo que funcione como una Agencia Europea de
Inteligencia, por lo que sigue siendo cuestionable si la voluntad politica de mejorar la
accion comun contra el terrorismo se esta aplicando con suficiente decision. Ni la
Estrategia Antiterrorista de la Unién Europea, ni el documento sobre la aplicacion del
Plan de Accidn para la Lucha contra el Terrorismo, prevén una via clara hacia la creacion
de una agencia europea de inteligencia comun. No obstante, la evolucion reciente del
sector de la seguridad de la Unidn, indican ciertos movimientos hacia el desarrollo de
dicho organismo. Si bien la cooperacion europea en materia de inteligencia se lleva a cabo
actualmente en el Centro de Satélites de la Unién Europea, el Centro de Situacion de las
Naciones Unidas y a través del Club de Berna, en Suiza, la cuestion del intercambio total

de informacion sigue abierta.

Supuestamente, a partir del 1 de enero de 2008, toda la informacién de inteligencia de un
pais debe ponerse a disposicion de todos los Estados miembros. Esto podria significar
que una Agencia Europea de Inteligencia deberia encargarse de recopilar datos de las
agencias de inteligencia de los Estados miembros, con el fin de analizarla de forma
independiente y procesar sus resultados para la Comision Europea y el Consejo sobre
relaciones exteriores y seguridad, para una adecuada toma de decisiones (Diaz-Caneja,
2014).

Los ataques terroristas del 11 de septiembre de 2001 revelaron la importancia vital de
mejorar las operaciones de inteligencia de Estados Unidos. Desde ese dia, se ha prestado
una enorme atencion, se ha centrado en la necesidad de introducir cambios constructivos
en la inteligencia de las fuerzas de seguridad. Las operaciones de inteligencia han sido
revisadas, estudiadas y se han transformado lenta pero constantemente. La mayoria de los
esfuerzos se han centrado en la reorganizacion de las infraestructuras de inteligencia a
nivel internacional. Estas mejoras permiten que los organismos policiales, estatales y
locales puedan desempefiar un mejor papel en la seguridad nacional. Y lo que es mas
importante, las mejoras en las operaciones de inteligencia ayudan a las fuerzas del orden

locales a responder a los delitos "tradicionales™.



Dado que las operaciones de inteligencia eficaces pueden aplicarse por igual a las
amenazas terroristas y a los delitos, la comunidad, la seguridad nacional y la prevencién
de la delincuencia local no son mutuamente excluyentes. Sin embargo, las operaciones
de inteligencia de los organismos policiales estatales y locales suelen estar plagadas de
falta de politicas, procedimientos y protocolos para recopilar y evaluar la informacion
esencial. Para corregir este problema, se necesitan cambios fundamentales en la forma de
reunir, evaluar y redistribuir la informacion. Las funciones tradicionales y jerarquicas de
la inteligencia tradicionales y jerarquicas requieren ser sustituidas por estructuras
cooperativas y fluidas que puedan recoger informacion y trasladarla a los usuarios finales

con mayor rapidez.

La inteligencia en el entorno policial actual debe adaptarse a las nuevas realidades que
presentan el terrorismo y los delitos convencionales. Estas nuevas realidades requieren
una mayor colaboracién en la recopilacién de informacién y el intercambio de
inteligencia. Como resultado, partes de la comunidad que antes no recibian mucha
atencion de las agencias estatales y locales de aplicacion de la ley requieren ahora
mayores cuidados. El personal que trabaja en estos y otros sectores clave son ahora
activos en la prevencién del terrorismo y el control de la delincuencia. Del mismo modo,
la policia orientada a la comunidad y a los problemas debe integrarse en las operaciones
de inteligencia para abordar los problemas de la delincuencia convencional. El

compromiso y la colaboracion con la comunidad a todos los niveles es esencial.

El presente estudio pretende realizar una aproximacion a los servicios de inteligencia
tanto nacionales como internacionales, en su papel de la lucha antiterrorista, analizando
qué estrategias y politicas han ido estableciendo para hacer frente a la amenaza global del
terrorismo, especialmentea raiz del atentado del 11-S. Tras una primera parte en la que
se conceptualizaran los elementos que conforman este estudio, tales como concepto de
inteligencia, comunidad de inteligencia, ciberterrorismo o ciberseguridad; el bloque
central del estudio revisara la historia y la estructura de los servicios de inteligencia
internacionales y esparioles; siendoel tercer bloque el destinado a analizar las diferentes
estrategias que se han llevado a cabo por la Comunidad de Inteligencia, tras el 11S,

Ilegando asi a las conclusiones finales.
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2. MARCO TEORICO

2.1.  Concepto de Inteligencia

Uno de los primeros autores en definir el concepto de inteligencia fue Serman Kent en
1949, que la identificd como tres conceptos (Kent, 1949):

- El producto derivado de la transformacion de la informacion y el conocimiento en
inteligencia.
- La organizacion que realiza esta tarea.

- El proceso mediante el que se lleva a cabo.

Asimismo, podemos definir la inteligencia como el producto que se obtiene, del resultado
de someter determinados datos a un proceso intelectual, que los convierte en informes
que tratan de satisfacer las necesidades de los decisores politicos, militares, policiales,
empresariales, etc., asi como para proteger a aquellos mediante las tareas de

contrainteligencia (Jiménez, 2018).

Estos servicios se caracterizan por desemperfiar sus funciones como asesores del poder
politico, que, en definitiva, son los que establecen los objetivos a conseguir por parte de
la organizacion de inteligencia. Con motivo de esta labor de asesoramiento, la accién va
pasando a un segundo plano. Este proceso es identificado por algunos autores, como un
avance hacia la especializacion de los servicios como proveedores de inteligencia (Diaz,
2005).

Informacion e inteligencia no son lo mismo. La informacion es el punto de partida del
denominado ciclo de inteligencia, y es a partir de esa informacion cuando los analistas
aplican unas metodologias en busca de unos objetivos determinados, resultando
finalmente que, informacion e inteligencia, apenas tienen puntos en comun. Ademas, el
valor afiadido de la inteligencia no se mide Unicamente porque es capaz de anticipar
acontecimientos, sino también porque aporta un importante y especializado

conocimiento.
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(Diaz, 2016).

Segun figura en la pégina web del Centro Nacional de Inteligencia (CNI), el término
informacion debe diferenciarse del de inteligencia, ya que informacion equivale a la

noticia de un hecho en su sentido méas amplio (CNI, 2016).

Diaz-Caneja (2016), sostiene que, de forma general, la inteligencia puede ser considerada
como un proceso complejo que trata de analizar y comprender el significado de la
informacion disponible. La finalidad de la inteligencia es determinar unos hechos, y luego
desarrollar inferencias (hipétesis, estimaciones, conclusiones, etc.), que sean precisas y

fiables, con el fin de que se puedan utilizar en un proceso de toma de decisiones.

Una definicion interesante sobre lo que podemos considerar como inteligencia, seria la
acufiada por Thomas F. Troy, a partir de la critica de la identificacion simplista entre
informacidn y conocimiento, como conocimiento del enemigo presidido por el secreto,
para cuya creacion se nutre de las informaciones obtenidas por agentes de informacion,

por medios técnicos o de fuentes y recursos de informacidn abiertos (Esteban, 2004).

2.2. Concepto de Comunidad de Inteligencia

No resulta posible analizar los diferentes estudios en materia de estrategias en la lucha
contra el terrorismo sin antes abordar el concepto de “Comunidad de Inteligencia”. Para
ello se debe de tener en cuenta la complejidad inherente al propio concepto, que fue
acufiado desde una perspectiva funcional e intencional en enero del afio 1946, cuando,
después del malogro informativo que no pudo evitar el desastre de Pearl Harbor, el
presidente estadounidense Harry S. Truman emitio la orden de que cualquier actividad
que estuviese relacionada con la seguridad nacional y que hubieran de ser desarrolladas
por las distintas agencias de inteligencia que, hasta el momento, actuaban sin una minima
interconexion, fuesen planificadas y desarrolladas de un modo coordinado (Galvache,
2005).
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Aunque no hay una definicién conceptual que esté aceptada generalmente a nivel
internacional, si que hay una postura bastante unanime en lo que se refiere a la naturaleza
del concepto: mas que una mera lista de datos recopilados a través de distintas fuentes es
mas bien el producto de un proceso de conexion y analisis de esos datos por parte de los
expertos analistas, con el fin de entender y evaluar los hechos que abordan y estar
previstos para su posible evolucion. De este modo seré posible también el suministro de
informacidn especifica y estructurada que permita a la toma de decisiones adecuadas y la

minimizacién de los riesgos que pueda conllevar cualquier accion (Lista, 2004).

La Comunidad de Inteligencia (en adelante, CI) es un conjunto de organizaciones y
agencias dependientes del poder ejecutivo que trabajan separadamente y también en
colaboracion con el fin de desarrollar actividades de inteligencia requeridas para el buen
curso de las relaciones exteriores y la proteccion de la seguridad del pais (Martin, 2019).
La CI se ocupan coordinadamente de los objetivos en materia de estrategia del Gobierno
de cada nacion, gracias al trabajo de una estructura que impulsa y asegura las relaciones
y las conexiones precisas dirigidas a optimizar los resultados que se persiguen. EIl nivel
de centralizacion, las personas que se ubican en la clpula de la Cl o la cifra de agencias
y organismos que la conforman son factores vinculados a la administracion burocrética
de cada Estado, concretamente, el tamafio del pais o la categoria de sus estructuras de

seguridad e inteligencia (Martin, 2019).

A lo largo de la Gltima década se ha hecho més perceptible la necesidad de promover la
accion de la Cl en cuanto a entidad que auna los esfuerzos y trabajos en materia de
inteligencia, con el objetivo de maximizar las capacidades de cada Estado de prevenir y
dar respuesta ante las posibles amenazas. En este empefio por conseguir una coordinacion
eficaz, todos los esfuerzos se concentran en el modo de dar a la Cl el dinamismo y la
flexibilidad necesarias para que se adapten a un entorno cambiante y a unas amenazas
inestables y mutables, tal y como recoge el Real Decreto 436/2002 que establece la

estructura del Centro Nacional de Inteligencia Espafiola (en adelante, CNI).

Cabe mencionar que, junto a los propios Servicios de Inteligencia, cuyo concepto se

abordd en los epigrafes anteriores, cooperan otras organizaciones que se encargan de
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suministrar informaciones al Gobierno. En el caso de Espafia, por ejemplo, la Presidencia
del Gobierno o los consulados y embajadas, asi, ministerios, aduanas, agregados militares
que se encuentren en el extranjero o los servicios de informacidn policial conforman una

estructura que es necesario integrar dentro de la Cl (Rueda, 2015).

Del mismo modo que las necesidades en materia de inteligencia en un Estado aumentan,
también evolucionan sus estructuras informativas, lo que a conlleva que sea mas
complicado de definir las lineas de delimitacion entre unas y otras organizaciones y es
aqui donde juega su papel la coordinacién, como la Unica forma de lograr el buen
funcionamiento de la Cl. De todas formas, las estrategias de cooperacién no siempre
funcionan, a pesar de que sean técnicamente correctas, bien sea por las dos caras marcadas
que comporta la Cl — una cara cooperativa hacia la toma de decisiones estatales y otra

cara en la que las burocracias se disputan la atencion y el enriquecimiento (Aranda, 2004).

Pese a la relevancia que tiene la colaboracion entre los distintos servicios y organizaciones
para el correcto flujo de informacion y su analisis posterior, resulta bastante frecuente que
cada CI nacional opere como una agrupacién confederada de servicios en la que no faltan
las rivalidades de caracter presupuestario o corporativo y que en mas de una ocasién han
sido la causa de fallos de funcionamientos que han tumbado la operacion en la que se
trabajaba. Una de los ejes principales de cualquier Cl, independientemente de su ambito
de trabajo o de su tamarfio, es su capacidad de coordinar las acciones de todos sus
miembros, pudiendo articularse desde una esfera intraestatal — en la que se cuenta con la
colaboracion entre diferentes Servicios de Inteligencia del Estado —, interestatal — en la
que se coordinan las acciones de los Servicios de Inteligencia de diferentes estados, si
bien no se contempla cualquier iniciativa hacia la implantacion de una ClI supranacional

ni siquiera a nivel europeo (Alvarez, 2019).

2.3. Intelligence-Led Policing

La ““actuacion policial basada en la inteligencia” (el término original conocido como
“intelligence-led policing”, en adelante ILP) es una practica que aprovecha los avances

tecnoldgicos en la recopilacién y el analisis de datos para generar una valiosa
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"inteligencia™ que puede utilizarse para dirigir de forma mas eficiente los recursos de las

fuerzas de seguridad (Martin y Torrente, 2016).

Varias estrategias y filosofias actuales en la aplicacion de la ley de las fuerzas del orden
tienen una relacion directa con la ILP. El término ILE se origind en Gran Bretafia cuando
las autoridades policiales del condado de Kent desarrollaron el concepto en respuesta al
fuerte aumento de los delitos contra la propiedad, sobre todo robos y hurtos de
automoviles, en un momento en el que los presupuestos policiales estaban siendo
recortados. Las autoridades creian que un nimero relativamente pequefio de personas era
responsable de un porcentaje comparativamente alto de delitos y se consider6é que los
agentes de policia tendrian el mejor efecto sobre la delincuencia, centrandose en los

delitos mas frecuentes que ocurrian en su jurisdiccion (James, 2014).

En un esfuerzo por comprender esta nueva filosofia, el ILP ha sido comparado con
recientes innovaciones policiales como la policia de proximidad, las estadisticas
comparativas y la policia orientada a los problemas. Aunque estos paradigmas policiales
tienen puntos en comdn con la especificidad de los delitos y los problemas en lugar de un
enfoque general y el uso de datos para la toma de decisiones basada en pruebas, hay
caracteristicas unicas de la ILP que requieren un cambio en la filosofia y la préctica de la

organizacion (Medina, 2011).

En lugar de ser simplemente un punto de informacién que se ha afiadido a la organizacion,
el ILP proporciona una integracion estratégica del analisis de inteligencia en la misién
general de la organizacion. Ratcliffe (2008) se hace eco de este planteamiento al
considerar que el ILP implica un reajuste integral de las funciones organizativas derivadas
de la capacidad de inteligencia; ademés, continua sefialando las caracteristicas
organizativas que deben apartarse de las practicas tradicionales para que un organismo
pueda aplicar el ILP. Estas caracteristicas incluyen la formacién especifica en materia de
inteligencia, la comunicacion de la inteligencia en todos los aspectos de la organizacion
y la utilizacion de la inteligencia para la toma de decisiones estratégicas, tacticas y
operativa, un aspecto que solo se puede conseguir si la inteligencia es procesable (Medina,
2011).
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Gran parte de la bibliografia relacionada con la aparicién del ILP se enmarca en el ambito
de la seguridad nacional. Los autores suelen fusionar los dos conceptos, adoptando la
postura de que el ILP es, o bien un componente de la funcion de seguridad nacional para
mejorar la actuacion policial tras el 11-S (Oliver 2006; Carter y Carter 2009b) o bien un
elemento impulsado por la seguridad nacional como resultado de los incentivos de
financiacion (Schaible y Sheffield 2012).

La IPL es una empresa de colaboracion basada en la mejora de las operaciones de
inteligencia y orientada a la comunidad y a la resolucion de problemas, que este sector ha
considerado beneficioso durante muchos afios. Para poner en préactica la IPL, las
organizaciones policiales deben reevaluar sus politicas y protocolos actuales. La
inteligencia debe incorporarse al proceso de planificacion para reflejar los problemas y
cuestiones de la comunidad. El intercambio de informacion debe Ilegar a ser una politica,
no una practica informal y lo mas importante es que la inteligencia debe estar supeditada

a un analisis de calidad de los datos (Carter, 2019).

El desarrollo de técnicas analiticas, la formacion y la asistencia técnica deben ser
apoyados, pero debido al tamafio y a los presupuestos limitados, no todos los organismos
pueden emplear analistas de inteligencia. No obstante, todos los organismos encargados
de la aplicacion de la ley tienen un papel en la transformacion de las operaciones

nacionales de inteligencia.

Varias estrategias y filosofias actuales en la aplicacion de la ley tienen una relacion directa
con la ILP:

1) El “Modelo Nacional de Inteligencia” del Reino Unido considera como resultados
deseados de una inteligencia la seguridad de la comunidad, la reduccién y el control de la

delincuencia. Para lograr estos resultados, el modelo establece los siguientes objetivos:

- Establecer un proceso de tareas y coordinacion.

- Desarrollar productos de inteligencia basicos para impulsar la operacion
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- Desarrollar normas para mejorar las practicas de formacion a todos los niveles

- Desarrollar sistemas y protocolos de inteligencia.

2) “Actuacion policial orientada a la solucion de problemas” (en adelante, POP) es una
filosofia policial desarrollada por Herman Goldstein. Tal y como se concibid
originalmente, consideraba el control de la delincuencia como un estudio de los
problemas que conduce a una serie de estrategias correctivas y de aplicacion de la ley. El
modelo sostiene que el analisis, el estudio y la evaluacion son el nucleo de esta actuacion
policial que requiere evaluar cada nuevo problema y desarrollar una respuesta a medida.
Este enfoque precisa creatividad continua y no simplemente encontrar una buena idea y

aplicarla unilateralmente (Carter, 2019).

El modelo SARA (Scanning, Analyzing, Responding, and evaluation) se considera a
veces como sinénimo de esta actuacion, si bien es un modelo analitico mas amplio que

se utiliza en muchos campos.

2.4.  Los servicios de inteligencia

2.4.1. Las agencias internacionales

Los servicios de inteligencia son organismos gubernamentales que se ocupan de la
recogida y el andlisis de informacion critica para garantizar la seguridad y la defensa
nacionales. Los métodos de recogida de informacion pueden incluir el espionaje, la
interceptacion de comunicaciones, el criptoanalisis, la cooperacidn con otras instituciones
y la evaluacion de fuentes publicas (Marrin, 2012).

Incluso cuando actlan legalmente, los servicios de inteligencia protegen y promueven sus
intereses y como resultado, estan casi siempre inmersos en complejas luchas politicas en
varios frentes. EI mas importante de ellos es el esfuerzo constante por conseguir el mayor
namero posible de recursos — personas, fondos e influencia en la toma de decisiones — de

sus superiores politicos, y para oponerse a los cambios externos (Esteban, 2004).
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Los servicios de inteligencia no son instituciones robotizadas, sino cientos o miles de
personas que toman y ejecutan decisiones. Hay pocos estudios socioldgicos o
comparativos de fuentes abiertas de los oficiales de inteligencia. Los funcionarios del
servicio exterior suelen pertenecer a las clases socioeconémicas mas altas y la naturaleza
de su trabajo - vivir y operar en otros paises, presentarse como diplomaticos o empresarios
e interactuar con los dirigentes politicos del pais y del extranjero, requiere una formacion
universitaria, conocimiento de idiomas y cultura, y confianza en la interaccion con los
funcionarios diplomaticos y politicos (Lista, 2004).

El principal objetivo de las organizaciones de inteligencia es garantizar la seguridad, un
concepto que evalla el grado de resistencia o proteccion a las amenazas; asi, varios

factores son comunes a varios ambitos de la seguridad (Esteban, 2004):

- Garantia (el nivel de garantia de que un sistema de seguridad se comportara como ha
sido evaluado).

- Contramedida (la forma de impedir que una amenaza desencadene un evento de riesgo).
- Riesgo (un posible evento que podria causar una pérdida).

- Amenaza (una forma de desencadenar un evento peligroso).

- Vulnerabilidad (una debilidad de un objetivo que puede ser explotada por una amenaza
de seguridad).

- Explotacion (una vulnerabilidad causada por una amenaza).

Larecopilacion, el anélisis y el uso de informacidon sobre los opositores han existido desde
la antigliedad, comenzando por el antiguo estratega chino Sun Tzu, aproximadamente el
400 a. C. Francis Walsingham fue el primer europeo que utiliz6 métodos modernos de
espionaje en la Inglaterra isabelina, y para hacer frente a las guerras con Francia, Londres
también creo un sistema destinado a recopilar informacion sobre el pais y otras potencias
(Navarro, 2014). Durante la Revolucion Americana, el general estadounidense George
Washington desarroll6 con éxito un sistema de espionaje para detectar ubicaciones y
planes britanicos y en la Guerra Civil Americana (1861-1865), Allan Pinkerton primero
opero una agencia de detectives, sirviendo luego como Jefe del Servicio de Inteligencia
de la Unién en los primeros afios. EI Imperio austriaco fundé el Evidenzbureau en 1850

como el primer servicio de inteligencia militar permanente (Navarro, 2014).
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Muchos fueron los intentos embrionarios durante el siglo XIX en Europa de crear
agencias de inteligencia militar (el departamento topografico y estadistico de T&SD,
Deuxiéme Bureau, el Abteilung aleman, el Ufficio Informazioni del Commando
Supremo de Italia o el Servicio Secreto) hasta que, con el estallido de la Primera Guerra
Mundial en 1914, todas las grandes potencias contaban con estructuras muy sofisticadas
para entrenar y manipular a los espias y para procesar la informacion obtenida a través

del espionaje (Marrin, 2012).

Los servicios de inteligencia se centran actualmente en la lucha contra el terrorismo,
dejando relativamente pocos recursos para vigilar otras amenazas a la seguridad. Por esta
razén, a menudo ignoran las actividades de informacion que no suponen amenazas
inmediatas para los intereses de su gobierno. (Lista, 2004). Muy pocos servicios externos
-la CIA, el SVR y, en menor medida, el SIS, la DGSE francesa y el Mossad - operan a
nivel mundial. Estos servicios suelen depender de las relaciones con estos servicios
globales para obtener informacion sobre zonas mas alla de sus vecindades inmediatas, y
a menudo venden su experiencia regional para lo que necesitan globalmente (Marrin,
2004).

A lo largo de este epigrafe se pretende analizar los principales servicios de inteligencia
internacionales, haciendo especial mencion a los espafoles.

De entre las principales agencias de inteligencia a nivel internacional destacan:

- La Agencia Central de Inteligencia, que se cre6 en 1947 con la firma de la Ley de
Seguridad Nacional por el presidente Truman (CIA.org, s.f.). Una de las principales
funciones de la CIA es asistir al director de la Agencia Central de Inteligencia en el
desempefio de sus responsabilidades. Al hacer hincapié en la adaptabilidad de su enfoque,

la CIA puede adaptar su apoyo a los principales consumidores de inteligencia.

Durante la "Operacion Mangosta" de 1961, la CIA envio a 1.500 exiliados cubanos para
invadir Cuba, pero la mision fracasé debido a la mala planificacion, seguridad y respaldo

(Corvalan, 2011). En el afio 1968, el presidente Johnson impulsa el esfuerzo de espionaje
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ilegal a ciudadanos americanos a través de la CIA con el objetivo de confirmar si habia
instigadores rusos dentro de las protestas realizadas contra la guerra de Vietnam. Durante
la Guerra del Golfo, EE.UU. liber6 Kuwait de Irak; con la ayuda de la CIA, EE. UU.
alento con éxito a Saddam Hussein a invadir Irdn y luego eventualmente a infiltrarse en
Irak (Corvaldn, 2011). Las acciones encubiertas se utilizan con frecuencia en las
operaciones de inteligencia y no se limitan a la recopilacion de informacion. La CIA es
conocida por alentar o asociarse a los compromisos de torturas, malos tratos,

desapariciones y ejecuciones extrajudiciales (Institute for Policy Studies, s.f.).

- El Servicio Secreto de Inteligencia (MI16) se fund6 en 1909 para proteger al pueblo del
Reino Unido, su economia y sus intereses de las amenazas del exterior (McCrum, 2010).
Se centra en tres areas principales, que son la lucha contra el terrorismo, la interrupcién
de la actividad de estados hostiles y la delincuencia cibernética, siendo el primer ministro
es el responsable de los asuntos de inteligencia y seguridad. El derrocamiento del
gobierno nacionalista de Mossadeq en Iran fue llevado a cabo por la CIA con la ayuda
del MI6. La lucha del movimiento sionista por un estado judio y los actos terroristas
clandestinos contra objetivos britanicos se convirtieron en un objetivo para la agencia
britdnica. Ademas, la formacion de la coalicion de guerra arabe contra Israel en 1948 fue
una de las formas mas agresivas de accidn politica encubierta perseguidas por los oficiales
de inteligencia arabistas del MI6 (Zamir, 2019).

- El Mossad es una de las tres principales organizaciones de inteligencia de Israel, junto
con Aman Yy el Shin Bet y se ocupa de la recopilacion, el analisis y las operaciones
encubiertas. EI Mossad ha llevado a cabo una operacién encubierta contra enemigos de
Israel y criminales de guerra nazis. EI Mossad se establecié formalmente en diciembre de
1949 como una institucion de Coordinacion, siendo el sucesor del brazo de inteligencia
de la Haganah (Thomas, 2006). La captura del ex nazi Adolf Eichmann en Argentina

alento la competencia y la confianza de la agencia en tales operaciones de alto riesgo.

- El Servicio Federal de Seguridad (en adelante, FSB) es un 6rgano ejecutivo federal con
autoridad para implementar la politica gubernamental en materia de seguridad nacional,

la lucha contra el terrorismo, la proteccion y la defensa de la frontera estatal de la
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Federacion Rusa. Esto incluye la protecciéon de las aguas maritimas interiores, el mar
territorial, la zona econémica exclusiva, los recursos naturales, etc.

El FSB es el sucesor mas poderoso del KGB. Tras la caida de la Unién Soviética en 1991,
el FSB asumio poco a poco las responsabilidades de muchos organismos a nivel nacional
con un poder que provenia directamente del presidente Putin que anteriormente sirvio en
el KGB. Como presidente, Vladimir Putin ha dado prioridad a la restauracion de las
funciones y los poderes de la agencia y en el afio 2003, el Estatuto del Servicio Federal
de Seguridad permitio al FSB absorber varias otras agencias que tenian varios servicios,
entre ellos el servicio de contrainteligencia, el servicio de seguridad econémica o el

servicio de fronteras (Bebler, 2015).

- El Research and Analysis Wing (en adelante, RAW) es un servicio civil que operaen la
India aunque sus operaciones también han extendido sus esfuerzos a los Estados Unidos
para influir en la politica exterior del gobierno (Murphy, 2014).

La RAW empezd con 250 personas y un presupuesto de 400.000 dolares y con dos
prioridades iniciales: recopilar informacion contra Pakistan y China y llevar a cabo
acciones encubiertas en Pakistan Oriental, el actual Bangladesh (Murphy, 2014).

El papel de la RAW era entrenar a los luchadores por la libertad, crear un enlace
diplomatico entre Pakistan Oriental y Occidental, llevar a cabo operaciones especiales
contra los insurgentes de Naga y Mizo y desarrollar una guerra psicolégica contra los
lideres de Pakistan (Kesavan, 2020). Otras actividades de la RAW incluyeron la accion
encubierta de India en Afganistan durante la ocupacion soviética, la asistencia encubierta
al Congreso Nacional Africano en Africa, y la formacion y asistencia a agencias de

inteligencia extranjeras como en las Maldivas, Botsuana, etc. (Murphy, 2014).

- Dada la situacion internacional de mas latente actual cabe hacer una mencion especial a
la agencia de inteligencia militar de Rusia (GRU). La agencia de inteligencia militar de
Rusia es una organizacién grande, expansiva y poderosa responsable de la recopilacion
de informacion extranjera y del funcionamiento de las unidades de las fuerzas especiales
(spetsnaz) de Rusia. Debido a sus operaciones y responsabilidades, el GRU es uno de los

organismos de inteligencia mas conocidos de Rusia y desempefia un papel importante en
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la politica exterior y de seguridad rusa, incluyendo el uso de la desinformacion,
propaganda y estrategias cibernéticas (Galeotti, 2015).

En los ultimos afios, los informes han vinculado al GRU con algunas de las operaciones
de inteligencia mas agresivas y publicas de Rusia (Espona, 2010).

El GRU opera tanto como agencia de inteligencia, recopilando inteligencia humana,
cibernética y de sefiales y como organizacion militar responsable del reconocimiento en
el campo de batalla y el funcionamiento de las principales fuerzas de Rusia (Galeotti,
2015).

2.4.2. Las agencias espafolas

En lo que respecta a los servicios de inteligencia espafioles, cabe mencionar como
antecedentes la OCN-SECED, que se configuraba como una agencia de seguridad
independiente que operaba ante las transformaciones que se producian en la Espafia de la

Transicién liderada por el coronel José Ignacio San Martin (Martin, 2019):

Tras esta organizacion embrionaria, el primer servicio de informacién como tal que se
cred en Espafia, el CESID, fue creado en el afio 1977 en pleno proceso de transformacion
de las estructuras del régimen franquista.

Durante los primeros afios, el CESID puso el foco de su atencion en la informacion militar
de cara al interior del Ejército con la finalidad de evitar posibles conspiraciones de
regresion al régimen. No obstante, tras el golpe del 23 de febrero de 1981 sus misiones
se amplian a procesos de indole terrorista que puedan atentar contra la unidad nacional y
la estabilidad de sus instituciones, ademas de misiones de inteligencia exterior con el fin
de conseguir, analizar y divulgar la informacion precisa para evitar cualquier amenaza o
agresion externa contra la integridad del pais que comprenda los ambitos politico, militar,

economico o tecnoldgico (Diaz, 2006).

Por ultimo, también le son asignadas misiones de contrainteligencia que comprenden
detectar, prevenir, neutralizar y oponerse a actividades de espionaje por parte de servicios

de inteligencia extranjeros que puedan ser una amenaza 0 que supongan un posible
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atentado contra los intereses nacionales. Ademas, a pesar de continuar dependiendo
orgéanicamente del Ministerio de Defensa, desde el punto de vista funcional pasa a trabajar

también para el Presidente del Gobierno (Diaz, 2006).
La estructura del CESID se estructuraba jerarquicamente desde una cupula en la que

figuraba el Director, bajo el que se ubicaba la Secretaria General a la que se incorporaban

una serie de unidades, tal y como se refleja en el siguiente organigrama:

Figura 1. Organigrama organizativo del antiguo CESID
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Fuente. Ministerio de Defensa, 2021.

Cuando Alonso Manglano asumi6 el mando de la direccion del CESID en el afio 1981
comenzd un proceso de modernizacion de su estructuray el servicio quedaba conformado
por las siguientes divisiones: inteligencia interior, inteligencia exterior,

contrainteligencia, tecnologia y economia (Almenara, 2006).

Esta etapa de expansion y afianzamiento del CESID se vio temporalmente empaiiada
como consecuencia de las filtraciones de informacion clasificada con fines de
manipulacion politica, algo que suscité numerosas criticas en contra de los servicios y

provoco el nombramiento de un nuevo director, en el afio 1995, el General don Félix
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Miranda Robredo, al que sucedié un afio después el Teniente General Don Javier
Calderon (Ruiz, 2005).

El CESID ha sido responsable de los mayores golpes contra la organizacion terrorista
ETA, desarrollando actividades de inteligencia no violentas cuyo objetivo era el
conocimiento y la evaluacion de los movimientos e iniciativas de apoyo a acciones
terroristas nacionales e internacionales dentro de Espafia. Como servicio de inteligencia,
el CESID no tenia competencias policiales, sino que sus funciones quedaban limitadas a
analizar situaciones que, posteriormente, ponia en conocimiento de los Cuerpos y Fuerzas
de Seguridad del Estado, que eran los encargados de perseguir los delitos en defensa de
las libertades publicas (Ruiz, 2005).

El CNI, la principal agencia de inteligencia en Espafia, fue creado en mayo de 2002 para
sustituir al CESID y cuyo objetivo principal era el de proporcionar al Presidente del
Gobierno y al Gobierno de Espafia cualquier informacion, analisis o propuestas que
permitiesen la prevencion y de cualquier peligro, amenaza o agresion contra la integridad
territorial de Espafa o sus intereses nacionales y la estabilidad de sus instituciones o del
Estado de Derecho (Exposicion de motivos, LO 11/2002).

Con unos 4.000 efectivos en la actualidad, el CNI mantiene una estructura jerarquizada
encabezada por una Direccion (en la actualidad, Dofia Paz Esteban), una Secretaria
General (en la actualidad, Don Arturo Relanzén) y tres Direcciones - Operaciones,
Analisis y Recursos — ademas de otros 6rganos de apoyo a la Direccion, asi como
componentes adicionales en toda Espafia y en el extranjero (CNI, 2021). EI CNI
desempefia sus funciones y misiones de acuerdo con la Directiva de Inteligencia y en
coordinacion directa con el resto de las instituciones de inteligencia y seguridad del pais,
a través de la Comisién Delegada del Gobierno para Asuntos de Inteligencia (Revenga,
2019).

EI CNI funciona como agencia de contrainteligencia designada por el Gobierno, asi como
servicio responsable de la salvaguarda de la informacién clasificada y seguridad de la

informacién a traves del Centro Criptologico Nacional (en adelante, CCN). También se
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encarga de la investigacion de los refugiados, tarea que comparte con el Centro de
Inteligencia contra el Terrorismo y el Crimen Organizado (en adelante, CITCO), que
depende del Ministerio del Interior (Revenga, 2019).

Desde siempre, los servicios de inteligencia espafioles han tenido un fuerte componente
de caracter militar, tanto en su estructura, como en sus misiones o la plantilla de personal.
El CNI heredo6 del CESID, una plantilla conformada en su mayor parte por militares y
miembros del Cuerpo de la Guardia Civil o de la Policia, algo que se ve justificado por la
necesidad de la propia organizacion de protegerse ante una posible infiltracion de
cualquier otro servicio de contrainteligencia procedente del extranjero (Diaz, 2005). Sin
embargo, en la década de los ochenta se dieron una serie de cambios en esa politica de
recursos humanos y comenzé a contemplarse la amplia contratacion de personal civil,

sobre todo mujeres.

A pesar de las reformas emprendidas en los tltimos afios y del aumento de personal civil,
la cultura institucional de la organizacién continla teniendo un marcado caracter militar,
que se justifica por varios motivos. La primera razén es la indudable tradicién militar de
sus predecesores inmediatos y otro de los argumentos es que es una unidad organizativa
del Ministerio de Defensa desde su origen hasta el afio 2011 y que tiene una estructura
organizativa tipicamente militar y sus miembros estdn sometidos a un sistema
disciplinario muy parecido al de las FAS. Ademas, se destaca la presencia de una elevada
cifra de personal militar, policial y guardias civiles entre el personal, incluyendo muchos
de los mandos intermedios y directores, y esta dimension militar se extiende a varios
componentes clave de la cultura del Centro, como los derechos y deberes, los valores e
ideales y las obligaciones de su personal (Sanchez, 2019).

Por ultimo, debido al ya referido componente militar de la propia cultura institucional de
la organizacion, es preciso revisar las “Reales Ordenanzas para las Fuerzas Armadas”
(Gobierno de Esparia, 2009), en donde se establecen los valores y principios que han de
conducir la conducta del personal militar, asi como los factores personales y
profesionales a las que deben aspira, y que son la igualdad, la dignidad, la solidaridad, el

patriotismo, la justicia, la entrega abnegada, la obediencia, el honor o la lealtad.
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En 1941 se constituye el Servicio de Informacion de la Guardia Civil (en adelante, SIGC),
con los cometidos principales de vigilancia e informacion. En sus inicios tuvieron que
hacer frente a los maquis que mermaban su capacidad operativa y que hicieron poner en

marcha las distintas estrategias de informacion de este recién nacido servicio espafiol.

A medida que el servicio se va especializando, surgen la ocasion de crear el primer grupo
operativo, en plena Guerra Fria, y Espafia se convierte en aliado estratégico de los Estados
Unidos, lo que despierta la curiosidad internacional sobre el Estado espafiol. De ese
primer grupo operativo, que paso por distintas nomenclaturas, salieron las primeras
hornadas de agentes que se dedicaron integramente a la lucha antiterrorista en las décadas
mas crudas para Espafia, durante la época mas sanguinaria de la banda E.T.A.- solo en el
afio 1980, la banda terrorista asesin6 a 91 victimas. En la actualidad no ha habido
demasiada modificacion en la estructura y funciones del SIGC, salvo la escision en el afio
2007 de la Jefatura de Informacion y Policia Judicial (en adelante, JIPJ) que centra su
actividad principalmente en la gestion de la informacidn especializada en la seguridad y

la lucha antiterrorista (Hernandez, 2016).

Por ultimo, dentro del Cuerpo Nacional de Policia se encuentra la Comisaria General de
Informacion, que tiene asignadas como funciones, desde el afio 2012, las de captacion,
recepcion y tratamiento de la informacion que resulte de interés para la seguridad publica
(Padilla, 2016). En especial, se centra en la informacion relativa a la lucha antiterrorista,

tanto a nivel nacional como internacional.

Dentro de la Comisaria General de Informacidn se encuentra la seccion especializada
TEDAX, cuyos agentes intervienen en casos en los que se detecten supuestos artefactos
incendiarios o explosivos, del mismo modo que actdan en su recogida, transporte, analisis
y estudio de sus componentes y restos de los referidos artefactos o sustancias explosivas

(policia.es).

En el ambito de la inteligencia espafiola, no obstante, es resefiable la carencia de una

coordinacion por parte de todos los servicios de inteligencia, dada la distinta naturaleza
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que los componen, si bien es un aspecto en el que se vienen trabajando en las Gltimas

décadas, dada la necesidad de trabajar en la misma direccion, contra un enemigo comdn.

2.5.  Principales amenazas a las que se enfrentan los servicios de inteligencia en la

actualidad (Ciberterrorismoy Ciberseguridad).

El término "ciberterrorismo" combina dos conceptos: "ciber", referido al ciberespacio, y
"terrorismo", cuyo significado y alcance se analizard méas adelante. Sobre esta base,
podemos asumir que el ciberterrorismo es un tipo especial de terrorismo, donde el "lugar”
0 "medio" en el que se lleva a cabo es el ciberespacio (Conway, 2014). El ciberespacio se
considera una red globalmente interconectada de informacion digital e infraestructuras de
comunicacion entendida normalmente como Internet y, mas ampliamente, como las redes

informaticas (Sanchez, 2021).

El concepto de ciberterrorismo suele referirse a un abanico de acciones muy diferentes,
desde la simple difusion de propaganda en linea, pasando por la alteracion o destruccién
de informacion, hasta la planificacion y realizacion de atentados terroristas mediante el
uso de redes informaticas. Por ello, para comprender mejor qué es el ciberterrorismo se

delimitara el concepto y lo distinguira de otros con los que guarda cierta similitud.

Se ha escrito mucho sobre el tema del ciberterrorismo, a pesar de no existir un consenso
unanime sobre su alcance y significado. Por asi decirlo, para que el ciberterrorismo sea,
efectivamente, una forma de terrorismo, debe cumplir con la estructura, el principio de
dafo y los elementos del terrorismo. En consecuencia, el alcance del ciberterrorismo se
basa, como su nombre indica, en el "lugar" en el que se produce o el "medio" a través del
cual se lleva a cabo: en el ciberespacio en lugar del mundo fisico. Desde este punto de

vista, el ciberterrorismo no es un delito autonomo, que deba ser castigado de forma
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independiente. Mas bien, implica un tipo de terrorismo caracterizado por un método de
ejecucion unico (Pérez, 2020).

Que el ciberterrorismo se defina por su ubicacion o por el medio a través del cual se
ejecuta puede ser criticado en cierta medida y para hacer frente a estas criticas se puede
hacer una comparacion con los actos terroristas de secuestro de aviones, como los ataques
terroristas del 11 de septiembre en el World Trade Center; o los ataques terroristas con
vehiculos, como el perpetrado en el paseo maritimo de Niza en 2016. En realidad, el
alcance del ciberterrorismo parece seguir la tendencia general de que muchos fendmenos

del "mundo real™ se reproduzcan en linea (Sanchez, 2015).

Las raices de la nocién de ciberterrorismo se remontan a principios de la década de 1990,
cuando el rapido crecimiento del uso de Internet y el debate sobre la emergente "sociedad
de la informacion™ provocaron varios estudios sobre los riesgos potenciales a los que se
enfrentaba un Estados Unidos altamente interconectado y dependiente de la tecnologia.
Ya en 1990, la Academia Nacional de Ciencias comenzo un informe sobre la seguridad
informatica con las siguientes palabras: "Estamos en peligro. Cada vez mas, Estados
Unidos depende de los ordenadores (...). El terrorista de mafiana puede ser capaz de hacer
mas dafio con un teclado que con una bomba". Al mismo tiempo, se acufié el término
prototipico de "Pearl Harbor electronico”, vinculando la amenaza de un ataque

informatico a un trauma histérico estadounidense (Cruzado, 2011).

Las fuerzas psicologicas, politicas y economicas se han combinado para promover el
miedo al ciberterrorismo. Desde una perspectiva psicologica, dos de los mayores temores
de la época moderna se dan lugar en el término referido; el miedo a la victimizacién
aleatoria y violenta se combina con la desconfianza y el miedo absoluto a la tecnologia

informatica.

Aunque el ciberterrorismo no implica una amenaza directa de violencia, su impacto
psicologico en la sociedad puede ser tan poderoso como el efecto de las bombas
terroristas. Tras el 11-S, el discurso sobre seguridad y terrorismo no tardé en dar

protagonismo al ciberterrorismo, algo que resultaba comprensible dado que se esperaban
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mas ataques Yy la red parecia ofrecer a Al Qaeda oportunidades para infligir enormes dafios
(Desmedt, 2004).

Pero el nuevo enfoque del ciberterrorismo cuenta también con una dimension politica;
los debates sobre la seguridad nacional, incluida la seguridad del ciberespacio, siempre
atraen a los poderes politicos y el debate sobre el ciberterrorismo no fue una excepcion a
este patron. Por ejemplo, Yonah Alexander, investigador de terrorismo del Instituto
Potomac -un grupo de expertos con estrechos vinculos con el Pentagono- anuncié en
diciembre de 2001 la existencia de una "Red Iraqui". Esta red supuestamente consistia en
mas de cien sitios web creados en todo el mundo por Irak desde mediados de los afios
noventa para lanzar ataques de denegacion de servicio (DoS) contra empresas
estadounidenses - estos ataques hacen que los sistemas informaticos sean inaccesibles,
inutilizables o no funcionen (Bendrath, 2003). Cualesquiera que sean las intenciones es
evidente que una declaracion de este tipo podia respaldar los argumentos que se esgrimian
entonces a favor de una politica agresiva de Estados Unidos hacia Irak, si bien a dia de

hoy todavia no ha salido a la luz ninguna prueba de una Red Iraqui.

La lucha contra el ciberterrorismo se ha convertido no solo en una cuestion muy
politizada, sino también en uno econémicamente rentable. Ha surgido toda una industria
para hacer frente a la amenaza del ciberterrorismo: los grupos de reflexion han lanzado
proyectos elaborados y han publicado distintos libros blancos sobre el tema, los expertos
han testificado sobre el tema de los peligros del ciberterrorismo ante el Congreso, y las
empresas privadas han desplegado apresuradamente consultores de seguridad y
programas informaticos disefiados para proteger objetivos publicos y privados (Cruzado,
2011). Por ultimo, también los medios de comunicacion se han sumado al coro del miedo

al descubrir que el ciberterrorismo es una herramienta llamativa y dramética.

Para comprender mejor lo sefialado, hay que tener en cuenta no solo los conceptos de
terrorismo y ciberterrorismo, en el sentido mencionado, sino también las nociones de
delincuencia informatica, ciberdelincuencia y delincuencia comun. Cabe sefialar que,
aunque no todos los autores distinguen entre delincuencia informatica y

ciberdelincuencia, diferenciarlas puede ser util a efectos de analisis.
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Los delitos informaticos pueden clasificarse en delitos informaticos en sentido amplio y
delitos informaticos en sentido estricto. Los delitos informaticos en sentido amplio son
delitos tradicionales que se cometen a través de mecanismos informaticos o de internet.
Respectivamente, las tecnologias de la informacion y la comunicacién han ampliado los
contextos o medios de ejecucion de ciertos delitos tradicionales, como el fraude o los
abusos sexuales, que ahora también pueden ser cometidos a través de ordenadores o de
internet. En consecuencia, el delito informatico en sentido amplio también se ha

denominado delito cometido "a través" de sistemas informéticos (Clough, 2010).

Los delitos informéticos en sentido estricto, en cambio, son nuevos delitos cometidos
hacia los sistemas informéticos o internet. Por lo general, se trata de acciones dirigidas
contra el software y, por ello, este fendmeno también ha sido etiquetado como delito
cometido contra los sistemas informaticos. Suele incluir delitos como el sabotaje
informatico (destruccion o inutilizacion de datos o software), el espionaje informatico
(acceso u obtencion ilegal de datos o software) y el fraude informético (alteracion o
manipulacion de datos o software) (Jijena, 2008).

Los ciberdelitos son delitos informaticos (en sentido amplio o estricto) que se cometen a
través de Internet. A diferencia de los delitos informaticos, que se perpetran "a través" o
"contra" los sistemas informaticos, los ciberdelitos se realizan siempre en un contexto
especifico: el ciberespacio. En este sentido, lo que define un ciberdelito no es su comision
através o contra un sistema informatico, sino un lugar o medio especifico de perpetracion.
Ambos conceptos no se excluyen mutuamente y pueden estar presentes juntos; por
ejemplo, la difusion de pornografia infantil a través de Internet constituye un ciberdelito
y un delito informético en sentido amplio, mientras que la destruccion de datos de
sistemas informaticos efectuada en el ciberespacio constituye un ciberdelito y un delito

informatico en sentido estricto (Cough, 2010).

Por ultimo, los delitos comunes son todos aquellos que no pueden clasificarse como
delitos informaticos o ciberdelitos, ni de ninguna otra manera en particular. Por lo tanto,

su definicion se determina siempre por proceso de eliminacion. Por ejemplo, el robo es
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un delito comun, del mismo modo que el homicidio. Si esos delitos se cometen mediante
un dron operado por radiocontrol, no se clasifican como ciberdelitos. El radiocontrol es
un sistema cerrado, por lo que queda fuera de Internet. Aunque ambos ejemplos pueden
cometerse utilizando tecnologia, escapan al fendmeno de la computacion o ejecucion en
el ciberespacio (Gillespie, 2016). Un sujeto que pertenezca a una organizacion terrorista
puede realizar todas las actividades comentadas anteriormente, es decir, delitos
informaticos, ciberdelitos o delitos comunes. Sin embargo, para ser calificado como
comportamiento terrorista, es necesario que estén presentes la estructura, el principio de
dafio y los elementos del terrorismo. Para el ciberterrorismo, ademas, el comportamiento
terrorista debe llevarse a cabo "en" o "a traves" del ciberespacio. En consecuencia, no
todos los ciberdelitos ni delitos informaticos ejecutados por alguien perteneciente a una
organizacion terrorista deben calificarse de terrorismo o ciberterrorismo. Y, ciertamente,
no todos los delitos comunes ejecutados por un "terrorista™ deben ser considerados como
terrorismo o ciberterrorismo (Goodman et al., 2007).

Figura 2. Los Estados y los grupos que financian suponen la principal amenaza de
ciberseguridad para el Centro Criptoldgico Nacional
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Fuente. Poveda y Torrente (2016)

Tampoco se configura el ciberterrorismo cuando alguien que pertenece a una

organizacion terrorista comete un acto terrorista utilizando tecnologias distintas de las
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redes informaticas. Por ejemplo, una organizacion que pone una bomba en un hospital
lleno de pacientes cuyo detonante es un teléfono movil activado a través de una llamada
telefénica. Si esa organizacion lleva a cabo un atentado de este tipo para desestabilizar el
orden constitucional democratico, su comportamiento puede calificarse de terrorismo,
pero no de ciberterrorismo, ya que no se ha ejecutado en el ciberespacio ni empleando
redes informaticas (Goodman et al.,2007).

Podria decirse que los medios de comunicacion han exacerbado la amenaza actual que
supone el ciberterrorismo, dado que todavia no se ha registrado ningun caso. Los sistemas
informaticos de defensa e inteligencia de los principales estados estan protegidos y, por
tanto, aislados de Internet; los sistemas gestionados por empresas privadas son mas
vulnerables a los ataques, pero también mas resistentes de lo que se suele suponer; la gran
mayoria de los ciberataques son lanzados por piratas informéaticos con pocos o ningun

objetivo politico y sin deseo de causar mas que desorden y caos (Jones, 2005).

Las razones por las que se ha expresado tanta preocupacion por una amenaza
relativamente menor son muchas. En primer lugar, la atraccion que ofrece en cuanto a su
originalidad o su innovacion. En segundo lugar, los medios de comunicacién a menudo
no distinguen entre hacking y ciberterrorismo y exageran la amenaza de este Gltimo,
razonando a partir de falsas analogias como la siguiente: "Si un nifio de dieciséis afios
puede hacer esto, ;qué podria hacer un bien financiado?". La ignorancia es un tercer
factor: el ciberterrorismo fusiona dos esferas -el terrorismo y la tecnologia- que mucha
gente, incluida la mayoria de los legisladores y altos funcionarios de la administracion,
no comprenden del todo y, por tanto, tienden a temer. Ademas, algunos grupos estan
ansiosos por explotar esta ignorancia y numerosas empresas tecnoldgicas, han tratado de
atraer subvenciones para la investigacion, presentandose como innovadoras en el ambito
de la seguridad informatica y, en consecuencia, contribuyentes vitales a la seguridad

nacional (Lewis, 2002).

Verton (2003) sostiene que Al Qaeda ha demostrado tener un apetito incesante por la
tecnologia moderna y proporciona numerosas citas de Bin Laden y otros lideres de Al

Qaeda para mostrar su reconocimiento de esta nueva arma cibernética. Tras los atentados
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del 11-S, Bin Laden habria hecho una declaracion a un editor de un periodico arabe en la
que afirmaba que cientos de cientificos musulmanes estaban con él y utilizarian sus
conocimientos, que abarcaban desde la informatica a la electrdnica, contra los infieles™.
El jeque Omar Bakri Muhammad, un partidario de Bin Laden y a menudo el conducto de
sus mensajes al mundo occidental, declaré en una entrevista, que Verton recoge en la
misma obra, que aconsejaria a quienes dudan del interés de Al Qaeda en las armas

cibernéticas que tomen a Osama Bin Laden muy en serio.

Es posible que los futuros terroristas vean un mayor potencial para el ciberterrorismo que
los terroristas de hoy. La proxima generacion de terroristas esta creciendo en un mundo
digital, en el que herramientas de pirateria informética son cada vez méas potentes, mas
faciles de usar y més accesibles. El ciberterrorismo también puede resultar méas atractivo
a medida que los mundos real y virtual estan mas estrechamente unidos. Por ejemplo, un
grupo terrorista podria hacer estallar una bomba en una estacién de tren y lanzar un
ciberataque contra la infraestructura de comunicaciones, lo que magnificaria el impacto
del evento. Paraddjicamente, es probable que el éxito de esta lucha contra el terror haga
que los terroristas recurran cada vez mas a armas no convencionales como el
ciberterrorismo y, por tanto, el reto que se plantea es la necesidad de evaluar qué medidas
tomar para hacer frente a esta ambigua, pero potencial amenaza del ciberterrorismo, pero

hacerlo sin inflar su importancia real ni manipular el miedo que inspira.

Denning (2011) y otros expertos en terrorismo concluyen que, al menos por ahora, los
vehiculos secuestrados, camiones bomba y armas biol6gicas parecen suponer una
amenaza mayor que el ciberterrorismo. Sin embargo, al igual que los acontecimientos del
11 de septiembre cogieron al mundo por sorpresa, también podria un gran ciberataque.
La amenaza del ciberterrorismo puede ser exagerada y manipulada, pero no puede negarse

ni ignorarse.

2.6. Principales estrategias de los servicios de inteligencia tras el 11S.

A partir de lo expuesto hasta el momento, se comprende que el creciente flujo de

informacion y comunicacion ha permitido una evolucion en las organizaciones de
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inteligencia. Dentro de las expectativas que abordan las estrategias actuales de los

servicios de inteligencia pueden contemplarse las siguientes:

- “El paradigma de la inteligencia nacional acabara por caer en la obsolescencia y
se requeriran nuevas instituciones y sistemas de inteligencia.

- Surgiran nuevas competencias y areas de conocimiento en los estudios de
inteligencia.

- Algunas fuentes y métodos importantes utilizados hoy en dia perderan su
importancia.

- Surgirdn nuevos actores en la produccion y obtencion de inteligencia.

- Con el aumento del entorno competitivo del conocimiento no habra monopolio
intelectual.

- El fragil mundo de la informacién dara lugar a la importancia de la fiabilidad”
(Agrell y Treverton, 2014: 144-145)

Ante este panorama, el avance del siglo XXI que devino del 11S, inicié una era de
vigilancia, seguimiento y escuchas a través de los medios garantizados por una tecnologia
enormemente avanzada. Para desarrollar las actuales politicas en materia de terrorismo,
los profesionales de la inteligencia debieron desarrollar un sistema que practico e
innovador, a la vez que proporcionaba informacién con una calidad considerable para
incidir en las decisiones. Estas estructuras, en las que la innovacion y la creatividad pasan
a primer plano, se adaptaron a las nuevas condiciones rapidamente (Agrell y Treverton,
2014).

Empero, las capacidades, funciones, politicas y organizaciones deben responder a las
exigencias del cambiante medio de seguridad, un cambio que llega con la necesidad de
un personal que investigue el sistema y encuentre perspectivas de futuras alternativas. La
amplitud del espectro de precedencia trajo consigo la especializacion dentro de los
servicios de inteligencia y los métodos de externalizacidn, lo que supuso que el poder se
deslizase progresivamente hacia actores no gubernamentales (ONG, grupos terroristas,

etc.).
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Después del 11S, la evolucion de los servicios puso en primer plano cuatro funciones de
lainteligencia (Ariely, 2014). Se trata de la inteligencia exterior, la operacion clandestina,
la contrainteligenciay la inteligencia doméstica. Asimismo, tras los atentados, el gobierno
federal solicité 4.500 millones de ddlares para la seguridad de las infraestructuras, y el
FBI cuenta ahora con méas de mil investigadores cibernéticos. Antes del atentado, George
W. Bush, entonces candidato presidencial, advirtié que las fuerzas americanas estaban
sobreexplotadas y faltas de fondos, precisamente cuando se enfrentaban a una serie de
amenazas y desafios como serian la proliferacion de armas de destruccion masiva, el
aumento del ciberterrorismo o la proliferacion de la tecnologia de misiles. Después de los
atentados, el ya presidente Bush cre6 la Oficina de Seguridad del Ciberespacio en la Casa
Blanca y nombrd a su antiguo coordinador antiterrorista, Richard Clarke, para dirigirla
(Ariely, 2014). Blanco Navarro (2011), a diez afios del atentando, llevé adelante un
diagndstico, a partir del cual se derivan una serie de estrategias que fueron aplicadas de
manera generalizada por los servicios de inteligencia tras el 11S. Dicho diagnostico

detectaba:

Descoordinacion entre servicios, entre fuerzas policiales, y entre servicios de
inteligencia y policias. Descoordinacion en el seno de las propias organizaciones.
Ausencia en la Administracion de generalistas con vision global, estratégica y de
futuro, marcada en parte por la sujecion al desarrollo de un plan a cuatro afios, que
es el plazo de una legislatura. Falta de medios personales y técnicos para enfrentar
los riesgos. Ausencia de colaboracion, cooperacion internacional. Poco
aprovechamiento de la informacién de fuentes abiertas, informacion utilizada
intensivamente por AQ Yy grupos terroristas. Rigidez general, organizativa e
institucional, burocratizacion, mucho procedimiento. Necesidad de sistemas menos
jerarquicos, mas organizados en red, y no Gnicamente en la ausencia de imaginacion
(Comisidn 11-S). Necesidades legislativas, ya comentadas, y orientadas a facilitar
la funcion de obtencion de informacion por servicios de inteligencia y policiales,
en equilibrio y con garantias judiciales para el respeto de los derechos y libertades
fundamentales. Un acercamiento global al fendmeno del terrorismo, que implique

lucha contra la financiacién, control de fronteras e inmigracion, vinculaciones con
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el crimen organizado nacional y transnacional, control de explosivos y armas de

destruccion masiva, etc. (2011: 19-20).

De estas mismas cuestiones se derivan las medidas oportunas para una actuacion efectiva
(Blanco Navarro, 2011):

1. Incrementos presupuestarios. Incrementos de un 30 % en las asignaciones
presupuestarias para los servicios de inteligencia.

2. Medios humanos y tecnologicos. "Medidas también generalizadas en los
servicios de inteligencia han ido orientadas a incrementos cuantitativos en sus
efectivos. Estas han aumentado sus plantillas entre un 20 % y un 40 %" (2011: 21).
3. Estructuras. "Los graves fallos de deteccion, andlisis, coordinacién y difusion de
informacidn de Inteligencia, puestos de manifiesto tras los grandes atentados de la
década, han obligado a reformar las estructuras para la lucha contra el terrorismo"
(2011: 23). Esto es, se crearon “instituciones publicas o privadas, 6rganos, agencias
y servicios de inteligencia e informacion de un Estado que trabajan, de forma
conjunta o separada, para aportar conocimiento que facilite la toma de decisiones
en el ambito de la seguridad y defensa” (2011: 23).

4. Esfuerzos en materia de cooperacion, colaboracién y coordinacion. "Continuos
son los esfuerzos en materia de cooperacion, colaboracion a nivel internacional.
Una de las formulas més habituales es mediante el intercambio de informacion en
materia de terrorismo, de crimen organizado, de blanqueo de capitales y
financiacion del terrorismo. Igualmente, las estructuras disefiadas permiten un
intercambio de informacion, de procedimientos, incluso de culturas, entre
miembros de diferentes Cuerpos a nivel nacional e internacional. También se han
desarrollado programas de colaboracidn con el sector de la seguridad privada, bajo
el principio béasico de hacer de la seguridad una cuestion de todos. Finalmente,
también se detecta un incremento de proyectos de colaboracion entre instituciones
publicas y privadas, con participacion de la Universidad, y con la finalidad de

mejorar procedimientos y tecnologias al servicio de la inteligencia™ (2011: 32-33).
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5. Reformas en el &mbito del conocimiento. Desarrollo de la nocion de cultura de
inteligencia como el "conjunto de conocimiento que la sociedad debe tener sobre la
necesidad, la funcion y la finalidad de un Servicio de Inteligencia, de manera que
perciba como propias las cuestiones relacionadas con su seguridad, su libertad y la
defensa de sus intereses” (2011: 33).

6. Hacia una disciplina o doctrina de inteligencia. Se destacan lineas de
investigacion, estudios y trabajo en las que se produce la interaccion de estos
servicios con espacios académicos para mejorar el producto de inteligencia y la

seguridad nacional.

Figura 3. Reformas de los servicios de inteligencia tras el 11-S
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Fuente. Blanco Navarro (2011).

Estas estrategias seran las que se tomaran como eje para el trabajo y desarrollo y discusion

de los resultados de la revision sistematica.
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3. JUSTIFICACION DEL ESTUDIO, PREGUNTA DE INVESTIGACION,
OBJETIVOS E HIPOTESIS

3.1.  Justificacion.

Dado que toda investigacion nace de una inquietud inicial, resulta justo identificar la
inquietud de la que parte este estudio y que es la de analizar un campo sobre el que no se
ha investigado demasiado, que es el de las estrategias que los servicios de inteligencia

espafoles desarrollan en su lucha contra el terrorismo.

La experiencia espafiola en la lucha contra el terrorismo representa una buena guia de
estrategias, acciones y decisiones que se pueden aplicar a la lucha contra el terrorismo
actual. Pese a las evidentes diferencias existentes entre los origenes y los rasgos del
terrorismo de grupos como ETA o GRAPO vy organizaciones como ISIS, todos ellos
comparten una caracteristica comun: el ejercicio del terror como medio para la

consecucion de sus objetivos.

El atentado terrorista del 11-S produjo un cambio en el paradigma mundial en cuanto a la
lucha contra el terrorismo, y conllevo a que por parte de la Comunidad de Inteligencia se
llevara a cabo una profunda reestructuracion de sus politicas y estrategias. En este trabajo
se analizaran algunas de estas estrategias, haciendo una revision sistematica de los

estudios en los que se reflejan las mismas, tras el atentado del 11S.

3.2.  Pregunta de investigacion

La pregunta de investigacion de la que parte el presente estudio es: ¢se han adaptado los
servicios de inteligencia a los nuevos desafios actuales en materia de terrorismo tras el
11S?
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3.3. Objetivos

Enlazando con la pregunta de investigacion, se plantean como objetivos a perseguir los

que siguen a continuacion.

3.3.1. Objetivo General

- Analizar la estructura y las estrategias de los servicios de inteligencia en la lucha contra

el terrorismo.

3.3.2. Objetivos Especificos

- Abordar la situacion de los principales servicios de inteligencia nacionales e
internacionales, realizando una revision sistematica de las estrategias aplicadas después
del 11S.

3.4. Hipdtesis

En este punto cabe definir cual es la hip6tesis del presente estudio; la cual seria que,
“los servicios de inteligencia siguen en constantes evolucion y adaptacion, y pese al
cambio de paradigma tras el 11S, siguen evolucionando para responder a las nuevas

amenazas”.
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4. METODOLOGIA

4.1. Disefio de investigacion

El desarrollo de esta investigacion se realizara a partir de una revision sistematica,
conformandose, asi, como un estado de la cuestion. De acuerdo con Hurtado de Barrera
(2000), este tipo de investigacion se aplica cuando las descripciones existentes son
insuficientes, se encuentran dispersas, 0 ha acontecido la aparicion de un nuevo contexto.
El alcance es descriptivo, cuya importancia radica en que constituye la base y el punto de
partida para los tipos de investigacion de mayor profundidad. Esto quiere decir que, a
partir de la exploracion y descripcion de las modificaciones en la estructura y las
estrategias de los servicios de inteligencia de Espafia en la lucha contra el terrorismo luego
del caso 11S como objeto de estudio, se podran abrir nuevas lineas de investigacion para

conocer y evaluar sus perspectivas futuras.

Por su parte, Arias (2006) define el disefio de la investigacion como “la estrategia que
adopta el investigador para responder al problema planteado” (2006: 30). El disefio
corresponde asi a un tipo de revisién sistematica de la literatura, cuyo objetivo se centra
en examinar la evidencia empirica sobre la tematica en cuestion, y cuya base o fuente de
datos esta constituida por informacion especializada, formalizada en articulos de
investigacion. Esta misma informacion se analiza desde un enfoque cualitativo, puesto
que “se trata de captar el nacleo de interés y los elementos clave de la realidad estudiada,
facilitandose de esta manera el entendimiento de los significados, los contextos de

desarrollo y los procesos” (Tonon, 2011: 2).

En este apartado se procede, entonces, con el desarrollo y exposicion de la metodologia
utilizada para llevar a cabo el presente escrito. En la actualidad la informacién cientifica
que circula ha aumentado de manera exponencial, por lo tanto, se reconoce que el
procedimiento de bdsqueda debe realizarse de acuerdo a ciertas fases o etapas, bajo
criterios de inclusion y exclusion, para promover un entendimiento y desarrollo eficiente
(Gomez-Luna, et al., 2014).
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4.2. Fuentes de informacion

Para la busqueda de la bibliografia pertinente se tuvieron en cuenta diversos materiales
formalizados, revisados y referenciados correctamente en revistas de divulgacion
cientifica o de investigaciones alojadas en bases de datos, repositorios de universidades y
sitios webs. Dentro de estos, se hizo foco en aquellos documentos que enfatizan en la
evolucion de la estructura y estrategias de los servicios de los diferentes servicios
espafioles de inteligencia en relacion con la lucha contra el terrorismo a partir del caso
11S. Asi, se utilizaron bases de datos y repositorios de investigaciones, tales como
Dialnet, Redalyc, Scielo y Research Gate. Google Académico fue el principal motor de
busqueda para la localizacion de documentos alojados en otras bases de datos diversas.
Ademas, se han consultado distintas revistas especializadas como “Revista de analisis y
prospectiva” o “International Journal of Intelligence, Security, and Public Affairs” asi
como los fondos publicos del Centro Nacional de Inteligencia. De esta manera, las

principales fuentes de informacidn se obtuvieron de internet.

4.3.  Criterios de inclusion y exclusion

Las palabras claves seleccionadas fueron: “Servicios inteligencia”, “Estrategias de
seguridad”, “11S”, “Terrorismo”, “Espafa” (con sus correspondientes en lengua inglesa).
Se emplearon los operadores booleanos “OR” y “AND” con el objetivo de definir las
relaciones oportunas entre los conceptos de busqueda. Se emplearon articulos escritos en
espafiol e inglés.

De este modo, como criterios de inclusion se establece: el afio de publicacion (entre el
2002 y el 2022, es decir, luego del 11S y hasta la actualidad), que relacionen las palabras
claves determinadas, y que estuvieran escritos en espafiol o en inglés. Estos Gltimos
fueron traducidos utilizando la herramienta de traduccion de archivos DocTranslator.
Como criterios de exclusion se determina que no pueden formar parte de la revision
sistematica aquellos articulos escritos antes del 2001, en idioma diferente al espafiol o

inglés, y que no se vincule o responda con las exigencias de la tematica expuesta.
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4.4. Estrategias de busqueda

Para esta revision se aplicaron las siguientes estrategias de busqueda. En primera
instancia, se establecid el objeto de la investigacion para poder responder a la
conformacién del estado actual de la cuestion. A partir de ello se establecieron los
criterios de inclusion y exclusion para los articulos académicos, se seleccionaron las
palabras clave y se llevo a cabo la basqueda. Una vez realizados esos primeros pasos, se
definio la informacion que era de interés para responder a los objetivos planteados y se
seleccionaron los articulos. Posteriormente, se analiz6 e interpretd su informacion, para

habilitar las discusiones y conclusiones pertinentes.

Los resultados de la busqueda se plasman a continuacién en una tabla, en la cual se
indican los articulos identificados tras la busqueda en las diferentes bases de datos, los
articulos seleccionados tras aplicar los criterios de inclusién, los articulos excluidos, los
articulos seleccionados para leer el resumen y comprobar su relevancia, los que han sido

seleccionados y excluidos tras leer el resumen y, finalmente, los articulos seleccionados.

4.4.1. Descripcion del proceso de busqueda (PRISMA)

Tabla 1. Fases de busqueda y seleccién de articulos

Fase Articulos
Identificacion de estudios 3550 articulos
Cribaje 167 articulos
Elegibilidad 54 articulos
Inclusién 22 articulos

Fuente. Elaboracion propia (2022).
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Figura 4. Diagrama de flujo PRISMA (fases de la revision sistematica)
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Como se puede observar, hubo 32 articulos que fueron excluidos de la investigacion
debido a que, luego de su lectura, no lograron hallarse referencias a los servicios de
inteligencia, no fue posible detectar estrategias que hicieran referencia a mejoras en la
seguridad y no se hallaron referencias al terrorismo, teniendo en cuenta el 11S o el
terrorismo global actual. Por estos motivos, los articulos no eran de utilidad para
responder al objetivo de investigacion, es decir, no permitian analizar la estructura y las
estrategias de los servicios de inteligencia en la lucha contra el terrorismo. Es asi que,

posterior a la lectura, fueron seleccionados 22 articulos.

4.5.  Organizacion de la informacion

La informacion ha sido organizada de acuerdo a las estrategias de Blanco Navarro (2011)
que fueron expuestas previamente en el marco teorico. Este modo de organizacion fue
seleccionado debido a que el articulo de Blanco Navarro (2011) analiza las
transformaciones producidas a nivel mundial en los servicios de inteligencia pasados diez
afios del atentado del 11S como hito terrorista. En este sentido, plantea un diagnéstico
sobre dichas transformaciones y detecta las estrategias que fueron aplicadas de forma
generalizada por los mencionados servicios. Brevemente, se traen a colacion las

estrategias:

1. Incrementos presupuestarios. Incrementos en las asignaciones presupuestarias

para los servicios de inteligencia.

2. Medios humanos y tecnoldgicos. Mejoras tecnoldgicas y aumento de personal en

los servicios de inteligencia.

3. Estructuras. Reformas estructurales y tecnoldgicas en los edificios publicos y

privados.

4. Esfuerzos en materia de cooperacion, colaboracion y coordinacion. Mejoras en

las relaciones internacionales y colaboracion entre distintos organismos.
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5. Reformas en el &mbito del conocimiento. Desarrollo de la nocién de cultura de
inteligencia como el "conjunto de conocimiento que la sociedad debe tener sobre

la necesidad, la funcion y la finalidad de un Servicio de Inteligencia™ (2011: 33).

6. Hacia una disciplina o doctrina de inteligencia. Se destacan lineas de
investigacion, estudios y trabajo en las que se produce la interaccion de estos
servicios con espacios académicos para mejorar el producto de inteligencia y la

seguridad nacional.



5. RESULTADOS

5.1. Articulos seleccionados

Tabla 2. Seleccion de articulos para la revision sistemética

45

Art. | Base de datos | Afio Titulo Autores Palabras clave! Estrategias?
“Gestion del conocimiento y | Esteban Navarro, | “Servicios inteligencia”,
1 Google - servicios de inteligencia: la| M.A. y  Navarro | “Estrategias de  seguridad”, 5 6
Académico dimension  estratégica de la | Bonilla, D. “Terrorismo”, “Espafia” '
informacion”

! Las palabras claves expresadas en esta tabla responden a las seleccionadas para la revision sistematica y se indican aquellas en las que existen
coincidencia explicita o temética. Esto es, no se utilizan necesariamente todas las que aparecen indicadas en los articulos seleccionados. Asimismo, aunque
no en todos aparezca “estrategias de seguridad” como palabra clave, estas son detectables en la totalidad de los articulos, por lo que son validos para

incluirse en la revision sistematica.

2 Estas son: 1. Incrementos presupuestarios; 2. Aumento de medios humanos y tecnoldgicos; 3. Mejoras en las estructuras; 4. Esfuerzos en materia de
cooperacion, colaboracion y coordinacion; 5. Reformas en el ambito del conocimiento; 6. Disciplina o doctrina de inteligencia (Blanco Navarro, 2011).
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Goodl “Del 11-S al 11-M: el papel de Closa, C. “Estrategias de  seguridad”,
oogle . :
o 2004 | Espafa en la Union Europea” “11S”, “Terrorismo”, “Espafia” 4,5
Academico .
(y Unién Europea).
Goodl “La Formacion de la Comunidad | Galvache Valero, F. “Servicios inteligencia”,
oogle . . N
o 2005 | de Inteligencia Espafiola: Un “Espafia” 3,4
Academico
proceso en marcha”
Google ol “Servicios de inteligencia y lucha | Jordan Enamorado, J. | “Servicios inteligencia”, -
Académico antiterrorista” “Terrorismo”, “Espafa” ’
“Legislacion antiterrorista | Alvarez Conde, E. y | “Servicios inteligencia”,
comparada después de los | Gonzélez, H. “Estrategias de  seguridad”,
Research ] :
Gat 2006 | atentados del 11 de septiembre y su “11S”, “Terrorismo”, “Espafia” 56
ate
incidencia en el ejercicio de los
derechos fundamentales”
“La cooperacion entre servicios de | Diaz, G. “Servicios inteligencia”,
inteligencia en el marco de la “Terrorismo”, “Espafia” (Y
Redalyc 2007 2,3.4

Union  Europea: ¢cooperacion

trasnacional 0 multinacional?”

Union Europea).




47

“Inteligencia y terrorismo | Lopez Espinosa, M.A. | “Servicios inteligencia”,
7 Dialnet 2009 | internacional: un panorama de “Estrategias de  seguridad”, | 1,2, 3,4,5,6
cambios” “11S”, “Terrorismo”, “Espafna”
“Reservas de Inteligencia: hacia | Arcos, R. y Anton, J. | “Servicios inteligencia”,
8 Research 2010 |una Comunidad ampliada de “Estrategias de  seguridad”, 1,2,4
Gate Inteligencia” “Terrorismo”, “Espafia”
“La seguridad interior en la UE: | Sorroza Blanco, A. “Servicios inteligencia”,
9 Google ol diez afios después del 11-S” “Estrategias de  seguridad”, 124
Académico “11S”, “Terrorismo”, “Espafia”
(y Unién Europea).
“El frenesi legislativo después del | Martinez Mulero, 1. “Servicios inteligencia”,
10 Dialnet 2011 11-S, ;derechos humanos versus “Estrategias de  seguridad”, 5 6
seguridad nacional?” “11S”, “Terrorismo”, “Espafia”
(y Unién Europea).
Research “Seguridad, desarrollo y lucha Sanahuja, J.A. “Estrategias de  seguridad”,
- Gate 2011 contra la pobreza tras el 11-S: los “11S”, “Terrorismo”, “Espafia” 4o
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Objetivos del Milenio y la

“securitizacion” de la ayuda”

“;Son los Servicios de Inteligencia

Camacho Barrientos,

“Servicios inteligencia”,

12 Dialnet 2011 |un factor de estabilidad en|J. “Estrategias de  seguridad”, 2,3
Espafia?” “Espafia”
Gooal “La adaptacion de los servicios de | Diaz, A. “Servicios inteligencia”,
oogle T . i . .
13 o 2012 | inteligencia al terrorismo “Estrategias de  seguridad”, | 1,2,3,4,5
Académico ‘ ' ,
internacional” “11S”, “Terrorismo”, “Espafia”
“La lucha contrael terrorismo en la | Alonso, A. “Servicios inteligencia”,
14 Redalyc 2013 | estrategia de Seguridad Nacional” “Estrategias de  seguridad”, | 1,2, 3,4,5,6
“11S”, “Terrorismo”, “Espafia”
“Recursos humanos y servicios de | Bosch, X. “Servicios inteligencia”,
] inteligencia: diez aspectos clave “Estrategias de  seguridad”,
15 Dialnet 2014 1,2, 4

del nuevo estatuto de personal del
CNI de 2013”

“Espana”
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“El debate entre libertad Yy | Carrasco Duran, M. “Servicios inteligencia”,
_ seguridad, a través de la “Estrategias de  seguridad”,
16 Dialnet 2016 L ) ) 1,2,5
legislacion antiterrorista aprobada “11S”, “Terrorismo”
tras el 11-S”
“La lucha antiterrorista y el nuevo | Garrido, A.P. “Servicios inteligencia”,
_ sistema de seguridad internacional “Estrategias de  seguridad”,
17 Scielo 2016 _ ' 1,2,3
tras el 11 de septiembre: ;una “11S”, “Terrorismo”
consecuencia logica?”
“La reciente evolucion de la | Ramon Chornet, C. “Servicios inteligencia”,
Google estrategia antiterrorista, test de la “Estrategias de  seguridad”,
18 L 2017 _ ) . 4,56
Académico estrategia global de seguridad de la “11S”, “Terrorismo”, “Espafia”
UE” (y Union Europea).
“El papel de Espafa frente al | Iturriaga Barco, D. “Servicios inteligencia”,
19 Dialnet 2019 | terrorismo internacional y la “Estrategias de  seguridad”, 1,4,5

seguridad exterior (2001-2017)”

“11S”, “Terrorismo”, “Espafia”
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“Seguridad y terrorismo: cambios | Ubierna, M.V. “Servicios inteligencia”,
Goodl en las estrategias de seguridad de “Estrategias de  seguridad”,
oogie . : . :
20 o 2019 | Espafia, Francia y Reino Unido “11S”, “Terrorismo”, “Espafna” 1,2,56
Académico )
ante la emergencia del Estado
Islamico”
Goodl “Secreto de Estado y servicios de | Garcia Novoa, E. “Servicios inteligencia”,
oogle
21 o 2020 | inteligencia” “Estrategias de  seguridad”, 5,6
Académico
“11S”, “Terrorismo”, “Espafia”
Goodl “Los servicios de inteligencia y la | Romay-Ventas, I. “Servicios inteligencia”,
oogle
22 o 2021 | lucha antiterrorista” “Estrategias de  seguridad”, 3,5
Académico .
“11S”, “Terrorismo”, “Espafia”
Fuente. Elaboracion propia (2022).
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5.2.  Andlisis de los articulos

En este punto se hace relevante exponer las caracteristicas de los articulos analizados en
la revision sistemética. Por consiguiente, se procede a describir la muestra de estudio. En
primera instancia, se expuso anteriormente que 10 articulos fueron obtenidos utilizando
Google Académico como base de datos principal. Dialnet fue la segunda base que
mayores resultados obtuvo (6 articulos), mientras que Scielo que la que menor cantidad
de articulos considerables arrojo (1 articulo).

Con respecto al afio de publicacion, como se evidencia en el siguiente gréfico, el afio
2011, a diez afios del atentado del 11S, es el que mayor produccion teorica al respecto
tuvo, mientras que los demas afios se mantuvieron relativamente estable. A 20 afios del
mencionado atentado, a produccion teérica no tuvo crecidas significativas, mientras que
en el corriente afio no se detectaron articulos o publicaciones que fuesen de relevancia

para responder a los objetivos planteados en el presente escrito.

Figura 5. Afio de publicacion
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Fuente. Elaboracion propia (2022).
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Por otro lado, las publicaciones halladas fueron mayoritariamente articulos de revistas.
Los trabajos de investigacion de grado o maéster fueron escasos, al igual que las
publicaciones de congresos y capitulos de libros. Asimismo, no se plasma un gréafico
sobre la metodologia de los articulos porque el 100 % responde a investigaciones y
revisiones de indole tedrica. Es asi que la muestra total se encarga de analizar
legislaciones existentes, establecer comparativas a partir de documentos, y llevar adelante

revisiones de la literatura sobre la tematica.

Figura 6. Tipo de publicacién

m Articulo en revista especializada

= Trabajo de Fin de Grado

= Trabajo de Fin de Master
Publicacion en congresos

= Capitulo de libro

Fuente. Elaboracion propia (2022).

Asimismo, fue importante detectar la aparicion de las palabras clave seleccionadas para
la revision. Como se observa, el 91 % de los articulos tienen como objeto de estudio los
servicios de inteligencia, al igual que estan contextualizados en Espafia en particular,
aungue cinco de los mismos también hacen referencia al panorama de la Union Europea.
Asimismo, el 86,36 % de las publicaciones refieren a las estrategias de seguridad,
pudiéndose inferir en el 13,64 % restante. El 68,2 % de la muestra explicita la situacion
del atentado del 11S y el 86,36 % se vincula con distintas modalidades del terrorismo. De
esta manera queda en evidencia la notoria relevancia de los articulos seleccionados para

llevar adelante el analisis de la estructura y las estrategias de los servicios de inteligencia
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en la lucha contra el terrorismo en Espafia, como asi también para abordar la situacion de

los principales servicios de inteligencia internacionales.

Figura 7. Palabras clave
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Fuente. Elaboracién propia (2022).

Ahora bien, el foco de esta revision esta puesto en la deteccion de las estrategias de
seguridad aplicadas dentro de los servicios de inteligencia para optimizar la lucha contra
el terrorismo. Estas mismas estrategias se vinculan directamente con las estructuras de
estos servicios, puesto que hacen referencia tanto a recursos materiales como humanos y
econdmicos destinados a generar mejoras constantes. Asimismo, se centra en revelar la
evolucion y transformaciones en este &mbito luego del atentado del 11S en Estados
Unidos. Las estrategias limitadas responden a las propuestas por Blanco Navarro (2011).

Estas son:

1. Incrementos presupuestarios.
2. Aumento de medios humanos y tecnolégicos.
3. Mejoras en las estructuras.

4. Esfuerzos en materia de cooperacidn, colaboracion y coordinacion.
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5. Reformas en el &mbito del conocimiento.

6. Disciplina o doctrina de inteligencia.

De acuerdo con ello, la revision sistemética ha sido de utilidad para determinar cuéles de

estas estrategias han sido las mas relevantes, tal y como se indica en el siguiente grafico.

Figura 8. Estrategias de seguridad de los Servicios de Inteligencia luego del 11S
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Fuente. Elaboracion propia (2022).

El grafico expuesto permite evidenciar que tanto los esfuerzos en materia de cooperacion,
colaboracion y coordinacion, al igual que las reformas en el ambito del conocimiento,
fueron las estrategias que mayor relevancia presentaron. Los articulos indican que, debido
al atentado del 11S, se establecié un cambio de paradigma en materia de relaciones
regionales e internacionales, al igual que la necesaria redefinicibn de las
conceptualizaciones en torno a la seguridad y las estrategias. Es por ello que, estos puntos,
como se observa, presentan un mayor porcentaje.
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Empero, el aumento de recursos y de presupuesto destinado a los servicios de inteligencia
y la seguridad también es de notoria relevancia, seguido de las mejoras en las estructuras.
Sin embargo, es necesario destacar que las primeras tres estrategias se entrelazan
directamente, ya que el incremento del presupuesto se destina a generar mejoras, tanto de

recursos humanos como materiales.

Finalmente, puede observarse que, en menor medida, aparece la idea de generar una
doctrina de inteligencia. No obstante, las nuevas informaciones y reformas en el ambito
del conocimiento implica, necesariamente, una optimizacion de la disciplina, por lo que,

igualmente, se vinculan de manera directa.

De esta manera puede comprenderse que, a partir del 11S, las estrategias que se aplicaron
en materia de seguridad y servicios de inteligencia fueron maltiples, pero todas responden
necesariamente a la prevencion de riesgos, a la optimizacion y mejora de los recursos, al
fortalecimiento de las relaciones regionales e internacionales, y la divulgacion de
informacion e investigaciones de notoria importancia para seguir mejorando en estas

cuestiones.

Poniendo en relacion el afio de publicacion con las estrategias de seguridad, para
corroborar si en ciertos periodos fue méas importante alguna en particular, puede
determinarse que no existe una relacion directa. Esto se indica a partir de la siguiente

informacion:

Tabla 3. Relacién afio de publicacion y estrategia abordada

Afio de publicacién Estrategias
2002 56
2004 4,5
2005 3,4,5
2006 56
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2007 2,3,4
2009 1,2,3,4,56
2010 1,24
2011 1,2,3,4,56
2012 1,2,3,4,5
2013 1,2,3,4,56
2014 1,2,4
2016 1,2,3,5
2017 4,5,6
2019 1,2,4,5,6
2020 5,6
2021 3,5

Fuente. Elaboracion propia (2022).

Lo que puede observarse es que, en el 2009, 2011 y 2013, los articulos seleccionados

hicieron referencia a todas las estrategias mencionadas por Blanco Navarro (2011),

mientras que en el 2012 y 2019 lo hicieron parcialmente. Por lo que puede determinarse

que el afio 2011 fue el mas prolifico respecto al analisis de las transformaciones en los

servicios de inteligencia con relacion al area de seguridad, no solo por mayor cantidad de

articulos publicados sobre el tema, sino también por llevar adelante un abordaje mas

profundo. En el resto de las publicaciones, en esta linea, se detecta un menor tratamiento

sobre las estrategias de seguridad, pero, tal y como se indicé en el grafico 8, fueron tenidas

en cuenta de forma bastante equitativa, por lo tanto, puede determinarse que es posible

cumplir con los objetivos propuestos en la presente investigacion.



57

6. DISCUSION

La Gltima década ha presentado grandes avances con respecto a la promocion de acciones
enfocadas en la Comunidad de Inteligencia como una entidad que se entrelaza con
cuestiones referentes a la seguridad y la lucha contra posibles amenazas externas como
son los hechos de terrorismo (Rueda, 2015). Las organizaciones y agencias del Estado
que forman parte de esta Comunidad trabajan tanto independiente como
dependientemente con el fin de proteger la seguridad del pais. En el caso de Espafia
existen, como se expuso, el CNI o los servicios creados a tal efecto dentro del Cuerpo
Nacional de Policia o el Cuerpo de la Guardia Civil (Diaz, 2006; Revenga, 2019).

El 11S fue un hecho que puso en evidencia la importancia de actualizar y mejorar los
servicios de seguridad, provocando un cambio de paradigma (Agrell y Treverton, 2014).
De ello, Blanco Navarro (2011) expuso una serie de estrategias que fueron aplicadas en
la primera década, tanto internacionalmente como en Espafia en particular. Fueron
numerosos los autores que hicieron referencia a la importancia de incrementar los
presupuestos, aumentar y mejorar los medios humanos y tecnoldgicos, aumentar los
esfuerzos de colaboracion y cooperacién internacional, llevar adelante reformas en
cuestiones del conocimiento y promover una disciplina de la seguridad e inteligencia, en
lo cual se destacan las multiples lineas de investigacién, estudios y trabajos que se
vinculan con estos servicios en pos de mejorar los productos de seguridad nacional e
inteligencia (Esteban Navarro y Navarro Bonilla, 2002; Closa, 2004; Diaz, 2007; Lépez
Espinosa, 2009; Sorroza Blanco, 2011; Alonso, Garrido; 2016; Ubierna, 2019; Garcia

Novoa, 2020; entre otros).

Es importante destacar que los avances tecnoldgicos, tal y como sefialan los articulos de
la revision sistematica, han posibilitado la mejora en la comunicacién y el transporte,
como asi también aumentar la vigilancia y seguimiento a grupos potencialmente
peligrosos que puedan atentar contra la seguridad del pais. Para el desarrollo de las
actuales politicas en materia de terrorismo, los profesionales de la inteligencia fueron
desarrollando un sistema practico e innovador para proporcionar informacion de calidad

considerable. Estas estructuras, en las que la innovacion y la creatividad pasan a primer
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plano, se fueron adaptando a las nuevas condiciones rdpidamente (L6pez Espinosa, 2009;
Alonso, 2013; Ramon Chornet, 2017).

Las capacidades, funciones, politicas y organizaciones se transformaron para responder a
las exigencias del cambiante medio de seguridad, un cambio que lleg6 con la necesidad
de un personal que investigue el sistema, encuentre perspectivas de futuro alternativas en
lugar del mero statu quo, entre otros puntos de importancia. La amplitud del espectro de
precedencia trajo consigo la especializacion dentro de los servicios de inteligencia y los
métodos de externalizacion, lo que supuso que el poder se deslizase progresivamente
hacia actores no gubernamentales. Es asi que, después del 11S, la evolucion de los
servicios puso en primer plano cuatro funciones de la inteligencia: la inteligencia exterior,
la operacidn clandestina, la contrainteligencia y la inteligencia doméstica (Ariely, 2014).
Estas se relacionan con las estrategias de mejora en materia de seguridad, posicionandose
como las actividades mas significativas que los servicios modernos para prevenir los

ataques a sus Estados.

Desde lo expuesto en el marco tedrico y en estrecha relacién con la revision sistematica
de la literatura, puede detectarse que los servicios de inteligencia, a raiz de los avances
tecnoldgicos y las caracteristicas del terrorismo global actual (mediado por ciberataques
y atentados contra la informacién) han debido, indefectiblemente, realizar mejoras en
todas las esferas. De alguna manera, la actualidad esta atravesada por una lucha de poder
en la que la informacion y el conocimiento son los principales objetivos. Asi, el presente
siglo XXI implica una vigilancia constante y una proteccion de la informacion. Después
del 11S, la evolucion de los servicios puso en primer plano las funciones de la
inteligencia. La contrainteligencia, el contraterrorismo, la lucha contra los estupefacientes
y contra el armamento se posicionan como las actividades mas significativas que los
servicios modernos que estan llevandose a cabo para prevenir multiples y diversos
ataques. Es asi que, en la estructuracion de los servicios de inteligencia, la colaboracién
de los analistas y los responsables de la toma de decisiones hizo que la inteligencia se

haya ido politizando (Ubierna, 2019).
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De estas cuestiones puede considerarse que, entonces, la revision sistematica de la
literatura ha sido suficiente para dar respuesta a las interrogantes planteadas en la presente
investigacion y dar por cumplimentados los objetivos propuestos.

Sin embargo, pueden presentarse algunas limitaciones al respecto. En primer lugar, el
alcance descriptivo de las revisiones sistematicas requieren, indefectiblemente, estudios
maés profundos. Ademas de ello, limitar la busqueda al idioma espafiol e inglés deja de
lado un universo teorico por explorar, que seria importante analizar. Por otro lado, con
respecto a posibles lineas de investigacién, por ejemplo, podria pensarse en estudios de
casos particularizados, comparaciones entre distintos organismos, etc., para corroborar el
nivel de aplicacion de las estrategias de seguridad desarrolladas en este trabajo. Otra
investigacion podria conformarse igualmente como una revision, pero que incorpore
articulos previos al 2001 para establecer una comparativa de los servicios de inteligencia

y sus estrategias de seguridad antes y después del 11S.

De esta forma, puede determinarse que, si bien los objetivos de la presente investigacion
han logrado cumplimentarse, el objeto de estudio no se ha agotado. Es por ello que se
estima la relevancia de seguir profundizando en las cuestiones de seguridad,
especialmente teniendo en cuenta el contexto tecnologizado y globalizado de la
actualidad, en el que la informacidn circula exponencialmente por las redes y cualquier

fallo en estos sistemas pone en riesgo la estabilidad mundial.
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7. CONCLUSIONES

El objetivo de la presente investigacion se enfoco en analizar la estructura y las estrategias
de los servicios de inteligencia en la lucha contra el terrorismo, con el fin de responder a
la interrogante enfocada en las adaptaciones de los servicios de inteligencia espafioles e
internacionales a los nuevos desafios actuales en materia de terrorismo. De ello se
hipotetizd que los servicios de inteligencia siguen en constantes evolucion y adaptacion
y, pese al cambio de paradigma tras el 11S, siguen evolucionando para responder a las

nuevas amenazas.

De esta forma, los servicios de inteligencia son de importancia para informar a los
responsables politicos de cuestiones de importancia, proteger informacién confidencial,
propiciar la cobertura se seguridad global, para resolver conflictos de productividad entre
la inteligencia humana y la tecnolégica, para el establecimiento de bancos de datos, para
reunir la inteligencia para cubrir el vacio de informacion antes de las prioridades, en la
produccion y capacidades en funcion de las necesidades, para la gestion eficiente de
presupuestos y, especialmente, para la seguridad general contra acciones terroristas y

ciberterroristas.

Gracias al desarrollo del marco teérico y normativo, la busqueda de antecedentes y la
revision sistematica de la literatura puede concluirse que la hipétesis ha sido corroborada.
En este sentido, fueron multiples las estrategias aplicadas a mejorar y optimizar los

servicios de inteligencia en materia de seguridad.

Con los tragicos acontecimientos del 11 de septiembre de 2001 en Estados Unidos, los
atentados del 7 de julio de 2005 en Londres, los atentados del 10 de marzo de 2010 en el
metro de Moscu, el aumento de los grupos extremistas en varias regiones, la actualidad
del conflicto Ucrania-Rusia, y demas atentados contra la seguridad nacional, puede
determinarse la importancia de la actuacion de los servicios de inteligencia y las
estrategias de seguridad en esta materia. En definitiva, las politicas antiterroristas
modernas y proactivas se pueden resumir en atacar al terrorista y sus activos a través de

medios convencionales. Y las politicas mas defensivas que han surgido a lo largo de los
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afios incluyen erigir barreras tecnolégicas como, por ejemplo, detectores de metales o
equipos de deteccion de bombas en los aeropuertos con el objetivo de fortificar los
objetivos potenciales y asegurar las fronteras. Si bien es teorico, analitico y descriptivo,
la evidencia expuesta pone en evidencia los esfuerzos de los servicios de inteligencia para
mejorar la seguridad, quienes han definido diversos mecanismos comunes de lucha contra

el terrorismo a través de acciones defensivas y preventivas.

No obstante, actualmente siguen mejorando y adecudndose a las nuevas tecnologias e
innovaciones. Por consiguiente, 20 afios después del 11S, los avances han sido
numerosos, pero no han cesado. Se espera que en los proximos afios, junto a nuevos
avances, estos servicios sigan mejorando para responder a las necesidades de la sociedad,
como asi también para responder frente a amenazas cada vez mas sofisticadas, como es

el ciberterrorismo y los ciberataques.
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