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RESUMEN

El presente TFG tiene por objetivo principal estudiar la aplicacion de las nuevas
ciber-tecnologias de la vigilancia empleadas en la seguridad publica y privada en
Espafa a través de la descripcion de las nuevas tendencias de ciber-tecnologias
utilizadas en seguridad, la identificacion de sus aplicaciones en la seguridad publica y
privada; asi como también, la explicacion de las cuestiones éticas en su uso en cuanto
a la privacidad y la libertad de las personas, para posteriormente analizar la eficacia de
la aplicacion de las ciber-tecnologias en la mejora de la seguridad publica y privada en
Espafna. La metodologia de investigacion a implementar en este TFG sera de tipo
documental o revision bibliografica, con un enfoque cualitativo y caracter multimetddico
comprendiendo la aplicacion de las ciber-tecnologias en la seguridad, tanto publica y
privada, y haciendo énfasis en el contexto espanol. Ademas, a través de un analisis
reflexivo sobre el uso de las ciber-tecnologias en la vigilancia de seguridad se
comprendera las cuestiones éticas en su uso para lograr alcanzar un equilibrio entre la
seguridad y la libertad de las personas, a partir de la informacion obtenida de articulos
cientificas publicados en revistas cientificas e informacién obtenida de organismos

oficiales.
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1. INTRODUCCION

En la actualidad el uso de las tecnologias de informacién y comunicacion estan
siendo cada vez mas utilizadas en la prevencion de delitos, permitiendo establecer
controles de seguridad ciudadana, tanto privado como publico. En este sentido, estas
ciber-tecnologias, han propiciado politicas de gobernanza a través de la cooperacion
constructivista entre las autoridades publicas y privadas a fin aumentar la seguridad y
mejorar los controles de prevencion de delitos. Por lo tanto, el control de la seguridad a
través de la aplicaciéon de ciber-tecnologias ha favorecido el control de la delincuencia;

asi como la gestidn de los riesgos, permitiendo asi disminuir los indices delictivos.

La seguridad ciudadana es una necesidad social, que busca establecer garantias
de proteccién frente a la delincuencia, el riesgo para las personas y bienes; asi como
situaciones de vulnerabilidad, por lo que el uso de ciber-tecnologia busca resolver o
minimizar el impacto de las amenzas a la seguridad, estableciendo mecanismos de

vigilancia, seguridad y control contra el crimen.

En este orden de ideas, la aplicacion y expansion apresurada del uso de las
tecnologias de vigilancia por motivos de seguridad ha sido considerada como un
sistema que pueda vulnerar la intimidad y los derechos de libertad de las personas,
pues a través de ellos todo individuo puede ser considerado como un potencial
sospechoso. En consecuencia, el uso de la ciber-tecnologias disminuye la libertad y
puede cercenar la intimidad; por lo que esta situacion ha traido consigo reflexiones
importantes desde el punto de vista ético, las garantias de los derechos y libertades
fundamentales de las personas, justificado en la violencia legitima del Estado y su lucha

contra el crimen.

Vale destacar que el uso de las ciber-tecnologias traspasa su uso en los
espacios publicos, porque la necesidad legal de su uso argumenta que los individuos
deben estar dispuestos a sacrificar su libertad y privacidad a cambio de a seguridad;
por lo que se plantean dilemas éticos y legales en cuanto al alcance de su uso hasta el
punto de ser consideradas como una amenaza por su uso indiscriminado y por los

propios riegos que conlleva el uso de estas tecnologias.



Este Trabajo de Fin de Grado busca abordar de manera cientifica las
controversias en el uso de las ciber-tecnologias usadas en la prevencion, control y
lucha contra el crimen estudiando las limitaciones de su uso e impacto en las garantias
de libertad y privacidad de los ciudadanos, tomando como caso de estudio Espafa. En
este sentido, el objetivo general de la investigacion es estudiar la aplicacion de las
nuevas ciber-tecnologias de la vigilancia empleadas en la seguridad publica y privada
en Espafa a través de la descripcidon de las nuevas tendencias de ciber-tecnologias
utilizadas en seguridad publica y privada, la identificacion de las aplicaciones de las
ciber-tecnologias en la seguridad publica y privada y las explicaciones de las cuestiones
éticas en el uso de las ciber-tecnologias en la seguridad publica y privada en cuanto a
la privacidad y libertad. Ademas, se implementdé una metodologia de tipo revision
bibliografica o documental de caracter descriptivo, mediante la obtencién de informacion
sobre ciber-tecnologias a través de articulo, ensayo y trabajo académicos publicados en
revistas cientificas de alto impacto, en buscadores como Google Scholar, Scielo, entre

otros.

Vale destacar que esta investigacion se justifica porque presente una tematica de
estudio novedosa, pues siempre la seguridad ha sido estudiada desde el punto de vista
de los controles para combatir el crimen organizado y los grupos terroristas; siendo el
uso de las ciber-tecnologias un control de apoyo para la seguridad. No obstante, son
escasos los estudios realizados para comprender el impacto del uso de las ciber-
tecnologias en la libertad y privacidad de las personas, planteados desde la perspectiva
del dilema petico, por lo que poco se ha dicho sobre el papel desempefiado de estas
nuevas tecnologia de seguridad que se han desarrollado y desplegado de manera
masiva tanto a nivel publico, como privado. Finalmente, el investigador se presenta las

siguientes interrogantes para este Trabajo de Fin de Grado.

¢ Cuales son las nuevas tendencias de ciber-tecnologias utilizadas en seguridad publica
y privada?.

¢,Coémo se aplican las ciber-tecnologias en la seguridad publica y privada?



¢ Cuales son las cuestiones éticas en el uso de las ciber-tecnologias en la seguridad
publica y privada en cuanto a la privacidad y libertad?.

2. MARCO TEORICO
2.1. La seguridad publica
2.1.1. Definicion

De acuerdo a Bosch et al. (2004) y Ramos (2005) se define la seguridad publica
como la paz que puede tener una sociedad o comunidad debido a los componentes
penales y los que se encargan de prevenir los delitos o faltas graves a otros individuos,
estas personas que cometen estos delitos penetran las zonas mas vulnerables.
También, en el ambito institucional, esta se define como la funcibn que cumple un
estado de resguardar y proteger los derechos que tienen las personas, preservando la
paz y el orden de la comunidad. Es importante sefialar, que el programa nacional de
prevencion y readaptacion social es el encargado de prevenir y preservar la libertad
publica, el mismo programa indica que estas funciones de la seguridad publica son
constituidas por aquellos programas o actividades enfocadas para la prevencion y
minimizacién de delitos, de acuerdo a este programa las actividades son coordinadas
por el ministerio publico y otros organismos gubernamentales, difundiendo la justicia en

cada comunidad, para obtener una mejor situacion publica.

Por otra parte, Bricefio (2009) la seguridad publica también conocida como la
seguridad ciudadana, es conocida como todos aquellos organismos que promueven la
seguridad y los derechos de cada persona y resguardan su integridad fisica para la
mejora de las personas y el bienestar de cada cuidad, asi mismo se puede entender a
la seguridad como el conjunto de politicas que trabajan conjuntamente para el
resguardo de las personas y la prolongacion de la paz, por medio de la prevencion y

minimizacion de los delitos.

También, Escobar (2021) expresa que es comprendida como una cualidad

publica que se aplica en el ambito privado, es caracterizada por la eliminacién de



situaciones que desmejoren la seguridad ciudadana o terminen el bienestar de los

derechos de cada persona.

En la seguridad ciudadana existen politicas que resguarden la seguridad de la
ciudadania expresando aspectos en el ambito externo, pero estos aspectos no son tan
importantes debido a que se han centrado unicamente en prepararse para proteger y
resguardar la nacion del ataque de aquellos grupos armados los cuales son ilegales y
se ha dejado un poco de lado el asunto sobre seguridad interna, equivalente, a
seguridad ciudadana, lo que con el paso de los afos ha ido mutando de la seguridad
publica a la seguridad privada. El ideal de la seguridad es mantener en perfecto orden y
libre de cualquier riesgo tanto las personas como sus bienes, para ello han de
generarse todo tipo de politicas y procedimientos que permitan a todos los ciudadanos
tener un ambiente sano, libre de peligro tal como lo manifiesta El diccionario Webster's
New Collegiate en el cual se define la seguridad como la cualidad o estado de estar
seguro o libertad del peligro. Lo seguro, libertad de, o libre de temor o ansiedad
“proteccion” medidas tomadas para proteger en contra del espionaje, el sabotaje, el
crimen, el ataque, el escape. una organizacion o departamento cuya labor es la
seguridad (Rojas, 2011). A continuacion, en la siguiente imagen se muestran los entes

que componen la seguridad publica.
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Figura 1: Entes de la seguridad publica. Fuente: Ramirez (2016)

2.1.2. Objetivos

La seguridad publica es aquella que se emplea en una comunidad la cual se
encarga solo de vigilar la seguridad y los derechos de las personas, esta seguridad
cuenta con objetivos los cuales se centran en el bienestar de las personas; llevando a
cabo la concientizacidn con el objetivo de minimizar o acabar con la amenaza de los
deberes y derechos ciudadanos, vale destacar, que el mas importante objetivo de la
seguridad publica es mejorar la calidad de vida de las personas que conviven en la
sociedad, estos se alcanza con un gobierno que sea mas cercano a la ciudadania y a
las necesidades que estas tengan, con capacidad de respuesta inmediata, que siente
las bases de un verdadero desarrollo politico, econémico, social, deportivo y cultural,

garantizando las oportunidades de la comunidad. (Izquierdo, 2009)

De acuerdo a Vasquez (2008) los objetivos de la seguridad publica son los
encargados de llevar a la misma para el mejoramiento de cada comunidad es por ello

que otro de estos objetivos es establecer estrategias que ayuden a organizar la



ciudadania, con la finalidad de obtener o promover una mejor trasparencia, la
responsabilidad y la eficacia en la gestion local; luchando contra la correccidon y los
criminales inyectados en cada gobierno. A continuacion, en la siguiente figura se

presentan los objetivos de proporcionar soluciones en materia de seguridad publica.

=
fo” MEJORAR LAS CONDICIONES LABORALES Y DE
CAPACITACION PARA LAS POLICIAS
¥
N i
— COMBATIR LA IMPUNIDAD A TRAVES DE LA
PROCURACION DE JUSTICIA
@ DISMINUIR LOS DELITOS DE VIOLENCIA DE GENERO

LOGRAR LA INTERVENCION POLICIAL DE MANERA
PROFESIONAL E INTELIGENTE

INVERTIR UN PRESUPUESTO OPTIMO PARA TAREAS DE
SEGURIDAD EN ESTADO, MUNICIPIOS Y FEDERACION

Figura 2: Objetivos de proporcionar soluciones en materia de seguridad publica. Fuente: Palacio (2016).

La seguridad publica o seguridad ciudadana se encarga de proteger y fortalecer
el orden civil en una comunidad, eliminando las amenazas que arremeten contra la
integridad de las personas y permite mantener la existencia de la paz en la sociedad.
La seguridad publica también se considera como la que salvaguarda la eficacia de los
derechos humanos, la integridad personal, la inviolabilidad del domicilio y la libertad de

movimiento. (Ramirez, 2020)
2.1.3. Elementos

Los elementos que conforman la seguridad publica se basan en el derecho de la
poblacién para transitar pacifica y libremente por las vias y espacios publicos sin tener
que enfrentar ningun tipo de amenaza que coloque en riesgo la moralidad y lealtad
psicoldgica y fisica como una consecuencia de la agresion a terceros. Es importante
sefalar, que por lo general el sistema de seguridad publica comprende tanto a los

miembros de recursos humanos, como a cada uno de los entes administrativos de la



comunidad en relacién a las funciones policiales y de auxilio a la poblacién, que de una
manera u otra son organizadas a fin de promover la prevencién de delitos, las
sanciones de infracciones, la proteccién de la paz y la tranquilidad publica del territorio y

localidades municipales. (Castro, 2013; Fuentes et al., 2017)

Los elementos que componen la organizacidn de la seguridad publica de
acuerdo a Gudifio (2007); Pefialoza (2019); Martinez (2019) son:

¢ Direccion de Seguridad Publica: Este organismo se encargar de conducir las
politicas coordinando los programas en materia de seguridad publica, las
acciones que van a efectuar los policias para prevenir y sancion de faltas

administrativas, la estancia de infractores y proteccion civil.

¢ Policia Municipal: Estos cuerpos de policiales son 6rganos o entes de seguridad
ciudadana encargados de ejercer el servicio de policia en su espacio territorial y
ambito de competencia con la finalidad de mejorar la calidad de vida de las
personas que habitan una comunidad, primordialmente estos cuerpos son

orientados hacia actividades preventivas y control del delito.

e Policia nacional: La policia nacional se denomina como una institucion armado
de naturaleza civil, dependiente del Ministerio del Interior, principal
responsable de la vigilancia policial de todas las capitales de provincia y nucleos

urbanos que el Gobierno determine.

e Policia aduanera: La Policia Aduanera presta un servicio publico para garantizar
la seguridad fiscal y la proteccién del orden econdémico del pais, mediante el
apoyo y soporte operacional a la Direccion de Impuestos y Aduanas Nacionales,

contrarrestando los delitos del orden econdmico a través de su investigacion

e Juzgados Calificadores: Los juzgados calificadores son los encargados de

sancionar las infracciones cometidas al reglamento de policia y buen gobierno.
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e Guardia civil: Es un cuerpo de seguridad publica de naturaleza militar y ambito

nacional que forma parte de las Fuerzas y Cuerpos de Seguridad del Estado.

e Centros de Detencion (Carceles): Son una rama del complejo industrial

carcelario que a su vez es parte del sistema de encarcelamiento masivo.

e Organos de Participacion Ciudadana en Materia de Seguridad Publica: son
los encargados de dar la seguridad y la tranquilidad a una comunidad llevando a
cabo patrullajes o monitoriamente de la misma para dar una mejora a dicha

comunidad

Los avances de la seguridad publica son expuestos a través de la verificacion del
incremento de valores, equipo y elementos destinados a la seguridad publica, la

evaluacion positiva se realiza por el mecanismo de incremento. (Gudifio, 2007)
2.2. La seguridad privada
2.2.1. Definicion

La seguridad privada de acuerdo a Pérez (2018) expone que al hablar de
seguridad privada primero se tiene que exponer qué es seguridad. La misma es
definida como cualquier elemento o cosa que no dafie a nadie. El término seguridad es
derivado del latin securitas. En otro orden de ideas, la palabra privado en latin es

privatus la cual se define como algo meramente cubierto o de un propietario.

Por otra parte, también se define la seguridad privada como las empresas que
proveen servicios para mantener bienes e instalaciones de una institucién protegidos
para eliminar el riesgo de robo o intrusién. También, la seguridad privada se define
como la que se encarga de proteger a una persona en especifico, una empresa o
eventos, la palabra privado es lo contrario de publica, es decir, no es el estado quien

brinda ese servicio, sino que para obtenerlo se debe pagar por él. (Significados, 2022)

Se entiende a la seguridad privada como un sistema conformado por individuos

cuyas funciones se establecen por medio de jerarquias, también la seguridad privada
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estd conformada por recursos logicos y tecnoldgicos los cuales se encargan de
minimizar o eliminar los riesgos de dafos que una persona o empresa pueda estar
expuesta. La seguridad privada tiene los recursos que les permiten afrontar todos los

peligros que les rodean. (Valcarce, 2013)

Figura 3: Seguridad privada. Fuente: Segurilatam (2020)

Por otra parte, De las Fuentes (2015) define a la seguridad privada como a cada
una de los servicios o0 actividades los cuales estan conformados por una disposicion
juridica vigente, los cuales son ejecutadas para terceras personas, ya sean los
autorizados, los prestadores, y las instituciones oficiales debidamente registrados por la
dependencia administrativa competente, las cuales tienen como objetivo general
proteger o salvaguardar la integridad fisica de personas especificas cubriendo en cada
momento a la misma para prevenir el dafio de la misma. Estas organizaciones, las
cuales otorgan seguridad privada, se encargan de auxiliar a las personas en caso de
desastres, y colaborar en la aportacion de datos o elementos para la investigacion y
persecucion de delitos, en forma auxiliar y complementaria a la seguridad publica y
previa autorizacion, licencia, permiso o aviso de registro expedido por las autoridades

competentes.

La seguridad privada se puede definir, como el conjunto de servicios por entes u
organizaciones meramente privadas, ayudando a resguardar a sus clientes de algun
dafio o delito. Un concepto mas claro para la seguridad privada, la cual se podria definir

como el conjunto de individuos los cuales se encargan de proteger a las personas u
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organizaciones, los cuales le piden sus servicios efectuando pagos por el mismo.
Muchas personas creen que estan mas resguardadas si contratan un servicio de
seguridad privada, estas personas o clientes pueden ser personas como empresarios,

empresas, centros comerciales etc. (Pérez, 2018; Rojas, 2011).

Vale destacar, que la seguridad privada, sirve para guiar a una institucion a
funcionar de una manera correcta, llevando a cabo funcionamiento en las
organizaciones las cuales solicitan el servicio. Las personas muchas veces no saben la
diferencia de seguridad publica o privada ya que la seguridad publica es la que se
encarga de brindar la mejora para todos los ciudadanos, en cambio para que la
seguridad privada otorgué su servicio, se debe contratar. En ese sentido, seguridad y
ciudadania van de la mano, ya que el nivel de seguridad de las naciones denota
progreso y libertad. Esta es una cuestidon evolutiva y relativa porque esta en constante
transformacion. Con el tiempo, cambian los riesgos y también su percepcion, tolerancia,

implicaciones, y las respuestas sociales hacia ellos. (Torrez, 2018)
2.2.2. Objetivos

La seguridad privada es el conjunto de elementos los cuales son encargados de
brindar la proteccion de una persona u empresa. La misma tiene como objetivo principal
minimizar o acabar con las amenazas que puedan afectar las partes que reciben su
proteccion, sin alterar o perturbar las condiciones para el ejercicio de los derechos y
libertades publicas de la ciudadania y sin invadir la 6rbita de competencia reservada a

las autoridades. (Carrion et al., 2016)

La seguridad privada es la que prestan las empresas de servicios de seguridad
con objeto de proteger el conjunto de bienes e inmuebles y derechos para los que han
sido contratadas. Estos intereses protegidos suelen ser de naturaleza privada o de
particulares: edificios, almacenes, hogares, terrenos, gasolineras, cotos privados,
terrenos privados, vehiculos privados, vienes o residenciales etc. Debido a su
importancia, la seguridad privada de una empresa debe funcionar las 24 horas del dia.
(Gonzalez, 2021)
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Para que las empresas de seguridad privada puedan dar estos servicios, los
entes publicos o autoridades del ese estado debe otorgarle una licencia. También cabe
la posibilidad de que el estado pague por los servicios de estas empresas como
complemento a las actividades que realizan los organismos y funcionarios publicos para

salvaguardar la seguridad ciudadana. (Gonzalez, 2021)

La seguridad privada ocupa un rol fundamental en la sociedad actual ya que para
que las empresas, hogares o personas puedan sentirse protegidas requieren de la
contratacion de Seguridad Privada. Hoy en dia existen distintas areas dentro de este

servicio, y cada una se enfoca en objetivos diferentes. (Oiron, 2021)

En la actualidad, la Seguridad Privada cumple un papel irreemplazable la misma,
brinda garantias y tranquilidad a quienes adquieren el servicio, son importantes para las
Fuerzas y Cuerpos de Seguridad del Estado. La seguridad constituye el cimiento sobre
la cual la sociedad puede desarrollarse y garantizar la prosperidad de sus ciudadanos.
(Garcia, 2019)

2.2.3. Tipos

De acuerdo a Betancourt (2007) la seguridad privada se encarga de proteger a
quienes compran sus servicios y esta compuesto por diversos tipos de servicios tales
como: la vigilancia, la seguridad, la proteccion e investigaciones, los cuales se les
ofrece a empresa, ciudadanos individuales, entidades gubernamentales e instituciones,

etc.

En este sentido el sector de la seguridad privada comprende una serie de
productos y servicios brindados por personas individuales y empresas, destinados a
satisfacer los requerimientos de particulares, instituciones, industrias, entidades

gubernamentales y todo aquel interesado. (Carrasco et al., 2009)

La seguridad privada comprende muchos aspectos y facilidades para cada
persona; por ejemplo, un guardia de seguridad puede asumir una variedad de roles.
Esto no puede cambiar la forma en que ejerce cada trabajo ya que cada sitio de trabajo

es diferente pero el objetivo es el mismo el cual es resguardar a las personas o
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empresas las cuales se esté protegiendo. Los guardias de seguridad siempre deben
estar listos para hacer lo que sea necesario para la seguridad de las personas y la
propiedad. (Dimark, 2021)

El personal de seguridad privada, que cumplen la denominada seguridad fisica,
muchas veces realizan tareas mas alla de la prevencion del delito. Desde la revision de
que la mercaderia llegue en condiciones hasta la revision del correcto orden de
materiales o la carga de extintores manuales, los limites de la seguridad privada
exceden la prevencion del delito permitiendo proteger a los beneficiarios del servicio de

distintos riesgos. (Dimark, 2021)

Hay distintos tipos de Seguridad privada, cada uno tiene diferentes actividades y
cumple determinadas funciones. Para poder interiorizarte y evaluar los tipos de roles

que la seguridad privada tiene son los siguientes segun Oiron (2021):

e Servicio de vigilancia fija: Este tipo de seguridad privada consiste en que cada
guardia de seguridad debe estar posicionado en una sola posicién, el mismo
puede realizar recorridos breves para no alejarse mucho de la posicion en la que
pertenece, los entes u organizaciones que contratan mas este tipo de seguridad

privada son los edificios, apartamentos y centro comerciales.

e Servicio de vigilancia moévil: Este tipo de seguridad privada consiste en que
cada guardia de seguridad debe patrullar en grandes escalas para supervisar
lugares amplios, deben tener algun tipo de transporte para trasladarse desde su

lugar de guardia hasta donde ellos tienen que vigilar.

e Servicio de escolta o servicio de guarda espalda: Este tipo de seguridad
privada es de los servicios mas completos ya que por ser el mas completa
combina los 2 anteriores, este guardia de seguridad privada es el encargado de
proteger una persona o carga mientras la misma se traslada de un lugar a otro.
Este servicio se distingue por el uso de armas de fuego pesadas, pero también se

usan armas no letales, las personas que son este tipo de guardias deben de estar
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capacitadas para usar y portar armas de fuego, los cuales deben tener sus

permisos para portar las mismas

Servicio de transporte de valores: Este tipo de seguridad privada se encarga de
proteger un articulo o varios los cuales son de muy alto valor valiosos. La
seguridad del transporte privado se encarga de trasladar y proteger determinadas
mercancias de un lugar a otro. Este servicio de seguridad privada es muy popular
en el sector bancario, al igual que la entrega de efectivo. Haciendo las entregas
mucho mas eficientes ya que el personal que realiza el servicio de transporte de
valores debe estar sumamente catalogado y entrenado para cumplir su rol

completamente.

Seguridad de eventos: Este tipo de seguridad privada se encarga de resguardar
y proteger a las personas en aquellos eventos en las que se encuentran multitudes
de personas, los cuales pueden ser desde partidos de futbol hasta conciertos de
musicas, estas personas que ejercen este tipo de seguridad se encargan también
que las personas circulen con tranquilidad y garantizar la proteccion de las

instalaciones y de quienes estan dentro de ellas.

Proteccion Ejecutiva: Este tipo de seguridad privada se encarga de cuidar a
personalidades que a menudo necesitan proteccion tales como cantantes, actores
gente muy adinerada, etc. Estos profesionales de la seguridad privada deben
proteger correctamente a sus clientes ya que las personas que estan cuidando

son muy importantes.

Servicios de patrulla: Este tipo de seguridad privada consiste en que cada
profesional patrulle constantemente por los negocios, las casas o edificios
privados en horarios determinados. Con una persona custodiando las
instalaciones es poco probable que alguien entre a robar o dafie la propiedad

privada.

Seguridad del lobby: Este tipo de seguridad privada se encarga de cuidar el

vestibulo de una empresa. Es por eso que el guardia de seguridad debe ser muy
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visible, este guardia debe estar capacitado para responder rapidamente a las
violaciones y controlar quién entra y sale del edificio.

e Sistema CCTV: Este tipo de seguridad privada se encarga de proteger un circuito
cerrado de television o como comunmente se la llama CCTV. es una instalacion
de equipo tecnoldgicos conectados, las personas que se encargan de vigilar esta

area deben adaptarse a las necesidades de cada cliente.

Vigilante Guardia Escolta
Noportan armas Portan equipo de defensay \ Portan armasy todo el equipo
defuego. armas de fuego. de defensa autorizado

Pueden estar equipad Pueden prestarte el servicio de

tar con su licencia
enes en cualquier medio de extendida por la cci
transporte, principalemente General de Servicios de
de colonias o residenciales. camiones blindados. Seguridad Privada para hacerlo.

Figura 4: Agentes de seguridad publica. Fuente: Hernandez (2019)

2.2.4. Fuerzas de seguridad

De acuerdo a Rubert (2013) las fuerzas de seguridad son las encargadas de
brindar la paz en una sociedad o pais, estas fuerzas cumplen distintos roles dentro de
cada estado ya que son varias las organizaciones encargadas de darle al estado
seguridad, estos 6rganos de seguridad comunmente conocidas como organismos de
seguridad del estado, fuerzas del orden, agencias del orden publico, fuerzas y cuerpos
de seguridad, agencias de aplicacion de la ley y agencias de policia; las cuales cumplen
un muy importante rol dentro de un pais ya que las mismas ponen en orden a la

sociedad.

En la actualidad en muchas partes del mundo las debilidades de los gobiernos

han llevado a los conflictos civiles a los paises ya que no saben como administrar los
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organismos de seguridad del estado, muchos estudios arrojan que la principal
problematica de la seguridad lo forma el fendbmeno de la criminalidad, cuyas
delincuencias que bajo a cualquiera de sus tipologias, por medio de manifestaciones o
potencial lesivo de gran magnitud y por la extrema nocividad de sus actividades, la
promocioén de alto perfil de la delincuencia organizada transnacional, elevandola al nivel
de problema de maxima seguridad. Asi adquiere, por consiguiente, en mayor o menor

medida, un espacio propio en las agendas de actuacion de las Fuerzas de seguridad.

Estas fuerzas de seguridad por lo general minimizan la criminalidad otorgando
una paz a sus ciudadanos, los cuales son el conjunto de organizaciones encargadas de
la seguridad de caracter profesional y permanente, que la Ley Organica 2/1986 pone al
servicio de las Administraciones Publicas para el mantenimiento de la seguridad
ciudadana. Espafia cuenta con cuerpos de seguridad muy bien entrenados las cuales
son divididos en 3 niveles los cuales son el local, nacional y autondmico. Cada
Administracion territorial puede tener un Cuerpo de Seguridad inserto en su

organizacion (Marin, 2009). Los 3 niveles que son regulados por la ley en Espafia son:
e Las Fuerzas y Cuerpos de Seguridad del Estado, dependientes del Estado.
o Los Cuerpos de Policia dependientes de las Comunidades Autébnomas.
e Los Cuerpos de Policia dependientes de las Corporaciones Locales.

2.3. Ciber-tecnologias de la vigilancia empleadas en la seguridad

2.3.1. Definicién de ciber-tecnologias

De acuerdo a Hernandez (2018) las ciber-tecnologias también conocida como la
ciberseguridad es conocida como la habilidad de defensa de los servidores, las
computadoras, los dispositivos moviles, los ataquen cibernéticos y las redes. Vale
destacar, que esta tecnologia también se conoce como seguridad de la informacién
electronica o seguridad de tecnologia de la informacion, estos términos son aplicados

en diversos contextos muy amplios los cuales se derivan desde informatica hasta los
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negocios mas pequefos, los cuales se pueden dividir en diversas categorias
conformadas por los argumentos de seguridad.

Bermejo et al. (2018) define a la ciber-tecnologias como el conjunto de
herramientas y procedimientos que se realiza para proteger o mantener en constante
seguridad la informacion que se genera y procesa a través de servidores,
computadoras, redes, dispositivos méviles y sistemas electronicos; es decir, una capa

de proteccién para los archivos de informacién.

Por otra parte, la ciber-tecnologias pueden definirse como el grupo constante de
acciones e implementaciones consignadas para proteger dispositivos informaticos ante
ataques del contexto informatico o posibles intentos de robar la informacién. El
significado de esta palabra es considerado por la combinacién de ciber que se entiende
como todo dispositivo o aspecto vinculado de informatica, y la palabra tecnologias se
entiende como todas aquellas innovaciones que hoy en dia socavan al mundo de cosas
nuevas. Estas ciber-tecnologias son propuestas con la finalidad de implementar
tecnologias o herramientas hardware y software que ejecutan barreras para evitar el
acceso desconocido la informacién y de protegernos y expulsar al enemigo en caso de
vulneracion (Avansis, 2021). Cabe destacar, que estas ciber-tecnologias pueden tener
un impacto significativo en el futuro. Histéricamente las tecnologias han sido usadas
para satisfacer necesidades esenciales para obtener placeres corporales y estéticos y

como medios para satisfacer deseos. (Morales, 2011)
2.3.2. Tipos de ciber-tecnologias

Las ciber- tecnologias son todas aquellas tecnologias implementadas para la
seguridad de servidores, computadoras y redes informativas con el fin de proteger
informacion importante de dispositivos informaticos. Los tipos de ciber-tecnologias son

los siguientes.
2.3.1. Camaras

De acuerdo a Von Hirsch (2007); Ferrer (2020) uno de los tipos de ciber-

tecnologias son las camaras de seguridad las cuales estan constituidas por sistemas
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tecnoldégicos avanzados que consiste en vigilar un area a través de camaras de videos
situadas en distintos lugares. Estos sistemas de camaras de seguridad se conocen
como circuito cerrado de television o CCTV que en su traduccién en inglés es closed
circuit television. Esta tecnologia de cadmaras de seguridad es muy util para identificar
una persona no deseada en un lugar en especifico o cualquier persona que realice

alguna actividad indebida que ponga en riesgo la integridad de un lugar o individuo.

Las camaras de seguridad son especificamente utilizadas para monitorear
materiales, areas o personas desde una sala central de control, desde la misma se
puede configurar la direccién de las camaras de seguridad, el enfoque y la vista
panoramica, actualmente estos sistemas de video vigilancia tienen incluida muchos
beneficios para la 6ptima visualizacion desde la cabina de control ya sea en locales,

empresas 0 Comercios.
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Figura 5: Camaras de vigilancia. Fuente: Mota (2015)

2.3.2. Drones

De acuerdo a Rios (2021); Carrillo (2018) otro de los tipos de ciber-tecnologias
son los drones los cuales son llamados los vehiculos no tripulados este vehiculo es
capaz de mantener un nivel de vuelo muy controlado y continuo, estos vehiculos fueron
originados a principios del siglo XX, aunque solo en unos pocos anos atras fue que se
hizo popular. Esta popularidad de los drones se manifest6 de manera masiva y el precio

de los mismos subié de manera exagerada tanto asi que en la actualidad uno de estos
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vehiculos no tripulados tiene un costo de 22.000 millones de euros, y para el aino 2026
puede llegar a costar unos 35.000 millones de euros. (Burrueco, 2021; Zapata et al.,
2021)

Actualmente existen diversas aeronaves no tripuladas los cuales se manejan a
control remoto, estos drones los adquieren tanto los ciudadanos como las empresas
para fines ludicos o profesionales, estos drones tienen diversos tamafos y modelos los
cuales cuentan con muchos avances tecnolégicos. Algunos cuentan con GPS, camaras
de grabacion digital y comunicacion a través de redes WI-FI. (Martinez et al., 2015;
Burrueco, 2021)

Estos vehiculos no tripulados se pueden utilizar para desplazarse tanto en zonas
no pobladas como actividades comerciales y de investigacién, asi como también, en
zonas pobladas como playas, parques, ciudades o fiestas etc. (Rios, 2021; Martinez et
al., 2015)
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Figura 6: Drones. Fuente: Rodriguez (2016)

2.3.3. Reconocimiento facial

De acuerdo a Domingo (2021) el reconocimiento facial es un tipo de ciber-
tecnologias el cual es compuesto por un sistema de identificacion biométrica y es
desarrollado para identificar o verificar a una persona comparando y analizando
patrones basados en los registros almacenados de los contornos faciales de la persona
en tiempo real. Estos sistemas biométricos toman patrones y puntos de las

caracteristicas mas prominentes de la cara de un individuo. Si una persona que no esta
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registrada en el sistema, intenta burlar el sistema, el mismo lo rechaza ya que para para
proceder, el sistema tiene que tener guardados los patrones de cada persona

autorizada. (Paredes, 2021)

Estas tecnologias son cada vez mas innovadoras ya que cada vez se estan
actualizando de igual manera las mismas son utilizadas para el acceso a aplicaciones o
servicios online; autenticacion de doble factor, acceso a edificios/oficinas, métodos de
pago en tiendas fisica y en aplicaciones mobile, verificacién de identidad en hoteles o

aeropuertos. (Paredes, 2021)
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Figura 7: Reconocimiento facial. Fuente: Excle (2021)

2.3.4. Weareables

La palabra Weareables proviene de la palabra en ingles wearable computing que
en espafol significa computacion usable, esta son computadoras o aparatos
electronicos los cuales comunmente se utilizan como atuendos, estos atuendos son de
uso comun bien sea gafas las cuales tienen por nombre Google Glass los cuales sirven

como un dispositivo de visualizacion de informacion, también otros atuendos son los
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zapatos deportivos que tienen un chip que almacena informacion sobre la posiciéon y
rendimiento, y por ultimo los dispositivos computarizado de ante brazo tales como los
relojes inteligentes las cuales son pequefios computadores que se usan en la mufieca

como un reloj (Avila, 2017)..

Los dispositivos Weareables son el resultado de la evolucion de los avances
tecnoldgicos alcanzada con la miniaturizacion de los componentes electronicos, el
desarrollo de los protocolos de comunicacién, la geolocalizacién y el software de
gestion de datos. En definitiva, la tecnologia wearable representa una nueva etapa en la
evolucién de la industria de los dispositivos moviles. (Iberdrola, 2022; Martinez et al.,
2020)

Figura 8: Weareables. Fuente: Iberdrola (2022)

2.3.5. Sistema biométrico

De acuerdo a Incibe (2017) la biometria es un método de reconocimiento de
personas basado en sus caracteristicas fisiologicas o de comportamiento. Se trata de
un proceso similar al que habitualmente realiza el ser humano reconociendo e

identificando a sus congéneres por su aspecto fisico, su voz, su forma de andar, etc.
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En la actualidad, la tecnologia ha permitido automatizar y perfeccionar estos
procesos de reconocimiento biométrico, de forma que tienen multitud de aplicaciones y
finalidades especialmente aquellas relacionadas con la seguridad. Como los
identificadores biométricos son exclusivos de los individuos, se consideran mas
confiables para verificar la identidad de uno que los sistemas de identificacién basados

en tokens tradicionales, como un pasaporte, asi como los sistemas de
identificaciéon basados en el conocimiento, como una contrasefa. (Incibe, 2017).
Todos estos sistemas de identificacion basados en reconocimiento de voz, huellas
dactilares, iris o analisis facial tienen algo en comun que ofrecen mayor seguridad al
usuario y facilitan el acceso sus dispositivos, evitando errores o pérdidas de contrasena.
(Juanes, 2017)

Figura 9: Sistema biométrico. Fuente: Juanes (2017)

2.3.6. Otras tecnologias

De acuerdo a Lechner (2016) estas tecnologias estan cada vez mas avanzadas y
estan alcanzando un 6ptimo redimiendo en la seguridad ciudadana las cuales estan

conformados por 3 sistemas los cuales son los mas fundamentales para el cuidado de
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los ciudadanos estos 3 sistemas son: los sistemas de geolocalizacion, los sistemas de
video-vigilancia publicos y privados y por ultimo los sistemas biométricos y de controles

accesos publicos.
e Sistemas de Geolocalizacion

El sistema de geolocalizacién se basa en el sistema conocido mundialmente
como GPS (Global Positioning System) o Sistema de Posicionamiento Global. Esta
compuesto por una red de 24 satélites denominada NAYSTAR, situados en una 6rbita a
unos 20.200 kilémetros de la Tierra. (Lechner, 2016)

La expansiéon del GPS estd particularmente ligada a los nuevos sistemas
operativos como Android que va desde el uso del celular para la localizacién punto a
punto, hasta las principales aplicaciones Web como Twitter, Google+ y Facebook, las

cuales publican la ubicacién del dispositivo automaticamente. (Lechner, 2016)

Figura 10: Sistemas de Geolocalizacién. Fuente: Guerrero (2017)

e Sistemas de videovigilancia publicos y privados

Los sistemas de videovigilancia se puede decir que se utilizan para la monitoriza
cion de un area definida y se constituyen en una forma de vigilancia sobre la totalidad

de sus ciudadanos y sus instituciones alcanzandose asi, niveles de control social nunca

25



antes observadas. Si bien los sistemas de videovigilancia son utilizados dentro de las
politicas de prevencion, con el fin de tener un objetivo disuasorio, en general pasan a
ser un elemento represivo, debido a que resguardan la informacion por un tiempo
determinado; para luego, ante la ocurrencia de un hecho delictivo o su sospecha,
procede a buscar en los registros de imagenes para individualizar a los sospechosos

del resto de la sociedad. (Capistran, 2003)

Los sistemas de videovigilancia se fueron innovando a si mismos y pasaron a
modificar sus estructuras como sus prestaciones, de a poco se fueron instalando en
diferentes dispositivos moviles, entre ellos los drones y patrulleros tecnolégicos de las
distintas fuerzas de seguridad, y junto a software disefiados especialmente para las
fuerzas que poseen multiples aplicaciones llevando a mantener una comunidad mucho

mas segura que antes. (Lechner, 2016)

Figura 11: Sistemas de videovigilancia. Fuente: Securactiva (s.f.)

o el sistema pegasus: Este programa se conoce como (spyware) el cual es un
software de espionaje que sirve para iOS y Android. Este programa informatico no
necesita que ningun usuario lo comande, ya sea abrir un archivo adjunto, para poder

acceder a los teléfono moévil u ordenador. Ademas, es capaz de entrar en los
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teléfonos inteligentes de forma totalmente invisible para el usuario. Una vez que este
software es instalado a cualquier dispositivo es capaz de acceder a todos sus datos,
ademas de activar la camara o el micréfono, la geolocalizacion y leer el contenido de
sus mensajes, aunque estén encriptados como Telegram o WhatsApp. (Garcia,
2021)

e Seguridad informatica: se refiere a la proteccion de la informaciéon v,
especialmente, al procesamiento que se hace de la misma, con el objetivo de evitar
la manipulacion de datos y procesos por personas no autorizadas. Su principal
finalidad es que tanto personas como equipos tecnoldgicos y datos estén protegidos
contra danos y amenazas hechas por terceros. Este tipo de ciberseguridad se
refiere a todas aquellas actividades destinadas a la proteccién y privacidad de los
datos que transitan por una red informatica y por los dispositivos conectados a ella.
(Pérez et al., 2021)

e Seguridad operativa: Este tipo de ciberseguridad involucra todas aquellas practicas,
procesos y decisiones destinadas al manejo adecuado de los recursos y datos
informaticos. También, incluye las estrategias y politicas que se ejecutaran ante
cualquier incidente 0 manejo inadecuado de los protocolos de seguridad. La idea es
abordar el factor mas impredecible de la ciberseguridad, que es el personal. (Sierra,
2021)

e Apps de seguridad: El uso de aplicaciones o Apps para teléfonos inteligentes es
una de las maneras mas faciles de aprovechar la tecnologia para evaluar,

monitorizar y mejorar la seguridad. (Gonzalez, 2022)

o Sistemas de identificacion virtual: Este sistema de seguridad se basa en el uso
de tarjetas virtuales para temas de identificacién de personas y control de acceso.
Es una tecnologia muy innovadora pues reemplaza las tarjetas de acceso fisicas

que se perdian todo el tiempo o dejaban de funcionar. (Herrera, 2021)

2.3.3. Cuestiones éticas en el uso de la ciber-tecnologias de la vigilancia

empleada en la seguridad
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De acuerdo a Rodriguez (2014) las nuevas tecnologias que han surgido son de
suma importancia para la vigilancia de la sociedad, la cual impacta a las nuevas
tecnologias de informacién y comunicacién en la conducta de los seres humanos, en
las sociedades y en las organizaciones los problemas y dilemas éticos que se producen
en medio de la utilizacion de estas tecnologias. Si bien, la ética es una rama de la
filosofia, relacionada con la moral, que ha sido estudiada durante miles de afos, por lo

que no cabria encontrar respuestas y soluciones sencillas. (Rodriguez, 2014)

Estas tecnologias proponen definitivamente nuevos estilos de vida y formas de
pensar; plantean nuevos paradigmas de relaciones entre los individuos, de alli el
surgimiento de los problemas éticos en el uso de éstas y la necesidad de realizar
estudios que proporcionen soluciones para lograr el bienestar social y la preservacion
de una cultura informatica en las organizaciones. Los cambios en los aspectos sociales,
culturales, politicos y econdmicos de la sociedad actual generados por los nuevos
paradigmas y el avance vertiginoso han producido modificaciones en las caracteristicas
morales y éticas en el uso de las computadoras, programas, informacién y otros
aspectos de indole tecnolégico, los cuales a su vez han creado dilemas éticos para los
usuarios, los profesionales informaticos y la cultura informatica en las organizaciones.
(Silva et al., 2006)

Los problemas éticos han sido estudiados durante muchos afos, se han
realizado conferencias en el ambito internacional en los problemas éticos de tecnologia
de informacién. La ética de la informacion esta basada en la fundacién filoséfica de
ética informatica, esta ética informatica es calificada como una disciplina filosofica,
comparte con otras disciplinas filosdéficas la tradicidn analitica, tres rasgos importantes
la caracterizan: es l6gicamente argumentativa, se conecta con tierra empiricamente y
por ultimo endosa un problema que resuelve el acercamiento. Por lo tanto, es evidente
que cualquier organizacién debe asumir el reto de pasar a la sociedad de la informacion
y del conocimiento, no es nada facil. La incorporacién del uso de las ciber-tecnologias

en los procesos organizacionales trae consigo fuertes amenazas. (Pérez, 2003)

En general, todo el mundo considera que las tecnologias de apoyo y de ayuda a
la dependencia son una oportunidad para conseguir la autonomia personal, y en ese
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caso se considera ética su aplicacion, pero también se ven riesgos si no se incluyen
suficientes elementos de control, como por ejemplo el uso de cdédigos éticos.
(Rodriguez, 2014)

Estos problemas implican mucho mas que un analisis profundo de la ética
informatica y de la implantacion de los codigos de ética en el uso de las ciber-
tecnologias. Las organizaciones actuales discuten sobre la posibilidad de formular
proyecto de vida organizacional, fortaleciendo sus principios éticos, promulgando y
estimulando el pensamiento moral y ético, todo esto con el unico fin de constituirse en
una organizacion vital donde lo mas importante es la vida. La ética de la logica de la
vida les permitira prepararse para enfrentar los retos de la guerra de la informacién en
la era actual de la post-informacion. Es importante destacar, que la cultura informatica
en si, no es el tema central de este articulo, sin embargo, guarda cierta relacién con las
implicaciones éticas que se evidencian en la utilizacion de las TIC en las organizaciones.
(Silva et al., 2006)

Figura 12: Etica y TIC. Fuente: Rodriguez et al. (2014).
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Estos problemas éticos estan en cada una de los aspectos de la vida de los
seres humanos, de la sociedad y de las organizaciones esto deriva a que ocurran
violaciones como es el llamado “spamming” la cual se comprende como el uso
inadecuado de la red para hacer publicidad no solicitada, las cuales son las llamadas
cartas cadena, que pueden incluso hacerle perder su acceso a Internet, el «flameo»
que no es otra cosa que responder agresivamente los ataques violentos de un
remitente, la seguridad, la pirateria de la computadora, la copia ilegal de software, la
libertad de palabra, las discriminaciones intelectuales y sociales, el vandalismo los
crackers, los hackers, los virus, la desinformacién, el anonimato, la propiedad intelectual
y derechos de propiedad. (Silva et al., 2006)

En este mismo orden de ideas, los problemas en los sitios de trabajo
informatizados, las aplicaciones de las leyes en el ciberespacio, la ética de la
computadora profesional y la metodologia de codigos profesionales son temas para el
estudio de la ética. Surgen entonces problemas en los ambientes de trabajo, codigos de
ética profesionales para los consumidores y profesionales de la informatica, la ética de
la inteligencia artificial y la vida artificial, los problemas éticos de la sociedad de la
informacion son transformados profundamente por la tecnologia de la informacion.
(Silva et al., 2006)
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Figura 13 Nuevas Tecnologias de Informacién y Comunicacion. Fuente: Avilés (2015).
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2.4. La ciber-tecnologias en la seguridad publica y privada en Espaina

En Espaia los conflictos y cada uno de los criterios de ponderacion judiciales y
legislativos que se analizaran se refieren basicamente al interés por preservar la
seguridad publica y el derecho a la privacidad. EI modelo de la seguridad ciudadana en
un contexto europeo y americano tiene varias décadas. Por otra parte, la seguridad
privada también protege el contexto en que una persona puede comportarse como si
estuviese en privado, mas alla de si lo esta o no. Lo importante es que la seguridad
privada posibilita ejercer la libertad de hacer aquello que soélo se haria en privado.
(Ramirez, 2016)

La innovacién tecnoldgica ha logrado transformar la forma en que se comportan
y se relacionan las personas, ya que con tan solo un click, se puede interactuar con
personas que estan en el otro lado del mundo; desde el celular se puede conocer con
precision la cantidad de tiempo que durara el recorrido hasta un lugar de destino, se
pueden saber con exactitud las condiciones climaticas durante la semana y hasta
realizar transacciones bancarias desde la comodidad del hogar, entre otras muchas
tareas cotidianas. Situaciones que en el pasado eran impensables o que simplemente

no era posible predecirlas, pues se tomaba mucho tiempo haciéndolo. (Villalobos, 2020)

A nivel de seguridad, la innovacién tecnologica se ha evidenciado principalmente
en el campo de la seguridad informatica, donde la telematica y la informatica han
coincidido para crear una serie de avances para la proteccion de todo activo o bien de
la informacién. Sin embargo, a nivel de la seguridad publica, el avance tecnoldgico no
se ha desarrollado con la misma rapidez o, al menos, con el mismo impacto, pues aun
se observa que muchos cuerpos policiales, en algunos paises, siguen utilizando los
mismos medios e instrumentos convencionales para prevenir el delito y combatir el
crimen (Villalobos, 2020). Los cuerpos policiales se enfrentan a nuevas modalidades de
crimen que hace menos de un lustro no existian. Su principal reto es el como utilizar la
tecnologia como su principal aliado para prevenir y combatir el delito en su territorio y
dar una respuesta rapida y efectiva a los problemas de la criminalidad, demanda que se
hace cada vez mas frecuente por parte de las personas habitantes de estas regiones
(Aguirre, 2016).
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A pesar de que los ciudadanos consideran que la seguridad efectiva es una
prioridad alta, y los paises estan dispuestos a invertir fuertemente para satisfacer esta
demanda, se producen contradicciones entre los requisitos legislativos, por un lado, y
los aspectos practicos de la seguridad, por el otro, apareciendo consecuencias no

deseadas. (Rodriguez et al., 2019)

El desarrollo tecnoldgico de los ultimos afos es particularmente relevante para el
desarrollo de sistemas de seguridad efectivos, pero las discusiones sobre las amenazas
e inseguridades hacen hincapié en la necesidad de mas investigacion en este campo.
El afianzamiento de alianzas entre los sectores publico y privado en el campo de la
policia y la seguridad, es esencial, sin embargo, la experiencia muestra que el logro de

estos objetivos no es sencillo. (Rodriguez et al., 2019)

La relacion entre las compafias de seguridad privada y los cuerpos policiales
presenta problemas de competencia y conflictos agravados cuando, como ocurre en
Espanfia, es la propia policia la institucion de supervisién que otorga las autorizaciones a
las empresas del sector de seguridad privada y vigila el cumplimiento de la ley por parte
de las mismas. Si ademas los politicos estan involucrados en estos temas, situacion
que también se produce en Espafa, aprobando Leyes y redactando Reglamentos, el

tema es aun mas complejo. (Rodriguez et al., 2019)

La Seguridad Privada desde sus comienzos, después de ser derogada la Ley de
Seguridad Privada en Espafia, en el afio 1992, no ha parado su crecimiento debido al
desarrollo econdmico del pais. En un principio, el mayor objetivo de los guardias de
seguridad era la prevencion del robo, con el paso del tiempo y por las necesidades del

pais, sus funciones se ampliaron a otros objetivos. (Gémez, 2012)

En cuanto a innovacién tecnolégica, la seguridad corporativa en Espafia deberia
ser predictiva y preventiva, para permitir predecir riesgos y eventos de seguridad, y
ofrecer soluciones integrales que ya estan en el mercado. Los expertos del sector
sostienen que estas innovaciones no se estan implementando por falta de inversién, de
regulacion normativa y de formacioén de los equipos de personas y tecnologias en este

importante ambito de la seguridad de las empresas. (Alvarez, 2022)
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2.4.1. Marco legal de la seguridad

El internet y la aparicion de nuevas tecnologias ha originado la aparicion de
nuevas modalidades de delitos e infracciones a las normas que ni siquiera estaban
previstas. Por tanto, es necesario que las diferentes leyes existentes se adapten para
regular y proteger a ciudadanos y empresas de todos estos ataques cibernéticos en la
medida de lo posible. Y que se establezcan nuevas normativas que regulan las

situaciones nuevas, no previstas hasta ahora en el mundo fisico. (Cabrera et al., 2005)
Normativa de ciberseguridad en Europa

Durante las ultimas décadas, los servicios electronicos, las nuevas tecnologias,
los sistemas de informacion y las redes se han incorporado a nuestra vida cotidiana. Es
de conocimiento comun que los incidentes deliberados que causan la interrupcion de
los servicios y las infraestructuras criticas constituyen una grave amenaza para su
funcionamiento y, en consecuencia, para el funcionamiento del mercado interior y la

Union Europea. (Garcia, 2018)

Este riesgo, combinado con el hecho de que las contramedidas existentes en
términos de herramientas y procedimientos de seguridad no estan suficientemente
desarrolladas en la UE, y ciertamente no son comunes en todos los Estados miembros,
hizo necesario un enfoque integral a nivel de la Unidn, con respecto a la seguridad de

redes y sistemas de informacion. (Consejo europeo, 2022)

Asegurar la red y los sistemas de informacion en la Unién Europea es esencial
para mantener en funcionamiento la economia en linea y garantizar la prosperidad. La
Union Europea trabaja en varios frentes para promover la resiliencia cibernética. Por lo
tanto, se ha creado en Europol un Centro Europeo de Ciberdelincuencia para ayudar a
los paises de la Union a investigar los delitos en linea y desmantelar las redes delictivas.
Asimismo, la UE esta tomando medidas para hacer frente a los desafios en materia de

ciberseguridad (Consejo europeo, 2022).

Es importante sefialar, que la normativa europea de ciberseguridad se rige por

las siguientes leyes:
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Directiva 2016/1148, relativa a las medidas destinadas a garantizar un elevado

nivel comun de seguridad en las redes y sistemas de informacién de la Unién.

Reglamento Europeo de Proteccion de Datos 2016/679 (RGPD). Establece la
implantacion de nuevas medidas de seguridad para las empresas europeas, los

auténomos y la Administracién publica. (Consejo europeo, 2022)

Ley de Seguridad Cibernética (Cybersecurity Act), aprobada el 27 de junio de
2019 por la UE. Esta ley moderniza y refuerza la Agencia de la UE para la
ciberseguridad (ENISA) y establece un marco de certificacion de la
ciberseguridad en toda la UE para productos, servicios y procesos digitales.
(Garcia, 2018)

Normativa de ciberseguridad en Espana

De acuerdo a Giménez (2014) en nuestro pais existe un Codigo de Derecho de

la Ciberseguridad, publicado en el Boletin Oficial del Estado, que cita las principales

normas a tener en cuenta con relacion a la proteccion del ciberespacio. Este cédigo

hace referencia a las siguientes leyes sobre ciberseguridad. No obstante, la ley de

seguridad informatica en Espana establece los siguientes mecanismos para mejorar en

materia de ciberseguridad:

Prevencion: adoptar las medidas necesarias para prevenir ataques informaticos.

Deteccion: si se produce una intrusion, debes detectar el momento en el que se

produce y tomar las medidas necesarias para minimizar los danos.

Restauracion: debes restaurar el sistema dafado con las copias de seguridad

realizadas anteriormente.

Analisis forense: con él puedes ver las acciones que el atacante ha realizado en

tu sistema.
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Ley sobre la seguridad de las redes y sistemas de informacién

Lo objeto del presente Real Decreto-ley es regular la seguridad de las redes y
sistemas de informacién utilizados para la provision de los servicios esenciales y de los

servicios digitales, y establecer un sistema de notificacion de incidentes. (BOE, 2018)

El Real Decreto se aplicara a las entidades que presten servicios esenciales para
la comunidad y dependan de las redes y sistemas de informacion para el desarrollo de
su actividad. Adicionalmente, en el caso de las actividades de explotacion de las redes
y de prestacion de servicios de comunicaciones electronicas y los recursos asociados,
asi como de los servicios electronicos de confianza, expresamente excluidos de dicha
Directiva, el Real Decreto se aplicara unicamente en lo que respecta a los operadores
criticos. El Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y

sistemas de informacioén tiene por objeto:

e Regular la seguridad de las redes y sistemas de informacién utilizados para la

provision de los servicios esenciales y de los servicios digitales, y
« Establecer un sistema de notificacion de incidentes.

Para ello, la nueva normativa sobre ciberseguridad en Espafa se adapta al
ordenamiento juridico espanol la Directiva (UE) 2016/1148 del Parlamento Europeo y
del Consejo conocida como Directiva europea sobre ciberseguridad. Esta Ley de
seguridad de la informacion identifica los sectores en los que es necesario garantizar
la proteccion de las redes y sistemas de informacion, y establece procedimientos para
identificar los servicios esenciales ofrecidos en dichos sectores, asi como los

principales operadores que prestan dichos servicios. (BOE, 2018)
Normativas de seguridad nacional

e Ley 36/2015, de 28 de septiembre, de Seguridad Nacional, que regula los
principios y organismos clave, asi como las funciones que deberan desempenar

para la defensa de la Seguridad Nacional. (BOE, 2015)
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e Orden TIN/3016/2011, de 28 de octubre, por la que se crea el Comité de
Seguridad de las Tecnologias de la Informacion y las Comunicaciones del

Ministerio de Trabajo e Inmigracion.
Normativas de seguridad

e Ley Organica 4/2015, de 30 de marzo, de proteccion de la seguridad ciudadana.
(BOE, 2015)

e Ley 5/2014, de 4 de abril, de Seguridad Privada.
Referidas a las telecomunicaciones

Las telecomunicaciones han experimentado en la década analizada cambios
notables hacia una situacién de mercado y competencia. Las reestructuraciones de la

industria y de los agentes basicos no siempre han sido faciles. (Gaitan, 2018)

o Ley 34/2002, de 11 de julio, de servicios a la sociedad de la informaciéon y

comercio electronico.

e Real Decreto 381/2015, de 14 de mayo, por el que se establecen medidas contra
el trafico no permitido o irregular con fines fraudulentos en comunicaciones

electronicas.
o Ley 50/2003, de 19 de diciembre, de firma electronica.
« Laley9/2014, de 9 de mayo, General de Telecomunicaciones.

o« Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las

comunicaciones electronicas y a las redes publicas de comunicaciones.

Todas esas leyes relacionadas con la seguridad de la informacion estan
disefiadas con el objetivo de ofrecer un marco normativo que permita garantizar la

seguridad de la informacion digital y establecer una legislacién comun a nivel europeo.
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Sobre la ciberdelincuencia
« Caodigo Penal,

o Ley Organica 5/2000, de 12 de enero, reguladora de la responsabilidad penal de

los menores;
o Real Decreto de aprobacion de la Ley de Enjuiciamiento Criminal.
Normativa de proteccién de datos

o Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de caracter

personal.

« Reglamento, aprobado por el Real Decreto 1720/2007, de 21 de diciembre. Esto
mientras no se apruebe la nueva Ley de Proteccion de Datos.

2.4.2. Uso de las ciber-tecnologias en la seguridad publica y privada

El uso de tecnologia se ha convertido en una herramienta potencial para la
seguridad ciudadana. A lo largo del tiempo existen investigaciones que evidencian la
numerosa cantidad de programas y acciones que demandan distintas innovaciones
tecnolégicas para su implementacion. Se advierte que este uso, particularmente por
parte de los gobiernos, ha sido recurrente, y es previsible que en los préoximos anos
continue en aumento, de manera tal que coincido en que estamos inmersos en un
proceso de tecnificacion del Estado dentro del campo de la seguridad ciudadana.
(Jasso, 2021)

Es importante sefalar, que en la seguridad ciudadana y la tecnologia hay
tensiones. Por una parte, la seguridad ciudadana se dirige hacia el fortalecimiento de la
ciudadania en el sentido de potenciar los derechos individuales y colectivos; se trata de
una propuesta orientada mas hacia la ciudadania que a la seguridad, mientras que la
mayor parte de la tecnologia apunta hacia el aumento de evidencia de la seguridad. El

proceso de tecnificacion muestra una tendencia creciente, y se ha especializado con el
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tiempo: cada vez se recurre a mayor diversidad de tecnologia, y hay desarrollos e
innovaciones enfocadas en atender problemas o situaciones especificas. (Jasso, 2021)

Por ejemplo, el uso de sistemas de informacion geografica para el andlisis de la
incidencia delictiva y la generacién de inteligencia, los desarrollos para la atencién de
emergencias, la geolocalizacion para atender incidentes y delitos en tiempo real, el
control automatizado de acceso a areas estratégicas, la revision de vehiculos y
personas mediante escaneres, la gestion de alarmas instaladas en comunidades y via
publica, asi como el uso de apps para atender problemas como el acoso callejero, entre
otras tantas variedades que se encuentran disponibles en el mercado y que son
adquiridas y apropiadas por los gobiernos y la ciudadania. En gran medida, desde la
optica gubernamental, se asume que la inversion en tecnologia es una medida

prioritaria para la seguridad ciudadana. (Jasso, 2021)

Estas tecnologias también tienen su lado negativo ya el mal uso de las mismas
puede traer una serie de riesgos los cuales afectan a las personas, el mal uso de estas
tecnologias puede dar lugar a una serie de consecuencias negativas las cuales afectan
la salud fisica y mental de las personas, estos efectos negativos pueden ser desde
obesidad hasta enfermedades créonicas como el cancer y la diabetes. También, estos
individuos pueden llegar al aislamiento perdiendo asi el contacto con el exterior, ya sea
con la realidad familiar y social (Cuervo et al., 2018). El uso incorrecto de estos
servicios tecnoldgicos puede generar multiples riesgos los cuales son mejor conocerlos

antes para prevenirlos (Castillo, 2020). Algunos de ellos son:

e Ciberadiccion.
e Grooming.
e Suplantacion de la identidad.

e Sexting

Por un lado, el uso inadecuado o el uso excesivo de las ciber- tecnologias puede
llegar a tener consecuencias familiares ya que al no dedicarle tiempo a la familia se
crea un ocio, perjudicando su salud y su seguridad. También, este crea cierta carga de

estrés como consecuencia de que debe estar actualizandose continuamente en sus
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habilidades y conocimientos tecnologicos para llevar a cabo su trabajo correcto, lo que

implica una mayor presion por producir. (Cuervo et al., 2018)
3. OBJETIVOS E HIPOTESIS

3.3.0bjetivos

3.3.1. Objetivo general

Estudiar la aplicacion de las nuevas ciber-tecnologias de la vigilancia empleadas en la

seguridad publica y privada en Espana.
3.3.2. Objetivos especificos

Describir las nuevas tendencias de ciber-tecnologias utilizadas en seguridad publica y

privada.
Identificar las aplicaciones de las ciber-tecnologias en la seguridad publica y privada.

Explicar las cuestiones éticas en el uso de las ciber-tecnologias en la seguridad publica

y privada en cuanto a la privacidad y libertad.
3.4. Hipodtesis

Existe un equilibrio entre la seguridad y la libertad de las personas en la aplicacion de
las nuevas ciber-tecnologias de la vigilancia empleadas en la seguridad publica y

privada en Espana.
4. METODOLOGIA

El presente Trabajo de Fin de Grado estuvo fundamentado la aplicacion de las
nuevas ciber-tecnologias de la vigilancia empleadas en la seguridad publica y privada
en Espana. En este orden de ideas, la investigacion se enmarco en un estudio de tipo
descriptivo, por lo que se caracterizo las nuevas tendencias en ciber-tecnologias, sus
caracteristicas principales y su uso en la seguridad tanto privada, como publica. La

metodologia del TFG permiti6 obtener la informacion necesaria para analizar y
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comprender como las ciber-tecnologias han promovido la seguridad ciudadana, pero a
su vez han creado conflictos éticos en cuanto a la libertad y privacidad de las personas.
El investigador se enfocd en comprender de manera cualitativa las ciber-tecnologias en
el campo de seguridad, permitiendo asi, la descripcibn de los acontecimientos
analizados. (Mejia, 2020).

También la metodologia de la investigacion se apoyd en la recopilacion de
informacion sobre fuentes de caracter primario en relacién a la ciber-tecnologias en la
seguridad ciudadana, mediante consultas a fuentes académicas y cientificas en la
materia, por lo que el Trabajo de Fin de grado tiene caracter de revision documental, o
también denominada revisién bibliografica (Gonzalez, 2020). Ademas, este TFG
implementé una metodologia con enfoque cualitativo, para comprender las nuevas
tendencias ciber-tecnologia y sus impactos en la seguridad privada y publica en Espaia;
realizando un analisis critico, reflexivo y con profundidad la influencias de estas

tecnologias en el equilibrio entre la seguridad, la privacion y libertad. (Mata, 2019)

El enfoque cualitativo implementado en este Trabajo de Fin de Grado tiene
caracter multimetddico, interpretando de forman natural el objeto investigado, es por
ello, que el investigador con enfoque cualitativo y reflexivo se orienta a observar los
acontecimientos en su ambiente natural, interpretando los hechos, acontecimiento o
fendmenos en base a los significados ya establecidos por otras personas, a través de
los articulos cientificos consultados (Alvarez et al., s.f.); permitiendo mediante un
enfoque reflexivo comprender como las ciber-tecnologias han generado cambios en la

sociedad.

El disefio de investigacion es no experimental. Martinez (2013) define el disefo
de esta investigacion como aquella donde las variables de estudio no son manipuladas,
por lo que la informacion es obtenida tal cual como ocurren los acontecimiento
estudiados por otros investigadores. Ademas, considerando que el estudio posee una
metodologia bibliografica, se utilizaron las técnicas de analisis, comparacion y reflexion
a través de comentario criticos en funcion a la informacion obtenida de las fuentes
documentales consultadas. Vale destacar que no se desarrolld un instrumento de
investigacion especifico debido al caracter bibliografico del TFG.
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La confiabilidad de una investigacion cientifica de acuerdo a Cortés (1997) se
refiere a la capacidad que posee la investigacion para permitir encontrar resultados
similares, con lo que el estudio se puede replicar cuando se requiera; brindando
confianza de que los hallazgos son reales. La informacion académica referenciada en
este Trabajo de Fin de Grado comprension articulos, ensayos, publicaciones en revistas
cientificas de alto impacto y universidades reconocidas, y bibliotecas o buscadores
académicos, como Google Scholar y Scielo. Todos los articulos cientificos
considerados en este TFG han sido revisados rigurosamente por las revistas cientificas

para su aceptacion.

Por su parte la validez del estudio, de acuerdo a Cortés (1997) se refiere a la
capacidad de la investigacion para explicar el fenémeno estudiado con profundidad
cientifica mediante la critica que realizar la investigacion a los acontecimientos
encontrados producto de la revision bibliografica obtenida de las fuentes de informacion,
presentando de manera adecuada la informacién construida por el investigador. Por lo

tanto, se establecieron los siguientes criterios de inclusion y exclusion:

Criterios de inclusion: articulos en espanol, tiempo de publicacion: ultimos 20 anos,
articulos cientificos, ensayos académicos, revisiones bibliograficas que traten de las
ciber-tecnologias, cuestiones éticas entre la seguridad, privacidad y libertad, articulo en

espana.

Criterios de exclusion: articulos que incluya otro tipo tecnologias, articulo en otro
idiomas al espaniol, articulo que no sean espafoles, otro tipo de seguridad que no se

ciudadana.

La recoleccién de datos segun Hernandez et al. (2020) es el método, recurso o
medio a través del cual se obtiene la informacién para el estudio cientifico. Mediante la
recoleccion de datos se inspeccionan y examina la informacién util para alcanzar los
objetivos; apoyando las conclusiones y la toma de decisiones a través del analisis. La
informacion académica utilizada en este estudio se obtuvo de articulos, ensayos,
publicaciones en revistas cientificas de alto impacto y universidades reconocidas, y

bibliotecas o buscadores académicos, como Google Scholar y Scielo, entre otros.
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Finalmente, el analisis de los datos, de acuerdo a Urbano (2016) es un proceso
reflexivo donde el investigador sintetiza la informacion de manera clara y precisa para
dar respuesta a los objetivos establecidos en la investigacion; por lo tanto el autor
descifra, comprender, relaciona e interpreta la informacion para extraer su significado y
llegar a conclusiones; por lo cual Torres et al. (s.f.) expresa que a través del analisis de

datos se responde a los que se pretende demostrar con los objetivos planteados
5. RESULTADOS

Bosch et al. (2004) desarroll6 su estudio cientifico sobre el Estado, mercado y
seguridad ciudadana: analisis de la articulacion entre la seguridad publica y privada en
Espaia. El investigador establece que el tema de la seguridad ciudadana se ha
convertido en un tema prioritario para las democracias occidentales, por lo que la
seguridad debe ser una responsabilidad compartida del Estado con los entes privados,
incluyendo a la sociedad civil, por lo que estas partes interesadas deben articular
acciones y un sistema de seguridad eficaz. En este sentido, el investigador analiza la
aplicacién en la seguridad privada y publica en Espana, obtenido como resultado que
tanto la Unién Europea, como Espafia han desarrollado legislaciones en esta materia
para ayudar a la articulacion de controles para cooperar y mejorar los sistemas externos

e internos de seguridad espafiol a través del uso de ciber-tecnologias .

Aguirre (2016) realizé su investigacion sobre las tecnologias de informacion y
comunicacion en prevencion del delito. El objetivo principal del estudio fue mostrar los
beneficios del uso de las tecnologias basadas en el internet como estrategias de
prevencion de delitos. En consecuencia, el autor sefiala que la prevencion de los delitos
se debe originar de las proyecciones estadisticas, de los modelos de prevencién y la
gobernanza entre los organismos publicos y los ciudadanos; asi como también, se
refuerza la importancia del uso de las redes cibernéticas la prevencion del delito y de
las plataformas tecnoldgicas electronicas. Finalmente, Aguirre concluye que se debe
ampliar el margen de accién de los controles de seguridad a través de las ciber-

tecnologias integradas a las gobernanza.
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Gomez (2020) realiz6 su estudio cientifico sobre la intimidad y tecnologia
biométrica aplicada a la seguridad ciudadana en Colombia: nuevos desafios. En ensayo
cientifico tuvo como objetivo principal identificar los desafios que plantea el uso de la
ciber-tecnologia, especificamente el uso de tecnologia biométrica en la intimidad y
seguridad ciudadana en Colombia. El investigador obtiene como resultado a través de
una encuesta de percepcion que las personas consideran que este tipo de medidas
puede vulnerar la informacion privada y su intimidad, por lo cual se deben desarrollar
proyectos tecnolégicos de seguridad ciudadana que ayuden a informar sobre el papel
de estos sistemas electronicos de seguridad por biometria con el propdsito de que la
sociedad pueda conocer sus beneficios y su alcance y comprendan su valor desde el
punto de vista de su seguridad y no como una herramienta de seguimiento, rastreo por

parte del gobierno.

Giménez (2014) realizd sus estudios sobre la madurez del sector de seguridad
privada en Espafa: Analisis de su evolucidn legislativa. Este articulo cientifico tuvo
como objetivo principal realiza una revisién de la legislacion en materia de seguridad
privada en Espana en los ultimos 20 anos. Los resultados obtenidos muestran que las
legislaciones en materia de seguridad han sufrido cambios debido al contexto social y la
evolucion del sector seguridad y tecnoldgico en los ultimos afios. El autor considera que
tanto la Ley de seguridad Privada del afios 1992 y la promulgada en 2014, representan
filosofias inspiradoras para la seguridad privada en Espafia y lo momento claves para la
seguridad del pais. El investigador concluye que la legislacion en seguridad privada por
parte de Estado Espanol esta centrada en el control, profesionalizacién y sancién delas
conductas delictivas hacia la seguridad, observando que la seguridad privada debe ser
un complemento de la seguridad publica. No obstante, el investigador concluye que la
ultima Ley de seguridad privada de 2014 se estable una mayor amplitud en os controles
utilizados para la seguridad privada, permitiendo el uso de tecnologia avanzadas para

aumentar el espacio de actuacion.

Espinola et al. (2012) desarrollé su estudio sobre la video vigilancia y el discurso
de la seguridad. El investigador expresa que el uso de la video vigilancia, sus procesos

e implicaciones tiene implicaciones importantes sobre el contexto donde su utilizacion
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es fundamental para la seguridad. En consecuencia, Espinola et al. sefiala que el uso
de estas tecnologias ha convergido en problemas por uso de las tecnologias de
comunicacion e informacién en seguridad, conocidas como ciber-tecnologias, sobretodo
en su politica de uso. También, el investigador obtiene como resultados que el uso de la
ciber-tecnologias para el tratamiento de la informacion sobre la inseguridad, las
tecnologias de registro y la reproduccion de imagenes pueden representar instrumentos
de poder, orden social, la eficacia de las politicas de gobierno, incluyendo el uso del
espacio publico. Finalmente, se concluye que el uso de tecnologias y dispositivos
digitales para la seguridad expone problematicas como el incremento de empresas
privadas a disponibilidad del sector publico y privado; asi como la sobrevaloracion del
uso de los recursos tecnologias implementados en la seguridad; ademas de que la
percepcion ciudadana sobre el uso de la video vigilancia no sera un factor de

importancia para mejorar las condiciones de seguridad.

Gomez et al. (2018) realiz6 su investigacion sobre las tecnologias de la vigilancia:
una mirada hacia la violencia legitima del Estado en cuestiones de seguridad y control.
El investigador sefala que luego de los actos terroristas del 11-S se ha desplegado el
uso de diversas tecnologias de vigilancia en un contexto social caracterizado por el
miedo y la incertidumbre antes amenzas a la seguridad mundial. Por lo tanto, las
tecnologias de vigilancia ayudan a fortalecer los sistemas de seguridad ayudando a la
proteccion, prevencidén y lucha contra el crimen. Asimismo, el autor obtiene como
resultado de su investigacion que la justificacion del uso de la ciber-tecnologias en
seguridad esta argumentada en que los ciudadanos estan dispuesto a sacrificar su
libertad y privacidad personal con tal de recibir mayor garantia de seguridad, por lo cual
esta forma de implementar las tecnologias plantea dilemas en cuanto a su utilidad y
riesgos de uso. El investigador concluye que existen diferencias encontradas en cuanto

a la implementacion de ciber-tecnologia en argumentos de aceptacién o rechazo.
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6. DISCUSIONES

Las nuevas tendencias de ciber-tecnologias utilizadas en seguridad publica y

privada.

Los cambios en el contexto de la seguridad publico y privada y los avances en
los desarrollos tecnoldgicos han llevado consigo el uso de ciber-tecnologias para
aumentar la capacidad de control y prevencidén de hechos delictivos. En este sentido, de
acuerdo a la revision bibliografica realizada el uso de estas nuevas tecnologias cada
vez es mas implementada en los sistemas de seguridad del Estado y de las
instituciones privadas para aumentar la confianza y la garantia de proteccion y

vigilancia.

Bosch et al. (2004), Espinola et al. (2012) y Gémez (2020) expresa que cada vez
el uso de estas tecnologias se vuelve una dependencia en el sistema de seguridad,
tales como sistemas de identificacion biométrico, camaras de video vigilancia con
tecnologia de informacion, Weareables, sistemas de reconocimiento facial, escaner,
geolocalizacién, entre otros, estan siendo utilizadas para aumentar la capacidad de
deteccion, control y prevencién de delitos. En este sentido, Jasso (2021) sefala las
aplicaciones y desarrollo de tecnologias en seguridad son muy variadas y dependen de
la funcionalidad y aplicacion en la que se pretende utilizar. Por lo tanto, en el mercado
es posible encontrar una variedad importante de ciber-tecnologias que se pueden

utilizar en los sistemas de seguridad ciudadana. Por ejemplo.

El Estado espaniol de acuerdo a las investigaciones realizadas ha asumido que la
inversion tecnoldgica en sistemas de seguridad es una medida prioritaria como parte de
su agenda de politicas de Estado de acuerdo a Gémez et al. (2018). Ademas, Giménez
(2014) expresa que para Espafia es fundamental el uso de la ciber-tecnologia después
de los acontecimientos ocurridos el 11-S y las situaciones de actos terroristas ocurridos
en territorio espafnol después de este acontecimiento terrorista, por lo que el uso de
estas nuevas tendencias tecnoldgicas en sistemas de seguridad y vigilancia se ha
convertido en una necesidad del contexto social producto del miedo y amenzas de

grupos terroristas y el crimen organizado. En ese orden de ideas, la inversion en
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herramientas de ciberseguridad se concibe como una necesidad imperante para
aumentar la seguridad ciudadana y que los sistemas ya establecidos puedan aumentar

su eficacia y capacidad de deteccidn, control y prevencién. (Gomez, 2020).

Es importante destacar que de acuerdo a Giménez (2014) y Aguirre (2016)
seflalan que las ciber-tecnologias utilizadas en los sistemas de seguridad so
considerando por muchos como sistemas discriminatorios sobre el comportamiento de
los individuos, debido a propician situaciones que disminuyen las garantias y derechos
de la libertad privacidad de las personas, inclusive algunos las consideran intrusivas,
violencia asi su derecho a la intimidad. Consideran este contexto, las investigaciones en
el campo de las ciencias sociales buscan evaluar la conceptualizacion de la seguridad,
con el contexto social y juridico que busquen apoyar la implementacion de las ciber-
tecnologias en los sistemas de vigilancias, pero sin vulnerar o poner en riesgos los

derechos humanos.
Las aplicaciones de las ciber-tecnologias en la seguridad publica y privada.

Es importante considerar que las ciber-tecnologias estan siendo cada vez mas
utilizadas en diversos campos de la seguridad ciudadana, tanto publico, como privado.
En funcion a los articulos de investigacion cientificas consultados hay una clara
tendencia a que estas tecnologias sean implementadas en diversas actividades de la
sociedad y en diversos niveles, siendo algunos mas y otros menos invasivo a la
intimidad de las personas. Principalmente, de acuerdo a lo sehala por Gomez (2020) las
tendencias de ciber-tecnologia buscan la recopilacion de datos para realizar una
trazabilidad de la informacidén en anonimato para asegurar la privacidad de las personas.
Asimismo, el uso de las nuevas tendencias tecnologicas es de importancia en la
retroalimentacién de los resultados en cuanto a la eficacia de los sistemas de seguridad,
sobre todo aquellos donde son usado como herramientas de recopilacion de datos en

operativos secretos de seguridad contra la criminalidad.

En este sentido, el desarrollo de la ciber-tecnologias no solo incluye equipos
tecnolégicos, sino también sistemas de seguridad a través de software analiticos. Es

importante sefala que en Espania, el uso de ciber-tecnologias tiene una gran variedad
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de implicaciones juridicas, Ley sobre la seguridad de las redes y sistemas de
informacion, las diversas normas en materia de seguridad nacional, incluyendo las
leyes de seguridad privada y publica; otras normativas juridicas referidas a las
telecomunicaciones, la ciberdelincuencia y la proteccién de datos. Por lo tanto, toda
esta red juridica que regula el uso y el propésito de ciber-tecnologia tiene como
finalidad proteger a los ciudadanos y hacer un uso adecuado de las aplicaciones

tecnoldgicas en los sistemas de seguridad ciudadano, tanto publico, como privado.

Vale destacar, que actualmente Jasso (2021) senala el uso de sistemas
informaticos para la incidencia delictiva, el desarrollo de atencion emergencias, los
equipos de geolocalizacion o Weareables para comprender los incidentes y delitos en
tiempo real y areas estratégicas, tales como revisidbn de los vehiculos, personas;
también las nuevas tecnologias en escaner; asi como también, el uso de sistemas de
alarmas inteligentes en las vias publicas, comercios y comunidades. Asimismo, el uso

de tecnologias apps, entre otros.

Las cuestiones éticas en el uso de las ciber-tecnologias en la seguridad publica y

privada en cuanto a la privacidad y libertad.

El uso de las ciber-tecnologia ha atraido consigo dilemas y problemas éticas
asociadas al alcance de uso y la utilizada de los datos personales de las personas; por
que ha se ha abierto debates para analizar el equilibrio que debe tener el uso de estas
nuevas tecnologias sin vulnerar los derechos fundamentales de libertad, dignidad e
intimidad de las personas. De acuerdo a estos hechos y los debates suscitados en
cuanto a las garantias a la privacidad y la libertad se ha entablado un sistema juridico
bastante robusto en Espafa para asegurar de que estas tecnologias sean usadas
apropiadamente para el fin que fueron concebidas. En este sentido, Garcia (2018)
sefala que el objetivo de legislar en materia de ciberseguridad tiene como objetivo
asegurar que el intercambio de informacion y la cooperacion en los sistemas de
seguridad sea eficaces para garantizar la seguridad ciudadana pero a su vez ayudan a

garantizar los principios de libertad y privacidad de las personas
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La Unidn Europea y Espafia han trabajado para desarrollar legislaciones que
regulen el crecimiento del mercado de estas ciber-tecnologias, asi como uso, la
proteccion de los datos y de derechos de las personas a fin de genera confianza en las
poblacién. En consecuencia, se han desarrollado instrumentos juridicos, como el
Reglamento General de Proteccion de Datos (RGPD) en el afio 2018, de aplicacion
obligatoria a todas las empresas fabricantes de ciber-tecnologias con la finalidad de
asegurar la proteccion de los datos e informacion de los ciudadanos y proteger su
privacidad desde el disefio y por defectos de estas ciber-tecnologias, por lo cual estas
nuevas tecnologias debe pasar por un proceso de certificacion. En este sentido,
Espinola et al. (2012) sefala que la incorporacion de los sistemas de informacion a los
dispositivos tecnolégicos de be asegurarse la objetividad e el uso de la informacién de
los usuarios, incluyendo el registro, la organizacion y sistematizacién de las gran

cantidad de informacion manejada.

Es importante que los sistemas de seguridad y la implementacion de las ciber-
tecnologia puedan desplegarse garantizando los derechos de libertad, privacidad e
intimidad de las personas, cuestiones éticas muy importantes en el uso de estas
tecnologias y el mantenimiento de los derechos fundamentales de las personas; por lo
tanto el registro, la vigilancia y el control de seguridad como una medida social debe ser
implementada cuidadosa y éticamente. En este orden de ideas, el uso de la informacion
se vuelve un elemento sumamente peligro por lo que es importante el registro,
almacenamiento y construccion de datos que contiene informacion privilegiada pueda

ser juridicamente controlado.

Debido a estas cuestiones éticas en cuanto al manejo de la informacién, las
garantias de la libertad y la privacidad el Espana ha justificado la intervencion juridica
de las seguridad privada con la finalidad de regular el ejercicio de poder sobre estos
sistemas donde se implementar ciber-tecnologia y asi garantizar los derechos de las
personas, ofreciendo garantias y confianza a la poblacién de que no se sera vulnerada
por el uso de la informacion utilizada para controlar y prevenir actos delictivos o

terroristas; por lo que Bosch et al. (2004) expresa la importancia de que los sistemas de
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ciber-tecnologias para seguridad sean adecuado en su aplicabilidad como en sus
riesgos hacia los derechos fundamentales de las personas.

También, es importante senalar que debido a la preocupacion con respecto a las
cuestiones éticas en uso de ciber-tecnologias para los sistemas de seguridad y los
avances apresurados del sector las leyes y los instrumentos juridicos han crecido para
regular la seguridad informatica, tal como el caso de Espafia segun lo senalado por
Giménez (2014). No obstante, a pesar de las controversias éticas sobre el uso de estas
nuevas tendencias tecnoldgicas la sociedad reconoce la importancia de su uso, por lo
que solo queda regularlas a través de las normativas legales; por lo cual es importante
que el disefio de un ciber-tecnologias se pueden considerar las implicaciones éticas,

sociales y politicas asociadas a la introduccion de estas nuevas tecnologias.
7. CONCLUSIONES

Los nuevos retos en la solucion de los problemas de seguridad requieren nuevas
formas de organizacion social, politica y juridica; asi como la cooperacion de todas las
partes interesadas en la sociedad. En este sentido, el uso de la ciber-tecnologia ha
demostrado su eficacia y mejora en los sistemas de control, mitigacion y prevencion de
actos delictivos y terroristas de acuerdo a la revision documental desarrollada en este
TFG. Las ciber-tecnologia ha aumentado la capacidad de respuesta del Estado para

generar confianza de seguridad en la ciudadania, tanto a nivel publico, como privado.

La seguridad publica y privada en Espafa presenta una gran y variada
legislaciéon en materia de seguridad y ciberseguridad con la finalidad de aumentar la
eficacia de los sistemas de seguridad pero a la vez proteger la libertad, privacidad e
intimidad de las personas en el uso de la informacién. Por lo tanto, es evidente que el
uso de las ciber-tecnologias ha traido dilemas éticos, sobre todo con lo relacionado a la
proteccion y el uso de la informacion de las personas y el menoscabo de los derechos
de libertad, privacidad e intimidad de los ciudadanos. No obstante, de acuerdo a la
revision bibliografica realizada este riesgo en Espafia es muy bajo debido a la
estructura juridica establecidas, muy robusta por cierto, que permite disminuir las

probabilidades de uso de informacion inadecuada para valorar los derechos de libertad
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y privacidad de las personas; ya que los instrumentos juridicos no solamente esta
orientados al control y uso de la informacion, sino también a garantizar que el disefio de
estos dispositivos de ciber-tecnologias desde el disefio considerar el respeto y las

garantias hacia la libertad e intimidad de las personas.

El analisis en este TFG permitio llegar a la conclusién de que el la seguridad es
un area muy compleja que involucra aspecto como la calidad, la sostenibilidad, la ética
y los derechos de las personas; por lo que las legislaciones ayudan a establecer una
relacion armoniosa entre todos estos aspectos a fin de que el uso de las ciber-
tecnologia alcance un equilibrio entre la seguridad y la libertad de las personas.
Finalmente, el modelo juridico espafiol sobre seguridad y uso de ciber-tecnologias
representa un sistema de regulacion importante en sector publico y privado ayudando a
transferir confianza a la ciudadania sobre los sistemas de seguridad implementada en

el pais.
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