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INTRODUCCION

Es por todos sabido el evidente impacto que la aparicion de las redes sociales ha
supuesto para nuestra sociedad a nivel global asi como el cambio que gracias a estas
hemos experimentado en nuestra forma de comunicarnos/expresarnos con el resto de las
personas, pero, cuantos de los usuarios de estas redes nos hemos interesado por conocer
cémo se regulan o si realmente existe regulacion alguna, qué pasa con nuestros datos una
vez estos los hemos compartido, o las posibles vulneraciones que se pueden dar de
nuestros derechos dentro de las redes sociales o que incluso nosotros podemos hacer a los
derechos de los demas usuarios. Son cuestiones importantes que seguramente si que nos
preocupan a la hora de realizar un contrato con cualquier otra empresa. En este caso la
mayoria de los que somos usuarios de estas desconocemos que al registrarnos en una ellas
estamos firmando un contrato con la determinada red en la que le ofrecemos, entre otras
cosas, parte de nuestros datos para distintos fines de las empresas que hay detras de estas.

Este trabajo busca darle respuesta de la mejor forma posible a estas preguntas, dar
a conocer en profundidad qué hay detras de las redes sociales que usamos en nuestro dia
a dia y qué pasa con nuestros derechos frente a estas, haciendo hincapié concretamente
en el Titulo I de la Constitucion Espafiola donde aparecen nuestros derechos
fundamentales.

La metodologia empleada en este trabajo se basa:

En el uso de articulos publicados en Internet para la investigacion y estudio de la
historia de las redes sociales, el tipo de redes sociales, como se han ido desarrollando a lo
largo de los afios tras sus primeras apariciones, es decir, qué actualizaciones han ido
ofreciendo desde que aparecieron y qué consecuencias sociales han ido causando el uso
de estas. En este primer punto se incluye una investigacion sobre el uso de las redes
sociales como medios de comunicacidn, para ello nos basaremos en la Sentencia 268/21,
del dos de noviembre del dos mil veintiuno, donde la jueza Maria del Rio Fernandez
establece una clara distincion entre las redes sociales y los medios de comunicacion
social.

Para desarrollar el segundo apartado se hace uso de la posible aplicacion de la
regulaciéon de ambitos de especial proteccion dentro de las redes sociales y para ello he
acudido a su normativa y jurisprudencia concreta.

Para el tercer aparatado he estudiado los derechos fundamentales consagrados en
el Titulo I de la Constitucion Espafiola, concretamente: el derecho a la libertad, el derecho
al honor, la intimidad y propia imagen, y, por ultimo, de derecho a la informacion. En
este tercer apartado se estudia la Sentencia del Tribunal Constitucional 8/2022 de 23 de
febrero y, por otro lado, la aplicacion de la responsabilidad civil a los administradores de
las redes sociales.

El trabajo se divide en tres partes:

La primera parte tiene la finalidad de que conocer profundamente qué es una red
social. La mayoria de las personas, aunque conocemos e incluso somos usuarios de mas
de una de ellas, no sabriamos o0 nos costaria dar una definicion concisa sobre qué es una
red social, asi como tampoco podriamos decir cuando aparecieron en nuestra sociedad, a



qué se debe su impacto o quién estd detras de la creacion de estas. A pesar de ser una
herramienta completamente presente en nuestro dia a dia, no tenemos un conocimiento
profundo de ellas. En esta primera parte, el trabajo se centra en la historia y
funcionamiento, asi como consecuencias actuales en la sociedad de: Facebook, Instagram
y Twitter, tres de las redes sociales mas antiguas y con mas éxito entre los usuarios.

La segunda parte del trabajo se centra en los ambitos de especial proteccién
aplicables a las redes sociales. Incluyendo un nuevo método de regulacion que
Zuckerberg recientemente ha implantado en sus plataformas.

Por ultimo, dentro de la tercera parte, el trabajo se acerca de forma méas profunda
a nuestro derecho constitucional y se centra en los derechos fundamentales dentro del
ambito de las redes sociales y, ademds, expone la posible responsabilidad de los
administradores de las redes sociales por la vulneracion de estos derechos en ellas.

En resumen, con este trabajo se pretende conocer qué es una red social, la posible
aplicacion de las regulaciones de los ambitos especiales en las redes sociales. Ademas, en
el dltimo punto se centra en como se pueden ver afectados nuestros derechos
fundamentales por estas redes sociales, la accién de los tribunales y quién toma
responsabilidad cuando se encuentran vulnerados.



PRIMERA PARTE: LAS REDES SOCIALES COMO INSTRUMENTO AL
SERVICIO DE LA COMUNICACION PUBLICA LIBRE

1. Las redes sociales: concepto, tipos y caracteristicas de las redes sociales méas
conocidas: Facebook, Twitter, Instagram.

Para poder adentrarnos en este trabajo debemos aclarar qué se entiende hoy en dia
por “red social”:

Una red social tiene como principal proposito conectar a las personas dentro del
mundo digital, ya sea porque estas se conocen, se quieren conocer 0 porque comparten
gustos en comun, creando un vinculo virtual entre ellos. Las redes sociales son
comunidades que se utilizan como herramienta de comunicacion online y de interaccién
entre los usuarios registrados. Permiten al usuario, ademas de conectarse, comunicarse,
el intercambio de informacion y compartir contenido (GUEST, 2019) .Ademas, las redes
sociales generalmente comparten tres patrones bastante marcados (GARCIA DEL
CASTILLO, 2013):

1. Lacreacion de un perfil por parte del usuario, donde indica datos suyos como
su nombre, su fecha de nacimiento incluso afiade una fotografia de perfil y una
breve descripcion. Este perfil es el primer contacto que el resto de los usuarios
tienen con él, previamente pueden ver este perfil, aunque sea de forma
limitada.

2. Crear una red de contactos donde normalmente el usuario empieza agregando
a sus amigos y conocidos.

3. Ver a través del perfil previamente creado el resto de los perfiles de los
usuarios y las publicaciones que deciden compartir en él.

Al hablar de las redes sociales no podemos olvidarnos de hacer mencién a las tres
mas importantes en la actualidad: Facebook, Twitter e Instagram.

1.1. Facebook, la red social.

En 2003 naci6 por primera vez la red social Facebook, bajo el nombre de
Facemash y en la universidad de Harvard por los estudiantes Mark Zuckerberg, Chris
Hughes, Dustin Moskovitz y Eduardo Saverin y con é€l, los que podemos considerar los
primeros problemas juridicos a consecuencia de una red social; ya que los estudiantes y
creadores fueron acusados de violar la seguridad y privacidad debido a que Facemash
nacié con el fin de elegir a las chicas méas atractivas del campus comparando sus
fotografias, las cuales fueron extraidas del sistema de seguridad de la propia universidad.
Obviamente, esto tuvo como consecuencia el rapido cierre de Facemash.

Tras el cierre de Facemash, aparecio thefacebook, por el mismo Zuckerberg,
expandiéndola no solo en la universidad de Harvard sino en el resto de las universidades
y con el fin de crear amistades virtuales.

Es en verano de 2005 donde la red social se inaugura como Facebook y en 2006,
se abre tanto para estudiantes de secundaria como para empresarios y poco después es
abierta para todo el mundo y cualquiera podia ser usuario siempre y cuando fuera mayor
de 13 afios.



Facebook se caracteriza porque te permite crear un perfil personal donde
compartir mediante publicaciones: fotografias, momentos y opiniones. Ademas, te
permite agregar contactos con los que mantener conversaciones de manera online e
interactuar con sus publicaciones y que ellos interactden con las tuyas (GONCALVEZ,
2016).

Actualmente, la aplicacién de Facebook ademas de servir para establecer
conversaciones con nuestros amigos sin necesidad de tenerlos fisicamente presente o
compartir fotos, videos o estados con ellos, vemos como actualizacion tras actualizacion,
se ha ido incluyendo novedades dentro de la red social como Marketplace o “Facebook
Parejas”

Marketplace es un espacio de compraventa de Facebook que sirve para que los
usuarios de la aplicacion puedan comprar y vender productos de segunda mano como
puede ser: ropa, electrodomeésticos, muebles... En Marketplace, ademas, encuentras la
posibilidad de unirte a grupos en los que puedas dar tu opinién sobre los articulos u
ofrecer o recibir ofertas sobre los productos que los usuarios pretender verde o adquirir.
Esta novedad no estd destinada Unicamente para particulares, las empresas también
pueden hacer uso de Marketplace y exponer sus productos al por menor, anunciar su
tienda o articulos e incluso les permite a los usuarios adquirir los articulos de estas tiendas
sin necesidad de salir de la aplicacion.

En el caso de “Facebook Parejas” es una aplicacion de citas que permite encontrar
a personas con los mismos intereses que los tuyos fuera de tu lista de amigos de Facebook
y tampoco notifica a estos de que te has unido a dicha aplicacion, con el fin de que tu
privacidad se mantenga a salvo. A través de Facebook, de los grupos a los que pertenezcas
en él o a los eventos a los que asistas y compartas tu asistencia dentro de la red social, la
plataforma de “Parejas” te ayudara a encontrar a personas con los mismo intereses y
gustos que los tuyos, con el fin de que encuentres a alguien con quien conectar y puedas
compartir tus pasatiempos.

Estas solo son unas de las novedades que tiene Facebook dentro de su aplicacion,
pero no son las Unicas, dentro de ellas también puedes ver videos de entretenimiento,
jugar, o incluso encontrar trabajo ya que dentro de la red social encuentras grupos donde
puedes compartir tus opiniones o informacion sobre el tema del grupo y en concreto hay
gente que ha creado grupos especificos para compartir vacantes de trabajo en distintas
ciudades.

En enero de este mismo afio, gracias a las constantes novedades y a las multiples
posibilidades de entrenamiento y de conexion con tus amigos, Facebook ha contado con
2.910 millones de usuarios registrados y posicionandose nuevamente como la red social
con mayor numero de usuarios (GALEANO, 2022).

La gran pregunta que muchos usuarios se hacen es a qué se debe el triunfo de la
red social Facebook, puesto que, dentro de todas las redes, Facebook es la que mas
perdura en el tiempo y sobre todo la que a nivel global con méas usuarios cuenta y con
mas diversidad de edades. Esta pregunta la contestan Ashwini Nadkarni y Stefan
G.Hofmann en su articulo “;Por qué la gente usa Facebook?” publicado por la
universidad de Boston, en el afio 2011. La respuesta fue que Facebook cubria dos



necesidades humanas primarias: en primer lugar, la necesidad de pertenecer y en segundo,
la necesidad de autopresentacion (ELER, 2012).

La necesidad de pertenecer tiene su protagonismo dentro del tercer escaldn de la
piramide de Maslow. Abraham Maslow naci6 en el uno de abril de 1908, en Brooklyn,
Estados unidos y presento en 1943 la piramide de Maslow en su obra “Una teoria sobre
la motivacion humana”. Esta obra propone una jerarquia de las necesidades humanas y
las representa graficamente en forma de piramide, denominando esta piramide como “la
piramide de Maslow” (BELEN SELVA, 2019). En el primer nivel de la piramide aparece
representado las necesidades fisiologicas, las méas basicas: comer, respirar, hidratarse, el
suefio... En el segundo nivel se sitlan las necesidades de seguridad, es decir, el sentirse
seguro o establece, evitar dafios fisicos o riesgos. El tercer nivel es el de las necesidades
sociales, es al que haciamos referencia en el apartado anterior y en el mas tarde
profundizaremos. Aqui es donde situamos lo que anteriormente hemos citado como “la
necesidad de pertenencia”, aqui se desarrolla las necesidades del afecto, la aceptacion o
la intimidad sexual. El cuarto hace referencia a la necesidad de reconocimiento, son
aquellas aumentan nuestra autoestima: el reconocimiento por terceros, el respeto de estos,
su confianza o el éxito reconocido, en este cuarto es donde incluiria la segunda respuesta
a las necesidades que cubre Facebook, la necesidad de autopresentacion, la cual también
abarcaremos mas tarde. Por Gltimo y como quinto escalon aparecen las necesidades de
autorrealizacion, este escalon es la cuspide de la piramide, al cual todas las personas
buscan llegar, incluye las necesidades de crecimiento personal que aumentan el potencial
de la persona (ESPINOSA, 2019).

La necesidad de pertenencia aparecera, siguiendo la Piramide de Maslow, una vez
las necesidades basicas y las de seguridad se hayan satisfecho. La necesidad de
pertenencia se debe a que, como dijo Aristoteles “el ser humano es un ser sociable por
naturaleza”, el ser humano necesita relacionarse con el resto de las personas y compartir
su vida con ellos. Por ello, Facebook, en un primer aspecto, cumple esta necesidad, dentro
de él los usuarios se sienten conectados y parte de un grupo, ya no so6lo por las
interacciones que puedan tener con su lista de amigos de Facebook sino también, entre
muchas otras posibilidades que la plataforma presta, en concreto, gracias a los grupos
creados en esta red social, el usuario se puede conectar con personas con las que comparte
aficiones, intereses 0 mismas necesidades, como hemos indicado antes hay grupos
creados especificamente para compartir vacantes de trabajo pero no son los Unicos que
puedes encontrar, hay multitud de grupos con distintas tematicas, por ejemplo, los hay
para que gente que acude sola a un concierto pueda conocer a gente que también acude
sola o que quiere ir y no tiene acompariante o grupos destinados a opositores a educacion
donde comparten cuando abren nuevas convocatorias, incidencias en estas, cambios de
horario, experiencias que los usuarios han vivido en ellas, etc.

La segunda necesidad que cumple Facebook segun el articulo de Ashwini
Nadkarni y Stefan G.Hofmann, es la necesidad de autopresentacion, que nuevamente la
encontramos relacionada con la Piramide de Maslow, en su cuarto escalon. Segun el
articulo los usuarios de Facebook en su perfil comparten su “yo” mas deseable, aquel
“yo” al que fuera de la red social aspiran a ser (ELER, 2012). Los usuarios de las redes
sociales en general comparten sus logros, sus viajes, sus aficiones... en resumen,
comparten en las redes sus mejores momentos, la parte de su vida mas perfecta, es por



ello por lo que hablamos de que se cumple esta necesidad de autopresentacion, la
plataforma les permite a los usuarios compartir de su vida lo que desean que el resto de
los usuarios conozca de ellos y por lo general, comparten aquello que es més atractivo
para el resto.

Pero no son exclusivamente estos motivos los que hacen que Facebook sea una
red social atractiva para los usuarios, y que perdure en el tiempo, factores como el sexo
de la persona, la edad o el pais en el que habiten son determinantes para el mayor o menor
uso de esta red social. Basandonos en los datos del alcance publicitario potencial de
Facebook de este afio el 43,4% de los usuarios globales de Facebook son mujeres y el
56,6% son hombres, este mayor porcentaje se debe a que a nivel global es méas probable
que los hombres tengan acceso a Internet que las mujeres. Segun los datos disponibles la
edad promedia de los usuarios oscila en 31 afios, representando el menor porcentaje de la
audiencia publicitaria total de Facebook los jévenes entre 13 y 17 afios en un 5,6% v el
mayor porcentaje los usuarios entre 25 y 34 afios que representan un 30,9% de dicha
audiencia publicitaria total de Facebook. Respecto a los paises, vemos que la India tiene
al menos 329,7 millones de usuarios activos a diferencia de Egipto que tiene al menos
44,7 millones de usuarios activos, como podemos ver la diferencia es considerable
(KEMP, 2022).

Como hemos podido observar, el pais donde nos encontremos también influye en
el nimero de usuarios activos en Facebook y es que hay incluso paises que han optado
por restringir de forma temporal o definitiva el uso de esta red social. Los paises que han
restringido el uso de Facebook suele ser paises caracterizados por no ser democraticos,
en concreto, los paises africanos y asiaticos son los que mas han restringido el uso de esta
red social en los Gltimos afios (MENA ROA, 2022).

Dentro de Europa, el pasado veinticuatro de febrero, Rusia inici6 la invasion de
Ucrania y con ello estall la guerra. Pese a las multiples consecuencias que este conflicto
esta originando y que se prevé que vamos a sufrir a nivel general todos los paises, una de
las consecuencias que, en concreto, los ciudadanos rusos estan sufriendo es el bloqueo,
por parte su gobierno, del acceso total a Facebook dentro del pais. Esta decision se
anuncié el pasado 4 de marzo, por parte del Servicio Federal de Supervision de las
Telecomunicaciones, Tecnologias de la Informacion y Medios de Comunicacion,
conocido también como Roskomnadzor, la decision de bloquear de forma total el acceso
en Rusia se tomd debido a que el gobierno ruso considerd que esta red estaba “violando
los derechos y libertades fundamentales de los ciudadanos rusos” al ellos previamente
haber restringido el acceso a las cuentas de los medios como el canal de television Zvezda,
la agencia de noticias RIA Novosti o Russia Today. El organismo alegé que las
restricciones tomadas por Facebook se encuentran prohibidas en la legislacion rusa, ya
que violan los principios basicos de libre flujo de informacién del pais (GATEAU, 2022).
Facebook no ha sido la tnica red social que ha sufrido las consecuencias del blogueo sino
que Twitter también se ha visto afectada por el mismo. El bloqueo ha sido sometido a
numerosas criticas ya que se ha considerado una forma de tener silenciados, aislados y
desinformados a los ciudadanos rusos por parte de su propio gobierno.

Actualmente, Mark Zuckerberg, el actual CEO de la empresa Meta sigue
sometiendo a numerosas actualizaciones no solo las redes sociales de esta empresa entre
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las que ademas de Facebook, se encuentran Instagram y WhatssAp sino también la propia
empresa.

En octubre de 2021 se celebrd el evento anual “Facebook Connect” donde Mark
Zukerberg anunci6 el cambio de nombre que se iba a producir en su empresa pasandose
a llamar desde ese momento “Meta Platforms, Inc.” (REDACCION/AGENCIAS, 2021)
aludiendo al concepto de “Metaverso” con la finalidad de que la empresa dejara de
relacionase Unicamente con la red social Facebook y se empezara a asociar con la idea de
realidad virtual. La Real Academia Espafiol ha definido este concepto como:
“representacion de escenas o imagenes de objetos producida por un sistema informatico,
que da sensacion de su existencia real” y ahii es hasta donde Zukerberg quiere llegar con
el Metaverso.

Podemos hacernos una idea de qué es el Metaverso en Youtube con el video
compartido por J PC Noticias llamado: “El Metaverso y como lo construiremos juntos:
Connect 2021 donde el propio Mark Zuckerberg explica el concepto y como sera el
futuro con él. La idea del Metaverso es llevar a otro nivel las conexiones “limitadas” de
las redes sociales haciendo que el usuario pase de ser un mero espectador a través de una
pantalla la cual lo limita, tal y como él considera, a un participante de estas. Zuckerberg
busca proporcionar al usuario que pueda hacer en Internet casi todo lo que se pueda
imaginar, desde acudir al lugar de trabajo hasta quedar con amigos haciéndoles sentir que
estan compartiendo el mismo espacio, pero eso si, sin salir de casa. La base fundamental
del Metaverso es que otorgar al usuario de una sensacién de presencia real con el uso de
la realidad virtual y eliminar el sentimiento de encontrarse limitado por la pantalla del
teléfono movil o del ordenador.

Para adentrarse en este mundo virtual usariamos, en primer lugar, unas gafas de
realidad virtual. Una vez dentro de él, estariamos representados por avatares en tres
dimensiones de nosotros mismos y en ese momento nos encontrariamos en la sala de
inicio. Esta sala de inicio estaria decorada como nosotros quisiéramos y desde ella
podriamos acudir a cualquier lugar, hacer deporte, trabajar, transportarnos a otras salas,
etc.

La pandemia producida por el COVID-19 se situa entre uno de los motores
inspiracionales del Metaverso puesto que, ademas de toda la incertidumbre que la propia
pandemia trajo para todos los paises, sus gobiernos y ciudadanos; dentro del ambito
laboral nos sito en un panorama donde pese a contar con herramientas para poder
“teletrabajar”, el inicio de este teletrabajo fue complicado para la mayoria de los sectores
y trabajadores ya que era un forma de trabajo que muchos sectores no habian
experimentado antes de verse obligados a quedarse en casa de forma prolongada por la
pandemia. Actualmente, el teletrabajo en algunos sectores ha llegado para quedarse,
dentro del Metaverso también contaremos con nuestro lugar de trabajo. EI Metaverso
tiene como finalidad ofrecer todas las herramientas para que el usuario pueda trabajar sin
necesidad de desplazarse y sin sentir que estéd lejos de su lugar de trabajo. Ademas,
Zuckerberg lo destaca como una ventaja para el medio ambiente ya que, al poder viajar
dentro del Metaverso a cualquier lugar de mundo sin moverse de casa, ahorraria muchos
viajes necesarios Unicamente para las reuniones empresariales. No solo el &mbito laboral
se veria favorecido por el Metaverso, los estudiantes también se verian beneficiados ya
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que gracias €l se contaria con herramientas novedosas para poder desarrollar mejor sus
estudios y su forma de estudiar, una de estas posibles novedades que usa de ejemplo
Zuckerberg es que los estudiantes del ambito de las Ciencias de la Salud podrian practicar
desde el Metaverso en quir6fanos virtuales.

Zuckerberg no sélo nos cuenta las ventajas del Metaverso, sino que, ademas, hace
hincapié en que el desarrollo de esta realidad virtual se debe hacer de forma responsable
y todo aquel que participe o haga uso del Metaverso lo debe hacer con responsabilidad.
Dentro del Metaverso indica que sera necesario establecer normas e incluso nuevas
formas de gobierno y se deberd respetar, desde el primer momento, la seguridad y
privacidad del usuario, por ello, se nos permitira compartir nuestra sala solo con quien
nosotros queramos o incluso bloquear nuestro espacio del de los demas, compartir nuestra
sala 0 no sera decision exclusivamente nuestra. Ademas, Zuckerberg menciona la
aplicacion de los Principios de Innovacion Responsable, indicando que el primero de
todos es “no sorprender a la gente”, esto quiere decir, ser completamente transparente con
los usuarios, que estos en todo momento conozcan como es el funcionamiento del
Metaverso, qué datos recopila, de qué forma se usan estos y ademas menciona la
aplicacion de controles parentales y la creacion de una guia para usuarios jovenes
(META, 2021).

Por el momento, el Metaverso es un concepto el cual ain estd empezando y puede
Ilegar a ser muy beneficioso para todos, siempre y cuando se tenga en cuenta, como bien
indica Zuckerberg, el respeto a la seguridad y privacidad del usuario y se desarrolle con
responsabilidad y transparencia hacia él, esta debe ser la base principal a la hora de
construirlo y esto deberia estar siempre presente a la hora de ofrecer y usar una red social.

En resumen, la idea inicial de lo que ahora es Facebook como red social, naci6 de
la mano de tres estudiantes de la universidad de Harvard, los cuales en su momento no
imaginaron el alcance que podian conseguir con esta red social. “Facebook”,
actualmente, ha dejado de utilizarse para hacer referencia y denominar a la empresa de
Zukerberg, ya que como hemos visto esta ahora, esta ha pasado a llamarse “Meta” con el
fin de que esta empresa se deje de relacionar Unicamente con las redes sociales y se
empiece a relacionar con larealidad virtual y el Metaverso. El alcance actual de Facebook
como hemos visto la sitia como una de las redes sociales mas usadas a nivel mundial y
asi lleva siendo desde hace varios afios.

1.2. Twitter

En segundo lugar, vamos a hablar de la red social, Twitter. Nacio en el afio 2006,
en San Francisco, sus creadores fueron Jack Dorsey, Noah Glass, Biz Stone y Evan
Williams.

Twitter, nacid con la idea de ser un sistema que usase la tecnologia SMS para
decirle a un grupo pequefio de personas qué es lo que estamos haciendo en este momento,
através de los tuits, de ahi su nombre, que segtin los creadores significa “una corta rafaga
de informacion intrascendente”. Por la brevedad de los mensajes que se podian compartir
en esta red social, Twitter se considero el impulsor del microbligging (SALINAS, s.f.).
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Twitter en sus inicios se caracterizé por el uso de los tuits: un mensaje corto que
se publica dentro de la plataforma y nos permite compartir nuestras ideas, experiencias u
opiniones sobre cualquier asunto con el resto de los usuarios. La limitacion de este
mensaje en un principio era de 140 caracteres, poco a poco, la red social fue aumentando
y los creadores se percataron de que a muchos de los usuarios los 140 caracteres se les
empezaron a quedar cortos los tuits, ya que el 9% de los tuits en inglés y el 5,3% de los
tuits en espariol alcanzaban los 140 caracteres, por lo que entendieron que muchos de los
usuarios se veian obligados a pensar como abreviar el mensaje que querian compartir, ya
sea por la forma de escribirlo o sustrayendo detalles de este. Como consecuencia de ello,
en el afio 2017, entre algunos de los usuarios se inicié un experimento, que se basé en
permitirles, en un principio de forma temporal, compartir tuits del doble de caracteres,
durante este experimento, los creadores se percataron que a pesar de permitir a los
usuarios compartir tuits mas extensos, solo el 5% de los tuits enviados tenian mas de 140
caracteres y tan solo el 2% tenia mas de 190 caracteres, por lo que los tuits no perdieron
su esencia de mensajes breves. Al considerar el experimento favorable para la red social
Yy sus usuarios, tras un mes y medio de prueba entre los mismo, los caracteres de los tuits
aumentaron de forma definitiva para todos los usuarios a 280, excepto para los usuarios
con idioma japones, chino y coreano, ya que, por el tipo de idioma, estos no sufrian las
mismas dificultades para expresar sus ideas en 140 caracteres, es mas, muy pocos tuits en
estos idiomas llegan siquiera al limite de los caracteres (ALVAREZ, 2017).

El aumento de los caracteres no son las Unicas novedades que Twitter y los tuits
han experimentado desde que la red social se creo, actualmente en los tuits ademés de
mensajes puedes compartir videos de distintas aplicaciones como Youtube o canciones de
Spotify, puedes compartir fotos hasta un maximo de cuatro, etiquetar a los usuarios en
estas fotografias, citar los tuits de otros usuarios para opinar sobre ellos o afadir
informacion. Ademas, hace relativamente poco, Twitter afiadid a su aplicacion los
“hilos”, que es una serie de tuits conectados de un mismo usuario, es decir, al usuario se
le permite conectar varios tuits para proporcionar mas contexto, ampliar una opinion o
actualizar el mensaje, extension de los tuits sin el aumento de los caracteres de estos, los
usuarios han aprovechado esta iniciativa para compartir experiencias que les han
marcado, de forma negativa o positiva, denunciar situaciones sociales, dar consejos sobre
distintos &mbitos, dar rienda suelta a su creatividad y crear historias de suspense, comedia,
etc. Los hilos de esta red social no han sido una actualizacion que haya dejado indiferente
a los usuarios, tanto es asi que, tras la aparicién de esta actualizacion, en el afio 2018, en
Espafia se celebrd dentro de la aplicacion la “feria del hilo”. La feria del hilo se celebrd
del veintisiete de mayo al nueve de junio, en el que los participantes optaban a seis
premios distintos: premio Samsung para la mejor historia de género fantastico o ciencia
ficcion, premio El Corte Inglés para la mejor historia de thriller, misterio, crimen o
suspense, premio Orange para la mejor historia de como la tecnologia nos ha cambiado
la vida, premio Twitter Espafia para la mejor historia de comedia, premio Twitter
Marketing Espafia para a la mejor historia que ensefie a los usuarios qué aspectos
deberiamos estar teniendo en cuenta y cambiar para mejorar el mundo y el premio del
publico patrocinado por ambito cultural, para la historia con maés likes y retuits (GIL,
2021).

Lo que diferencia a Twitter del resto de las redes sociales es que el usuario aqui
no inicia sesion con la intencion de interactuar Unica y directamente con otro usuario
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concreto 0 mantener una conversacion rutinaria con él, los usuarios en Twitter buscan
lanzar un mensaje y expresarse con él sobre un tema en concreto ya puede ser comun con
la sociedad o el resto de usuarios o de un &mbito concreto de su vida, este mensaje puede
ser positivo o negativo y puede recibir o no feedback con el resto de usuarios. Ademas,
los “hashtags” (se crean en Twitter cuando afiades “#” a una palabra o una frase escrita
sin separacion y comparten un tema en concreto) ayudan a que tu tuit se vincule con el
resto de tuits que compartan el mismo “hashtag”, por lo que te mantiene conectado con
mas usuarios que opinan sobre el mismo tema el cual has o estas opinando.

Una controversia que encontramos dentro de Twitter son las noticias falsas o “fake
news”. En el afio dos mil dieciocho, en Espafia, se hizo viral un tuit que compartia la
noticia de Curro, un perro que segun el tuit habia sido condenado por parte del Tribunal
de Huelva a ser sacrificado por morder a un ladrén que amenazaba a su duefio. La noticia
en primer lugar fue compartida por el usuario “CasoAislado_ESs”, este caso no solo se
hizo viral a través de este tuit, que recibié miles de retuits, sino que motivo a mas usuarios
de Twitter a escribir tuits en contra de la supuesta condena a la que se iba a someter a
Curro con hashtags como “#NoAlSacrificodeCurroenHuelva”, llegando la noticia al
partido politico PACMA, Partido Animalista contra el Maltrato Animal, el cual motivo a
la creacion de una peticion de recogida de firmas mediante la plataforma Change.org para
evitar el sacrificio del perro, consiguiendo esta més de 61.00 adhesiones. Finalmente, esta
noticia falsa fue desmantelada por el periodista Alfredo Pascual, de El Confidencial
(VILA MARQUEZ & ARCE SERGIO, 2019). Esta fake new no es la Unica noticia que
se ha hecho viral a través de Twitter, durante la crisis del Coronavirus y el confinamiento,
medios advirtieron acerca de los bulos sobre la enfermedad que podian estar haciéndose
virales. Debido a noticias como las que acabamos de sefialar, Twitter esta trabajando en
Birdwatch, una nueva herramienta que tiene como propésito combatir la desinformacion
dentro de Twitter y actualmente se encuentra en prueba en Estados Unidos. La iniciativa
busca que los usuarios de Twitter, en el momento que perciban que un tuit contiene una
noticia que puede tener contenido falso, desvirtualizado o sacado de contexto, agreguen
una nota al mismo exponiendo por qué esta noticia puede ser falsa o desinformativa y que
ademas el usuario pueda aportar fuentes con las que hacer valer su argumentacion en
contra de la noticia. La finalidad de Birdwatch es que se identifique que noticia puede
incluir informacion falsa para evitar la propagacion de esta o que el usuario, por lo menos,
antes de compartirla y tomarla como cierta, tenga fuentes con datos confiables y
verificados donde contrastar la informacion (GUANEROS OLMOS, 2022).

Por otro lado, de forma critica podriamos afirmar que Twitter es de las redes
sociales donde més polémica y enfrentamientos se crean entre los usuarios, debido a que
al ser unared social en la que los usuarios comparten, entre otras cuestiones, sus opiniones
personales, estas muchas veces se encuentran en la misma red social con opiniones
completamente opuestas y en muchas ocasiones esto crea confrontaciones entre los
usuarios. Dentro de la plataforma no existe un filtro automatico que corrija la forma de
expresarse del usuario o controle que lo que expresa el usuario entre dentro de los limites
de la educacion y respeto a terceros y es por eso que en humerosas ocasiones, usuarios de
Twitter usan esta red social sin limite y ofenden a otros usuarios o0 a colectivos como
puede ser el colectivo LGTB (colectivo de personas lesbianas, gais, transgénero y
bisexuales ) creando malestar en estos usuarios, a los pertenecientes al mismo colectivo
0 que simplemente, lo apoyan. Si que es cierto que la aplicacién, a posteriori de la
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creacion de los tuits, cuenta con las opciones tanto de bloguear como de denunciar a los
usuarios o a sus tuits, con estas opciones Twitter busca que los usuarios puedan, o bien
bloquear aquellas cuentas las cuales les parecen ofensivas o bien, denunciar aquellos tuits
0 cuentas que no cumplan con las prohibiciones de las reglas de esta red social: hacer
amenazas violentas contra una persona o un grupo de personas, fomentar el terrorismo,
compartir videos de explotacion sexual infantil, etc.

Muchos politicos aprovechan Twitter para exponer sus opiniones, en ocasiones
extremas, respecto a la sociedad, al resto de politicos y a su forma de aplicar la politica o
sus ideologias, esto ha llevado a la red social a grandes polémicas entre figuras politicas
pero la polémica mas grande la sufrié Twitter cuando tomé la decision de vetar de la red
social a Donald Trump, el anterior presidente de los Estados Unidos. El detonante del
veto a Trump se ocasiono tras el ataque por parte de sus seguidores al Capitolio de Estados
Unidos, el dos de abril de dos mil veintiuno, los seguidores del ahora expresidente se
negaron a aceptar los resultados de las elecciones de ese afio por las cuales Donald Trump
dejaba de ser el presidente para ser sucedido por Joe Biden, actual presidente tras las
elecciones del afio pasado y resultado de esta negativa, decidieron asaltar el Congreso
(VAQUERO, 2021). Trump fue acusado por Twitter de incitar a la violencia a sus
seguidores mediante esta red social y de apoyar y justificar sus actos en el asalto del
Capitolio, ademés de exponer sus intenciones de romper la tradicion y la ordenada
transicion de la presidencia. Twitter sefial6 los actos de Donald Trump como contrarios a
sus reglas y, entre otros, los tuits por los que debia bloquear de forma permanente de la
red social a Trump fueron los siguientes: “los 75.000.000 de grandes patriotas
estadounidense que votaron por mi, por Estados Unidos primero, por hacer de nuevo
grande a Estados Unidos, tendran en el futuro una voz gigante”. No se les faltara el respeto
ni se los tratara injustamente” y "A todos aquellos que me han preguntado, no iré a la
toma de posesion el 20 de enero". La respuesta del expresidente fue acusar a Twitter de
haberle silenciado frente al resto de usuarios y de estar en contra de la libertad de
expresion (REDACCION, 2021).Para muchos este acto ha dejado en evidencia a Twitter
y consideran que si ha sido capaz de vetar a una figura como, por aquel entonces, aun el
presidente de Estados Unido, que se puede esperar del trato contra los demas usuarios de
la plataforma. El veintiuno de febrero de este afio, festivo en Estados Unidos por la
celebracion del Dia del Presidente, Donald Trump como respuesta a su veto en Twitter
lanz6 Truth Social: una aplicacion muy similar a Twitter, totalmente gratuita y
Unicamente en lengua inglesa. Los usuarios se comunican a través de “verdades”,
mensajes muy similares a los tuits. La aplicacion se anuncié como una aplicacién sin
discriminacion politica y a favor de la libertad de expresion. Actualmente esta aplicacién
solo esta disponible para los usuarios de Apple anunciandose que pronto saldra también
para el resto de usuario. En unas horas desde su lanzamiento la aplicacion se convirtio en
la més descargada del momento en la tienda virtual de Apple (AGENCIAS, 2022).

Como podemos observar, es innegable que Twitter es una red social con influencia
dentro de la sociedad, pese a ser de las redes sociales que considero que menos
actualizaciones presentan a sus usuarios, entra dentro de las redes sociales mas usadas y
antiguas. Actualmente cuenta con 1.3 millones de cuentas en su red social y en la red
social se publican alrededor de 500 millones de tuits por dia (AHLGREN, 2022).

1.3. Instagram
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Por dltimo, en el 2010, también en San Francisco, aparece Instagram de la mano
de Kevin Systrom y Mike Krieger. La finalidad de los creadores de Instagram era que los
usuarios pudieran compartir con el resto las fotografias que realizaban de forma
instantanea con su movil desde la aplicacion, de ahi su nombre que nace de la fusion de
“instantanea” y “telegrama” (GIL, 2021).

Como podemos ver la idea principal con la que nacié Instagram como red social
es que el usuario pudiera compartir sus fotografias al instante. En un principio los usuarios
cumplian exactamente el objetivo de los creadores de la aplicacion y compartian
fotografias que ellos mismo realizaban pero con el paso del tiempo y las actualizaciones,
Instagram ha ido dejando de lado su principal esencia y actualmente, la aplicacion en un
plano cada vez mas protagonista se ha convertido en un espacio que las grandes marcas,
sobre todo de maquillaje 0 moda, aprovechan para hacer publicidad de sus productos que
se diferencia del resto de la publicidad habitual porque funciona a través de un nuevo
fenomeno conocido como “Influencers”, los cuales dedican su trabajo a crear contenido
entretenido en las redes sociales y sobre todo en Instagram, para sus seguidores, donde
predomina el publico joven, y ademés de eso, se encargan de publicitar marcas a sus
seguidores. El punto fuerte que tienen las influencers de moda es que comparten su vida
casi al completo con sus seguidores, son cercanas e interactian con ellos mediante
Instagram y este, desconociendo si era su intencion, se los ha puesto facil ya que la
aplicacion cada vez cuenta con mas herramientas destinadas a la interactuacion entre los
usuarios como historias de Instagram que son fotografias o videos que duran veinticuatro
horas en el perfil de quien las pablicay que normalmente se usa para mostrar que es lo
que estas haciendo, donde puede afadirles musica, encuestas, preguntas, contestar a ellas,
darles me gusta...o como los mensajes directos que también son unos grandes aliados de
las influencers ya que mediante ellos sus seguidores pueden mantener conversaciones con
ellas o contestarles preguntas e incluso pedirles consejos. Ademas, Instagram cuenta
también con grandes aliados que ayudan a los influencers a trabajar creando contenido y
entretenimiento como los novedosos “Reels” que son videos de unos treinta segundos
donde las influencers suben, entre otros, pequefios fragmentos cortos de videos de sus
viajes o fiestas fusionados en un Reel final o partes de bailes que estdn de moda o los ya
no tan novedosos ‘“Directos de Instagram” que es una conexion en directo donde el
usuario se conecta e interactda con los seguidores que se conecten a él.

El problema que ocasiona en el publico la publicidad de los influencers en
Instagram es que, a diferencia del resto de publicidad, esta en un primer momento no
estaba sometida a ningun tipo de regulacion y gran parte de los influencers no exponian
claramente cuando recomendaban algun producto o alguna marca porque realmente les
funcionaba o les gustaba o esta recomendacion se debia a que estaban trabajando para la
marca y beneficidndose econOomicamente, considerandose esta practica publicidad
encubierta, que esta prohiba en Espaiia. Para acabar con ello, entrd en vigor el uno de
enero del dos mil veintiuno, el Codigo de Conducta sobre el uso de Influencers en la
Publicidad, redactado por “Anunciantes. Comunicar para crear valor” y “Autocontrol.
Asociacion para la Autorregulacion de la Comunicacion Comercial” este dicta que los
Influencers deben indicar, generalmente, pero sobre todo para aquellas publicaciones
donde no se puede identificar claramente que se trata de contenido publicitario, que es
publicidad y esta indicacion debe aparecer claramente como “publicidad”, “publi”,
“patrocinado por” ... dentro del pie de foto de la publicacion de Instagram al principio
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del texto sin que se camufle con el resto de hashtags. Esta comunmente aceptado también
el uso como indicacion publicitaria del hashtag #AD, advertisement abreviado, que
significa anuncio publicitario en inglés, aunque no todos estan de acuerdo con el uso de
esta abreviatura ya que no se puede asegurar que todas las personas que vayan a consumir
ese contenido publicitario sepan el significado (ESTEBAN, 2020).

A pesar de haber puesto el foco en los influencers, las herramientas como los
Reels, los Directos o las Historias, que ellos aprovechan para explotar al maximo su
trabajo como creadores de contenido estan abiertas para todos los usuarios de Instagram
y es lo que lo hace atractivo para los jovenes, ya que cuentan con multitud de opciones
de entretenimiento e interaccion con el resto de usuarios, en Instagram actualmente no
solo comparten fotografias sino que son espectadores de las personas a las que siguen y
de lo que estos deciden compartir en sus perfiles e interacttan con ellos a través de las
opciones que Instagram les facilita: “me gustas”, comentarios, reacciones con
emoticonos.

Es cierto que Instagram, como red social, aporta gran entretenimiento a los
jévenes y les ayuda a mantenerse en contacto con sus amigos, pero por también ha sido
sefialado como perjudicial para la autoestima de estos. The Wall Street Journal, periddico
estadounidense, compartié una investigacion donde indicaba que la empresa, por aquel
entonces Ilamada Facebook y desde hace relativamente poco tiempo rebautizada por
Mark Zuckerberg como “Meta”, habia reconocido de forma privada e interna que
Instagram, red social que pertenece a la empresa desde el afio 2012, tiene una faceta muy
peligrosa que afecta a la autoestima de parte de los usuarios adolescentes de la red social
y es que al 32% de las chicas adolescentes entrevistadas admitieron que cuando se sentian
mal con sus cuerpos Instagram las hacia sentir peor (VAZQUEZ, 2021).

Desde un punto de vista personal considero que Instagram, los filtros
“embellecedores” y las influencers no terminan de ser un punto a favor en la autoestima
de todos los usuarios de Instagram y es que es muy dificil observar como chicas o chicos
jévenes, cercanas a tu edad, aparentemente con una vida perfecta, con un aspecto fisico
completamente dentro de los cénones de belleza actual, posibilidad de acudir a los
mejores restaurantes, las mejores fiestas, comprar la mejor ropa e incluso emprender y
vivir de ello y no compararte con ellas. Los mas jovenes muchas veces no son conscientes
que estas personas mayormente comparten la parte perfecta de su vida, y es que en
ocasiones las redes sociales a estos también les perjudican ya que reciben muchas criticas,
exigencias e incluso amenazas de muerte por parte del resto de usuarios.

En concreto el influencer Oto vans se ha visto obligado a denunciar ante la Policia
Nacional a un usuario de la red social que le amenazaba de muerte por medio de
Instagram. El influencer llevaba un afio recibiendo amenazas por parte de un usuario que
previamente habia suplantado la identidad de una tercera persona, creandose una cuenta
en Instagram a nombre de este tercero y a través de esta habia contactado con Oto Vans,
aunque el influencer sospechaba de la posibilidad de que la persona que aparecia en el
perfil de Instagram no era la que habia detras de la pantalla, mantuvo conversaciones con
este usuario llegando en ellas a compartir fotografias de contenido sexual, las cuales el
usuario guardaba en su dispositivo movil. Estas conversaciones se dieron de forma
continuada entre el usuario y el influencer. Un tiempo después, la persona a la que el
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usuario estaba suplantando en el perfil de Instagram, descubrid la cuenta y se puso en
contacto con Oto Vans para advertirle de él no era la persona que estaba detras del perfil
con el que estaba manteniendo las conversaciones, es ahi cuando Oto Vans confirma sus
sospechas y empieza a ser consciente de la gravedad de la situacion. La persona detras de
este perfil falso empez6 a compartir las fotografias de Oto Vans con grandes marcas para
las que el influencer trabajaba y ademas, a amenazarle de muerte de forma diaria, es por
ello que el influencer tomo la decision de denunciar ante la Policia Nacional
(RODRIGUEZ, 2021). Oto Vans en este caso si que compartié la situacion con sus
seguidores a traves de las redes sociales, pero no todos comparten siempre los perjuicios
que la vida del influencer puede provocarles.

El confinamiento también se ha considerado influyente en la autoestima de los
mas jovenes, las urgencias psiquiadtricas en la poblacion infanto-juvenil se ha
incrementado en un 50%. Este confinamiento hizo que las personas tuvieran las redes
sociales como una de las pocas formas de estar conectados con el exterior y en estas
realmente la mayoria de las personas solo muestran la mejor faceta de su vida y de su
aspecto fisico, bien es cierto que en la mayoria de los casos las personas adultas y maduras
son conscientes de que esto es asi y lo distinguen con cierta facilidad, pero no ocurre lo
mismo con los jovenes y adolescentes. Pablo Rodriguez Lépez, psicologo clinico del
Hospital Fundacion Alarcén, explica que los casos que han aumentado mayormente son
trastornos de la conducta alimentaria y trastorno de la dismorfia corporal. El trastorno
dismorfia corporal consiste en que el paciente se ve un defecto fisico, normalmente en la
cara, que por el resto no se percibe con la misma gravedad, aunque €l lo percibe de forma
muy grave, el paciente se focaliza en el supuesto defecto monstruoso de forma en que
solo se percibe como ese desperfecto. Este trastorno fue rebautizado socialmente como
“dismorfia del selfie”, es cierto que el trastorno de dismorfia corporal ya existia antes de
las redes sociales pero Instagram y los filtros embellecedores que este ha facilitado los
cuales te cambian la forma de la cara o de la nariz, el color de los ojos, el tono de piel,
etc. ha hecho que este trastorno sea mas visible. La diferencia de como actuaba el paciente
antes de los filtros de Instagram a ahora, es que el paciente antes tomaba como referencia
para la cirugia estética un rostro de un tercero como podia ser un famoso, pero
actualmente toma como referencia sus propias fotografias con filtros (R.GARCIA-
ABADILLO, 2021).

En conclusion, Instagram puede ser una gran herramienta de entrenamiento,
distraccion e interactuacion para los usuarios pero debemos dar més vision a las posibles
consecuencias negativas que este puede generar en la poblacion y hacerles conscientes,
sobre todo a los més jovenes, ya que ocupan el mayor numero de usuarios de la red social,
que no es real absolutamente todo lo que se ve dentro de esta, que las fotografias que se
comparten pocas veces estan hechas sin haberlas preparado a conciencia antes y que la
gente solo muestra en la red social lo que quieren mostrar porque lo negativo,
generalmente, forman parte de su parcela privada que no se puede compartir con milesy
miles de seguidores si quieres semejar que tu vida es ideal.

Finalmente, como podemos ver Facebook, Twitter e Instagram a pesar de
compartir las caracteristicas de las redes sociales, nacieron de distintas ideas y aunque
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comparten el mismo propdsito de que los usuarios puedan estar conectados entre ellos
desde dispositivos tecnoldgicos sin necesidad de estar en el mismo lugar, tienen esencias
muy distintas:

Facebook marc6 una antes y un despues tanto en la forma de relacionarse como de
conocer gente, pese a que en sus inicios estaba destinada a un publico universitario,
actualmente cuenta en su mayoria con un publico adulto ya que el pablico mas joven
prefiere otras redes sociales como Instagram o Tik Tok, una de las redes sociales méas
jévenes del momento.

Twitter fue pionero en los microblogging y permitio al usuario expresarse de forma breve
con el resto del mundo, considero que esta red social es la que tiene un publico mas
variopinto: rangos de edades mas amplios entre los usuarios activos, en ella puedes
encontrarte y seguir a distintos tipos de personas como politicos, celebrities, influencers,
periodistas, medios de comunicacion, editoriales, etc. y seguir a cuentas que despierten
tu interés ya sea porque son humoristicas o por el mensaje que tratan de compartir, esta
es la red social que méas polémicas ha abierto respecto a la vulneracién de derechos
fundamentales, sobre todo del derecho de libertad de expresion, hemos visto hasta ahora
como el mismo Donald Trump, antiguo presidente de Estados Unidos, ha acusado
publicamente de censurarle y estar en contra de la libertad de expresion pero esta no ha
sido la Unica que ha sufrido estas acusaciones, como hemos visto el gobierno de Rusia ha
acusado exactamente de lo mismo a Facebook pero en este caso ha sido Facebook el
censurado del pais ya que el gobierno ha privado de su uso a los ciudadanos de este; en
estas acusaciones de vulneracion hacia el derecho de libertad de expresion y ademas, en
las posibles vulneraciones sobre el resto de derechos fundamentales nos adentraremos en
el ultimo punto del trabajo. En altimo lugar, hemos visto como

Instagram ensefid un nuevo concepto de fotografia instantdnea que se podia hacer y
compartir desde la aplicacion de un movil, aqui si que encontramos un publico mas
definido que en Twitter ya que prima el uso de esta red social por los jovenes y su
contenido se diferencia del resto aqui lideran las influencers y su estilo de vida. Es una
red social que, a priori y hasta lo que hemos visto no ha sido publicamente acusada de
vulnerar ningin derecho constitucional pero si que ha sido sometida a criticas por
promover un estilo de vida poco realista para los jovenes y de un mas sector privilegiado.

2. El uso de las redes sociales como medios de difusion

Después de lo expuesto, podemos afirmar que la aparicién de las redes sociales en
nuestra sociedad ha supuesto un cambio a la hora de comunicarnos y mantenernos en
contacto con el mundo, tanto para la comunicacion con nuestro circulo de personas mas
cercano, COmMo para conocer gente nueva e incluso para mantenernos actualizados sobre
qué esta pasando en el resto del mundo y es en este Gltimo punto donde debemos
detenernos ya que encontramos un debate social que versa sobre si son las redes sociales,
igual que los medios tradicionales como la television, la radio, la prensa escrita, etc.,
forman parte de los medios de comunicacion social.

Las redes sociales aparecieron con la finalidad de que el usuario se comunicara
con otros usuarios y compartiera con ellos su ocio, pero a medida que estas se han ido
asentando y evolucionando dentro de nuestra sociedad, usuarios como los influencers,
celebrities... las han empezado a utilizar como medio de difusion para compartir noticias
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sobre su vida que anteriormente a la aparicion de las redes sociales hubieran compartido
por los medios de comunicacion tradicionales como la television y lo mismo se podria
decir a la hora de publicitarse, el claro ejemplo lo encontramos en caso de los cantantes,
sobre todo los que se dedican a un publico mas joven, los cuales usan sus redes sociales
para anunciar la fecha de lanzamiento de su siguiente disco o los celebrities/influencers
que utilizan las redes sociales para informar a sus seguidores de novedades referentes a
su vida como es la participacion en un nuevo evento, la ruptura de su relacion, la pérdida
de un familiar cercano, etc. Estas noticias, mas pertenecientes al conocido como
periodismo del corazon, no son las Unicas que se han visto afectadas a la hora de
experimentar cambios en la forma de ser compartida ya que periodistas, politicos, partidos
politicos e incluso peridédicos o medios de comunicacion televisivos como son, por
ejemplo, Antena 3 Noticias, han adoptado también las redes sociales como un canal
difusor por varias razones (TISCAR, 2008):

En primer lugar, el consumidor habitual de los medios de comunicacion
tradicionales tiende a envejecer, por lo que estos medios se deben acercar al pablico joven
para conocer cuéles son sus necesidades de informacion y comunicacion. Los medios de
comunicacion por medio de las redes sociales crean su propia identidad digital como
marca y se relaciona con su publico objetivo y asi lo podemos ver en Twitter o Facebook
donde encontramos la presencia de periodicos espafioles como El Pais.

En segundo lugar, se considera un nuevo mercado a explorar para los medios de
comunicacion tradicionales, a estos medios les interesa crear su propia red social para
alcanzar un publico mas amplio que sea de su interés comercial y que consuman durante
mas tiempo su espacio. Cada dia crece el tiempo de uso de las redes sociales, si los
usuarios usan durante un largo periodo de tiempo las redes sociales, aunque sea de forma
indirecta, también estan haciendo uso del espacio de aquellos medios de comunicacion
que tengan redes sociales.

En altimo lugar, es una nueva forma de reconectar con la sociedad. El uso de las
redes sociales ayuda a que el consumidor pueda conectar con ellos y se sienta parte del
espacio, como un lugar de pertenencia y de referencia personal y comunitaria.

Como hemos visto hasta aqui, las redes sociales son una herramienta que se usa
como medio de difusion y conexién por los medios de comunicacion tradicionales, pero
esto no debe crear confusion en el usuario, las redes sociales no forman parte de estos
medios de comunicacién tradicionales o al menos esto es lo que plantea la Sentencia
268/21 dictada el dos de noviembre del dos mil veintiuno, por Marina del Rio Fernandez,
Magistrado-Juez del Juzgado de Primera Instancia nimero 25 de Sevilla, tras seguir los
autos de juicio verbal en ese mismo Juzgado con el nimero 921/21.

El procedimiento se inicié con la presentacion de demanda de juicio verbal en
representacion de Francisco De Asis Serrano Castro (ex lider del partido politico VVox)
que versaba en el ejercicio del derecho de rectificacion contra Rubén Sanchez Garcia
(periodista y secretario general de FACUA). Este derecho de ratificacion se encuentra
situado en el articulo uno de la Ley Organica 2/1984 de 26 de marzo y consiste en la
facultad otorgada a toda persona natural o juridica para que se rectifique una informacion,
por considerarse inexacta y perjudicial, difundida por un medio de comunicacion social.
El suplico de la demanda solicitaba que se condenara al sefior Sanchez Garcia a la
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rectificacion en su perfil personal de la red social Twitter que es el medio que el
demandado habia utilizado el dia 5 de marzo de dos mil veintiuno para exponer el
siguiente tuit: “Tras lograr la ayuda publica que Hacienda lleva afio y medio
reclaméndole que devuelva, el candidato de Vox en Andalucia puso viviendas a nombre
de su mujer y su Mercedes al de su hija. He pedido al juez que instruye la causa contra
Francisco Serrano que las cité como investigadas.” El sefior Serrano Castro aleg6 en su
demanda que esta informacion era falsa y que generaba un evidente perjuicio hacia su
persona y ademads, hacia los miembros de su familia que también habian sido
mencionados en el tuit, ya que se les estaba acusando publicamente de un delito de
alzamiento de bienes. En la demanda se sefialé que el demandado era periodista y que en
su cuenta de Twitter contaba con més de 270.000 seguidores, por lo que era evidente que
este tuit iba a Ilegar a un gran nimero de personas.

Finalmente, la sentencia fall6 en contra del demandante por varios motivos
justificados dentro de ella pero el punto que debemos destacar en este trabajo es que una
de las razones motivadoras para este fallo es que la misma ley exige, entre otros requisitos,
que la accion de rectificacion actia cuando la informacion ha sido difundida por un medio
de comunicacidn social y la sentencia establece que las redes sociales, en sentido juridico,
no pueden ser consideradas como un medio de comunicacion social, por diversos
motivos:

El primer motivo que se establece, es que a pesar de ser cierto que no existe un
concepto legal ni jurisprudencia suficiente que defina exactamente que es un medio de
comunicacion social dicho concepto si viene definido por el diccionario de la Real
Academia Espafiola, y lo establece como “cualquier instrumento de transmision ptblica
de informacion” y que el objetivo principal de estos “es el de ofrecerse como un canal a
través del cual las personas se comunican y obtienen material informativo que describa,
explique y analice datos y acontecimientos de diversos tipos, politicos, econémicos,
sociales o culturales a nivel local o mundial™, lo que considera equiparable a la televisién
o radio pero en este caso no a una red social como es Twitter ya que esta no es mas que
una aplicacién web gratuita que viene definiéndose como una red social de microbloggin,
donde muchos usuarios del mundo comparten opiniones, reflexiones e informacién por
medio de los tuits.

Como segundo motivo se sefiala en la sentencia, que aunque el concepto de medio de
comunicacion no viene determinado por una Ley Organica, si se ha delimitado en varias
ocasiones por la doctrina de diversas Audiencias Provinciales, estableciendo estas una
interpretacion restrictiva que limita el concepto de “medios de comunicacion social” a
aquellos que parten del interés de todos en conocer los hechos de actualidad que pueden
tener trascendencia publica y que contribuyen a la formacién de opinién publica y sefialan
medios impresos como la prensa escrita pero también audiovisuales como la radio.

Para més justificacion de esta distincion, la juez Marina del Rio, se apoya en el
articulo 85 de la Ley Organica 3/2008, de Proteccion de Datos y Garantias de Derecho
Digitales, que diferencia de alguna forma las redes sociales de los medios de
comunicacion digitales, ya que en su apartado dos, referente al derecho de rectificacion,
en un primer lugar el articulo indica que: “L0s responsables de redes sociales y servicios
equivalentes adoptaran protocolos adecuados para posibilitar el ejercicio del derecho de
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rectificacion ante los usuarios” y en un segundo lugar, indica: “Cuando los medios de
comunicacion digitales deban atender la solicitud de rectificacion formulada contra ellos
deberan proceder a la publicacién en sus archivos digitales de un aviso aclaratorio que
ponga de manifiesto que la noticia original no refleja la situacion actual del individuo”,
por lo que podemos entender que, al referirse a los medios de comunicacion digitales si
que el legislador es explicito indicando la forma en la que estos deben ejercer la
ratificacion de la situacion actual del individuo y se marca la diferencia con las redes
sociales ya que no aplica la misma condicién al referirse a ellas estableciendo que seran
sus propios responsables quienes establezcan protocolos de ratificacion.

Por altimo, como quinto punto a destacar que se sefiala en la sentenciay es interesante
recordar, es que, pese a que en la demanda presentada por el sefior Serrano Castro se
destaca la profesion del demandado como periodista y su numero de seguidores,
aludiendo que, la cuenta de Twitter la estaria utilizando como medio para ejercer su
profesion, la juez sefiala que en el caso de que esto fuera asi, la cuenta del periodista en
una red social no puede ser considerada como un medio de comunicacién social, ni
tampoco nunca se podria ejercer este derecho frente a particulares, ya que el sujeto pasivo
del derecho es el medio de comunicacion o en su caso, el directo de dicho medio de
comunicacion

Tras estos cinco argumentos sefialados en la sentencia es evidente que hoy en dia
ninguna red social reviste, en sentido juridico, ni el concepto ni el objetivo otorgado a los
medios de comunicacion y es por eso que, no pueden formar parte de estos, sin
establecerse por el momento ninguna excepcion, ni siquiera en los casos en los que un
profesional del periodismo o profesional hace uso de ellos como medio de difusion de
informacidn hacia sus seguidores, ya que el perfil de este usuario no se considera mas que
eso, un perfil personal que usa el profesional para exponer sus opiniones, experiencias o
valoraciones subjetivas como cualquier otro usuario de la red social.

3. Alternativas a las redes sociales convencionales por la Union Europea

El Supervisor Europeo de Proteccion de Datos, recientemente, ha lanzado dos nuevas
plataformas de redes sociales: EU Voice y Eu Video. Estas nacen con el fin de que las
instituciones de la Union Europea puedan difundir su contenido sin necesidad de recurrir
a las redes sociales Twitter y Yotube. El objetivo principal es “ofrecer plataformas de
redes sociales alternativas que prioricen a las personas y su derecho a la privacidad y a
la proteccion de datos” 'y, ademas, incentivar la independencia de Europa en el medio
digital ya que, recordemos, tanto Twitter como YouTube son plataformas controladas por
compafiias de Estados Unidos.

Eu Video, como YouTube, es una plataforma pensada para subir videos, tener
seguidores y comentar el contenido. En cambio, Eu Voice, méas parecida a Twitter, esta
pensada para hacer de microblogging, en esta plataforma se podran compartir mensajes,
en formato de audio, de ahi su nombre, asi como textos, videos cortos e imagenes.

Las dos nuevas plataformas también se caracterizan porque no transfieren datos
personales a servidores ubicados en paises fuera de la Union Europea y Espacio
Econdémico Europeo, prescinden de anuncios y no cuentan con perfiles que puedan ser
usados por las plataformas. Ademas, por el momento no se pretende incluir en ellas el
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registro de particulares, estas aplicaciones principalmente estan pensadas para las
instituciones y organismos de la Unién Europea.

Actualmente, estas nuevas plataformas se encuentran en fase piloto, donde por medio
de estas las instituciones, organismos y agencias de la Unidon Europea que participen
podrén interactuar con el pablico. El futuro de estas se desprendera dependiendo de como
continue esta primera etapa de prueba abierta al publico.

Estas nuevas plataformas, como podemos ver son muy recientes, comenzaron a ser
noticia y conocidas este mes de mayo, por lo que ain no conocemos como el desarrollo
de estas va a afectar a la poblacion y si finalmente van a lograr su objetivo. Lo que si se
puede afirmar sobre ellas es que su principal objetivo es dejar de depender de compafiias
americanas y sustituir tanto a YouTube como a Twitter (VERDEJO, 2022).

En mi opinion, independientemente de como se desarrollen en la fase piloto, estas no
podran ser una competencia real respecto a las plataformas con méas de una década en el
mercado y a las que los usuarios ya estan acostumbrados hasta que no abran su registro a
particulares y, ademas, hagan una publicidad efectiva encargandose de concienciar al
usuario el por qué es importante hacer uso de una red social que tenga por objetivo
proteger al maximo los datos personales de los usuarios y acorde con la Ley de Servicios
Digitales que tiene como fin mantener un entorno digital mas seguro a través de la
proteccién de los derechos fundamentales.

23



SEGUNDA PARTE: EL DEBATE SOBRE LA REGULACION DE LAS REDES
SOCIALES.AMBITOS DE ESPECIAL PROTECCION, SUS NORMATIVAS
APLICABLES A LAS REDES SOCIALES Y LA AUTORREGULACION.

1. Debate sore la regulacion de las redes sociales

1.1. El debate sobre la regulacion de las redes sociales en Espafia

Después de lo visto en el anterior apartado sin duda podemos afirmar que el
impacto de las redes sociales se ha dado de forma muy notable a nivel mundial. El
problema es que también se ha dado de una forma muy rapida por lo que no ha sido
posible crear un marco normativo que abarque absolutamente todas las cuestiones
juridicas que pueden surgir en las redes sociales, tanto es asi que, las normativas y leyes
se han ido introduciendo conforme han ido surgiendo infracciones o delitos en estas.

La regulacion de las redes sociales o la creacion de un marco normativo y quién
debe encargarse de ello ha sido, en varias ocasiones, sometido a debate ya que, 0 no todos
han considerado necesario la creacién de un nuevo marco normativo para regular
especialmente las redes sociales 0 no se han puesto de acuerdo en qué es lo que se necesita
regular dentro de las redes sociales.

El 12 de mayo de dos mil catorce, Isabel Carrasco, ex presidenta de la Diputacion
de la Provincia de Leon, fue asesinada a plena luz del dia en las calles de Ledn. Una vez
se puso en conocimiento publico este asesinato, las redes sociales, sobre todo Twitter, se
inundaron de tuits dirigiéndose al caso. Desafortunadamente no todos los tuits
compartidos en esta red social fueron respetuosos y con mensajes de condolencias,
numerosos usuarios, bajo el anonimato, usaron esta plataforma para atacar a Isabel
Carrasco y hacer comentarios desafortunados, desconsiderados y sarcasticos respecto a
su muerte.

Ese mismo dia, en Twitter se pudieron ver tuits como: “Bajo mi punto de vista
Isabel Carrasco merecia ser tiroteada, y me alegro de que asi haya sido,
independientemente de quien lo haya hecho.”, “L0s ciudadanos no consiguieron que
Isabel Carrasco se pudriese en la cércel, pero les queda el consuelo de que ya se esta
pudriendo en si.”, “No se puede decir que Isabel Carrasco haya pasado a mejor vida,
porque cobrar 12 sueldos y 150.000€ al ario es algo dificil de superar”
(LAINFORMACION, 2014). Estas faltas de respeto macabras no fueron ignoradas por el
Ministerio del Interior, Jorge Ferndndez Diaz, por aquel entonces titular de dicho
Ministerio, expresé publicamente que estudiaria si esos mensajes eran constitutivos de
delito y, ademas, que colaboraria con el Ministerio de Justicia para buscar reformas
legales que persiguiesen la “incitacion al odio” en Internet. Ferndndez Diaz declaro: “Si
los instrumentos legales actuales no son suficientes, vamos a estudiar la manera de
abordar instrumentos legales adicionales que permitan hacer compatible la libertad de
expresion y el derecho a la informacion con el derecho a los ciudadanos a la intimidad,
el honor y a su seguridad™.

A raiz de estas declaraciones fueron muchos los que se pronunciaron; Elena
Valenciano, ex vicesecretaria general del PSOE, gue indic6 que no era necesario una
regulacion especifica para castigar estas conductas ya que consideraba suficiente la
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aplicacion de la ley ya existente. Valenciano expreso que debe aplicarse la misma ley que
para el resto de los casos fuera de Twitter y que al igual que en el resto de las situaciones,
se debe proteger por un lado la libertad de expresion y por otro, las posibles agresiones,
ya sean verbales o0 amenazas (EFE E. , 2014).

Lo mismo vino a expresar Soraya Sdenz de Santamaria, ex vicepresidenta del
Gobierno, que indicé en rueda de prensa que ya existian mecanismos legales y judiciales
para reaccionar ante estas conductas y que esas son las normas que se deben aplicar ante
estas situaciones. No obstante, expresé que en caso de que tras estudiar la situacion fuera
necesario reforzar el marco legal, uno de los instrumentos podria ser la reforma del
Caodigo Penal pero que recalcé que primero habia que estudiar que dicho refuerzo fuera
realmente pertinente al ya existir una respuesta penal a dichos comportamientos, da igual
forma hizo hincapié que: “Lo que no es admisible ni comprensible en el mundo 'real’,
tampoco lo es en el virtual™ (EFE, 2014).

Como hemos podido observar y hemos indicado en el principio del punto, la
creacion de un marco normativo dirigido a las redes sociales, por el momento, no se ha
dado ni a nivel nacional, europeo, pero tampoco internacional. Dentro de las redes
sociales conforme se han ido produciendo comportamientos considerados como delitos
se han ido aplicando normas ya existentes y como hemos visto, algunos consideran que
estas son suficientes y lo Gnico que hay que hacer es aplicarlas también en el espacio de
las redes sociales.

1.2. El debate sobre la regulacion de las redes sociales en la Union Europea.

Recientemente a nivel europeo hemos visto un debate entre los eurodiputados
respecto a la regulacién de las redes sociales. El 11 de febrero de dos mil veintiuno a raiz
de los acontecimientos del Capitolio en Estados Unidos, mencionados ya en la primera
parte del presente trabajo dentro del aparatado de Twitter, estos se reunieron y exigieron
a la Unién Europea que intensificaran sus esfuerzos para regular las redes sociales. El
debate verso respecto al vinculo de los nuevos medios con la libertad de expresion, los
derechos fundamentales, el estado de la libertad de los medios en la Union Europea, asi
como las camparias de desinformacidn en internet.

Dentro del debate los eurodiputados tenian un punto en comun y era que las redes
sociales no debian estar a merced de las decisiones de las plataformas digitales y los
“gigantes de internet”, por dos razones:

La primera que se expuso por los eurodiputados es que estas no tenian potestad
para decidir qué contenido resultaba nocivo o no, o que contenido debia eliminarse dentro
de las redes, ya que es una potestad implicita al poder Judicial.

La segunda razon era que las decisiones que se tomaban dentro de las redes
sociales también tenian impacto fuera de ellas, dentro de la sociedad. Por lo que, todos
los eurodiputados se encontraban a favor con que las redes sociales debian estar sometidas
a leyes establecidas por autoridades democraticas, donde se respetara la libertad de
expresion y dentro de estas aparecieran reglas y procedimientos claros aplicables a las
redes.
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Un argumento que uso el eurodiputado rumano, Dragos Tudorache, es que no se
debe diferenciar entre un mundo en linea y el resto del mundo ya que solo hay un mundo,
donde los eurodiputados tienen la obligacion de proteger los derechos de los ciudadanos
y sus democracias.

Ana Paula Zacarias, secretaria de Estado de Asuntos Europeos de Portugal en
representacion de la presidencia del Consejo concluyd la reunion lanzando un mensaje
solicitando el apoyo de las plataformas en linea en esta lucha en comdn, pero dejando
claro que la decision sobre la legalidad o ilegalidad del contenido de una red social no
pertenece a nadie que no sea las instituciones democraticas, sus tribunales y sus leyes
(SOCIEDAD, 2021).

Pese a la inexistencia de un marco normativo exclusivo para las redes sociales,
hemos podido observar que notablemente se destaca que las redes no pertenecen a un
mundo fuera del mundo real y que a estas también se les debe aplicar las mismas normas
y leyes que se les aplicaria a situaciones fuera de la red.

En relacion con esta conclusion se ha destacado la existencia de una serie ambitos
de especial proteccidn que afectan a las redes sociales: las normas de proteccion de datos
personales, la proteccion de propiedad intelectual, proteccion de consumidores y usuarios
y las relativas al uso de las redes sociales por menores y la proteccion de estos
(BELTRAN, 2014).

2. Ambitos de especial proteccion y sus normativas aplicables a las redes sociales
2.1. Laproteccion de datos

Una vez empiezas a darte de alta como usuario en una red social lo primero que
esta te va a pedir son datos relativos a tu persona: nombre, edad, fecha de nacimiento,
sexo, un correo electrénico para registrarse o incluso, el numero de teléfono vy
dependiendo del tipo de red social puede pedirte o sugerirte que incluyas datos relativos
a tu estado civil, lugar de nacimiento, lugar de residencia, gustos, profesion, etc. Sin
saberlo, estos no son los Unicos datos que proporcionamos al conectarnos en las redes
sociales, al aceptar las “cookies” captan también el dispositivo que estas utilizando, la
direccion IP (direccion del Protocolo de Internet) y con ello nuestra localizacion. Ademas,
las fotografias, videos o contenido que consumimos también proporcionan informacion
sobre nosotros, nuestros gustos, preferencias...

Los datos recogidos por este sin fin de informaciones que, de forma consciente o
inconsciente, estamos dando al usar las redes sociales son usados por las empresas que se
encuentran detras de estas sobre todo para destinarlos al marketing y a la publicidad, redes
sociales como Facebook recogen de nuestros datos y de nuestro uso en la red social cual
es el contenido que mas nos atrae o en qué productos estamos interesados en ese momento
y estos datos los utiliza para ofrecernos un contenido publicitario afin con ellos. De esta
forma las empresas de los productos que se publicitan no son las Unicas beneficiadas, la
red social que proporciona este contenido también recibe un beneficio econémico por
exponer el contenido publicitario en su plataforma, en concreto, la antigua empresa
conocida como Facebook en el afio dos mil veintiuno aumento sus ingresos por publicidad
en un 56% con respecto al mismo periodo del afio anterior e ingreso 46.646 millones de
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euros y se afirma que gran parte de estos beneficios fueron resultado de la venta de
espacios publicitarios en la red social (BARTOLOME, 2021).

Pero el hecho de que las empresas se lucren cediendo nuestros datos es un punto
importante pero no es el Unico, el usuario debe ser consciente que una vez pone a
disposicion de una red social una informacion como su fecha de nacimiento, su tarjeta de
crédito o sus viajes o propias fotografias pierde el control sobre ello y esto también puede
causarles consecuencias negativas como sufrir ciberacoso, quejas laborales o verse
afectas por la imagen que transmiten desde su usuario en una entrevista de trabajo ya que
muchas empresas usan sus redes sociales para conocer previamente al candidato en
cuestion.

A) EIl Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo, de
27 de abril de 2016 (RGPD)

Con el fin de reforzar la proteccion de estos datos entrd en vigor en la Unién
Europea el Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo, de 27 de
abril de 2016 (RGPD) en el afio dos mil dieciséis y dos afios mas tarde, el 25 de mayo,
paso a aplicarse en todos los Estados de la Unidon. La aplicacion de este Reglamento
condiciona el uso de datos de las empresas al consentimiento inequivoco del usuario.

El RGPD tiene como objetivo unificar los principios de proteccion de datos dentro
de territorio europeo y esto se justifica en su apartado (6) donde se expone la répida
evolucidn de la tecnologia y junto con ella la facilidad que tienen las personas fisicas para
compartir sus datos asi como las empresas privadas y autoridades publicas para acceder
a ellos, como motivo para que dentro de la Unidén Europea se establezca un marco mas
solidado para la proteccion de estos, lo cual es un derecho que se establece en el articulo
8, apartado 1, de la Carta de los Derechos Fundamentales de la Union Europea («la
Carta») asi como en el articulo 16, apartado 1, del Tratado de Funcionamiento de la Unién
Europea (TFUE) . La aplicacion de este Reglamento se realiza conforme al principio de
proporcionalidad y con arreglo al principio de igualdad, otorgandose a todas las personas
fisicas de la Unidn independientemente de su nacionalidad o lugar de residencia.

Un caréacter destacable de esta normativa es que la Unidén no ha hecho uso de
directivas sino de un reglamento que se caracteriza por ser juridicamente vinculante y
aplicable de inmediato para todos los Estado de la Unién por lo que desde su entrada en
vigor todas las empresas y entidades publicas que trabajan con datos personales se ven
sometidos a él y a tomar las medidas necesarias para su aplicacion. En el caso de no
cumplir con el RGPD las empresas y entidades pueden verse sancionados con cantidades
de hasta 20 millones de euros o hasta el 4% del volumen de ventas mundial del ejercicio
fiscal anterior. Pese al caracter vinculante del RGPD dentro de €l encontramos algunas
clausulas de apertura que permite a los Estados atenuar o intensificar ciertas reglas a la
hora de aplicarlo dentro de él (IONOS, 2022).

Otro caracter destacable del RGPD son sus principios, entre los que se encuentran
como mas importantes los siguientes (IONOS, 2022):

El principio de prohibicion que exige que cualquier procesamiento de datos
personales exige autorizacion, este principio se aplica indiscriminadamente a cualquier
tipo de dato personal.
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El principio de limitacion de la finalidad: las empresas sélo podran usar los datos
personales para objetivos especificos, de esta forma cualquier dato que sea necesario para
otro fin distinto al fin inicial por el que se recopilé necesitara una nueva autorizacion.

El principio de minimizacion de datos: exige que las empresas solo soliciten
aquellos datos que sean completamente necesarios de tal forma que no se podréa solicitar
aquellos datos que no sean necesarios para el objetivo previsto de dicha obtencion.

El principio de transparencia: el tratamiento de los datos debe ser puesto en
conocimiento de los interesados de una forma comprensible para ellos. Por ello su uso
requiere avisos de privacidad claros.

El principio de confidencialidad: las empresas se ven obligadas a proteger los
datos personales que poseen de forma técnica y organizativa ya sea del tratamiento o
modificacion no autorizados, del robo o de la destruccion de dichos datos. Para los casos
de robo de informacién se tendrd en cuenta que las empresas contaran con medidas
técnicas y organizativas de proteccion adecuadas para el riesgo planteado y el tipo de
datos almacenados.

B) La Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales.

Como hemos indicado anteriormente el RGPD afecta a los 27 Estado miembros
de la Union Europea entre los que se encuentra el nuestro, Espafa. Para la aplicacion del
Reglamento el Estado espafiol aprobo la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales.

Llegada esta normativa las redes sociales son sometidas, sobre todo, al deber de
informar y se les exige obtener el consentimiento expreso de los usuarios para el uso de
sus datos personales ademas de ofrecerles todo tipo de mecanismos para poder ejercer en
cualquier momento los conocidos anteriormente como derechos ARCO, los cuales desde
su ampliacion con la adicion de los derechos de portabilidad, oposicion y limitacion del
tratamiento son conocidos como derechos ARCO-POL.

Los derechos ARCO se encuentran en el RGPD y en Espafia establecidos en la
LOPDPGDD, estos estan formados por el derecho de acceso, el derecho de rectificacion,
el derecho de cancelacion y el derecho de oposicion. Tienen caracter personalisimo e
independiente, por lo que, solo pueden ser ejercidos por el titular de los datos, su
representante legal o acreditado y no serd necesario ejercer ningun otro derecho para
poder ejercer este. Los derechos ARCO se describen de la siguiente forma (V.MARTIN,
2018):

El derecho de acceso es el derecho del titular de los datos para poder tener
conocimiento sobre si sus datos de caracter personal estan siendo empleados para algun
fin'y de ser asi, cual es concretamente esta finalidad. No es necesario que el titular cuente
con justificacion para ejercer este derecho salvo que haya sido ejercitado en los altimos
doce meses. El responsable del fichero de estos datos cuenta con el plazo de un mes para
resolver la solicitud desde el momento en el que se recibid, asimismo el usuario contara
con un plazo de diez dias habiles para hacer efectivo el acceso tras la comunicacién de
resolucion. En caso de denegacidn del acceso debe ser motivado por haber ejercitado el
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derecho en los ultimos doce meses, cuando asi lo prevea una ley o una norma de derecho
comunitario de aplicacion directa o cuando éstas impidan al responsable del tratamiento
revelar a los afectados el tratamiento de sus datos y ademas, se debe contar con la tutela
de la Agencia Espafiola de Proteccion de Datos.

El derecho de rectificacion este consiste en la potestad del titular a que modifique
aquellos datos que resulten inexactos o incompletos. En la solicitud se deben indicar a
qué datos se refiere y qué correccion se debe realizar y en caso de denegarse debe estar
motivado y contar con la tutela de la Agencia Espafiola de Proteccion de Datos.

El derecho de cancelacion es parecido al derecho de rectificacion, en este caso en
vez de darse la modificacion de los dato inexactos o incompletos consiste en que se
supriman aquellos excesivos o inadecuados, de aqui surge el derecho al olvido. Para
solicitarlo se debe indicar qué dato se debe cancelar y ademas la causa que lo justifica
como la documentacion necesaria. No procede la cancelacién de los datos cuando estos
deben ser conservados durante plazos previstos en las disposiciones aplicables, en todo
caso la denegacién debe ser motivada y procede, como en los casos anteriores, invocar la
tutela de la Agencia Espafiola de Proteccion de Datos.

El derecho de oposicion consiste en el derecho que tiene el titular de los datos a
que no se lleve a cabo el uso de estos cuando no sean necesario su consentimiento para el
tratamiento, se trate de ficheros de prospeccion comerciales o tengan la finalidad de
adoptar decisiones referidas al interesado y basadas Unicamente en el tratamiento
automatizado de sus datos. Deberad ejercerse cuando concurran motivos fundados y
legitimados que sean relativos a la situacion personal del titular. La denegacion del
derecho de oposicion se realizara bajo las mismas condiciones que en los derechos
anteriores.

En el caso de los derechos POL encontramos:

El derecho de portabilidad concede la posibilidad de solicitar al responsable del
tratamiento de los datos que se le faciliten estos en un formato estructurado y claro a otro
responsable.

El derecho de limitacion del tratamiento dicta que el titular tiene derecho a exigir
al responsable la limitacion del tratamiento de sus datos personales cuando el interesado
impugne la exactitud de los datos, en caso de que el tratamiento de datos sea ilicito y el
titular decida ejercer su derecho a la limitacion del tratamiento en vez del derecho a la
supresion, cuando el responsable ya no necesite esos datos para los fines para los que
fueron recabados o si la persona que ha ejercicio su derecho de oposicién, durante el
tiempo necesario para verificar si los motivos del responsable prevalecen sobre el derecho
del interesado.

Por ultimo, queda hablar del derecho al olvido y este, ha sido el mas comentado
socialmente respecto a su aplicacion en las redes sociales.

En primer lugar, con anterioridad a la entrada en vigor de la ley orgénica podias
encontrar el perfil de una red social de un fallecido, por lo que sus datos aun seguian
dentro de la plataforma y de alguna manera, su usuario seguia activo, tras el dos mil
dieciocho con el derecho al olvido se ofrecio la posibilidad de eliminar esta huella digital.



El derecho al olvido otorga la potestad al titular de los datos de solicitar la
eliminacién de sus datos al responsable del tratamiento de estos y reclamarlo frente a
cualquier institucion, empresa y a las plataformas digitales, donde se incluyen las redes
sociales. En el articulo 94 LOPDGDD se hace referencia a este derecho en las redes
sociales e indica en su primer punto que: “Toda persona tiene derecho a que sean
suprimidos, a su simple solicitud, los datos personales que hubiese facilitado para su
publicacion por servicios de redes sociales”’ y en su segundo punto cuando indica: “Toda
persona tiene derecho a que sean suprimidos los datos personales que le conciernan y
que hubiesen sido facilitados por terceros para su publicacion por los servicios de redes
sociales y servicios de la sociedad de la informacion equivalentes cuando fuesen
inadecuados, inexactos, no pertinentes, no actualizados o excesivos o hubieren devenido
como tales por el transcurso del tiempo, teniendo en cuenta los fines para los que se
recogieron o trataron.”

Del mismo modo este derecho al olvido se puede reclamar para la persona
fallecida tal y como se indica en el mismo articulo 94 para redes sociales como, de forma
general, en el articulo 3 LOPDGDD: “Las personas vinculadas al fallecido por razones
familiares o de hecho asi como sus herederos podran dirigirse al responsable o
encargado del tratamiento al objeto de solicitar el acceso a los datos personales de
aquella y, en su caso, su rectificacion o supresion” ademas esta indica como excepcion
a estas personas cuando el fallecido lo hubiera prohibido expresamente o lo haga una ley.
Dicha supresion también se podra dar por las personas o instituciones a las que el fallecido
hubiese designado expresamente para ello.

Con el fin de hacer efectivo el derecho al olvido las redes sociales Facebook e
Instagram cuentan con dos opciones para ello: la primera es la posibilidad de eliminacion
del perfil, para ello se debera contactar con la red social en cuestion y presentarle los
documentos que acrediten la muerte del usuario, asi como la relacion que el sujeto que la
solicita tenia con el fallecido. En segunda opcién permite transformar la cuenta del
fallecido en una “cuenta conmemorativa” donde el espacio es un recuerdo de la persona
fallecida y sus allegados pueden transmitir el pésame (CASTRILLO, 2021).

2.2. La proteccion de la propiedad intelectual

Las redes sociales, ademas de conectar a los usuarios entre si, estan siendo utiles
para aquellos que quieren dar a conocer su trabajo en ellas y comparten fotografias
artisticas, marcas, dibujos, textos, musica, etc. EI hecho de que estos trabajos se
compartan en la red social por el autor no es sinénimo de que este no esté protegido por
la Ley de Propiedad Intelectual ni que se ceda los derechos de uso y cualquier que este en
la red social pueda usar el trabajo del autor en beneficio propio y sin ni siquiera obtener
consentimiento, el problema reside en que esta Gltima parte no es ni respetada por todos
dentro de las redes sociales.

Todo este contenido mencionado antes como las fotografias, obras de contenido
artistico, literario, coreografias, marcas etc. se encuentran protegidas en el articulo 10 de
la Ley de Propiedad Intelectual y ademas es castigado en el Codigo Penal en los articulos
270,271y 272. En el art. 270 podemos ver como se establece una pena de prisién de seis
meses a cuatro afios y una multa de doce a veinticuatro meses a aquellas personas que
con animo de lucro compartan, plagien, distribuyan, reproduzcan cualquier obra o
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prestacion literaria o artistica, entre otras, sin la autorizacion de los titulares a los que les
correspondan los derechos de propiedad intelectual.

Como vemos, la Ley de Propiedad Intelectual protege al autor de una imagen
simplemente por el hecho de serlo y esto en ocasiones ha desencadenado una situacion
de conflicto dentro de las redes sociales; habitualmente figuras publicas y famosos
comparten el trabajo de fotdgrafos en sus redes sociales, sin una previa autorizacion de
estos, por el hecho de que su imagen sale en las fotografias y al contrario de lo que muchos
creen, la ley protege al artista, el trabajo sigue perteneciéndole él y no a la persona que
sale en la fotografia razon por la que no puede hacer un libre uso de ellas. Ejemplos de
esta situacion los encontramos en famosos como el cantante Justin Bieber que fue
denunciado por Robert Barbera debido a que el 13 de marzo de dos mil diecinueve el
cantante compartio en su perfil de Instagram una fotografia que habia realizado Barbera
el cual no habia dado su permiso para que el cantante usara la fotografia
(GRETSONLINE, 2019). Ese mismo afio el fotdgrafo volvio a ser noticia por demandar,
en este caso a la cantante Arianna Grande, por la misma razon. Concretamente el
fotografo exigio a la cantante las ganancias obtenidas por la fotografia alegando que el
uso de esta sin su consentimiento estaba violando sus derechos de autor. Esta fotografia
finalmente se elimino de las redes sociales de la cantante (SALAZAR, 2019).

Las redes sociales, con el fin de que la utilizacion de las imagenes compartidas en
ellas se adapte a la legalidad a establecido en sus condiciones de uso mecanismos de
concesién de licencias sobre los derechos de propiedad intelectual a los usuarios a favor
de ellas mismas:

En Facebook, entrd en vigor el 1 de octubre de dos mil veintidos, una licencia en
todo el mundo a favor de la red social para alojar, usar, distribuir, modificar, mantener,
reproducir, mostrar o comunicar publicamente y traducir el contenido de los usuarios.
Incluyendo también la posibilidad de crear contenido derivado.

Instagram no ha realizado modificaciones en sus condiciones desde el dos mil
dieciocho, en esta red social cuando el usuario comparte, publica o sube contenido
protegido por el derecho de propiedad intelectual concede una licencia mundial a la red
social, no exclusiva, transferible y exenta de pagos por derechos de autor.

Twitter, a diferencia de las anteriores mencionadas, no somete a los usuarios a una
cesion del contenido a favor suyo como tal, en esta red social cada usuario es responsable
de lo que sube y, por ende, de las consecuencias que puede acarrear las fotografias que el
usuario comparte.

Respecto a las redes sociales y la Ley de Propiedad Intelectual, podemos afirmar
lo que ya hemos afirmado anteriormente, estas no se encuentran al margen del marco
legal, sino que, como el resto de las situaciones que se pueden dar fuera del mundo virtual,
estan completamente sometidas a las mismas exigencias, condiciones, deberes y derechos
que la ley somete al resto.
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2.3. La proteccion de consumidores. Proxima aprobacion de la Ley de Comercios
Digitales y de Ley de Servicios Digitales.

A) Ley 26/1984, de 19 de julio, General para la Defensa de los
Consumidores y Usuarios

En Espafa, el articulo 51 de la Constitucion Espafiola establece que seran los
poderes publicos los encargados de garantizar la defensa de los consumidores y usuarios,
protegiendo la seguridad, la salud y los legitimos intereses econémicos de los mismos
mediante procedimientos eficaces y es con el fin de cumplir este mandato constitucional
que se desarrolla la Ley 26/1984, de 19 de julio, General para la Defensa de los
Consumidores y Usuarios, pero como vemos esta ley no especifica ningn ambito de
actuacion.

B) Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y
de Comercio Electronico.

Para hacer frente a la expansion de las redes de comunicaciones electronicas
(redes terrestres fijas 0 maviles) y en especial, la incorporacién a la vida econémica y
actividad comercial en Internet se establece, concretamente, un marco juridico que se
encarga de la regulacion del comercio electronico en el mercado interior espafiol y genera
en todos los actores intervinientes la confianza suficiente para el empleo de estos nuevos
medios este es la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informacion y de Comercio Electrénico.

La presente ley incorpora dentro del ordenamiento legislativo espafiol la Directiva
2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacién, en
particular el comercio electronico en el mercado interior (Directiva sobre el comercio
electronico). La Ley de Servicios de la Sociedad de la Informacion y de Comercio
Electrénico de acuerdo con su articulo 1 tiene como objetivo establecer la regulacion del
régimen juridico de los servicios de la sociedad electrénica y la contratacién por via
electronica, incluyendo las obligaciones tanto de los prestadores de los servicios como de
los que actian como intermediarios en la transmision de contenidos por las redes de
telecomunicaciones, las comunicaciones comerciales por via electronica, la informacién
previa y posterior a la celebracion de contratos electronicos, las condiciones relativas a
su validez y eficacia y el régimen sancionador aplicable a los prestadores de servicios de
la sociedad de la informacion.

Eso si, la Unién Europea todavia ha dado un paso mas tanto para los consumidores
como para las empresas que se encuentran tanto detras de internet como de las redes
sociales y esta a punto de aprobar dos nuevas leyes que cambiaran notablemente la forma
de actuar que tienen estas.

C) La aprobacion de la Ley de Servicios Digitales y Ley de Mercados Digitales
por la Union Europea

32



El hecho de que la Unidn Europea de otro paso mas en la regulacion se debe a que
las redes sociales han traido consigo el aumento de campafias publicitarias,
comercializacion y todo tipo de negocios dentro de este marco. Estos actos pertenecen al
grupo del comercio electronico. El comercio electronico es la produccion, promocion,
venta y distribucion de productos a través de redes de telecomunicacion. Este tipo de
comercio otorga un sinfin de beneficios: no tienen que desplazarse, no deben estar
pendientes de un horario comercial, cuentan con las experiencias y opiniones compartidas
por otros usuarios sobre el producto que quieren adquirir, acceso a descuentos exclusivos
online, etc.

El inconveniente y donde reside el problema al que se debe dar respuesta juridica
es que al mismo tiempo que el comercio electronico ofrece ventajas también desprotege
méas al consumidor. En el comercio electrénico hay menor seguridad y mayor
desconfianza a la hora de realizar las compras electrdnicas: la falta de contacto fisico con
el producto (que no te permite asegurarte de que es lo que verdaderamente necesitas), esta
falta de contacto también deriva en la necesidad de confiar en que la empresa facilite el
producto en el lugar que el consumidor le indique y que no van a existir problemas
logisticos, ademas de la falta de fiabilidad y seguridad ya que no todas las empresas
ofrecen una informacién clara, completa y precisa de identificacion, contacto, el
producto, etc. las dificultades de reclamaciones y devoluciones o la inseguridad en la
forma de realizar el pago; en todos estos inconvenientes es donde se debe proteger al
consumidor.

Ademas, con el avance de la tecnologia se presentan mas factores de riesgo y muy
lesivos para el consumidor, como es el “phishing”, “malwer”, “cardingy skimming” 0O
clickjacking, entre muchos otros. El phishing es una estafa cometida por medios
telematicos con la finalidad de conseguir informacion confidencial del usuario de forma
fraudulenta: contrasefas, datos de la tarjeta bancaria, nimero de la cuenta bancaria, etc.
Malwer consiste en una inyeccion de cddigos para robar los datos bancarios de los
usuarios, utilizando sistemas que interceptan las contrasefias de los usuarios o programas
que corrompen las infraestructuras de navegacion y redirigen a los usuarios a paginas de
internet falsas con la finalidad de que el usuario confie en que se encuentra en la pagina
de internet oficial e indique en esta sus datos de compra. En tercer lugar, el carding y
skimming, que funciona con el uso fraudulento de tarjetas (carding) y la copia de las
bandas magnéticas (skimming), lo que permite el acceso a cuentas bancarias. Finalmente,
el clickjacking consiste en forzar al equipo del usuario a pulsar en cualquier enlace de una
pagina de internet que permite dirigir la navegacion hacia otras con virus, troyanos o
anuncios no deseados, sin que el usuario sea capaz de percibirlo (MENDOZA, 2018).

Técnicas como el phishing se utilizan en las redes sociales para secuestrar las
cuentas de los usuarios o influencers de la red social, ya mencionados anteriormente, o
robar datos personales (VALERO, 2020):

Otro punto de riesgo para el usuario dentro de las redes es la publicidad engafiosa.
La publicidad engafiosa se considera a cualquier forma de publicidad que induce, ya sea
de forma directa, indirecta o por omision de datos fundamentales del producto, o puede
inducir a error a sus destinatarios, pudiendo afectar su comportamiento econémico o
perjudicar a los competidores del anunciante.
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En febrero de dos mil veintiuno, Instagram se repletd de influencers, muchos de
ellos muy reconocidos, que afirmaban ganar una gran cantidad de dinero gracias a
apuestas de fatbol. Lo que llamd la atencion es que en el mismo periodo de tiempo todos
estos influencers habian usado el mismo modus operanti para compartir la informacion:

En primer lugar, compartian en sus historias de Instagram que iban a estar
respondiendo preguntas sobre ellos mismo y la primera que contestaban siempre solia ser
la misma, qué edad tenian.

Acto seguido la pregunta versaba respecto a cuanto ganaban gracias a las redes
sociales y todos respondian con lo mismo, no contestaban el dinero que las redes les
hacian ganar, sino que desviaban la informacion, la respuesta solia ser parecida a: bueno,
mas que las redes sociales, lo que ahora me estd haciendo ganar mucho dinero son las
apuestas de futbol. “El otro dia empecé con 30€ y acabé con 1040€ en una sola tarde”.
Mas de un influencer uso exactamente las mismas cantidades.

Todo finalizaba con dos preguntas mas, una que mas que una pregunta era una
peticion de que profundizara sobre el tema de las apuestas y otra que cuestionaba sobre
la veracidad de la cantidad que el influencer habia ganado: la primera cuestion se
contestaba indicando la forma de hacerlo, mediante un grupo gratuito de Telegram que a
ellos les habia facilitado un amigo en el que, en teoria, se pasaban los partidos por los que
habia que apostar, todo era tan facil como copiar y pegar la informacion. Por altimo,
aprovechaban la otra pregunta para compartir una captura de pantalla donde se
demostraba lo que habia apostado y lo que habia ganado, de esta forma los seguidores
verian una prueba de que lo relatado era cierto. Tras esto, en las mismas historias
anunciaban, casualmente, que las acababan de informar de otro reto y ofrecian a los
seguidores la posibilidad de participar y obtener las mismas ganancias, facilitando ademas
un enlace e indicando que se dieran prisa para hacer uso de este.

En este caso rapidamente actlo la organizacion FACUA-Consumidores en Accion
y denunci6 el caso ante el Ministerio de Consumo (LEVANTA LA CABEZA, 2022).

Tras todo lo relatado no es necesario hacer mas hincapié para ser conscientes de
como el mal uso redes sociales puede hacer de estas un lugar nocivo y peligroso para los
consumidores y es necesario, que ademas de ser protegido, este tome completa
consciencia de ello. Para crear un espacio mas seguro en estas la Union Europea ha creado
la Ley de Servicios Digitales y la Ley de Mercados Digitales.

En diciembre de dos mil veinte la Comisién Europea plante6 un paquete
legislativo bajo el nombre de “Ley de Servicios Digitales” en conjuncion con la Ley de
Mercados Digitales en las que se recogen regulaciones especificas con la finalidad de
limitar el poder de las empresas globales de Internet (entre las que se encuentra Meta) en
el mercado de la Unién Europea y las practicas que consideran abusivas. Ahora, dos afios
mas tarde, parece que este paquete legislativo esta a punto de aprobarse.

La Ley de Mercados Digitales tiene como objetivo igualar las condiciones para
todas las empresas digitales con el fin de que las pequefias empresas que pretendan ofrecer
servicios y plataformas digitales puedan hacerse un hueco en el mercado. Para ello
establece una serie de obligaciones y prohibiciones que pretenden que las empresas
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digitales con mayor poder en este mercado no limiten el desarrollo de otras compafiias
con condiciones injustas.

Algunas de las prohibiciones y obligaciones que las empresas se encontrarén tras
la publicacion de la ley son: las grandes compafiias deberan permitir a terceros interactuar
con sus propios servicios, ademas les deberan permitir a estas ofrecer sus productos a
clientes fuera de otras plataformas, incluso las pequefias empresas tendran la posibilidad
de ofrecerlo a distinto precio y condicionales; las pequefias empresas podran acceder a
aquellos datos que compafiias, como Meta, recopilan cuando estas utilizan sus
plataformas; las grandes empresas tampoco podran priorizar sus productos o servicios
respecto a aquellas similares que ofrezcan las pequefias empresas que utilizan su
plataforma. Ademaés, dentro de las prohibiciones se encuentra la prohibicion de que las
grandes empresas impidan a sus consumidores ponerse en contacto con las empresas fuera
de sus plataformas (CHICHARRO, 2022).

Las nuevas medidas que afectan al mercado digital por consiguiente afectan a sus
consumidores, ellos encontraran también beneficios con la aprobacion de esta ley: las
grandes tecnoldgicas se veran obligadas a ofrecer a los consumidores la opcién de elegir
una aplicacion de correo electronico y un buscador de internet cuando se compren un
movil y ademas, los consumidores tendran derecho legal a desinstalar aplicaciones.

Otra novedad de la que los consumidores dispondran es que los usuarios de
WhatsApp podrén enviar mensajes directamente a usuarios de otro servicio (JIMENEZ,
2022).

Por otro lado, la Ley de Servicios Digitales se centra mas en crear un entorno
digital més seguro tanto para usuarios como para las empresas digitales a través de la
proteccién de derechos fundamentales en linea.

La ley, entre otras, aborda principalmente el comercio e intercambio de bienes,
servicios y contenidos ilegales en linea. Esta norma facilitard al usuario una mejor
informacion sobre por qué se les estd recomendado un contenido especifico y podran
denegar o retirar su consentimiento a fines de publicidad personalizada. Gracias a ella
quedara totalmente prohibido la publicidad dirigida a menores y la publicidad especifica
basada en datos confidenciales como la orientacion sexual, religién, etc. Abarcara
también mejor y mayor proteccion de los contenidos ilicitos y nocivos, asi como mejores
normas de proteccion de la libertad de expresion. Respecto a los productos que se venden
en linea la ley también prevera mecanismos para que el consumidor se cerciore de que
estos son seguros y siguen con los estandares mas elevados de la Union Europea.

Podemos concluir con este punto cambiando nuestra perspectiva sobre una red
social, apartandolas del prisma de espacios en linea para estar en contacto con los amigos
e incluyéndolas también dentro del espacio y mercado econdémico, que, como tal, debe
ser seguro para los consumidores y de ello se deben encargar los poderes legislativos
asegurandose que sea esto lo que ocurre.
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2.4. Laproteccion de menores. La especial vulnerabilidad de los menores ante el uso de
las redes sociales

A) Delitos especificos contra los menores en las redes sociales

En el afio dos mil veintiuno, la Asociacion Valenciana de Consumidores y
Usuarios realiz6 un sondeo que reveld que el 68% de menores entre 10 y 12 afios hacian
uso de las redes sociales, dato preocupante si somos conscientes que la Ley de Proteccion
de Datos de Caracter Personal establece que el minimo de edad para hacer uso de las
redes sociales es de 14 afios y que, en caso de consentimiento paterno, podran tener cuenta
propia en una red social desde los 13 afios pero este no es el Unico dato que se destaco, es
el 12,5% de los menores los que ademas aceptan solicitudes de amistad de personas
desconocidas (AGENCIAS, 2021).

Por todos es sabido que el menor de edad estd especialmente protegido por la
legislacién debido a su vulnerabilidad y esta especial proteccion no debe perderse de vista
dentro de las redes sociales. De las redes sociales han surgido nuevas formas de riesgo
para todos, pero especialmente son los menores los perjudicados en casos como el
grooming online, sexting y ciberbullying (NUEVO, 2020).

El groming online es un término que se ha utilizado para hacer referencia a un
delito donde un adulto se hace pasar por menor de edad a través de redes sociales con el
fin de ganarse la confianza de los menores y conseguir que estos le acaben enviando
videos o imégenes intimas o de contenido sexual. En caso de que el menor no se someta
a las peticiones de este, suelen someterlos a chantaje, amenazas o coacciones.

En el caso del sexting las personas implicadas no en un adulto y un menor, ni
media la amenaza o la coaccion para la obtencion del contenido, sino que las personas
que intercambian las imagenes o videos de contenido sexual lo realizan voluntariamente
y consienten dicho envio; es una nueva forma de actividad sexual que se desarrolla de
manera libre. El peligro aqui se sitla especialmente en adolescentes que son los que
mayormente realizan esta practica y se debe a que nadie puede controlar que una vez la
imagen sale de su dispositivo llegara Gnicamente al destinatario que ellos quieren o que
este no use dicho contenido para chantajes o mofas.

Por ultimo, el ciberbullying se describe en situaciones en las que el menor es
molestado, amenazado, objeto de burla o humillaciones por otro, ya sea un nifio 0 un
grupo de estos, a través de internet o redes sociales. Se caracteriza porque se suele dar
entre dos iguales, dos nifios de la misma edad o adolescentes de la misma clase y
normalmente se prolonga en el tiempo, es decir, no es cuestion de una publicacion en una
red social que deje en mal lugar al que sufre el acoso, sino que este lo sufre de forma
continuada y por distintos medios (CORONA, 05).

Otra nueva préactica a la que también hay que hacer mencion dentro de este
apartado es el “sharenting”. Este concepto hace referencia a la préctica por la cual los
progenitores publican datos personales, fotografias, videos o audios de los menores, por
lo general, sin el consentimiento del propio menor. La consecuencia de esta practica es la
creacion de una identidad digital prematura del menor y es una practica que no sélo se
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empieza a dar cuando este ha nacido, sino que se puede dar incluso antes de su nacimiento
y esto se debe a la existencia de parejas que comparten en las redes sociales fotografias o
videos de las ecografias, esta practica se ha acufiado al término “nacimiento digital” y se
ha calculado que un 23% de los progenitores realizan esta accion. La Universidad de San
Francisco en colaboracion con las Universidades de Michigan y Washington ha hecho
publico un estudio sobre el sharenting que muestra que en Estados Unidos el 56% de los
progenitores comparten informacion especialmente vergonzosa para el menor en redes
sociales, asi como el 51% aportan datos que pueden llegar a localizarlos y el 27%
comparten fotografias directamente inapropiadas (GARCIA, 2021).

Aunque el hecho de publicar en redes sociales fotografias o videos de sus
descendientes es una préctica bastante comun entre los progenitores y muchos
desconocen que estos actos puedan ser suponer un hecho por el cual pueden acabar
condenados por una sentencia, ya existen casos que se han llevado ante Tribunales.
Mismamente, el afio pasado, la Seccidn Segunda de la Audiencia Provincial de Cantabria
condeno a un padre a indemnizar con 3.000 euros en favor de su hija menor. Los hechos
que desencadenaron la Sentencia 240/2021, de 17 de mayo de 2021, fueron los siguientes:

Los padres de la menor, Guadalupe, se encontraban en proceso de divorcio lo que
desencaden6 una situacién conflictiva respecto a la custodia y comunicacion de la menor.
En el afio dos mil diecisiete el padre de la menor creo varias paginas en distintas redes
sociales bajo el titulo “Justicia para Guadalupe” y estas péaginas las acompafié de una
fotografia suya junto con la menor en la playa. La fotografia ensefiaba claramente la
imagen de la menor. Ademas, el progenitor en sus redes sociales también compartié una
fotografia donde salia el con una camiseta que tenia la fotografia anteriormente descrita
y otra de la menor sentada. Estas iméagenes fueron difundidas y comentadas por terceros
dentro de las redes sociales. En octubre de ese mismo afio la madre sometio6 a su hija a
una exploracion psiquiatrica donde en el contenido del informe se describi6 que la menor
habia sentido mucha verglienza por la exposicion de sus fotografias en redes sociales y
medios de comunicacion publicos como la television.

En primera instancia, la madre presentd6 demanda contra el padre de la menor
solicitando que se declarase que las fotografias publicadas por él suponian una
intromision en el derecho de la propia imagen e intimidad personal de la menor. La madre
en la demanda, ademas, solicitaba que se eliminara las fotografias publicadas de la menor,
asi como la prohibicién de que volviera a publicar nuevas fotografias de estas y el pago
de 3.000 euros en concepto de indemnizacién a favor de la menor.

La Magistrada-Juez entendié que, la publicacion de estas fotografias, donde
claramente se reconocia a la menor, si que constituyeron una intromision ilegitima de la
intimidad y propia imagen de la menor que carecia de justificacion como de autorizacion
por parte de la progenitora. Por lo que condend al demandado en los términos antes
descritos.

Disconforme con la decision de la Juez, el demandado interpuso recurso de
apelacion cuestionando que realmente se haya producido dicha intromision ilegitima y,
en cualquier caso, consideraba desproporcionada la cantidad de dinero a indemnizar
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debido a las circunstancias del caso y a su desconocimiento de que los hechos cometidos
fueran eventualmente antijuridicos. A este recurso se opuso el Ministerio Fiscal.

La Audiencia Provincial de Cantabria desestimé integramente el recurso
presentado por el progenitor, confirmando la sentencia dictada en primera instancia e
imponiéndole las costas del presente recurso. El razonamiento juridico expuesto por la
Audiencia Provincial fue el siguiente:

En primer lugar, considerd que la libertad de expresion del padre y el interés
subyacente de su reivindicacion no justifica ni hace tolerable la utilizacion de la imagen
de la menor.

En segundo lugar, se recordd que la ignorancia de las leyes no es una excusa de
su cumplimiento, por lo que el argumento de desconocimiento no era justificacion de
ellos. Ademas, indico que “la diligencia propia de un buen padre de familia (art. 1104
del Codigo Civil), como diligencia media, convierte en inexcusable la utilizacion de la
menor para exponer su imagen, completamente innecesaria, en apoyo de unas
expresiones reivindicativas en el conflicto que mantenia con su progenitora.

En tercer lugar, la Sala reafirmd que si existié una injerencia en la imagen de la
menor de la que el hizo uso para fines personales en un conflicto que mantenia con la
progenitora, por lo que ademas se deduce que esta no pudo autorizar el uso de la menor
de la que ella también es progenitora. La injerencia no consentida resulta contraria al
ordenamiento juridico y no puede ser justificada de ningn modo.

En cuarto lugar, la Sala también estimo razonable y proporcionada la
indemnizacién por dafio moral de 3.000 euros en favor de la menor. La Sala considerd
que la imagen de la menor fue reproducida en numerosas ocasiones como objeto de
comentarios de terceros y ademas usada por algin medio de comunicacion local y
asociaciones de defensa de la custodia compartida (ALMOGUERA, 2021).

Como ya hemos adelantado antes, finalmente el progenitor si fue condenado en
los términos solicitados por la demandante y la indemnizacion no fue menor a los 3.000
euros solicitados en un principio pese a no verse lucrado de la utilizacién y difusion de la
imagen de la menor.

B) Marco juridico especifico de tutela de los menores.

Tras advertir algunos de los riesgos que las redes sociales pueden ocasionar para
los menores y estudiar la sentencia anterior, debemos analizar qué marco juridico es
aplicable a la proteccion de los menores en internet en la Union Europea y dentro de
Espana.

En primer lugar, en Europa se desarrolla el Convenio para la Proteccion de los
Derechos Humanos y de las Libertades Fundamentales de 1950 donde se consagra la
tutela de la vida privada por primera vez en un texto europeo. Esta tutela de la vida privada
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se da en su articulo 8 que dice asi en su primer apartado: “Toda persona tiene derecho al
respeto de su vida privada y familiar, de su domicilio y de su correspondencia.”

Ademas, en el &mbito europeo debe resefiarse que la Carta Europea de Derechos
del Nifio declara que los nifios tienen derecho a “no ser objeto por parte de un tercero de
intrusiones injustificadas en su vida privada, en la de su familia, ni a sufrir atentados
ilegales contra su honor” y ademas se establece que todo nifio tiene derecho de ser
protegido contra la utilizacion de su imagen de forma lesiva para su dignidad.

Por otro lado, hacer mencidn de la Carta de Derechos Fundamentales de la Union
Europea de 7 de diciembre de 2000, donde nuevamente se prevé hacia todas las personas
el derecho al respeto de su vida privada y familiar, de su domicilio y comunicaciones,
pero, ademas, contiene las primeras referencias a los derechos del nifio en el ambito
constitucional de la Unidn. Se incluye una disposicion especifica sobre los derechos del
nifio que articula los tres principios basicos de dichos derechos: el derecho a expresar
libremente su opinion (atendiendo a su edad y su madurez), el derecho a que su interés
superior constituya una consideracién primordial en todo acto que les afecte y el derecho
a mantener relaciones personales y contactos directos, de forma periddica, con sus
progenitores (GARCIA, 2021).

En Espafa actualmente vemos recogido la proteccién del derecho al honor, a la
intimidad personal y familiar y a la propia imagen en el articulo 18 de la Constitucion y
se indica que la ley limitara el uso de la informética para garantizar este derecho. Este
contenido lo vemos desarrollado también en la Ley Organica 1/1996, de 15 de enero, de
Proteccidon Juridica del Menor, de modificacion parcial del Cadigo Civil y de la Ley de
Enjuiciamiento Civil en su articulo 4, pero es que, ademas, advierte que en caso de que
se ejerza una actividad contra el menor en los medios de comunicacion que se considere
una intromision ilegitima de su intimidad, honor, reputacion o sea contraria a sus intereses
esta determinard la intervencion del Ministerio Fiscal que instard de inmediato las
medidas cautelares y de proteccion previstas y solicitard las indemnizaciones que
correspondan por los perjuicios causados.

Como podemos ver hay una especial proteccion del menor en estas situaciones y
para su defensa un papel activo del Ministerio Fiscal.

El articulo 5 otorga al menor el derecho de buscar, recibir y utilizar informacion
adecuada a su desarrollo, pero también establece la obligacion de los padres, tutores y
poderes publicos de velar porque la informacidn que reciban los menores sea verdadera,
diversa y acorde con los principios constitucionales.

Por ultimo, en el articulo 12 se exige que la proteccion del menor por los poderes
publicos se realice mediante la prevencion y reparacion de situaciones de riesgo
(BELTRAN, 2014). Respecto de las redes sociales y los anteriores articulos podemos
concluir con varias cuestiones:

En primer lugar, respecto al articulo 4, la primera cuestion versa sobre si deberia
actuar, tal y como indica el articulo, el Ministerio Fiscal en aquellos casos en los que los
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progenitores o tutores compartan imagenes o videos especialmente sensibles, incluso
vergonzosos o que dan demasiada informacion sobre la rutina del menor en sus redes
sociales. Y la respuesta es una rotunda afirmacion, ya que el Ministerio Fiscal debe verla
por los intereses de los menores y como hemos visto en la sentencia anterior los actos de
los progenitores pueden ser objeto de procedimiento que puede finalizar en sentencia
condenatoria para el progenitor que cometa con estos una intromision en el derecho al
honor, intimidad o propia imagen del menor.

En segundo lugar, respecto al articulo 5 que nos indicaba la obligacién de los
tutores, padres y poderes publicos de asegurar la informacion adecuada para el menor y
su desarrollo, la cuestion seria si entraria dentro de esta obligacién la informacion que
estos obtienen de las redes sociales y en todo caso, si de incluirse seria legitimo que a fin
de cerciorarse de que reciben una correcta informacion en las redes o asegurarse que no
realizan en ellas actos que les pueden perjudicar, los progenitores controlaran los usuarios
y cuentas creadas por el menor o esto constituiria un abuso o una vulneracién de la
privacidad del susodicho.

En tercer lugar, respecto al articulo 12, la cuestion es si se puede considerar el uso
de una red social, que recalcamos que estan limitadas a menores de 14 afios, una situacion
de riesgo para los menores en la cual los poderes publicos deben intervenir.

En este apartado también tenemos que estar a, las ya mencionadas antes, Ley
Orgénica de Proteccion de Datos y garantia de derechos digitales, por un lado y el
Reglamento General de Proteccidn de Datos, por otro. El articulo 6 de RGPD considera
licito el consentimiento de los menores de edad en el tratamiento de sus datos personales
cuando el titular tenga, como minimo, 16 afios y es la LOPDGDD la que reduce esta edad
a 14 afios; por lo que se establece esta edad como minima para poder hacer uso de las
redes sociales sin la necesidad de consentimiento paterno. Actualmente, aunque la edad
minima para crearse un perfil en redes sociales sea 14 afios, vemos que redes sociales
como LinkedIn establecen la edad minima para abrirse una cuenta a los 16 afios (hay que
tener en cuenta que LinkedIn es una red social destinada a trabajadores en la que estos
buscan trabajo, comparten sus experiencias e incluso sus logros y ascensos laborales, por
lo que teniendo en cuenta que la edad minima para empezar a trabajar, al menos en
Espafia, es los 16 afios, no tiene sentido que un menor a esta edad tenga un usuario dentro
de esta red social).

Este mandato lleva consigo la exigencia de cumplimiento a los responsables de
las redes sociales con el principio de verificacion del consentimiento, por lo que deberan
implantar medios tecnoldgicos eficaces para asegurarse que el menor que se esta creando
el perfil realmente cumple, como minimo, con los 14 afios o con el consentimiento
paterno si se encuentra en los 13 afos de edad. Los cuales en estos momentos podemos
decir que no estan siendo del todo eficaces ni suficientes porque, como hemos visto al
principio del apartado, existen menores a estas edades que cuentan con perfiles dentro de
las redes sociales.
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3. Mecanismos de autorregulacion de las redes sociales: Meta y la Junta de
Supervisién

En el dos mil dieciocho la empresa de Zuckerberg que, por aquel entonces aun era
Facebook, fue sometida a numerosas criticas por la “aparente arbitrariedad en la
moderacién de contenidos en sus redes sociales”; como respuesta a estas criticas el
creador anuncid la creacion de una junta de supervision independiente a Facebook, que
estuviera por encima de la empresa y tuviera como finalidad la decisién de qué cosas
pueden publicarse en estas redes sociales y cuéles no.

La Junta Independiente finalmente se formd en octubre de dos mil veinte con el
principal objetivo de supervisar y actuar sobre los contenidos de las redes sociales de
Meta. La Junta Independiente, por el momento esta formada por veinte miembros, entre
ellos juristas, premios Nobel y expoliticos, estas personas que forman parte de la Junta
no pueden tener conflictos de intereses con los casos que puedan comprometer su criterio
y decisiones. Dentro de sus funciones no se encuentran el ocuparse de los mensajes
directos de Instagram y las plataformas de mensajeria de Facebook, WhatsApp y
Messenger o su servicio de citas

Lo que es cierto es que, pese a la creacion de esta, la empresa mantiene el control
sobre lo que se permite y no se permite ademas de los algoritmos, por lo que sigue siendo
responsable de los mismos.

La actuacion de la Junta tiene en cuenta la mayor o menor prioridad de los casos segun
su importancia y dificultad, tratando que aquellos casos mas significativos sean los que
se resuelvan con mas rapidez. Se debe tener en cuenta que, los casos se pueden presentar
ante la Junta por usuarios, pero siempre y cuando el usuario haya agotado todos los
mecanismos ofrecidos por las redes sociales para moderar el contenido, es decir, no se
puede acudir a la actuacién de la Junta directamente. La propia empresa también podra
presentar casos ante la junta cuando considere que estos son importante y dificiles.

Desde su aparicion la Junta ha recibido méas de 300.000 casos, los casos seleccionados
han involucrado cuestiones sobre el discurso de odio, violencia o deshudez (C.GOMEZ,
2020).

Respecto a esta decision, hay quien considera que con ella Zuckerberg esta creando
su propio “Tribunal Supremo” con el fin de moderar el contenido de sus redes sociales
(AGUILAR, 2019). Personalmente, no tengo una experiencia propia respecto esta Junta
de Supervision, como podemos ver es un método de autorregulacion novedoso, no
aplicable a todas las situaciones y lo positivo de €l es que se ha formado por personas
ajenas a la empresa, las cuales tienen un amplio conocimiento juridico y social. Lo que si
que me parece necesario recordar es que no hay que considerar que esta Junta sustituya a
ningun ordenamiento u 6rgano juridico de ningun pais, por supuesto que se puede
considerar un mecanismo Util y, con un buen uso de él, una forma Optima de aportar
objetividad a las decisiones sobre el contenido de las redes sociales pero nunca estara por
encima de la ley ni podra tomar decisiones vinculantes equiparables a las de un tribunal,
sus decisiones no deben ir méas alla de las que les compete como red social.
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TERCERA PARTE: CONFLICTOS EN EL EJERCICIO DE LOS DERECHOS
FUNDAMENTALES DENTRO DEL AMBITO DE LAS REDES SOCIALES

1. Ejercicio de los derechos fundamentales en las redes sociales.

Antes de adentrarnos en materia debemos entender como se pueden realizar
vulneraciones de los derechos fundamentales en las redes sociales y para ello podemos
citar varios ejemplos de supuestos reales y comunes que suceden en las redes los cuales
constituyen un ilicito civil que genera dafios y deben ser reparados (GOMEZ, 2014):

a) Publicar comentarios que atentan contra el honor o intimidad de la persona

b) Publicar fotos con mensajes ofensivos para terceros.

c) Publicar conversaciones privadas con terceras personas grabadas con un
teléfono movil.

d) Acosar o insultar.

e) Amenazar a menores.

f) Difamar a un tercero.

Como vemos la mayoria de los actos citados menoscaban el derecho al honor,
intimidad y propia imagen los cuales es cierto que son los derechos mas susceptibles de
ser vulnerados en las redes sociales, pero en este punto del trabajo no podemos olvidarnos
de hacer mencion a otros derechos fundamentales que también han adquirido
protagonismo en el &mbito de las redes sociales: el derecho de la libertad de expresion y
el derecho a la informacion.

1.1. El derecho de libertad de expresion

El derecho a la libertad de expresion consiste en que cualquier persona, 0 grupo
puede expresar libremente sus opiniones o ideas sobre cualquier tema, sin por ello ser
castigado o sufrir represalias por parte de las autoridades publicas. Este derecho es
necesario y debe ser respetado para que todo Estado democrético y de derecho sea
considerado como tal (MARIN, 2021).

La Declaracion Universal de Derechos Humanos, en su articulo 19 establece:
“todo individuo tiene derecho a la libertad de opinion y de expresion; este derecho
incluye el de no ser molestado a causa de sus opiniones "y, ademas, en el mismo precepto
afiade: “yel de difundirlas, sin limitacion de fronteras, por cualquier medio de
expresion”’.

Dentro de la Constitucién Espafiola se encuentra establecido como derecho
fundamental y aparece recogido en su articulo 20 donde cita explicitamente: “Se
reconocen y protegen los derechos: a) A expresar y difundir libremente los pensamientos,
ideas y opiniones mediante la palabra, el escrito o cualquier otro medio de
reproduccion.”

Pero no son en los Unicos ordenamientos donde se encuentra el derecho a la
libertad de expresion, lo encontramos también:

En el articulo 10 del Convenio Europeo para la Proteccion de los Derechos
Humanos y las Libertades Fundamentales, en vigor desde 1953; en el articulo 13 de la
Convencién Americana sobre Derechos Humanos, en vigencia desde 1978; en el articulo
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19 del Pacto Internacional de Derechos Civiles y Politicos, en vigencia desde 1976 y en
el articulo 9 de la Carta Africana sobre los Derechos Humanos y de los Pueblos, aprobada
en 1981.

A) La libertad de expresion en las redes sociales

Las redes sociales, hoy en dia, se han convertido en el medio més usado por los
usuarios para hacer efectivo su derecho a la libertad de expresion y son las mismas las
que, ademas, invitan al usuario a hacerlo; cuando entras en Facebook encuentras la
pregunta “;Qué estas pensando?”, que invita a los usuarios a compartir sus opiniones,
fotografias, emociones, etc. Lo mismo encontramos en Twitter bajo la pregunta “;Qué
esta pasando?” y, aunque en Instagram no encontramos una pregunta similar, los usuarios
utilizan esta plataforma para compartir fotografias, videos, textos de todo tipo en el que
ademas de mostrar las actividades que realizan en su dia a dia, manifiestan sus opiniones
respecto al resto del mundo (VILLA, 2021).

Sin ser conscientes de ello, cuando los usuarios comparten contenido en general
dentro de las redes sociales estan ejerciendo su derecho a la libertad de expresion y el
problema lo encontramos cuando el contenido afecta a un tercero o a su situacion y este
tercero no estad de acuerdo con lo compartido en las redes sociales o se siente insultado
por ello.

Las cuestiones para abordar en este punto son las siguientes: ¢recibir una opinion,
que se puede considerar negativa u ofensiva, de un tercero por medio de una red social,
cabe dentro de la libertad de expresion de la persona que lo estd publicando?, ¢donde se
deben colocar los limites a la libertad de expresion cuando un tercero se ve afectado por
ella?

Para hacer frente a la primera cuestione debemos acudir a la Sentencia n® 169/2014
dictada por Maria Josefa Santamaria Santigosa, Magistrado-Juez del Juzgado de lo Penal
namero 24 de Madrid, pionera en condenar por insultar dentro de las redes sociales en la
jurisprudencia espafiola. Los hechos que promovieron esta sentencia fueron los
siguientes:

Cristina Cifuentes, expresidenta de la Comunidad de Madrid y exdelegada del
Gobierno, denuncié ante la Policia Nacional al acusado por publicar en su perfil de
Twitter, bajo el nombre de usuario: “Ximicomix”, el siguiente tuit: “jCalla puta, no tienes
dignidad!”, ademas el acusado previamente habia realizado una convocatoria a traves de
Facebook con el nombre: “Hamor! para Cristina Cifuentes en Twitter”, donde la
perjudicada recibié gran cantidad de insultos y amenazas por mas usuarios de la red
social.

El acusado, en acuerdo con la Fiscalia, finalmente fue condenado por un delito de
injurias con publicidad en el Codigo Penal a cinco meses de multa con cuota diaria de dos

! Considero que el nombre de esta convocatoria junto con la falta de ortografia se habia puesto apropésito
asi por el acusado, de forma sdtira, ya que era un lugar donde Cristina Cifuentes recibia insultos,
vejaciones, humillaciones... es decir, todo lo contrario a amor.
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euros, ademas del pago de las costas procesales y una indemnizacion de mil euros por los
perjuicios ocasionados debido a las injurias. Por Gltimo, siguiendo con el articulo 216 del
Cadigo Penal el acusado estuvo obligado a publicar la sentencia condenatoria en las redes
sociales donde se habian publicado las injurias hacia Cifuentes, asi como a cerrar los
usuarios de estas redes sociales.

Cifuentes aprovechd para recalcar la importancia de esta sentencia al ser pionera
en Espafia en condenar por injurias en redes sociales y recordar que lo que es delito en la
vida real también es delito en la vida virtual, por lo que no puede salir gratis insultar o
amenazar a todo el mundo por medio de las redes sociales.

De esta sentencia podemos sacar dos conclusiones:

En primer lugar, que el derecho a la libertad de expresién, como derecho
fundamental que es, prevalece sobre el resto de los derechos, pero no es absoluto,
cualquier opinidn, idea o manifestacion que se haga, aunque sea dentro de una red social,
se debe hacer desde el debido respeto y no debe incitar al odio ni caer en el insulto,
desprestigio. No se debe usar la libertad de expresién como excusa para cometer delitos
que se encuentran castigados dentro del Cddigo Penal, ni desproteger aquellos derechos
que la misma Constitucidn pone bajo su especial amparo.

En segundo lugar, vemos establecido el derecho al honor y propia imagen como
limite al derecho a la libertad de expresion. Esta conclusion se debe a que, muy
probablemente, la misma sentencia no hubiera fallado a favor de Cifuentes si el discurso
hubiera sido diferente; no es lo mismo usar las redes sociales para expresar el por qué
estds en contra de una figura politica, su gestion o su discurso o simplemente gque no te
gusta, lo cual es completamente licito y esta amparado por la constitucion asi como por
el derecho a la libertad de expresion, que usar las redes sociales para humillar,
descalificar, acosar e insultar directamente a la propia persona.

1.2. El derecho al honor, a la intimidad personal y familiar y a la propia imagen

Nuestra Constitucion establece como derecho fundamental, los derechos
personalisimos del derecho al honor, a la intimidad personal y familiar y a la propia
imagen y aparece recogido dentro del articulo 18 de esta misma, donde se indica
explicitamente en su primer apartado que “se garantiza el derecho al honor, a la
intimidad personal y familiar y a la propia imagen” 'y ademas, en su cuarto apartado “la
ley limitara el uso de la informética para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos”

El desarrollo normativo de este precepto constitucional lo encontramos en la Ley
Organica 1/1982 de 5 de mayo, de Proteccion Civil del Derecho al Honor, a la Intimidad
Personal y Familiar y a la Propia Imagen.

A) El derecho al honor

Hoy en dia toda persona tiene derecho al honor por el simple hecho de serlo y este
derecho se configura como la pretension de respeto que corresponde a cada persona como
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consecuencia del reconocimiento de su dignidad. En un aspecto objetivo hace referencia
a la estima de la persona hacia si misma y en un aspecto subjetivo estima se refiere a la
estima que de la persona tienen los demas.

El Diccionario Panhispanico del Espariol Juridico define el derecho al honor como:
“el derecho a actuar juridica o administrativamente contra quien profiera expresiones o
imputaciones de hechos falsos que hagan desmerecer la consideracion social e individual
de una persona.”

La propia ley apunta que la falta de precision de este concepto permite que el derecho
se vaya adaptando a los valores, ideas y normas sociales de cada momento, esto es un
aspecto positivo ya que nos permite adaptar la defensar del honor a la evolucion cultural
y social de la ciudadania.

B) El derecho a la intimidad personal y familiar

El derecho a la intimidad implica la existencia de un ambito propio y reservado frente
a laaccion y el conocimiento de los demas, necesario, segun las pautas de nuestra cultura
para mantener una calidad minima de vida humana.

El Diccionario Panhispéanico del Espafiol Juridico define el derecho a la intimidad
personal y familiar como “el derecho a disfrutar de un dmbito propio y reservado para
desarrollar una vida personal y familiar plena y libre, excluido tanto del conocimiento
como de las intromisiones de terceros.”

Este derecho se desarrolla en dos ambitos, en primer lugar, las facultades de evitar a
terceros en el ambito privado, es decir, el mantenimiento intacto de ciertos ambitos de
privacidad de una persona y, en segundo lugar, las facultades de proteccién de esta
intimidad frente a terceros, entre estas facultades se encuentra el derecho a solicitar
permiso para la utilizacién de datos personales.

Como vemos, este derecho, al igual que el anterior, no tiene una definicion concreta
de qué es el ambito privado en la vida de una persona, pues cada persona tiene derecho a
decidir qué parte de su vida pertenece a su esfera privada y qué parte de su vida decide
compartir con el resto. Aun asi, aquella parte de la vida que la persona decida compartir
no es sinbnimo a que esta pueda ser compartida por terceros, por lo que si yo, por ejemplo,
decido compartir en una red social un video donde expongo con mis seguidores el lugar
en el que estoy disfrutando de mis vacaciones, no es igual a que yo permita a estos que
compartan dénde me encuentro en estos momentos. El derecho es propio de cada persona,
pero el uso de este no se cede a los demas.

C) El derecho a la propia imagen

Este derecho atribuye a su titular la facultad de decidir acerca de la reproduccion y
divulgacion de su propia imagen. Esta facultad prohibe a terceros no autorizados la
representacion, publicacién o la obtencion de la propia imagen de una persona.
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En este punto vemos que el Diccionario Panhispanico del Espafiol Juridico expone el
derecho a la propia imagen como: “Derecho a controlar la captacion, difusion y, en su
caso, explotacion de los rasgos fisicos que hacen reconocible a una persona como sujeto
individualizado.” El mismo también se encarga de limitarlo e indicar que la proteccion
constitucional a este derecho no contempla la esfera patrimonial, es decir, la relativa a la
explotacion comercial de la imagen, ni los signos asociados a la imagen de personas
juridicas.

El articulo 8 de la Ley Organica de proteccion civil del derecho al honor, a la
intimidad personal y familiar y a la propia imagen establece que no sera considerado
como intromisiones ilegitimas a la propia imagen determinados casos:

- Cuando la imagen se utilice para fines culturales, cientificos e histéricos de
caracter relevante.

- Ante la informacion gréafica sobre un suceso o acaecimiento publico cuando la
imagen de una persona determinada aparezca como meramente accesoria.

- Latoma de imagenes de personas que ejerzan un cargo publico o una profesion
de notoriedad o proyeccion publica y la imagen se capte durante un acto o en
lugares publicos.

D) El ejercicio del derecho al honor, a la intimidad y a la propia imagen en
las redes sociales

Los usuarios, generalmente, utilizan las redes sociales para exponer su vida y sus
fotografias, al igual que las de sus allegados o terceros desconocidos, asi como sus
opiniones, vivencias, ideas, etc. La problematica aqui es hasta qué punto un usuario en
una red social puede compartir una fotografia de un tercero sin mermar su propia imagen
0 una opinion sin menoscabar el honor de un tercero o cuando el hecho de relatar una
experiencia vivida junto con otra persona no viola su privacidad.

El articulo 7 de la Ley Organica 1/1982 recoge los supuestos considerados como
vulneracion del derecho al honor, intimidad y propia imagen. De estos supuestos
establecidos son las siguientes situaciones las que se pueden dar en las redes sociales:

En primer lugar, tanto el supuesto de compartir hechos referidos a la vida privada de
una persona o de su familia que puedan afectar a su reputacién, asi como compartir
contenido de documentos de caracter intimo. Como ya hemos indicado, el derecho a la
intimidad implica la existencia de un ambito propio y reservado frente a la accién y el
conocimiento de los demas, en consecuencia, no se podran publicar en las redes sociales
datos o informacion privada sin que la persona afectada haya proporcionado su
consentimiento.

En segundo lugar, que alguien en el ejercicio de su profesion revele datos privados de
un tercero o su familia a los que hubiera tenido acceso debido a la propia naturaleza de la
profesion. Aqui, un claro ejemplo seria la clara prohibicion de la publicacién de una
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sentencia integra por un juez en sus redes sociales, donde aparecieran datos de los
litigantes que les permitiera ser identificados.

Por ultimo, la captacién, reproduccién o publicacion de imagenes que muestre a una
persona en lugares 0 momentos de su vida privada con la salvedad de que se trate de
personas con cargo publico o profesién conocida.

En caso de que estos derechos se vulneren en las redes sociales, las personas pueden
y deben acudir a los mecanismos establecidos para su defensar en la ley y en la
Constitucion. El articulo 24 de la ley prevé la posibilidad de obtener tutela judicial por
cauces procesales ordinarios y el 53.2 de la Constitucion establece el uso de los Tribunales
ordinarios por un procedimiento basado en los principios de preferencia y sumariedad,
asi como, cuando proceda, acudir al recurso de amparo ante Tribunal Constitucional.

Una peculiaridad remarcable es que, en este concreto procedimiento al pretender
proteger un derecho fundamental, se tramita de forma preferente respecto a otros.

Ademas, en estos casos se podra hacer uso de cualquier medida con caracter urgente
y cautelar con el fin de evitar que se continue con las vulneraciones a estos derechos.

Para el inicio de este procedimiento estara legitimado tanto el perjudicado como su
representante legal y en casos en los que el perjudicado hubiera fallecido, los legitimados
seran el conyuge, los descendientes, ascendentes y hermanos, en defecto de todos ellos,
también se encuentra legitimado el Ministerio Fiscal.

1.3. El derecho al honor, intimidad personal y familiar y propia imagen como limite del
derecho a la libertad de expresion dentro de las redes sociales

La libertad de expresion es un pilar fundamental de la Democracia y se debe mantener
en todos los planos, en la realidad y por supuesto, dentro de las redes sociales, pero como
ya hemos resaltado antes no es, ni mucho menos, un derecho absoluto.

El contrapeso a este derecho es, sobre todo, el derecho al honor, el cual por
jurisprudencia también ha sido ampliado a personas juridicas. Este derecho como ya
hemos explicado antes consiste en la prohibicion de ser humillado o que veamos nuestra
dignidad atentada por un tercero.

Dicho limite cada vez lo vemos mas recogido, con carécter de jurisprudencia, en
sentencias como la que anteriormente hemos expuesto en el caso de Cifuentes. También
ha sido ratificado por el Tribunal Constitucional en su Sentencia n® 93/2021, de 10 de
mayo, mediante la que se resuelve el recurso de amparo, declarando que las
manifestaciones que fueron compartidas en Facebook por el acusado exceden del &mbito
protegido por la libertad de expresion.

El litigio se ocasiono tras el fallecimiento, el nueve de junio de dos mil diecisiete, de
Victor Barrio Hernanz, torero, a causa de una cornada. Al dia siguiente, la acusada
publicé en su perfil de Facebook un texto en el que reproducia el titular de un medio de
comunicacion: “fallece el torero Victor Barrio al sufrir una cogida en la feria de Teruel”,
junto con una fotografia del torero en el momento en que fue corneado donde la acusada,
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entre otras cosas, afladid: “No puedo sentirlo por el asesino que ha muerto mds que por
todos los cadaveres que ha dejado a su paso mientras vivio.”

La sentencia del Tribunal Constitucional se pronuncia respecto a las redes sociales y
las declara un nuevo modelo comunicativo con indudables ventajas, pero, a su vez, con
una mayor potencialidad lesiva de los derechos fundamentales, entre los que se
encuentran mayormente el derecho al honor, a la intimidad personal y familiar y a la
propia imagen debido al anonimato que ampara a muchos usuarios, la inmediatez con la
que se comparte el mensaje y por ende, la dificultad que esta inmediatez supone para la
aplicacion de filtros a priori en las redes sociales.

El Tribunal Constitucional no considera que este nuevo modelo comunicativo deba
producir un vaciamiento de la proteccion constitucional de los derechos fundamentales,
tampoco alterar los criterios asentados por la reiterada doctrina constitucional sobre la
funcién de este tribunal para apreciar si ha existido una vulneracion del derecho al honor,
ni mucho menos, modificar el contenido y alcance de los derechos fundamentales que
deben ser ponderados cuando se invoca una vulneracién, que, como en este caso, resulta
de la colision entre la libertad de expresion y el derecho al honor.

En efecto, el Tribunal expone que el hecho de que la idea, manifestacion u opinion se
comparta en una red social no es relevante y no afecta las bases para el enjuiciamiento de
estas conductas y, se encarga de reiterar lo que ya hemos expuesto en varias ocasiones a
lo largo del trabajo: si la conducta es lesiva del derecho al honor fuera de la red, también
loesenella.

En segundo lugar, el Tribunal Constitucional, se encarga de reestablecer un limite
clasico a la libertad de expresion dentro de las redes sociales, como lo es el derecho al
honor.

La sentencia considera que la libertad de expresion recoge la critica de la conducta de
otros, hasta cuando esta pueda llegar a molestar o disgustar, y considera que es necesario
para mantener el pluralismo y la tolerancia de una sociedad democrética como la nuestra.
Incluso nos indica que quedan amparadas por la misma libertad de expresion aquellas
manifestaciones o expresiones que, aunque puedan molestar y afectar al honor ajeno, son
completamente necesarias para la exposicion de las opiniones o ideas de interés publico
y pero en este punto matiza, aclarando que, el uso de insultos o vejaciones no se
encuentran dentro de dicho amparo, pues no son necesarios para la exposicion de nuestras
ideas u opiniones.

La Constitucion, claramente, no recoge ningtin “derecho al insulto”, por lo que, no
cabe utilizar en el ejercicio del derecho de la libertad de expresién aquellas palabras
formalmente injuriosas, de caracter absolutamente vejatorio u ofensivo. Estas expresiones
se chocan con la dignidad de la persona, la cual, es defendida por nuestro orden politico
y necesario para la paz social.

Como ya hemos visto, la defensa de la dignidad humana se da por el derecho al
honor, sin olvidarnos en ningln caso del derecho a la intimidad personal y familiary a la
propia imagen, estos operan, ademas de como derechos fundamentales, como limites
especificos a la libertad de expresion reconocido en tratados e instrumentos
internacionales.
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El Pacto internacional de derechos civiles y politicos en su articulo 19, parrafo
tercero, expone que la libertad de expresion, ademas de ser un derecho, contiene deberes
y responsabilidades especiales, por ello, siempre que sean necesarias para asegurar el
respeto al resto de derechos o a la reputacion de los demaés, puede encontrarse sujeta a
restricciones expresamente fijadas por la ley.

Concluyendo con este punto y a raiz de esta sentencia podemos afirmar que dentro
del ejercicio de la libertad de expresion se cuenta con que pueda producirse una
intromision del derecho al honor ajeno, pero no de cualquier manera, esta se debe dar,
siempre y cuando, sea proporcionado y necesaria para lograr un fin constitucionalmente
legitimo; eso si, sin olvidar que el ejercicio del derecho a la libertad de expresidn contiene
limites, dentro y fuera de las redes sociales, en los que se encuentran los derechos que
defienden la dignidad del ser humano y su propio valor como persona.

1.4. El derecho a la informacién

Al igual que la libertad de expresion este derecho es uno de los que incluye el
articulo 20 de nuestra Constitucion. Asimismo, lo vemos recogido como derecho
universal en el 19 de la Declaracion de los Derechos Humanos. Al igual que los anteriores
goza de la més alta proteccién por parte de los poderes publicos y es susceptible de
amparo constitucional.

Este derecho otorga al ciudadano la facultad, por un lado, de compartir y
comunicar informacion veraz, asi como, por otro lado, de recibirla. Como vemos contiene
dos actores:

En primer lugar, el actor que se encarga de informar, como pueden ser, de forma
no excluyente, los periodistas que son profesionales dedicados a difundir informacion de
caracter noticiable; aunque en este punto citemos principalmente a los periodistas,
cualquier ciudadano es libre de difundir informacidn, siempre que esta sea veraz y sea
realice con respeto al resto de derechos.

Como segundo actor encontramos a los ciudadanos los cuales tiene todo el
derecho de recibir esta informacion o buscar respecto a ella; el ciudadano ejerce su
derecho a la informacion cuando accede a la informacidon publica (de las administraciones
y organismos publicos), cuando solicita su acceso a datos personales a cualquier tipo de
entidad u organizacion ha recabado y trata sobre nosotros y de forma més obvia, cuando
accede a informacion por medios de comunicacion o periodistas encargados de compartir
hechos relevantes para el interés social.

A) La estrecha relacién entre la libertad de expresion y el derecho a la
informacion junto con sus diferencias.

Ya hemos mencionado antes que los periodistas, mayormente, son los encargados de
ejercer la facultad de compartir informacion, ejerciendo asi el derecho a la informacién y
al mismo tiempo que estos comparten informacion noticiable con el resto de los
ciudadanos también manifiestan sus opiniones, ideas 0 posiciones respecto a la
informacidn que estan emitiendo.
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Como podemos ver, ambos derechos estan estrechamente ligados ya que es a través
de la libertad de expresion que se ejerce Optimamente el acceso a la informacion y
viceversa, carece de sentido la existencia del primero sino se ejerce adecuadamente el
segundo.

Una clara diferencia que establece, de alguna manera, la Constitucién entre el derecho
a la libertad de expresion y el derecho a la informacion, es la exigencia de veracidad al
segundo, la cual constituye claramente un limite a este derecho; este limite se establece
ya que de no compartir informacion veraz facilmente se podria mermar otros derechos
fundamentales.

2. Pronunciamiento del Tribunal Constitucional respecto a los derechos
fundamentales de libertad de expresion, honor y libertad de informacion en el
ambito de las redes sociales

2.1. La Sentencia 8/2022 del Tribunal Constitucional, de 27 de enero de 2022

Analizaremos a continuacién otra sentencia novedosa por establecer limites a los
bulos vertidos en las redes social y cuya ponente es la Magistrada Maria Luisa Balaguer.
La resolucion tiene en cuenta el impacto de las redes y la popularidad de quien emite los
mensajes para modular el derecho a comunicar informacién del articulo 20 nuestra
Constitucion.

La Sentencia 8/2022 del Tribunal Constitucional, de 27 de enero, se da respecto al
recurso de amparo presentado por Antonio Javier Rodriguez Naranjo contra las sentencias
dictadas por la Sala de lo Civil del Tribunal Supremo, la Audiencia Provincial de Madrid
y un juzgado de primera instancia de Pozuelo de Alarcon en juicio ordinario sobre tutela
civil del derecho al honor.

Los hechos gue iniciaron este conflicto fueron son los siguientes:

Tanto el sefior Naranjo como Méximo Pedrera Sanchez, la otra parte del litigio, eran
periodistas de la misma seccion en Onda Cero, “Con un par”.

Rodriguez Naranjo publico en el diario digital que el mismo dirigia, “El diario de
Alcala” un articulo sobre un incidente de trafico que en el que se encontraba envuelta
Aguirre, expresidenta de la Comunidad de Madrid y su actuacion frente a los agentes de
la Policia Municipal de Madrid.

Tras la publicacion de tal articulo, Pedrera Sanchez escribié varios mensajes en el
grupo de Whatsapp, ambito que se considera privado, del programa de radio en los que
expresaba su malestar tanto con el articulo como con Rodriguez Naranjo, debido a que
consideraba que habia falseado con la realidad de lo sucedido y, por ende, ocultado la
verdad.

Este conflicto se fue desarrollando en varias ocasiones entre ambos periodistas y el 7
de mayo de 2014, Rodriguez Naranjo, acus6 a Maximo Pedrera, en su perfil de Twitter,
de agresién tanto fisicamente como verbalmente y de acoso, acufiando ademas de la
existencia de testigos de estas agresiones y de haberse causado en las instalaciones del
estudio de “Julio en la Onda”.
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Esta situacion fue compartida en “Periodista Digital” por el sefior Naranjo y tuvo
amplia repercusion en Twitter.

El litigio se presentd ante los tribunales por M&ximo Pedrera, al entender que, con sus
acusaciones de maltrato, Rodriguez Naranjo habia realizado una intromision ilegitima en
su derecho al honor. Finalmente, el tribunal dict6 sentencia a favor de Pedrera, afirmando
que si que el sefior Naranjo si que habia menoscabado su honor y condenando a este a
una indemnizacion de 5.000 euros, por dafios morales y a publicar la sentencia en
“Periodista Digital” y, ademas, en su cuenta de Twitter.

Nuevamente podemos observar la clara defensa por parte de los tribunales del derecho
al honor del ciudadano sin establecer ninguna distincion por el hecho de estar haciendo
uso de las redes sociales a la hora de manifestarse.

El Tribunal Constitucional, tras la presentacion de recurso de amparo por parte de
Rodriguez Naranjo donde este alegaba que se le habia vulnerado su derecho a la libertad,
el Tribunal se pronunci6 en varios puntos:

El Tribunal Constitucional manifestd que, si de por si ya existen dificultades a la hora
de distinguir entre la libertad de expresion y la libertad de informacion, estas se
acentuaban mas si entraban en juego las redes sociales, puesto que debian tener en cuenta
las peculiaridades de internet.

Para el Tribunal, el cambio mas notable que se encontraba con la aparicion de las
redes sociales respecto el derecho de informacion, es que anteriormente a ellas el
monopolio de la titularidad les pertenecia completamente a los profesionales dedicados a
ello; esto con la aparicion de las redes habia cambiado, ahora cualquier persona podia
encargarse de compartir informacion en sus redes sociales y estaba en todo su derecho,
ya que como antes hemos aclarado no es excluye al ciudadano comdn de esta facultad.?

Por si este cambio no fuera suficiente, el Tribunal destaca la inmediatez y rapidez
de las redes sociales, asi como la dificultad existente por ello de establecer unos filtros
previos a la difusion. Considera el tribunal que estas caracteristicas dota a las redes
sociales de una capacidad de influencia en la opinién publica mayor que la de los medios
de comunicacion, las cuales no son inmediatas y si contienen filtros a priori de reproducir
las noticias. Por ello, la suma de todo lo anterior, supone un riesgo mayor de vulneracion
de los derechos de terceros.

El ultimo punto, determinante a la denegacion del recurso de amparo solicitado,
es el que el Tribunal establece que con su tuit, Rodriguez Naranjo, no estaba haciendo
uso de su libertad de expresién, ya que por muy dura que en su caso esta hubiera sido
siempre se hubiera considerado valida y licita si esta no sobrepasara los limites de la
libertad de expresion, estudiados anteriormente; en este caso el Tribunal consider6é que
no se manifestd ninguna opinion, simplemente se relatd unos hechos, lo cual sale de la
esfera de la libertad de expresion para introducirse en el derecho de la informacion y esta
exige que la narracion de los hechos se debe dar sobre hechos veridicos y se probo en el

2 Un punto del que hay que ser conscientes es que el ciudadano comun en ocasiones puede no tener la
misma sensatez, cuidado y precaucidn que un profesional del ambito a la hora de relatar unos hechos.
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litigio que el sefior Naranjo habia compartido hechos falsos y era consciente de ello, por
lo que actiio de forma contraria a lo establecido por nuestra Constitucion.

En esta ocasion el Tribunal aprovecho6 para matizar sobre que el hecho de que el
relato se comparta en redes sociales hace una mayor injerencia sobre el derecho al honor
(y a la eventual sancion) ya que el relato no se comparte con un nimero limitado de
personas identificada, sino que, de alguna forma, en caso de que ademas se tenga el
usuario publico (como Rodriguez Naranjo), se estd compartiendo con todas las personas
que tengan acceso a la red social.

Esta sentencia es un claro ejemplo de varios puntos que a lo largo de este punto
hemos trabajado:

En primer lugar, no obvia las redes sociales como medio de difusion por el que se
ha relatado los hechos, sino que, ademas, las considera una especie de agravante ya que
se da en ellas mayor difusion y de forma mas inmediata el menoscabo de la dignidad de
la persona, lo que considera que se debe tener en cuenta a la hora de elevar la sancién al
autor.

En segundo lugar, establece el derecho al honor nuevamente como limite a la
libertad de expresion, pero, ademas, al derecho a la informacién; no se podré bajo ningun
concepto aprovechar para insultar a la persona con la excusa de narrar un relato sobre
esta.

Por Gltimo, nos trae una clara diferencia entre qué se debe considerar propio de la
facultad de libertad de expresion y qué propio del derecho a la informacion; considerando
fuera del ejercicio de la libertad de expresion el relato de los hechos.

3. La responsabilidad de los administradores por la vulneracion de derechos
fundamentales en las redes sociales

De las sentencias anteriores hemos podido observar que los tribunales exigen
responsabilidad civil, mayormente, aunque también podrian exigir responsabilidad penal,
a aquel que vulnera los derechos de un tercero en las redes sociales; en este ultimo
apartado vamos a fijar el foco en la posible responsabilidad que los administradores de
las redes sociales pueden tener respecto a estas vulneraciones, entendiendo por
administradores a aquellos sujetos que ostentan el dominio efectivo de las plataformas
virtuales.

En esta cuestion debemos partir de la inexistencia de una norma que
responsabilice directamente a los administradores de las redes por los actos de
vulneracion a los derechos fundamentales que sus usuarios puedan ejercer en ellas contra
terceros, por ello debemos considerar si para determinar la responsabilidad de estos les
son aplicables otras normas de nuestro ordenamiento juridico, para ello vamos a
profundizar en las aplicaciones de la responsabilidad civil, por un lado, por un hecho
ajeno y por otro, por riesgo (GOMEZ, 2014).

A) La responsabilidad civil por un hecho ajeno
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El articulo 1903 del Cddigo Civil establece la exigencia de responsabilidad civil
de un hecho ajeno de aquellos por los que las personas deben responder y este enumera
a

“Los padres son responsables de los dafos causados por los hijos que se
encuentren bajo su guarda.

Los tutores lo son de los perjuicios causados por los menores o incapacitados que
estan bajo su autoridad y habitan en su com-pafiia.

Lo son igualmente los duefios o directores de un establecimiento o empresa
respecto de los perjuicios causados por sus dependientes en el servicio de los ramos en
que los tuvieran empleados, o con ocasion de sus funciones.

Las personas o entidades que sean titulares de un Centro docente de ensefianza
no superior responderan por los dafios y perjuicios que causen sus alumnos menores de
edad durante los periodos de tiempo en que los mismos se hallen bajo el control o
vigilancia del profesorado del Centro, desarrollando actividades escolares o
extraescolares y complementarias.”

Ademas, el mismo establece como excepcién de esta responsabilidad a las
personas mencionadas cuando prueben haber cometido todas las diligencias posibles para
prevenir el dafo.

Una cosa gue se ha de tener en cuenta en el ambito del derecho, sobre todo en los
ambitos civil y penal, es que las normas deben ser interpretadas conforme al momento y
la sociedad actual, por lo que el hecho de que en este articulo no se mencione a los
administradores de las redes sociales no significa que el legislador tuviera el fin de dejar
a estos fuera de la responsabilidad civil por hecho ajeno, sino que, en el momento de
establecer la responsabilidad, el legislador no podria tener conocimiento de la existencia
de redes sociales y por tanto no podia mencionar explicitamente la responsabilidad de
estos administradores.

En este sentido se ha pronunciado el Tribunal Supremo afirmando que las normas
deben de interpretarse conforme a la realidad social en la que se aplican velando por la
seguridad juridica de los ciudadanos.

La incognita en este articulo es si a esta situacion le es aplicable la interpretacién
analdgica del articulo 4.1 del Codigo Civil al articulo 1903, es decir, si, en primer lugar,
la norma tiene la finalidad de sancionar y, por ende, es restrictiva, y, en segundo lugar, si
entre la posible responsabilidad de los administradores de las redes y esta responsabilidad
civil existe la misma identidad de razon y por ello se le puede aplicar.

La jurisprudencia mas reciente sobre la primera cuestion considera que el articulo
1903 es un articulo resarcitorio, es decir, no busca sancionar sino indemnizar por a la
victima por los dafios causados. A priori, la aplicacion analdgica si que cabria en este
articulo para otras situaciones lo que aln esta por determinar si concretamente cabria
respecto de los administradores de las redes sociales.
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La jurisprudencia tiende, cada vez mas, a calificar esta responsabilidad no por el
mero hecho de ser padres, tutores centros educativos o laborales y existir un nexo entre
de dependencia, sino que entiende que son responsables directamente por considerar que
incumplen un deber que les impone las relaciones de convivencia social.

En un principio este deber impuesto de forma social no tendria por qué imponerse
a las redes sociales, pero, de alguna forma, estas asumen esa responsabilidad hacia sus
usuarios cuando envian mensajes del tipo: “El equipo de Twitter© trabaja
constantemente para proteger la seguridad de tu cuenta, y toma medidas cada dia para
proveer una experiencia segura para nuestros usuarios” 0 “Hacemos todo lo posible
para hacer que Facebook© sea un sitio seguro”. De la misma forma las redes sociales
declaran en sus condiciones generales de uso la exclusion de su responsabilidad respecto
las vulneraciones de los derechos al honor, intimidad y propia imagen que se puedan
producir en ellas. No se puede, a priori, considerar nula esta declaracion debido a que no
existe ningun deber legal relativo a dicha cuestion.

El Tribunal Supremo se ha encargado de recordar en su Sentencia 499/2003, de
16 de mayo, que la jurisprudencia viene pronunciandose respecto a este “deber social” y
ha dictado que esta responsabilidad directa emana del incumplimiento “de vigilar a las
personas y a las cosas que estan bajo la dependencia de determinadas personas y de
emplear la debida cautela en la eleccion de servidores y en la vigilancia de sus actos ”;
este deber de vigilar las cosas que estan bajo su dependencia la jurisprudencia lo ha
denominado como “doctrina de los compromisos sociales”. Con el fin de poder
fundamentar si gozan de responsabilidad civil los administradores de las redes sociales
debemos considerar si este deber de vigilancia a los bienes propios del sujeto se extiende
a los servicios que se encarga de prestar.

Teniendo en cuenta que son las mismas redes sociales las encargadas de atender
los reportes y denuncias de los usuarios sobre los contenidos que otros hacen ellas, con el
fin, como indican, de mantener un espacio seguro y acorde con sus normas comunitarias,
podriamos decir que si que cuentan con poder de vigilancia por lo que en este caso exigiria
la aplicacion del articulo.

Cierto es que, como ya hemos visto, las redes sociales cuentan con miles y miles
de usuarios por lo que sus administradores no pueden dedicarle a cada uno de ellos la
vigilancia que se merecen y estar pendientes de si cada usuario respeta debidamente los
derechos del resto de usuarios asi que en el caso hipotético de que se determinara que
estos si ostenta este poder de vigilancia, y, por ende, ostentan responsabilidad civil,
deberan ser encargados, al menos, de minimizar los dafios que los usuarios puedan sufrir.
A tal efecto las redes sociales cuentan con la posibilidad de reportar o denunciar
publicaciones, asi como bloquear o denunciar usuarios, estas herramientas permiten que
los usuarios pongan en conocimiento de los administradores las situaciones que les estan
afectan dentro de su red social y permite que estos tomen las diligencias que consideran
necesarias: borrar la publicacion, eliminar la cuenta del usuario... En el caso de que estas
denuncias o reportes no se hicieran, no podrian ser responsables los administradores de
las redes debido a que no tendria forma eficaz de tener conocimiento sobre el asunto.

B) La responsabilidad civil por riesgo
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La responsabilidad por riesgo hace referencia a la imputacion de un sujeto de los
riesgos generados por su actividad, presumiéndose culposa la accion u omision que
genero el dafio causado. EI Codigo Civil establece en sus articulos del 1905 al 1910 los
supuestos de responsabilidad por riesgo.

Lo primero a abordar en esta responsabilidad es si el hecho de poner a disposicién de
los usuarios una red social supone la creacion de un riesgo por parte de los
administradores que realizan tal disposicion y siguiendo con todo lo expuesto en este
trabajo es evidente que las redes sociales han supuesto un nuevo factor de riesgo para los
usuarios y para la vulneracion de sus derechos en ellas.

Pese a que la afirmacidn anterior es mas que obvia no es suficiente para considerar
que los administradores son responsables de estas vulneraciones; el Tribunal Supremo en
su Sentencia 315/1999, de 14 de abril, entre otras, se ha encargado de aclarar que la simple
creacion de un riesgo no determina la responsabilidad del sujeto que lo ha creado, sino
que esta responsabilidad pertenece a aquel que lo asume.

La teoria de la responsabilidad por riesgo indica que basta con que una persona
cree una situacion de riesgo o incremente su posibilidad, cuando este riesgo se dé, la
persona debera responder por él. La excepcion a esta responsabilidad es que la persona
haya actuado con total diligencia para evitar que ese posible riesgo se produzca o, en su
caso, ocurra por un hecho anormal que intensifique el posible riesgo derivado del normal
funcionamiento o desarrollo de la creacién; por lo que teniendo en cuenta esto, los
administradores de las redes sélo responderan cuando creen un mayor riesgo del que ya
es propio de sus redes sociales.

Observando las dos caras de este punto, si es cierto que el Tribunal Supremo ha
determinado que la responsabilidad le pertenece a aquel que asume el riesgo, pero,
teniendo en cuenta lo expuesto en este apartado, no se puede considerar responsable al
usuario de aquellos riesgos que no puede conocer antes de usar la red social y aqui
englobamos a aquellos que anormales dentro del desarrollo o el uso habitual de la
plataforma o de aquellos riesgos que han sido agravados por la actuacion del
administrador.
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CONCLUSIONES

La finalidad de este Gltimo apartado es exponer de forma resumida todos aquellos
aspectos importantes del trabajo, por un lado, y por otro, las sensaciones que he
experimentado sobre él y el conocimiento que he ido adquiriendo al trabajar la materia.

PRIMERA. - El avance de las redes sociales, sin ninguna duda, ha sido un antes y un
después para la sociedad, estas han sido las culpables de crear un nuevo modo de
comunicacion del cual ninguna persona ha salido indiferente. La idea fundamental del
trabajo se ha basado en dar a conocer las redes sociales desde el prisma de los derechos.
Profundizar en ellas, reflexionar sobre cudl es el origen y qué hay detras de estas, como
la sociedad ha decidido reaccionar en ocasiones a la existencia de estas, ademés de
mostrar sus ventajas, pero también incidir en sus desventajas, ha sido uno de nuestros
objetivos.

SEGUNDA. - La siguiente idea que ha tratado de abordar el trabajo es acerca de las
regulaciones juridicas y los marcos normativos en las redes sociales, lo cual es dificil
exponer ya que las redes sociales son tan novedosas y avanzan tan velozmente que a
cualquier legislador le ha sido imposible establecer un marco normativo y una regulacién
determinada, aunque si existen aquellos que piensan en establecer uno. Las caracteristicas
propias de las redes sociales, como la inmediatez y la posibilidad de acceder a ellas desde
cualquier parte del mundo, han obligado al legislador a ir aplicando normas conforme las
situaciones y los ilicitos se iban dando dentro de las redes sociales, por lo que podemos
afirmar que, por el momento, no se conoce la firmeza de ninglin marco juridico o
regulacién concreta que afecte de forma directa y especialmente a las redes sociales.

TERCERA. - La falta de regulacion normativa no es sinénimo, bajo ningin concepto,
de la existencia de libre albedrio a las redes sociales y sus administradores. Las redes
sociales son un nuevo ambito por abordar para los legisladores, pero, teniendo en cuenta
sus peculiaridades, lejos de considerarse una situacion ingobernable se debe considerar
un ambito mas, lo que viene a significar que las normas que existen para todas las
situaciones fuera de la red social son aplicables para actuaciones que el usuario realice
dentro de ella. Asi, cuando fuera de la red se considere como delito una actuacion, dentro
de la red también sera considerado y se actuara y castigara conforme indique la
legislacion.

CUARTA. - Opino que en cada conflicto que se les ha presentado a los tribunales
referente a una red social, pese la afirmacion anterior de inexistencia de marco normativo
especifico de las redes sociales, estos han sabido actuar aplicando las normas ya
existentes. No obstante, que los tribunales hayan conseguido lo expuesto no significa que
las redes sociales siempre vayan a carecer de regulaciones que las incluyan y el claro
ejemplo es como la Unidn Europea, con el fin de reforzar estas normativas dentro del
ambito de las redes sociales, ha realizado reformas o creado nuevas leyes tales como el
Reglamento General de Proteccion de Datos y la Ley de Servicios Digitales y la de
Comercios Digitales. Pese a que estas dos ultimas son muy recientes y por ello no
podemos aun tener conocimiento real de como van a afectar a las redes sociales, lo que si
se puede afirmar es que son completamente necesarias debido a que las empresas y
creadores hacen uso de las redes sociales para llegar a sus clientes, dar a conocer sus
productos e incluso ponerlos a la venta. Estas practicas modifican la esencia de las redes
sociales como nuevas formas de comunicacién y, de alguna forma, las introduce dentro
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de los espacios de venta donde no se puede permitir que el consumidor este desprotegido.
En mi opinidn, lo que si tienen en comin estas novedosas regulaciones es que para ser
creadas y establecer sus ambitos de aplicacion se ha tenido muy en cuenta la nueva
actualidad que el impacto de las redes sociales ha proporcionado. La aprobacion del
Reglamento General de Proteccion de Datos hemos observado que es menos reciente y
debido a ello en Espafia ya encontramos una Ley Organica que tiene como finalidad la
aplicacion de este reglamento en nuestro ordenamiento. Respecto a esto podemos
considerar que de momento las empresas a las que afecta no han realizado su
cumplimiento integro ni tampoco han sido castigadas por ello, o de ser asi, no se ha hecho
gran noticia, por lo que la efectividad de esta no se puede juzgar en su totalidad. Lo que
si hemos podido observar gracias a esta aplicacion es que los usuarios han adquirido
facultades que con anterioridad a ellas no tenian, como la facultad de solicitar que se
elimine de una red social el perfil de un familiar fallecido. Ademas de la creacion de este
Reglamente, sale a relucir la necesidad por parte de la Unién Europea de proteger al
méaximo los datos personas de sus ciudadanos por su creacion de EU Voice y Eu Video,
ya hemos visto que son plataformas creadas con el principal objetivo de sustituir a Twitter
y YouTube, esto se debe a que la Union considera que protegen mas los datos de los
ciudadanos y, ademas, necesario el hecho de incentivar la independencia de Europa en el
medio digital.

QUINTA. — La segunda parte del trabajo también incluye dos ambitos mas ya regulados
que tienen incidencia dentro de las redes sociales, pero a diferencia de la proteccion de
datos y la proteccion del consumidor, no encuentran nuevas regulaciones que nazcan
teniéndolas en cuenta. Ellos son, por un lado la proteccion de la propiedad intelectual v,
por otro lado, la de los menores. La proteccién de la propiedad intelectual, aunque es un
ambito menos conocido y estudiado en relacién con las redes, es un &mbito también
vulnerado y hasta hemos podido ver como famosos han sido denunciados por hacer uso
en sus redes sociales de fotografias tomadas por paparazzis. ES necesario que se empiece
a dar la importancia que merecen los autores dentro de las redes sociales, ya que estas,
actualmente, son clave para dar a conocer su trabajo, sobre todo para aquellos autores que
adn no son conocidos, y si se permite que terceros hagan uso libre de este trabajo, acabara
perdiendo su valor. La importancia de una creacion inmediata de un reglamento o una
nueva ley como las de proteccién de consumidores me parece relativa ya que aquellos
que se vean afectados por terceros usando su trabajo pueden acudir a la ley establecida
para la propiedad intelectual. En este &mbito parece clave que los autores hagan valer sus
derechos dentro de las redes sociales y no permitan, haciendo uso de los mecanismos
establecidos por la ley, el uso libre de su contenido propio. Por Gltimo, encontramos la
proteccion de los menores. Las personas menores de edad son especialmente protegidas
por la ley, sobre todo en edades mas tempranas, debido a su fragilidad, inocencia, falta de
desarrollo y desconocimiento del mundo. Por estas razones la especial proteccion del
menor también debe ser trasladada dentro de las redes sociales. Con la finalidad de
proteger al menor las redes sociales establecen la edad minima de su uso en los 14 afos,
medida que no es considerada suficiente porque existe un gran porcentaje de menores que
hacen uso de las redes sociales siendo menores a esta edad. Tal vez la solucion no
deberiamos encontrarla en la prohibicion integral normativa de su uso a aquellos menores
de 14 que sean capaces de usarlas, sino en encontrarles un espacio seguro dentro de estas
y ensefiarles a utilizarlas con precaucién. Haciendo un simil con el uso de las bicicletas,
seria como afiadirle los ruedines de seguridad.
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SEXTA. — En las conclusiones de la Junta de Supervision ya he adelantado que
Zuckerberg ha sido criticado porque una parte de los usuarios de las sus redes han
considerado que este estaba tratando de crear su propio Tribunal Supremo y es que,
Zuckerberg siempre se ha mostrado muy desafiante a la hora de defender su criterio y su
imperio. Pese a ello, me parece positiva la creacion de esta Junta porque, aparentemente,
ha tratado de establecer imparcialidad en el contenido permitido dentro de sus redes
sociales y por eso ha hecho uso de personas ajenas a ellas. Lo que esta claro es que, pese
a que las redes sociales tienen el poder de tomar decisiones sobre ellas mismas y son las
primeras en tener conocimiento de situaciones perjudiciales para sus usuarios dentro de
ellas y como consecuencia, de tomar medidas, tanto los fallos como las consecuencias
judiciales son facultades exclusivas de los jueces y se dan mediante un procedimiento en
los tribunales, jamés fuera de ellos.

SEPTIMA. - Entrando ya en materia constitucional el trabajo se ha centrado en tres
derechos fundamentales y los conflictos en sus ejercicios en las redes sociales: el derecho
a la libertad de expresion; el derecho al honor, la intimidad personal y familiar; y el
derecho a la informacion. El por qué se ha considerado el estudio de estos tres derechos
fundamentales se debe a dos razones: la primera razon es que son los que mas se han
Ilevado a debate dentro del ambito de las redes sociales y la segunda, considero que son
los més susceptibles de vulneracion dentro de estas. Este Gltimo apartado en primer lugar
ha estudiado el derecho de libertad de expresion. Resumidamente, este derecho protege
la manifestacion de ideas del ciudadano; el problema de la facultad de este derecho en las
redes sociales versa sobre dos esferas: la primera esfera es que, en muchas ocasiones, los
usuarios no se limitan a expresar su opinion de la forma menos dafiina posible, sino que
aprovechan para insultar, humillar o acosar al tercero sobre el que recae la opinion y, de
alguna manera, no quieren ser conscientes de que esto no se encuentra dentro de la
proteccidn del derecho. La segunda esfera envuelve a las redes sociales y a sus facultades
de inmediatez y alcance masivo, facultades que dificultan un filtro, a priori, de las
publicaciones del usuario y que hace que las actuaciones se puedan realizar Gnicamente
cuando el dafio ya esta hecho. Respecto al uso de la libertad de expresion tengo que citar
una frase, cuya autoria se le ha atribuido a Voltaire (aunque actualmente se dude sobre
dicha autoria), que dice asi: “No estoy de acuerdo con lo que dice, pero defenderé con mi
vida su derecho a decirlo; es cierto que en las redes sociales encontramos opiniones
contrarias a las nuestras, lo que no significa que sean peores ni por ello debamos insultar
a aquel que las comparte. Parte del crecimiento y madurez del ser humano se encuentra
en estar abiertos a la critica, a distintas opiniones y al cambio, y, con ello llegar a la
evolucion. Las redes sociales son un medio perfecto para expresarnos, pero también para
aprender de otras opiniones. A consecuencia de esto, es necesario que la sociedad sea
consciente de que no es necesario para exponer ni para debatir el uso de las vejaciones,
humillaciones ni insultos, y, de hacerlo estas tienen consecuencias legales. El derecho al
honor es considerado un limite a la libertad de expresion y nadie puede excusarse en esta
libertad para humillar a nadie, por mucho que lo haga a través de una red social 0 un
usuario andénimo. El dltimo derecho fundamental en el que el trabajo se ha centrado es el
derecho a la informacion y, aunque este derecho en las redes sociales no ha adquirido
tanto protagonismo social como el resto, era necesario abordarlo debido a su estrecha
relacion con el derecho a la libertad de expresion. Muchos usuarios confunden el uso de
su libertad de expresion con la narracion de hechos, sin conocer que aqui reside la
diferencia entre la esencia de un derecho o de otro. En este punto encontramos un
problema parecido con la dignidad y el buen nombre del usuario, en mi opinién, muchos
usuarios no son conscientes del alcance que tienen las redes sociales y las graves
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consecuencias que una mentira o una calumnia pueden tener en la vida de las personas,
son muchas personas, incluidas empresas, las que pueden recibir informacidn nuestra por
las redes sociales y aunque el usuario pueda ser obligado a borrarla dentro de su perfil,
nunca se sabe cudntos dispositivos electrénicos han guardado esa informacién, ni, mucho
menos, borrarla de aquellas personas que la han recibido; por esta razon me parece
necesario que los tribunales se mantengan contundentes con los autores de estos hechos
y se sigan haciendo noticias de sus condenas.

OCTAVA. - En los puntos anteriores de esta tercera parte nos hemos detenido y hemos
expuesto la actuacion de los tribunales y las consecuencias que han acarreado los casos
en que los usuarios dentro de las redes sociales han vulnerado derechos fundamentales de
terceros. En este ultimo punto hemos tratado de buscar en qué medida pueden llegar a ser
responsables lo administradores de las redes sociales de la vulneracion por parte de los
usuarios de los derechos fundamentales de terceros. Cierto es que, al igual que carece de
existencia un marco normativo especifico de las redes sociales, carece de existencia
alguna norma que se pronuncie acerca de la responsabilidad de los administradores de las
redes sociales, por ello, he acudido al estudio de la responsabilidad civil por hecho ajeno
y la responsabilidad por riesgo. Tras desengranar estas responsabilidades, teniendo en
cuenta que son posibilidades hipotéticas y que la ultima palabra siempre la vamos a
encontrar en los tribunales, consider6é que si pueden ser considerados responsables por
hecho ajeno pero Unicamente cuando no actlen diligentemente para minimizar el dafio
ocasionado al perjudicado dentro de la red social y que también podria ser considerados
responsables por riesgo pero Unicamente cuando ellos sean causantes de un riesgo mayor
al ya conocido por el uso de las redes sociales o de un riesgo anormal en el uso habitual
de estas.
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