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1. INTRODUCCION.

La aparicion en nuestras vidas de los smartphones y las redes sociales' [en adelante
RRSS] nos ha abierto un mundo de posibilidades inimaginable hace unos afios. Pero ese
mundo de posibilidades también esta lleno de peligros que afectan directamente a nuestros

derechos fundamentales.

El aparente acceso gratuito a servicios y plataformas, a cambio de soportar un poco de
publicidad, es el cebo usado por esos “proveedores de servicios” o “Internet Service
Providers ISP’s” en terminologfa anglosajona. La cruda realidad es que no son gratuitos. El
precio somos nosotros, nuestros datos, datos que entregamos gratuitamente para que sean
recolectados, almacenados y analizados segin dicen para ofrecernos un contenido

“adaptado a nuestros gustos y preferencias™

El ser humano es una maquina generadora de datos, informacién susceptible de ser
analizada. Nuestra identidad es un cimulo de caracteristicas fisicas, culturales, psicologicas,
econémicas, etc. que nos definen y nos hacen diferentes a los demas, un conjunto de
atributos de naturaleza cuantitativa y cualitativa que tienen valor econémico para empresas
e instituciones. Si ese ingente volumen de datos personales lo combinamos con la enorme
capacidad de analisis de datos, en cantidad y calidad (media en términos de capacidad de
prediccion), que permiten las nuevas tecnologfas desarrolladas en los dltimos 30 afios,
como la inteligencia artificial “IA” o el “Machine Learning [ML], nos encontramos ante una

auténtica amenaza para nuestra intimidad.

Parece, por tanto, légico preguntarse ;qué datos entregamos?’, shasta donde llega esa
cesion de datos?, ¢gsomos conscientes de lo que hacemos?, ¢qué ocurre con ellos?, ¢quién o
quiénes los tienen?, ¢donde los tienen?, ¢chasta cuando los tienen?, ¢qué conocimiento
extraen de ellos?. Son preguntas cuyas respuestas tal vez nos sorprendan y disgusten. A

alguna de éstas daremos respuesta en las siguientes paginas.

I Aunque en este TFG hacemos referencia solo a las redes sociales y especificamente a Facebook. La
informacién contenida en cuanto al uso de datos y al comportamiento monopolistico es también aplicable a
las GAFAM y BAT. Las grandes empresas tecnolégicas norteamericanas son conocidas como GAFAM:
Google-Amazon-Facebook-Apple-Microsoft, mientras que el grupo de grandes empresas chinas es conocido
como BAT: Baidu-Alibaba-Tencent.

2 https://www.facebook.com/legal/terms/update. (Fecha consulta 30/05/2022)

3 En la exposicion de motivos de la L.O. 5/1992 de 29 octubte ya adviette “E/ progresivo desarrollo de las técnicas
de recoleccion y almacenamiento de datos y de acceso a los mismos ha expuesto a la privacidad en efecto, a una amenaza potencial
antes desconocida”.



https://www.facebook.com/legal/terms/update

El objetivo general de este TFG es poner de manifiesto la limitacién que la legislacion
actual, en materia de protecciéon de datos, tiene para la defensa del derecho fundamental a
la intimidad y especialmente, el papel relevante de las redes sociales como Facebook. La

vigente legislacion adopta la concepcidon del dato como una “variable stock”, como una

>
mercancia, algo estatico y cuantificable, cuando lo relevante para el ciudadano/usuario es,
en mi opinién, la informaciéon que se extrae de esos datos (visiéon dinamica) una vez
analizados y, sobre todo, las consecuencias que esa informacién obtenida post-analisis
pueda tener en sus derechos. Un dato, un valor o una cualidad contiene informacién, pero

tiene mas si se puede poner en relacién con otros que permitan su comparacion, valoracion

y correlacion. Lo relevante no es el dato en si, sino la capacidad de prediccién que tienen.

El deseo o aspiracion de una persona de hacer algo, de conseguir algo, sea lo que sea
ese “algo”, esta dentro de su esfera privada, de su intimidad. Ese anhelo es algo intimo, que
forma parte de su capacidad de decisiéon que puede verse influenciada por “los proveedores
de servicios” con muchas y variadas técnicas. La capacidad de prediccion de los algoritmos
le permiten detectar la predisposicion del individuo a hacer algo antes de que el propio
individuo sea consciente de ello y eso es una intromision en su intimidad. Parece que

hemos pasado del mero analisis de datos a la induccién de conductas.

Esta capacidad de prediccion es solo una de las aristas del poliedro que es la ciencia de
datos. Otra cuestién, no menos relevante, son los sistemas de toma de decisiones
automatizados 'y la categorizacion del usuario en segmentos (grupos de
usuatios/consumidores que tienen caractetisticas homogéneas y comunes), y qué ocurte
cuando algunas de esas caracteristicas se alejan de la media. A modo de ejemplo; dos
personas con la misma solvencia patrimonial, el mismo nivel de ingresos y con el mismo
endeudamiento, tienen la misma capacidad de pago (estin en el mismo segmento). Si
solicitaran un préstamo a una entidad financiera* y la cuota mensual resultante estd dentro
de su capacidad de pago ésta concederia la financiaciéon. Pero, qué ocurre si dandose las
mismas circunstancias, el sistema de analisis de riesgo de crédito tuviera en cuenta mas
factores (variables cualitativas), p.e. en qué tipo de supermercados suele comprar el cliente
(el banco conoce el dato por el uso de la tarjeta de crédito) o que la nacionalidad de origen

de uno de los solicitantes fuera de un determinado pais (que conoce por obligacion legal

4 Un ejemplo de uso de datos que son conocidos por las entidades financieras.
https://www.elgoldigital.com / caixabank-utiliza-datos-ptrivados-de-sus-clientes-para-hacer-estudios-de-

salarios/ (Fecha consulta 28/05/2022)


https://www.elgoldigital.com/caixabank-utiliza-datos-privados-de-sus-clientes-para-hacer-estudios-de-salarios/
https://www.elgoldigital.com/caixabank-utiliza-datos-privados-de-sus-clientes-para-hacer-estudios-de-salarios/

“KYC”). Si el sistema (scoring)’ ha determinado que los compradores de una cadena de
supermercados o con determinada nacionalidad de origen tienen una “experiencia de
impago” superior a la media, el resultado sera que el cliente vera denegado su préstamo.

Este es un claro ejemplo de vulneracién del derecho a la igualdad.

Para la redaccion de este TFG he tomado como referente del andlisis del
comportamiento de usuarios mediante algoritmos y otras tecnologias a la red social
FACEBOOK por varias razones. En primer lugar, por tratarse de la decana’® de las redes
sociales. Fue fundada en 2004, tres afios antes del lanzamiento del primer smartphone. En
segundo lugar, y consecuencia de su caracter pionero, porque desde su creacion ha tenido
que ir solventando diferentes problemas que sus innovaciones han provocado en la
privacidad de sus usuarios. En tercer lugar, por ser la red social mas importante en nimero
de usuarios con casi 2.910 millones’ y en cuarto y dltimo lugar porque, en mi opinion, se ha
convertido en un monopolio. Su crecimiento en nimero de usuarios y facturacion ha sido
exponencial pero no se ha debido sélo a razones enddgenas. Durante este tiempo ha
crecido mediante adquisiciones de otras importantes redes sociales como Instagram [en
adelante 1G] en 2011 por unos 1.000 millones de euros y la aplicaciéon de mensajeria
instantanea WhatsApp en 2014 por otros 14.000 millones de euros. También ha comprado
otras compafifas como OCULUS VR, desarrolladora de realidad virtual, la israeli ONAVO
y en 2020 GIPHY famosa por la creacion de imagenes GIF. Hasta 2019 FB habia

adquirido casi 70 empresas.

Sorprende que todas estas compras no hayan tenido reparos importantes por parte de
las autoridades que velan por la competencia, tanto estadounidenses como europeas. Esta
cuestién serfa también un buen tema para desarrollar en un TFG ya que los reguladores
(americanos y europeos) han errado al interpretar cual es el modelo de negocio de FB y no
es “el espacio publicitario” que vende a sus clientes, sino la recolecciéon de datos, su analisis
y su capacidad de prediccion del comportamiento de sus usuarios. Esta “miopia” solo
muestra lo dificil que es definir con certeza cual modelo de negocio/producto de las

“compaiias tecnologicas”.

5 Scoring: Sistema automatico de evaluacién de solicitudes de crédito.

¢ Facebook no fue la primera red social. Cuando fue creada ya existfa otra red social denominada “MySpace”.
https://myspace.com

7 Datos obtenidos en https://es.statista.com/estadisticas/600712/ranking-mundial-de-redes-sociales-por-numero-de-
usuarios/#:~:text=Facebook%20encabezaba%20de%20nuevo%20en,red%20social %o20ha%20sido%20imparable (Fecha
consulta 26-05-2022).



https://myspace.com/
https://es.statista.com/estadisticas/600712/ranking-mundial-de-redes-sociales-por-numero-de-usuarios/#:~:text=Facebook%20encabezaba%20de%20nuevo%20en,red%20social%20ha%20sido%20imparable
https://es.statista.com/estadisticas/600712/ranking-mundial-de-redes-sociales-por-numero-de-usuarios/#:~:text=Facebook%20encabezaba%20de%20nuevo%20en,red%20social%20ha%20sido%20imparable

Cuando la Federal Trade Commission (Comisiéon Federal de Comercio) [FTC en
adelante] revis6 la compra de Whatsapp en 2014, I'B aleg6 que era una simple aplicaciéon de
mensajerfa instantanea y no un competidor directo. De igual modo, planteé la misma
estrategia en 2019 cuando compré Instagram, alegando que era una aplicaciéon para
compartir fotos y no un competidor directo. Tanto IG como WhatsApp no tenfan
publicidad en aquel momento. Los reguladores ignoraron la verdadera naturaleza de la
actividad de FB permitiendo un nivel de concentracién sin precedentes. A mas usuarios,

mas datos, mas capacidad de analisis y prediccion y mas capacidad de influencia.

No ha sido hasta diciembre de 2020 cuando la FTC interpuso una demanda® contra
Facebook acusandola de ejercer monopolio y de estar realizando practicas anticompetitivas.
En su acusacion alega que FB ha desarrollado una estrategia anticompetitiva comprando

competidores e imponiendo condiciones a los desarrolladores de software.

ESTRUCTURA

El presente TFG esta divido en tres bloques. Un primer bloque donde trataré el
derecho a la intimidad en internet que indudablemente no puede desligarse del derecho al
honor y a la propia imagen. También abordaré aqui el uso de algunos conceptos que son
utilizados erréneamente de forma sinénima pero que tienen naturaleza y significado
distinto. Y seguidamente, la influencia que las Redes Sociales [en adelante RRSS] acaban
teniendo en nuestra vida privada, sus implicaciones y riesgos. Por ultimo, en este apartado,
veremos la percepcion del riesgo que la exposicion publica en las RRSS tiene o puede tener

en la vida de los usuatrios.

La segunda parte de este bloque tratara la naturaleza del dato, cual ha sido su evolucion
de la ciencia de analisis de datos, su valor, y como ejemplo de todo ello, el uso de las
<« : ” ;o , . . .,

cookies” por las paginas web y que suponen por si mismas una fuente de informacion

esencial para terceros.

El segundo bloque estd destinado al analisis de la RRSS hegemonica: Facebook.

Veremos sus origenes, evolucion, qué servicios presta, qué datos recopila y cual es su

8 https:/ /www.ftc.ocov/news-events/news/press-releases /2020 /12 / ftc-sues-facebook-illegal-monopolization

(Fecha consulta 13/06/2022)



https://www.ftc.gov/news-events/news/press-releases/2020/12/ftc-sues-facebook-illegal-monopolization

politica de uso y privacidad y valoraré si sus algoritmos pueden limitar de alguna forma

nuestra libertad de eleccion.

En la segunda parte veremos cual es la normativa vigente sobre proteccion de datos
personales nacional y europea, cual ha sido su evoluciéon y la regulaciéon actualmente en
desarrollo por parte de la Unién Europea. También qué derechos en materia de proteccion

de datos tienen los ciudadanos y como ejercerlos.

Finalmente, en el tercero y ultimo bloque daré las razones por las cuales la actual
normativa me parece insuficiente para la defensa del derecho a la intimidad de las personas
y propondré algunas medidas que serfa razonable adoptar para fortalecer la capacidad de

decision, por parte de los usuarios, sobre sus datos personales.

2. DERECHO A LA INTIMIDAD E INTERNET

Con caracter previo a tratar el derecho a la intimidad en las proximas paginas es
necesario abordar la diferente concepcion que de este derecho hay en Europa y en EEUU
Esta es una cuestion esencial que, como se vera mas adelante, ha generado cierta
beligerancia politica entre ambos lados del Atlantico y explica muchas de las controversias
que “los proveedores de servicios” han tenido en Europa a cuenta de su legislaciéon, mucho

mas garantista.

En Europa, el derecho a la intimidad tiene un respaldo constitucional. La Carta de
Derechos Fundamentales de la Unién Europea’ recoge en su art. 7 el derecho a la
intimidad, “Respeto a la vida privada y familiar”, y en su art. 8 contempla el derecho a la
“proteccion de datos de caracter personal”. También es recogido en las Constituciones

nacionales de los Estados miembro de la UE!.

Sin embargo, en EEUU se utiliza un enfoque distinto, un enfoque sectorial que se basa

en una combinacion de legislacion, regulacion y autorregulacion. El derecho a la intimidad

9 Carta de los Derechos Fundamentales de la Unién Europea. Texto Completo.
https://www.europarl.europa.eu/charter/pdf/text _es.pdf (Ultima consulta 30-05-2022)

10T.a UE y los EEUU han firmado varios acuerdos relativos al tratamiento de datos de ciudadanos europeos
en los EEUU Dichos acuerdos han sido ratificados por los paises que forman parte de la UE asi como
Noruega, Islandia y Liechtenstein que forman parte del Espacio Econémico Europeo (EEE.). Suiza no forma
parte de éste pero si de la Asociacion Europea de Libre Comercio (AELC) y firmé un acuerdo bilateral con
EEUU Para saber mas: https://www.europarl.europa.cu/factsheets/es/sheet/169/el-espacio-economico-
europeo-suiza-y-el-norte

10


https://www.europarl.europa.eu/charter/pdf/text_es.pdf
https://www.europarl.europa.eu/factsheets/es/sheet/169/el-espacio-economico-europeo-suiza-y-el-norte
https://www.europarl.europa.eu/factsheets/es/sheet/169/el-espacio-economico-europeo-suiza-y-el-norte

no se menciona en su Constituciéon. No obstante, en la jurisprudencia constitucional si ha
surgido una interpretacion de este derecho. Alli este derecho se basa en la Primera
Enmienda" y en la protecciéon de la Quinta Enmienda contra la autoinctiminacion, asi
como la protecciéon de la Cuarta Enmienda contra los registros del gobierno cuando un
individuo tiene una “expectativa razonable de intimidad”". El Tribunal Supremo reforzé el
derecho a la intimidad en 1965 articulando la existencia de una “zona de intimidad”
protegida del individuo, que posteriormente ha aplicado en decisiones relativas a

particulares sobre sexo, salud y sobre revelaciones de secretos de estado.

Las regulaciones especificas sobre el tratamiento de datos y su proteccion siempre han
contado con gran oposicion politica primando sobre el derecho a la intimidad, la seguridad,
la libertad de expresiéon o la iniciativa econémica. Solo es posible encontrar normativa
sobre proteccion de datos en ambitos especificos como la salud o las finanzas. I.a norma
mas importante sobre proteccion de la privacidad es la “Privacy Act"™ de 1974. Esta ley se
aplica al control de datos por parte de organismos federales y exige la notificacion real, la
publicacién y la compatibilidad del uso con el propésito para el que se recogid. Su
funcionamiento no es como el de una ley global como lo hace el Reglamento General de
Proteccion de Datos [en adelante RGPD] europeo, p.e. no regula la transferencia de datos
desde los “proveedores de servicios” al gobierno aunque si regula la transferencia a otros

agentes privados.

En EEUU es la Comision Federal de Comercio (Federal Trade Commission FTC) el
principal 6rgano encargado de velar por la privacidad de los datos y cuya mision esencial es
“proteger a los consumidores y promover la competencia”*. Su actividad se centra en la
persecucion de practicas mercantiles engafiosas y desleales respecto al uso de datos por
parte de las empresas, sobre todo si esas practicas causan un petjuicio sustancial a los

consumidores que no es compensado por beneficios a consumidores o a la competencia.

Esta ausencia de una norma clara sobre protecciéon de datos, al modo europeo, le ha

dado una gran importancia a la autorregulacion de las propias empresas del sector, en su

11 Constituciéon de los EEUU Texto completo. https://www.archives.gov/espanol/constitucion (Fecha
consulta 30-05-2022)

12 Katz vs United States. 389 US 347, 360 (1967)

https://supreme.justia.com/cases/federal /us/389/347 /#:~:text=United%20States%2C%20389%20U.S.%2

0347%20(1967)&text=1t%20is%20unconstitutional%20under%20the,privacy%2C%20unless%20certain%20

exceptions%20apply. (Fecha consulta 30/05/2022)

13 Privacy Act 1974. Texto completo https://www.justice.gov/opcl/privacy-act-
1974#:~:text=The%20Privacy%20Act%200£%201974,0f%20records%20by%20federal%20agencies. (Fecha
consulta 30/05/2022)

14 https://www.ftc.gov/es/acerca-de-la-ftc/lo-que-hacemos (Fecha consulta 30/05/2022)
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mayoria norteamericanas, obviamente, esa autorregulacion en un tema tan delicado ha
demostrado ser insuficiente. Una de las limitaciones de la autorregulacion es que no tiene
capacidad coactiva y, que su uso se basa en la buena fe y el compromiso de su
cumplimiento por quienes la han suscrito. Pero, ¢qué ocurre cuando una innovacién o un
nuevo producto muy rentable esta en contra de esas normas?. Este fue el caso de la
aplicacion lanzada por FB en 2007 llamada “Beacon””. Esa aplicacion habia sido disefiada
para recabar informacion sobre las compras que realizaban los usuarios (entradas de cine,
viajes, etc.) y los publicaba en los “news feed” de sus amigos. Su unico inconveniente es
que no habia recabado el permiso de los usuarios para compartir esa informacion, lo que
provoco su ira contra la compania iniciando una campafia de recogidas de firmas en
MoveOn.org que en pocos dias habia reunido 50.000 firmas, a las pocas semanas reconocio

su error y dio marcha atras.

En el caso de Europa, el proceso constituyente desarrollado a partir de finales de la
segunda guerra mundial e inspiradas en los postulados establecidos en la Declaracion
Universal de Derechos Humanos de 1946 y en la Convencion Europea de Derechos
Humanos'’de 1950, incorporaron definitivamente el derecho a la intimidad como derecho

fundamental.

1. ¢Qué es el derecho a la intimidad?

El diccionario Marfa Moliner de Uso del Espafiol define la intimidad como “uz conjunto
de sentimientos y pensamientos que cada persona guarda en su interior”; por su parte el diccionario de
la Real Academia de la Lengua define intimidad como la “zona espiritual intima y reservada de
una persona o grupo, especialmente de una familia”. La palabra intimidad proviene del latin
“intimus” que significa lo que esta mas adentro. Es por ello por lo que la intimidad se
entiende “como un derecho inberente a la persona, que no debe conquistarlo ni para poseerlo ni se pierde

por desconocerlo. Mis bien se percibe como una caracteristica del ser humano por el hecho de serlo”.
En la Constitucion Espafiola de 1978 este derecho esta recogido en art. 18, Titulo I, y dice:

“1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen.

15 Story, Louise. Facebook retreats on online tracking”.
https://www.nytimes.com/2007/11/30/technology/30iht-30face.8538279.html (Fecha consulta
12/06/2022)

16 Convencién Europea de Derechos Humanos. Texto completo.
https://www.echr.coe.int/Documents/Convention SPA.pdf (Fecha consulta 30/05/2022)
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2. El domicilio es inviolable. Ninguna entrada o registro podra hacerse en él sin consentimiento

del titular o resolucion judicial, salvo en caso de flagrante delito.

3. Se garantiza el secreto de las comunicaciones y, en especial, de las postales, telegrificas y

telefonicas, salvo resolucion judicial.

4. La ley limitard el uso de la informdtica para garantizar el bonor_y la intimidad personal y

familiar de los ciudadanos y el pleno ejercicio de sus derechos.”

Este articulo fue desatrollado posteriormente mediante la Ley Organica 1/1982, de 5
de mayo, de proteccion civil del derecho al honor, a la intimidad personal y familiar y a la
propia imagen. En su art. 7. detalla qué actividades tienen la consideraciéon de intromision

ilegitima en la intimidad.

“Tendrdn la consideracion de intromisiones ilegitimas en el ambito de proteccion delimitado por el

articulo segundo de esta 1 ey:

Uno. El emplazamiento en cualguier lugar de aparatos de escucha, de filmacion, de dispositivos dpticos

0 de cualguier otro medio apto para grabar o reproducir la vida intima de las personas.

Dos. La utilizacion de aparatos de escucha, dispositivos dpticos, o de cualguier ofro medio para el
conocimiento de la vida intima de las personas o de manifestaciones o cartas privadas no destinadas a quien

haga uso de tales medios, asi como su grabacion, registro o reproduccion.

Tres. La divulgacion de hechos relativos a la vida privada de una persona o familia que afecten a su
reputacion y buen nombre, asi como la revelacion o publicacion del contenido de cartas, memorias u otros

escritos personales de cardcter intimo.

Cuatro. La revelacion de datos privados de una persona o familia conocidos a través de la actividad

profesional u oficial de quien los revela.

Cinco. La captacion, reproduccion o publicacion por fotografia, filme, o cualguier otro procedimiento, de
la imagen de una persona en lugares o momentos de su vida privada o fuera de ellos, salvo los casos previstos

en el articulo octavo, dos.

Seis. La utilizacion del nombre, de la vog o de la imagen de una persona para fines publicitarios,

comerciales o de naturaleza andloga.

Siete. La divulgacion de expresiones o hechos concernientes a una persona cuando la difame o la haga

desmerecer en la consideracion ajena.”
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Pero, ademas, la jurisprudencia de nuestro Tribunal Constitucional en varias sentencias
ha moldeado y perfilado el concepto de intimidad. Asf p.e. en la STC 207/1996, de 16 de
diciembre, F.J. 3°, dice “e/ derecho a la intimidad personal, en cuanto derivacion de la dignidad de la
persona (art. 10.1 C.I.), implica ‘la existencia de un dmbito propio y reservado frente a la accion y el
conocimiento de los demds, necesario, segin las pautas de nuestra cultura, para mantener una calidad

minima de la vida humana”. En otra sentencia, STC 115/2000 F.J. 4° dice “gue e/ derecho

Sfundamental a la intimidad reconocido por el art. 18.1 C.E. tiene por objeto garantizar al individno un

dmbito reservado de su vida, vinculado con el respeto de su dignidad como persona (art. 10.1 C.E.), frente

a la_accidn_y el conocimiento de los demds, sean estos poderes piiblicos o simples particulares. De suerte gue
el derecho a la intimidad atribuye a su titular el poder de resguardar ese dmbito reservado, no sélo personal
sino también familiar (STC 231/1988, de 2 de diciensbre, y 197/1991, de 17 de octubre), frente a la
divulgacion del mismo por terceros y una publicidad no querida. No garantiza una intimidad determinada
sino el derecho a poseerla, disponiendo a este fin de un poder juridico sobre la publicidad de la informacion
relativa al circulo reservado de su persona y su familia, con independencia del contenido de aquello que se

desea mantener al abrigo del conocimiento piiblico. Lo que el art. 18.1 C.IE. garantiza es, pues, el secreto

sobre nuestra_propia_esfera de intimidad y,_por tanto, veda que sean los terceros, particulares o poderes

piiblicos, guienes decidan cudles son los lindes de nuestra vida privada. En la STC 73/1982 F.J. 5° dice

“... pues la intimidad es un dmbito o reducto en el que se veda que otros penetren y que no guarda por si

solo relacidn directa con la libertad de relacionarse con otras personas o derecho a tener amistades, que es a

lo que la recurrente parece referirse.”.

Asi pues, la intimidad es un ambito del ser humano inaccesible para el resto,
particulares o poderes publicos (facultad de reserva) y vinculado a la dignidad de la persona
(STC 209/1988, E.J. 3.° “...derivacin de la dignidad de la persona”) sobre la que se establece
una facultad de disposicion respecto a su publicidad y por tanto la posibilidad de controlar

ademas aquello que haya salido de nuestra esfera interna.

En cuanto al derecho fundamental a la protecciéon de datos recogido en al art. 18.4
C.E., éste otorga a sus titulares un poder de disposicion y control sobre los mismos que
habilita a los ciudadanos el derecho a decidir qué datos comparte y con quién los comparte.

En la STC 292/2000 en su F.J. 7° dice “De todo lo dicho resulta que el contenido del derecho

Sfundamental a la proteccion de datos consiste en un_poder de disposicion 'y de control sobre los datos

personales gue faculta a la persona para decidir cudles de esos datos proporcionar a un tercero, sea el Estado

0 un particular, o cudles puede este tercero recabar, y que también permite al individno saber quién posee

esos datos personales y para qué, pudiendo oponerse a esa posesion o uso. Estos poderes de disposicion y

control _sobre los datos personales, que constituyen parte del contenido del derecho fundamental a la
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proteccion de datos se concretan juridicamente en la facultad de consentir la recogida, la obtencion y el acceso

a los datos personales, su posterior almacenamiento y tratamiento, asi como su uso o usos posibles, por un
tercero, sea el Estado o un particular. Y ese derecho a consentir el conocimiento y el tratamiento, informitico
0 no, de los datos personales, requiere como complementos indispensables, por un lado, la facultad de saber
en todo momento quién dispone de esos datos personales y a qué uso los estd sometiendo, y, por otro lado, el

poder oponerse a esa posesion y usos”.

17 <«

El filésofo Byung-Chul Han en su libro Psicopolitica afirma™" “nuestra vida se repoduce
totalmente en la red digital. Nuestro habito digital proporciona una representacion muy exacta de nuestra

persona, de nuestra alma, quizd mds preciosa o _completa que la_imagen que nos hacemos de nosotros

wismos” y es esa la razén de la imbricacion de los derechos a la intimidad y a la proteccion
de datos. En un mundo digital no puede entenderse el uno sin el otro, insiste Byung-Chul
Han “/a vigilancia digital es mads precisa porque es aperspectivista”, lo que significa que esa vigilancia
a la que somos sometidos es global y no deja resquicio a angulos muertos (nuestras zonas
intimas). Nuestra intimidad se defiende a través del control de nuestros datos, pero sobre

todo, conociendo qué averiguan con ellos quienes los tienen.

2. Laintimidad, vida privada y privacidad

Los términos intimidad, vida privada y privacidad son usados habitualmente como
sin6nimos, y aunque existe cierta conexion entre ellos son conceptualmente distintos. El
uso del término privacidzld18 tiene su origen en el derecho anglosajon “Right to privacy”. El
término “Privacy” aparece en el famoso ensayo publicado por los abogados
norteamericanos Samuel D. Warren y Louis D. Brandeis en la revista Harvard Law Review
en 1890 y que se convirtié en el referente fundacional de la proteccion de la esfera privada,
entendida como el derecho a “no ser molestado” o “right to be let alone”, en definitiva el
derecho a estar solo. El sustantivo “Privacy” ha sido incorporado al Diccionario de la Real
Academia de la lengua como Privacidad definiéndolo como “Ambito de la vida privada que

se tiene derecho a proteger de cualquier intromision”.

Una buena explicacién sobre la diferente sustantividad de los términos privacidad e
intimidad la encontramos en la exposicién de motivos de la L.O. 5/1992 de 29 de octubre,
ya derogada, de regulacion del tratamiento automatizado de datos de caracter personal

donde “Ndtese que se habla de la privacidad y no de la intimidad: Aquélla es mds amplia gue ésta, pues

17 Byung-Chul Han, Psicopolitica, Editorial Herder, Barcelona, 2014. Pag. 93.
18 La “privacidad” es un neologismo como traduccion literal de la palabra inglesa “privacy”
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en tanto la intimidad protege la esfera en que se desarrollan las facetas mis singularmente reservadas de la
vida de la persona -el domicilio donde realiza su vida cotidiana, las comunicaciones en las que expresa sus
sentimientos, por ejemplo-, la privacidad constituye un conjunto, mds amplio, mds global, de facetas de su
personalidad que, aisladamente consideradas, pueden carecer de  significacion intrinseca pero  que,
coherentemente enlazadas entre si, arrgjan como precipitado un retrato de la personalidad del individuo que
éste tiene derecho a mantener reservado. Y si la intimidad, en sentido estricto, estd suficientemente protegida
por las previsiones de los tres primeros pdrrafos del artienlo 18 de la Constitucion y por las leyes que los
desarrollan, la privacidad puede resultar menoscabada por la utilizacion de las tecnologias informaticas de

tan reciente desarrollo”

La vida privada tiene que ver con la conexion entre la esfera intima de la vida de un
individuo y la esfera publica. El ser humano es un ser social pero esa socializaciéon con el
resto es gradual y basada en el grado la confianza que se deposita entre ellos, entendida esta
confianza como el nivel de injerencia que se le admite a ese tercero. Asi pues, desde la mas
intima esfera del individuo hasta la esfera publica existen diferentes grados de intimidad, o
dicho de otro modo, un diferente conocimiento de esa intimidad y de lo que ocurre dentro
de ellas. Como dice el profesor Martinez de Pison" “Intimidad, vida privada y lo piiblico son
espacios separados pero conectados son Espacios cambiantes en cada momento y sitnacion, hasta tal punto
que una misma accion puede considerarse piblica, privada o intima con silo variar el como y el dinde se
realiza’. La vida privada es la faceta social de una persona y estd referida a aspectos

laborales, profesionales o econémicos.

3. Redes sociales y vida privada

Las redes sociales se han convertido en una ventana de exposicion publica, un
escaparate de nuestra vida privada donde compartir sentimientos, opiniones, pensamientos,
videos y fotos. Son un espacio virtual de libertad de expresiéon y de conexiéon con otros con
una audiencia potencial de millones de personas. Ese espacio virtual donde otorgamos una
confianza a conocidos y desconocidos con los que compartimos nuestra vida privada se
convierte también en el receptaculo que recibe la proyecciéon de nuestra identidad, que

aunque digital, sigue contando con los mismos derechos que nuestro yo fisico.

a) Implicaciones.

19 Martinez de Pisén, José. Vida Privada e intimidad: implicaciones y perversiones. Anuatio de Filosofia del
Derecho XIV. 1997. https://dialnet.unirioja.es/descarga/articulo/142345.pdf
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El acceso a la informacion y el entretenimiento es la principal ventaja de las RRSS
aunque no la unica. Esta permitida la libertad de expresion (sujeta a las normas de uso).
Son una herramienta de intercambio de informacion y conocimientos dada la posibilidad de
establecer contacto con personas que comparten las mismas inquietudes que nosotros. Nos
ofrecen la posibilidad de hacer negocios y explorar nuevas areas de conocimiento y nos dan

la posibilidad de compartir iniciativas sociales, econémicas y politicas.

b) Riesgos.

Ademas del aspecto lidico de las RRSS, su uso (indebido) puede comportar riesgos.
Como seres humanos tenemos el derecho a equivocarnos pero la proyecciéon mediatica que
tienen puede suponer que un pequefio desliz o un comentario banal tenga una
trascendencia, que en realidad, no tiene o no se desea. Un primer peligro es el riesgo
reputacional. Reputacion es segun el diccionario de la R.A.E. 1a “7. Opinidn o consideracion que
se tiene a algo 0 a alguien y 2. Prestigio o estima que son tenidos a alguien o algo”. Asi pues, la ironfa

no es bienvenida.

En segundo lugar, y relacionado con lo anterior, es la ausencia de contexto, es decir, el
desconocimiento del entorno fisico, de situacion, politico, histérico, cultural o de cualquier
otra indole en el que se considera un hecho. Se trata de una merma de informacién que
puede hacer que el receptor de una informacion la malinterprete. En tercer lugar, la
publicacién de informacién ajena, ya sean fotografias, videos o comentarios sin el
consentimiento del afectado. Esta fue una de las circunstancias que, como veremos mas
adelante, le generd a FB cuando introdujo el etiquetado de imagenes en 2010 innumerables
quejas de los usuarios. Debido a las criticas recibidas por parte de los usuarios FB se vio
forzada a introducir un mecanismo de autorizaciéon de etiquetado a los usuarios de modo
que fueran estos, en ultima instancia, quienes decidieran si se realizaba o no el etiquetado
de imagenes. En cuarto lugar, la sobreexposicion de datos personales especialmente
protegidos. El uso poco prudente de la red puede hacernos publicar circunstancias

personales como nuestro estado de salud, convicciones politicas o religiosas.

Otro de los riesgos mas importantes es la “falsa sensacion de seguridad”. Se trata de un
entorno virtual y no fisico. El ser humano esta preparado fisiolégicamente para detectar
situaciones de peligro inminente. Sin embargo, en un entorno virtual no existe tal

petcepcidn del riesgo si no se ha recibido la formacién necesaria para detectarlo. En sexto
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lugar, el “Uso indebido de datos por terceros”. En las RRSS se comparte mucha
informaciéon personal, a veces de forma imprudente, como p.e. la foto de un DNI, una
direccién, un numero de teléfono, informacién que puede ser utilizada por terceros para
cometer fraudes, o suplantaciones de identidad. Otro riesgo es la publicacién de
informacion falsa. Aqui entra en juego el derecho al honor. La publicaciéon de informacion
falsa o denigrante sobre otra persona afecta a su derecho al honor y puede ser perseguida
judicialmente. Pero una cuestién que ha tenido mucha relevancia en las RRSS ha sido la
publicacion de noticias falsas o “fake news” con el objetivo de influir en la opinién publica.
Estas son noticias esencialmente falsas, que no se ajustan a los hechos, o que han sido
adulteradas parcialmente tergiversando hechos generalmente con un objetivo de
desinformacién, manipulaciéon politica, etc. Ejemplo de esto fue el escandalo de la

compaffa Cambridge Analytica o la campafia electoral de Donald Trump.

Las redes provocan adiccion. Su disefio fomenta que los usuarios pasen en ella el
mayor tiempo posible, cuanto mas mejor. Las redes sociales han copiado lo métodos del
juego creando una ansiedad incontrolada aprovechando la “necesidad de validacién social”,
activando los mismos mecanismos cerebrales que las drogas. Si son capaces de crear
adiccion tal vez serfa prudente plantearse la necesidad de que sean objeto de una regulacion

como la del tabaco.

Otro de los riesgos mas importantes de las redes sociales es el “Ciberbulling o

Ciberacoso”?

y el “Grooming”. El primero de ellos es el acoso o intimidacién que puede
sufrir un usuario en las redes cuyo objeto es humillarlo o atemorizarlo difundiendo
mensajes o la publicaciéon de fotografias o videos hirientes. El “grooming” es otra forma
delictiva de acoso que implica que un adulto contacta con un menor con el fin de ganarse

su confianza para luego involucrarle en una actividad sexual.

4. ¢Somos conscientes de los riesgos?

i. Baja percepcion del riesgo de exposicion

En el apartado anterior hemos expuesto una serie de riesgos que las RRSS e internet
tienen. Se trata de una relacién no cerrada ni excluyente porque es posible que aparezcan

nuevos peligros que actualmente no se han detectado. Lamentablemente no percibimos el

20 Ciberacoso. UNICEF. https://www.unicef.org/es/end-violence/ciberacoso-que-es-y-como-detenetlo
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riesgo que tenemos con nuestro dispositivo y/o petfiles sociales. No somos conscientes de

cuanto de nuestra vida privada exponemos.

Una breve encuesta” que he realizado con conocidos con cuenta activa en redes
sociales ha puesto de manifiesto que es posible encontrar usuarios absolutamente
despreocupados por la privacidad (<10%), una gran mayoria que si muestra interés por la
privacidad y toma algunas medidas para protegerla (82-83%) y un porcentaje minimo (7-
8%) que se toma muy en serio su privacidad y toma medidas restrictivas. Es una muestra
pequena para poder extrapolar conclusiones al conjunto de usuarios, pero dos conclusiones
se pueden extraer; la primera que cada vez se presta mas atenciéon al cuidado de la
privacidad, qué se comparte y con quién se comparte. Y en segundo lugar, que ese
incremento de la atenciéon se produce a raiz de algin inconveniente sufrido en las redes

sociales.

Parece que ese comportamiento se ha denominado “La paradoja de la privacidad”™ y
describe la discrepancia entre la actitud del usuario y su comportamiento en relaciéon con la
privacidad online, lo que finalmente resulta en una dicotomia entre las actitudes de
ptivacidad y el comportamiento real®: los usuatios afirman estar muy preocupados de su

privacidad, no hacen nada para protegerla.

3. LA CIENCIA DEL DATO

La proteccion de nuestros derechos fundamentales debe ser compatible con el ejercicio
de la libre empresa recogido en el art. 38 de nuestra Constitucion. Las autoridades deben
velar por crear entornos que promuevan el desarrollo econémico, la prosperidad y dotar de

seguridad juridica el trafico mercantil. No en vano, el RGPD de denomina “..a /a protecciin

de las personas fisicas....y a la libre circulacion de esos datos...” adoptando la idea de que los datos
son un bien que puede ser objeto de intercambio comercial y que ese intercambio esta

sujeto a unas condiciones.

21 Muestra compuesta por 32 personas adultas. Cuestionario de uso.

22 Barth, Susanne; y De Jong, Menno D. T. “The privacy paradox — Investigating discrepancies between
expressed privacy concerns and actual online behavior — A systematic literature review. Elseviers”. Telematics
and Informatics, vol. 34, n.° 7, noviembre de 2017, pp. 1038-1058. TITULO REVISTAS Y TITULO
MONOGRAFIAS EN CURSIVA
https://www.sciencedirect.com/science/article/abs/pii/S0736585317302022 ( Fecha consulta 12/06/2022)
23 Barnes, S.B. “A privacy paradox: Social networking in the United States”.
http://firstmonday.org/article/view/1394 /1312 (fecha consulta 12/06/2022)
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El legislador se ve en el brete de buscar un equilibrio entre el fomento de la innovacion
y las externalidades negativas que esas innovaciones tienen en los derechos de los
ciudadanos. Ese equilibrio no siempre es facil de mantener puesto que las lineas que

separan derechos e intereses no siempre son claras y definidas.

I.  Origeny evolucion

LLa mayoria de los profesionales coinciden en establecer como el origen de la ciencia de
datos al trabajo realizado por britanico John Graunt en el S. XVI. Durante 50 afios Graunt
registrd las causas de la muerte de personas publicados semanalmente por las parroquias y
con ellos realiz6 un estudio concienzudo y novedoso sentando las bases de una

herramienta fundamental en el desarrollo de las ciencias como es el anilisis de datos.

La “Ciencia de Datos o Data Science” es una disciplina que tiene como objetivo
extraer conocimiento a partir de un conjunto grande de datos estructurados en bases de
datos o no estructurados (como textos, audios e imagenes) mediante el uso de técnicas
estadisticas e informaticas como el analisis exploratorio, el aprendizaje automatico
(machine learning), el aprendizaje profundo (Deep learning) o la visualizacion de datos. Los
datos son informaciéon que se utiliza para encontrar patrones, extraer significado y
descubrir conocimiento en base a ello. Esta ciencia, a través del analisis de estos busca

obtener respuestas Optimas para, en definitiva, tomar decisiones.
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Grifico 1. Fuente www.mltut.com

La evolucién de la actividad comercial en el mundo y la aparicién de nuevos
competidores en los mercados ha obligado a las empresas a adoptar los sistemas de gestion

basados en “data driven decision” — decisiones basadas en datos. La capacidad de
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adaptacion a la demanda, a los gustos de los clientes, la deteccion de nuevas preferencias o

nichos de mercado no se obtienen por mera casualidad o instinto.

II. Qué es un dato

La primera acepcion del diccionario de la Real Academia de la Lengua define como
Dato: “informaciin sobre algo concreto que permite su conocimiento exacto o sirve para deducir las
consecuencias derivabas de un hecho”. En nuestro caso nos interesan los “datos personales”. El
Art. 4.1 del RGPD define “«datos personales»: toda informacion sobre una persona fisica identificada o
identificable («el interesado»); se considerard persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un nimero de identificacion, datos de localizacion, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioligica, genética, psiquica, econdmica, cultural o social de dicha
persona”. Véase que esta definicion dada por el RGPD es una definicién amplia pero que no
incluye la identificaciéon del dispositivo usado por la persona, aunque la localizacién sélo
puede ser obtenida a través de un dispositivo que previamente se ha asociado a una

persona.

Los datos se pueden clasificar atendiendo a infinidad de criterios y en funcién del tipo
de investigacion que se vaya a realizar, pero centrandonos en las categorias mas adecuadas

para los datos personales las clasificaciones serfan las siguientes (no son excluyentes):

1. Datos Cuantitativos. Datos Cualitativos.
a. Laedad, el peso, la altura. (datos medibles).
b. Color de ojos, complexion, estado civil.
2. Datos Activos. Datos Pasivos.
a. Datos activos: intercambiado directamente por el usuario con la RRSS o
un proveedor de servicios.
b. Datos pasivos: informacion intercambiada en segundo plano por
dispositivos y aplicaciones.
3. Atributos fisicos. Atributos acumulados en el tiempo y Atributos designados™.
a. Edad, peso, color ojos, etc.
b. Formacion, historial médico, metadatos, estado civil. Son datos que se

acumulan en el tiempo y pueden cambiar.

24 Ver nota anterior.
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c. Numero del DNI. Numero de teléfono, nombre y apellidos. Son datos
que le vienen dados al individuo en tanto que no participa de su

eleccién, aunque, evidentemente algunos puedan cambiar a posteriori.

III.  ¢Por qué estudiar el comportamiento de los usuarios?

Individualmente un dato, independiente de otros, no es mas que un atributo, una
cualidad. Permite establecer de entrada una taxonomia, pero su unica utilidad es una mera
clasificacién. Lo realmente relevante en la ciencia de datos son las relaciones entre esos
datos, establecer patrones y fundamentalmente ser capaz de predecir el comportamiento
futuro. Esta es la clave. Dependiendo del contexto, un dato puede ser insignificante o

crucial pero su importancia se incrementa cuando se asocia a un algoritmo.

El anilisis de datos™ sigue un protocolo establecido por fases cronoldgicas que son las
siguientes: En primer lugar, se define el “problema”, se trata de concretar qué es aquello
para lo que estamos buscando una solucién, una respuesta. Una buena definicién es
esencial. En segundo lugar, se recopila informacion relevante y se almacena. En tercer
lugar, se “limpia” y se transforma para mantener su integridad. Aqui se eliminan datos
incompletos o incongruentes. Por seguridad los datos deben ser cifrados. En cuarto lugar,
se usan herramientas de analisis de datos para sacar conclusiones; patrones de
comportamiento, tendencias y correlaciones®. Una vez obtenidas las conclusiones se
comunican al “decisor” para que actie y tome las medidas necesarias para corregir el

“problema” detectado.

IV. La valorizacion de los datos

Los datos son un simple atributo, que puede tener un caricter cualitativo o
cuantitativo. Nuestros datos son valiosos desde el punto de vista econémico en tanto que
sirven para predecir nuestro comportamiento y ese comportamiento supone acciones que
tienen trascendencia econémica (p.e. adquirir determinado bien o servicio) o politica (votar

a una formacioén u otra).

2> Sistematica establecida en el “Curso de analisis de datos de Google”. Disponible a través de la plataforma
www.coursera.com (Fecha consulta 12-06-2022)

26 La correlacion es una medida estadistica que mide hasta qué punto dos variables estan relacionadas y de qué
manera. Si la variacién de una provoca la variacién de otra y si esa variacién es en el mismo sentido o en
sentido contrario.
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El resultado del proceso de anilisis de datos ya hemos visto que es la deteccién de
correlaciones o el perfilado del usuario, que es vendido por los ISP como una parte de la
experiencia de compra o de un servicio que se ajusta a nuestras necesidades. El valor del
dato esta relacionado directamente con la publicidad y especificamente con su ROAS. Esto
es, el retorno esperado de la inversiéon publicitaria, sencillamente, cuanto ingresas por
unidad monetaria invertida en publicidad. Las redes sociales, en nuestro caso FB es capaz
de segmentar de tal manera a sus usuarios que el ROAS que percibe es muy elevado debido

a la efectividad de la publicidad en FB.

El valor también se puede medir en términos “Retorno sobre la inversion” o ROI
(Return on investment) que es una medida de rentabilidad que se calcula en forma de ratio:

(ingresos-inversion)/inversion.

Las empresas han descubierto que cuanto mas utilizan los datos mas comprenden lo
necesario que son para su supervivencia. En su cadena de valor se producen datos entre los
que se incluyen los obtenidos de los clientes y de su comportamiento que son utilizados
para multiples finalidades como la mejora del servicio, conocer el “feedback” de productos,

la deteccion de nuevos usos y necesidades, etc.

V. Las cookies” como ejemplo

Si hay algo que hacemos todos los dias es navegar por internet. Cuando visitamos una
pagina web inmediatamente nos aparece un aviso informativo para aceptar o rechazar el
uso de “cookies”. Las cookies fueron creadas por el ingeniero informatico Lou Montulli en
1994 cuando trabajaba para el navegador “Nestcape”. Una cookie es un fichero que se
descarga en el ordenador, smartphone o tablet del usuario al acceder a determinadas
paginas web para almacenar, recuperar y procesar informacién (personal) sobre la

navegacion que se efectia desde dicho equipo, segin establece el art. 22.2 de la LSSI.

Por pereza, por la celeridad de nuestra vida cotidiana o simplemente por
desconocimiento aceptamos su uso sin reparar en las consecuencias que ello tiene. Las
cookies permiten el almacenamiento en el terminal del usuario de cantidades de datos que
van de unos pocos kilobytes a varios megabytes y existen de varias clases en funcion de la

entidad que las gestione y su finalidad.

27 “Cookie” es una galleta con trozos de chocolate. Parece que se adoptd ese nombre por la analogfa al rastro
de migas dejado por los protagonistas del cuento infantil de Hansel y Gretel de los hermanos Grimm
publicado en 1812. En realidad su nombre adecuado hubiera sido el de “rastreadores”.
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Las cookies pueden ser varios tipos en funcioén de diferentes criterios de clasificacion.
Asi, en funcién de quién las gestione tenemos “las propias” que son aquellas que se envian
al equipo terminal del usuario desde un equipo o dominio gestionado por el propio editor y
desde el que se presta el servicio solicitado. Las “de terceros” son aquellas que se envian al
equipo terminal del usuario desde un equipo o dominio que no es gestionado por el editor,
sino por otra entidad que trata los datos obtenidos través de las cookies. Estas son muy
importantes y son las utilizadas por las RRSS para complementar sus servicios. Segun su
finalidad, nos encontramos con las “estrictamente necesarias’, que son aquéllas que
permiten la navegacion a través del sitio web, garantizan el correcto funcionamiento del
mismo y la utilizaciéon de las diferentes opciones o servicios que en él existen. Las cookies
“Configuracion” son aquéllas que permiten recordar informacién para que el usuario
acceda al servicio con determinadas caracteristicas que pueden diferenciar su experiencia de
la de otros usuarios, como, por ejemplo, el idioma, el nimero de resultados a mostrar
cuando el usuario realiza una busqueda, el aspecto o contenido del servicio en funciéon del
tipo de navegador a través del cual el usuario accede al servicio o de la region desde la que
accede al servicio, etc. Las cookies “analiticas o de medicién” son aquéllas que permiten el
seguimiento y analisis del comportamiento del conjunto de los usuarios del sitio web,
incluida la cuantificacion de los impactos de los anuncios. En particular, se utilizan cookies
analiticas o de medicion con la finalidad de: medir el rendimiento del contenido, medir el
rendimiento de los anuncios, utilizar estudios de mercado a fin de generar informacion
sobre el publico. Y finalmente las cookies “de publicidad comportamental”, que son
aquellas que almacenan informacién del comportamiento de los usuarios obtenida a través
de la observaciéon continuada de sus habitos de navegacion, lo que permite desarrollar un
perfil especifico para mostrar publicidad en funcién de este. Estas ultimas también son de

especial uso por las RRSS ya que les permite categorizar al cliente y segmentarlo.

Por ejemplo, para la web del diario “El Mundo” www.elmundo.es la aceptacién de sus

cookies le permite al diario y a sus socios con los que comparte informacion, realizar y
conocer todo lo expuesto a continuacion:

- Utilizar datos de localizacién geografica precisa.

- Desarrollar y mejorar productos.

- Utilizar estudios de mercado a fin de generar informacion sobre el publico.

- Medir el rendimiento del contenido.
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- Medir el rendimiento de los anuncios.

- Seleccionar contenido personalizado.

- Crear un perfil para la personalizaciéon de contenidos.

- Seleccionar anuncios personalizados.

- Crear un perfil publicitario personalizado.

- Seleccionar anuncios basicos.

- Almacenar o acceder a informacién del dispositivo.

- Analizar activamente las caracteristicas del dispositivo para su identificacion.

- Almacenamiento y acceso a informacion de geolocalizacioén para realizar estudios de
mercado.

- Almacenamiento y acceso a informacién de geolocalizacién con propositos de
publicidad dirigida.

- Compartir tus analisis de navegacion y grupos de interés con terceros.

- Enriquecer el perfil con informacién de terceros.

Pero ademas advierte “S7 das tu consentiniiento para los fines anteriores, también permites que este
sitio web y sus socios operen el procesamiento de los signientes datos: cotejar y combinar fuentes de datos off
line, garantizar la seguridad, evitar frandes y depurar errores, recibir y utilizar para su identificacion las
caracteristicas del dispositivo que se envian automdticamente, servir técnicamente anuncios o contenido,
y vincular  diferentes  dispositivos”. A continuacion detalla casi 140 “socios” con los que

compartira la informacioén, tu informacién personal y de tu dispositivo.

Todo esto supone lograr una ingente cantidad de informacién sobre el usuario,
informacioén relevante, como p.e. la localizacién geografica sobre la que advierte que “puede
[la informacién obtenida/ combinaria con otra que hubiera podido ser recabada previamente, tanto en
otros sitios web o aplicaciones como por otros medios”. E1 Mundo sabe donde esta su lector. Pero
también reconocer el dispositivo que esta usando, asi como su “identificacion”. Vayamos por
partes, reconocer qué tipo de dispositivo se estd usando permite adaptar la presentacion al
tamafo de la pantalla, detectar si gira, pero también le permite conocer el identificador
unico del dispositivo, que viene a ser como nuestro DNI digital. Un identificador que se
asocia a nuestro comportamiento, y a nuestro perfil. Hay mas, el tipo de dispositivo
permite segmentar econémicamente al usuario (movil alta gama vs gama media o baja).
Esto es completado con otras variables como hobbies o estilo de vida obtenidas desde las

aplicaciones de RRSS.
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La localizacién le permite individualizar la publicidad que recibe el usuario ajustandola
a anunciantes de su ambito geografico. Ademas, por medio de las cookies analiticas es
posible conocer cémo navega el usuario por la pagina web una vez que entra en ella
(“landing”). De este modo es posible conocer qué noticias lee primero, qué secciones visita

con mas frecuencia (opinién vs deporte), cuanto tiempo pasa en ellas, etc.

Tampoco se debe olvidar que las cookies fueron una auténtica revolucién porque,
ademas de efectuar un rastreo mas minucioso, provoco un cambio en el modo en que se
hacia publicidad en internet, una publicidad dominada hasta ese momento por “banners” y

las odiosas “ventanas emergentes”.

Como vemos, la simple visita a una pagina web genera decenas de datos que permiten
identificar perfectamente al usuario, conocer sus gustos y preferencias, saber donde esta o
ha estado. Son datos que se comparten sin que reparemos en su trascendencia y sobre los
que podemos ejercer un control que no ejercemos porque no somos conscientes de lo que

compartimos

BLOQUE II
REDES SOCIALES Y PROTECCION DE DATOS

4. FACEBOOK. EL NUEVO ORACULO

Como mencionaba en la introduccién, FB es la red social mas importante por nimero
de usuarios y por volumen de ingresos. En 2021 tuvo unos astronémicos ingresos de

117.929 millones™ de délares americanos y es la plataforma con mayor nimero de usuarios.

28 Fuente: https://es.statista.com/estadisticas /525671 /ingresos-mundiales-anuales-de-

facebook /#:~:text=Facturaci%C3%B3n%20mundial%20anual%20de%20Meta%20(Facebook)%202010%2
D2021 &text=1.05%20ingresos%20mundiales%20de%20Meta,incremento%20con%20respecto%20a%20202
0. (Fecha de consulta 30/05/2022)
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Facebook

2.910

YouTube

WhatsApp**

Instagram

Weixin | WeChat

TikTok*

Facebook Messenger**

Douyin

Qo

5ina Weibo

Kuaishou

Snapchat

Telegram

Pinterest

Twitter

Millones de usuarios activos

@ Statista 2022 &

@ Informacion adicional Ver fuente @

Cuadro 2. Fuente: es.statista.com

a. Su origen y desarrollo

Facebook fue desarrollada por Mark Zuckerberg en 2004 mientras era estudiante en la
Universidad de Harvard. Originalmente su nombre era “Thefacebook”. En realidad habia
sido concebida, programada y bautizada por otra persona. Se trataba de un proyecto sin
animo de lucro destinado a ayudar a los usuarios a localizar a amigos con los que poder
contactar.”No fue esta primera red social creada por Zuckerberg. Su primera red
“FaceMash” tenfa un objetivo mas primario: poner nota a las compafieras de curso. Este
fue el primer tropiezo con la privacidad de la red. La rapida acogida que tuvo entre los

estudiantes provocaron las protestas de las asociaciones de estudiantes femeninas.

En el primer afio de existencia alcanzé los 500.000 usuarios y su fundador seguia
trabajando en nuevas funcionalidades con el objetivo de que los usuarios pasaran mas
tiempo en la red; a mas tiempo conectado, mas informacién obtienen del usuario. En 2005,

FB se habia convertido en una de las empresas de las que mas se hablaba en Silicon Valley

2 Frenkel, Sheera y Kankg, Cecilia. Manipulados, Editorial Penguin Random House, Barcelona, 2021. Pagina
35.
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y no solo por el nimero de usuarios que segufa captando, sino también por la mina de oro

que tenfa con los datos de sus usuarios.
b. Sus setvicios

Para acceder a los servicios de FB solo hay que acceder a su pagina web

www.facebook.com Y hacer clic en “Crear nueva cuenta”. En posible crear una
cuenta para una persona, un grupo y una “pagina oficial” (para negocios, empresas o
instituciones que cuentan con aplicaciones especificas para publicidad y ventas). En
segundo lugar, escribir tu nombre, correo electrénico o nimero de teléfono movil,
contrasefia, fecha de nacimiento y sexo, después clic en “Registrarte” y finalmente el
paso mas importante “confirmar tu direccién de correo electrénico o numero de
teléfono movil”. Este ultimo paso es importante.

Como veremos mas adelante este es uno de los datos esenciales que entregamos y
que permite a la compania una vez instalada la APP propia, conocer qué tipo de mévil
tiene el usuario, su geolocalizaciéon y otra informacién que obtiene a partir de
aplicaciones que el usuario tenga instaladas en su mévil y que comparten datos con FB.
La informacion que entrega el usuario en el momento del registro se detalla en el

siguiente apartado.

c. Facebook como almacén de datos

i. Datos aportados por los usuarios

Los usuarios aportamos los siguientes datos a Facebook:

Informacién general:

Nombre y apellidos, localidad de nacimiento, lugar de trabajo, dénde

has estudiado, lugar de residencia.

Trabajo y formacion académica:

Dénde trabajas (se puede informar el nombre de la empresa o

institucién), universidad e instituto dénde se ha formado el usuatio.

Lugares de residencia:

Actual o pasado.

Informacién  bdsica

contacto:

}7

de

Direccién (optativo, pero permite inferir un determinado nivel
econémico), teléfono (también permite inferir el nivel econémico),
correo electronico, pagina web personal y enlace a otras redes
sociales. En cuanto a “informaciéon bisica”: sexo, fecha de
nacimiento e idiomas que conoce usuario. También permite
incorporar intereses o hobbies, creencias religiosas, e ideologia
politica (estos dos ultimos estin vedados a los poderes publicos art.

91..0.3/2018).
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Familia y relaciones Situacién sentimental y otros miembros de tu familia. (Estos dos
factores permiten segmentar al usuario y en funciéon de las
interacciones ofrecer publicidad individualizada al grupo familiar)

“Detalles sobre ti”: Pronunciacién del nombre, otros nombres (apodo o sobrenombre),

y citas favoritas

“Acontecimientos importantes™: | Aniversarios, celebraciones, etc.

ii. Datos recopilados por Facebook de los perfiles de los usuarios

La esencia del negocio de FB es la informacién, y mas que la propia informacion, que
es su materia prima, la capacidad de prediccion del comportamiento de sus usuarios. No en
vano, es lider mundial en “Online Behavioral Advertising”, esto es, “Publicidad Conductual
en Linea” que implica el seguimiento de las actividades “online” de los usuarios para
ofrecerles publicidad personalizada. Y es esta capacidad de prediccion la que conculca
nuestro derecho a la intimidad porque es capaz de detectar la intencién de hacer algo en el
usuario antes de que éste sea consciente de ello, de modo que con distintas herramientas
puede influir en la voluntad del usuario. De esto, FB no advierte en sus condiciones de
servicio, ni en su politica de cookies, ni en su politica de datos. A continuacién veremos

como capta la informacion y coémo funciona su algoritmo.

1. ¢Cémo funciona el algoritmo?™

El algoritmo funciona a partir de la informaciéon aportada por el propio usuatio, la
obtenida de sus interacciones (Me gusta, estados de 4nimo, fotos publicadas™ etc.), de los
textos que escribe (si, FB lee lo que escribes) y lo aprendido por aprendizaje automatico y

su inteligencia artificial de las interacciones de millones de usuarios.

Su funcién es decidir qué publicaciones ven los usuarios cuando se conectan y en qué
orden pero también elimina publicaciones que estima no tienen interés para el usuario o
directamente éste ha indicado que no le gustan o interesan. Desde su creacion, el algoritmo
ha evolucionado adaptindose a las necesidades comerciales detectadas por la compafifa. En
teorfa su objetivo es posicionar en el “feed news” (canal de informacién) aquellas
publicaciones que son mas relevantes para el usuario. La realidad es otra. FB siempre ha

recordado que no existe un unico algoritmo sino “wuchas capas del aprendizaje de las mdquinas

30 https://blog.hootsuite.com/es/algoritmo-facebook-como-funciona
31 La inteligencia artificial disponible actualmente permite interpretar el contenido (reconocer caras y objetos)
y el contexto de las fotos.
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sobre modelos y rankings...””. En 2009 el orden de clasificacion de las publicaciones dependia
directamente del nimero de “me gustas”. En 2016 prioriz6 a aquellas publicaciones en las
que el usuario pasaba mas tiempo. En 2017 cuando introduce las “reacciones” las ponderd
mas que los “me gusta” y, al afio siguiente priorizé las publicaciones que mas comentarios
recibfan con el objetivo de incrementar las interacciones y el tiempo que los usuarios

pasaban conectados.

Esto hace que no todos los usuarios accedan a las mismas publicaciones ni en el
mismo orden. Se trata de un orden personalizado en funcién de las preferencias del usuario
y sobre todo de los anunciantes. Una vez analizado el algoritmo, veremos seguidamente
cuales son los instrumentos de recogida de informacién a partir de las interacciones de los

usuarios.

2. Me gusta

El “Me gusta” fue incorporado por FB en 2007. Es el detector fundamental de los
gustos del usuario. Con un simple click en una noticia, un producto, o un anuncio, le
permite a FB conocer con mucha precision y de modo automatico muchas de las
caracteristicas que definen la personalidad de los usuarios. Asi es como se alimenta de
publicaciones el “News Feed” del usuario. En 2017 incorporé las “reacciones” que su
algoritmo pondera mas que el “Me gusta”. Las reacciones son “Me encanta, me importa, me
enfada, me divierte, me asombra, me entristece’ y se ha convertido en una poderosisima
herramienta que permite calibrar el estado de animo de los usuarios respecto a una

publicacion.

Esta aplicacion no es mas que un continuo test de personalidad que realizamos todos
los dias millones de usuarios. De este modo FB es capaz de prever comportamientos a
estimulos con centenares de variables, el sistema se retroalimenta con IA, interacciones,
ML haciendo que las predicciones (comportamiento esperado del “target” al que se le ha

dirigido un estimulo) se cumplan.
3. El “news feed”

En las versiones iniciales de B si el usuario queria ver las actualizaciones de estado de
sus amistades debia necesariamente que realizar el esfuerzo de visitar su pagina personal.
En 2006 FB introdujo esta nueva funciéon que se alimenta de las publicaciones, las fotos y

las actualizaciones de estado haciendo mas facil su usabilidad y mejorando

32 Frenkel, Sheera y Kankg, Cecilia. Manipulados, Editorial Penguin Random House, Barcelona, 2021.
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considerablemente el flujo de informacién. Ademas, incrementaba el tiempo que
permanecian conectados y el nimero de interacciones ya que, a partir de ese momento, son

las noticias las que van a su encuentro y no al revés.

4. El etiquetado fotografico

Otro problema con la privacidad de los usuarios fue la introducciéon del etiquetado
fotografico en 2007. El etiquetado es una aplicacién mediante la cual un usuario que
publicaba una foto en FB podia identificar a quienes aparecian en la ella asociando asi la
foto con la cuenta personal del etiquetado. Ademas, una vez identificado, su IA puede
identificar al etiquetado en cualquier fotografia que aparezca con lo que puede asociar una
cuenta con la imagen fisica de su titular. Las quejas de los usuarios, que no habian sido
informados de la aparicion de esta nueva aplicaciéon y muchos menos habfan prestado su
consentimiento, obligaron a reconsiderar el etiquetado modificandolo de modo que solo se

publica la foto si la persona etiquetada ha prestado previamente su consentimiento.

5. La ubicacion

El uso de la ubicacién es similar al de las cookies de localizacién. Permiten identificar
la posiciéon geografica del usuario con la idea de mejorar su experiencia dandole
informacién de actividades que pueden ser de su interés y que tienen lugar en su area

geografica. En su propia politica de datos advierte “usamos tu ubicacion actual, el lugar donde

vives y los lugares que te gusta visitar, asi como las empresas y las personas que se encuentran cerca de 1,

para proporcionar, personalizar y mejorar nuestros Productos, incluidos los anuncios, a fin de que resulten
mids pertinentes para 11y otras personas. Este tipo de informacion puede basarse en datos como la nbicacion
precisa del dispositivo (si nos has permitido recopilar esta informacion), direcciones IP e informacion de uso
de los Productos de Meta (como registros de visitas y eventos a los que asistes”. Con el analisis de la
ubicaciéon FB puede establecer patrones de comportamiento, ya que utiliza hasta tres
criterios de ubicacion y ademads para conseguir esa localizacion ademas de usar el GPS del
dispositivo (es lo que significa “wbicacion precisa”) puede usar las direcciones IP asi como la
informacién obtenida de otras aplicaciones. El rastreo de la ubicacién puede ser
desactivado por el usuario en el apartado “Configuracién” de su cuenta en FB. Aunque
esto no quiere decir que no pueda conocer dénde hemos estado porque recibe esa

informacioén a través de las cookies de aplicaciones con las que comparte informacion.
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iii. Lo que sabe de nosotros

En realidad, deberfamos decir qué no sabe de nosotros. Con la informacién aportada
por el propio usuario y la informacioén obtenida por el algoritmo de comportamiento de
Facebook probablemente lo sabe todo de nosotros. Hemos detallado en paginas anteriores
qué datos aporta el propio usuario y cudles conoce mediante su algoritmo, a partir de las
interacciones y otras aplicaciones. Lo relevante para este trabajo es qué informacién
obtiene una vez aplicado su algoritmo pero sobre esta cuestion no hay rastro alguno en su
su politica de datos. En cuanto al uso de los datos en si nos encontramos con una respuesta
genérica, ambigua y poco precisa, afirmando que “w#iliza nuestros datos para proporcionar,

personalizar y mejorar (sus) productos”.

La clave de boéveda de la actividad de esta red social es su capacidad de
microsegmentacioén y localizar nichos de mercados, lo que supone un ahorro enorme en
costes a los anunciantes y unas tasas de efectividad altisimas que no les proporciona ningtin
otro medio publicitario. No hay que olvidar que tiene 2.900 millones de usuarios
interactuando, generando millones de datos que son analizados y que de ese analisis detecta
patrones y predisposiciones, que le sirven para prever el comportamiento de los usuarios a
los que con un pequefio estimulo puede incitar a comprar un producto o votar a un partido

politico.

d. Su politica de privacidad y condiciones del servicio.

Facebook ha lidiado desde sus origenes con problemas relativos a la privacidad de sus
usuarios. Cada innovacion introducida ha provocado efectos indeseados en la privacidad de
los usuarios generando criticas e investigaciones por parte de las autoridades. Asi, p.e. en
2010 cuando incorpor6é a su aplicacion el etiquetado fotografico sin avisar ni pedir
autorizacién a los usuarios, o cuando lanzé la aplicacién “Open Graph” de gestién de
metadatos y permitia el acceso a datos de usuarios de FB por parte de programadores de

aplicaciones ajenos a la compafifa y que fue el origen del escandalo de Cambridge Analytica.

Un alto cargo de FB manifesté que “La personalizacién no tiene que ser a expensas de

la privacidad” pero la realidad y la experiencia demuestran que la privacidad no ha sido

3 Frase atribuida a Alex Stamos, ex Jefe de Seguridad de Facebook.
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nunca una de sus prioridades. Nuestra privacidad es su negocio. Las condiciones del

servicio recogen las normas por las que se rige el uso de FB.

e. El consentimiento del usuatio

i. Administrar tu actividad

Esta aplicacion permite al usuario clasificar sus publicaciones y actuar sobre ellas
teniendo la posibilidad de decidir cuales quiere retirar para que no puedan ser vistas por el

resto de los usuarios. También puede borrar definitivamente publicaciones.

ii. Verificacion de privacidad

Permite seleccionar qué informacién personal se comparte, qué personas pueden ver
las publicaciones y quién puede interactuar con el usuario. También permite revisar las
formas en las que se puede localizar a otros usuarios y quien puede o no enviar solicitudes
de amistad. En este apartado se encuentra la relaciéon de otras aplicaciones con las que FB

comparte informacion.

iii. Very descargar tu informacioén

FB permite descargar toda la informacion que tiene sobre ti. En realidad, se trata sélo
de la informacion que el usuario ha aportado desde la apertura de la cuenta y detalles de su
actividad. La informacién esta dividida en los siguientes bloques: perfil, informaciéon de
contacto (donde aparecen todos los teléfonos de tu agenda y direcciones de correo
electrénico), biografia, fotos, videos, amigos, mensajes, toques, eventos seguridad (dénde se
pueden comprobar las sesiones activas, desde qué dispositivo se ha realizado, hora de
conexion, calidad de la sefial, direccién L.P. y hasta cual es la compania telefénica que da el
acceso a internet), anuncios y aplicaciones (con las que se han compartido datos
personales). El apartado anuncios es muy interesante porque es uno de los factores de
perfilado de FB. Aqui encontramos todos aquellos “Ads Topics” por los que en algin

momento hemos mostrado interés.

Lamentablemente no se obtiene informacién relativa al perfilado que ha realizado FB
sobre el usuario. Este es el fundamento de la actividad que hace esta red social. Su perfilado

es su ventaja estratégica respecto a otros medios publicitarios ya que permite al anunciante
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dirigirse especificamente a un segmento especifico de mercado. Pero ademas, como el
algoritmo conoce la predisposicion del usuario respecto a un producto o servicio la tasa de

éxito de esa publicidad es especialmente alta.

Este es uno de los problemas que tiene el derecho a la intimidad. Somos titulares de
nuestros datos, la norma nos da derechos de disposicion sobre ellos, sobre su uso,
podemos modificarlos, borrarlos o trasladarlos pero no podemos saber el resultado que se
ha obtenido de su analisis. Esta deberfa ser la entelequia de la proteccion de datos. El dato
y resultado de su analisis son inseparables porque forman parte de una misma cosa. No se
trata de conocer cémo FB llega a sus conclusiones, pues forma parte de su secreto
industrial. Pero si tenemos derecho a conocer las conclusiones a las que llega pero este
derecho, como tal, no esta recogido en la norma. Sin ese conocimiento, el consentimiento
que se presta al tratamiento de nuestros datos esta incompleto y a solventar esta cuestion es

dénde deben dirigir sus esfuerzos los legisladores.

Se debe perseguir la “trasparencia algoritmica” como contrapartida al secreto comercial
o industrial. Los algoritmos no son neutros. Estan influenciados por las ideas, prejuicios y
prioridades de quienes los crean, aunque estos traten de ser asépticos en su elaboraciéon. No

me interesa como lo hacen, me interesa el resultado de lo que hace.

f. Autorregulacion de la plataforma
i. ¢Por qué estoy viendo esto?

En 2019 FB introdujo una nueva herramienta en la publicidad que aparecia en el “news
feed” de sus usuarios para “mejorar la trasparencia y el control”. Con esta herramienta el
usuario puede conocer la razén por la que ve el anuncio. Estas razones pueden ser variadas,
pero en realidad corresponden a una segmentacion establecida por las necesidades del
anunciante. Asi p.e. una marca de ropa deportiva podria elegir la zona geografica a que va
destinada su publicidad, establecer un rango de edad, y sobre todo seleccionar aquellos

usuarios que el algoritmo ha detectado que son deportivamente activos.
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ii. La preferencia de anuncios.

Esta herramienta permite al usuario conocer qué anuncios ha visto o sobre los que
haya hecho “click”, y decidir si quiere seguir viéndolos o por el contrario quiere dejar de

ver alguna categoria de anuncios (p.e. Viajes, hoteles, animales, etc) o anunciantes.

iii. Actividad fuera de Facebook

Este es un apartado importante al que me he referido anteriormente. Se trata de otra
importante fuente de informacién para FB. Son los datos que otras aplicaciones y paginas
webs comparten con FB. Muchas de esas aplicaciones y webs son gratuitas y su fuente de
ingresos es la publicidad. La informacién que comparten (via cookies) permite conocer si el
usuario ha mostrado interés por algin tema en concreto lo que permite a FB mostrar

contenidos y publicidad sobre ese tema.

g. Elsesgo de percepcion

i. Lo que nos gusta vs lo que creemos que nos gusta

Ya hemos visto que el algoritmo de Facebook esta disefiado para conocer e interpretar
nuestras preferencias y gustos. Esta decision se basa en muchos items que valora en
funcién de otros parametros, la propia experiencia de uso y lo aprendido por la inteligencia
artificial con otros usuarios con los que se comparten “elementos de conexion”. Esto
permite que FB incluya en el “news feed” del usuario publicaciones que considera optimas
desde el punto de vista de las preferencias del cliente, pero, sobre todo, desde el punto de
vista comercial. Esto no es mas que la técnica del “online bebavioral advertising”, es decir la

publicidad que vemos “solo” corresponde a nuestro comportamiento.

Pero en el “news feed” no aparece solo publicidad, también hay otro tipo de contenido
esencial como son las publicaciones de otros usuarios con los que, sin ser conscientes el
algoritmo ha detectado algtn tipo de conexién (técnicamente correlacion) o los “reels”; una
novedad introducida recientemente que son videos de corta duracion. Estas publicaciones

encajarfan en “nuestras preferencias”, de modo que casi todas ellas son de nuestro agrado.

La cuestién es si esa informacién que recibimos adultera nuestra percepcion de la
realidad. Es razonable plantearse que si solo vemos aquello que nos gusta o hace felices y

nunca vemos nada que nos disguste, moleste o contrarie podamos acabar pensando que la
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realidad es la que vemos y lo que no vemos no existe o simplemente es falso. Las redes
sociales destacan por un uso brillante e interesado de los sesgos cognitivos de los usuarios

creando un filtro burbuja que nos aleja de la realidad.

Un sesgo™ es una distorsion de la informacion que recibe el individuo y que utiliza para
la toma de decisiones o como se predispone ante circunstancias vitales o la valoracion del

riesgo.

ii. ¢Somos manipulados?

FB se ha convertido en una fuente de informacién para millones de personas, para
muchos de ellos la unica fuente. Pero la red social no es un medio de comunicacion en si,
ya que no tiene linea editorial ni edita las publicaciones. Una red social no es mas que una
organizacién formada por grupos o individuos donde se relacionan unos con otros
caracterizado por la existencia de flujos de informacién y dénde la tnica limitacién para
publicar la establecen las normas de uso estando totalmente prohibido la violencia o la
incitacién a la violencia, contenido violento o sexual. Fuera de esas limitaciones todo es

posible aunque sea falso.

A principios de 2012 FB realiz6 un experimento con casi 690.000” de sus usuarios sin
su conocimiento. El experimento en cuestiéon consistia en modificar la combinacién del
contenido que recibfan en su “news feed”. A una parte de los usuarios les mostré mayor

cantidad de noticias positivas mientras que al otro grupo mostré mas noticias negativas.

Los resultados del experimento dirigidos por investigadores de la Universidad de
Cornell en California se publicaron en la revista “Proceedings of the National Academy of

Science”

. Los resultados ponfan de manifiesto que los usuarios que recibieron mas
noticias negativas tenfan una mayor probabilidad de realizar publicaciones igualmente
negativas. Y al contrario, quienes recibieron noticias positivas. De modo que se puede

afirmar que Facebook puede manipular el estado emocional de sus usuarios.

3 El concepto de sesgo cognitivo fue introducido en 1972 por los psicélogos israelies Daniel Kahneman
(Premio Nobel de Economia en 2002) y Amos Tversky en 1972.

3 https://money.cnn.com/2014/06/30/technology/social / facebook-experiment/index.html?hpt=hp 2
(Fecha de consulta 13/06/2022)

% Resultado de la investigacion. https://www.pnas.org/doi/pdf/10.1073/pnas.1320040111 (Fecha de
consulta 13/06/2022)
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5. ¢:COMO NOS PROTEGEMOS?

El desarrollo de la sociedad de la informacion y la tecnologia es mucho mas rapido que
la capacidad de respuesta del legislador para resolver los problemas que esas innovaciones
generan. Aunque sea consciente, la elaboracion de una norma requiere de un analisis previo
y una tramitacion administrativo-parlamentaria que puede llevar afios. Hsos avances
tecnoldgicos crean situaciones que son dificiles de prever. Y, por otra parte, la legislacion
debe ser compatible con el ejercicio de la libre empresa y debe facilitar el desarrollo, no

impedirlo. Privacidad e innovacion tecnologica no tienen por qué estar refidos.

a. Normativa
i. Desarrollo normativo en los Gltimos afios

No es hasta los afios noventa del siglo pasado cuando realmente se inicia el despegue
del desarrollo de la legislacion especifica a la protecciéon de datos. El auge de los medios de
pago electronicos, “e/ desarrollo de nuevas técnicas de recoleccion y almacenamiento de datos y acceso a

los mismo ha expuesto a la privacidad a una amenaza potencial antes desconocida’’

y la necesidad de
regulacion del derecho a la proteccion de datos recogido en el art. 18.4 de la C.E., fueron
los detonantes del inicio de este desarrollo normativo. Parece que ha llegado el momento
de revisar los derechos fundamentales para obtener la versiéon 2.0. ya que probablemente

estamos en una fase inicial de renovacion, redefiniciéon y ampliacion de los derechos

fundamentales como hasta ahora los hemos conocido.

ii. Normativa Europea

En cuanto a la normativa europea, los hitos normativos mas relevantes en ese proceso
han sido la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre
de 1995 (derogada por el RGPD), relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos; la
Directiva 97/66/CE del Patlamente Europeo y del Consejo, de 15 de diciembre de 1997,
relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector
de las telecomunicaciones; el Reglamento (CE) n.® 45/2001 del Parlamento Europeo vy el
Consejo, de 18 de diciembre de 2000, relativo a la proteccion de las personas fisicas en lo

que respecta al tratamiento de datos personales por las instituciones y los organismos

37 Exposicién de motivos. L.O. 5/1992, de 29 de octubre, regulacién dl tratamiento automatizado de los
datos de caracter personal.
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comunitarios y a la libre circulacién de estos datos; la Directiva 2002/58/CE del
Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los
datos personales y a la proteccién de la intimidad en el sector de las comunicaciones
electrénicas y finalmente el Reglamento (UE) 2016/679 del Patlamento Europeo y el
Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos, conocido
como RGPD. Esta norma de aplicacién directa en toda la UE facilita a los ciudadanos que
puedan ejercitar sus derechos y establece un marco comun para todos los paises. Entre sus
novedades se encuentra; el establecimiento de la obligaciéon de contar con consentimiento
expreso del titular para el uso de datos. Se han ampliado, ademas, derechos incluyendo el
derecho a la trasparencia (que “exige que toda informacion y comunicacion relativa al tratamiento de
datos sea facilmente accesible y redactada en un leguaje sencillo y claro”), el derecho de supresion,
derecho de limitacién y el derecho de portabilidad. Asimismo, establece la obligaciéon de
comunicar las brechas de seguridad a la Autoridad de Proteccién de Datos, entre otras

novedades.

El desarrollo de esta normativa europea no ha sido facil. Cualquier iniciativa se ha
seguido muy de cerca por los EEUU y por los lobbies que gestionan las relaciones de las
grandes ISP. Los encontronazos, las amenazas de sanciones, etc. han sido una constante
cada vez que la UE intentado desarrollar una nueva norma. Asi en 2016, las autoridades
europeas y norteamericanas llegaron a un acuerdo, Decisién 2016/1250, por el que se regia
la transferencia de datos entre Europa y los EEUU (punto siempre polémico), el “Privacy
Shield”. El acuerdo establecia condiciones que eran claramente favorables a las empresas
americanas y que a efectos practicos les permitia seguir transfiriendo datos sin limitacion
alguna. Este acuerdo sustitufa a un acuerdo anterior del afio 2000 de la Comisién Europea,
Decision 2000/520 “Safe Harbor” que habia sido declarado nulo por el Tribunal de
Justicia de la Unién Europea [TJUE] en 2015 en base al acceso indiscriminado que los
servicios de seguridad norteamericanos tenfan a los datos de ciudadanos europeo, cuya
informacién estaba alojaba en servidores situados en territorio estadounidense que es
dénde tienen la sede la mayorfa de las ISP. El acceso era indiscriminado y no

propotcionado a los fines investigados.

38 Decision 2000/520 https:/ /eur-lex.curopa.cu/LexUriServ/LexUriServ.do?uri= CELEX:32000D0520:EN:HTML
(Fecha consulta 29-05-2022)
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El “Privacy Shield” también fue declarado nulo por el TJUE” porque en su opinién
este mecanismo no garantizaba una suficiente proteccion de los datos personales. El origen
de esta disputa fue una denuncia presentada por un ciudadano austrfaco llamado
Maximilian Scherms contra Facebook Ireland, Ltd. por entender que la proteccién de datos
que se deriva de la normativa interna de los EEUU relativa al acceso y la utilizaciéon por sus
autoridades de los datos transferidos desde la UE no esta regulada conforme a las
exigencias equivalentes en el derecho de la UE. El Str. Scherms (abogado de profesion)
habfa solicitado a FB sus datos y comprobo que en ellos habia violaciones de su intimidad y
que ademas éstos se enviaban a EEUU. El problema no radicaba en la existencia de
normativa interna sobre el acceso y utilizaciéon de datos personales por parte de las
autoridades para fines de seguridad, sino en la falta de proporcionalidad de tal norma, que

no limita los programas de vigilancia a lo estrictamente necesario.

Asf las cosas y tras dos afios de negociaciones, la UE y los EEUU" llegaron a un
acuerdo el pasado 25 de marzo de 2022 por el que se establece un nuevo marco legal de las
transferencias de datos personales entre ambos territorios denominado “Marco
Transatlantico de Proteccién de Datos*”. Este nuevo acuerdo segin la UE “facilitari nna
mayor cooperacion entre y la UE, incluso a través del Consejo de Comercio y Tecnologia y a través de foros

multilaterales, como la Organizacion para la Cooperacion y el Desarrollo Economicos, sobre politicas

digitales”.

iii. Legislaciéon Nacional

Los principales hitos en la legislacion espafiola relativa a la proteccioén de datos son los
siguientes: L.O. 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado de
los datos de caricter personal (derogada en 2000); L.O. 15/1999, de 13 de diciembre, de
Proteccion de datos de cardcter personal (derogada parcialmente por LO 3/2018 de 5 de
diciembre, varios articulos por RDL 5/2018); R.D. 1332/1994 de 20 de junio por el que se
desarrolla determinados aspectos de la L.O. 5/1992 (derogado por RD 1720/2007) ; L.O.
15/1999, de 13 de diciembre de Proteccion de Datos y su Reglamento RD 1720/2007; Ley

34/2002, de 11 de julio, de setvicios de la sociedad de la informacién y de comercio

3 Sentencia Asunto C311/2018 Data Protection Commissioner Vs Maximilian Scherms, Facebook Ireland Ldt (Scherms IT)
https://curia.europa.eu/juris/document/document.jsfPtext=&docid=169195&pagelndex=0&doclang=ES&mode=Ist&d

ir=&occ=first&part=1&cid=9913101 (Fecha consulta 29-05-2022)

40 Nota de Prensa del Acuerdo https://ec.curopa.cu/commission/presscorner/detail/en/IP 22 2087 (Fecha
de consulta 29-05-2022)

4 Texto completo del acuerdo. https://ec.curopa.cu/commission/presscorner/detail/en/FS 22 2100
(Fecha de consulta 29-05-2022)
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electronico; 1.O. 3/2018, de 5 de diciembre, de Proteccion de datos Personales y Garantia
de Derechos Digitales; y finalmente la novisima L.O. 7/2021, de 26 de mayo, de proteccién
de datos personales tratados para fines de prevencion, deteccién, investigacion y
enjuiciamiento de infracciones penales y de ejecuciéon de sanciones penales, que ha
supuesto una mejora en respecto el intercambio de informacién entre cuerpos de
seguridad, al establecer normas comunes, regula el tratamiento de datos genéticos y prohibe

la toma de decisiones basadas en mecanismos de tratamiento automatizado.

Ademas de estas normas el Ministerio de Asuntos Econdémicos y Transformacion

425>

digital ha elaborado “La carta de derechos digitales™”, que pretende recoger un conjunto de

derechos necesarios para la proteccion digital del conjunto de la ciudadania.

b. La nueva regulaciéon europea que esta por venir
i. Norma sobre Servicios digitales®

La norma sobre Servicios Digitales esta destinada a usuarios, proveedores de servicios
digitales y empresas usuarias de servicios digitales. Su objetivo es “crear un espacio digital
mas seguro y abierto para los usuarios, donde se protegen sus derechos fundamentales y les

permite un acceso a servicios digitales de calidad a precios mas bajos”.

Esta nueva norma introduce mecanismos para la mejora de la defensa de los derechos
de los ciudadanos estableciendo la obligacién de informacién a los usuarios de la supresion
de contenido y la posibilidad de oponerse a ello. Los usuarios tendran acceso a mecanismos
de resolucién de litigios es su propio pafs. Se mejorara la trasparencia de las condiciones de
uso de las plataformas. Se incrementara la seguridad y el conocimiento de los vendedores
reales que operan online. Adicionalmente, se estableceran nuevas medidas de proteccion de
menores, asi como la prohibiciéon expresa de publicidad a usuarios especificos de

plataformas online cuando los destinatarios sean menores o se usen datos sensibles.

En cuanto a las empresas, establece obligaciones* para las plataformas online y

motores de busqueda respecto a los riesgos de desinformacion, transparencia sobre las

42 Texto Completo Carta Derechos Digitales.
https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/participacion publica/audiencia/fichero
s/SEDIACartaDerechosDigitales.pdf (Fecha de consulta 10/06/2022)

# https://ec.curopa.cu/info/strategy/priorities-2019-2024 / europe-fit-digital-age /digital-services-act-
ensuring-safe-and-accountable-online-environment es (Fecha de consulta 29-05-2022)

4 https://ec.europa.cu/info/strategy/priorities-2019-2024/ europe-fit-digital-age /digital-services-act-

ensuring-safe-and-accountable-online-environment/europe-fit-digital-ace-new-online-rules-users es
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normas de moderacién de contenidos, la obligacién de realizar auditorias independientes de
gestion de riesgos incluidos sus sistemas algoritmicos. ILa obligaciéon de aportar informacion
sobre la publicidad que reciben destinatarios especificos como quién patrocina el anuncio,
cémo y porqué se dirige a ese destinatario especifico y también la prohibicién de
determinados anuncios destinados a destinatarios especificos. También establece la
obligaciéon de informacién clara respecto a los motivos por los que se recomienda
determinado contenido a los usuarios. Se contempla el derecho de los usuarios a no
participar en las recomendaciones de contenido basadas en los perfiles elaborados por
sistemas automatizados. Se permitira un mejor acceso a datos para que las autoridades y los
investigadores comprendan mejor la viralidad online y sus repercusiones con vistas a
reducir los riesgos sociales. Y finalmente, la participacion de las plataformas en codigos de
buenas practicas con el fin de atenuar los riesgos. Fue aprobada el pasado 23 de abril de

2022 y entrara en vigor en quince meses o el 1 de enero de 2024, si esta fecha es posterior.

ii. Norma sobre Mercados Digitales®

13

El futuro reglamento sobre mercados digitales tiene por objetivo “...igualar las
condiciones para todas las empresas digitales, independientemente de su tamafo. Fijando
reglas claras sobre lo que las grandes plataformas de internet pueden y no pueden hacer en
la UE “. Se trata de impedir el comportamiento oligopolistico de las grandes empresas

aumentando la capacidad de decisién de los usuarios, limitando la autopromocion de sus

productos y exigiendo la interoperabilidad de las plataformas de mensajeria.

Una de las cuestiones mas reprochadas a las grandes plataformas de internet es que
limitan la aparicién de nuevos competidores (tal y como hemos indicado para FB) bien
adquiriéndolos o bien limitando el posicionamiento de los productos que ofrecen en
detrimento de los productos ofertados por otras empresas. Se limitara la autoclasificacion
mas favorable de sus propios servicios y productos. Sera posible la desinstalacién de
programas que vengan preinstalados en los dispositivos y se establecera la obligacion de la

interoperabilidad entre plataformas de mensajerfa.

4 https://www.curopatl.curopa.cu/news/es/headlines/society/20211209STO19124 /la-ley-de-mercados-
digitales-y-la-ley-de-servicios-digitales-explicadas (Fecha de consulta 29-05-2022)
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iii. Norma sobre inteligencia artificial

La Comision Europea presentd en abril de 2021 una nueva propuesta para establecer

un marco regulatorio de la UE sobre inteligencia artificial®

(IA). En su presentacion la
Comisién afirma que “se espera que las tecnologias IA aporten una amplia gama de
beneficio econdémicos y sociales para un gran nimero de sectores”. Continia afirmando

que “seran especialmente utiles para mejorar la prediccién, para optimizar las operaciones y

la asignacion de recursos y para personalizar los servicios”. LLa Comision es consciente de
que los sistemas de IA tienen importantes implicaciones para los derechos fundamentales
poniendo en peligro derechos como la libertad de expresion, la proteccion de datos

personales y la privacidad o el derecho a la no discriminacion.

El proyecto de ley de IA es el primer intento de promulgar una regulacion global de la
IA, del mismo modo que supuso el RGPD. El marco legal propuesto se centra en la
utilizacién especifica de los sistemas de IA y los riesgos asociados. La Comisiéon propone
establecer una definiciéon tecnolégicamente neutral de los sistemas de IA en la legislacion
de la UE y establecer una clasificacion para los sistemas de IA con diferentes requisitos y
obligaciones adaptados a un "enfoque basado en el riesgo". Se prohibirfan algunos sistemas
de IA que presentan riesgos "inaceptables”. Se autorizarfa una amplia gama de sistemas de
IA de "alto riesgo", pero sujetos a una serie de requisitos y obligaciones para acceder al
mercado de la UE. Aquellos sistemas de IA que presenten solo un "riesgo limitado"

estarfan sujetos a obligaciones de transparencia muy leves.

c. ¢Qué derechos tienen los ciudadanos?

La configuracion de los datos como elemento del derecho a la intimidad y su
concepciéon como bien personal supone para el ciudadano un derecho de disposiciéon que
entre sus potestades incluye excluir quien pueden hacer uso de ellos o ser excluido. Esto se
ha plasmado en los derechos de acceso, rectificacion, supresion, a la limitacién del
tratamiento, a la portabilidad y de oposicion. Todos ellos recogidos en el capitulo II de la
L.O. 3/2018 de 5 de diciembre de proteccién de Datos Personales y garantia de derechos
digitales que incorpora y amplia el RGPD.

Su detalle e implicaciones son las siguientes“:

1. Derecho de acceso. Art. 13

anda 21 1683 (Fecha de consulta 12/06/2022)
47 https://www.aepd.es/es/derechos-y-deberes/conoce-tus-derechos (fecha consulta 30-05-2022)
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Permite al usuario obtener una copia de tus datos personales que son objeto del
tratamiento, conocer los fines del tratamiento, qué categorias de datos personales quiere
que se traten. Los destinatarios o las categorias de destinatarios a los que se comunicaron o
seran comunicados los datos personales, en particular, los destinatarios en paises terceros u
organizaciones internacionales. Este ultimo punto hace referencia a la posibilidad de que
los datos personales del usuario sean tratados en otros paises distintos al de residencia del
usuario. Esto es de especial relevancia para FB ya que su centro de analisis se encuentra en

EEUU.

Este derecho permite también conocer el plazo previsto de conservacion de los datos
personales o, si no es posible, los criterios utilizados para determinar este plazo. La
existencia del derecho del interesado a solicitar al responsable: la rectificacién o supresion
de sus datos personales, la limitacién del tratamiento de sus datos personales u oponerse a
ese tratamiento. El derecho a presentar una reclamacion ante una Autoridad de Control (en
Espafia la AEPD). Cuando los datos personales no se hayan obtenido directamente del
usuario, cualquier informacion disponible sobre su origen (otros proveedores de datos
como p.e.: RRSS, colegios profesionales, instituciones, entidades financieras o compafiias
proveedores de servicios). La existencia de decisiones automatizadas, incluida la
elaboraciéon de perfiles, y al menos en tales casos, informacion significativa sobre la 16gica
aplicada, la importancia y las consecuencias previstas de ese tratamiento para el interesado.
Cuando se transfieran datos personales a un tercer pais o a una organizacioén internacional,
el usuario tiene derecho a ser informado de las garantias adecuadas en las que se realizan las

transferencias de dichos datos.

2. Derecho de rectificacion. Art. 14

El ejercicio de este derecho supone que podras obtener la rectificacion de tus datos
personales que sean inexactos sin dilacién indebida del responsable del tratamiento. O en el
caso de que esos sean incompletos derecho a que se completen los datos personales,

inclusive mediante una declaracion adicional.
3. Derecho de supresion (mas conocido como derecho al olvido). Art. 15

Se puede ejercitar este derecho cuando concurra alguna de las circunstancias siguientes:
a) Si los datos personales ya no son necesarios en relacion con los fines para los que fueron
recogidos o tratados de otro modo, b) Si el tratamiento de los datos personales se ha

basado en el consentimiento presado a la persona responsable, y se retira el mismo, siempre
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que el citado tratamiento no se base en otra causa que lo legitime, c) Si ha existido
oposicion al tratamiento de datos personales al ejercitar el derecho de oposicion en las

siguientes circunstancias:

- El tratamiento de la persona responsable se fundamentaba en el interés legitimo o en el
cumplimiento de una misién de interés publico, y no han prevalecido otros motivos

para legitimar el tratamiento de tus datos.

- A que los datos personales sean objeto de mercadotecnia directa, incluyendo la

elaboracion perfiles relacionada con la citada mercadotecnia.

a) Si tus datos personales han sido tratados ilicitamente

b) Si tus datos personales deben suprimirse para el cumplimiento de una obligacién
legal establecida en el Derecho de la Unién o de los Estados miembros que se

aplique a la persona responsable del tratamiento

o) Silos datos personales se han obtenido en relacién con la oferta de servicios de la
sociedad de la informaciéon mencionados en el articulo 8, apartado 1 (condiciones
aplicables al tratamiento de datos de los menores en relacién con los servicios de la

sociedad de la informacion).

4. Derecho de a la limitacidon del tratamiento. Art. 16

Este nuevo derecho consiste en la obtenciéon de la limitacién del tratamiento de los
datos que realiza el responsable. Este derecho presenta dos vertientes: Cuando sea
impugnada la exactitud de datos personales, durante un plazo que permita al responsable su
verificaciéon o cuando haya oposiciéon al tratamiento de personales que el responsable
realiza en base al interés legitimo o misién de interés publico, mientras aquel verifica si

estos motivos prevalecen sobre los del usuario.

5. Derecho ala portabilidad. Art. 17

La finalidad de este nuevo derecho es reforzar aun mas el control de los datos
personales, de forma que cuando el tratamiento se efectie por medios automatizados, el
usuario reciba sus datos personales en un formato estructurado, de uso comun, de lectura

mecanica e interoperable, y puedas transmititlos a otro responsable del tratamiento,
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siempre que el tratamiento se legitime en base al consentimiento o en el marco de la

ejecucion de un contrato.

6. Derecho de oposicion. Art. 18

Este derecho supone que te puedes oponer a que el responsable realice un tratamiento

de los datos personales en los siguientes supuestos:

a) Cuando sean objeto de tratamiento basado en una mision de interés publico o
en el interés legitimo, incluido la elaboracion de perfiles: El responsable dejara
de tratar los datos salvo que acredite motivos imperiosos que prevalezcan sobre
los intereses, derechos y libertades del interesado, o para la formulacién, el
ejercicio o la defensa de reclamaciones.

b) Cuando el tratamiento tenga como finalidad la mercadotecnia directa, incluida
también la elaboracion de perfiles anteriormente citada: Ejercitado este derecho
para esta finalidad, los datos personales dejaran de ser tratados para dichos

fines.

d. ¢Cémo ejercerlos?

El art. 13 del RGPD establece las obligaciones a las que esta sujeto el “responsable del
tratamiento de datos” de una entidad cuando los datos hayan sido obtenidos directamente
del interesado; y el art. 14 recoge qué informacion de debera facilitar al interesado cuando
los datos no se hayan obtenido directamente de éste. Estas obligaciones suponen la
necesidad de suministrar al usuario informacién relativa a la identidad y lo datos de
contacto del responsable (de tratamiento de datos), los datos de contacto del delegado de

proteccion de datos, entre otros.

El ejercicio de los derechos sefialados en el apartado anterior se ejercitara ante el

. . 48 .
responsable de tratamiento de datos y se caracterizan™ por ser gratuitos, salvo que las
solicitudes sean infundadas o excesivas. Las solicitudes se responderan en el plazo de un
mes, aunque dependiendo de su complejidad se puede prorrogar este plazo dos meses mas.
El responsable esta obligado a informar sobre los medios para ejercer esos derechos; forma

de contacto, direccion postal, nimeros de teléfono, etc. Si el responsable no da curso a la

4 AEPD. Ejerce tus derechos. https://www.aepd.es/es/derechos-y-deberes/conoce-tus-derechos
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solicitud, informara y a mas tardar en un mes, de las razones de su no actuacién y la
posibilidad de reclamar ante una autoridad de control, en Espafa la Agencia de Proteccion

de Datos.

6. CONCLUSIONES

A la vista de todo lo expuesto anteriormente podemos afirmar que en cuanto a la
proteccion de nuestro derecho a la intimidad respecto a la capacidad de prediccion de los
algoritmos y su posible influencia en nuestras decisiones es evidente que la regulacion
actual es insuficiente. No aparece recogido en ninguna norma, nacional o comunitaria que
obligue al tenedor de datos, a quien los analiza en busca de informacién, a informar de
hasta donde puede llegar ese conocimiento obtenido. Es cierto, que se ha dotado al
ciudadano de eficaces herramientas de control de sus datos, aunque en mi opinién esas
herramientas no son suficientes. Como he sefialado anteriormente la legislacion tiene una
concepcion del dato (personal) como algo dado, estatico. Sin embargo, lo relevante es que
con esa ingente cantidad de informacién y la capacidad de analisis (y su previsible
incremento en el futuro) coloca a esos “proveedores de servicios” en situacion de

condicionar las decisiones de los usuarios cercenando su autonomia personal.

En cuanto a las “decisiones individuales automatizadas” parece haberse impuesto el
criterio mercantil, aunque el usuario tiene derecho a no ser objeto de decisiones
automatizadas este derecho decae cuando ese analisis es necesario para la “celebracion o
glecucion de un contrato en el wswario y el responsable’ o el usuario haya prestado ese
consentimiento previamente, que es lo que ocurre cuando se solicita un préstamo a una
entidad financiera. De ese modo este derecho queda invalidado por convertirse el analisis
en una condicién necesaria. Si el resultado de la solicitud fuera negativo, tedricamente, el
responsable debe garantizar el derecho a usuario a obtener la intervenciéon humana, que el
usuario exponga su punto de vista e impugnar la decision. Pero este derecho es
desconocido por la gran mayoria de los usuarios. Una situacién distinta se darfa si la
decision negativa a la solicitud tuviera que hacerse obligatoriamente por escrito con
justificacion de las razones en las que se funda tal negativa. En ese documento, se deberfa
incorporar informacién relativa a los derechos que le asisten al solicitante, asi como la
informacién de los mecanismos que tiene a su disposicion para rebatir la decision tomada

por el sistema automatizado. De este modo, la impugnaciéon del rechazo de la solicitud
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estarfa fundada en razones reales (las informadas por el responsable) y no hipotéticas (las

obtenidas por el solicitante a consecuencia de un proceso de elucubracion).

a. Un nuevo enfoque en la proteccion de la privacidad

i. Autorregulaciéon de las plataformas

La autorregulacion esta basada principalmente en cédigos de conducta cuya finalidad
es el establecimiento de normas deontoldgicas para el ejercicio de una determinada
actividad empresarial o profesional. También pueden contener recomendaciones sobre
buenas practicas y férmulas de soluciéon de conflictos establecidas por los propios
operadores y usuarios. Las ventajas del sistema de autorregulaciéon son varias. Por un lado,
la flexibilidad (se pueden adaptar facilmente), su especializacion, favorecen el desarrollo de

estandares, etc. Ademas puede suplir parcialmente el vacio legal respecto a una actividad.

En diciembre de 2007 la FTC establecié unos principios bésicos de autorregulacion®
para los sistemas de publicidad conductual con el fin de garantizar la protecciéon de datos y
cuyos principios esenciales eran la trasparencia y control para y por el consumidor,
seguridad razonable y conservacion limitada en el tiempo de los datos, el consentimiento
expreso para los cambios en los acuerdos preexistentes de privacidad y el consentimiento
expreso o (en su caso, negativa) al uso de datos especialmente sensibles para la publicidad

conductual.

La experiencia ha demostrado no ha funcionado o al menos no ha funcionado como se
esperaba (no hay mas que ver la escasa contundencia con la que B ha actuado contra las
“fake news” durante la campana presidencial americana) o en cuestiones relativas a la
ptivacidad de sus usuarios™. Y esto tiene que ver con dos cuestiones telacionadas: en
primer lugar, las redes sociales mas importantes son norteamericanas, y en segundo lugar, la
cuestioén ya tratada en paginas anteriores sobre la diferente concepcidn y proteccion que
tiene Europa y los EEUU sobre el derecho a la intimidad. Desde el lado americano priman
los intereses de las empresas y su vision “laissez faire” del mercado. No es admisible que la

posible afectacion de un derecho fundamental sea regulada por agentes privados.

¥ https://www.ftc.gov/sites/default/files/documents/reports/federal-trade-commission-staff-report-self-

regulatory-principles-online-behavioral-advertising/p085400behavadreport.pdf ~ (Fecha de consulta
13/06/2022)

%0 Un ejemplo de esto ocurti6 en 2009 cuando FB fue demanda por siete usuatios acusindola de actividades
ilegales comenzando por los cambios en la privacidad realizados por la plataforma. Para solventar este turbio
asunto I'B llegd a un acuerdo con la FTC en el que acepté someterse a una auditorfa independiente de
privacidad durante los 20 afios siguientes y sin embargo esto no evité el escandalo de Cambridge Analytica en

2012.
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Las RRSS cuentan con su propia normativa de autorregulacion pero ésta no suele estar
dirigida a la forma en la que gestionan, almacenan o analizan los datos sino al contenido
que se puede compartir en dicha red. Y en todo caso, esta destinada a protegerse a si misma

y a eludir responsabilidades respecto al comportamiento de sus usuarios.

El caso de FB su autorregulaciéon respecto a los contenidos esta recogida en las

“normas comunitarias” y se dividen en las siguientes categorias:

La primera categoria “Conductas delictivas y Violencia” donde estan prohibidos la
violencia y su incitacion. Las personas y organizaciones peligrosas. La organizacién de actos
vandalicos y el fomento de actividades delictivas y el fraude y engafios. Una segunda
xcategorfa que denomina “Seguridad”, que engloba la prohibicién de la promocién o
publicaciones del suicidio o autolesiones. La explotacién sexual, abuso y desnudo de
menores. La explotacion sexual de adultos, el bullying y ciberacoso, la trata de personas e

infracciones de la privacidad.

Otra categorfa importante es la de “Contenido inaceptable”. El algoritmo de FB es
capaz de leer nuestras conversaciones por lo que es capaz de detectar actividades
prohibidas y pueden suponer el bloqueo e incluso el cierre de la cuenta. Las actividades son
las siguientes: el uso de lenguaje que incita al odio, contenido grafico violento (el sistema
permite informar que la publicaciéon tiene caracter violento permitiendo su visionado a
mayores de edad y previo consentimiento expreso del usuario). Desnudos y actividad

sexual de adultos y la promocién de servicios sexuales.

La Ftica de deberfa ir mas alld de las normas y del RGPD. Las empresas cuyo
modelo de negocio esta basado el resultado obtenido por algoritmos y de ese resultado son
capaces de conocer la personalidad y la predisposicion de sus usuarios deben hacer un
esfuerzo en trasparencia haciendo publicas las respuestas a preguntas como squé
informacién obtienen de sus algoritmos? o scuales son los limites éticos que guian su

actividad?, explicando claramente cuales son los limites que no van a sobrepasar.

ii. La autorregulacién del usuario

Parece dificil e inapropiado descargar la responsabilidad en el usuario si este no cuenta
con toda la informacién, que le permita tomar decisiones debidamente fundadas. Los ISP
juegan a su favor con lo que se ha denominado “la fatiga de la privacidad”. No es habitual

ni razonable exigir a un usuario que lea las condiciones de uso y la politica de privacidad
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cuando estas tienen la extension de un TFG. Lo que si le es exigible al usuario es cierto

grado de prudencia y diligencia.

iii. Propuestas de regulacion

A continuacioén propongo una serie de medidas en materia de protecciéon de datos que
mejorarfan, en mi opinion, la protecciéon de datos de los ciudadanos. Las medidas son las

siguientes:
1. Disociacion

De todo tratamiento de datos personales de modo que la informaciéon que se obtenga
no pueda asociarse a persona identificada o identificable. Es razonable que el tratamiento
de datos permita segmentar o categorizar a un usuario en un determinado grupo
dependiendo de distintos criterios. Lo que en mi opinién supone una grave violaciéon de la
intimidad de los usuarios es que, con los datos (no identificativos) aportados por el propio
usuario, sus interacciones y las técnicas de analisis de los operadores, un tercero sea capaz
de identificarlo de forma individualizada. Pero no solo eso, es que la capacidad de analisis

permite prever el comportamiento futuro del usuario con una fiabilidad que supera el 90%.

El avanzado estado de la tecnologia permite esa plena identificacién individualizada, y
por tanto puede ser objeto de estimulos mas o menos subliminales que induzcan un

determinado comportamiento, ya sea una simple compra o un voto en unas elecciones.
2. Limitacion de cesion

Debe limitarse la capacidad de cesién de datos de una empresa a otra, de modo que
solo sea posible una trasmision desde el receptor original a un tercero, y siempre con
consentimiento del usuario. No deberia ser valido el mero consentimiento que se presta
cuando se aceptan las “Condiciones/Términos del servicio” y las “Politica de Privacidad”.
Hemos visto que el caso de las “cookies” del diario E1 Mundo éste comparte datos con

mas de 140 empresas de todo el mundo.
3. Informacién a término

Con “informacién a término” me refiero a la informacién obtenida por el tenedor de
datos una vez que ha procedido a su analisis, es decir, a la categorizaciéon y una vez

determinada la probabilidad estimada de comportamiento que un usuatrio puede tener una
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vez sometido a un estimulo, sea publicitario o de cualquier otra naturaleza. Es necesario
que el usuario sea fehacientemente informado de que, con la informacién que aporta y la
obtenida mediante el analisis de los datos, el tenedor puede prever su comportamiento
futuro. También debe recibir informacioén sobre qué tipo de estimulos, mas alla de la mera

publicidad, puede recibir para influir en su comportamiento u opinion.

4. Prescripcion del uso de datos

El establecimiento de un régimen de prescripcion de los datos recibidos por parte de
los usuarios si estos dejan estar activos durante un periodo de tiempo. El RGPD en su
considerando 39 sefiala que “e/ responsable de tratamiento de datos ha de establecer plazos para su
supresion”. Parece razonable fijar plazos en funcién de la actividad y la duracion de la
relacién del usuario con el tenedor de los datos y no dejar esa decision al libre albedrio de

las empresas.

5. Comunicacién efectiva a afectados en caso de fuga de

datos

Cada cierto tiempo conocemos a través de los medios de comunicaciéon que alguna
compafifa ha sufrido un ataque informatico con robo de informacién™. Por una cuestién de
reputacion y de imagen la mayoria de esos robos eran ocultados hasta la entrada en vigor
del RGPD en mayo de 2018, ya que hasta ese momento no existia la obligacion legal de
comunicar las fugas (o robos) de datos de caracter personal. En los arts. 33 y 34 se
establece la obligacién de comunicar a la autoridad de control competente y al interesado la
violacion de la seguridad de los datos personales “a s tardar en 72 horas después de que se
haya tenido constancia de ella [violacion de seguridad]. El art. 34.1 dice “Cuando sea probable que la
violacion de la seguridad de los datos personales entraiie un alto riesgo para los derechos y libertades de las

personas fisicas, el responsable del tratamiento la comunicard al interesado sin dilacion indebida <. Aqui la

cuestion es scuando entrafia un alto riesgo?, ¢lo decide la empresa o el 6rgano de control?.

La respuesta a la pregunta anterior se encuentra en el RD. 43/2021%, de 26 de
enero por el que se desarrolla el RDL 12/2018, de 7 de septiembre, de seguridad de las
redes y sistemas de informacién que recoge en su anexo la clasificacién/taxonomia de los

ciberincidentes asi como su nivel de peligrosidad. Creo que la comunicaciéon debe hacerse

51 https://www.elindependiente.com/economia/2022/05/31 /laboral-kutxa-reconoce-haber-sufrido-un-
ciberataque-contra-su-servicio-de-correspondencia/ (Fecha de consulta 31/05/2022)
52 Texto del RD 43/2021 https://www.boe.es/eli/es/td/2021/01/26/43
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en todos los casos, informando especificamente qué datos han sido afectados, asi como el
establecimiento de un régimen de indemnizaciones automatico para el caso de que un uso

ilegitimo de esos datos provoque petjuicios, de la naturaleza que sea a los usuarios.
6. Otra forma de gestion de la privacidad

El principio de trasparencia exige que “Zoda informacion y comunicacion relativa al tratamiento
de datos sea fdcilmente accesible y ficil de entender, y que se utilice un lengnage sencillo y claro”. No se
puede esperar de los usuarios una lectura completa de la politica de privacidad y aunque sea
leida es probable que no pueda comprender todos los términos sus consecuencias, aunque
se utilice un lenguaje “sencillo y clare”. Tampoco es posible una aceptaciéon parcial ni negociar
sus términos. Es un mero contrato de adhesion. Acabamos aceptando y luego, en caso de
problemas, la empresa siempre puede alegar que hemos dado nuestro consentimiento. En
consecuencia, el modo de proteccion de nuestra privacidad se basa en la suposicion erréonea
de que contamos con toda la informacién. ¢Tenemos otra alternativa o damos por perdida
la batalla de privacidad? Un lenguaje mas simple seguramente incrementara la extension de
la politica de privacidad, lo que no parece la alternativa mas adecuada si lo que se busca es
la simplificacion. La opcién razonable es que los “proveedores” recopilen menos datos,
solo los estrictamente necesarios para su servicio. En caso de querer mas datos, que esto
sea opcional y una decisiéon del propio usuario. Otra opcidén para simplificar el
consentimiento es establecer una ficha estandar de datos, obligatoriamente descargable en
el smartphone, ordenador o tablet, comun para todos los proveedores y similar a la usada
para los contratos de crédito por las entidades financieras™, donde de forma simplificada y
esquematica el usuario recibe una informacién comprensible de los elementos esenciales de

la cesidn de datos.
7. Ofuscacion

A modo de protesta. Los profesores Finn Brunton, profesor de Medios, Cultura y
Comunicacién en la Universidad de Nueva York y Helen Nissenbaum™, profesora de
Ciencias de la informacién en la Universidad de Cornell (y una autoridad mundial en
Privacidad) publicaron el libro titulado “Ofuscacién” dénde abogan por el uso deliberado

de informacién ambigua, confusa o engafiosa que interfiera los procesos de recopilacion de

53 Ejemplo de documento INE Informacién Normalizada Europea para un crédito.
http://app.bde.es/clf www/leves.jsprid=102904&fc=07-12-2017&idart=102961&tipoEnt=0
54 Pagina corporativa de la profesora Hellen Nissenbaum. https://tech.cornell.edu/people/helen-

nissenbaum/ (Fecha de consulta 30/05/2022)
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datos. Este planteamiento ha dado lugar a una tecnologia® denominada de igual forma, que
tiene por objeto enmascarar (no solo cifrar) la informacién almacenada en un sistema para

protegerla de intrusiones externas.

8. Otras propuestas en relacion con los ISP

a. Limitacién de acceso a mercados adyacentes.
Prohibiciéon de nuevas adquisiciones de otras empresas.

b. Prohibicién de la autopreferencia.
La prohibicion de la autopromocion de los productos y servicios del ISP en
detrimento de los ajenos.

c. Fortalecimiento de las leyes de competencia.

Parece necesario a la vista de lo sucedido en los tltimos afios una revisién

de la normativa de competencia.
d. Revitalizacion de la aplicacion del derecho antitrust.

Hace afios que no se han tomado por parte de los reguladores de la
competencia europeos y norteamericanos, medidas contra alguna empresa
obligandola a desprenderse de importantes unidades de negocio para acabar
con su posicion de monopolio. Este es un tema controvertido, sobre todo
porque las empresas mas importantes de internet son norteamericanas y las
diferentes administraciones de ese pais siempre se han mostrado muy
beligerantes con la UE cuando ésta ha desarrollado una nueva legislacion
que les afectaba (p.e. la mal llamada “Tasa Google” o el mismo RGPD)
amenazando incluso con la imposiciéon de sanciones econémicas. La nueva

norma de “Mercados Digitales” avanza en este sentido.

Todas estas propuestas tienen por objetivo que el usuario tenga el pleno control de
sus datos, del uso de sus datos, y un conocimiento del resultado del analisis de sus datos. Se
trata pues de que tenga un conocimiento pleno de las consecuencias que la cesiéon de sus
datos puede tener y, en caso de uso indebido o fraudulento, derecho a una indemnizacién

automatica sin necesidad de iniciar un costoso litigio judicial.

55 https://www.ibm.com/docs/es/qgradar-on-cloud?topic=protection-how-does-data-obfuscation-work
(Fecha de consulta 31/05/2022)
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