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1. Introduccion

El ciberdelito o también lo que es conocido como cibercrimen, es un
término genérico, el cual hace referencia a la actividad delictiva de las
acciones en Internet o relacionadas, llevada a cabo mediante equipos
informaticos o a través de Internet. Asimismo, puede hacer uso de diferentes
métodos y herramientas, como pueden ser el phishing (robar informaciéon de
alguien), ciberbullying (acceso a través de la red), el grooming (conocer a
menores con fines sexuales), normalmente con el objetivo de robar
informacion personal o de realizar actividades fraudulentas. La caracteristica
principal de este tipo de delitos es que para ser perpetrados es necesario

acceder a redes de informacién o medios informaticos.

Los responsables pueden ser personas aisladas, grupos organizados o
facciones con patrimonio estatal, suelen ser personas con un alto
conocimiento de informatica, aunque hoy en dia cualquier persona puede
acceder a un ordenador y a internet, accediendo a redes sociales o mandar
correos a particulares, debido al avance de las nuevas tecnologias y como se
han implantado en la sociedad como un elemento comun. Los
ciberdelincuentes compran y venden malware en linea (normalmente en la red
oscura) y comercian sus servicios que prueban la robustez de un virus, paneles
de inteligencia empresarial que controlan la implementacion de malware y

soporte técnico.

Por otro lado, podemos decir que la ciberdelincuencia esta
increiblemente organizada y profesionalizada. La profesionalizacion vy
proliferacion de la ciberdelincuencia supone un coste anual enorme de dafos
que sufren personas, empresas o incluso gobiernos, se trata de una de las

actividades ilegales mas lucrativas.
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A medida que internet evoluciona y los dispositivos inteligentes ganan
popularidad, los ciberdelincuentes disfrutan de una superficie de ataque
mucho mayor: mas oportunidades para romper las medidas de seguridad,

lograr acceso no autorizado y cometer delitos.

Por lo tanto, podemos decir que el ciberdelito es en la actualidad una de
las amenazas mas preocupantes a la hora de navegar en Internet. Cada vez
mas usuarios estan conectados a Internet a través de equipos portdtiles,
smartphones y tablets, y es por ello una de las actividades ilegales mas
rentables. Asi, los ciberdelitos son ya el 10% de las infracciones penales
conocidas en nuestro pais en el afo 2020. Los fraudes en Internet se
convierten, con 192.375 denuncias, en el segundo delito mas comun, solo tras
los hurtos. También podemos destacar, que durante el confinamiento la policia

detectd un incremento de estos delitos de hasta un 70%.

1.1. Evolucion de las estafas a través de Internet

Los primeros casos de la delincuencia cibernética se cometieron antes
de que internet llegara a existir e implicara robo de datos. La evolucion e
historia del cibercrimen o ciberdelito coinciden con la evolucion de internet.
Asi, los primeros crimenes fueron simples hackeos para robar informacion de
las redes locales, pero a medida que internet se establecidé mas, también lo

hicieron los ataques.

La primera gran ola de delitos cibernéticos llegd con la proliferacion del
correo electrénico a finales de los afios 80, lo cual permitid que una gran
cantidad de fraudes y/o malware se enviaran a las bandejas de entrada. Un
ejemplo a destacar es la estafa del mitico principe nigeriano, en el cual desde
los albores de la Red, uno de los primeros “spam” o correos basura que
llegaba era los del Principe Nigeriano, ese heredero al trono tan rico como el
Principe de Zamunda que tenia problemas y nos preguntaba via mail si podia

usar su cuenta para mover sumas millonarias de dinero. Conocido como la
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estafa nigeriana, timo nigeriano o timo 419, su nombre viene del numero del
articulo del cddigo penal de Nigeria que viola, ya que buena parte de estas
estafas provienen de ese pais. Esta estafa consiste en ilusionar a la victima
con una fortuna inexistente y persuadirla para que pague una suma de dinero

por adelantado, como condicién para acceder a la supuesta fortuna.

La siguiente gran ola en la linea del tiempo de la historia del ciberdelito
llegd en los afos 90, con el avance de los navegadores web. En ese momento,
habia una multitud para elegir, mucho mas que hoy, y la mayoria eran
vulnerables a los virus, los cuales eran enviados a través de conexiones a

internet siempre que se visitaban sitios web cuestionables.

Pero ahora bien, el ciberdelito empezé realmente a despegar a principios
del afio 2000, cuando las redes sociales cobraron vida. La gente ponia toda la
informacion en una base de datos del perfil, ello creé una inundacion de
informacion personal y el aumento del robo de identidad. Los delincuentes
utilizaban la informacién de varias maneras, incluyendo el acceso a cuentas

bancarias, la creacion de tarjetas de crédito y otros fraudes financieros.

El primer caso en el que se comete un delito a través de una red de
ordenadores es imposible saberlo, pero si que podemos conocer el primer
gran ataque a una red digital y luego usar eso como punto de referencia en la
evolucion de los delitos cibernéticos. Asi, en 1971, John Draper, un
manipulador telefonico (término usado para describir a programadores de
ordenadores obsesionados con las redes telefénicas). Este manipulador
descubre que un silbido dado como premio en casas de Captain Crunch
producia los mismos tonos que los ordenadores del conmutador de la época.
El construy6 una “casa azul” con el silbido que le permitia hacer llamadas de
larga distancia gratuitas y luego publicé instrucciones de como hacerlo. Los
casos de fraude telefénico aumentaron significativamente. También podemos
destacar que en el afio 2007, los casos de hackeo, robo de datos e infecciones
de malware se disparan. EI nimero de registros robados y maquinas

infectadas aumentan en millones.
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Este tipo de crimenes son muy prominentes y ellos se debe a que el
crimen se esconde justo debajo de la superficie de internet. La razén por la
que es capaz de propagarse de la manera en que lo hace se reduce a una
serie de factores. En primer lugar, los criminales pueden esconderse facilmente
detras de sus terminales, lejos de los reguladores, operando con impunidad,
utilizando softwares de Ultima generacion y técnicas de redes para enmascarar
sus ubicaciones y evitar cualquier mirada indiscreta. En segundo lugar, internet
proporciona un acceso facil. Y por ultimo, no tienes que ser un programador,

sino que basta con saber donde comprar uno.

Ahora bien, en cuanto a la evolucion de las estafas a través de internet
en nuestro Cdodigo Penal, podemos decir que en el Cdédigo Penal actual de
1995, el delito de estafa informatica queda regulado en el articulo 238.2.a), el
cual nos dice lo siguiente: “se consideran reos de estafa los que, con animo de
lucro y valiéndose de alguna manipulacién informatica o artificio semejante,
consigan una transferencia no consentida de cualquier activo patrimonial en
perjuicio de otro. No obstante, antes del Cddigo Penal de 1995 la mayoria de

los delitos referentes a la informatica resultaban atipicos y extrafios para los
Tribunales.

Por Ultimo, cabe destacar que Espana es el lider mundial en engafos,
estafas y fraudes en internet. Esta es una de las conclusiones del indice de
Civismo Digital (ICD) “Civismo, seguridad e interacciones online-2020”,
elaborado anualmente por Microsoft y que incluye a Espafia por primera vez.
En este sentido, Espafa se ha situado en un 44% en cuanto a engafos,
estafas y fraudes en internet, lo que lo sitia 13 puntos por encima de la media
mundial. Un 36% asegura haber recibido un contacto no deseado en Internet y
un 26% se declara victima de “sexting” o envio y recepcién de mensajes
(videos, imagenes...) con contenido sexual a través del moévil u otro
dispositivo. Por otro lado, en Espafa uno de cada seis encuestados (21%) ha
percibido que el civismo en internet empeord durante el confinamiento en los
meses de abril y mayo. Entre las causas, se atribuyen a que internet se ha

usado para desahogarse y exteriorizar frustraciones. Otro 26%, creen que ella
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civismo mejoré por el sometimiento de comunidad ante uno de los peores

momentos de la pandemia’.

2. Tipos de fraudes en el comercio electronico:

Admitida la denominacién de cibercrimen en la actualidad referida a la
delincuencia informatica, la doctrina ha tratado de sistematizar de muy
diversas maneras los numerosos comportamientos ilicitos surgidos en el
ciberespacio transnacional, popular y en constante revolucién. Asi, el fraude en
Internet se basa en la utilizacion maliciosa de tres elementos sobre los que se
construye el engafo: ingenieria social, spam y malware. La presencia de estos
elementos varia segun el tipo de fraude y son utilizados de manera
complementaria. La ingenieria social es la herramienta mas utilizada para llevar
a cabo estafas, fraudes y timos, convencer a los internautas para que reenvien
un correo a su lista de direcciones y que éste contenga cédigo malicioso es un
ejemplo muy habitual en la practica. Otra de las técnicas consiste en el envio
de correo masivo y no deseado, conocido como spam, ésta constituye el
mejor y mas barato mecanismo de difusion. Y por ultimo, el malware, ya puede
ser en forma de virus, gusanos, troyanos o de keyloggers, entre otros, éstos
interceptan los datos que el usuario intercambia con una determinada entidad
o las pulsaciones de su teclado. Asimismo, en cuanto a las modalidades de
cibercrimen podemos encontrar la siguiente clasificacién: cibercrimenes
econdmicos (malware intrusivo, spam, phishing, entre otros), cibercrimenes
sociales (spoofing, sexting) y por ultimo, cibercrimenes politicos
(ciberespionaje terrorista, ciberguerra). A continuacién veremos algunas de las
principales formulas de fraude utilizadas en el medio de internet, para con ello,
mas adelante ver si son susceptibles de castigo penal, segun estén tipificadas

o no en el Cdédigo Penal.

2.1. Obtencidn de los datos o claves de acceso (spyware y phishing)

1 Oscar Lépez-Fonseca ( 7 de junio de 2020) Delitos Informaticos. Los ciberdelitos son
ya el 10% de las infracciones penales conocidas. El pais.
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Dentro de este apartado incluimos nimeros y claves de tarjetas de

crédito o débito

2.1.1. Sustraccion de las claves de acceso sin el conocimiento de la

victima (spyware).

Mediante esta formula se lleva a cabo la sustraccion de datos que
permiten la suplantacién de personalidad de la victima, asi se pueden obtener
claves bancarias, claves de acceso a paginas o servicios o datos de tarjetas
de crédito para posteriormente poder ser utilizados para conseguir ventajas
econdomicas en favor del autor de la sustraccion o de terceros. Esta férmula
implica normalmente el acceso al sistema operativo de la victima a través de la
red, que puede tener lugar a través de diversas vias. En la actualidad, estos
datos suelen obtenerse a través de spyware o archivos espia, éstos se trata de
aplicaciones que se consiguen introducir en el ordenador de la victima, y el
envio a un lugar exterior de datos del sistema donde estén instalados es su
objetivo, mediante la utilizacidon subrepticia de la conexién a la red, todo ello
sin el conocimiento del usuario. Lo mas habitual en la practica son los
troyanos? que se descargan en internet y su instalacion se lleva a cabo
mediante controles ActiveX3 procedentes de fuentes poco fiables o inseguras.
Ahora bien, los mas frecuentes son los keyloggers#*, pero también encontramos
otros mas complejos en los cuales acceden a dicha informacién sin necesidad
de que el usuario teclee nada, mediante la apertura de puertos y accediendo a

la informacién cuando el usuario ingresa en un enlace determinado. Por lo

2 En informatica, se denomina caballo de Troya, o troyano, a un malware que se
presenta al usuario como un programa aparentemente legitimo e inofensivo, pero que,
al ejecutarlo, le brinda a un atacante acceso remoto al equipo infectado.

3 Los controles ActiveX son pequefas aplicaciones que permiten a los sitios web
proporcionar contenido, como videos y juegos. También te permite interactuar con
contenido como barras de herramientas y tableros de cotizaciones mientras navegas
por internet.

4 Un keylogger es una clase de software o un dispositivo hardware especifico que se
encarga de registrar las pulsaciones que se realizan en el teclado, para
posteriormente memorizarlas en un fichero o enviarlas a través de internet
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tanto, a través de estas formulas el defraudador se hace con informacién
personal, como claves de acceso o datos bancarios, los cuales se utilizaran

mas tarde para realizar transferencias a su favor o en favor de terceros®.

2.1.2. Obtencion fraudulenta de las claves. Phishing.

En este caso, es la propia victima la que, sin saberlo, hace llegar al
defraudador los datos necesarios para realizar las transacciones. Se define por
el grupo mundial antiphishingé como el mecanismo criminal que emplea
ingenieria social y subterfugios técnicos para robar los datos de identidad
personales de los consumidores y los de sus tarjetas de crédito o cuentas
bancarias.

En la actualidad, un ataque de phishing incluye tres componentes clave:
el mensaje, la interaccion y el robo. En el primero de los componentes, el
mensaje, las victimas reciben un reclamo a través de un medio electronico,
que en la mayoria de las casos se trata de un correo electronico, remitido por
el delincuente, pero a su vez, también puede ser un SMS o VolP?. Poniendo en
practica diferentes estrategias de engafo, se consigue que el usuario siga un
enlace a una URL inserta en un correo electrénico, proporcione determinada
informacion sensible respondiendo a un correo o instale un malware. Podemos
encontrar como ejemplo aquellos mensajes en los que se requieren
actualizaciones de seguridad o falsas actualizaciones, entre otros. Asimismo,
en otros casos, el mensaje contiene una proposicién relacionada con futuras

ganancias o beneficios, que busca aprovechar el animo de lucro de la victima.

5 FERNANDEZ TERUELO, J.G. Respuesta penal frente a fraudes cometidos en
internet: estafa, estafa informatica y los nudos de la red. Revista de Derecho Penal y
Criminologia, 2007. Pag. 218 y ss.

6 La proteccion antiphishing le mantiene a salvo de todo tipo de ataques relacionados
con el robo de datos privados tales como contrasefias, datos bancarios, etc.

7 El término VolIP significa Voz sobre Protocolo de Internet, y se trata de un método
con el que se puede hacer llamadas de voz a través de la red. Ahora bien, con la VolP
no se depende de la sefal de las antenas o del cable de teléfono, sino que se
depende de la cobertura de internet que tengas para poder transmitir las llamadas
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El segundo componente que encontramos es la interaccién. Una vez
recibido el mensaje por el usuario se requiere que la propia victima acuda a la
web que se ha creado de forma idéntica a la de una organizacién de confianza,
como puede ser un banco. Para ello, registran nombres de dominio parecidos
a los de la identidad elegida, asi como también utilizan logos e imagenes de
las empresas u organismos a los que suplantan, generando una falsa

seguridad en la victima.

Por ultimo, encontramos la utilizacion efectiva de la informacién robada.
El delincuente, en algunos casos, utiliza la directamente los datos de la victima
suplantando su identidad, pero normalmente, el phisher no explota por si
mismo la informacion obtenida, sino que la vende a terceros. Un ejemplo que
podemos sefalar es las cuentas de usuario para juegos masivos online o la

venta de numeros de tarjetas de crédito.

Ahora bien, las diferentes modalidades de phishing se encuentran en
constante mutacion y refinamiento a medida que mejoran las medidas de

seguridad y proteccién de organismos, entidades y usuarios?®

2.2. Dialers (conexiones fraudulentas telefonicas).

Los dialers son programas que se instalan en el ordenador y que, llaman
a numeros de tarificacion adicional® sin que el usuario lo sepa. Se suelen
instalar mediante un fichero ejecutable (.exe) o mediante la descarga de un
control ActiveX. En la mayoria delas ocasiones no se informa de que van a
instalar un programa en el disco duro y/o hacer modificaciones en el sistema,

con lo que confundiran a usuarios con pocos conocimientos en la materia.

8 MIRO LLINARES, F. El cibercrimen. Fenomenologia y criminologia de la delincuencia
en el ciberespacio, pag. 72-79.

9 Un numero de teléfono de tarificacién adicional es todo aquel nimero de teléfono
cuyo coste es superior al de una llamada a un abonado a la red telefénica. El
beneficio obtenido de las llamadas se reparte entre la operadora de telefonia y la
empresa que es llamada.
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Ahora bien, desde un punto juridico, estos programas unicamente seran licitos
cuando advierta de modo claro y nitido, de los cambios que van a hacer en el

sistema y los costes en que incurre el usuario al utilizarlos°

2.3. Fraudes en operaciones de comercio electronico.

Estos fraudes estan sujetos a la entrega de la cosa (por parte del
vendedor) o en el pago del precio ( por parte del comprador). Las férmulas
habituales de fraude consisten en el envio o en la entrega de un bien que no
relne las caracteristicas de las que se presume, o incluso en la falta de envio o
entrega del mismo, utilizando como formas de pago el pago anticipado o
contra reembolso. En este caso, la mayoria de los supuestos fraudulentos se
basan en la ausencia de pago y suplantacién de la personalidad del
comprador real (desde el punto de vista del adquirente), haciendo soportar los

cargos del mismo a una tercera persona que desconoce la operacion!t

2.4. Envio de mails fraudulentos.

En estos casos, el correo electronico es un simple medio de contacto
con la victima para llevar a cabo diversos fraudes'. Un ejemplo seria la estafa
nigeriana, a la cual hemos hecho mencién anteriormente, asi como también

podemos encontrar premios ganados, en los que primero hay que

10 FERNANDEZ TERUELO, J.G. Respuesta penal frente a fraudes cometidos en
internet: estafa, estafa informatica y los nudos de la red. Revista de Derecho Penal y
Criminologia, 2007. Pag. 222.

" Podemos destacar el phishing car que es una variacion del phishing, en la que la
venta de un coche es el gancho para encafiar al comprador, al cual se le pide una
senal por dicho coche que nunca se efectuara.

2 E| Instituto Nacional de Ciberseguridad (Incibe) ha alertado de que se ha detectado
una campafa de envios de correos electrénicos fraudulentos que suplantan la
identidad del servicio de Correos pidiendo que el usuario pague 2,99 euros por costes
de envio de un paquete. Asi, el objetivo es redirigir a la victima a una pagina que
simula ser la web legitima de Correos, pero que en realidad no lo es (phishing) y
solicitar dicho pago. Efe Ledén (13/11/2020). El Incibe alerta de una campana de e-
mails fraudulentos que suplantan a correos. La Vanguardia.
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desembolsar una determinada cantidad de dinero para posteriormente obtener

dicho premio?s.

3. Respuesta penal.

La categoria del cibercrimen o cibercriminalidad define un ambito de
riesgo que derivaba de la tecnologia informatica, comin a muchos bienes
juridicos cuya tutela parecia requerir una modificacion de los tipos penales
existentes, para asi poder adaptarse a las nuevas realidades informaticas. Por
lo tanto, podriamos decir, que el riesgo de la actividad informatica, era y es, lo
comun a infracciones penales como puede ser el hacking’¥, el sabotaje o
dafos informaticos, entre otros; se trata pues, de tipologias de conducta
especifica que la doctrina penal considera merecedoras de respuesta penal y
por ello, se analiza su posible absorcion en los tipos penales tradicionales o

reforma de los mismos, asi como la creacion de tipos nuevos?s.

En las Ultimas décadas, se ha abordado la regulacion de Internet, por lo
que el Derecho Penal no ha permanecido al margen, ya que todo lo que es
ilegal en el mundo real, lo es también en el mundo virtual. Intervenir en Internet
no legaliza, asi como tampoco exime a ninguna conducta de su encaje en el
Ordenamiento juridico. Ahora bien, hay una cierta problematica a la hora de la
dificultad que encontramos al exigir responsabilidades a los autores de dichas
conductas. Los delincuentes han encontrado un campo especialmente
abandonado para la comision de delitos, lo que exige una respuesta penal
especifica a estas conductas.

13 FERNANDEZ TERUELO, J.G. Respuesta penal frente a fraudes cometidos en
internet: estafa, estafa informatica y los nudos de la red. Revista de Derecho Penal y
Criminologia, 2007. Pag. 224.

4 el hacking consiste en la deteccidén de vulnerabilidad de seguridad, y también
engloba la explotacion de las mismas.

15 MIRO LLINARES, F. El cibercrimen. Fenomenologia y criminologia de la
delincuencia en el ciberespacio, pag. 34 y ss.

12
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Por lo tanto, podemos decir, que el el Derecho Penal debe responder
ante estas amenazas haciendo uso de sus técnicas e instrumentos , todo ello
sin olvidar sus principios estructurales, en especial el principio de ultima

ratio.16

3.1.- Tipo basico de estafa, definicion y elementos.

El delito de estafa se encuentra regulado en nuestro Cédigo Penal bajo
la rubrica “Delitos contra el patrimonio y contra el orden socioeconémico”. Asi,
se trata de un delito contra el patrimonio, siendo el patrimonio de la persona,

segun la mayoria de la doctrina, el bien juridico protegido.

A continuacion, vamos a detallar los elementos esenciales, tanto
objetivos como subjetivos, del tipo basico de estafa que se encuentra regulado
en el art. 248.1 CP. Los objetivos son aquellos que caracterizan objetivamente
el supuesto de hecho de la norma penal y serian los siguientes:

1.- El engafo. Un engafio precedente o concurrente plasmado en algun
artificio. Dicho engafio ha de ser bastante para la consecucion de los fines
propuestos, asi como con suficiente entidad para provocar el traspaso
patrimonial.

Para ARROYO DE LAS HERAS, el requisito fundamental del delito de
estafa es el engafio como elemento objetivo, siendo su elemento mas

significativo, esencial y definitorio.l”

16 MOISES BARRIO, A. (Letrado del Consejo de Estado. Profesor de Derecho Publico,
ICADE, Madrid. Abogado). La ciberdelincuencia en el Derecho Espariol. Revista
Cortes Generales, pag. 276 y ss.

7 ARROYO DE LAS HERAS, A. Los delitos de estafa y falsedad documental, 2005,
pag. 22.
13
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2.- Produccién de un error esencial en el sujeto pasivo (victima),
desconocedor de lo que constituia la realidad. Por lo tanto, el error puede
consistir tanto en un desconocimiento de la realidad como en un conocimiento
deformado de la misma por parte de la victima como bien acabamos de decir,
siempre y cuando dicho error sea consecuencia del engano perpetrado por el
sujeto activo, lo que lleva a la victima a realizar un acto de disposicion

patrimonial.18

3.- Acto de disposicidon patrimonial, con el siguiente perjuicio para el
sujeto pasivo (victima). Dicho acto es una consecuencia directa del estado de
error en el que se encuentra la victima del delito, dicho error se ha producido
por un engano del sujeto activo, el cual ha conseguido el fin propuesto, el acto

de disposicién patrimonial.

El acto de disposicién patrimonial puede radicar tanto en llevar a cabo
una accidn (entregar una cantidad de dinero), como en no hacer una cosa (la
renuncia de la Hacienda al percibo de un tributo que le era debido, producida
por entender errédneamente que le habia sido satisfecho). Asi, la STS 436/2019,
de 12 de Diciembre, establece que”...acto de disposicion patrimonial, con el
consiguiente y correlativo perjuicio para el disponente, es decir, que la lesion
del bien juridico tuteado, el dafio patrimonial, sera producto de una actuacion
directa del propio afectado, consecuencia del error experimentado y, en

definitiva, del engafo desencadenante de los diversos estadios del tipo”1°

También encontramos en el art. 248 CP que el tipo de estafa no requiere
que quien realiza el acto de disposicién patrimonial y el perjudicado sean la
misma persona. Ahora bien, la doctrina ha resaltado que no es preciso que el
disponente tenga facultad juridica para realizar el acto de disposicion, como
no la tiene el sirviente que entrega una cosa a quien finge ser recadero de su

propietario. Pero, por su parte, CHOCLAN MONTALVO estima necesario que el

8 ARROYO DE LAS HERAS, A. Los delitos de estafa y falsedad documental, 2005,
pag. 30.

19 Sentencia Penal N° 436/2019, Audiencia Provincial de Tenerife, Seccion 5, Rec
64/2019 de 12 de Diciembre de 2019.
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disponente si que tenga disposicion juridica sobre el elemento patrimonial.20
Ademas, el acto de disposicién, calificable de estafa, existe pese a la ilicitud
de la posesion originaria de la cosa, por lo tanto, no es ilégico castigar al
ladrén por su robo y al que de ellos obtiene con el engafo la entrega de tales

objetos, por estafa.

4.- Perjuicio. Perjuicio que ha de aparecer vinculado causalmente a la
accién enganosa (nexo causal o naturalistico). Y materializarse en el mismo el
riesgo ilicito que para el patrimonio de la victima supone la accion engafosa
del sujeto activo (relacién de riesgo o segundo juicio de imputacién objetiva).
Por lo tanto, el perjuicio es la consecuencia final del estado de engafio en el
que se encuentra ese sujeto pasivo, por el cual realiza un acto de disposiciéon

patrimonial y como consecuencia, sufre el perjuicio patrimonial.

Por otro lado, vamos a ver los elementos subjetivos del tipo basico del

delito de estafa:

1.- Animo de lucro.

El animo de lucro, consiste en la intencion de obtener un
enriquecimiento de indole patrimonial, dentro del mismo, encontramos
también la evitacion de un gasto. El art. 248 CP lo considera un elemento
esencial para poder calificar la accion del delito de estafa. Asi, encontramos en
la STS 1232/2002, de 2 de julio, como elemento subjetivo del injusto o dolo en
el sujeto activo de la accién, segun la jurisprudencia y lo doctrina aparece
integrado por el elemento intelectivo de conocer que se esta engafnando y
perjudicando a otro y el volitivo de obtener una ventaja o provecho?!. Este
elemento subjetivo del dolo ha de inferirse de los hechos realizados y de los

beneficios obtenidos como resultado de la accion.

20 CGHOCLAN MONTALVO, J.A. El delito de estafa, pag. 189 y ss.

21 Sentencia Penal N°1232/2002, Tribunal Supremo, Sala Segunda de lo Penal de 2 de
Julio de 2003.
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2.-Dolo.

El dolo se trata de la voluntad deliberada de cometer un delito, a
sabiendas de su caracter delictivo y del dafio que puede causar. El dolo del
autor del delito de estafa esta encaminado al enriquecimiento injusto, es decir,
al propdsito de enriquecerse él mismo o a una tercera persona como
consecuencia del engafio a la victima que le ha llevado a realizar el acto de
disposicién patrimonial. Por lo tanto, podemos decir que basta el animo de
engafhar (animus decipendi), sin necesidad del animo de dafar (animus

nocendi).

Consecuentemente, encontramos el dolo subsequens, en el que la STS
2609/2019, de 24 de julio, nos dice: “...cuando el autor simula un propdsito
serio de contratar cuando, en realidad, solo pretende aprovecharse del
cumplimiento de las prestaciones a que se obliga la otra parte, ocultando a
ésta su decidida intencién de incumplir sus propias obligaciones
contractuales, aprovechandose el infractor de la confianza y la buena fe del
perjudicado con claro y terminante animo inicial de incumplir lo convenido, por
lo tanto, encontramos un ilicito afan de lucro propio, despegando asi unas
actuaciones que desde que se conciben y planifican prescinden de toda idea
de cumplimiento de las contraprestaciones asumidas en el seno del negocio
juridico bilateral, lo que da lugar a la antijuricidad de la accion y a la lesion del

bien juridico protegido por el tipo”22

3.2. Elementos del fraude informatico.

Después de analizar los elementos del tipo basico del delito de estafa,
vamos a sefialar los elementos del fraude informatico. En ocasiones, nos
podemos encontrar con determinados supuestos en los cuales no esta claro
que existan todos los elementos, como pueden ser los casos tipicos de

spyware asi como también los de phishing, ya que en ambos no se da tipica

22 Sentencia Penal N°2609/2019, Tribunal Supremo, Sala de lo Penal, Madrid de 24 de
julio de 2019.
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relacion de engafio y es aqui cuando debemos remitirnos a la figura de la

estafa econdmica.

A todo esto, hay que ahadir, que las normas penales actuales han
incluido nuevos tipos de fraudes o estafas informaticas, los cuales se realizan
a través de programas que tiene por fin medios delictivos, asi como la
manipulacion informatica de datos para cometer determinados delitos. Asi, el
fraude tradicionalmente conocido como estafa, se ha multiplicado
exponencialmente con muchas formas de cometerlo, no coincidiendo en
ocasiones con el concepto tradicional de estafa y yendo mas alla del mismo.
Es por ello, que debido a la insuficiencia de la estafa comun para resolver
algunos supuestos en los que el engafio y error definitorios de este delito estan
ausentes, el legislador de 1995 cre¢ la llamada estafa informatica, que es un
nuevo modelo de la estafa comun y se encuentra regulada en el articulo 248.2
del Cddigo Penal. La previsién de esta nueva modalidad tiene su razon de ser
en la insuficiencia del modelo clasico de estafa para hacer frente los supuestos
de manipulaciones informaticas, en los que no se encuentran presentes ni el
engano ni el error, que como bien es sabido, son elementos esenciales de la

estafa comun.

Es decir, podemos utilizar la figura de la estafa econémica en aquellos
supuestos que no estén comprendidos en el tipo penal de estafa. A
continuacion, vamos a analizar los cuatro elementos que integran un frute

informatico:

1.- Manipulacion informatica. Esta se trata de la alteracion, introduccién,
borrado o supresion indebida de datos informaticos, especialmente datos de
identidad, y la interferencia ilegitima en el funcionamiento de un programa o
sistemas informaticos, cuyo resultado sea la transferencia no consentida de un
activo patrimonial en perjuicio de tercero. Por tanto, podemos incluir en dicho
término la introduccién de datos falsos, asi como la manipulacion de los
mismos, la introduccién indebida de datos reales, y también las interferencias

que puedan afectar al propio sistema.
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2.- La transferencia de un activo patrimonial. La transferencia de un
activo patrimonial consiste en el traspaso factico de un activo23. Asi, cuando el
afectado ha caido en el error se produce un acto de disposicion patrimonial en
beneficio del sujeto activo y en perjuicio de la victima. Pero algo muy
importante que debemos resaltar y que lo distingue del delito de estafa que
hemos visto anteriormente es que es la propia victima quien lo realiza. De no

ser asi, podriamos encontrarnos ante supuestos de administracion desleal.

3.- Animo de lucro. Como bien hemos dicho anteriormente el animo de
lucro es el elemento subjetivo el injusto que consiste en el propdsito o
intencién del delincuente de conseguir un beneficio o ventaja econémica.

4.- Por ultimo, el actor del fraude informatico debera actuar en perjuicio
de tercero o sujeto objeto del engarno, el cual sufre un dafo en su activo

patrimonial, dando asi lugar por lo tanto a la consumacién del delito.

4. Problemas derivados de la ausencia de medidas preventivas y

nuevas soluciones técnicas.

A medida que los avances tecnoldgicos y la utilizacion de los mismos ha
ido avanzando, también ha ido aumentando la cantidad de informacion que se
ha puesto a disposicion de la sociedad mundial, en las diferentes areas del
conocimiento, permitiendo procesar esa informacién que llega a los gobiernos,
instituciones y a las personas. Asi, el empleo de estos medios tecnoldégicos
han facilitado, por asi decirlo, que los sujetos dedicados a cometer ilicitos en
contra el patrimonio puedan acceder a distintas maneras de vulneracion de la

informacion, como por ejemplo podemos destacar la clonacidn de tarjetas

23 El traspaso factico de un activo se trata de una operacién de transferencia de un
elemento patrimonial valorable econémicamente que pasa del patrimonio originario a
otro, no teniendo necesariamente que producirse por medios electronicos o
telematicos.
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bancarias, a través de la manipulaciéon de los programas pertinentes. Por lo
tanto, podemos decir, que las legislaciones deben adecuarse a los avances
tecnologicos informaticos, replanteandose la manera en la que se persiguen y

se juzgan este tipo de delitos.

Como bien sabemos, la estafa es uno de los delitos mas clasicos
cometidos contra el patrimonio, siendo su principal componente un elemento
intencional, animo de lucro de una conducta que se compone de tres
elementos, engafio, error y disposicion patrimonial, mencionados
anteriormente. Por ello, se sanciona a la persona que provoca una disposicion
patrimonial ajena a través de un engafo, el cual tiene que ser suficiente y asi

generar el error, que es lo que lleva al acto de disposicion.

A lo largo del tiempo, han ido surgiendo nuevas modalidades de
comision de los tradicionales delitos, siendo hoy en dia mas compleja su
persecucién, ya que las legislaciones en ocasiones no tienen las herramientas
necesarias para hacer frente a esta formas actuales de llevar a cabo dicho
delitos mediante los sistemas o redes informaticas e incluso, pudiendo llegar a

quedar impunes.

El fraude informatico es una de las tipologias del cibercrimen, en el cual
se da la defraudacion por medios informaticos, es decir, la utilizacion del
sistema informatico como medio para transferir patrimonio a favor del sujeto
activo. Pero, muchas veces, las legislaciones se muestran lentas ante los
cambios, y mas en concreto, los que van sucediendo en esta nueva era
informatica, asi como también, dichas legislaciones se han visto obligadas a
tener que crear o adecuar sus sistemas a la realidad mundial, y por ello, el
Derecho Penal no se puede quedar al margen y debe adecuarse a los tiempos.
En este sentido, podemos decir que el delito de estafa informatica tiene como
fin una norma de control social tendiente a establecer y garantizar reglas
basicas de convivencia, en el campo de las relaciones sociales patrimoniales
que se desarrolla mediante la utilizacion de sistemas informaticos. Asi, GALAN

MUNOZ, ALFONSO, nos da una visién del derecho penal, que podriamos
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denominar funcionalista, y nos dice que las normas penales serian meros
instrumentos destinados a establecer los parametros por lo que debe discurrir
la vida social, creyendo sus penas, por principal funcion la de restablecer su
propia vigencia como normas sociales, cuando se hubiese visto autorizada por

las conductas efectuadas por alguno de sus destinatarios24

4.1. Medidas preventivas frente a los fraudes en operaciones de

comercio electronico (garantias juridicas).

Hoy en dia, el método de pago mas seguro para comprar por internet es
la tarjeta de crédito, por ello, vamos a hacer mencion al articulo 46 de la Ley
de Ordenacién del Comercio minorista (LOCM, ley 7/1996, de 15 de enero,
modificada por la Ley 47/2002, de 19 de diciembre), el cual nos habla del pago
mediante tarjeta y prevé expresamente que cuando el importe de una compra
hubiese sido cargada fraudulenta o indebidamente utilizando el nimero de una
tarjeta de pago, su titular podra exigir la inmediata anulacion de cargo. Por lo
tanto, el fundamento de dicho articulo es la proteccién del titular de la tarjeta
cuya cuenta se haya hecho indebidamente el cargo del precio de una
compraventa a distancia, bien debido a un error o al uso fraudulento de la

tarjeta por un tercero.

Por otro lado, también vamos a hacer mencién al articulo 44 LOCM, que
concede un derecho de desistimiento2s al consumidor, concediéndole al
comprador un plazo minimo de siete dias habiles para poner fin a la relacion

contractual de forma unilateral sin penalizacién alguna.

Otro caso que se da muy a menudo en la practica, es la pérdida o

sustraccion de la tarjeta. Cuando esto ocurre y se utiliza la tarjeta

24 GALAN MUNOZ, A. El fraude y la estafa mediante sistemas informaticos, analisis del
articulo 248.2 del Codigo Penal Espariol, 2005, pag. 183.

25 El derecho de desistimiento de un contrato, servicio o compra consiste en que el
consumidor puede dejarlos sin efecto, notificAndoselo asi al empresario en el plazo
establecido, sin necesidad de justificar su decision y sin penalizacién de ninguna
clase para el consumidor.
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fraudulentamente para realizar transacciones en internet, con caracter general,
va a ser el banco quien deba de resarcir al titular de la tarjeta de los gastos
ocasionados por ese uso fraudulento por parte de terceros. Pero ahora bien, la
pérdida o la sustraccion de la tarjeta de crédito y su apropiacién por un tercero
que hace uso de la misma provocando un dano que debe ser asumido por uno
de los sujetos sistematicos se encuentra prevista en las clausulas de los
contratos que componen el sistema de tarjeta de crédito. Se trata de una
situacién factible en el empleo normal de dicho documento de pago y por ello
esta especificamente prevista en los referidos negocios juridicos que
establecen obligaciones a cargo de cada uno de los sujetos del sistema con la
finalidad de prevenir el uso de la tarjeta de crédito por quien se ha apropiado
ilegitimamente de la misma. De acuerdo a dichas previsiones contractuales, el
titular de la tarjeta debe custodiar en forma diligente su tarjeta y en el caso de
extravio o sustraccion, debera comunicar en forma inmediata a la entidad
emisora del hecho; el establecimiento adherido debe verificar la regularidad del
pago que se realiza por medio de la tarjeta de crédito; la entidad emisora debe
bloquear el posible uso de la tarjeta y comprobar la regularidad de la nota de
cargo; el titular debe controlar el extracto de pagos enviados por el emisor. Por
lo tanto, como regla general, la transmision del riesgo por el uso no autorizado
de una tarjeta de crédito se produce al comunicar el titular a la entidad emisora
de dicha situacién de riesgo para la tarjeta y asi, su voluntad de bloguear la
operatividad de la misma. Una vez comunicado, el usuario no respondera por
los cargos derivados por la utilizacion de la tarjeta denunciada. Si las
operaciones se producen una vez denunciada la situacion, el titular no esta
obligado a reembolsar la cantidad a la entidad emisora ya que es ésta quien
debe asumir las consecuencias de la falta de diligencia por no haber operado
el bloqueo que impida el uso indebido. Ahora bien, el problema viene cuando
el uso indebido sobre dicha tarjeta se produce antes de la comunicacion del
titular de la misma sobre esa situacidon a la entidad emisora, ya que por lo

general, responderia el titular de la misma26

26 Gete-Alonso y Calera, M? del C. Las tarjetas de Crédito, pag. 115.
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Asi, encontramos ciertas claves para reducir el fraude en el comercio

electronico, entre las que podemos destacar:

1.- La clave esta en los datos. Para abordar el problema a la hora de
distinguir una transaccidn correcta de una fraudulenta, es fundamental
identificar todos los datos de los consumidores y compartirlos con las

herramientas de prevencion de fraude.

2.- Automatizar al maximo las decisiones. La automatizacién puede llevar
a disminuir la deuda mala y acortar el plazo medio en el que se cobran las
facturas y los dias de retraso que se producen sobre los plazos pactados
inicialmente, reduciendo la exposicidon a cuentas de alto-riesgo porque

cualquier sefal de riesgo se detecta por adelantado.

3.- Monitorizar la tasa de transacciones denegadas. El propodsito es
alcanzar el equilibrio entre la prevencion del fraude y no espantar a los clientes

auténticos con todas las medidas de seguridad.

4.- Andlisis por paises y métodos de pago. Identificar los métodos de
pago en cada pais, como también las preferencias de pago es esencial, ya que

los comportamientos varian de un pais a otro.

5.- Listas de transacciones positivas y negativas. La elaboracién de listas,
tanto de transacciones validas como denegadas, puede resultar util para

detectar de manera rapida y efectiva los intentos de fraude o compra legitima.

6.- Implementacién del estandar 3-D Secure 2.0. Se ha implantado para
los comercios dos medidas de identificacién para cada transaccion, con la
entrada en vigor de PSD227. Por lo tanto, la integracién del estandar 3-D

Secure 2.0 lo que permite es la flexibilizaron de este aspecto a través del

27 PSD2 (Payment Services Directive) es la Directiva Europea que regula los servicios
de pago (por ejemplo, transferencias, domiciliaciones, pagos con tarjetas, entre otras).
Permite ademas que terceras empresas (Third Party Providers o TPP), también
intervengan en los pagos. Esto es o que se conoce como open banking.
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intercambio de datos contextuales entre el banco y el comercio, evitando la
necesidad de que cada comprador se autentifique activamente cada vez que

compra con una contrasena.

7.- Utilizar las ultimas tecnologias . Como por ejemplo: redes
neuronales2s, mapas de comportamiento29 y autentificacion biométricaso, entre

otros.

8.- Estrategia antifraude a medida. Una vez definidas las necesidades y
capacidad del negocio para hacer frente al fraude, ha de buscarse la solucion

antifraude mas adecuada3?

Es fundamental garantizar la seguridad del consumidor online mediante
una correcta utilizacion de los datos ya que el fraude puede llegar a suponer

hasta un 3% de la facturacion de un ecommerce.

4.2. Medidas preventivas generales. De la actividad cotidiana a la

prevencion (situacional) del cibercrimen.

Desde el punto de vista del usuario, la adquisicion de una cultura de
seguridad en internet es imprescindible, del mismo modo que se sigue en
otros ambitos de la vida cotidiana, ya que uno de los motivos de que sea
internet donde se llevan a cabo mas fraudes es la vulnerabilidad que muestran
muchos equipos de usuario, que carecen de las medidas de proteccion

adecuadas. Por ello, es importante que se lleven a cabo las mismas medidas

28 Una red neuronal es un modelo simplificado que emula el modo en que el cerebro
humano procesa la informacion. Funciona simultaeando un numero elevado de
unidades de procesamiento interconectadas que parecen versiones abstractas de
neuronas.

29 El mapa de comportamiento pretende precisamente clasificar a las personas en
cuatro cuadrantes de cdmo pensamos y de cdmo actuamos.

30 La autentificaron biométrica es simplemente el proceso de verificar la identidad de
un sujeto utilizando las caracteristicas Unicas de su cuerpo, y luego iniciar sesién en
un servicio, una aplicacion, un dispositivo, etc.

31 Seguridad. Claves para reducir el fraude en el comercio electrénico, 15 Marzo 2019.
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de precaucion y desconfianza que se adoptan en la vida diaria en cuanto a
adoptar claves, contrasefias o datos que puedan ser utilizados en el acceso a
informacion personal, o realizarse actividades fraudulentas mediante los

mismos.

Ahora bien, también vamos a mencionar la importancia de la victima en
el evento del cibercrimen. Es la propia victima la que tiene esa gran capacidad
para dejar fuera del ambito de riesgo aquello que no quiere que se vea
afectado por el mismo, es decir, va a determinar esos margenes genéricos del
ambito de riesgo al que va a estar sometida al incorporar determinados bienes
y esferas de su personalidad al ciberespacio, con esto queremos decir, que los
bienes de la victima o su patrimonio no se veran afectados si la misma no
entra al ciberespacio. Asimismo, la victima es casi la Unica que puede
incorporar guardianes para su autoprotecciéon, como puede ser un software

adecuado frente a virus32.

La conducta de la victima determina el riesgo criminal al que estara
sometida y lo hara directamente desde el momento en el que entra al
ciberespacio, en ese espacio de riesgo nuevo, asi como también ese tipo de
actividades que va a realizar en Internet, si bien pueden ser sociales,
personales o econdmicas, y por Uultimo, esos lugares que visita, los
documentos que descarga y sobre todo, los medios tecnolégicos que va a
incorporar a su sistema informatico como auto-guardianes para proteger sus
datos33

Por lo tanto, lo que se pretende es mejorar su proteccién en términos de
prevencion situacional, aumentando el esfuerzo necesario para la realizacion
del delito.

Especialmente nos vamos a centrar en las actividades sociales y

econdmicas. En ambas vamos a presenciar una conducta de quien recibe el

32 MIRO LLINARES, F. El cibercrimen, op.cit. pag.191.

33 MIRO LLINARES, F. El cibercrimen, op.cit. pig. 192-194
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ataque, es decir, de la victima, ya que sin ella el ataque no se hubiere
producido. Por un lado, dicha conducta puede ser activa, como el envio de
datos personales a un desconocido o la utilizacion de un método de pago no
seguro en Internet. Pero, por otro lado, también puede ser pasiva, como
carecer de esos medios de proteccidon de los que tanto hablamos.
Reconocemos por consiguiente la excepcional importancia de la conducta de

la victima en relacion con la cibercriminalidads4

Logicamente, ademas de la victima encontramos otros elementos
relevantes en cuanto a la prevencidén del cibercrimen. En este caso, nos
referimos a la posibilidad de incorporar sistemas de proteccion ajenos a la
victima que velen por la seguridad en el ciberespacio. Existen practicas de
vigilancia de la criminalidad en el ciberespacio, con la transmision de
contenidos ilicitos, a nivel institucional-estatal como por parte de las ONG, que

pretenden denunciar las conductas que cometen los cibercrimenes35

Por ultimo, vamos a mencionar algunas medidas especificas en cuanto a
la proteccion del phishing, entre las que encontramos una correcta
informacion, conociendo que las entidades financieras o asimiladas nunca
piden las claves de acceso por correo. También la proteccion especifica frente
al spyware, ya que este suele actuar escondido y en un segundo plano. En
general, el usuario percibe la esencia de este tipo de programas cuando el
escaner del antivirus o el cortafuegos disparan la alarma. Si esto no sucediera,
porgue el escaner antivirus no esta actualizado o incluso instalado, la infeccidn

se hace notar cuando el ordenador trabaja de una forma inusualmente lenta.
4.3. Nuevas medidas o soluciones tecnoldgicas.
Los efectos de las nuevas tecnologias han hecho que la sociedad y la

realidad se transformen y con ella la concepcién que hasta ahora teniamos.

Ocasionalmente, las TICs se consideraban como un nuevo medio para la

34 MIRO LLINARES, F. El cibercrimen, op.cit. pag. 195

35 MIRO LLINARES, F. El cibercrimen, op.cit. p4g.197.y ss.
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comisién de delitos clasicos, asi como otras veces, han surgido con esta
nueva realidad nuevas figuras delictivas, hasta ahora desconocidas para la
sociedad. Por lo tanto, esta nueva realidad ha dado lugar a toda una gran
categoria de nuevos delitos, conocidos como delitos informaticos, que tienen
en comun las nuevas tecnologias. Podemos destacar la vacuna contra el
COVID-19 como cebo, la consolidacion del teletrabajo y el comportamiento de
los usuarios como alguno de esos nuevos delitos informaticos que marcaran el
cibercrimen durante el 2021 y que trataremos mas profundamente en el

siguiente punto.

Ahora bien, el cifrado es el elemento esencial para la seguridad de datos
y es la mejor forma de impedir que roben la informacion de un sistema
informatico con fines fraudulentos, se utiliza en Internet para asegurar la
inviolabilidad de la informacién personal enviada entre navegadores vy
servidores, dicha informacion puede tratarse desde datos de pago hasta
informacion personal. Vamos a destacar el certificado SSL (Secure Sockets
Layer), la tecnologia estandar para mantener segura una conexion a Internet,
es decir, para garantizar esa seguridad entre dos sistemas y evitar que se lean
o modifiquen de forma maliciosa cualquier dato que se transfiera. Lo que nos
va a garantizar es que esos datos que se transfieren entre usuarios y sitios web
o entre dos sistemas sean imposibles de leer, utilizando algoritmos de
cifrado36. Por otro lado, el protocolo TLS (Transport Layer Security) es solo una

version actualizada, asi como mas segura de SSL.

Por lo tanto, tenemos que tener en cuenta que nos encontramos ante un
medio en constante evolucién, y por ello, debemos recurrir a una investigacion
permanente en materia de control y seguridad, adoptando estas nuevas

medidas o soluciones tecnologicas.

36 En criptografia, el cifrado es un procedimiento que utiliza un algoritmo de cifrado
con cierta clave para transformar un mensaje, sin atender a su estructura linguistuca o
significado, de tal manera que sea incomprensible o, al menos, dificil de comprender
a toda persona que no tenga la clave secreta.
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5. Perfiles de delincuentes en el ciberespacio.

En el espacio fisico nos podemos encontrar con multiples perfiles de
criminal, del mismo modo en el ciberespacio no podemos hacer referencia a
una caracterizacion general del cibercriminal, refiriéndonos a éste como
cualquier sujeto que delinque utilizando el ciberespacio como parte esencial
del delito. El cibercriminal puede abarcar todos los estratos de edad y todas

las clases sociales como veremos a continuacion.

Ahora bien, debido a los escasos enjuiciamientos de los ciberdelitos no
es sencillo llevar a cabo estudios que nos permitan analizar los caracteres

generales de las personas que perpetran esos cibercrimenes.

En primer lugar, vamos a hablar de los hackers. La idea de hacker ha ido
evolucionando con el tiempo, por lo tanto, no encontramos una Unica figura de
hacker. Lo podemos definir como aquella persona con conocimientos
informaticos que realiza alguna actividad ilicita, o no autorizada, en el
ciberespacio. Asimismo, frente al concepto genérico de hacker, podemos
utilizar otro concepto mas estricto, denominado samurai informatico, que se
entiende por aquel experto en informatica, apasionado de Internet y de las
nuevas tecnologias. Para este Ultimo, el acceso a un sistema informatico no es
un medio para lograr algo sino un reto tecnoldgico que mejora el propio

sistema.

Por otro lado, nos referimos al término cracker, entendiéndose como
aquella persona con grandes conocimientos de informatica que se dedica a
acceder ilegalmente a sistemas informaticos ajenos y a manipularlos. Dicho
término se empezd a usar por los mismos hackers para diferenciarlos de
aquellos que superaban las barreras de acceso por el mero hecho de hacerlo.
En muchos casos, los crackers no son mas que meros hackers sin salidas
profesionales o econdmicas a su actividad y la consiguen a través de esa
ilegalidad.
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Por Gltimo, encontramos los scriptkiddies. Estos buscan aprovecharse
de la vulnerabilidad ajena y dafar. Normalmente se trata de jovenes, que no
tienen mas que conocimientos basicos, valiéndose de programas y

aplicaciones sencillas para perpetrar dichos danos.

Ahora bien, atendiendo a las especialidades del perfil del cibercriminal
derivadas de la modalidad de cibercrimen realizado podemos distinguir entre:
el cibercriminal econdmido, los ciberhacktivistas, ciberterroristas y

cibercriminales politicos y el cibercriminal social.

La mayoria de los crimenes que se llevan a cabo en el ciberespacio se
realizan con intencion econdmica. Los hackers econdmicos son aquellos que
desarrollan virus y modalidades de malware, naturalmente como forma de
impulsar vulnerabilidad en los sistemas informaticos o de crear backdoors3”
para acceder a redes o sistemas. Actualmente, son las bandas organizadas las
que mas ejecutan este tipo de delitos. También encontramos dentro de esta
categoria el insider que pertenece o trabaja para la empresa victima del delito,
asi segun el autor Zunzunegui “El insider trading es la negociacion en el
mercado de valores haciendo un uso indebido de informacion privilegiada. Los
iniciados son jugadores de ventaja que negocian sin asumir el riesgo de
mercado. Llamamos iniciados a los que poseen la informacién privilegiada,
habitualmente los administradores de las sociedades cotizadas y quienes les
prestan servicios de inversion o de asesoria”. Casi todas las infracciones
informaticas de datos de la empresa se llevan a cabo por los mismos

trabajadores de las empresas victimas.

Por lo tanto, podemos afirmar que el cibercrimen se ha convertido en un
crimen cometido por el crimen organizado a nivel transnacional, siendo el

ciberespacio el terreno de actuacion mas valioso para las bandas organizadas.

37 En informatica un backdoor se trata de un tipo de virus disefiado para dar acceso a
usuarios maliciosos al control de un equipo afectado de manera remota.
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Asimismo, también podemos hablar de aquellos delitos en Internet que
se llevan a cabo con un obijetivo politico o ideoldgico. En los Ultimos anos, los
Estados han ido criminalizando las conductas que los hacktivistas realizan,
como por ejemplo, la difusién de mensajes de libertad, que a priori no supone
ningun tipo de conducta delictiva. Asi, las conducta que se consideren como
graves, cualesquiera que sea su objetivo o propésito, resultara delictiva a partir

de la reforma de 2010.

Ademas, podemos afadir, que tanto el ciberhacktivismo como el
ciberterrorismo acostumbran a organizarse en grupos mas o menos
organizados. Como ejemplo del ciberterrismo destacamos el terrorismo
yihadista, muy presente en los Ultimos afios. Estos a través del ciberespacio
difieren mensajes de odio y de incitacién a la violencia, pretendiendo siempre
crear una sensacion de terror con la que chantajear a la opinion y voluntad de

los gobiernos y sociedades hostiles a sus doctrinas.

Volviendo al ciberhacktivismo, uno de los grupos que mas relevancia
mediatica ha obtenido ha sido Anonymous, instruido por hackers que se
manifiestan en acciones de protesta a favor de la libertad de expresion, del
acceso a la informacion, de la independencia de Internet y en contra de
diversas organizaciones. Asi, estos revelan informacion confidencial de
gobiernos y algunas empresas privadas que afectan a la sociedad en general
tras haber hackeado previamente sus péaginas web. Este grupo internacional
de hackers anénimos nacié como diversidn en el afio 2003 pero cuando
verdaderamente su nombre se dio a conocer en todo el mundo fue cuando se
destapo el escandalo de Wikileaks38. El propdsito de que la verdad queria ser

libre atrajo la atencién de Anonymous para apoyar dicha causa.

Por ultimo, vamos a hablar del cibercrimen social. Esta categoria es la
que presenta una tipologia mas variada que puede abarcar desde aquellos que

actdan con un propdsito sexual, hasta aquel que expone su agresividad en el

38 Wikileaks es una organizacién mediatica internacional sin animo de lucro que
publica a través de su sitio web informes anénimos y documentos filtrados con
contenido sensible en materia de interés publico.

29



Estafas en el Comercio Electronico Iziar Sanchez Zaragoza

ciberespacio o que acosa a otra persona. En este caso, podemos encontrar
tantos potenciales perfiles de autores como modalidades delictivas. A

continuacion vamos a ver los ciberdelitos sociales mas destacados:

- El cybergrooming. El grooming es un fenomeno de engafo en el que un
adulto se pone en contacto a través de la red con un menor de edad,
haciéndose pasar normalmente por un adolescente con el objetivo de abusar
sexualmente de él o ella. Ahora bien, con el tiempo ha ido evolucionando ese
perfil del sujeto que lo hace, pudiendo encontrar una modalidad mas variada
en sus autores. Asi, estudios psicolégicos y criminolégicos concluyen que
desde una perspectiva preventiva-especial es mas peligroso el abusador
sexual clasico o tradicional que el perfil del agresor en el ciberespacio, ademas

este ultimo tiene una menor impulsividad y mayor autocontrol que el primero.

- El stalking. El cyberstalker se trata del uso de Internet u otros medios
electronicos para perseguir o acosar a un individuo, grupo u organizacion.
Puede incluir falsas acusaciones, difamacion, calumnias y difamacion. Estas
conductas suelen tratarse de envios de correos electronicos que puedan
obtener imagenes obscenas o amenazas, hacerse pasar por la victima en

redes sociales, etc.

La reforma de nuestro Codigo Penal por Ley Organica 1/2015 de 30 de
marzo incluye los nuevos delitos de Stalking y Sexting, tratdndose de un reflejo
de la adaptacion del Codigo Penal a las nuevas circunstancias sociales. En el
art. 172 ter CP se regula el stalking, acoso, acecho o hostigamiento. Debe
destacarse la relevancia de las nuevas formas de stalking a que ha dado lugar
la llegada de Internet, o ciberacoso, esto es, el envio de correos electrénicos
constantes y repetitivos, mensajes en redes sociales de caracter amenazante,
entradas en péaginas web personales o profesionales para difamar o atentar
contra la dignidad de su titular, o interceptacion del correo electrénico. En
estos casos, se trata de conductas que en la gran mayoria de veces se van a
quedar amparadas por el anonimato o la suplantacion de personalidad,

complicando la identificacién del verdadero autor.
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- El cyberbully. Este término se utiliza para describir cuando un nifio o
adolescente es amenazado, acosado, molestado, humillado por otro nifio o
adolescente a través de Internet o cualquier medio de comunicacién como
teléfonos moviles o tablets. En relacion al sexo de los ciberagresores , un gran
porcentaje de estudios indican que los chicos estan mas involucrados en este
tipo de delitos. Pero por otro lado, las chicas también emplean este tipo de
acoso inderectamente, especialmente a través de los rumores y hablar mal, lo

que lo diferencia de los varones que usan mas la fuerza fisica y las amenazas.

Como hemos visto, encontramos una pluralidad de sujetos involucrados
en este tipo de delitos, asi como también una gran variedad de modalidades
de los mismos3e.

6. Cibercrimen y COVID-19.

Durante esta crisis mundial que estamos viviendo, mas en concreto, en
los meses que hemos pasado en confinamiento por el COVID-19, hemos
podido observar que la criminalidad, en términos generales, ha descendido
bruscamente, mientras que la ciberdelincuencia ha llegado a maximos

historicos, asi lo han confirmado considerables medios de comunicacion.

Tomando como origen datos del Ministerio de Interior durante los
ultimos tres afios (2017-2019) , segun su estudio de cibercriminalidad,
podemos afirmar que la Cibercriminalidad ha incrementado exponencialmente
en los Ultimos tres afos. Para conseguir una representacion visual de dichos
datos, vamos a proyectar una grafica de barras que nos proporciona la

diferencia entre delitos.

39MIRO LLINARES, F. , Crimen, cibercrimen y COVID-19: desplazamiento (acelerado)
de oportunidades y adaptacion situaciones de ciberdelitos. Pag. 230-262.
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Como podemos ver en dicha grafica, el fraude informatico se dispara,
alcanzando cifras muy elevadas, llegando en 2019 a alcanzar los doscientos
mil delitos, mientras que en los demas casos, se mantienen mas o menos en

las mismas cifras.

Esta nueva situacién en la que nos encontramos nos ha llevado a pasar
mucho menos tiempo en la calle, por lo que nuestra actividad se ha
desplazado al ciberespacio. Podemos destacar como ejemplo, un breve
estudio de la OCDE (Organizacion para la Cooperacion y el Desarrollo
Econdmico), publicado el mes de mayo de 2019, en el que se muestra un
aumento del 60% en el trafico de los puntos de intercambio de Internet, es
decir, la mayoria de las personas se localizaban en internet, bien estudiando,
trabajando, realizando videollamadas, etc.#0 Por lo tanto, como bien hemos
visto anteriormente, el aumento del uso de internet aumenta exponencialmente

las probabilidades de victimizacion.

40 Martaviolat (5 agosto 2020), E/ incremento del ciber crimen por el COVID-19 ;es
real?, Articulos, Cyber.
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6.1. El incremento del cibercrimen por el COVID-19.

El cibercrimen sigue siendo una amenaza mundial, los delincuentes
emplean métodos innovadores con el fin de incrementar el volumen y la
sofisticacion de sus ataques. La pandemia ha sido aprovechada por los
delincuentes para atacar a personas vulnerables, los cuales a través del
phishing, las estafas en linea y la difusién de noticias falsas incitaban a

comprar articulos que, supuestamente, prevendrian o curarian el COVID-19.

El descubrimiento de material de abuso sexual infantil en linea ensayo
un fuerte repunte en el punto culminante de la crisis de COVID-19. La
tendencia de maltrato infantil sigue aumentando y lo hizo aun mas durante la
crisis de la pandemia, cuando, entre otras, las restricciones de viaje
imposibilitaron que los delincuentes abusaran fisicamente de los nifios. Un
ejemplo que podemos destacar son las aplicaciones de videoconferencia en
sistemas de pago, este material no se graba y por lo tanto, se transforma en

un reto fundamental para los organismos de represion.

En cuanto a la web oscura, en 2019 y a principios de 2020 encontramos
una gran inestabilidad ya que no hay un mercado principal claro a lo largo del
ultimo afio. Aun asi, Tor*! sigue siendo la infraestructura preferida, pero ello no
quita que los delincuentes hayan comenzado a usar otras plataformas de
mercado descentralizadas y centradas en la privacidad para asi vender sus
productos ilegales. Dichas plataformas han experimentado también un

aumento en el Ultimo ano42.

41 Tor (Sigla de The Onion Router -en espafol- El Enrutador Cebolla), se trata de un
proyecto cuyo objetivo principal es el desarrollo de una red de comunicaciones
distribuida de baja latencia y superpuesta sobre internet, en la que el encaminamiento
de los mensajes intercambiados entre los usuarios no revela su identidad, es decir, su
direccion IP y, ademas, mantiene la integridad y el secreto de la informacién que viaja
por ella.

42 Centro de Documentacion Europea de Almeria, 07/10/2020. El informe de Europol
sobre el cibercrimen en 2020 actualiza las Ultimas tendencias y el impacto actual del
cibercrimen dentro y fuera de la UE.
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También podemos destacar el informe elaborado por la Europol43 en el
afo 2020, que hace incidencia a la adaptacion de los modelos de negocios de
los delincuentes, con el propdsito de obtener el maximo provecho de la
pandemia. Dichos delincuentes ajustan su modus operandi a las nuevas
oportunidades que ha dado el coronavirus. La alta demanda de productos de
equipos de proteccion y medicamentos, el aumento de los sistemas
informaticos y del teletrabajo son los principales factores que han impulsado

estos cambios en la actuacion del crimen organizado y el terrorismo.44.

Podemos sostener que los delincuentes se trasladan de las calles a los
ordenadores, por lo tanto es logico pensar que los delitos en Internet iban a
aumentar, ya que si todo queda cerrado y paralizado en las calles, y en
consecuencia, todo acontece en Internet, como el trabajo, las compras online,

entre otros, también es normal pensar que el delito vaya a acontecer alli4s.

La posibilidad de que el mayor uso de Internet supondra un aumento de
la cibercriminalidad se fundamenta en la relacién entre cotidianidad,
oportunidad y delincuencia: ya que ahora donde mas tiempo pasamos es en
Internet serd también alli donde surjan las nuevas oportunidades que
interaccionaran son sus motivaciones delictivas, asi como también las victimas

coincidiran en el ciberespacio con aquellos que les atacan46.

Ahora bien, no se trata de pasar mas tiempo en Internet lo que
conllevara un aumento de la cibercriminalidad, sino hacer mas cosas en
Internet y sobre todo, hacer cosas que antes no haciamos, es lo que llevara a

que se perpetren nuevos crimenes a través del mismo. Por otro lado, el

43 La Europol es la agencia de la Unién Europea en materia policial. Su principal
objetivo es contribuir a la consecucién de una Europa mas segura para el beneficio de
todos los ciudadanos de la UE.

44 El ciber crimen sigue en aumento, publicado el 12 de octubre, 2020 por Iniseg.

45 MIRO LLINARES, F. , Crimen, cibercrimen y COVID-19: desplazamiento (acelerado)
de oportunidades y adaptacion situaciones de ciberdelitos. Pag. 4.

46 MIRO LLINARES, F. , Crimen, cibercrimen y COVID-19: desplazamiento (acelerado)
de oportunidades y adaptacion situaciones de ciberdelitos. Pag. 5.
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término «cibercriminalidad» explica una macrocategoria de maneras
delincuenciales expresamente unidas por acontecer en el ciberespacio, es
decir, que todas ellas juntas en Internet crean un elemento esencial del evento

delictivo4.

Asi, también podemos destacar un informe de Thales, el cual nos dice
que los ataques delictivos iniciales tenian principalmente fines econdémicos,
pero conforme avanzaba la pandemia también se observaron actividades de
espionaje de grupos respaldados por Estados. La mayoria de los ciberdelitos
se llevaban a cabo mediante webs o programas que estaban relacionados con
la pandemia, como ataques que suplantaban la identidad de autoridades
sanitarias a través de correos electronicos, también encontramos ataques que
dirigian a webs falsas relacionadas con ayudas para la pandemia que lo que
pretendian era robar la informacién financiera de las victimas. Los expertos
aconsejan para evitar estos ataques como el phishing, capaz de obtener
contrasefias O accesos a cuentas bancarias, no abrir archivos adjuntos
sospechosos o0 que provengan de emisores desconocidos, asi como

Unicamente instalar software de fuentes fiables4s.

En cuanto a las transacciones econdmicas que se han disparado a raiz
del cambio que hemos experimentado en el dia a dia con la pandemia, sefialan
que aquellas personas que han tenido que ajustarse a las nuevas tecnologias y
en concreto, a realizar pagos via Internet, han sido las verdaderas victimas de
aquellos expertos o hackers en la perpetracion de delitos informaticos. Y es
por ello, que el impacto del cibercrimen en 2020 ha sufrido un aumento,
encontrando mas ciberestafas, dafios informaticos, ciberacosos y un largo
etcétera. Pero también debemos destacar como otro grave problema la

pirateria para obtener a través de ésta programas informaticos vulnerando la

47MIRO LLINARES, F. , Crimen, cibercrimen y COVID-19: desplazamiento (acelerado)
de oportunidades y adaptacion situaciones de ciberdelitos. Pag. 5y ss.

48 | a ciberdelincuencia saca partido de la COVID-19, 20 mayo 2020, por Inversis.
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propiedad intelectual e industrial4?, tratdndose de amenazas que pueden

afectar a cualquier persona0.

Por lo tanto, podemos afirmar que los ciberdelitos han aumentado con
la pandemia ya que el niUmero de ciberataques es importante debido al «cuasi
uso obligatorio de las nuevas tecnologias a partir del mes de marzo»51 y se

predice que lo sigan haciendo.

6.2. El COVID y las vacunas como nuevo cebo del cibercrimen.

Como bien veniamos viendo, la COVID-19 ha supuesto un gran impacto
en la ciberseguridad de los usuarios durante este Ultimo afio. Los
ciberdelincuentes se han aprovechado de la situacion y han empleado,
frecuentemente, contenidos relacionados con este nuevo virus como cebo
para introducir malware. Asi, por otro lado, el aumento del teletrabajo del que
hemos sido testigos también ha propiciado el aumento de dichos incidentes.
Por lo tanto, podemos llegar a la conclusién de que la vacuna contra el
Covid-19 como cebo, el teletrabajo y el comportamiento de los usuarios van a

ser las tres grandes tendencias del cibercrimen para 2021.

La consolidacion del teletrabajo dada la situacion actual de la pandemia
ha llevado a que los ciberdelincuentes puedan actuar en una superficie mas
amplia, ya que los ordenadores con los que suelen trabajar las oficinas, por lo
general, suelen contar con una mayor proteccion que los que vamos a utilizar
para trabajar en nuestras casas y es por ello, que vamos a ser mas vulnerables
a la hora de realizar nuestro trabajo en casa.

49 |La propiedad intelectual e industrial se refiere a las creaciones de la mente y se
trata de un derecho patrimonial de caracter exclusivo y territorial, ya que lo otorgan
los Estados por un tiempo determinado para explotar o usar en forma industrial o
comercial invenciones o innovaciones,

50 Silvia Verdugo, el impacto del cibercrimen aumenté en 2020 con motivo de la
pandemia, 11/02/2021, ABCdesevilla.

51 VERDUGO, S. Profesora de Derecho Penal del Grado en Derecho del Centro de
Estudios Universitarios Cardenal Spinola CEU. “Retos juridicos ante la crisis del
Covid-19”.
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Por otro lado, el comportamiento de los usuarios también va a ser muy
relevante en este aumento del cibercrimen. Vamos a destacar un estudio
realizado por la organizacidn Identity Theft Resource Center (ITCR), la cual
considera que los ciberdelincuentes tiene cada vez mas en cuenta el
comportamiento de los usuarios a la hora de realizar los ciberataques. También
hacemos referencia al informe Cybercrime SOS research de cxLoyalty, el cual
apuntd que mas de la mitad de los encuestados, es decir, un 55%
aproximadamente, no esta seguro de poder impedir un delito cibernético y la
mitad, no confia en poder detectarlo. La ciberdelicnuencia ha venido para
quedarse, asi lo corroboran los datos que hemos visto hasta ahora, y por lo
tanto, las empresas deben educar, prevenir y proteger a sus clientes52.

En medio de toda esta gran crisis, encontramos organizaciones
cibercriminales interesadas en obtener informacion sensible sobre la vacuna
de la COVID-19, extorsionar a quienes la producen, sabotear su desarrollo o
distribucién, robar datos sanitarios o sacar partido del boom informativo para
estafar a la gente. Ahora bien, algunos de estos ciberataques han trascendido,
pero otros ni siquiera se han comunicado, ya que en los asuntos de seguridad

cibernética la norma es el secretisimo.

Podemos destacar, que en noviembre de 2020 se hizo publico que
investigadores del laboratorio britanico y de la Universidad de Oxford que
estaban participando en el desarrollo de la vacuna recibieron falsas ofertas de
trabajo, las cuales incluian software malicioso con el objetivo de entrar en sus

ordenadores.

Se atribuye al norcoreano Lazarus®? el ataque contra AstraZeneca y la
Universidad de Oxford. Asi, Corea del Sur acusé en febrero a Corea del Norte

de tratar de hacker alli a Pfizer para robarle informacién de la vacuna. Se

52 Eduardo Esparza, VP General Manager de Affinion Espafa.

53 Se trata de una organizacién de hackers que se hace llamar Lazarus (o Darkseoul) y
que naci6 en Corea del Norte en el afio 2009. Uno de los grupos de espionaje mas
conocidos.
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piensa que Lazarus estaria también detras de este incidente, que comprometio
a “un Ministerio de Sanidad” y a “una compafia farmacéutica que esta

desarrollando una vacuna contra el covid-19”.

No obstante, también robaron informacién sobre la vacuna en Estados
Unidos, Reino Unido y Corea del Sur, en este caso fue la norcoreana Velvet
Cholima, asi su organizacion hermana Labyringth Cholima intento boicotear
varias plantas estadounidenses de produccion de vacunas, segun la empresa

de ciber seguridad CrowdStrike.

Ahora bien, centrandonos en nuestro pais, el Centro Nacional de
Inteligencia (CNI)54 hizo publico que hackers provenientes de China habrian
sustraido informacion que estaba relacionada con la vacuna que preparan
investigadores espafoles. Por ello, la directora de dicha organizacién, Paz
Esteban, alarmé de “una campana, especialmente virulenta, no solo en
Espafna, contra laboratorios que trabajan en la busqueda una vacuna para la
covid-19”. Como consecuencia, las autoridades espafolas dieron inicio a un
dispositivo especial de vigilancia digital a partir del dia 15 de marzo de 2020,

coordinado por el Consejo Nacional de Ciberseguridad.

Como hemos podido observar, la mayoria de los incidentes relacionados
con la covid-19 son estafas y fraudes informaticos que buscan informacion
sobre patentes de vacunas para poder extorsionar. Los ciberdelincuentes han
ido modificando sus ataques conforme ha ido avanzando la pandemia, cuando
las muertes cobraron importancia, la informacion cientifica que diera lugar a
conseguir una vacuna efectiva pasé a ser primordial. Por lo tanto, su objetivo
principal es obtener informacién sensible. Para ello se lleva a cabo el espionaje
cientifico, el cual es silencioso y dificil de atribuir, siendo en ocasiones

imposible®s.

54 En Centro nacional de Inteligencia es el servicio de inteligencia de Espafa, creado
en 2002. Dicho servicio se integra dentro de la estructura general del Ministerio de
Defensa, como un organismo publico con autonomia funcional y autonomia juridica
propia, asi como plena capacidad de obrar.

55 MANUEL, G. Pascual, Madrid 23 de marzo 2021, EL PAIS: Sabotajes, espias y robo
de datos: la guerra invisible por la vacuna de la civid que se libra en el ciberespacio.
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Por lo tanto, se ha constatado un aumento de campafas masivas que
emplean el tema como cebo. Un estudio de la empresa Check Point confirma
que desde noviembre de 2020 se disparan los dominios que contiene la
palabra “vacuna”, ademas en algunos casos también se incluia la palabra
“covid-19” o “corona”. Asimismo, los ciberdelincuentes también han utilizado
como herramienta las campanas de phishing mediante correo electronico,
adjuntando archivos a través del gancho de la vacuna, que cuando clickeas

para acceder instala un programa para robar informacion.

7. Conclusiones.

El cibercrimen engloba todas aquellas actividades ilicitas que ocupan
Internet o el ciberespacio como lugar del delito, ya sea el objetivo del delito o
la herramienta. Dado a la evolucién del mismo, podemos ir desde las
descargas ilegales de contenido con derechos de autor, siendo estas
consideradas como el nucleo del cibercrimen unos anos atras, hasta robos
econdmicos, filtracion de datos, robo de informacion personal, espionaje y un

largo etcétera.

Para poder adaptarse a estas novedosas realidades informaticas arriba
mencionadas, se vio necesario una modificacién de los tipos penales
existentes. Que estos delitos se lleven a cabo mediante Internet no legaliza, asi
como tampoco exime a ninguna conducta de su encaje en el Ordenamiento

Juridico.

Si bien, el delito de estafa en su tipo basico, se encuentra regulado en
su articulo 248 del Cédigo Penal, perteneciente a la seccion primera,
tratandose de delitos contra el patrimonio y el orden socioeconémico , y nos
dice en su apartado primero: “cometen estafa los que, con animo de lucro,
utilizaren engafio bastante para producir error en otro, induciéndolo a realizar
un acto de disposicidn en perjuicio propio o ajeno”. Asi, nuestro Cddigo Penal,

va a introducir en el segundo apartado de dicho articulo la estafa informatica,
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que también considera reos de estafa a “los que, con animo de lucro y
valiéndose de alguna manipulacion informatica o artificio semejante, consigan
una transferencia no consentida de cualquier activo patrimonial en perjuicio de
otro; los que fabricaren, introdujeren, poseyeren o facilitaren programas
informaticos especificamente destinados a la comisién de estafas previstas en
ese articulo; los que utilizando tarjetas de crédito débito, o cheques de viaje, o
los datos sobrantes en cualquiera de ellos, realice operaciones de cualquier
clase en perjuicio de su titular o de un tercero”. Por lo tanto, podemos
observar una ampliacion notable en el tipo basico de estafa. No obstante, esto
no impide la dificultad a la hora exigir responsabilidades a los autores de

dichos delitos.

Por otro lado, la doctrina, en su mayoria, considera que el bien juridico
protegido es el patrimonio en este tipo de delitos, y la ley manifiesta que no se
considera consumado dicho delito hasta que no se lleve a cabo el dafo
patrimonial. Mientras que el bien juridico protegido en los delitos informaticos
es la informacién. La estafa se lleva a cabo mediante el engafio y los delitos
informaticos a través de la manipulacion de datos. A mi parecer, los
cibercrimenes pueden afectar a varios intereses, ya que en el caso del
espionaje puede afectar a la intimidad, y el caso del spyware puede ser

también el patrimonio de la victima, entre otros.

Gracias a estos avances y a la posible tipificacidon de estos delitos en
nuestro Codigo Penal, permite, aunque no facilmente y contando con una gran
ausencia de medidas preventivas, la persecucién de estos actos ilicitos que
perpetran sus autores utilizando medios tecnoldgicos. Por lo tanto,
corresponde a los Estados garantizar esa seguridad, es decir, velaran para que
se cumplan las medidas adecuadas a dicho riesgo, asi como también a la
hora de prevenir y reducir dichas conductas que afectan a la seguridad

ciudadana. En este sentido, todavia nos queda mucho por lo que luchar.

Actualmente nos encontramos en una situacion dificil de gestionar

debido a la pandemia del COVID-19, y con ello se ha podido observar un

40



Estafas en el Comercio Electronico Iziar Sanchez Zaragoza

aumento notable de este tipos de delitos, ya que hemos pasado practicamente
de un espacio fisico al ciberespacio, asi como también un gran porcentaje de
la poblacién se ha visto afectado econémicamente. Hoy en dia todo el mundo
tiene acceso a Internet, la mayoria de las personas lo usamos y ni si quiera
sabemos donde navegamos, ni donde introducimos los datos de nuestras
tarjetas de crédito, asi como muchas veces también se mantiene contacto con
desconocidos, por lo tanto, los delincuentes se han aprovechado de esta

situacién y de los mas vulnerables.

Cabe decir, que esta también en nuestras manos reducir y prevenir
estos tipos de delitos, adoptando para ello las medidas de seguridad

adecuadas que estén a nuestra disposicion.
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