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Resumen

La sentencia del caso Schrems |l ha sacudido la economia digital. Se ha convertido en uno de los
hitos en la regulacion de la privacidad desde que el Reglamento General de Proteccién de Datos
fue aprobado en la Uni6én Europea. Se analiza aqui el recurrido de la serie judicial y sus consecuen-
cias en la transferencia internacional de datos personales y su impacto en los servicios digitales.

Abstract

The Schrems Il judgment has shaped digital economy in an unprecedented way. It has become
one of the milestones in privacy regulation since the creation in the European Union of the Gene-
ral Data Protection Regulation. This article analyses the Schrems series and the consequences in
the international personal data transfers and its impact in digital services.
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El 16 de julio de 2020, el Tribunal de Justicia de
la Unién Europea dictd una sentencia que marca
un hito en el ambito de la protecciéon de datos
personales y la sociedad de la informacion. El
caso Schrems II' trasciende estas areas de co-
nocimiento y tiene una enorme repercusion en el
mercado digital, a nivel de la UE, y a nivel mun-
dial. Y, por tanto, en la vida de millones de ciuda-
danos, usuarios de redes sociales y servicios digi-
tales en todo el mundo. Este impacto se analizara
con mas detalle en este articulo. Si le interesa el
tema, siga leyendo. Pero tenga en cuenta que el
derecho es como las salchichas. Si le gustan, qui-

z4 sea mejor no averiguar cmo se hacen.

Esta sentencia (¢tal vez?) pone fin a la serie
Schrems. Maximilian Schrems, ciudadano aus-
triaco, comenz6 a desafiar el régimen de gestiéon
internacional de datos personales de las redes
sociales en 2013. Tras las revelaciones de Snow-
den, el mundo se dio cuenta de que muchos de
los servicios digitales utilizados a nivel global eran
una fuente de informacién personal al alcance de
cualquier gobierno interesado en ella. Pero espe-
cialmente al alcance de la administracion de los
Estados Unidos de América y sus programas de
vigilancia masiva. Estas revelaciones inspiraron
muchas acciones en defensa de los derechos fun-
damentales, la privacidad y la proteccién de los
datos personales. El Sr. Schrems eligi6é el campo
de batalla de las redes sociales. Asi, desafi6 el ré-

gimen de gestion de datos de la mayor red social

del momento: Facebook.
I. Schrems I.

Maximilian Schrems present6 varias denun-
cias contra Facebook ante el Comisario de Protec-
cion de Datos de Irlanda (“"DPC"), basandose, en-
tre otros motivos, en la pertenencia de Facebook
al Puerto Seguro UE-EE.UU. y sus obligaciones.
¢Por qué en Irlanda? La empresa, como muchos
otros actores digitales globales, tiene su sucursal
europea con sede alli por motivos regulatorios y
fiscales, Facebook Ireland, Ltd; que es respon-
sable del tratamiento de los datos personales
de sus usuarios en Europa. ¢Y por qué el Puer
to Seguro? Esta estructura legal fue creada por
la Unién Europea y Estados Unidos para cubrir
la legalidad de las transferencias internacionales
de datos personales a Estados Unidos. Siguien-
do este esquema, las empresas tecnoldgicas que
quisieran obtener datos personales de usuarios
europeos y tratarlos en EEUU podrian hacerlo.
Tendrian que seguir una serie de requisitos, pero
estas transferencias estaban permitidas ya que la
Unién Europea consideraba que la proteccién de
los datos personales en EE.UU. era "“sustancial-

mente equivalente” a la otorgada por la normativa

europea. (segln el articulo 45 del RGPD).2

Esta batalla legal comenzé en 2013, con esta
impugnacion de las transferencias internacionales

de datos personales ante los tribunales irlande-

1 Sentencia del Tribunal de Justicia de la Unién Europea (Gran Sala) de 16 de julio de 2020, En el asunto C-311/18,

entre Data Protection Commissioner y Facebook Ireland Ltd, Maximillian Schrems. Disponible en: https://curia.
europa.eu/juris/liste.jsf?oqp=&for=&mat=or&lIgrec=es&jge=&td=%3BALL&jur=C%2CT%2CF&num=C-311%2
52F18&page=1&dates=&pcs=0o0r&Ig=&pro=&nat=or&cit=none % 252CC%252CCJ%252CR%252C2008E %2
52C%252C%252C%252C%252C%252C%252C%252C%252C%252Ctrue%252Cfalse % 252Cfalse&language

=es&avg=&cid=5304939

2 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion

de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos.
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ses, que finalmente lleg6 al Tribunal de Justicia
Europeo. Los demandantes consideraban que
este plan eludia la aplicacién del RGPD vy hacia
que los ciudadanos europeos fueran vulnerables
a los programas de vigilancia masiva de la admi-
nistracion estadounidense. Por lo tanto, EE.UU.
se habia convertido de facto en un tercer pais no
adecuado para la transferencia de los datos per
sonales. Dado que esta decisioén se adoptd a raiz
de una competencia europea en virtud de la legis-
lacién de la UE, los tribunales irlandeses tuvieron
que plantear una cuestién prejudicial al TJUE so-
bre la interpretacién de las leyes europeas para

el caso (articulos 7, 8 y 47 de la Carta de los De-

rechos Fundamentales de la Unién Europea® vy
articulos 25(6) y 28 de la Directiva 95/46/CE, la
Directiva de Proteccién de Datos)* y la validez del
Puerto Seguro. En octubre de 2015, el TJUE® dic-
tamind que el Puerto Seguro era nulo, debido a

que limitaba los poderes de investigacion de las
autoridades nacionales de proteccion de datos de
los Estados miembros, y a otra serie de razones.
Se podria pensar que con esto podria haber ter
minado el asunto y que los actores del pleito se

darian por vencidos. Para nada.

El data mining o extraccién de datos persona-
les es demasiado importante en nuestra indus-
tria digital actual. Ya era demasiado importante en
2016 para dejar simplemente que el flujo de datos

se detuviera. A todos los actores del &mbito digital

les interesaba continuar con estas transferencias
(industria, gobierno de Estados Unidos y Estados
miembros de la UE). A pesar de los reconocidos y
continuos ataques a los derechos fundamentales.
En consecuencia, se aprobd una nueva decisidn
de adecuacién. El Escudo de Privacidad® sustituyb
al anulado Puerto Seguro. Este nuevo régimen de
transferencia de datos introdujo cambios tras la
sentencia Schrems I. Sin embargo, no soluciona-
ba el problema del acceso a estos datos persona-
les por parte de la administraciéon estadounidense

para sus programas de vigilancia masiva.
Il. Schrems II.

El Escudo de Privacidad fue impugnado en di-
ciembre de 2015, una vez mas, por el Sr. Schre-
ms, llevando el caso ante los tribunales irlande-
ses, que termind de nuevo ante el TJUE, dictando
la sentencia de este pasado verano. El Escudo de
Privacidad introdujo cambios, pero los problemas
fundamentales de proteccidén de datos persona-
les y el choque con el RGPD se mantuvieron. Fa-
cebook y el regulador irlandés trataron de agitar
el debate argumentando que el Escudo de Priva-
cidad no era el Unico paraguas legal vélido para
sus actividades. Se pusieron sobre la mesa otros
instrumentos legales reconocidos en el RGPD:
Las Clausulas Contractuales Tipo y las Normas
Corporativas Vinculantes. Estos documentos han

sido objeto de estudio y tienen una gran impor

3 Carta de los Derechos Fundamentales de la Unién Europea 2012/C 326/02.

4 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién de

las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos.

5 Sentencia del Tribunal de Justicia de la Unién Europea (Gran Sala) de 6 de octubre de 2015 (peticién de decisién

prejudicial planteada por la High Court — Irlanda) — Maximillian Schrems / Data Protection Commissioner (Asun-

to C-362/14)

6 Decision de Ejecucion (UE) 2016/1250 de la Comision de 12 de julio de 2016 con arreglo a la Directiva 95/46/

CE del Parlamento Europeo y del Consejo, sobre la adecuacién de la proteccién conferida por el Escudo de la

privacidad UE-EE. UU.
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tancia en la actualidad, ya que son la operacion
vélida para realizar transferencias cuando el pais
receptor no tiene una decisién de adecuacion re-

conocida por la UE.

Una vez mas, el Tribunal europeo se mostrd a
favor de los argumentos esgrimidos por los recu-
rrentes y declar6 invalido el Escudo de Privacidad.
La base de la sentencia es la interpretacion que
hace el Tribunal de los articulos 46(1), 46(2)(c) y
58(2)(f), (j) del RGPD. Si una Autoridad nacional
de control independiente de proteccidén de datos
(por ejemplo, la CPD irlandesa) considera que una
transferencia de datos personales a un tercer pais
no garantiza los derechos fundamentales de los
interesados europeos, debe ordenarse su sus-
pension. Independientemente de la presencia o
no de una decisién de adecuacién en vigor con
ese pais. El Escudo de Privacidad no es valido,
porque considera adecuada la estructura juridica
de EEUU para el tratamiento de los datos perso-
nales de los ciudadanos europeos, sin proporcio-
nar recursos administrativos y judiciales para este
tratamiento. Si un ciudadano estadounidense
quiere impugnar estos programas de vigilancia
masiva o impugnar el uso indebido de sus datos
personales por motivos policiales, esta protegido
por las enmiendas de la Constitucién de Estados
Unidos. Pero un ciudadano europeo no puede im-
pugnar este tratamiento. Ni ante la Administra-
cién estadounidense ni ante los tribunales de ese
pais. Esto no estd en consonancia con los dere-
chos fundamentales reconocidos en la Carta de la

UE v la proteccién de datos personales del RGPD.

I1l. Proximamente.

El Tribunal ha anulado el principal instrumento
legal para operar las transferencias a los Estados
Unidos. Pero ha mantenido la validez del uso de

las SCC y las BCR con garantias adicionales. Esto

sigue siendo una via para que los grandes respon-
sables del tratamiento de datos saquen los da-
tos personales de la Unién. Aunque en el futuro
también sera problematica para los grandes ope-
radores tecnolégicos. El uso de estas clausulas
aun debe ser controlado por las autoridades de
proteccién de datos. Si el tercer pais al que se ex-
portan los datos personales no ofrece una protec-
cion esencialmente equivalente a la del RGPD, no

importa el instrumento juridico que haya detras.

Esto es lo que el CPD irlandés se ha visto obli-
gado a decidir tras Schrems Il. Actualmente se
estan celebrando audiencias en el Tribunal Supre-
mo irlandés para decidir si Facebook puede seguir
utilizando las SCC para transferir datos a Estados
Unidos. Pero este caso no se refiere Gnicamente
a Facebook. Muchos otros grandes actores tecno-
I6gicos se apoyan ahora en este instrumento. Y la
mavyoria (si no todas) de las empresas que crean
servicios que utilizamos a diario envian nuestros
datos personales fuera de la UE. Las redes socia-
les, los servicios de almacenamiento en la nube,
los servicios de correo electrénico, los sistemas
operativos de nuestros dispositivos digitales, los
servicios de videollamadas y muchos otros pro-
veedores de servicios digitales. Lo hacen porque
el tratamiento de estos datos en conjunto es muy
rentable. Y a la Administracion estadounidense
también le interesa proteger la posicion dominan-
te de sus empresas en el mercado global. Face-
book ha cuestionado la continuidad de sus servi-
cios en Europa si se detienen los flujos de datos

personales.

La importancia de la sentencia Schrems Il
estad en el propio proceso legislativo de la Union
Europea, pero también en la industria digital y la
geopolitica. La sentencia afecta al tratamiento,
extraccién y uso para la vigilancia masiva de los

datos personales de los ciudadanos de la UE.
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Siendo la UE la vanguardia actual en materia de
privacidad digital, afecta indirectamente a todos
los ciudadanos y usuarios digitales del mundo. En
un futuro préximo, las ONG vy las asociaciones de
interés publico en defensa de los derechos socia-
les tendran un papel importante que desempe-
Aar. Numerosas acciones contra estas practicas
fueron presentadas ante los tribunales por organi-
zaciones como NOYB (fundada por Max Schrems
tras la serie judicial) y La Quadrature du Net en
Europa, y EPIC en Estados Unidos.

IV. Consecuencias de la sentencia.

La sentencia Schrems Il ha tenido un impor
tante impacto en la industria, para los usuarios
individuales y para las pequefas y medianas em-
presas. Marcard las relaciones internacionales
en los proximos meses y tendrd un efecto en
la relacion entre la UE y los Estados Unidos. La
administracion de Biden en EE.UU. ha sido vista
como una esperanza para la recuperacion de la
confianza en el comercio internacional y un im-
pulso para la relacién transatlantica. Pero esto no
significa que la nueva administraciéon se alinee
con las prioridades de la UE en materia de pro-
teccion de datos personales. La nueva administra-
cién estadounidense esta mas bien orientada a la
industria. Y el centro de atencién en las relaciones
internacionales ya no es el Atlantico. Es el Pacifico

y la relacién vy rivalidad econémica con China.

Todo esto no significa que no haya espacio
para acordar y mejorar las normas de proteccion
de datos. Algunos estados de EE.UU. ya han em-
pezado a desarrollar leyes a favor de la privacidad
y a limitar las practicas de la industria y el gobier
no. Una decisién de adecuacién en la UE para
estos estados individuales, ademas de los EEUU
como bloque, es una posibilidad que estaba en la

mente de los altos funcionarios de la UE.

La tendencia actual en Europa, sin embargo,
estd dominada por otras prioridades. En un mun-
do en el que los datos son el combustible de la
economia, conceptos como la localizacién y la so-
berania de los datos son cada vez mas importan-
tes. La Autoridad nacional francesa (CNIL) hizo un
llamamiento para no almacenar datos sensibles,
como los de salud, en servicios en la nube fuera
de la UE. Las autoridades de proteccién de da-
tos a nivel europeo, por su parte, se han centrado
en desarrollar las consecuencias de la sentencia.
La sentencia también ha tenido un impacto en el
Brexit, siendo el Reino Unido un importante re-
ceptor de transferencias de datos del resto del
bloque de la UE.Y también miembro de la alianza
de la vigilancia de los 5 eyes y un agente activo
en la pelea por los derechos fundamentales en

este sentido.

El Comité Europeo de Protecciéon de Datos ha
publicado dos documentos importantes a este
respecto: Las Recomendaciones 01/2020 sobre
medidas que complementan los instrumentos
de transferencia para garantizar el cumplimiento
del nivel de proteccién de los datos personales
de la UE y las Recomendaciones 02/2020 sobre
las garantias esenciales europeas para medidas
de vigilancia. La Comisién Europea, por su parte,
ha lanzado una propuesta sobre nuevas Clausulas
Contractuales Tipo. Se hicieron para despejar el
camino a los responsables del tratamiento y ayu-
darles a orientarse en un juicio dificil y técnico,
que ha dejado en el limbo a gran parte de nues-
tro sistema de informacion. En la actualidad han
pasado una serie de consultas a nivel interno en
la Comision Europea y los organismos de protec-
cion de datos a nivel comunitario. Se prevé que
en el futuro préximo se presenten para su apro-
bacién a través del procedimiento de comitologia

de la Unidn.
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Estas medidas y la negociacion prevista entre
la UE y EE.UU. tras la sentencia ya han sido criti-
cadas por activistas y académicos. Max Schrems
lo resumié con bastante precisién en esta declara-
cion: “No hay ninguna “medida complementaria”
que se pueda poner en un papel para que una em-
presa estadounidense que tiene acceso de hecho
a los datos ignore la #FISA702 - la Unica “medida
complementaria” que puede arreglar eso esta en

manos del legislador estadounidense”

La evoluciéon de los servicios digitales y las
transferencias internacionales de datos perso-
nales en el futuro sigue siendo imprevisible. Es
seguro que seguiran teniendo un impacto en el
mercado digital y en los derechos fundamentales
en Europa y en todo el mundo. Permaneceremos

atentos y estudiaremos estas consecuencias.
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