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RESUMEN

El fenémeno de la comunicacion violenta y el discurso de odio en Internet posee
unas caracteristicas determinadas que lo convierte en potencialmente dafiino para la
sociedad. En este sentido, las redes sociales y—concretamente—Twitter se caracteriza
por ser un entorno de gran comunicacion e interaccion entre sus usuarios, lo que facilita
que los mensajes relacionados con la comunicacion violenta y el discurso de odio
alcancen a un mayor nimero de personas o colectivos. Este hecho, sumado a que se
pueden mantener en el tiempo, potencia el dafio a las victimas. Ademas, este tipo de
conductas llevadas a cabo en el ciberespacio puede desencadenar desordenes sociales en
el espacio fisico. Por lo tanto, es fundamental desarrollar métodos para identificar y
prevenir este fendomeno. A pesar de que las investigaciones relacionadas con la
deteccion de la comunicacion violenta y el discurso de odio en Internet han aumentado
en los ultimos anos, se han centrado inicamente en el analisis semantico del contenido,
excluyendo caracteristicas ambientales que pueden ser relevantes para su estudio. En
este sentido, la criminologia ambiental ha demostrado ser de utilidad en el estudio y
prevencion del delito tanto en el espacio fisico como en el ciberespacio, analizando las
caracteristicas del evento y de los ciberlugares para intervenir sobre ellos. Asi, esta tesis
doctoral pretende aportar un enfoque distinto al tradicional en el analisis de la
comunicacion violenta y el discurso de odio. De este modo, en la primera parte se
analiza el fendmeno de manera exhaustiva y se muestran las herramientas de deteccion
que se estan empleando en la actualidad. En la segunda parte, se profundiza en los
enfoques criminologicos del evento delictivo para la deteccion de la comunicacioén
violenta y el discurso de odio en Internet centrando su analisis en los ciberlugares de
Twitter. En la ultima parte, se lleva a cabo un estudio de las caracteristicas ambientales

de los mensajes publicados en la red social Twitter, con una muestra de tweets
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recogidos después de tres atentados terroristas: El atentado a la revista satirica Charlie
Hebdo en Paris en 2015, el atentado en el aeropuerto y metro de Bruselas en 2016 y el
atentado en la ciudad de Londres en 2017. Esto ha permitido, por un lado, examinar las
caracteristicas y estimar la prevalencia real del fendmeno y, por el otro, identificar las
diferencias entre las variables ambientales (metadatos) de los tweets neutrales y los
relacionados con la comunicacion violenta y el discurso de odio. Por ltimo, se han
empleado técnicas de machine learning para crear un modelo predictivo, basado en
metadatos, capaz de identificar las diferentes caracteristicas de la comunicacion neutral
que permite distinguirla de la comunicacién violenta. El resultado obtenido facilita y
reduce las tareas de analisis que realizan las autoridades publicas y los proveedores de

servicios para identificar y prevenir este fenomeno en Twitter.

Palabras clave: comunicacion violenta y discurso de odio, prevencion, deteccion,

criminologia ambiental; ciberlugares, metadatos, Twitter.
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ABSTRACT

The phenomenon of violent communication and hate speech online presents certain
characteristics that make it potentially harmful to society. In this sense, social media
and specifically Twitter constitute an environment of great communication and
interaction between their users, which facilitates messages related to violent
communication and hate speech to reach a greater number of people or groups. This
fact, added to the fact that they can be maintained over time, enhances the damage to
victims. Furthermore, this type of behaviour carried out in cyberspace may trigger social
disorders in physical space. It is therefore essential to develop methods to identify and
prevent this phenomenon. Although research related to the detection of violent
communication and hate speech online has expanded in recent years, it has focused
mainly on the semantic analysis of content, excluding environmental characteristics that
may be relevant to its study. In this sense, environmental criminology has proved to be
useful in the study and prevention of crime both in physical space and in cyberspace, by
analysing the characteristics of the event and the cyber places to intervene on them.
Thus, this doctoral thesis aims to provide a different approach to the traditional one in
the analysis of violent communication and hate speech online. In this way, the first part
exhaustively analyses the phenomenon and shows the detection tools that are currently
being used. In the second part, the criminological approaches to the crime event for the
detection of violent communication and hate speech online are examined in depth,
focusing on Twitter cyber places. In the last part, a study on the environmental
characteristics of the messages published on the social media Twitter is carried out,
using a sample of tweets collected after three terrorist attacks: The attack on the satirical
magazine Charlie Hebdo in Paris in 2015, the attack on the airport and metro in

Brussels in 2016 and the attack in the city of London in 2017. This allowed, on the one
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hand, to examine the characteristics and estimate the real prevalence of the phenomenon
and, on the other, to identify the differences between the environmental variables
(metadata) of neutral tweets and those related to violent communication and hate speech
online. Finally, machine learning techniques have been used to create a predictive
model, based on metadata, capable of identifying the different characteristics of neutral
communication that allow them to be distinguished from those of violent
communication and hate speech online. The result obtained facilitates and reduces the
analysis tasks carried out by public authorities and service providers to identify and

prevent this phenomenon on Twitter.

Keywords: violent communication and hate speech; prevention, detection;

environmental criminology; cyber places, metadata; Twitter
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Capitulo 1
LA COMUNICACION VIOLENTA Y EL DISCURSO DE ODIO EN

INTERNET

“Don’t say anything online that you wouldn’t
want plastered on a billboard with your face

(or logo) on it.”

(Erin Bury, 2009)

Desde que las modernas tecnologias de la informacion y la comunicacion
irrumpieran en nuestras vidas, la difusion de ideas y sentimientos ha sufrido una
profunda transformacion. Hoy, los mensajes pueden alcanzar a cientos de miles de
potenciales receptores, trasladando su contenido sin importar limites geograficos,
politicos e incluso aquellos otros impuestos por el idioma. En consecuencia, junto a la
comunicacion cotidiana, inocua desde un punto de vista de los derechos de las personas,
es posible propagar emociones, deseos o propuestas con capacidad para generar dafio
moral o violencia fisica. Sin embargo, no han sido las tecnologias en general o Internet
en particular, los creadores de estas formas de comunicacion, aunque si la han

modificado (Mir6-Llinares, 2016).

En efecto, el ser humano, como ser social, ha mostrado a lo largo de la historia su
necesidad de comunicarse y, en ese proceso, las palabras han sido causa de ofensas que
han provocado violencia, enfrentamientos e incluso guerras. En ese sentido, la
comunicacion violenta y el discurso de odio se han limitado a concretos espacios fisicos
mientras no ha sido posible la comunicacion a distancia. La aparicion de la escritura

primero y mas tarde, la imprenta, con su capacidad para ampliar el alcance de los
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mensajes a través de libros o folletos ha permitido, por ejemplo, la difusion de ideas de
grupos extremistas o xeno6fobos. Asi, se han ido sucediendo situaciones objeto de
reproche cuya causa ha sido la difusion del odio en cualquiera de sus formas,
encontrando el primer y méximo exponente en nuestro pais, en los casos de las
barcelonesas librerias Kalki o Europa, convertidas en el epicentro de la difusion del
nacismo, razon por la que en el afo 2016 fueron clausuradas (Miré-Llinares, 2016). Sin
embargo, este estado de las cosas ha cambiado radicalmente tras la aparicion y
generalizacion de Internet. El nuevo espacio para la comunicacion (Miré-Llinares,
2011), ahora permite la difusion de la comunicacion violenta y el discurso de odio, no
en una tienda fisica con cuya clausura se limita considerablemente la propagacion de
estas ideas, sino en un entorno sin ubicacion ni fronteras, el Ciberespacio, al que
acceden millones de usuarios a través de paginas web, blogs (Timofeeva, 2003) o de
cualquiera de las formas de publicacion de contenidos. Pero es que, ademas, tras el
desarrollo de la web 2.0 y la consecuente creacion y popularizacion de las redes
sociales, las oportunidades de comunicacion y acceso a los mensajes se han visto
incrementadas notablemente. Internet se ha convertido, asi, en un instrumento global
para compartir opiniones y pensamientos entre individuos, lo que unido a la
implementacion de las herramientas de inteligencia artificial ha modificado nuestros
patrones de consumo de contenidos y también, ha multiplicado los riesgos y
experiencias negativas relacionadas con el cibercrimen en general y la difusion de la

comunicacion violenta y el discurso de odio en particular.

1. La Comunicacion Violenta y el Discurso de Odio

No existe una definicion universalmente aceptada sobre el discurso de odio (Brown,

2017; Howard, 2017; Martins et al., 2018; Matsui, 2016; Weber, 2009). La expresion,
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traduccion del término inglés hate speech acunado a finales de 1980 en los EEUU
(Brown, 2017), hace referencia a las opiniones que vierten juicios de valor negativos
contra ciertos grupos y minorias sociales y sus miembros (Rey Martinez, 2015). Mari
Matsuda lo utiliz6 por primera vez en 1989 en su articulo Respuesta publica al discurso
racista, en el que trat6 de mostrar las dificultades y limitaciones que desde una
perspectiva juridica presentaba acotar este fenomeno. Tal fue la repercusion de su
publicacion que, tras la amplia aceptacion por parte de otros juristas, termind por ser
adoptada por los legisladores y las autoridades judiciales, llegando incluso a extenderse
a los medios de comunicacion y a la poblacion en general (Brown, 2017). También en
Espana, algunos autores han llamado la atencion sobre la necesidad de delimitar el
significado de esta expresion. En este sentido, Fernando Rey (2015) ha criticado la
terminologia empleada, debido a que no representa de manera precisa lo que
entendemos por “discurso de odio". De esta manera, aboga por la expresion “discurso
discriminador”, ya que el odio hace referencia a una cualidad interna de la persona que
se puede convertir en una conducta discriminatoria, pero no siempre tiene que ser
violenta. Por su parte, Fernando Miré (2016) va mas alld y enmarca el discurso de odio
dentro de una categoria mas amplia denominada “comunicacion violenta”, que haria

referencia a “cualquier acto comunicativo violento en Internet” (Mird- Llinares, 2016).

Esta falta de consenso tiene como consecuencia que, segun sean las circunstancias y
ambitos en los que se aplique el término, se adopte una interpretacion amplia o por el
contrario mas restrictiva. Por ejemplo, el Comité Europeo de Ministros del Consejo de
Europa en su Resolucion 20, de 30 de octubre de 1997, establece que el discurso de
odio “abarca todas las formas de expresion que propaguen, inciten, promuevan o
justifiquen el odio racial, la xenofobia, el antisemitismo u otras las formas de odio

basadas en la intolerancia, incluida la intolerancia expresada por agresivo nacionalismo
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y el etnocentrismo, la discriminacion y la hostilidad contra las minorias, los inmigrantes
y las personas de origen inmigrante”. En este sentido, la incitacion al odio abarca los
comentarios dirigidos contra una persona o un grupo particular de personas (Weber,

2009).

La definicion propuesta por el Comité Europeo de Ministros del Consejo de Europa
en 1997 ha tenido una gran aceptacion. Asi, el Tribunal de Justicia de las Comunidades
Europeas de Derechos Humanos (TEDH) la ha empleado en diferentes ocasiones. Esta
version restrictiva del concepto entiende que no es suficiente que las palabras
simplemente ofendan, conmocionen o perturben a la victima, sino que deben incitar al

odio o a la violencia del resto de personas (Brown, 2017; Weber, 2009).

Como se ha indicado, no es la tnica propuesta, ya que otros organismos, también
europeos, han adoptado su propia definicion. Concretamente la Comision Europea
contra el Racismo y la Intolerancia (2016), describe el discurso de odio como “fomento,
promocion o instigacion, en cualquiera de sus formas, del odio, la humillacién o en
menosprecio de una persona o grupo de personas, asi como el acoso, el insulto, los
estereotipos negativos, la estigmatizacion o la amenaza con respecto a esa persona o
grupos de personas y la justificacion de todos los tipos de expresion anteriores, por
motivos de raza, color, linaje, ascendencia, origen nacional o étnico, edad,
discapacidad, idioma, religion o creencia, sexo, género, identidad de género, orientacion
sexual y otras caracteristicas o condicion personales”. Como indica Howard (2017), esta
ultima definicidn parece ser mas amplia que las anteriores, ya que incluye acoso,

insultos, estereotipos negativos y amenazas.

Una tercera opcion es la propuesta por la Union Europea en la Decision Marco
2008/913/JAI del Consejo de 2008, en la que hace referencia a “toda conducta que
incite publicamente a la violencia o al odio contra un grupo de personas o un miembro
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de dicho grupo definido por referencia a la raza, el color, la religion, la ascendencia o el
origen nacional o étnico (Consejo de la Union Europea, 2008), excluyendo

caracteristicas tales como el sexo, la identidad de género y la orientacion sexual”.

Ante esta necesidad de concrecion y la evidente dificultad de llevar a buen término la
delimitacion de la conducta por parte de las distintas instancias europeas, cuyo origen
probablemente se sitte en las habituales dificultades propias del dibujo de los limites de
las conductas humanas, Tulkens (2013) afiade que los diferentes planteamientos
normativos de los paises miembros hacen tremendamente dificil la adopcion de una
definicidn juridicamente vinculante en Europa. No obstante, entiende que es posible
identificar un denominador comun en todos ellos, el discurso de odio tiene como
objetivo comprometer la dignidad de aquellos a los que se dirige, tanto a sus 0jos como
a los de los demas miembros de la sociedad (Waldron, 2012), asi como el deseo de
atacar intencionadamente a una persona o a un grupo por motivos de raza, etnia, género,
discapacidad, orientacion sexual, religion o cualquier otro criterio prohibido. De este

modo, de acuerdo con Tulkens (2013), debe existir voluntad en la ofensa.

La comunidad cientifica, por su parte, ha tratado con profusion el topico. Por
ejemplo, Nockleby (2000) define el discurso del odio como "cualquier comunicacion
que menosprecia una persona o un grupo sobre la base de algunas caracteristicas tales
como raza, color, etnicidad, género, orientacion sexual, nacionalidad, religioén u otra
caracteristica”. Para Weber (2009), el concepto de discurso de odio podria referirse al:
discurso de odio dirigido contra personas, o grupos de personas, pertenecientes a una
raza concreta; el discurso de odio por motivos religiosos; y, por ultimo, al concepto
recogido por la redaccion de la recomendacion sobre el discurso de odio del Comité de

Ministros de las Naciones Unidas.
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Warner y Hirscherg (2012) entienden el discurso de odio como una forma especifica

de lenguaje ofensivo que hace uso de estereotipos para expresar una ideologia del odio.

Por otro lado, Kaufman (2015) hace referencia a cuatro elementos basicos
caracteristicos del discurso de odio: (1) Situacion de vulnerabilidad del sujeto, la cual
debe estar relacionada con una discriminacion historica; (2) la agresion o humillacion de
simbolos que representen a un determinado grupo social; (3) la incitacion para denigrar
o humillar a colectivos en situacion vulnerable; (4) la intencion de excluir y humillar a

las personas o colectivos concretos.

Para Brown (2017) el concepto de discurso de odio es complejo, y esta compuesto
por tres elementos basicos: (1) El habla u otra conducta expresiva; (2) los grupos o
clases de personas identificadas por caracteristicas protegidas; (3) y las emociones,

sentimientos o actitudes de odio.

Teniendo en cuenta este analisis, el autor da gran importancia al concepto de odio,
entendido como la emocion intensa e irracional de humillacidon, enemistad y desprecio
hacia un individuo o grupo, contra el que se dirige por tener ciertas caracteristicas reales
o percibidas. Los términos como discriminacién, homofobia, racismo o xenofobia,
delimitan los distintos grupos en que pueden existir victimas de estas acciones y que
podrian concretarse en odio racial y étnico, odio por religion o nacionalidad y odio por

género u orientacion sexual (Esquivel, 2016).

En este sentido, basandose en las formulaciones de Brown (2017), Martins y sus
colaboradores (2018) definen el discurso de odio, como cualquier expresion emocional
que transmita opiniones o ideas subjetivas, dirigidas a un publico externo, y con fines
discriminatorios. Puede tomar muchas formas (escrita, visual, artistica, etc.), y puede ser

difundida a través de cualquier medio (prensa, radio o television), incluyendo Internet.
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Para Assimakopoulos y sus colegas (2017), el término discurso de odio podria
definirse como la expresion de odio hacia un individuo o grupo de individuos, sobre la
base de caracteristicas protegidas. Donde el término “caracteristicas protegidas” implica
la pertenencia a algin grupo social que podria, por si solo, desencadenar la
discriminacion. Por el contrario, como indica Baider (2017), en un intento de definir
discurso de odio de manera mas amplia, se podria adoptar la perspectiva del Pacto
Internacional de Derechos Civiles y Politicos, la cual no sefiala ninguna caracteristica
particular. Y, no obstante, propone que el discurso de odio equivale a una apologia del
odio discriminatorio que constituye incitacion a la hostilidad, la discriminacion o la
violencia (Asamblea General de las Naciones Unidas, 1966). Lo que es mas importante
aqui, en todo caso, es la palabra "incitacién", que ocupa un lugar central y hace que la
intencion de desencadenar acciones potenciales contra los miembros de grupos
protegidos sea una condicion previa para considerar un acto de incitacion al odio.
Asumiendo, por tanto, la existencia de un vinculo entre la incitacion al odio y el delito

de odio, de modo que la primera supuestamente conduce a la segunda.

Aunque se pretende llegar a un consenso terminoldgico, tanto por los organismos
como por la comunidad cientifica, existen multitud de definiciones de la expresioén
discurso de odio o hate speech. Estas definiciones suelen formularse desde una
perspectiva juridica, indicando cudles son las caracteristicas que pueden convertir la
conducta realizada en un hecho constitutivo de delito o, por el contrario, sea inicamente
la consecuencia del derecho a la libertad de expresion. Algunas de ellas son mas

amplias, en otros casos, como hemos visto, son mas restrictivas.

Sin embargo, no es objeto de esta investigacion ensayar una nueva definicion del
discurso de odio. Tampoco realizar un analisis juridico del fenomeno sino estimar su

prevalencia para, posteriormente, elaborar un modelo predictivo que permita diferenciar
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la comunicacion neutral de la comunicacion violenta y el discurso de odio a partir de
sus variables ambientales. Asi se podra identificar y prevenir de manera mas adecuada.
Por tanto, de acuerdo con la taxonomia planteada por Mir6-Llinares (2016), no nos
centraremos unicamente en el estudio del discurso de odio, sino que abordaremos el

fendmeno desde una perspectiva mas amplia.

En este sentido, se entenderia como comunicacién violenta, cualquier forma de
expresion o comunicacion violenta en Internet, abarcando toda expresion que pueda
concebirse como violenta, independientemente de que se realice por motivos
discriminatorios (Mir6-Llinares, 2016). Dentro de este macroconcepto se encontraria el
discurso de odio propiamente dicho y la incitacion a la violencia como forma especifica
de discurso de odio, caracterizada por incitar a la discriminacion, la humillacion al

grupo y el deseo de un mal (Figura 1).

Comunicacion
violenta

Discurso de
odio

Incitacion a la
violencia

Figura 1. Comunicacion violenta y discurso de odio (Elaboracion propia, 2020)
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2. Internet y La Comunicacion Violenta y el Discurso de Odio

2.1. El orden de los factores...: La aparicion de Internet y su impacto en la

comunicacion violenta y el discurso del odio

La forma de comunicarnos ha evolucionado con la expansion y la popularizacion de
Internet en general y las TIC en particular, afectando a todos los &mbitos de la vida. El
uso de Internet ya forma parte de nuestra rutina diaria y sus herramientas nos permiten
contactar con amigos y familiares distantes cientos e incluso miles de kilometros,
organizar viajes o realizar transacciones bancarias. El ciberespacio es una gran
plataforma donde el usuario difunde y expresa libremente sus pensamientos y
opiniones, con el potencial de transmitir cualquier publicacion a millones de personas
en un corto periodo de tiempo (Silva et al., 2016). La Red permite que los usuarios estén
continuamente informados sobre cualquier suceso o tema de interés. En definitiva,
Internet proporciona oportunidades de comunicacion unicas con un coste casi nulo para

los usuarios.

No obstante, este nuevo ambito de comunicacion también plantea inconvenientes.
Entre otros, permite a aquellos que propugnan el odio, transmitir sus ideas
universalmente (Hawdon et al., 2017). En este sentido, la expansion de la informacion
en Internet ha permitido que determinados grupos extremistas puedan difundir su
mensaje de manera incontrolada (Perry & Olsson, 2009). Debido a esta generalizacion
de la tecnologia ha habido un notable aumento de los grupos de odio online y las

actividades relacionadas con el ciberodio en Internet (Perry & Olsson, 2009).

Si, hasta hace poco tiempo, en el espacio fisico nos encontrdbamos con mensajes
privados que se quedaban en la intimidad de los implicados, en la actualidad nos

enfrentamos a un fenomeno creciente (Sood & Churchill, 2012), una comunicacion
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ofensiva en el ciberespacio que puede convertirse en un riesgo social, afectando a
valores tan importantes como la igualdad, la intimidad, la dignidad o incluso el orden
publico (Bautista-Ortufio, 2017). Ademas, en el ciberespacio podemos encontrar
multitud de videos que incitan a la violencia, asi como paginas web con mensajes de
odio por motivos de orientacion sexual, nacionalidad, de género, racial, etc. (Bautista

Ortufio, 2017).

Una de las primeras expresiones de discurso de odio en la World Wide Web es la
registrada el 11 de enero de 1995 con la aparicion del foro neonazi Stormfront (Koppel,
1998.) Su fundador, el extremista Don Black, antiguo miembro del Ku Klux Klan,
consiguid que esta web sirviera como un mercadillo de odio en la Red, dando voz a
multitud de manifestaciones de racismo y antisemitismo (Cohen-Almagor, 2011), hasta
que en 2017 fue bloqueada. Desde entonces, Internet se ha utilizado para promover la
incitacion al odio contra personas por su color, religion, orientacion sexual, etnia, etc.
Debido a la facilidad de acceso y a la rapida evolucién tecnoldgica que ha vivido la
sociedad, se ha incrementado la creacion de sitios donde los grupos extremistas incitan
al odio, comparten ideologia, propaganda, enlaces a sitios similares e incluso reclutan a
nuevos adeptos, abogando por la violencia y las amenazas (Cohen-Almagor, 2011;
Tiven, 2003). En este sentido, la preocupacion por parte de muchos paises del mundo
por el incremento del uso de Internet como herramienta para transmitir contenidos de
odio, racistas y xenofobos, ha aumentado enormemente (Blaya, 2019; Cohen-Almagor,

2011).

Definir el ciberodio, y concretamente el online hate speech, es complicado dadas las
variaciones culturales y lingiiisticas (Burnap & Williams, 2015b). La definicion que han
adoptado en varios estudios Burnap y Williams (2015) es la formulada por Greenawalt

(1989), quien afirma que cualquier analisis de la ley con respecto al discurso de odio en
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el espacio fisico debe considerar la medida en que este lenguaje tiene valor expresivo.
Se deben considerar cuatro criterios que pueden hacer que tales expresiones puedan

llegar a ser criminales:

a. Que puedan provocar una respuesta violenta.

b. Que puedan herir profundamente a aquellos a quienes va dirigido el discurso.

c. Que dicho discurso ofenda a aquellos que lo escuchan

d. Que las calumnias y epitetos tengan un efecto degradante en las relaciones

sociales dentro de cualquier comunidad.

Este fendmeno puede tomar muchas formas y dirigirse, tanto a una persona como a
un grupo, por caracteristicas tales como su religion, raza, etnia, género, orientacion
sexual, nacionalidad, origen o alguna otra caracteristica definitoria del mismo (Banks,
2010; Blazak, 2009; Nési, 2015; Perry, 2009), pudiendo difundirse tanto por grupos
organizados como por usuarios que actuan de forma independiente (Hawdon et al.,

2014).

Por otro lado, comparte algunas similitudes con otros delitos cometidos en Internet,
como puede ser el caso del ciberacoso. Pero, en el online hate speech, los materiales que
se publican (fotos, texto, video, etc.) difieren del resto de ciberdelitos. En este caso,
expresan odio o actitudes degradantes hacia un colectivo caracteristico, ya que no

suelen atacar a los individuos de forma aislada (Rdsénen et al., 2016).

En el afio 2018, en Espafia, se recogieron, por parte de las Fuerzas y Cuerpos de
Seguridad, 166 casos (10 mas que en el 2017) relacionados con el discurso de odio o
hate speech y relativos a la orientacion sexual e identidad de género, el racismo y
xenofobia o la ideologia. Los hechos delictivos denunciados mas repetitivos fueron las

injurias, amenazas y discriminacion, siendo Internet (45,2%) y las redes sociales
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(25,9%) las vias preferidas para la comision de los mismos. Aunque, en menor medida,
también se emplearon otros medios de comunicacion como la telefonia/comunicaciones

(13,3%) y los medios de comunicacion social (4,8%) (Ministerio del Interior, 2018).

Y aunque, desde la perspectiva criminologica, podamos afirmar que el discurso de
odio online en algunos casos puede no ser necesariamente un delito, es innegable que
perjudica a las personas ofendidas (Silva et al., 2016). En este sentido, podria pensarse
que el abuso verbal, cara a cara, es mas perjudicial psicologicamente que el abuso
verbal online (estando ambos basados en las mismas caracteristicas concretas). Y ello
quizas porque el primero es mas personal, y el agresor muestra su identidad real. Pero,
si pensamos en el efecto que puede tener el abuso online, siendo mas frecuente, mas
repetitivo y frente a un publico mas amplio, parece que el discurso de odio online tiene
un efecto especialmente dafiino. Porque al tener una multitud de testigos, tiende a
producir dafios inmediatos y a corto plazo, incluyendo hiperventilacion, dolor de
cabeza, mareos, aumento de la presion arterial, incremento de las pulsaciones, consumo
de droga en incluso el suicidio (Saunders, 2011), asi como mayor vergiienza y angustia
a la victima (Brown, 2018). El impacto del discurso de odio no es el mismo en todos los
casos, porque dependera de la persona involucrada, el contenido, la ubicacion y las
circunstancias. El discurso de odio puede daiar a las victimas directa o indirectamente,
y en la incitacion directa al odio, las victimas resultan inmediatamente heridas por el
contenido del mensaje (Chetty & Alathur, 2018) siendo un menoscabo de naturaleza

psicoldgica y emocional (Leets & Giles, 1997).

En consecuencia, el comportamiento hostil en el ciberespacio no solo tiene
consecuencias perjudiciales para las victimas (Keipi et al., 2017; Nési et al., 2015;
Tynes, 2006; Ybarra et al., 2008), sino que también puede considerarse como una

amenaza para la inclusion social y una motivacion potencial para delitos de odio en el
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espacio fisico (Awan & Zempi, 2016; Douglas, 2007; Waldron, 2012). En este sentido,
existen investigaciones en las que se ha estudiado el discurso de odio como elemento
desencadenante de agresiones en el espacio fisico, como fue el caso de las elecciones de

2017 en Kenia (Gagliardone, 2014).

El contenido de odio y xen6fobo, ampliamente presente en Internet, preocupa a los
usuarios (Kaakinen et al., 2018) y también a los organismos encargados de las politicas
internacionales (Consejo de Europa, 2015; Comision contra el racismo y la intolerancia,
2016; Gagliardone et al., 2015), ya que promueve el prejuicio y el odio que, con el
tiempo, puede afectar a las raices de la sociedad, creando una division entre los grupos
sociales y, en ultima instancia, provocar profundas divisiones en la cohesion social

(Palmadottir & Kalenikova, 2018).

Por lo tanto, la pronta identificacion y deteccion de la comunicacion violenta y mas
concretamente el discurso de odio en la Red y su rapida eliminacion, se convierte en una
prioridad para prevenir consecuencias muy dafiinas, tanto en las victimas como en la

sociedad en general.

2.2. Caracteristicas de la comunicacion violenta y el discurso de odio en Internet

Existe una gran cantidad de literatura que, no s6lo documenta la variedad y el
alcance de la comunicacion violenta en Internet, sino que también analiza si es diferente
a la comunicacion violenta offline (Citron, 2014; Citron & Norton, 2011; Cohen-
Almagor, 2017; Delgado & Stefancic, 2014; Perry & Olsson, 2009; Tsesis, 2001). Para
Brown (2018), las caracteristicas que diferencian la comunicacion violenta online de la
offline son la facilidad de acceso, el tamafio de la audiencia, el anonimato y la

instantaneidad. Siendo esta tltima la mas distintiva para el autor. La naturaleza
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instantanea de la comunicacion online fomenta formas de ciberodio que son mas

espontaneas y, por lo tanto, mas desconsideradas (Brown, 2018).

Algunas de las peculiaridades de Internet que podrian marcar potencialmente la
comunicacion violenta y el discurso de odio online como diferente del offline, serian

(Brown, 2018): anonimato, invisibilidad, comunidad, e instantaneidad.

Respecto al anonimato, una de las caracteristicas de Internet como medio de
comunicacion es que los usuarios no estan obligados a revelar aspectos de su identidad
en el espacio fisico, a menos que lo deseen. (Graham, 1999) afirma que el anonimato
puede proporcionar oportunidades para expresarse con libertad, ya que los usuarios
pueden decir lo que piensan sin miedo a que otras personas reaccionen o respondan
desfavorablemente, por sus caracteristicas personales. Pero también se da la situacion
contraria, esto es, Internet desinhibe a las personas para decir cosas que de otro modo no
dirian (Suler, 2004), o incluso animar a que sean mas provocadoras o inquietas de lo
que serian en el espacio fisico (Branscomb, 1995; Citron, 2014; Coffey & Woolworth,

2004; Cohen-Almagor, 2015; Poland, 2016).

Una segunda caracteristica diferenciadora en los discursos de odio online es la
distancia fisica que puede existir entre los ofensores y las victimas y la invisibilidad
entre ambos. Los usuarios que expresan su odio en Internet actian sin observar las
sefales sociopsicologicas normales de empatia y censura que suelen mantener bajo
control el comportamiento perjudicial o antisocial. Es decir, si no se puede ver el dafio
emocional causado por el discurso de odio online, es més probable que se minimice su
importancia, ya que los ofensores no pueden ver las caras de sus victimas y del resto de

usuarios que, sin ser victimas, pueden desaprobar dicha conducta.

Otra de las caracteristicas es el deseo innato de la gente de comprometerse con otras

personas de ideas afines, y fomentar el sentimiento de comunidad. Personas que, de otra
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manera, no serian capaces de interactuar debido a la distancia geografica, o porque

simplemente desconocen la existencia del resto (Posner, 2001).

En el ciberespacio, el tiempo que transcurre entre tener un pensamiento y expresarlo
a otra persona particular, o a un grupo de personas (aunque se encuentren a gran
distancia), puede ser cuestion de segundos. Sin embargo, en el espacio fisico la
distribucion de la difamacion es més complicada, e incluso se puede llegar a meditar
tanto, que deje de llevarse a cabo. En este aspecto, Internet fomenta la espontaneidad y

las reacciones viscerales del discurso de odio.

2.3. Clasificacion de la comunicacion violenta y el discurso de odio en Internet

Levin y McDevitt (1993) formularon por primera vez una tipologia de las
motivaciones de los delincuentes de crimenes de odio, basandose en entrevistas con
policias, victimas y varios delincuentes de crimenes de odio (Tabla 1). Los autores
desarrollaron una tipologia que identificé tres motivos principales: delincuentes que
cometieron sus crimenes por la excitacion o la emocion, delincuentes que se veian a si
mismos defendiendo su territorio y, finalmente, un pequefio grupo de delincuentes cuya
mision consistia en librar al mundo de grupos que se consideraban malvados o
inferiores (McDevitt & Bennett, 2002). En un estudio actualizado por McDevitt y
Bennett (2002), se examinaron las caracteristicas de los tres motivos originales (la
emocion, la defensa y la mision) en relacion con una nueva categoria: la motivacion de
represalia. Basandose en estas investigaciones, Jacks y Adler (2015) realizaron un
estudio que les permitié desarrollar una tipologia original de discurso de odio en

Internet, dividiéndola en cuatro tipos distintos de usuarios.
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Tabla 1. Tipologia de las caracteristicas del delincuente del discurso de odio en Internet
(Jacks & Adler, 2015)

Tipos Caracteristicas

Navegadores Las personas que navega por Internet y ven material de odio en el
ciberespacio, pero no interactiian con la comunidad onl/ine.

Comentaristas Las personas que, ademas de ver contenido de odio en Internet,
publicaran comentarios y participaran con el resto de usuarios.

Activistas Usuarios de Internet que agregan abiertamente contenido de odio en la
Red y es mas probable que estén involucrados con grupos de odio
organizados en el espacio fisico.

Lideres Usuarios de Internet mas serios y comprometidos. Tienen mas
probabilidades de infringir claramente la ley por medio de la
incitacion. Utilizaran Internet para apoyar, organizar y promover su
ideologia extremista.

Esta tipologia sugiere que los que difunden contenido de odio en Internet pueden
clasificarse basandose, tanto en sus motivaciones, como en sus comportamientos online
(Jacks & Adler, 2015). Por otro lado, Sharma y sus colaboradores (2018)
confeccionaron una clasificacion de comunicacion violenta basandose en el grado de
intencion de odio (Sternberg, 2003). Los autores definieron tres clases que muestran

varias categorias de diferentes tipos de lenguaje ofensivo:

Clase I: En esta categoria estarian incluidos los mensajes que incitan a acciones
violentas, mas alld del mismo discurso. Debe ser publico o estar dirigido a un grupo

particular. Esta clase haria referencia al tradicional discurso de odio mas restrictivo.

Clase II: En esta categoria estarian recogidas las “bromas” en el ciberespacio en las
que, por ejemplo, se usa un lenguaje agresivo/provocador. Aqui, la caracteristica
violenta es menor que en la Clase I, ya que no incita a una respuesta violenta. Debe ir

dirigida a un grupo o comunidad.
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Clase III: Seria el menor grado de intencion de odio mostrado en las categorias. Hace

referencia a los comentarios de naturaleza ligeramente provocativa, en su mayoria de

manera individual, no necesariamente dirigida a un grupo o comunidad. El contexto gira

principalmente entorno al trolling con un tono irénico y sarcastico.

Asimismo, Silva et al., (2016) categorizaron manualmente los objetivos de los

discursos de odio que analizaron en la red social Twitter y Whisper. Por el ejemplo, el

término “gay” se categorizd como orientacion sexual y “negro” como raza. Las

categorias que se obtuvieron fueron: Raza, Comportamiento, Fisico, Orientacion sexual,

Clase, Género, Etnicidad, Discapacidad, y la Religion. También afiadieron una categoria

"Otra" para cualquier objetivo de odio no clasificado (Tabla 2).

Tabla 2. Objetivos de odio para cada categoria (Silva et al., 2016)

Categorias Ejemplos objetivos de odio

Raza Negro, raza negra, gente blanca.

Comportamiento Gente insegura con el comportamiento, gente sensible.
Fisico Gente obesa, gente guapa.

Orientacion sexual
Clase

Género

Etnicidad
Discapacidad
Religion

Otra

Gente gay, gente heterosexual

Gente de guetos, gente rica.

Gente embarazada, gente sexista.
Pueblo chino, pueblo indio, pakistani
Personas con retraso, bipolares.
Personas religiosas, personas judias.

Borrachos, gente superficial

Por su parte Awan (2014) realiz6 un andlisis de 500 tweets de 100 usuarios

diferentes de Twitter para examinar como se percibia a los musulmanes y de qué
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manera eran atacados a través de Twitter, ofreciendo una tipologia de las caracteristicas

de los delincuentes (Tabla 3).

Tabla 3. Tipologia de las caracteristicas del delincuente del discurso de odio en Internet

(Awan, 2014)

Tipos

Caracteristicas

El Pesquero

El Aprendiz

Fl
Diseminador
El Imitador

El Accesorio

El Reactivo

El Impulsor

Fl
Profesional

Persona que ha pasado por las cuentas de Twitter de otras personas para
dirigirse especificamente a personas con una conexion musulmana

Alguien que es bastante nuevo en Twitter pero que, sin embargo, ha
empezado a dirigirse a las personas con la ayuda de abusadores online
mas experimentados

Alguien que ha tuiteado y retransmitido mensajes, fotos y documentos
de odio online que tienen como objetivo especifico a los musulmanes

Una persona que esta usando un perfil falso, una cuenta y unas
imagenes para dirigirse a los individuos

Una persona que se une a las conversaciones de otras personas a través
de Twitter para dirigirse a las personas vulnerables

Una persona que después de un incidente importante, o problemas de
inmigracidn, iniciard una campafia online dirigida a ese grupo e
individuo especifico

Alguien que cambia regularmente su cuenta de Twitter para seguir
apuntando a alguien de un perfil diferente

Una persona que tiene un gran numero de seguidores en Twitter e
independientemente de las consecuencias tiene y lanzard una gran
campafia de odio contra un individuo o grupo de personas por ser
musulmanes

Como hemos visto, en la literatura cientifica criminologica existen diferentes

definiciones (e.g. Greenawalt, 1989; Matsuda et al., 1993) y clasificaciones del

fenomeno (e.g. Awan, 2014; Jacks & Adler, 2015; McDevitt & Bennett, 2002; Sharma

et al., 2018; Silva et al., 2016). Pero, como ya se ha indicado, el proposito fundamental

de esta investigacion no es analizar la etimologia del discurso de odio, ni siquiera

examinar las cuestiones normativas o juridicas del término, sino estimar su prevalencia,

asi como identificar las caracteristicas ambientales de la comunicacion neutral y
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distinguirlas de la comunicacion violenta y el discurso de odio. Elementos que ayudaran

a identificar este fenomeno en las redes sociales para poder eliminarlo lo antes posible.

Partiendo de esta base, el concepto de odio que emplearemos para nuestra
investigacion sera, como ya indicamos, el de Miro-Llinares (2016). La elaboracion de
su taxonomia nos parece la mas adecuada ya que profundiza en su analisis, pasando del
estudio Unico del discurso de odio al de la comunicacion violenta. Parte de la idea
basica de que la comunicacion violenta, y el discurso de odio, van mas alla de lo que
tradicionalmente se ha denominado hate speech en el ciberespacio, ya que ese discurso
inicial discriminatorio, que suele expresarse como incitacion a la violencia, es una parte,

pero no es la Gnica que existe en Internet.

Por lo tanto, la idea principal de esta taxonomia es la de conceptualizar las diversas
formas existentes de comunicacion violenta en Internet (entre las que se encuentra el
discurso de odio). Y que, de esta forma, se pueda identificar y clasificar cada una de las
categorias distintas del resto. Para ello, trabajo con una muestra de 255.674 tweets
obtenidos momentos posteriores al atentado terrorista del semanario satirico franceés,

Charlie Hebdo en 2015 (Miro6-Llinares, 2016).

Esta clasificacion es diferente al resto ya que, como hemos indicado, el objetivo
fundamental de estudio no es exclusivamente el discurso de odio o hate speech sino
todo acto de comunicacion violenta en la Red, y no inicamente el discriminatorio.
Ademas, tiene un fundamento valorativo-juridico, debido a que aporta criterios para
evaluar las decisiones sobre la criminalizacion y valorar las politicas preventivas que se
puedan elaborar al respecto (Miro-Llinares, 2016). En este sentido, la violencia es la
base fundamental de este tipo de comunicacidn, incorporando en su esencia la violencia

fisica incitada, anunciada, deseada o justificada. También la violencia moral, asi como
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la resultante de un dano no fisico, o de una ofensa en el ambito moral de los intereses

personales individuales o colectivos (Miro-Llinares, 2016).

Por lo tanto, segtn indica Mir6 (Mir6 Llinares, 2016), existen otras formas de

comunicacion violenta diferentes al hate speech:

a. Cualquier forma de incitacion (directa o indirecta), o amenaza concreta de
causar un mal a través de la violencia fisica, que no sea debida a la

discriminacion o a la pertenencia de grupo con unas caracteristicas concretas.

b. Cualquier dafio, o menosprecio, al honor o a la dignidad de personas

concretas.

c. Cualquier comportamiento que pueda estimarse ofensivo, o vejatorio, para la

sociedad, aunque no vaya orientado a una persona concreta.

Teniendo como referencia este planteamiento, Miro-Llinares (2016) elabora una

clasificacion que se divide en dos grandes grupos:

a. En el primero se recoge todo discurso referido a la causacion de un dano

fisico.

b. En el segundo, el discurso que ofende o causa un dafio moral, tanto a

individuos como a grupos sociales especificos o al resto de la sociedad.

Esta clasificacion se configura sobre la base del término violencia, en la que se
introduce una perspectiva valorativa (Figura 2). Lo que, ademaés de clasificar los
mensajes, permite valorar los discursos por sus consecuencias, indicadas en las cinco
categorias (Mird-Llinares, 2016): o) incitacion/amenaza directa a la violencia fisica; )
enaltecimiento a la violencia fisica; y) ataques contra el honor o la dignidad; o)
incitacion a la discriminacion; €) ofensas a la sensibilidad colectiva. Las cinco

macrocategorias agrupan las distintas modalidades de comunicacion violenta y de odio
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que se pueden encontrar en la comunicacion humana cotidiana (Castro & Bautista,
2019), si bien nuestro ambito de estudio se centrard en la identificacion y deteccion de

la comunicacion violenta y el discurso de odio en Internet para prevenirlo o reducirlo.

Violencia fisica
. Incitacidnyamenaza directa : I' I"#""'
Discurso referidoala & 1 viohencia ¥ Prowoencida
causacion un dafo fisico
A4 Enadtecimniento 8 dalito
(DDF) B. Enaltecimiento de la a5 B P ‘
violencia fisica [PRFR—
Violencia moral
LA Honor o dipredad personal
Discurio gue ofende o T i e
1 v
causa un dafo moral V- A & 5 5.B. Wonor o dignadad parional
| vl e inberesdad
persona B Homer @ dignddad wiceimas
7. intitecitn a ls daerminacidn
&, Intitacin s la 1 Fmibiacidn of s
dlis rirranad sy oo BLA. Desiec de mal
; 9. Alagria e mal s
Discurso gue ofende o = - o
causa un dafo moral m‘- m,m'
colectivo £ Ofensas a la sersiblidad OB, Enpeesidn di mal gua1o grave
e e LO.C. I sprensden die muad gusba
coloxpaasl
0.0 Emperesicn de mal
Eus IOy in0eea

Figura 2. Taxonomia de la comunicacion violenta y discurso de odio (Mir6-Llinares, 2016)

3. La Evolucion de la Digitalizacion

Aunque la comunicacion violenta y el discurso de odio no es un fenomeno nuevo, si
ha ido evolucionando a la vez que lo ha hecho Internet. Debido a la modificacion que ha
sufrido en funcion de las fases evolutivas del ciberespacio, se han creado caracteristicas

propias que hacen necesario su analisis.
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3.1. La primera fase

La web 1.0, referida como la primera generacion de la World Wide Web, se
implementd en 1989 y durd hasta el 2005. Se defini6 como la red de conexion de
informacion (Khanzode & Sarode, 2016). Los consumidores podian intercambiar
informacion de manera universal, aumentando el acceso a la comunicacion por parte de
infinidad de usuarios. En este sentido, Internet se convirtié en un magnifico transmisor
de informacion. Con anterioridad a esta revolucion digital, los textos escritos que
podian incluir pensamientos o discursos personales ya fueran de odio o no, se
plasmaban en libros que se ponian a disposicion de la sociedad a través de librerias o
bibliotecas. Con la llegada de la web 1.0 la barrera de la distancia fisica desaparece y el
mensaje puede llegar a cualquier parte del mundo (Pollock, 2006 citado en Miro-

Llinares, 2016), como observaron los grupos radicales.

Aunque la Web 1.0 se caracterizo por tener contenidos unicamente de lectura
disponibles en paginas web estaticas para cualquier usuario en cualquier momento, sin
ningun tipo de interaccion ni contribucion en su contenido, fue suficiente para aquellos
que querian difundir sus ideas violentas y de odio al resto de personas. En este caso, el

administrador del sitio era el unico responsable de la gestion del contenido.

3.2. Laweb 2.0y 3.0

Una de las caracteristicas del ciberespacio, es el cambio permanente al que esta
expuesto. De este modo, la web 1.0 evolucion6 a la web 2.0, dando maés protagonismo a
las personas, siendo mas participativa y colaborativa en las actividades diarias de las
mismas (Choundhury, 2014). Asi, comienzan a surgir diferentes herramientas y maneras
de utilizar Internet que fomentan la interaccion entre los usuarios. De este modo, nacen

las Redes Sociales (Castafieda et al., 2011). Con la nueva version 3.0 las redes sociales,
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siguen evolucionando, modernizando la gestion de los datos, fomentando el acceso a

través del movil y, en general, mejorando la satisfaccion de los clientes.

De manera paulatina, las redes sociales se han instaurado en nuestras vidas
cambiando la forma de interactuar con el resto de la sociedad, tanto a nivel personal
como profesional. De hecho, en el afio 2020, en todo el mundo, existen 3.805 millones

de usuarios activos en redes sociales, un 83% mas que en el afio 2015 (Figura 3).
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Millones de usuarios

Figura 3. N° de usuarios de redes sociales, en el mundo, por afio (en millones) con variacion
interanual (Elaboracion propia a partir de datos de "we are social” y "hootsuite", 2020)

La poblacion en Espafia en enero del 2020 era de 47.431.256 millones de personas
(INE, 2020), de las cuales alrededor de 43 millones son usuarios activos de Internet, es
decir, un 93%. Ademas, 29 millones son usuarios activos de las redes sociales, es decir
un 62% de la poblacion total. De estos usuarios, el 98% accede a través del movil (we
are social, 2020). La utilizacion de las redes sociales se ha extendido de manera muy
dinamica, ya que permite al usuario mantener contacto con otras personas que estan
lejos geograficamente o que tienen intereses comunes (Anton-Prieto & Calderdn, 2011)

de una manera econdmica, rapida y, en algunos casos, divertida (Espinar-Ruiz &
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Gonzalez-Rio, 2009). Ademads, ayudan en la divulgacion de la informacion y el

conocimiento compartido (Sanchez & Pinochet-Sanchez, 2017).

En general, parece que todos son ventajas, pero su uso también fomenta
determinados comportamientos que pueden ser reprochados, como es el caso de los

haters y su discurso de odio online (hate speech).

En definitiva, si lo analizamos, las redes sociales no aportan nada nuevo en la esencia
de la comunicacién de las personas, pero han conseguido una forma mas avanzada de
interaccionar entre ellas, evolucionando y adaptandose a las necesidades de la era digital

(Merodio, 2010).

3.2.1 ;Qué Entendemos por Redes Sociales?

La definicion a la que mas se alude en la mayoria de investigaciones (Rohani &
Hock, 2009; Allen, 2008; Flores-Cueto et al., 2009; Griffith & Liyanage, 2008; Kent,
2008; Lockyer & Patterson, 2008) es la enunciada por Boyd y Ellison (2007). Para las
autoras, las redes sociales se definen como servicios basados en la web que permiten a

los individuos:

— Construir un perfil piblico o semipublico dentro de un sistema delimitado.

— Crear una lista de otros usuarios con los que comparten relaciones.

— Ver y recorrer su lista de relaciones y las realizadas por otros usuarios dentro del

sistema.

El principal objetivo de los participantes de estas redes no es buscar gente nueva en
su vida, sino comunicarse con personas que ya forman parte de ella, como pueden ser
familiares o amigos (Boyd & Ellison, 2007). Para generar un perfil, normalmente se

deben incluir datos como la edad, lugar de residencia o intereses personales. Y se anima
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al usuario a subir una foto de perfil, dejando a la eleccion del mismo la discrecion de su

cuenta.

El trabajo de Boyd y Ellison ha sido la base para las investigaciones de otros autores.
De este modo, Subrahmanyama et al. (2008), definen las redes sociales como una
herramienta de comunicacion online que permite a los usuarios la creacion de perfiles
publicos, o semipublicos, visibles para ellos y para sus amigos que estan registrados en

esa misma red, asi como su interaccion entre ellos (Linda Castafieda et al., 2011).

En la misma linea de Boyd y Ellison, encontramos la definicion de Benevenuto et al.
(2009), quienes argumentan que las redes sociales sirven para que los usuarios se
conecten entre si, busquen y difundan informacion, y la compartan. Asimismo, la
definicion de Children International (2008) se basa en las redes sociales como lugares
sociales creados para facilitar la interaccion entre los usuarios a través de la

colaboracion, la comunicacion y el intercambio de contenidos.

Por otro lado, Kaplan y Haenlein (2010), argumentan que las redes sociales son
aplicaciones que facilitan al usuario la conectividad a través de la creacion de perfiles
personales, gracias a los que pueden ser vistos y ver a otros usuarios, y comunicarse a

través de mensajes.

Teniendo en cuenta que la definicion de Boy y Ellison (2007) surgié el afo en el que
Facebook se expandi6 a nivel mundial y en el que Myspace se convierte en el lugar més
popular de Internet. Castafieda y Sanchez (2010) cuestionan que este tipo de redes
hayan evolucionado y por ello sostienen que dicha definicion necesita una actualizacion.
De este modo, coinciden con las investigaciones de Beer (2008) y Fuchs (2009), donde
indican que se debe avanzar en las definiciones propuestas y en las clasificaciones de las

herramientas que han surgido, en relacion con Internet, pensando que las redes sociales
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forman parte de las herramientas que se generaron con la Web 2.0. La cual, como ya

sabemos, ha evolucionado a la 3.0 (Castafieda & Sanchez, 2010).

Asi, destacan la definicion que se enuncia en el informe de INTECO (2009) en el que
consideran las redes sociales como ““servicios prestados a través de Internet que
permiten a los usuarios generar un perfil, desde el que hacer publicos datos e
informacion personal y que proporcionan herramientas que permiten interactuar con
otros usuarios y localizarlos en funcion de las caracteristicas publicadas en sus perfiles”.
Gracias a dos matices de esta definicidon, como la creacion de un perfil y la interaccion
entre los participantes, podemos diferenciar las redes sociales de otros lugares Web

(Castafieda et al., 2011).

Otra definicion es la propuesta por De Haro (2010) , en la que entiende las redes
sociales como los servicios que facilitan la construccion de un perfil propio y en la que
se pueden crear conexiones con otros usuarios de la red, comunicarse entre ellos y

donde el servicio no se especializa en algo especifico sino en intereses generales.

Siguiendo esta tendencia, Castafieda y sus colaboradores (2011) afirman que una
adecuada definicion de las redes sociales seria “aquellas herramientas telematicas de
comunicacion que tienen como base la Web, se organizan alrededor de perfiles
personales o profesionales de los usuarios y tienen como objetivo conectar
secuencialmente a los propietarios de dichos perfiles a través de categorias, grupos,
etiquetados personales, etc., ligados a su propia persona o perfil profesional” (Castaiieda
& Gutiérrez, 2010) (p.18), siendo ese atributo el que les distingue del resto de

herramientas.

Por otro lado, encontramos la definicion de Prieto-Gutierrez (2011)entendiendo la
red social como “una organizacion o estructura generada a través de las relaciones de

diferentes actores (personas, instituciones, organizaciones, sociedades, etc.), debiendo
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poseer o estar vinculadas a ciertas particularidades o rasgos comunes con el fin de poder

interactuar entre si”.

En esta linea, también se sittia Ponce (2012), que define las redes sociales como:

Estructuras sociales compuestas por un grupo de personas que comparten un interés
comun, relacion o actividad a través de Internet, donde tienen lugar los encuentros
sociales y se muestran las preferencias de consumo de informacién mediante la
comunicacion en tiempo real, aunque también puede darle la comunicacion diferida en
el tiempo, como en el caso de los foros. No s6lo nos relacionamos y compartimos con
los demas, sino que, ademas, exponemos abiertamente y en tiempo real nuestros gustos

y tendencias, expresando la propia identidad. (p.6).

La autora defiende que las redes sociales facilitan a sus usuarios exponer sus
intereses, fotografias, estados o videos, pero siempre sometidos a las condiciones de uso
de dicha red. Es cierto que cada usuario puede configurar la privacidad de su cuenta en
relacion a la conexion de otros miembros, la visibilidad del perfil, alternativas de
busqueda de amigos, pero siempre dentro de las condiciones que estan predeterminadas
por la red social en concreto. En este sentido, las funciones de las redes sociales y sus
utilidades son muy similares: creacion de cuentas, personalizacion del perfil, envio de
solicitudes de amistad con otros usuarios, etc. En definitiva, son los propios usuarios
los que hacen que las redes sociales funcionen, cuando realizan el registro y aceptan la
solicitud de amistad de otros usuarios para interactuar con ellos, compartiendo

informacion y los contenidos generales de si mismos.

Segun Ponce (2012) las actividades sociales que se desarrollan en las redes sociales

serian las siguientes:
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— Compartir contenidos como fotografias, videos, textos, musica, paginas web o

noticias.

— Enviar mensajes privados a otros usuarios.

— Participar en juegos sociales que ofrece el servicio.

— Comentar el contenido compartido por otros usuarios.

— Crear grupos exclusivos para determinados contactos.

— Publicar eventos para anunciar acontecimientos a su red de amigos.

— Hablar en tiempo real con uno o mas usuarios mediante chat o sistemas de

conversion grupal.

Aunque las redes sociales han ido evolucionando desde que se originaron, estas
caracteristicas, junto con las opciones para configurar la privacidad de la cuenta,
fomentan el uso y las relaciones de los usuarios en las mismas, estableciendo el

funcionamiento general de sus servicios (Ponce, 2012).

3.2.2 Historia y Evolucion de las Redes Sociales

El origen de las redes sociales es difuso al carecer de unidad de criterios sobre cual
fue la pionera del mercado. Si retrocedemos en el tiempo, encontramos que, en 1971,
Ray Tomlinson envia el primer e-mail entre dos ordenadores, situados uno al lado de
otro, en pleno progreso de ARPANET (Advanced Research Projects Agency Network).
En 1978, Randy Suess y Ward Christensen fundaron Bulletin Board Bystems (BBS)
cuyo objetivo principal era compartir noticias e informacion con sus amigos (Ponce,
2012). En 1994 y 1995 se lanzan GeoCities y The Glob respectivamente, ofreciendo un
servicio que permitia a los usuarios configurar sus propios lugares web y personalizar

sus experiencias en la Red, publicando el contenido y compartiendo intereses comunes.
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En 1995 también se crea Classmates, por Randy Conrads, a modo de red social para
interactuar con antiguos compaiieros de la escuela. En 1997 se fundé Instant Messenger
(AOL), el cual ofrecia un servicio de mensajeria instantanea (Casado-Riera, 2017). Pero
teniendo en cuenta la definicidon de redes sociales que hemos empleado, podriamos
considerar que la primera red social que se lanz6 al mercado en Estados Unidos fue
“SixDegrees.com”, en ese mismo afio. Esta red social permiti6 a los usuarios crear
perfiles, confeccionar una lista con amigos y, a partir de 1998, navegar por las listas de
los amigos, promocionandose como una herramienta para ayudar a las personas a
conectarse a Internet y enviar mensajes a otros usuarios. Aunque consiguio atraer a
millones de usuarios, no consiguid convertirse en un negocio rentable y, en el afio 2000

el servicio se cerrd! (Boyd & Ellison, 2007).

En 1999 aparecieron LiveJournal, AsianAvenue y BlackPlanet. Herramientas que
fomentaban la confluencia entre los perfiles de los usuarios y la relacion con amigos, al
igual que MiGente en el afio 2000. Estas redes sociales permitieron a los usuarios crear

perfiles personales, profesionales y de citas.

Por otro lado, en Corea se cre6 Cyworld en 1999. Pero no se convirtié en una red
social (SNS) hasta el afio 2001. Del mismo modo, la comunidad web sueca LunaStorm
se remodeld como SNS en el afio 2000, contenia listas de amigos, libros de visitas y
paginas de diarios. Le siguieron otros lugares de redes sociales (SNS) como Ryze.com,
lanzado en 2001 para ayudar a los usuarios a aprovechar sus redes de negocios. Los
creadores de Ryze.com (2001), Tribe.net (2003), LinkedIn (2003) y Friendster (2002)
estaban estrechamente relacionados tanto a nivel personal como profesional. Por ello, su

filosofia era la de apoyarse entre ellos, sin competir. Sin embargo, Ryze no consiguio

!'Segtin Boyd y Ellinson (2007), el 11 de julio de 2007 el creador de SixDegrees, A. Weinreich,
afirmo en una comunicacion personal que su red social estaba adelantada a su tiempo, porque la mayoria
no contaba con amplias redes de amigos que estuvieran conectados
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gran popularidad, Tribe.net crecid para atraer a una base de usuarios apasionados por

los mismos temas y LinkedIn se convirtié en un servicio de negocios muy potente.

A principios de 2004 aparecio Facebook, pero inicamente para los estudiantes de la
Universidad de Harvard, ya que, para unirse a esta red social, el usuario deberia tener un
correo electronico de dicha universidad. A partir de septiembre de 2005, Facebook se
ampli6 para incorporar a profesionales, estudiantes de secundaria y finalmente, a todo el
mundo. Este mismo afio, aparece Youtube. Y, en 2006, la red social de microblogging,
Twitter. Junto a Bla Bla Car, Badoo, Waze y Tuenti. En el afio 2008 se fundé Tumblr,
otra red social de microblogging y al afio siguiente nacieron Foursquare que permitia
compartir la localizacion del usuario en las redes sociales y Runtastic, que analizaba la
actividad deportiva del usuario y la interaccion social con el resto de amigos. Google no
podia quedarse atras y en 2010 fundo su propia red social, Google Buzz. Y se crearon
Instagram y Pinterest para compartir videos y fotografias. Al afio siguiente, Google cred
de nuevo otra red social, Google+. En el afio 2012 se lanzaron Vine y Tinder. Y, en
2004, se cred Snapchat. En el afio 2015 naci6 la aplicacion de Twitter que permitia
transmitir videos por streaming: Periscope. Y se cred Bebee, una red social espafiola de
busqueda de empleo. En el afio 2017 se lanzé Amazon Spark, dirigida a los miembros
Prime de Amazon, cuyo objetivo era basicamente presumir de lo que se compra.

Dependiendo del contenido que se genere en ella, puede salir recompensado.

Por ultimo, se lanzaron varias redes sociales, entre ellas Farecast, en la que se pueden
crear videos cortos de 15 a 60 segundos, usar opciones de videochats o transmitir en
streaming; Tik-Tok (anteriormente Musical.ly), se basa en la subida de videos musicales
y cortos divertidos que se comparten entre los usuarios y Lasso, creada por Facebook y
copia de Tik-Tok, en la que se puede generar, editar y compartir videos cortos que

tengan efectos especiales (Tabla 4).
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Tabla 4. Linea temporal de las redes sociales

Afo Redes Sociales

1997 SixDegrees.com

1999 LiveJournal; AsianAvenue; BlackPlanet

2000 LunaStorm (SNS relanzamiento); Mi gente; SixDegrees.com cierra

2001 Cyworld; Ryze.com

2002 Fotolog; Friendster; Skyblog

2003 Couchsurfing; LinkedIn; MySpace; Tribe.net; Open BC/Xing; Last.FM; HiS5;
POF

2004 Orkut; Dogster; Flickr; Piczo; Mixi; Facebook (solo Harvard); Multiply;
aSmallWorld; Dodgeball; Care2; Caster; Hyves; Viadeo

2005 Yahoo!360; YouTube; Xanga; Cyworld (China); Bebo (relanzamiento);
Facebook (solo utilizado en el Instituto); AsianAvenue; BlackPlanet
(relanzamiento)

2006 QQ (relanzamiento); Facebook (red corporativa); Windows Live Spaces;
Cyworld (EE.UU); Twitter; MyChurch; Facebook (para todo el mundo); Badoo;
Waze; Bla bla car

2008 Tumblr; Moterus

2009 Foursquare; Runtastic

2010 Google Buzz; Pinterest; Instagram

2011 Google +

2012 Vine; Tinder

2013 Telegram

2014 Musical.ly; Snapchat; WhatsApp

2015 Periscope; Bebee

2017 Amazon Spark

2018 Facecast; Hero Traveler; Tik-tok (anteriormente Musical.ly); Lasso (Copia de

Tik-tok creada por Facebook)
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3.2.3 Clasificacion de las Redes Sociales

Las caracteristicas de las redes sociales pueden ser muy diversas en funcién de los
intereses de los usuarios (ocio, viajes, relaciones sociales, trabajo, etc.). Aunque existen
diferentes clasificaciones (por localizacion geografica, sujeto principal, plataforma
utilizada, etc.), nuestro analisis se va a centrar en la mas generalizada ateniendo al

publico objetivo y a la tematica.

3.2.3.1 Redes sociales horizontales
Las redes sociales horizontales son aquellas que no tienen una tematica concreta,
abiertas a todo tipo de personas con diferentes intereses. De Alsola (2008) define este

tipo de redes como “aquellas dirigidas a todo tipo de usuarios y sin tematica definida”.

- YouTube. La red social “YouTube” nacio6 en febrero de 2005 con el objetivo de
compartir videos entre los usuarios y, en 2006 la adquiri6 Google Inc.
Actualmente se ha convertido en un fendémeno universal gracias a la cantidad de
material audiovisual disponible que se comparte en todo el mundo. En Espafia, en
el afio 2019, aument¢ la frecuencia de su uso: el 59% de usuarios entra a diario a
esta red social, mientras que en 2018 era del 53% (Iab, 2019). El éxito de esta
plataforma digital reside en la facilidad de su uso para visualizar su contenido e
incluso crear, editar y emitir material propio a través de un canal propio, en el
que otros usuarios pueden realizar comentarios al respecto. Los usuarios asiduos
a esta red social audiovisual que publican videos continuamente con el propdsito
de informar, entretener, expresar sus ideas, o contar sus experiencias referentes a
cualquier tematica, reciben el nombre de youtubers. Algunos de ellos incluso
viven de su actividad en la red ya que, gracias a su gran capacidad para llegar al
publico, son reclamados por multitud de companias que quieren darse a conocer
o publicitarse entre la comunidad virtual.
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Facebook y Twitter. En el afio 2004, Mark Zuckerberg cred una red social
exclusiva para los estudiantes de la Universidad de Harvard. Y, aunque en
septiembre de 2005 se amplid solo para estudiantes de secundaria y
profesionales, en 2006 se extendio al resto del mundo. El objetivo de su creador
fue facilitar el contacto con la familia y los amigos, tener informacion de los
sucesos en el mundo y compartir experiencias y comentarios entre los usuarios.
Aunque con anterioridad a su creacion ya existian algunas redes sociales, la
aparicion de Facebook cambi6 radicalmente este concepto (Lincoln & Robards,
2014), ya que -gracias a su buscador- te permite hacer un rastreo de amigos, o
gente conocida, para interactuar con ellos a través de noticias, fotografias,
comentarios, etc. Facebook también ha sido objeto de duras criticas entorno a su
privacidad y transparencia, ya que juega con la delgada linea entre lo publico y
privado, con acciones que se pueden realizar en la propia red, como la
publicacion de contenido (comentarios, fotografias, etc.), sobre usuarios que no
han dado los permisos correspondientes. Ademas, se ha cuestionado que esta red
social sirva como repositorio de datos para la investigacion (Zimmer, 2010),
volviendo a la preocupacion sobre la privacidad. En cualquier caso, sigue siendo
una de las redes sociales con mas usuarios en nuestro pais (87%) (Iab, 2019). En

el capitulo 4, nos centraremos en la red social de microblogging Twitter.

Instagram. La red social Instagram se fund6 en 2010 por Kevin Systrom y Mike
Krieger. Su objetivo era subir fotos y videos de corta duracion para compartirlos
con los amigos o seguidores. Aunque se disefid unicamente para iPhone, en 2012
se lanz6 también para Android. Su atractivo reside en las numerosas herramientas
para editar y retocar las fotos, y los videos, con filtros propios de esta aplicacion.

Pero, sobre todo, en la sencillez de su uso, ya que no se necesita ninguna caimara
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especial, ni conocer una técnica especial de manejo. Estas publicaciones pueden
ser privadas, pero la mayoria de los usuarios tienen cuentas publicas. Por lo tanto,
es facil encontrar y seguir a quien se desee. Al igual que los youtubers, existen
los instagramers, que serian los usuarios de esta red social que comparten su vida
a través del contenido visual que generan. Existen algunos instagramers con gran
influencia en la comunidad digital. Por eso, las marcas y empresas mas populares

los utilizan para hacer publicidad de sus productos a través de sus seguidores.

En Espafia, Instagram ha sido la red social que mas ha crecido en el nimero de
usuarios en el afio 2019, con un porcentaje del 54% frente a un 49% en el ano

2018 (Iab, 2019).

3.2.3.2 Redes sociales verticales
Las redes sociales verticales son aquellas que se caracterizan por tener una tematica
comun, facilitando la comunicacion entre los usuarios que tiene los mismos intereses, y

con una mayor especializacion que las redes sociales horizontales (De Haro, 2010).

- Redes sociales verticales profesionales

Estan dirigidas a generar relaciones profesionales entre los usuarios. Los ejemplos
mas representativos son: Viadeo (que ya no esta operativa), Xing, Bebee y Linked In,
que se ha constituido en la mayor red profesional del mundo con méas de 645 millones

de usuarios en mas de 200 paises y territorios (LinkedIn, 2020).

En Espafia, la red social por excelencia en el &mbito profesional también es Linked
In, con una frecuencia diaria de uso del 23% (Iab, 2019). Fue creada en el afio 2002 por
Reid Hoffman, y se lanz6 en mayo del 2003 para facilitar a los usuarios la bisqueda de
empleo y las relaciones profesionales. El usuario debe darse de alta en la red

introduciendo su Curriculum Vitae (CV). De esta manera puede enviar sus referencias a
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cualquier persona que esté en la misma red de contactos. Ademas, los contactos pueden
realizar una recomendacion sobre la opinion personal que tienen del usuario,
aumentando la informacion del CV. Por lo tanto, se dirige al ambito profesional,
animando a los usuarios a que confeccionen su CV y realicen contactos que les puedan
interesar, creando grupos que incluyen empleados de empresa, redes de estudiantes o
grupos de interés (Sanchez & Pinochet-Sanchez, 2017). Es una buena herramienta para
los usuarios que buscan trabajo y para los profesionales de recursos humanos que

buscan perfiles profesionales muy concretos.

- Redes sociales verticales de citas

Del mismo modo que nuestra forma de comunicarnos ha evolucionado con las TICs,
la manera de ligar se ha adaptado a las nuevas tecnologias. Asi, buscar pareja, amistades
0 encuentros ocasionales a través de la Red se ha convertido en un método cada vez mas
popular en el ciberespacio. Existe una amplia oferta en redes de este tipo, ya sean de

pago (Meetic, eDarling, etc.) o gratuitas (Badoo, Pof, Happn, Adopta a un tio, etc.).

Pero sin duda, una de las mas utilizadas en Espana es Tinder con un 52 % de

frecuencia de uso (Iab, 2019).

Tinder se lanzo6 en los EEUU en el afio 2012 gracias a su creador Sean Rad, una
persona introvertida con problemas para relacionarse (Jiménez-Acosta, 2017). La
finalidad de esta red social era la de simular las situaciones que se pueden dar en el
espacio fisico que favorecen el flirteo. Su uso es sencillo, ya que en un minuto se puede
configurar el perfil, aunque para registrarse se debe hacer con perfil de Facebook. El
usuario debe redactar un texto breve sobre si mismo y seleccionar un maximo de seis
fotos. También debe delimitar el radio de distancia que le interesa, asi como el sexo y el

rango de edad de las personas que quiere conocer. La aplicacion, con los datos
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obtenidos, comienza a analizar el perfil localizando a usuarios que puedan ser

compatibles y muestra sus perfiles.

Por lo tanto, inicamente se debe decidir si le interesa (deslizando el dedo a la
derecha) o no (deslizando el dedo a la izquierda). Si las dos personas coinciden y se
gustan, se les notifica (si no hay coincidencia, Tinder no informa cuando existe un

rechazo) y comienzan a escribirse en un chat privado.

Desde su creacion hasta la actualidad ha ido evolucionando en funcion de las
necesidades que han ido detectando. Por otro lado, como todas las aplicaciones, ésta
también tiene sus riesgos, como mantener relaciones sexuales con desconocidos. Por lo
tanto, los usuarios deben tener las mismas precauciones que las empleadas en el espacio

fisico.

- Redes sociales verticales para viajar

Estas redes sociales estan muy extendidas entre los usuarios de la Red que quieren
servicios y/o informacion de sus viajes. Dentro de la misma tematica, encontramos

diferentes tipos.

- Bla, bla, car. Esta red social surgi6 en Francia en el afio 2009, convirtiéndose
en lider a nivel mundial en viajes con vehiculos compartidos con méas de 80
millones de usuarios en 22 paises, incluida Espafia (desde el afio 2010) con 5
millones. La aplicacién facilita el contacto entre personas que desean realizar
un viaje en coche al mismo lugar y en las mismas fechas. De este modo,

pueden compartir gastos de gasolina y peaje (Bla, bla,car, 2020).

- Waze. Waze es una aplicacion de trafico y navegacion GPS en la que los
usuarios comparten informacion sobre el estado del trafico en tiempo real

con el principal objetivo de evitar atascos. También permite previsualizar las
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mejores rutas indicando la hora de llegada. Y, gracias a la accion

colaborativa de los usuarios, informa de los servicios disponibles durante el
viaje, si hay accidentes, obstaculos, obras, etc. (Waze, 2019). En Espaiia, en
el afio 2019, aumento la frecuencia de su uso a diario (32%) respecto al afio

2018 (28%) (Iab, 2019).

- Hero Traveler. Hero Traveler es una red social de reciente creacion (2018)
dirigida a todas las personas que han evolucionado al ritmo de las nuevas
tecnologias, no recurren a las agencias de viajes para gestionar sus
vacaciones (billetes, reservas, alojamiento, etc.) y se informan de los
destinos a través de otras redes sociales (Instagram, Pinterest, etc.). En
definitiva, facilita que cada viajero cuente la historia de su viaje para

informar al resto de usuarios.

- Redes sociales verticales de ocio

Su objetivo es congregar a colectivos que desarrollen actividades de ocio, deporte,

lectura, musica, etc.

- MySpace. MySpace naci6 en 2003, pero tuvo su auge maximo entre los afios
2005 y 2008, siendo la red con mas visitas del mundo en esos afios. Dejo de
tener protagonismo, ya que los usuarios preferian otro tipo de redes sociales
como Facebook. El formato evolucioné y se ha reconvertido en una red
social especializada en musica, donde los usuarios comparten su aficion por

ella y se dan a conocer artistas noveles.

- Runtastic. Esta red social se lanzo6 al mercado en el afio 2009, siendo su
objetivo principal registrar los datos del entrenamiento de los usuarios en

actividades como running, ciclismo, senderismo, etc., empleando las
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posibilidades del GPS para posteriormente analizarlos. Los usuarios pueden
compartir sus logros con el resto, pueden fijarse objetivos propios o
participar en los retos propuestos por otras personas, lo que ayuda a la

motivacion en grupo.

- Moterus. Moterus nacié en 2008, creada por Francesc Pla e Isaac Feli, con el
objetivo de unir al colectivo motero en una red social. Ademas de crear el
perfil comun a cualquier red social, subiendo fotos y videos, se caracteriza
por tener actividades offline, como organizar y compartir rutas de moto y
realizar quedadas para salir a la carretera en grupo. En general, es una red
social que facilita la comunicacion y la interaccion entre los aficionados a las

motos.

- Dogster. Esta red social se creo en el afio 2004 para los amantes de los
animales, y cuyas mascotas ocupan un lugar muy importante en su vida. Lo
curioso de Dogster es la estructura de la web, donde los protagonistas no son
los usuarios, sino las mascotas. Existen apartados para subir videos,

fotografias, consejos y un apartado que ofrece animales en adopcion.
3.2.4 Los Hijos de las Redes Sociales

El ciberespacio en general y las redes sociales en particular han creado nuevos

fendmenos de culto para muchos usuarios, sobre todo para los mas jovenes.

3.2.4.1 Influencers
Este término se emplea para definir a aquellos usuarios de las redes sociales que han
conseguido una gran popularidad entre sus seguidores, ya sea por su imagen,
credibilidad o estilo, creando tendencia en su modo de vida. De esta manera, las

grandes marcas los utilizan como herramienta, o reclamo publicitario, gracias a la
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capacidad que tienen de influir en las decisiones de sus seguidores (Gillin, 2007).
Existen muchas clases de influencers y por diferentes motivos. Y, por eso, el marketing
relacionado con este nuevo fendmeno se ha extendido muy rapidamente. De hecho, se
han creado empresas y agencias que median entre las marcas y los influencers de
manera estratégica, fomentando una nueva de forma de negociar, en la que los
influencers cobran un gran protagonismo a la hora de publicitar determinadas marcas

(Del Pino & Galén, 2010).

Asi, ademas de los personajes famosos (actores, cantantes, deportistas, modelos, etc.)
que, tradicionalmente, han sido determinantes en las campafias publicitarias, también
nos encontramos con comunicadores de las redes sociales que, siendo anonimos, han
conseguido que sus contenidos sean virales, alcanzando una gran difusion en el
contenido multimedia en que publican. Keller y Berry (2003) argumentan que los
influencers tienen multiples intereses, son los primeros en obtener determinados

productos y poseen la confianza de sus seguidores.

Dependiendo de la red social en la que se desarrolle el influencer, tendra distinto

nombre:

- YouTubers. Los YouTubers son creadores de contenido que dedican gran
cantidad de tiempo a grabar, editar y subir los videos a YouTube (Holmbom,
2015) para compartirlos en la Red. La diferencia con el resto de usuarios es

que ellos no lo hacen por hobbie, sino de manera profesional.

- Bloggers de moda. Son personas que se dedican al mundo de la moda, la
ropa y otros aspectos de la industria. En los blogs que escriben y publican
ofrecen consejos de compra, informan sobre las tendencias de moda, juzgan
y dan su propia opinion sobre los productos. Segun Corcoran y

colaboradores (2006) , se pueden dividir en diferentes categorias:
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e Insiders: Serian aquellos que trabajan o han trabajado en la industria de la moda.

e Outsiders: Tienen gran interés por la moda, pero su trabajo se desarrolla en otro

ambito.

e Aspirantes a Insiders: Serian aquellas personas que desean entrar en el negocio

de la moda, ya sea como disefiadores, editores de revistas o columnistas.

- Instagrammers. Los instagrammers son aquellos usuarios de la red social
Instagram que tienes una gran influencia sobre sus seguidores. De este
modo, las empresas de marketing los reclaman para publicar fotos y videos

con sus productos y ampliar sus campafias publicitarias.

El funcionamiento de bloggers e instagrammers es muy parecido, ya que publican las
fotografias o los videos con enlaces directos a las marcas que publicitan (ropa,
complementos, etc.). La diferencia es que en Instagram el efecto del contenido de esa
publicacion todavia es mas directo que en el blog, ya que en este tltimo se indica toda la
informacion de las marcas al final de la entrada. Por lo tanto, el lector tiene que hacer el
esfuerzo de llegar hasta el final del texto si quiere conocer cuales son las caracteristicas
e informacion de esos productos. En Instagram, a diferencia del anterior, existen
“etiquetas” insertadas en el propio contenido audiovisual, las cuales permiten acceder

directamente a la informacion relacionada a través de un enlace de hipertexto.

3.2.4.2 Trolls y haters
El término troll hace referencia a los usuarios, de Internet en general y de las redes
sociales en particular, que se dedican a provocar a otros. Schwartz (2008) defini6 a los
trolls como personas normales que hacian locuras en Internet. Por su parte, Herring et
al. (2002) se refirieron al trolling como un comportamiento que incluye atraer a otros a

discusiones sin sentido y que consumen mucho tiempo. En la misma linea, Donath
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(Donath, 1995) declara que el trolling es un juego sobre el engafio de identidad, aunque
se juega sin el consentimiento de la mayoria de los jugadores y afiade que puede ser

costoso para los usuarios de la comunidad.

Algunos autores (Wilcox, 1998) argumentan que la palabra "troll", cuando se usa
para referirse a personas que intentan provocar a otros, podria haberse originado en el
ejército estadounidense en la década de los 60, al estar documentado el uso del vocablo
trolling por parte de los pilotos de la Armada de los Estados Unidos para describir a la
amenaza de los cazas rusos MIG en Vietnam. Otros autores (Crystal, 2006) argumentan
que el término “troll” deriva de la tradicidon escandinava de los “trolls” como personajes

horribles que merodeaban bajo los puentes.

Por otro lado, el término “trolling” resulta controvertido porque en sus inicios hacia
referencia a la publicacion de mensajes provocativos, y actualmente se ha extendido
para referirse a la publicacién de mensajes ofensivos (Bishop, 2013) y a un
comportamiento destructivo, perturbando a los usuarios sin un propo6sito u objetivo
aparente (Buckels et al., 2014). En 2011, se popularizé para describir el abuso en
Internet tras una serie de tragicos casos de “R.I.P Trolling”, en los que se atacaron las

paginas conmemorativas de personas fallecidas (Bishop, 2014).

De este modo, los trolls se divierten generando el caos en la Red. A pesar de la
conciencia social existente relacionada con este fendmeno, la investigacion empirica

sobre el trolling es escasa, aunque en los ultimos afios se ha incrementado.

Schachaf y Haré (2010) realizaron entrevistas a trolls de Wikipedia e identificaron
los factores que les motivaban para desarrollar su actividad. El aburrimiento fue el
motivador mas comun por los entrevistados, ya que éstos sugirieron que simplemente
desean divertirse mientras interactuan con otros usuarios. Ademas, entre sus

motivaciones, incluyeron la busqueda de atencion, la venganza, el placer y el deseo de
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causar dafio a la comunidad. Del mismo modo, en los resultados de los analisis
observaron que el comportamiento de los trolls se caracterizaba por realizar acciones
repetitivas, intencionadas y dafiinas que se llevaban a cabo de manera aislada y bajo

identidades virtuales ocultas.

Por su parte, Hardaker (2010) llevé a cabo un andlisis de contenido de determinadas
publicaciones identificando cuatro caracteristicas del trolling: la agresion, el engafio, la

interrupcion de la actividad y el éxito.

En general, el trolling consiste en la publicacién de mensajes a través de una red que
pretenden ser provocativos, ofensivos o amenazantes (Bishop, 2013). El uso del término
“troll” para describir el humor transgresor y subversivo se extendio por el grupo
“hacktivista” Anonymus, que introdujo el término en un sitio web de Manga para
aprovechar asi sus posibilidades de difusion, al compartir con muchos otros en €l sus
denuncias de abusos. Lo que contribuy6 a crear una mas clara diferenciacion entre el
sentido (hasta entonces) mas clasico del término, y el actual méas moderno (Bishop,

2014).

Por su parte, los trollers amenazantes se denominan “snerts” en el ambito de la
investigacion de trolls (Bishop, 2008, 2013), y son calificados erroneamente como trolls
por los medios de comunicacion. Aunque existe un acuerdo comun en la presencia de
un tipo de troller, conocido como “hater” (odiador). Se trata de un tipo muy especifico
de snert, que se esfuerza por intimidar a un objetivo especifico (Bishop, 2012). Estos
usuarios se dirigen a las victimas de manera consciente, deliberada y no sienten la
obligacion de respetar al resto de personas. De hecho, algunos de ellos realizan acciones
que pasan a tener un componente psicotico, por el cual sienten la necesidad de atacar a

las personas que tienen mas éxito que ellos (Bishop, 2013).
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El troll, en el sentido clasico, puede ser visto como un entretenimiento consensuado
de la comunidad con el fin de construir lazos entre los usuarios. Por el contrario, el
nuevo fenomeno surgido denominado “hater”, se caracteriza por su discurso de odio en
las redes sociales, donde se dedica a insultar sin ningtn objetivo al resto de usuarios, ya

sea por cuestion de raza, sexo, religion, politica, etc.

3.3. La popularizacion de Internet y la Inteligencia Artificial

Una de las caracteristicas extrinseca del ciberespacio, que veremos con mayor
detenimiento en el capitulo 3, es su popularizacion. Y, aunque en la actualidad, Internet
se ha convertido en el método de interaccion personal mas popular, hemos visto que en
sus origenes no fue asi. De este modo, en un principio la digitalizacion surgié como un
objeto en el que Gnicamente cabia la lectura de contenidos, pasando a la accion con la

interaccion que fomento la web 2.0.

Por su parte la web 3.0 es capaz de mejorar la gestion de los datos y apoyar la
accesibilidad a Internet. Ademas, fomenta la creatividad, la innovacion y la
colaboracion en las redes sociales. La web 3.0 es una web donde el concepto de sitio o
pagina web desaparece, donde los datos no se poseen, sino que se comparten. Este
cambio de estructura es peligroso, ya que los usuarios con pensamientos radicales
pueden difundir su mensaje violento y de odio a todo el mundo mientras interactiian con

otros de pensamientos similar, retroalimentandose continuamente.

Esta evolucion ha continuado con la web 4.0, considerandola un sistema ultra
inteligente, poderoso como el cerebro humano (Fowler & Rodd, 2017) . En otras
palabras, las maquinas evolucionan de tal manera que pueden leer contenidos de la web
y reaccionar ante ellos. Ademads, aunque son ideas en progreso y no hay una definicion

exacta, ya se habla de web 5.0 y web 6.0 (Raisoni & Sarode, 2016).
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Asi, la evolucion de las nuevas tecnologias ha fomentado los avances de la
inteligencia artificial, entendida como una entidad con la capacidad de observar y actuar
como un ser humano. Como indica, Benko y Lanyi (2009), puede ser un robot o un
sistema software, dependiendo del entorno. También definida por Haenlein y Kaplan
(2019) como “la capacidad de un sistema para interpretar correctamente los datos
externos, para aprender de esos datos y utilizar ese aprendizaje para lograr objetivos y
tareas concretas a través de la adaptacion”. Es decir, gracias a la inteligencia artificial
podemos, entre otras cosas, gestionar grandes cantidades de datos a través de procesos
de big data (Labrinidis & Jagadish, 2017) o de machine learning que nos permitira el
aprendizaje de las maquinas con la incorporacién de nuevos datos (Mitchell et al.,
2013). Como veremos en el siguiente capitulo, estas herramientas nos seran de gran
utilizad en nuestra investigacion para poder detectar los diferentes patrones de las
caracteristicas ambientas en la comunicacion violenta y el discurso de odio en el

ciberespacio.

En definitiva, Internet sigue en continua evolucion convirtiéndose en una
herramienta mundial para difundir pensamientos y opiniones entre sus usuarios. La
inclusion de estas técnicas de inteligencia artificial ha generado un cambio en nuestros
patrones de comportamientos, multiplicando los riesgos relacionados con el cibercrimen
en general y la difusion de la comunicacion y el discurso de odio en particular. Por ello,
cada vez se hace mas necesaria la regulacion de este fendmeno y por supuesto, su

prevencion a través de la deteccion.
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Capitulo 2
LA PREVENCION (POR MEDIO DE LA DETECCION) DE LA
COMUNICACION VIOLENTA Y EL DISCURSO DE ODIO EN

INTERNET

“The technology alone is not enough. We also

have to put the heart into it.”

(Jane Goodall)

El aumento de la comunicacion violenta y el discurso de odio en Internet plantea una
serie de problemas que preocupan a la sociedad, por el sufrimiento y dafio que puede
causar a los usuarios y por los desérdenes sociales a los que puede conducir, mas alla
del ciberespacio (Ross et al., 2017; Waseem & Hovy, 2016). Podemos encontrar un
ejemplo de este tipo de desordenes recogido en el trabajo de Burnap y Williams (2016),
en el que lo autores analizan el comportamiento de los usuarios de Twitter, tras el
atentado terrorista del soldado Lee James Rigby en Woolwich (Londres), en el afio
2013. Mostraron que dicho evento desencadend una gran reaccion social, tanto en
Internet, en la que los mensajes de odio fueron evidentes dentro de las primeras horas
después del suceso, como en el espacio fisico, donde aumentaron los delitos e incidentes
de odio. Para evitar este tipo de sucesos, es importante que se vigilen los mensajes de

odio en Internet.

Para depurar responsabilidades, en el afio 2017, las comisiones parlamentarias de

Reino Unido y Alemania criticaron duramente a las principales redes sociales como
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Twitter, Youtube (Google) y Facebook, alegando que no habian tomado las medidas
necesarias ni habian sido suficientemente répidas en la deteccion y eliminacion del
discurso de odio. De hecho, el gobierno aleman amenazé con sancionarlas con multas
de hasta 50 millones de euros al afio si continuaban asi, ddndoles como plazo maximo
una semana (Thomasson, 2017). Cuando se les convoco a testificar ante el Comité de
Asuntos Internos del Reino Unido, las empresas de medios sociales se negaron a revelar
tanto el numero de personas que empleaban para combatir el discurso de odio como la
cantidad que gastaban en esto. No obstante, Google afirm6 que habia invertido “cientos
de millones” y Facebook aseverd que tenia a miles de personas trabajando en esta

cuestion (Gambick & Sikdar, 2017).

Es indiscutible que los compromisos voluntarios de las empresas han dado lugar a
mejoras. En este sentido, el 4 de febrero de 2019, la Comision Europea public6 en un
comunicado de prensa el avance que se habia logrado en este ambito. Ya que en el afio
2016 cuando se puso en marcha el Cédigo de conducta de la UE garantizando una
rapida respuesta en la deteccion y retirada de discurso de odio en las redes sociales,
unicamente evaluaban el 40% de los contenidos sefialados en un plazo de 24 horas y
retiraban el 28%, mientras que actualmente es de un 89% y 72% respectivamente. A
pesar de estas buenas noticias, las empresas deben mejorar sus respuestas a los usuarios,
aumentando la trasparencia en la informacion que se publica sobre la eliminacion y el

bloqueo del contenido ilegal en sus plataformas.

Pero, a pesar de los esfuerzos en la elaboracion de normas y leyes por parte de los
organismos y las inversiones millonarias que realizan las empresas de Internet para
prevenir este tipo de comportamientos, recientemente se esta comprobando que lo
realmente eficaz para detectar y prevenir este tipo de comunicacion, es el empleo de las

técnicas de mineria de datos automatizadas (Wei et al., 2017). Aunque el nimero de
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investigaciones en este ambito ha aumentado en los ultimos afios, su estudio sigue en

una fase temprana (Fortuna & Nunes, 2018).

1. Prevencion, Prohibicion y Deteccion de la Comunicacion Violenta y el Discurso

de Odio en Internet (3 caras de la misma moneda)

La mayoria de los expertos y autoridades de muchos paises comparten la opinion de
que la comunicacion violenta y, concretamente, el discurso de odio es un problema
grave y debe prevenirse (Kaakinen et al., 2018). Sobre todo, a través de la educacion y
sensibilizacion de una sociedad en la que se eliminen los prejuicios y se puedan destruir
los estereotipos. Y en la que exista una disuasion de la intolerancia, y un castigo de las
formas mas extremas y peligrosas del discurso de odio (Bhatnagar, 2018), cambiando

asi la opinién publica (Perry & Olsson, 2009).

Entre las medidas que propone Cohen-Almagor (2011) para contrarrestar el odio, se
encuentran las basadas en la educacion, tolerancia y respeto, con una mayor
sensibilizacioén y educacion en el ciberespacio y en otras esferas de la sociedad, y el
objetivo de conseguir mayor tolerancia y aceptacion de la diversidad. Ademas, sugiere
la publicacion de los nombres de los sitios que incitan al odio, destacando su contenido,
su ubicacion y sus proveedores de servicio de Internet. Se pretende asi alertar a los
usuarios sobre esos lugares para incluirlos en programas de bloqueo, y enviarlos a los
motores de busqueda indexados para que los sitios puedan ser etiquetados

adecuadamente.

Respecto a la cooperacion internacional, el 4 de octubre de 2002, se fund6 la Red
Internacional Contra el Odio Cibernético (INACH). El objetivo de INACH era actuar

colectivamente contra la discriminacion, promoviendo la dignidad, el respeto y la
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responsabilidad, permitiendo a los usuarios de Internet ejercer la libertad de expresion
respetando al mismo tiempo los derechos y la dignidad de la sociedad. La INACH
monitorea el ciberespacio y publica resimenes e informes sobre la situacion en
diferentes paises. Actualmente la organizacion esté integrada por 22 paises, que actiian
como red coordinadora de las lineas directas especializadas en contenidos racistas y de

odio.

Ademas, el Consejo de Europa apoy6 una iniciativa llamada “No hate speech
Movement” (Silva et al., 2016) y la UNESCO public6 un estudio titulado “Countering
online hate speech”, cuyo objetivo era ayudar a los paises a hacer frente al problema (I

Gagliardone et al., 2015).

En Espafia, en la publicacion por parte del Ministerio del Interior del Informe Raxen
(2018), se propone la intervencion mediante tres vias: el reproche social para que se
evite la existencia de los seguidores de la intolerancia, el reproche por via administrativa
a través de sanciones econdmicas y el reproche penal en el que se generaliza el castigo a
los delitos de odio. Siempre desde la educacion, la tolerancia y los derechos humanos,
como indica el articulo 10 de la Constitucion Espaiiola. En este sentido, en diciembre de
2018, se lanzo el proyecto “Discurso de odio, racismo y xenofobia: mecanismos de
alerta y respuesta coordinada (AL-RE-CO)”, cuyo objetivo es aumentar las
competencias de las autoridades del Estado para “identificar, analizar, monitorizar y
evaluar el discurso de odio en las redes, a fin de disefiar estrategias compartidas frente al
discurso motivado por racismo, xenofobia, islamofobia o antisemitismo”. Entre los
objetivos que se plantean desde el Ministerio del Interior (Informe Raxen, 2018), se
encuentra que los miembros de las Fuerzas y Cuerpos de Seguridad adquieran una
formacion integral en el ambito de los derechos humanos y los “delitos de odio™, asi

como contrarrestar este fenomeno en las redes sociales. Para ello, las medidas que
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proponen, entre otras, son las de colaborar en proyectos de investigacion, y utilizar las
nuevas tecnologias en el estudio del discurso de odio en las redes sociales. De este
modo, se pretenden elaborar informes que posibiliten la identificacion de patrones o
tendencias en este tipo de delitos para que finalmente sean analizados y estudiados por
los cuerpos policiales de manera objetiva. Siguiendo esta linea, el Ministerio del Interior
aprob¢ la Instruccion 1/2019, 15 de enero de 2019 de la Secretaria de Estado de
Seguridad, sobre el plan de accidon de lucha contra los delitos de odio, cuyo objetivo es

minimizar el dafio producido por este tipo de delitos.

Para ello, el plan consta de cuatro pilares fundamentales. Por un lado, la formacion
de las Fuerzas y Cuerpos de Seguridad del Estado, la prevencion de los delitos de odio,
la atencion a las victimas y por tltimo la respuesta eficaz y con rigor ante esta clase de

sucesos (Ministerio del Interior., 2018).

Es cierto que las ONGs, los profesionales del Derecho, las empresas privadas e
incluso la sociedad civil han desarrollado intervenciones, pero se sabe poco sobre su
impacto (Blaya, 2019). En este sentido, el objetivo comun es reducir los mensajes
violentos y de odio, concretando estrategias para su prohibicion, mediante la regulacion.
De este modo, para prevenir hay que prohibir y para regular hay que detectar. Asi,

tenemos tres caras de la misma moneda: Prevencion, prohibicion y deteccion.

2. La Regulacion de la Comunicacion Violenta y el Discurso de Odio en Internet

2.1. La Regulacion en el ambito publico

El debate sobre la regulacion de la comunicacion violenta y concretamente del
discurso de odio en Internet, gira en torno a su realizacion sin vulnerar el derecho a la

libertad de expresion para no generar una sensacion de represion (Martinez et al., 2019).
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En este sentido, el Pacto Internacional de Derechos Civiles y Politicos argumenta que,
como derecho fundamental, la libertad de expresion debe primar, pero siempre y cuando
se garantice la igualdad, la convivencia social, la paz, la dignidad humana y el derecho a

vivir sin intimidacidn ni acoso (Cabo-Isasi & Garcia-Juanatey, 2016).

Desde este punto de vista, el reconocimiento de la libertad de expresion como
derecho individual permite que determinadas personas se amparen en esa libertad para
propagar discursos a colectivos sociales concretos (Martinez et al., 2019). Por lo tanto,
se plantea el reto de preservar esa libertad de expresion de las personas, al mismo
tiempo que se protege la deshumanizacion, la incitacion a la violencia y la
discriminacion (Blaya, 2019). No se puede obviar que la libertad de expresion es
necesaria para mantener los derechos democraticos de los ciudadanos, facilitando el
intercambio de opiniones entre ellos (Chetty & Alathur, 2018) pero siempre, y cuando,

esas opiniones no causen un menoscabo a la integridad moral del resto.

Las leyes, reglamentos y otras medidas adoptadas por los Estados contra las paginas
web y la propaganda difundida a través del ciberespacio, han tenido un efecto limitado,
ya que los usuarios y administradores pueden estar en cualquier parte del mundo y, por
lo tanto, son dificiles de localizar (Cohen-Almagor, 2011). La legislacion y las politicas
sobre la difusion del odio también varian de un pais a otro. Por consiguiente, es evidente

que se necesitan mas y nuevas medidas para avanzar en la lucha contra este fendémeno.

En este sentido, Cohen-Almagor (2011) ya augur6 lo que sucederia unos anos
después, indicando que se debia involucrar a las empresas privadas, especialmente a los
proveedores de servicio de Internet (ISP), y a las empresas que proporcionan material
para la difusion del contenido de odio. Ademas, propuso iniciativas en las que los

usuarios de Internet solicitaban a los ISP que adoptaran un codigo de conducta
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responsable, incluida una disposicion contra el odio, e insistio en que los ISP aplicaran

y respetaran sus propios codigos de conducta.

Asimismo, Cohen-Almagor (2011) hace referencia a la responsabilidad de los
proveedores de servicios de Internet y las empresas de hospedaje de sitios web,
encargadas de elaborar normas para practicas responsables y aceptables de los usuarios.
Porque, aunque anteriormente los gobiernos tenian la responsabilidad de gestionar la
censura en el ciberespacio, en la actualidad esta actividad se subcontrata a proveedores
comerciales de servicios de Internet, debido a que su mantenimiento resulta costoso y

complicado de mantener en los presupuestos gubernamentales (Bieda & Halawi, 2015).

Esta reciente relacion proporcion6 a los gobiernos la flexibilidad que necesitaban
para imponer practicas de censura a los ISP, en lugar de obtener la aprobacion de otras
ramas del gobierno. Por ejemplo, el gobierno de Australia rechazé el filtrado de Internet
y el administrador residente delegd a los ISP australianos la aplicacion de la censura en

la Red (Bieda & Halawi, 2015).

Ademas, Cohen-Almagor (2011) argumento6 que los defensores de la lucha contra el
discurso de odio debian explicar a los administradores de los ISP cual era la naturaleza
del odio, sus dafios potenciales y por qué la responsabilidad corporativa hacia la
comunidad implica la eliminacion del contenido de sus servidores. Si conocen el
fendmeno, es mas probable que los proveedores de servicios de Internet tomen medidas
proactivas para evitar la presencia de sitios que incitan al odio en sus servidores. De este
modo, no solo tomarian medidas una vez alertados, sino también antes, bloqueando y
eliminando dichos sitios. Independientemente de cuales sean los pasos que realicen las
corporaciones para promover la seguridad en Internet, es fundamental que sean claros,
concisos, transparentes y, sobre todo, razonados para los usuarios. Un ejemplo de
cooperacion entre una organizacion de monitoreo de Internet y un proveedor de
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servicios, puede ser la Liga Antidifamacion (ADL). YouTube, en diciembre de 2008, se
puso en contacto con ADL por su experiencia en el tratamiento del odio en Internet.
Gracias a dicha asociacion, la ADL es ahora colaboradora del Centro de Abuso y
Seguridad de YouTube, donde los usuarios tienen el poder de identificar y enfrentarse al

odio, informando de los abusos que puedan observar (Cohen-Almagor, 2011).

Del mismo modo, en mayo de 2016, la Comision Europea y varias de las principales
empresas de Internet, anunciaron un nuevo “Cédigo de conducta para luchar contra las
declaraciones ilegales de odio online”. Facebook, Twitter, Microsoft y YouTube
acordaron especificar en sus condiciones de uso que se prohibia la incitacion ilegal al
odio. Ademas, acordaron establecer procesos claros y eficaces para revisar, eliminar o
desactivar el acceso a dicho contenido en un plazo de 24 horas (Brown, 2018). En este
sentido, en el Informe Raxen (2018) se indicd que se habia alcanzado una tasa de
eliminacion del 70% del contenido ilegal, lo que demostr6 que se habia logrado un
progreso en este ambito, uniéndose a este codigo de conducta otras plataformas, como

Instagram, Snapchat y Daily motion.

En definitiva, la idea basica es que las empresas de Internet estin mucho mejor
situadas que los gobiernos para desarrollar e implementar términos de uso, coédigos de
conducta o normas comunitarias para los usuarios (Brown, 2018) . Ademas, no estan
obligadas a publicar o justificar sus acciones de eliminacion o bloqueo de los usuarios
que hayan infringido el codigo de conducta establecido, ya que no necesitan encontrar

razones para hacerlo y justificarse ante un tribunal de justicia (Brown & Sinclair, 2019).

Es por ello, que todos los gobiernos nacionales deberian trabajar lo mas
estrechamente posible con las empresas de Internet para ayudar a encontrar formas de
combatir la comunicacion violenta y el discurso de odio en el ciberespacio (Brown,
2018).
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2.2. La Regulacion de Contenidos en las Redes Sociales

Las redes sociales se han convertido en el medio preferido para expresar
publicamente las ideas y pensamientos de los usuarios. Este hecho no excluye la
necesidad de moderacion cuya finalidad debe ser la de proteger a un usuario de otros
violentos con diferentes ideas, eliminar ofensivas y presentar su mejor cara a sus

anunciantes, nuevos usuarios y al publico en general (Gillespie, 2018).

De entre las més destacadas, YouTube cuenta con sus “politicas”?, Facebook con sus
“normas comunitarias™? y Twitter con sus “reglas”*, las cuales les permiten establecer el
contenido permitido en la plataforma, dotandoles de cierta transparencia en lo que

respecta a las decisiones de moderacion.

Estas tres plataformas comparten estructura en la regulacion de sus normas. Para
empezar, justifican en el preambulo la necesidad de la existencia de determinadas
normas para conseguir un equilibrio entre la libertad de expresion y la proteccion.
Seguidamente, estas normas se configuran en funcion de diferentes preocupaciones
como son la violencia, el sexo, el discurso de odio, el acoso, las amenazas o la
promocion del terrorismo entre otras. Por ultimo, para conseguir que se cumplan las
normas, cuentan con una combinacioén de herramientas tecnologicas para la deteccion
automatica de esta clase de contenidos, asi como de revisores humanos que analizan las
alertas automaticas y las denuncias externas formuladas por los propios usuarios u otros

informadores, como pueden ser las ONGs o los organismos publicos.

2 https://www.youtube.com/intl/es-419/about/policies/#community-guidelines
3 https://www.facebook.com/communitystandards/
4 https://help.twitter.com/es/rules-and-policies/twitter-rules
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A pesar de que, en este sentido, estas plataformas no siempre han sido especialmente
transparentes, en los ultimos afos han publicado informes periédicos que proporcionan
algunos datos macro sobre el contenido principal contra el que han actuado (Mir6-

Llinares & Gémez-Bellvis, 2020)

2.2.1 Las Politicas de YouTube

Desde finales del afio 2017, YouTube, recoge los datos globales relacionados con la
cantidad de contenidos retirados en un informe trimestral de transparencia. Los tltimos
datos disponibles corresponden al periodo julio-septiembre de 2020. Durante estos
meses se cancelaron 1.804.170 canales, retirandose los 32.900.267 videos que
contenian. Para que se produzca esta cancelacion, se deben dar tres escenarios: Que se
registe un unico caso de uso inadecuado grave; que se verifique que su Unico objetivo es
transgredir las normas de YouTube o que el canal reciba tres faltas por incumplimiento

de las normas de la comunidad en un periodo de 90 dias.

El 85,4% de los canales retirados pertenecen a la categoria “spam, engafos o
trampas”; el 6,5% a la “desnudos o sexual”; el 3% de los canales se retiraron por
pertenecer a la categoria “inadecuado o que incita al odio”; el 2% a la categoria
“proteccion infantil” y el 1,3% a la de “suplantacion de identidad”. Los canales
correspondientes a las categorias “acoso y ciberacoso” (0,8%) y “promocion de la

violencia y el extremismo violento” (0,05%) no alcanzan el 1%.

E1 93,88% de los videos retirados se detectaron de manera automatica. La mayor
parte de ellos corresponden a las categorias “proteccion infantil” (31,7%), “spam,
engafio o trampas” (25,5%) y “contenido con desnudo o sexual” (20%). El 14,2% de los
videos retirados pertenecen a la categoria “violento o grafico”, el 2,5% a la “promocion
de la violencia y el extremismo violento” y el 1,1% estaban relacionados con el

contenido “inadecuado o que incita al odio”.
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De igual manera, el 99,6% de los comentarios se detectaron de manera automatica,
catalogandose el 51,4% como spam. El 26,9 % pertenecen a la categoria “proteccion
infantil”, 1 17,3 % al “acoso y ciberacoso” y el 4,1% se referia a contenidos
inapropiados o de incitacion al odio. En lo referente a las denuncias, durante este
trimestre, se denunciaron mas de 15.000.000 de videos. El 99,6% las realizaron los
usuarios por diversas razones. Las denuncias por contenido engafioso o spam fueron las
mas habituales junto con las de contenido sexual, 27% y 20% respectivamente. El
18,7% fueron por contenido abusivo o incitacion al odio y el 13,2% por contenido
violento o repulsivo. El resto, con menor incidencia, fueron por actividades peligrosas o

engafiosas (8,4%), maltrato infantil (6,3%) y por fomentar el terrorismo (5,9%).

2.2.2  Las Normas Comunitarias de Facebook

Posiblemente, la politica de contenidos de Facebook sea la més definida ya que
cuenta con un sistema de regulacion mas desarrollado. Quizés, se deba a la particién en
diversas polémicas (Gillespie, 2018) o que realmente es consciente de lo importante que
es esta cuestion para que la red social sigua siendo la que es. Facebook establece cuatro

valores de proteccion en su contenido: autenticidad, seguridad, privacidad y dignidad.

Ademas, divide sus normas comunitarias en seis apartados. Tres de ellos regulan
aspectos relacionados con la comunicacion violenta y el discurso de odio: violencia y
comportamiento criminal, seguridad y contenido cuestionable. Estos mismos apartados
contienen subapartados que establecen restricciones relacionadas con nuestra
investigacion: (1) violencia e incitacion; (3) Organizacion de actividades nocivas y
publicidad de la delincuencia y (12) discurso de odio o incitacién al odio. En este
ultimo, Facebook define el discurso de odio como “el ataque directo a personas basado

en caracteristicas protegidas, como puede ser la raza, etnia, nacionalidad, religion, clase,
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orientacion sexual, sexo, identidad sexual y la discapacidad o enfermedad grave”. En

este sentido, divide los ataques en tres categorias:

- Lenguaje violento o que se refiere a una persona o grupo de personas
relacionandolos con crimenes, animales, insectos, bacterias o enfermedades. Incluye

también utilizar estereotipos que se consideran deshumanizadores,

Generalizaciones que impliquen inferioridad, insultos y expresiones de

desprecio, rechazo o repulsion.

- Llamamientos a la segregacion, la exclusion en general y la exclusion politica,

econdmica y social.

Ademas, al igual que YouTube, Facebook publica desde el afio 2017 informes
trimestrales en los que la informacién es mucho mas completa que en el resto de redes
sociales. Se estructuran en relacion con los grupos de normas comunitarias, donde se
indica el numero de elementos retirados, su prevalencia, la proporcion de contenido que
fue detectado de manera automatica, la cantidad de veces que la retirada fue apelada y el
porcentaje de veces que se acepto la apelacion. Los datos relacionados con el altimo
trimestre disponible comprenden los meses de julio, agosto y septiembre de 2020.
Como novedad, presentan datos de la prevalencia del discurso de odio en Facebook. En
este sentido, la tasa de contenido analizado y proactivo para el discurso de odio se ha
mantenido practicamente igual en el segundo y tercer trimestre de 2020. Su prevalencia
se encuentra entre el 0,10% y el 0,11% de las visitas en el tercer trimestre. En este
trimestre, se retiraron 22,1 millones de elementos relacionados con el discurso de odio.
El1 94,7% del contenido retirado fue identificado por Facebook antes de ser denunciado
por los usuarios, aumentando en gran proporcion respecto al 25% que se detectd en
2017. En este periodo unicamente se apelaron 41.000 piezas de contenido, cifra muy

inferior a la registrada en el primer trimestre de 2020 (1.200.000). De todas las
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apelaciones unicamente se restauraron 4.700 elementos, el resto (232.000) fueron

restaurados sin apelacion.

2.2.3 Las Reglas de Twitter

La red social Twitter enumera diferentes reglas en funcion de las cuales puede
eliminar ciertos contenidos que han publicado sus usuarios. Al igual que en Facebook,
estas reglas se dividen en diversos apartados, aunque aqui inicamente se indican tres:
Seguridad, privacidad y autenticidad. A diferencia de Facebook, Twitter incluye la
dignidad dentro de la seguridad. En el apartado seguridad encontramos las reglas
relacionadas con la comunicacion violenta y el discurso de odio, concretamente en los
siguientes puntos, similares a los de Facebook: violencia, terrorismo/extremismo
violento, abuso/acoso y comportamiento de incitacion al odio. En el apartado relativo a
la violencia incluye, por un lado, discursos que tienen una relacion directa con la
violencia fisica, amenazas violentas y por el otro, los que tienen una relacion indirecta
como puede ser la glorificacion de esa violencia. Ademas, incluye un apartado sobre la

incitacion al odio con similares caracteristicas a las normas comunitarias de Facebook.

Twitter se demoro un afio mas que las anteriores en publicar informes sobre las
denuncias contra los usuarios por violar sus reglas. El tltimo informe disponible es el
relacionado con el segundo semestre de 2019. En ¢l se indica que se han procesado
2.316.314 de cuentas, siendo un 47% en comparacion con el ultimo periodo de informe.
Del mismo modo, en este ultimo semestre se han suspendido 872.855 cuentas,
aumentando un 27% en comparacion con el tltimo periodo de informe. Y se ha
eliminado 2.863.181 de contenido, aumentando en un 50% en relacion con el ultimo

periodo del informe. De esta cantidad, 1.445.181 era contenido de odio.
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De este modo, observamos que Twitter esta activamente en un proceso en curso para
que sus usuarios cumplan las nuevas directrices que han estipulado relacionadas con la
comunicacion violenta y el discurso de odio (Sharma et al., 2018). Como ya se ha
indicado, las redes sociales no solo quieren identificar a los usuarios que amenazan con
violencia o dafio fisico, también quieren buscar cuentas relacionadas con grupos que
promuevan esa violencia contra otros usuarios. En este sentido, cualquier contenido que
glorifique la violencia o a los autores de un hecho violento, estard quebrantando las

nuevas directrices de Twitter para combatir el discurso de odio.

Una vez analizas las tres plataformas, vemos que existen ciertas diferencias en la
redaccion y articulacion de sus normas, pero el objetivo y las conductas prohibidas son
practicamente similares. Todas ellas mencionan la necesidad del contexto para analizar
la comunicacion violenta y el discurso de odio y la importancia que tiene su deteccion

para poder prevenir y regular estas conductas.

3. La Deteccion Automatica de la Comunicacion Violenta y el Discurso de Odio

Segun Fortuna y Nunes (2018), existen diferentes razones para centrarse en la
deteccion automatica de la comunicacion violenta y el discurso de odio. En primer
lugar, debemos recordar las diferentes iniciativas llevabas a cabo por la Comision de la
Unidn Europea para reducir la comunicacion violenta y en especial, el discurso de odio.
Como, por ejemplo, la creacion de varios programas para la lucha contra la incitacion al
odio o la presion a las redes sociales YouTube, Twitter, Facebook, y Microsoft para que
firmaran un cédigo de voz de la UE, que incluia el requisito fundamental de revisar la

mayoria de las notificaciones validas para la eliminacion de la incitacion al odio ilegal.

Por otro lado, no se disponen de técnicas automaticas y esto es fundamental, porque

tienen como objetivo clasificar de manera automatica el texto como discurso de odio,
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haciendo que su deteccion sea mas facil y rapida (Martins et al., 2018) para aquellos que
tienen la responsabilidad de proteger al publico, tanto por parte de la policia como de
los proveedores de servicios (Burnap & Williams, 2016; Ross et al., 2017). En este
sentido, Schmidt y Wiegand (2017) ofrecen una vision general breve, estructurada,
completa y critica del campo de la deteccion automatica del discurso de odio en el
procesamiento del lenguaje natural. Su investigacion se divide en varias secciones,
presentando en primer lugar la terminologia necesaria para estudiar el fendémeno.
Posteriormente, analizan con mayor profundidad las caracteristicas utilizas en esta
problemadtica y se centran en la investigacion sobre la intimidacion. También presentan

un apartado dedicado a los métodos de clasificacion, los desafios y otra sobre datos.

De manera complementaria, la investigacion realizada por Fortuna y Nunes (2018),
proporciona una definicién mas detalla de la problemaética analizada, compara la
incitacion al odio con otros conceptos relacionados, subtipos de odio y enumera reglas
que son utiles en la tarea de la clasificacion del discurso de odio. Ademas, utilizan un
método sistematico y analizan no solo documentos que se centran en algoritmos, sino
también en estadisticas descriptivas sobre la deteccion del discurso de odio, ofreciendo

una vision general de la evolucion del area en los tltimos afios.

Otra de las razones para centrarse en la deteccion de la comunicacion violenta y el
discurso de odio en Internet, es que no existen datos suficientes, Es decir, se carece de
monitorizacidon automatica, documentacion y recoleccion de datos sobre el odio y la
violencia contra las personas lesbianas, gays, bisexuales, transgénero e intersexuales
(ILGA, 2016). Sin embargo, la deteccion del discurso de odio es una tarea muy importante
porque, como entre otras cosas, se relaciona con los delitos de odio en el espacio fisico
(Ross et al., 2017; Waseem & Hovy, 2016) y su analisis podria aportar informacion de

utilidad sobre este fenomeno.
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Igualmente, algunas compaiiias y plataformas podrian estar interesadas en la
deteccion y eliminacion del discurso de odio en la Red (Wendling, 2015). Por ejemplo,
los editores de medios de comunicacion y plataformas online, en general, necesitan
atraer a los anunciantes y, por tanto, no pueden arriesgarse a ser conocidos como
plataformas en las que se fomente o se permita la incitacion al odio (Hewitt el al., S.,
2016). Ademas, los usuarios de estas plataformas podrian bloquear esos comentarios
con expresiones también de odio para evitar exponerse a ellas, siendo contraproducente

(Fortuna & Nunes, 2018).

Por ultimo, la calidad del servicio debe ser la adecuada. Es decir, las empresas de
medios sociales en Internet tienen como objetivo fundamental facilitar la comunicacion
y el respeto entre sus usuarios (Oboler, A., & Connelly, 2014). Para conseguirlo, se
deben adoptar medidas que desanimen a los usuarios a que publiquen mensajes
discriminatorios y en el caso de no conseguirlo, se eliminen en un plazo razonable de

tiempo.

3.1 ;Como se Detecta la Comunicacion Violenta y el Discurso de Odio en

Internet?

El objetivo de las técnicas automatizadas es clasificar el texto como comunicacion
violenta o discurso de odio, facilitando su deteccion (Martins et al., 2018). Una forma
de detectar el discurso de odio, es utilizar un enfoque basado en el 1éxico, tal como lo
presenta Gitari y sus colaboradores (2015) . Mientras tanto, como afirman otras
investigaciones (Davidson et al, 2017), los métodos de deteccion 1éxica tienden a tener
baja precision porque clasifican todos los mensajes que contienen términos particulares
como expresiones de odio. En este apartado se realizard una revision de las
investigaciones mas relevantes en la deteccion del discurso de odio para conocer las

técnicas que se estan aplicando.
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3.1.1 Algoritmos para la deteccion de la comunicacion violenta y el discurso de

odio

En los ultimos afios han aumentado las investigaciones cientificas cuyo objetivo era
la deteccion del discurso de odio en Internet. En este sentido, ser realizé una busqueda
por palabras clave en el repositorio ProQuest que arrojé 1.055 resultados hasta el afio
2000, mientras que en el periodo del 2001 al 2010 se llego a la cifra de 5.081. Desde el
afno 2010 hasta el 2020, ya existen 6.831 publicaciones, lo que supone un incremento de

mas del 500%.

En lo que se refiere a la metodologia, los investigadores utilizan técnicas de machine
learning para la clasificacion de este tipo de lenguaje. El machine learning o
aprendizaje automatico consiste en el aprendizaje de un software a través del ajuste de
determinados algoritmos en funcion de los datos aportados a su sistema. Es decir, el
objetivo de esta técnica es crear sistemas que “aprendan” de manera automatica,

identificando patrones en gran cantidad de datos (Alpaydin, 2020).

Por ejemplo, el Random Forest, es una de las técnicas supervisadas de machine
learning que combina un nimero K de arboles de decision para conocer las variables
ambientales que mas influyen sobre la variable dependiente (Breiman, 2001; Rodriguez-
Galiano et al., 2015). Los arboles de decision, conocidos también como CART
(Breiman et al., 1984), son técnicas que se utilizan con fines descriptivos y predictivos.
Esta técnica trata de generar de forma gréfica y analitica, en forma de arbol, todos los

comportamientos que se pueden dar a partir de una accion.
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3.1.2  Enfoques de text mining para la deteccion automdtica de la comunicacion

violenta y el discurso de odio

El text mining o mineria de textos tiene por objeto revelar la informacién oculta
mediante métodos que, por un lado, son capaces de hacer frente al gran nimero de
palabras y las estructuras en el lenguaje natural y, por el otro permiten manejar la
vaguedad, la incertidumbre y la confusion que generan, comprendiendo el conjunto de
ese texto. Hotho y sus colaboradores (2005) describen la mineria de textos como un
método interdisciplinario sobre la recuperacion de informacion, el aprendizaje
automatico, la estadistica, la lingiiistica computacional y especialmente la mineria de

datos.

La mineria de textos o el descubrimiento de conocimiento a partir de textos (KDT,
por sus siglas en inglés), consiste en el analisis de texto apoyado por la maquina. Utiliza
técnicas de recuperacion y extraccion de informacion, asi como el procesamiento del
lenguaje natural (PNL) y las conecta con los algoritmos y métodos del descubrimiento
del conocimiento a partir de datos (KDD, por sus siglas en inglés), la mineria de datos,

el aprendizaje automatico y la estadistica.

Para enriquecer la definicion de la mineria de textos, podemos hacer referencia a las
distintas areas de investigacion relacionadas. Para cada una de ellas, podemos dar una
definicidn diferente, motivada por la perspectiva especifica del area a investigar (Hotho

et al., 2005):

- Mineria de textos como extraccion de informacion. En este enfoque se asume
que la mineria de textos corresponde principalmente a la extraccion de

informacion, como la extraccion de hechos de los textos.
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- Mineria de textos como text data mining. La mineria de textos puede definirse
de manera similar a la mineria de datos o data mining, como la aplicacion de
algoritmos y métodos computacionales a los textos con el objetivo de
encontrar patrones utiles. El mayor problema de este enfoque es que es
necesario preparar los documentos mediante su preprocesamiento. El text data
mining utiliza métodos de extraccion de informacion o algunas técnicas mas
sencillas de preprocesamiento para extraer datos de los textos. A estos datos
extraidos ya se le podrian aplicar algoritmos de mineria de datos (Gaizauskas,

2002).

En nuestra investigacion, consideramos que la mineria de textos es principalmente una
mineria de datos de textos. Por lo tanto, nuestro enfoque se basard en los métodos que
extraen patrones utiles de los textos para categorizar o estructurar colecciones de textos o
para extraer informacion util de ellos.

En este sentido, encontrar las herramientas mas adecuadas para solucionar un
problema de clasificacion puede ser una de las tareas mas exigentes cuando se utiliza la
mineria de datos dentro del aprendizaje automatico. Por ello, vamos a describir las

técnicas que han utilizado los investigadores mas relevantes en este ambito.

3.1.2.1 Técnicas de text mining

La mayoria de las investigaciones en el campo de la deteccion automatica del
discurso de odio tratan de adaptar las estrategias ya conocidas de mineria de textos a
dicho problema. A continuacion, se presenta una breve revision de las técnicas

comunmente utilizadas en la mineria de textos, comenzando por los enfoques mas
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sencillos que utilizan diccionarios 1éxicos hasta los méas complejos como el analisis de

sentimientos o el deep learning:

3.1.2.1.1 Diccionarios de palabras
Una de las estrategias mas habituales en la mineria de textos es el uso de
diccionarios. Este enfoque consiste en compilar una lista de palabras relevantes (i.e., el
diccionario) que posteriormente se buscan y se cuentan en el texto. En el caso de la

deteccion del discurso de odio, se ha llevado a cabo utilizando:

(1) palabras contenidas en el texto, tales como insultos y blasfemias y pronombres

personales, recogidas en repositorios como Hatebase (https://hatebase.org/) o Swear

Word List & Curse Filter (https://www.noswearing.com/) (Liu y Forss, 2015); (2)
numero de palabras profanas en el texto, con un diccionario que consta de 414 palabras,
incluyendo acrénimos y abreviaturas, donde la mayoria son adjetivos y sustantivos
(Dadvar et al., 2012); (3) el 1éxico de la ortografia para la deteccion de afecto negativo,
ya que contiene una lista de palabras que denotan una connotacion negativa y puede ser
util, porque no todos los comentarios groseros necesariamente contienen blasfemias y

pueden ser igualmente dafiinos (Dinakar et al.,2011).

3.1.2.1.2 Distancias métricas
Algunos estudios (Nobata et al., 2016; Warner & Hirschberg, 2012) han
indicado la posibilidad de que las palabras ofensivas de los mensajes de texto se oculten
a través de un error ortografico intencionado. En la mayoria de los casos, simplemente
con la sustitucion de un solo carécter, quizas para eludir los filtros empleados por las
webs. Ejemplos de estos términos son “@ss”, “sh1t” (Nobata et al., 2016), “nagger”
(Warner & Hirschberg, 2012). En este sentido, la distancia Levenshtein (o distancia

entre palabras), entendida como el nimero minimo que se necesita para transformar una
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palabra en otra, puede utilizarse con este fin, como muestran (Nandhini & Sheeba,

2015) en la investigacioén que desarrollaron sobre el ciberacoso en las redes sociales.

Los autores colaboraros con el gobierno para que tomaran medidas antes de que muchos
usuarios se convirtieran en victimas de este fendmeno. La distancia métrica se puede

utilizar para completar los enfoques basados en diccionarios.

3.1.2.1.3 Bolsas de palabras (Bag-Of-Words, BOW)

Otro modelo similar a los diccionarios es la bolsa de palabras (Burnap & Williams,
2016; Greevy & Smeaton, 2004; Kwok & Wang, 2013). En este caso, se crea un corpus
basado en las palabras que estan en el texto a analizar, en lugar de un conjunto
predefinido de palabras, como en los diccionarios. Después de recoger todas las
palabras, la frecuencia de cada una de ellas se utiliza como caracteristica para entrenar a
un clasificador. Las desventajas de este dipo de enfoques son que se ignora la secuencia
de palabras, asi como su contenido sintactico y semantico. Por lo tanto, puede llevar a
una clasificacion erronea si las palabras se utilizan en contextos diferentes. Para superar

esta limitacion se pueden adoptar N-gramas.

3.1.2.1.4 N-gramas

Los N-gramas es una de las técnicas mas utilizadas en la deteccion automatica de la
comunicacion violenta y concretamente del discurso de odio (Badjatiya et al., 2017;
Burnap & Williams, 2016; Davidson et al., 2017; Greevy & Smeaton, 2004), asi como
de otras cuestiones relacionadas con este fendmeno (Liu & Forss, 2015; Nobata et al,
2016; Waseem & Hovy, 2016) El enfoque mas comun de los n-gramas consiste en
combinar palabras secuenciales en listas con el tamafio n. Es decir, a partir de una
palabra se obtienen subcadenas de n caracteres. Por lo tanto, por cada una de las
palabras que se encuentran en el documento se proporcionara una representacion
distribuida de las mismas en un conjunto de n-gramas (Cavnar, 1995). Esto permite
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mejorar el desempefio de los clasificadores, ya que incorpora en cierto grado el contexto
en cada palabra. En lugar de utilizar palabras, también es posible utilizar n-gramas con
caracteres o silabas. Este enfoque no es tan susceptible a las variaciones ortograficas
como cuando se usan las palabras. En funcion de los #, denominaremos bigramas (o

digramas) si n=2 y trigramas si n=3 y asi, sucesivamente.

Existen investigaciones como la de Mehdad y Tretreault (2016) respecto al lenguaje
abusivo, en las que gracias a la técnica del N-grama se obtuvieron buenos resultados.
Sin embargo, su uso también tiene desventajas. Una de ellas es que las palabras
relacionadas pueden tener una gran distancia en una oracion (Burnap & Williams, 2016)
y una solucion para este problema, seria la de aumentar el valor n, pero ralentizaria la
velocidad de procesamiento (Chen, 2011). Ademas, los estudios sefialan que los valores
de n mas altos (Banerjee et al., 2012) se comportan mejor que los valores mas bajos

(unigramas y trigramas) (Liu & Forss, 2014).

En definitiva, las caracteristicas de los n-gramas a menudo se presentan como
altamente predictivas en el problema de la deteccion automatica de la comunicacion
violenta y el discurso de odio, pero funcionan mejor cuando se combinan con otras

técnicas (Schmidt & Wiegand, 2017).

3.1.2.1.5 TF-IDF (Term Frecuency-Inverse Document Frecuency)

El “Term Frequency” (TF) hace referencia a la cantidad de veces que una palabra
aparece en un documento. Asi, el “Inverse Document Frequency” (IDF) se refiere a la
puntuacion que le corresponde en funcidn de lo extrafia que es la palabra en los
documentos, expresandose con el logaritmo de la frecuencia inversa del término o
palabra en todo el documento. Por lo tanto, el TF-IDF es una medida de la importancia
de una palabra en un documento dentro de un corpus que aumenta en proporcion al
numero de veces que esa palabra aparece en el mismo (Dinakar et al., 2011). Sin
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embargo, se distingue de una bolsa de palabras, o N-gramas, porque la frecuencia del
término se compensa con la frecuencia de la palabra en el corpus, lo que compensa el
hecho de que algunas palabras aparecen con mas frecuencia en general (Fortuna &
Nunes, 2018). Como por ejemplo las palabras vacias o stop words, que se suceden
frecuentemente en el texto pero que no aportan significado relevante, como pueden ser

las preposiciones, las conjunciones y los articulos.

A diferencia de la mayoria de los estudios hasta el momento, en los que unicamente
se consideraba la frecuencia o el recuento de frecuencia de N-gramas, Liu y Forss
(2014) emplearon la técnica de N-gramas ponderados por TF-IDF en la construccion de
los modelos de clasificacion del contenido. Sus resultados mostraron que los modelos
basados en unigramas, aunque eran mucho mas simples, mostraban su valor y eficacia
unicos en la clasificacion del contenido en la web. Del mismo modo, otras
investigaciones sobre la deteccion del discurso de odio (Badjatiya et al., 2017)

concluyen que, entre los métodos empleados el TF-IDF es mejor que el de N-gramas.

3.1.2.1.6 POS (Part Of Speech)

Los enfoques de “Part Of Speech” o POS, permiten mejorar la importancia del
ambiente y detectar el papel de la palabra en el contexto de una frase. Estos enfoques
consisten en detectar cual es la categoria de la palabra; por ejemplo, pronombre personal
(PRP), verbo 3* persona singular presente (VBP), Adjetivos (JJ), Determinantes (DT),

formas base verbales (VB), etc.(Fortuna & Nunes, 2018).

La técnica POS también se ha utilizado para detectar el lenguaje dafiino y
discriminador, junto con la bolsa de palabras y los bigramas (Greevy & Smeaton, 2004).
Por ejemplo, en la investigacion realizada por Dinakar y sus colaboradores (2011), fue
posible identificar pares de bigramas frecuentes, como PRP_VBP, J] DT y VB PRP,
que se mapearian como “ta eres”. También se uso esta técnica en la investigacion de
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Burnap y Williams (2014) para detectar el discurso de odio racial, por etnia o religion
en Twitter, identificando frases como “enviarlos a casa” o “deberian ser colgados”. Sin
embargo, la muestra que carecia de expresiones de odio también mostrd una abundancia

de patrones similares, como ‘“déjalos en paz” o “son pacificos”.

3.1.2.1.7 LSF (Lexical Syntactic Feature-based)

En el estudio realizado por Chen (2011) se utilizé el procesador de lenguaje natural,
propuesto por el Stanford Natural Language Processing Group, para detectar el
contenido ofensivo e identificar a los potenciales usuarios dafiinos en las redes sociales.
Los rasgos obtenidos fueron pares de palabras en la forma “(gobernador, dependiente)”,
donde el dependiente es un aposicional del gobernador (por ejemplo, “T1, por supuesto,
un idiota” significa que “idiota”, el dependiente, es un modificador del pronombre “ta”,
el gobernador). En particular, incorporaron el estilo de escritura de los usuarios, la
estructura y el contenido especifico del ciberacoso como caracteristicas para predecir la
potencialidad de los usuarios para enviar contenido ofensivo Los resultados de los
experimentos realizados mostraron que el empleo de la LSF logré un rendimiento
significativamente mejor que los métodos existentes en la deteccion del contenido

ofensivo.

3.1.2.1.8 Dependencias tipograficas
La representacion de las dependencias mecanografiadas de Stanford se disefio para
proporcionar una descripcion sencilla de las relaciones gramaticales en una frase que
puede ser facilmente comprendida y utilizada eficazmente por personas sin
conocimientos lingiiisticos que quieran extraer relaciones textuales (De Marneffe & D.
Manning, 2008). La representacion de las dependencias mecanografiadas se ha
empleado para extraer patrones gramaticales tematicos como muestra la investigacion

desarrollada por Gitari y sus colaboradores (2015) sobre la deteccion del discurso de
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odio, asi como en el desarrollo del clasificador de aprendizaje automatico supervisado
para el contenido de odio en Twitter de Burnap y Williams (2014, 2015a), reduciendo

los falsos negativos en un 7% sobre la “bolsa de palabras”.

3.1.2.1.9 Clasificacion en temas
Esta técnica tiene como objetivo descubrir el tema abstracto que aparece en un
documento. Agarwal y Sureka (2017) realizaron un estudio en el sitio web de
microblogging Tumblr, en el que utilizaron caracteristicas lingiiisticas de modelado de
temas para identificar los mensajes racistas o radicalizados. De este modo, entrenaron el
modelo identificando varios rasgos semanticos, de sentimiento y lingiiisticos del texto
de forma libre. Los resultados experimentales mostraron que el enfoque propuesto era

efectivo.

3.1.2.1.10 Analisis del sentimiento

Los recursos I1éxicos se utilizan a menudo para buscar palabras negativas especificas
en los mensajes (como insultos, difamaciones, etc.), ya que la presencia de estas
palabras puede ser una caracteristica predictiva de la expresion de odio (Wei et al.,
2017). Teniendo en cuenta que este tipo de lenguaje tiene una polaridad negativa, los
autores han empelado el calculo del sentimiento como técnica para la deteccion del
discurso de odio (Agarwal & Sureka, 2017; Davidson et al., 2017; Del Vigna et al.,
2017; Gitari et al., 2015; Liu & Forss, 2014). Debido a esto, varios enfoques reconocen
la relacion entre el odio y el andlisis de sentimientos al incorporar este tltimo como un
auxiliar para llevar a cabo la clasificacion (Schmidt & Wiegand, 2017). Dinakar et al.
(2012), Sood et al. (2012) y Gitari et al. (2015) siguen un enfoque de varios pasos, en el
que se aplica un clasificador dedicado a detectar la polaridad negativa antes de que el
clasificador especializado verifique la evidencia de la incitacion al odio. Ademas, Gitari

et al. (2015) ejecutaron un clasificador adicional que eliminaba las frases no subjetivas
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antes de la polaridad antes mencionada. Ademas de los enfoques de varios pasos,
también existen enfoques de un solo paso que incluyen alguna forma de informacion
sobre los sentimientos como caracteristica. Por ejemplo, Van Hee y sus colaboradores
(2015) utilizaron el namero de palabras positivas, negativas y neutras (segun un léxico
de sentimientos) que aparecen en un texto de comentario dado. Otros intentos de aislar
el subconjunto de la incitacion al odio del conjunto de expresiones polares negativas se
basan en la observacion de que la incitacion al odio también muestra un alto grado de
polaridad negativa (Burnap et al., 2013; Sood & Churchill, 2012). Algunos autores
como Liu y Forss (2014) suelen utilizar esta técnica en combinacion con otras, como
por ejemplo n-gramas obteniendo mejoras significativas en los niveles de precision para

la web analizada relacionada con la violencia y el racismo.

3.1.2.1.11 Deep Learning
El deep learning o el aprendizaje profundo es una rama del machine learning o
aprendizaje automatico, en el que un conjunto de algoritmos hace uso de redes
neuronales para aprender a partir de la experiencia. Es imprescindible que estos
algoritmos de aprendizaje automatico “entrenen” a partir de ejemplos que ya existen.
Las técnicas de aprendizaje profundo también se estan utilizando recientemente en la
clasificacion de textos y el analisis de sentimientos, con una gran precision (Gambick &

Sikdar, 2017; Pitsilis et al., 2018; Yuan et al., 2016).

En este sentido, la investigacion desarrollada por Yuan y sus colaboradores (2016)
tuvo como objetivo el descubrimiento de la discriminacion de los tweets utilizando este
tipo de modelos. Desarrollaron un modelo de aprendizaje profundo de dos fases, en el
que aprendio representaciones de texto basadas en tweets, débilmente etiquetados, con
algunos hashtags especificos y posteriormente entrenaron al clasificador en un conjunto

pequefio de datos bien etiquetados. Los resultados experimentales muestran que el
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método propuesto se puede utilizar de manera satisfactoria para la identificacion de la
discriminacion. Del mismo modo, Pitsilis y sus colaboradores (2018) también
abordaron la problematica de discernir el contenido de odio en los medios sociales,
relacionados con el racismo y el sexismo a través del lenguaje profundo. Estos autores
afirman que los modelos de deep learning tienen un alto potencial para clasificar textos

o analizar el sentimiento general.

3.1.2.2 Técnicas complementarias para la deteccion de la comunicacion

violenta y el discurso de odio

Como complemento a los enfoques comtinmente utilizados en el analisis de la
mineria de textos, se estan utilizando varias técnicas especificas para abordar el
problema de la deteccidon automatica de la comunicacion violenta y el discurso de odio

(Fortuna & Nunes, 2018).

3.1.2.2.1 Caracteristicas del ofensor
Algunos otros estudios también consideran caracteristicas mas relacionadas con el
grafico de la red social. En este caso en particular, la investigacion sobre el discurso de
odio en Twitter de Waseem y Hovy (2016), vinculaba los mensajes disponibles del
mismo usuario y se centraba en las caracteristicas del usuario como el género y la

localizacion geografica.

3.1.2.2.2 Declaraciones de superioridad del grupo
Ademas de la cuestion de la objetividad y la subjetividad del lenguaje, las
declaraciones de superioridad del grupo también pueden considerarse expresiones de
odio. En este caso, la incitacion al odio también puede estar presente cuando sélo hay
declaraciones defensivas o de orgullo, en lugar de ataques dirigidos a un grupo

especifico como argumentan Warner y Hirchberg (2012) en su investigacion.
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3.1.2.2.3 Centrarse en estereotipos particulares

En algunos estudios (Warner & Hirschberg, 2012) los autores plantean la hipotesis
de que la incitacion al odio a menudo emplea estereotipos bien conocidos y, por lo
tanto, subdividen dicha expresion de acuerdo con los siguientes criterios estereotipos.
Este enfoque puede ser util, porque cada estereotipo tiene un lenguaje especifico:
palabras, frases, metaforas y conceptos. Por ejemplo, en el estudio realizado por Warner
y Hirschberg (2012) el discurso antihispanico podria hacer referencia al cruce de
fronteras; el discurso antiafricano-americano a menudo hace referencia al desempleo o a
la educacion de padres solteros; y el lenguaje antisemita a menudo se refiere al dinero,
la banca y los medios de comunicacion. De este modo, como indican los autores, la
creacion de un modelo de lenguaje para cada estereotipo es un requisito previo

necesario para construir un modelo general para todas las expresiones de odio.

3.1.2.2.4 Interseccionismo de opresion

Como indican Fortuna y Nunes (2018), la interseccionalidad es un concepto que
sefala la conexion entre varios tipos particulares de expresiones de odio (p. €j., la
prohibicion del burka puede analizarse como una conducta islamofobica o sexista, ya
que este simbolo es utilizado por los musulmanes, pero solo por las mujeres). El
interseccionismo de varios tipos de opresiones presenta un desafio particular para la
identificacion automatizada de las expresiones de odio y por ello ha sido tenido en
cuenta en la literatura. En el estudio de Burnap y Williams (2016), la interseccion de los
subtipos de odio es considerada solo en la evaluacion del modelo, donde mas de una

clase fue considerada al mismo tiempo.

3.2 Recapitulacion

Estas son algunas de las técnicas automatizadas mas importantes en la lucha contra la

comunicacion violenta y el discurso de odio en Internet, maxime cuando nos
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encontramos en una sociedad en la que los medios online juegan un papel significativo
en la interaccidn entre las personas. Por ello, es positivo conocer que las investigaciones
estan aumentando en los ultimos afios. Warner y Hirschberg (2012) y Burnap y
Williams (2015a) han sido de los primeros investigadores en utilizar clasificadores
basados en el aprendizaje automatico para detectar el lenguaje abusivo. Djuric et al.,
(2015) y Mikolov (2013) han incorporado la representacion de palabras incrustadas y
Nobata et al. (2016) ha combinado elementos de lenguaje predefinidos e incrustaciones
de palabras para entrenar un modelo de regresion. Waseem (2016) uso regresion
logistica con N-gramas y caracteristicas especificas de usuario como género y
ubicacion. Davidson et al., (2017) llevaron a cabo una investigaciéon mas profunda sobre
diferentes tipos de lenguaje abusivo. Badjatiya et al., (2017) experimentaron con
modelos basados en el aprendizaje profundo utilizando clasificadores de impulso de
gradiente en conjunto para realizar una clasificacion multiclase sobre el lenguaje sexista
y racista, entre otras muchas investigaciones que hemos citado. Sin embargo, todavia

quedan algunos desafios pendientes.

4. Limitaciones en los Enfoques Tradicionales para la Deteccion de la

Comunicacion Violenta y el Discurso de Odio en Internet

La deteccion de la comunicacion violenta y el discurso de odio requiere
conocimiento sobre la cultura y la estructura social, ya que el lenguaje evoluciona
rapidamente, sobre todo entre los jovenes que se comunican a través de las redes
sociales (Raisi & Huang, 2016). Por otro lado, como indican Kwok y Wang (2013), si
para los seres humanos es complicado definir estos conceptos y su clasificacion, todavia
lo es mas para las maquinas, porque a pesar de la naturaleza de la incitacion al odio, el

lenguaje abusivo puede ser muy fluido y gramaticalmente correcto, puede cruzar los
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limites de la frase, siendo comun la utilizacion del sarcasmo. Para Nobata y sus
colaboradores (2016) , la evolucion de los fendmenos sociales y del lenguaje dificulta el
seguimiento de todos los insultos raciales y de las minorias, por lo tanto, la deteccién
del discurso del odio es mas que una simple busqueda de palabras clave. Ademas, como
indican Fortuna y Nunes (2018), no existen conjuntos de datos comunes, ni siquiera
para la investigacion en inglés. Por lo tanto, la definicion de un set de datos principal es
fundamental. Este seria un paso importante para facilitar la comparacion entre los

diferentes estudios.

En las investigaciones que hemos mencionado, se ha identificado la descripcion de
los métodos, las caracteristicas extraidas y los algoritmos utilizados. Sin embargo, es
raro encontrar trabajos con cédigo abierto. De este modo, un mayor intercambio de
codigos, algoritmos y procesos para la extraccion de caracteristicas seria de gran
utilidad para conseguir avanzar en este ambito de estudio. Asimismo, en la mayoria de
los estudios, el conjunto de datos a analizar esta en inglés y algunos, de manera aislada,
en aleman, holandés e italiano. Por lo tanto, es necesario investigar en otros idiomas de
uso comun en Internet como, por ejemplo, el francés, portugués, mandarin y espafiol

(Fortuna & Nunes, 2018).

Sin embargo, en esta investigaciéon vamos a adoptar un enfoque distinto al empleado
hasta el momento para el analisis de la comunicacion violenta y el discurso de odio, en
el que el idioma no sera un handicap. Para ello, utilizaremos un enfoque criminolégico,
concretamente ambientalista, que nos dard una base teorica para lograr nuestro objetivo:
conocer las caracteristicas de este fenomeno en Internet (concretamente en Twitter)
identificando las caracteristicas ambientales de la comunicacion neutral que nos
permitan distinguirlas de la comunicacion violenta y el discurso de odio mediante la

elaboracion de un predictivo basado en metadatos.
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Capitulo 3
LA CRIMINOLOGI{A ANTE LA DETECCION DE LA
COMUNICACION VIOLENTA Y EL DISCURSO DE ODIO EN

INTERNET

“People who are criminals in real life will be
criminals on the Internet (...) As the Internet
moves to the mainstream, all those things will
show up. It's just part of the maturation of the

medium”

(Bill Gates, 1996)

1. (Explicar o Detectar? El Papel de la Criminologia en la Deteccion de la

Comunicacion Violenta y el Discurso de Odio en Internet

Las primeras aproximaciones empiricas al estudio del fendmeno delictivo se
centraron en el individuo, en sus motivaciones y en sus condicionantes bioldgicos y
sociales. En definitiva, en las causas de un comportamiento criminal que debian
abordarse como si de una enfermedad se tratase. Asumiendo como ciertas estas causas,
y con el fin de atajar el mal padecido por el individuo delincuente, los cientificos y los
poderes publicos se afanaron en disefiar estrategias que debian incidir en el mejor modo
de disuadirle por medio del castigo y la intervencion del sistema de justicia. También,
buscaron la terapia mas certera para rehabilitarle y ensayaron el enfoque mas adecuado

para intervenir en una sociedad desigual generadora de contradicciones, conflictos y
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frustraciones. Sin embargo, estos planteamientos, soportados ampliamente por las
investigaciones cientificas de relevantes autores, fueron cuestionados en los primeros
afios de la década de los setenta tras constatar un evidente incremento de las tasas de
criminalidad. Y es que, tras el desarrollo y aplicacion de amplios programas impulsados
por los Estados, en los que se invirtieron importantes recursos en la Policia, las
prisiones, el sistema de justicia y los servicios sociales, se comenzd a generar un clima
de desanimo entre buena parte de los cientificos y la sociedad que fue resumido por Ray
Jeffery (1977) con un laconico “todo ha fallado”. De este modo, nuevas investigaciones
comenzaron a desplazar el foco de atencion del individuo al evento delictivo.
Importaba, a partir de entonces, el entorno en el que se localizaba el crimen y también,
los elementos ambientales que lo favorecian ofreciendo oportunidades que facilitaban el
delito. Y asi, se iniciaba un paradigma distinto al clasico, de caracter preventivo, que
buscaba la anticipacion, que consideraba que eran las oportunidades a las que se veian
expuestos los individuos las se encontraban en la génesis del crimen. Bajo esta
perspectiva, vamos a destinar este capitulo, cuyo fin sera contextualizar esta
investigacion y dotarla de un adecuado marco que permita comprender los

razonamientos que se iran viendo.

1.1. De la criminalidad al evento criminal

Las raices del delito, los comportamientos que quiebran las normas de convivencia
que nos hemos dado y, sobre todo, sus negativas consecuencias, han sido y continuan

siendo objeto de profundas reflexiones y honda preocupacion para las sociedades.

En la etapa precientifica, las explicaciones del delito se buscaban en consideraciones
misticas, metafisicas o magicas. Ya en el hombre primitivo, ciertas conductas que son
consideradas como crimen son, a la vez, tabl. Y, por lo tanto, no pueden realizarse. Y el

criminal, es decir el que lo ha violado, es automaticamente segregado del grupo social, y
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no es raro que ¢l mismo se separe de €l. En la antigua Mesopotamia el Codigo de
Hammurabi combatio la corrupcion de la Administracion, quité la funcidn judicial a los
sacerdotes, y establecid cuestiones como las del cuidado de los delincuentes pobres para
que no quedaran desamparados, o el establecimiento de un tribunal superior de
apelacion. En el antiguo Egipto el Derecho, la religion, la magia y la ciencia eran una
misma cosa. Y en el Libro de los Muertos (en la declaracion que el muerto debe hacer
sobre su vida) puede encontrarse un claro catalogo de todo lo que podia considerarse
como antisocial. La antigua China, ademdas de mostrarse como un precedente clasico de
la aplicacion de la Medicina Legal, impuso la pena proporcional, y su sistema esta
plagado de detalles que pueden considerarse como humanitarios, en relacién con otras

civilizaciones asiaticas de la época (Rodriguez-Manzanera, 2007).

Posteriormente, ya en los grandes pensadores de la antigua Grecia, pueden
observarse reflexiones sobre los delincuentes y la necesidad de que sean castigados. Y
los dramas de la misma época demuestran gran penetracion psicologica para los actos
criminales que, sin embargo, eran concebidos como una expresion de la accion fatal de
los Hados (Seelig, 1958). Rodriguez Manzanera (2007) destaca, entre otros ejemplos
mas, que Platon ya propugnaba el tratamiento del delincuente y el aspecto preventivo
del delito; o que Aristételes aseguraba que las pasiones pueden ser causa del delito, atin
en el hombre virtuoso, y que éste resalto la influencia crimindgena de la pobreza, de la

ambicion, de los malos habitos, y de la “razon desviada”.

Para el mismo Ernesto Seelig (1958) fue la Medicina Legal la que inicialmente
empez0 a ofrecer una perspectiva criminoldgica rudimentaria. Vision que comparte
Giinther Kaiser (1983), que recuerda que, ya en 1220, el Espejo Sajon declaraba que
“no hay que juzgar al verdadero loco, ni al hombre que carece de juicio”, y que en

1249 se tomo juramento en Bolonia a Hugo de Lucca como médico municipal. Y,
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sefiala que un cambio decisivo se opera en la época del Renacimiento, cuando se
estimula la bisqueda del conocimiento a través de la aparicion del principio de la
investigacion de la realidad material, que puede apreciarse en los codigos penales de los

siglos XV y XVI.

Una fundamental renovacion de las antiguas perspectivas se produce, en el siglo
XIX, cuando Rafael Garofalo (1890) fue uno de los primeros en expresar, publica y
expresamente, la necesidad de un cambio de paradigma en el estudio de la criminalidad,
y la lucha contra ésta, denunciando que “la sociedad no se preocupa del delito tanto

como debiera, ni por respecto a la victima, ni por respecto a la prevencion”

Fue a finales del siglo XVIII y principios del XIX cuando, se desarrollaron las
primeras investigaciones cientificas de la mano de Cesare Beccaria y Jeremy Bentham.
El primero, noble italiano milanés, publicé en 1764 su obra “De los delitos y de las
penas”, en la que critic6 la irracionalidad, la arbitrariedad y la crueldad de las leyes
penales del siglo XVIII (Garrido & Redondo, 2013). Para ¢él, el concepto de pena era
fundamental, ya que gracias a ella se prevenia el delito y de este modo, se protegia el
orden social. Por su parte, Jeremy Bentham, filésofo y jurista inglés, en su obra “El
Panoptico”, publicada en 1780, propuso una carcel en la que la arquitectura estuviera al
servicio del tratamiento, puesto que la finalidad de la pena era la de reformar y corregir

al delincuente (Garrido & Redondo, 2013) .

Tal como esquematiza Antonio Garcia-Pablos (2008), junto al pensamiento utdpico
encabezado por Tomas Moro, y el ilustrado formado, entre otros, por Rousseau,
Montesquieu y Voltaire, se unen tedricos sistematizadores de las primeras
construcciones cientificas, como el anteriormente citado Bentham (en Inglaterra),
Filangieri (en Italia), o Feuerbach (en Alemania), para formar el repertorio de ideas

sobre el problema criminal que tiene su origen en las llamadas “ciencias del espiritu”.
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Y, el mencionado autor resume esta corriente de pensamiento sefialando que, aun siendo
un grupo muy heterogéneo, comparten la imagen del hombre como ser racional, igual y
libre; la teoria del pacto social como fundamento de la sociedad civil, y el poder; y la

concepcion utilitaria del castigo.

Fueron los positivistas, cuyo surgimiento puede situarse en la Italia del siglo XIX, los
que dieron la denominacion de Escuela Clésica a todas esas corrientes y teorias
precedentes a ellos, y como suele suceder, los postulados del nuevo paradigma se
enfrentaron violentamente con los del que pretendian sustituir. De este modo, mientras
que los autores clasicos situaban al hombre en el centro del universo y, por tanto,
comprendian el delito como un acto individual que contravenia a la Ley, los positivistas,

entendian que el individuo estaba determinado bioldgicamente.

Modelos biologicos a los que, segun ellos, corresponde explicar cientificamente la
relevancia criminogena de ciertas variables, ya que determinados datos bioldgicos
diferenciales parecen ser una realidad incuestionable. Y cuestionan las concepciones
ambientalistas porque no son capaces de explicar, por si solas por qué el crimen se
distribuye de forma no homogénea, concentrandose en torno a muy reducidos grupos
humanos, cuyos individuos acaparan significativamente la mayor parte de los delitos.
No obstante, y en este sentido, en la actualidad se asume que es necesario diferenciar
entre una perspectiva bioldgica moderada, de la de un determinismo biologico radical.
En el primer caso, sus seguidores sostienen que el sustrato bioldgico del individuo es un
potencial valioso para explicar ciertas conductas antisociales, sin tener que obviar la
participacion de otros posibles factores; mientras que la opciodn radical (ya generalmente
desestimada) se decanta por la idea de que el delincuente es “distinto”, y porque es

distinto, delinque (Garcia-Pablos, 2008).
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Interesados en trasladar el método cientifico desde las ciencias naturales a las
ciencias sociales, los positivistas centraron sus andlisis en el individuo delincuente y en
la etiologia del crimen desde perspectivas antropoldgicas (Bertillon, 1909; Goring,
1913; Hooton, 1931), biotipoldgicas (Di Tullio, 1980; Kretschmer, 1961; Sheldon,
1942), endocrinologicas (Marafion, 1946; Ruiz-Funes Garcia, 1929), genéticas (Exner,
1957; Jacobs, 1961), o neurobiologicas (Raine, 1993, 2013), etc., con el objetivo final
de identificar las caracteristicas orgénicas y fisicas que le hacen diferente al resto de los
individuos (Garcia-Guilabert, 2014). Por ejemplo, Lombroso (1876) clasifico a los
delincuentes, haciendo referencia, entre otros, al “delincuente nato o atavico”, el cual
tendria una predisposicion delictiva tan fuerte, que la sociedad nada o muy poco podia
hacer para evitar que delinquiera. Segun Lombroso, las caracteristicas anatdmicas que le
diferenciaban del resto eran, la frente huidiza y baja, gran desarrollo de arcadas
supraciliares y de pdmulos, asimetrias craneales, altura anormal del craneo, orejas en
asa y gran pilosidad (Garrido & Redondo, 2013; Lombroso, 1876; Rodriguez-

Manzanera, 2007).

Aunque estas investigaciones hicieron aportaciones muy relevantes, no lograron
explicar la variabilidad delictiva, ya que algunos individuos se caracterizaban por tener
motivaciones banales o dificiles de comprender. Asi surgieron nuevos paradigmas, en

respuesta a las limitaciones de los anteriores.

El positivismo psicoldgico centro su investigacion en el psiquismo del delincuente,
analizando los posibles trastornos mentales o psicopatologias (Schneider, 1997), su
inteligencia (Chico, 1997; Gardner, 1995; Henggeler, 1989), la personalidad (Eysenck,
1989), etc. que pudieran explicar su comportamiento. Los autores se adentraron en la
mente del criminal para encontrar una explicacion a sus actos. En este sentido,

investigadores como el matrimonio Glueck (1956) compararon a delincuentes y no
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delincuentes, teniendo en cuenta variables somaticas, capacidad intelectual,
temperamento, emociones, etc. Afirmaron que los delincuentes se distinguian por ser
menos temerosos, y mas asertivos, agresivos y extrovertidos. Por su parte, Eysenck
(Eysenck, 1989) formul¢ la propuesta de las tres dimensiones de la personalidad
(neuroticismo, extroversion y psicoticismo), indicando que el delincuente mostraria
puntuaciones altas en neuroticismo y extroversion, ya que tendria mas problemas en
aprender una respuesta que evadiera sus conductas criminales. También postularon
(Cleckley, 1941; Hare, 1970) la existencia de un tipo especifico de delincuente,
manipulador, insensible, mentiroso y sin empatia, que puntuaria alto en la dimension de
psicoticismo, el cual equivaldria al término psicOpata, que se relacionaria con delitos
mas violentos. En cualquier caso, esta orientacion de corte psicoldgico no dejoé de lado
la relacion entre la personalidad criminal y los factores externos, por lo que también
analizaron la correlacion entre la delincuencia y el entorno familiar (Canter, 1983;

Glueck & Glueck, 1950).

Por su parte, el positivismo socioldégico comenzé a plantearse la importancia que
tenia la sociedad en relacion con el delito, contemplando este hecho como un fenémeno
social en toda su extension (Garcia-Guilabert, 2014). A finales del siglo XIX, un grupo
de cientificos de la Universidad de Chicago (Robert Park, Ernest Burguess, Clifford R.
Shaw y Henry D. Mckay) promovio la aplicacion del método cientifico en el estudio del
comportamiento humano y social. Estos autores, integrantes de la conocida Escuela de
Ecolégica de Chicago, abogaron por una sociologia mas rigurosa y empirica,
observando una conexion evidente entre la conducta antisocial y el contexto social
donde se realizaba (Garrido & Redondo, 2013). Derivada de sus postulados surgio la
teoria de la anomia de Merton (1938), las teorias subculturales delictivas (Cloward &

Ohlin, 1960; A. K. Cohen, 1955), las teorias del proceso social (Hirschi, 1969;
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Reckless, 1970; Sykes & Matza, 1957) y las teorias de aprendizaje (Akers, 1997,
Sutherland, 1947). Esta orientacion socioldgica, afirma que la delincuencia es fruto de
la estructura social, donde existe un desequilibrio entre las metas culturales y las normas
institucionales en la sociedad (Durkheim, 1894; Merton, 1938). Debido a esta situacion,
muchos individuos recurririan a conductas criminales para lograr objetivos que la
sociedad plantea como necesarios (Garcia-Guilabert, 2014). Segtin su perspectiva, la
subcultura delictiva surgird cuando el grupo de delincuentes tenga comportamientos que
para ellos sean dignos de reconocimiento, mientras que, para el grupo de no
delincuentes, esos mismos comportamientos deben ser castigados (Cloward & Ohlin,
1960; Cohen, 1955). Esta teoria asume que la criminalidad tenia su origen en concretos
grupos juveniles de clase baja. Sin embargo, los defensores de las teorias del proceso
social no compartian tales planteamientos, afirmando que cualquier persona,
independientemente de la clase social a la que perteneciera, podia convertirse en un
criminal (Garcia-Guilabert, 2014). Con las teorias del control surge un nuevo cambio de
paradigma en el que la cuestion principal no son las motivaciones que llevan a los
individuos a delinquir, sino por qué no lo hacen. Los autores pertenecientes a esta
corriente buscaron los mecanismos que llevan a un individuo a no cometer delitos y
respetar las normas que rigen una sociedad o, en otros casos, lo contrario (Hirschi,

1969; Reckless, 1970; Sykes & Matza, 1957).

Por su parte, las teorias del aprendizaje social se asentaron en la explicacion de la
conducta delictiva a partir de una serie de mecanismos de aprendizaje. Desde esta
perspectiva, consideraron que era posible modificarla, con la ensefianza de nuevas
conductas sociales. En relacion con estos enfoques, la teoria de la asociacion diferencial
de Edwin Sutherland (1947), argumenta que la conducta delictiva se aprende como

cualquier otra, independientemente de la clase social del individuo y de su herencia
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genética (Garrido & Redondo, 2013). Asi, su inclinacién delictiva sera fruto de un
exceso de interaccion y comunicacion con personas favorables a la infraccion de la Ley.
En este sentido, Akers (1997), destaca la importancia de la familia, amigos, escuela y
otros grupos cercanos como contextos naturales para el aprendizaje. En definitiva,
ambos autores, defienden la idea de la influencia que tienen los grupos sociales en el
individuo, los modelos a seguir durante su desarrollo, y los refuerzos positivos o

negativos que pueda obtener como consecuencia del delito.

Mas tarde, a mediados de la década de los 60 del siglo pasado surgen las teorias del
etiquetamiento (labelling aproach), cambiando radicalmente la criminologia positivista
que analizaba, fundamentalmente, las causas del comportamiento delictivo. Los autores
mas representativos de este enfoque, Edwin Lemert, Howar S. Becker y Erving
Goffman, se interesaron mas en el estudio de la reaccion social ante el crimen que en los
factores que lo generaban (Garrido & Redondo, 2013). Asi, argumentaron que la
conducta delictiva dependeria de lo que la sociedad entendiera como tal y si por
diferentes motivos la persona fue “etiquetada” como un criminal, su autoconcepto se
identificaria con el de un criminal. Y, como consecuencia, su forma de actuar se

ajustaria a la de un delincuente (Garcia-Guilabert, 2014).

La Criminologia Nueva o Critica, influenciada por los pensamientos de Marx y las
teorias del conflicto social, también se enfrentd a las teorias positivistas (Garrido &
Redondo, 2013). Taylor, Walton y Young (1973), critican a los tedricos que habian
desvinculado al individuo de la sociedad, exigiendo una teoria plenamente social. Esta
nueva criminologia pretende influir en la politica para modificarla, ya que los autores
afirmaban que, tanto la desviacion social como la delincuencia, estaban relacionadas

con el control social, dentro de la lucha de clases y la confrontacion entre proletarios y
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capitalistas. Tanto esta nueva corriente, como las teorias del etiquetamiento, centraran

su analisis en el acto desviado y, sobre todo, en la reaccion social que provoca.

En definitiva, la Escuela Clésica, puso el foco en el estudio de las penas,
argumentando que los delincuentes actuaban sobre la base del libre albedrio. Tal como
recuerda Serrano Maillo (2006), hay que reconocer que dicha concepcion ha construido
el Derecho Penal y la Administracion de Justicia contemporaneos (y especiales
ejemplos de ellos son los &mbitos espafiol y latinoamericano), al aceptar que la
criminologia clasica y neoclésica favorecen la investigacion sobre los efectos
preventivos de las penas. Con respecto a esta tltima, José Angel Fernandez Cruz (2008)
afirma que la denominada Nueva Escuela Clasica (o Escuela Neoclasica) ha rescatado
los presupuestos principales de su antecesora: la racionalidad y la busqueda de la
consecucion de los propios intereses del criminal, y la teoria de la prevencion a través

de una pena proporcional, cierta y rapida.

Por su parte, los positivistas, pusieron el acento en las perspectivas bioldgicas,
psicoldgicas y sociolodgicas, tratando de explicar de este modo el actuar desviado. Y
también se puede comprobar, en la actualidad, una evidente reformulacion y
renacimiento de esta corriente de pensamiento criminologico. En palabras de Akers,
“las explicaciones bioldgicas del delito han llegado a ocupar un nuevo lugar de respeto
en criminologia” y “se toman mds en serio hoy, que en cualquier otro momento desde
la primera parte del siglo XX°. Y, efectivamente, se puede comprobar un importante
cuerpo de evidencia empirica sobre los factores genéticos y bioldgicos que intervienen
en la criminalidad (Serrano-Maillo, 2006). Y, en este aspecto, hay que destacar el
creciente protagonismo de las modernas investigaciones sobre Neurocriminologia, que

se han afadido decididamente a las mas tradicionales, relacionadas con las
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antropoldgicas, antropométricas, biotipologicas, endocrinologicas, genéticas, o

bioquimicas.

En todo caso, la evolucion de los diferentes enfoques no ha modificado su objeto de
estudio, centrado siempre en el individuo. Y hay que reconocer que un enfoque
excesivamente reduccionista de esta perspectiva limita gravemente la posibilidad de la
existencia de una concepcion deseablemente holistica del concepto del delito y la
criminalidad. Es por ello por lo que, tal como afirma Prieto (2011), el objeto de estudio
de la criminologia, y la complejidad del mismo, promovi6 la incorporacién de nuevos

elementos de estudio, como la victima o el ambiente.

1.2. La criminologia ambiental y el evento criminal

De este modo, en la década de los 60 y fundamentalmente en la de los 70 del siglo
pasado, se produjo un cambio de paradigma, dirigiendo esta vez el foco de atencion al
estudio del evento criminal (Jacobs, 1961; Jeffery, 1977; Newman, 1972). La obra The
death and life of great american cities publicada en 1961 por la urbanista y escritora
Jane Jacobs, planted la importancia que tiene confeccion del entorno urbano en la
génesis del delito. Si es adecuado, favorecera la presencia de las personas en las vias
publicas, ejerciendo una vigilancia natural ante los posibles delitos, lo que ella
denomind “ojos en la calle” (Medina-Sarmiento, 2013). Por su parte, el arquitecto Oscar
Newman, propuso el concepto “espacio defendible”, en su publicacion de 1972
Defensible Space: Crime Prevention Through Urban Design, haciendo referencia a la
adecuada configuracion de ambientes seguros (zonas iluminadas, control de accesos,

etc.) como estrategia de prevencion ante el crimen.

Pero fue Ray Jeffery el autor mas critico con las politicas preventivas del delito, y

con los fracasos del sistema de justicia desarrollados en la época de la criminologia
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tradicional, donde el énfasis se encontraba en la rehabilitacion del delincuente y el
tratamiento (Medina-Sarmiento, 2013). En su obra, Crime Prevention Through
Environmetal Design (1977), propone un nuevo modelo preventivo, donde lo
importante es reducir el delito mediante medidas implantadas antes de que éste se
produzca, lo que debe entenderse como prevencion primaria, basando su argumento en
el adecuado disefio de espacios (Jeffery, 1977). En esta misma linea ambientalista, surge
la teoria de la eleccion racional del delito, formulada por Dereck Cornish y Ronald
Clarke (1986), en la que critican la vision tradicional del delincuente, considerando que
el comportamiento delictivo no es fruto de la enfermedad mental, ni de problemas
biologicos o hereditarios que se mantienen estables en el tiempo (Medina-Sarmiento,
2013). En este caso, se deja atras el pensamiento convencional y se introducen
elementos ambientales en la toma de decisiones del delincuente (Cornish & Clarke,
2008). Los autores afirman que el delito va a depender, en cada momento concreto, de
la valoracion que haga el individuo de su entorno, y entre los costes de su accion
(detencion) y los posibles beneficios (dinero, sexo, etc.). El individuo debe estar
dispuesto a cometer el delito, y tendra que decidir, en funcién de los factores
situacionales, si cometera un delito aislado o iniciara una “carrera delictiva” (Medina-
Sarmiento, 2013; Medina, 2011). La valoracion que realiza el delincuente en todo el
proceso, aunque se suele denominar “racional”, realmente no lo es del todo, ya que
normalmente sera el resultado de un analisis subjetivo de todas las variables que le

rodean.

Estos elementos son importantes porque, si tradicionalmente las medidas de caracter
preventivo iban enfocadas al tratamiento del criminal, gracias a esta corriente se
formulan nuevas estrategias preventivas, que inciden mas en el ambiente. Por ejemplo,

en la creacion de obstaculos (sistemas de alarma, camaras de seguridad, etc.) para que,
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en el andlisis que realice el delincuente, los costes excedan a los beneficios. En
definitiva, la teoria de la eleccion racional ofrece una forma de analizar la delincuencia,

mas centrada en el presente y en la influencia del ambiente en este comportamiento.

La principal debilidad de la mayoria de las teorias criminolégicas ha sido equiparar
la criminalidad con el crimen, cuando la criminalidad es s6lo uno de los elementos que
constituye el evento delictivo (Brantingham & Brantingham, 1993). De este modo, la
corriente ambientalista uni6 las concepciones de la teoria de Cornish y Clarke (Cornish

& Clarke, 1986) y la teoria del patron delictivo (Brantingham & Brantingham, 1991).

En esta tltima teoria, los autores abandonan la concepcidn generalizada de la
aleatoriedad del crimen en el espacio y en el tiempo, incluso en la sociedad,
argumentando que los crimenes estan relacionados entre si, y por lo tanto existen
patrones definidos para cada tipo de delito. Lo que dependera de los grupos sociales o
vecindarios, asi como de la vida rutinaria de un individuo (Brantingham &
Brantingham, 1993). Analizan el crimen como un fenémeno complejo, como un evento
que puede ser consecuencia de diversas causas. Y asi existiran zonas donde se
concentren gran cantidad de delitos (puntos calientes o kot spots), y otros, en los que
apenas haya delincuencia (puntos frios o cold spots). Ademas, existiran delincuentes y

victimas reincidentes (Brantingham & Brantingham, 2013).

En definitiva, para ellos la delincuencia esta agrupada en funcion de las zonas donde
viven los individuos, como y por qué viajan por la ciudad, y si es por trabajo, ocio, etc.
En este sentido, habra concentraciones de actividades (mercados, centros comerciales,
zonas de bares, etc.), que pueden ser generadoras del crimen, y otras que puedan
atraerlo. Los patrones son dindmicos, pero teniendo en cuenta los elementos analizados,
se pueden comprender las pautas de la criminalidad, y de este modo disefiar medidas

preventivas que puedan reducirla.

113



Tanto la teoria de la eleccion racional, como la teoria del patron delictivo, se
inscriben dentro de las denominadas “teorias del crimen” (Gottfredson & Hirschi,
1990). Dentro de este grupo de teorias, se debe incluir el estudio de la Teoria de las
Actividades Cotidianas de Cohen y Felson (1979), paradigma de las teorias de la
oportunidad. Junto a esta teoria, se unirian las del patron delictivo (Brantingham &
Brantingham, 1981) y la de la eleccion racional (Cornish & Clarke, 1986), creandose las
teorias de la oportunidad. Este nuevo enfoque, como ya se ha mencionado, se centra en
el analisis del evento delictivo en su conjunto, en lugar de darle protagonismo unico a
las caracteristicas del delincuente, como sucedio en las teorias desarrolladas de la
criminologia tradicional. Asi, esta nueva forma de analizar el delito se ha ido
extendiendo cada vez mas. En este sentido se debe indicar que Espaiia, comparada con
otros paises anglosajones, ha tardado mas en aplicar el enfoque ambiental en sus

estudios cientificos sobre el crimen (Vozmediano & San Juan, 2010).

1.2.1 La Teoria de las Actividades Cotidianas

Segun Serrano-Maillo (2006), las grandes teorias son excesivamente amplias y
abstractas, demasiado especulativas y dificiles de entender, desconectadas de la
observacion. Frente a éstas, las teorias de alcance medio deben ser lo menos abstractas
posible, y lo mas conectadas que se pueda con la realidad. Asi, estas ultimas se decantan
por formulaciones mas proximas a la observacion y que, por lo tanto, se mostrarian mas

utiles.

Varios autores, entre otros, Garcia-Pablos (2008), Fernandez-Cruz (2008) y Serrano-
Maillo (2017) incluyen dentro de la concepcion de la Escuela Liberal Clésica (que no se
preocupa especialmente de la etiologia del crimen, o de la consideracion del delincuente
como un ser diferente, sino sobre el hecho entendido como una violacidon del pacto
social), varios submodelos. Los mas importantes, el de las teorias del entorno fisico, el
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de la teoria de la eleccion racional (o teoria econdmica), y la vision de la teoria de las
actividades cotidianas. En concreto, Fernandez-Cruz (2008) sostiene que las dos
ultimas se complementan reciprocamente: la segunda podria definirse como una macro-
teoria (gran teoria en terminologia de Serrano Maillo) que trata de poner de manifiesto
las relaciones entre el crimen y las actividades cotidianas en la sociedad, mientras que la
anterior es una micro-teoria (teoria de alcance medio, volviendo a la terminologia de
Serrano Maillo) que detecta y evaliia como estas oportunidades son percibidas por los
criminales para determinadas categorias de delitos. Y, en funcion de ello, se deriva la
necesidad de profundizar, a continuacion, en ambas perspectivas de forma

complementaria.

A pesar de la mejora en las caracteristicas sociales y economicas en los EE. UU.
después de la II Guerra Mundial, la tasa general de delincuencia aument6 de manera
aparentemente inexplicable. Por ello, Lawrence Cohen y Marcus Felson se plantearon
analizar este fendmeno desde una perspectiva distinta hasta el momento. Asi, en 1979,
en su publicacion “Social Change and Crimen Rate Trends: A Routine Activity
Approach”, examinaron la tendencia de la tasa de delincuencia en los EE. UU., entre los
anos 1947 y 1974, observando que ciertamente habia aumentado la criminalidad a pesar
del bienestar social que existia. Argumentaron que los cambios estructurales en los
patrones de las actividades cotidianas de las personas en las ciudades, la dispersion de
las actividades lejos de los hogares y las familias, asi como los cambios tecnoldgicos en
bienes y servicios, podrian haber influido en ese aumento de la delincuencia. Sobre
todo, al coincidir la confluencia en el espacio y en el tiempo de tres elementos
fundamentales: un delincuente motivado, un objetivo o victima adecuados, y la ausencia

de un guardian capaz de evitar el delito. Ademas, inciden en la importancia de la
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concurrencia de estos tres elementos porque, segun los autores, la falta de cualquiera de

ellos es suficiente para evitar la comision de un crimen (Cohen & Felson, 1979).

1.2.1.1 ;Delincuentes motivados?

El delincuente motivado, como lo denominaron Cohen y Felson (1979) en su primera
publicacion, hace referencia a cualquier persona que pueda tener un motivo para
delinquir y cualidades para ello (Felson & Cohen, 1980). No niegan la importancia de
los factores que motivan a los criminales para cometer los delitos, pero centran su
analisis en el evento delictivo y, sobre todo, en las circunstancias previas al mismo
(Cohen & Felson, 1979). Teniendo en cuenta cual era el interés de estudio para los
autores, en las siguientes publicaciones abandonaron el término “delincuente motivado”
y lo reemplazaron por “delincuente potencial o probable” (Felson & Boba, 2010; Felson
& Cohen, 1980; Felson & Clarke, 1998). En este sentido, cualquier persona puede ser
un delincuente, no sélo por su motivaciéon o disposicion al crimen, sino también porque
sus factores fisicos, como la fuerza o la agilidad, pueden hacer que se involucre mas
facilmente en estas conductas (Clarke & Felson, 2011). Del mismo modo, confluye en
este punto la teoria de la eleccion racional de Cornish y Clarke (2008), donde afirman
que el comportamiento delictivo no se puede considerar como el resultado de
motivaciones delictivas estables. Sino que los deseos, las preferencias y los motivos de
los delincuentes, (y posibles delincuentes), son similares a los del resto de personas que
no delinquen, estando en constante interaccion con las oportunidades del entorno para
crear, reforzar o incluso reducir los actos criminales. En cualquier caso, ello dependera
de como el delincuente potencial interactiie con el resto de elementos formulados en el

enfoque de las actividades cotidianas.
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1.2.1.2 El guardian en la teoria de Felson

El tercer y tltimo elemento desarrollado en la teoria de Cohen y Felson es la
ausencia del guardian capaz: alguien que puede influir para impedir o detener un hecho
criminal (Felson & Cohen, 1980). Es decir, seria aquella persona que con su presencia
podria evitar el delito o que, con su ausencia, podria aumentar las probabilidades de su
comision (Felson, 1995). Este atributo haria referencia a cualquier individuo que camine
por una zona o incluso cuya funcion sea la de vigilar a las personas o cualquier
propiedad (Felson, 2006). Respecto de €1, no se debe pensar tinicamente en policias y
personal de seguridad, sino también en personal que, aunque no esté formado en estos
ambitos, puedan disuadir al delincuente porque podria identificarlo o frustrar su accion.
Es cierto que los miembros y fuerzas de seguridad, asi como los vigilantes de seguridad,
ejercen de manera ejemplar la funcion de guardian capaz, pero su ausencia es lo mas
comun en el momento de suceder el crimen (Felson & Boba, 2010; Felson, 1986). Sin
embargo, no es posible que se encuentre un miembro de estas caracteristicas en cada
rincon de la ciudad para evitar la comision de delitos. Por ello, se consideran de gran
importancia en la prevencion, como ya se ha comentado, otros elementos no tan
especificos, como pueden ser los duefios de una residencia, un familiar, o amigo, o un
viandante, en el desarrollo de sus actividades cotidianas. Los cuales puedan, con su
presencia, defenderse a si mismo y a otros, asi como a los bienes o propiedades que

estuvieran en peligro.

La concepcion de este tltimo elemento, la ausencia de guardian capaz ha sido objeto
de debate desde que se formul6. A lo largo de estos afios el concepto ha ido
evolucionando (Hollis et al., 2013) y aunque en un principio Unicamente se tenia

presente al individuo como guardidn capaz, se han introducido otros elementos que
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pueden ejercer la misma funcion, como podrian ser, por ejemplo, los circuitos cerrados

de television (CCTV) (Hollis et al., 2011).

Felson (1986) reformuld el concepto de guardidn capaz, vinculando el enfoque de las
actividades cotidianas con la teoria del control de Hirschi (1969), estableciendo dos

pasos:

El primero, hace referencia a las vinculaciones sociales que existen en cada
individuo, como por ejemplo la desarrollada entre padres e hijos. Los padres se

convierten en “controladores” del comportamiento del nifio.

El segundo paso seria la identificacion exacta de quién estd incumpliendo o va a
incumplir las leyes. Esto puede ser sencillo en pueblos pequefios, pero en una gran urbe
se complica mas, y los responsables serian aquellos actores sociales encargados de
vigilar el espacio, como conserjes, comerciantes, taxistas, etc. (Eck, 1994; Felson,

1995).

Mientras que el tridngulo original del evento delictivo desarrollado por Cohen y
Felson (1979) contiene tres elementos fundamentales (delincuente motivado, objetivo
adecuado y ausencia de guardian capaz) que confluyen en el espacio y en el tiempo, la
evolucion del concepto de guardian capaz desde la perspectiva del control social
informal (1995), junto con los planteamientos de John Eck (1994), derivo en una
revision de este esquema planteandose una version ampliada del conocido triangulo del

crimen (Figura 4).
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Guardidn
Figura 4. Triangulo del crimen.
Adaptado de John Eck, 1994. Center for
Problem Oriented Policing (2013)

La reformulacion presenta inicialmente los tres lados del triangulo: objetivo o
victima del crimen, el delincuente y el lugar donde ocurre el evento. Lo que muestra es
que el delincuente y el objetivo del delito se encuentran en un lugar adecuado que
permite la comision del evento delictivo (Hollis et al., 2013). Luego, por fuera de este
triangulo, habria otro en el que los responsables de cada uno de estos elementos podrian
reducir la probabilidad de que ocurriera el evento criminal realizando acciones
preventivas. De este modo, el cuidador vigila al delincuente, los encargados del lugar
(responsables o gestores) controlan el entorno y los guardianes o vigilantes supervisan

los objetivos (Hollis et al., 2013).

En cualquier caso, para que el delincuente tenga €xito en su accion criminal debera
liberarse de sus cuidadores y encontrar un objetivo desprotegido por los guardianes, en
un lugar que no esté vigilado por los gestores (Felson, 1995). Pero para que estos
nuevos elementos considerados tengan éxito en la prevencion del crimen, Felson
(1995) indica que deberan relacionarse con su grado de responsabilidad, estableciendo
cuatro niveles: el personal (amigos, propietarios y familia), el asignado (empleados,
vigilantes, etc.), el difuso (trabajadores con responsabilidades muy generales) y el

general (cualquier individuo).
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En este sentido, Felson (1998) incide en la idea de que los delincuentes cometen
delitos con el minimo esfuerzo posible. Por lo tanto, si estos elementos consiguen que el
crimen sea mas dificil de cometer, el delincuente sera menos propenso a delinquir

(Levy, 2009).

Sobre la base de esta concepcion, Sampson, Eck y Dunham (2010) investigan las
razones que pueden llevar a los controladores a no ser efectivos. En este sentido,
desarrollan el concepto de los “supercontroladores”, haciendo referencia a las personas,
organizaciones € instituciones que generan incentivos para que los controladores
influyan en la prevencion del delito o por el contrario lo faciliten. Los
“supercontroladores” solo tienen efectos indirectos sobre las condiciones necesarias
para la delincuencia. De este modo, se incluiria un tercer tridngulo al esquema
propuesto por Felson (1995) y Eck (1994), con diferentes tipologias de

“supercontroladores” agrupadas en tres categorias (Sampson et al., 2010):
1. Formal: Organizativo, contractual, financiero, normativo, tribunales de justicia.
2. Difusa: Politica, mercados y comunicacion
3. Personal: Grupos y familia

Estos “supercontroladores” dependen de la autoridad social, legal o financiera formal
para modificar el comportamiento de los controladores. Ademas, ejercen esta autoridad
dentro de un marco institucional establecido que define quién influye en quién, de qué

manera y bajo qué circunstancias (Sampson et al., 2010).

Aunque el concepto de “supercontrolador” esté vinculado a una mejor prevencion del
crimen, no debe confundirse con que ya se haya conseguido el éxito en ella ya que,
incluso si los “supercontroladores son seleccionados con éxito, los esfuerzos y las

estrategias de los controladores puede que no sean apropiadas. En definitiva, los
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“supercontroladores” pueden ser una condicion necesaria para iniciar acciones
preventivas, pero esto no significa que sean suficientes para una prevencion eficaz, a no

ser que los controladores utilicen métodos adecuados para prevenir o reducir el crimen.

1.2.1.3 Los elementos ambientales del crimen

El objetivo adecuado hace referencia tanto a una persona como una propiedad que
pueden ser atacadas por un criminal (Garcia-Guilabert, 2014). La decision de emplear el
concepto “objetivo” en lugar de “victima” fue una decision tomada por Cohen y Felson,
para dejar constancia de que, aunque la victimologia era muy conocida en ese momento,
el concepto “victima” no diferenciaba a las victimas de las agresiones directas de
aquellas victimas indirectas de otro tipo de delitos, como robos o hurtos en los que la
victima no estaba presente (Felson & Clarke, 1998). Como ya se ha indicado, el enfoque
de las actividades cotidianas se centra en el punto de vista del agresor, no en el de la
victima y tampoco en el de la sociedad. Por tanto, desde la perspectiva del criminal que
comete delitos contra la propiedad, el objetivo del delito sera un bien y no una persona
concreta (Felson & Cohen, 2008). En cualquier caso, el delincuente potencial tendra que
percibir estos objetivos como adecuados. Y para ello, valorara si la posicion en el
espacio y en el tiempo es favorable ademas de otros cuatro elementos fundamentales
que determinan su nivel de riesgo, asociados al acronimo VIVA: Value, Inertia,

Visibility and Access (Cohen & Felson, 1979; Felson & Clarke, 1998).

— Value (Valor): Este elemento hace referencia tanto al valor real del objetivo,

como al simbdlico que puede tener para el delincuente.

— Inertia (Inercia): El delincuente valorara si es adecuado en funcién de su forma,

tamafio o peso. Si el objetivo es una persona, tendrad en cuenta que pueda

121



neutralizarla sin perder en el enfrentamiento. Si es un bien, lo importante sera

que pueda transportarlo sin riesgo alguno.

— Visibility (Visibilidad): Este atributo se refiere a la exhibicion de los objetivos
ante el delincuente, como por ejemplo dejar unas gafas de sol dentro de un coche

a la vista de todo el mundo.

— Access (Accesibilidad): Esta caracteristica se basa en el disefio del entorno
(calles, parques, comercios, etc.) y la ubicacion del objetivo, aumentando o

disminuyendo el riesgo para el delincuente.

Cohen y Felson (1979) describieron VIVA de manera muy sucinta, centrandose en la
idea del crimen como evento delictivo ocurrido en el espacio fisico. Y por ello, debia
explicarse desde una perspectiva ecoldgica (Clarke, 1999). Para distanciarse todavia
mas de la criminologia tradicional, no realizan diferencias entre victima de delitos y
objetivos inanimados, ya que este acronimo, segun los autores, se puede aplicar tanto a
las victimas de agresiones como a los objetivos del robo. A lo largo de los afios, el
enfoque de las actividades cotidianas se ha ido desarrollando y complementando con
otras teorias, como la formulada por Cornish y Clarke (1986) sobre la eleccion racional
del delincuente. En este sentido, Clarke (1999) argumenta que VIVA tiene muchas
limitaciones, al pretender cubrir todos los objetivos de los delitos y no valorar la
motivacion del delincuente. De este modo, para determinados tipos de delitos ofrece una
modificacion de VIVA, dando como resultado el modelo CRAVED (por sus siglas en
inglés) de objetivos de robo que introduce nuevos términos como el de hot products,

para hacer referencia a los objetos mas atractivos para los ladrones.
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El acronimo CRAVED (conceable, removable, available, valuable, enjoyable and
disposable) describe las caracteristicas de los productos que se roban con mas

frecuencia (Clarke, 1999).

Concealable (Ocultable): Este elemento hace referencia a los objetos que, una
vez robados, son faciles de esconder y pasan desapercibidos, disminuyendo el

riesgo de identificacion de los ladrones.

— Removable (Extraible): Al igual que reconoce VIVA, los productos que se

transportan mas facilmente tienen mas posibilidades de ser objeto de robo.

— Available (Disponible): Este atributo recoge dos elementos de VIV A, visibilidad
y accesibilidad. Es una condicion necesaria para considerar un objetivo como

hot product.

— Valuable (Valioso): Del mismo que VIVA, el valor del objeto es importante.
Los ladrones se fijaran més en los productos valiosos, sobre todo si tienen

intencion de venderlos una vez los hayan sustraido.

— Enjoyable (Disfrutable): Este elemento hace referencia a la capacidad de
entretenimiento que tendra para el ladron. Los delincuentes que roban en barrios
residenciales son mas propensos a sustraer televisores y videos en vez de hornos
o microondas, aunque sean igual de valiosos o estén disponibles lo mismo
(Clarke, 1999). En general, los “productos calientes” segtin la investigacion, son

agradables de poseer y/o consumir, como el tabaco y el alcohol.

— Disposable (Disponible): Aunque parezca obvio, muchos articulos se roban para
venderlos a otras personas, por lo tanto, los criminales buscaran esta cualidad en

los productos.
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VIVA fue por tanto un intento de resumir las caracteristicas de la mayoria de los
objetivos seleccionados por los delincuentes en general, evitando los elementos mas
subjetivos de la eleccion de los mismos. Ademas, se formuld antes de la publicacion de
muchas investigaciones sobre los kot products. Por lo tanto, la evolucion de VIVA a
CRAVED ha sido fruto de un desarrollo para adecuar el modelo a los objetivos, en este

caso, de los robos.

Como ha quedado de manifiesto en este apartado, el enfoque de las actividades
cotidianas para el analisis del crimen ha evolucionado y se ha complementado con otros
enfoques de analisis del delito, explicando gran parte de la delincuencia comun en el
entorno que nos rodea. En el siguiente punto analizaremos si puede explicar también la

delincuencia en el ciberespacio.

2. La Oportunidad Delictiva en el Ciberespacio

2.1 El ciberespacio como un nuevo ambito de oportunidad delictiva

La teoria de las actividades cotidianas analiza, desde un enfoque ecologico, el delito.
La capacidad de identificar a los delincuentes y a los objetivos en el espacio y en el
tiempo es fundamental porque, como ya se ha indicado en el capitulo anterior, el crimen
se produce cuando el delincuente potencial y el objetivo adecuado convergen en el
espacio y en el tiempo, en ausencia de un guardian capaz (Leukfeldt & Yar, 2016). Sin
embargo, en el entorno virtual la conceptualizacion del evento delictivo se configura de
forma muy diferente, ya que es “antiespacial” (Mitchell, 1995). Es decir, hay distancia
cero entre dos puntos cualquiera en el ciberespacio. Y, por lo tanto, es complicado
hablar de convergencia entre delincuentes y objetivos en este ambito (Leukfeldt & Yar,

2016). De este modo, es importante hacer un analisis de las caracteristicas espacio y
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tiempo en el ciberespacio, para conseguir entender la confluencia de los delincuentes y

los objetivos en este nuevo entorno virtual.

2.1.1 Las caracteristicas intrinsecas del ciberespacio: el tiempo y el espacio

Originalmente, la teoria de las actividades cotidianas explicaba las oportunidades
delictivas cuando los criminales convergen con objetivos adecuados en el mismo lugar
y con la ausencia de un guardian capaz. Actualmente, sin embargo, Internet y los
dispositivos moviles crean nuevas oportunidades delictivas en diferentes condiciones
(Brady, Randa, & Reyns, 2016). Por su parte, Yar (2005) argumenta que los delitos
cometidos mediante el uso de la tecnologia se cometen a distancia y, en general, sin
ninguna interaccion fisica directa entre el delincuente y el objetivo. Asi pues, existe una
divergencia de tiempo y espacio entre el delincuente y el objetivo. Yar sostuvo que la
teoria de las actividades cotidianas es limitada en su capacidad de explicar la
cibervictimizacion, ya que la propia divergencia niega los componentes teoricos de la
teoria (Brady et al., 2016). La aparicion de las TIC e Internet ha planteado interrogantes
sobre la adaptacion de las teorias criminologicas tradicionales para explicar el crimen y

la delincuencia en el mundo virtual.

Reyns y sus colegas (2011) senalaron que el tiempo y el espacio pueden no ser tan
relevantes como otros factores que proporcionan oportunidades delictivas. Como, por
ejemplo, una mayor proximidad y exposicion a delincuentes potenciales y al objetivo
adecuado, asi como mayor participacion online. Ademas, los avances en las nuevas
tecnologias sugieren que el tiempo es una constante y es, a través de estas conexiones,
donde las vulnerabilidades y oportunidades delictivas aumentan, debido a que los
objetivos estdn muy cerca y expuestos continuamente a delincuentes potenciales que

existen dentro de las mismas redes (Brady et al., 2016).
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El concepto de convergencia en el espacio y en el tiempo cuando se discute sobre la
teoria de las actividades cotidianas, ha cambiado. Con la aparicién de Internet y de las
TIC, ahora los usuarios estan constantemente conectados a una red, lo que da lugar a
una exposicion continua a posibles delincuentes (Brady et al., 2016). Ademas, la teoria
de las actividades cotidianas adaptada al ciberespacio, sostiene que la separacion de los
delincuentes potenciales y los objetivos adecuados en el tiempo puede conciliarse

considerando su interaccion como “rezagada” en el tiempo (Reyns, 2017).

Contrariamente a los delitos predatorios de contacto directo previstos originalmente
por Cohen y Felson (1979), muchos ciberdelitos no requieren un contacto inmediato
entre la victima y el delincuente (Reyns, 2017). Por ejemplo, un acosador puede enviar
a una victima potencial un mensaje a través de un correo electronico, y que €sta no lo
lea hasta un tiempo después. Por lo tanto, no hay interaccion en tiempo real entre las
partes. Sin embargo, esto no excluye la posibilidad de que el receptor se convierta
finalmente en victima de un delito de acoso. Reyns y sus colegas (2011) explicaron que
cuando las acciones del infractor en el tiempo 1 son recibidas por el objetivo en el
tiempo 2, se produce la interaccion “temporal” requerida (Figura 5). En general, el
solapamiento temporal entre los delincuentes y las victimas puede ser inmediato o se

puede retrasar en el tiempo (Reyns, 2017).

Network

Figura 5. Interseccion asincronica de las
victimas y los delincuentes en los entornos
online (Reyns, 2010)
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En este mismo sentido, Mir6-Llinares (2011) y Yar (2005) comparten el cambio de
las caracteristicas espacio-temporales en el ciberespacio, modificando las condiciones
del evento delictivo. Sin embargo, Miro-Llinares (2011) difiere de Yar (2005), al
argumentar que el enfoque de las actividades cotidianas es idoneo para desarrollar el
fenomeno de la cibercriminalidad. La teoria de las actividades cotidianas resalta el lugar
como caracteristica fundamental del delito y no el delincuente, lo que posibilita su
adaptacion. Este nuevo ambito de oportunidad criminal tiene unas caracteristicas
intrinsecas y extrinsecas diferentes al espacio fisico, que debemos conocer en

profundidad para comprender de manera adecuada el evento criminal en el ciberespacio.

Asi, Miré-Llinares (2011) argumenta que el ciberespacio es un espacio, porque en ¢l
los usuarios se retnen e interaccionan, pero “... mientras que el espacio fisico existe
antes y seguird existiendo después de que termine la relacion, el ciberespacio agota su
existencia en cuanto el mismo sirva para la comunicacion entre los sujetos, dado que sin

interaccion no hay red” (p.6).
También sefiala Miro-Llinares (2011) que:

“El ciberespacio es real en el sentido de que existe, pero se trata de una especie nueva
de espacio, invisible a nuestros directos sentidos y en el que las coordenadas espacio-
tiempo adquieren otro significado y ven redefinidos su alcance y limites. El
ciberespacio supone una contraccion total del espacio (de las distancias) y, a la vez, la
dilatacion de las posibilidades de encuentro y comunicacion entre personas.” (p.6)

Internet ha eliminado las distancias, contrayendo el mundo y aproximando a un
mismo lugar en el ciberespacio, a usuarios que pueden estar separados fisicamente por

miles de kilometros (Figura 6).
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Figura 6. Contraccion de la distancia en el
ciberespacio y expansion de la capacidad comunicativa
(Miro-Llinares, 2011)

Internet ha creado un nuevo espacio virtual en el que el concepto de tiempo también
ha cambiado. La consecuencia de que el espacio se contraiga es un aumento de la
significacion del tiempo. De este modo, como argumenta Mird-Llinares (2012),
determinadas acciones que para desarrollarse pueden llevar mucho tiempo en el espacio
fisico, en el ciberespacio se pueden realizar de manera inminente, ya que en el mundo
virtual los eventos acontecen mas rapido que en espacio fisico (Figura 7). En palabras
de Mir6-Llinares (2012) “...al no requerirse en el ciberespacio recorrer una distancia

para la comunicacion, las posibilidades de contacto con multiples sujetos aumentan y se

reduce el tiempo necesario para ello.” (p.149).
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Figura 7. Contraccion del tiempo (Miro-Llinares, 2011)

Ademéas de la inmediatez en la comunicacion de las personas a través del
ciberespacio, se debe de tener en cuenta la existencia de los efectos perennes. Es decir,
en el espacio fisico las comunicaciones se producen de forma momenténea y efimera.
Sin embargo, en el mundo virtual pueden permanecer en el tiempo de manera
indeterminada, como por ejemplo las publicaciones de contenidos en redes sociales,
blogs, etc. En estos casos, los efectos podrian afectar al usuario en el mismo momento

de la realizacion, pero también en el futuro (Mir6-Llinares, 2012;2011).

En definitiva, debemos ser conscientes que en el mundo virtual las dimensiones
espacio-temporales se modifican de una manera muy significativa, ya que las distancias
se comprimen y el tiempo que supone recorrerlas disminuye (F. Mird-Llinares, 2012).
Asimismo, si comparamos el espacio fisico con el ciberespacio, éste es mas vasto y

también mas permanente.
2.1.2  Las caracteristicas extrinsecas del ciberespacio

La configuracion de las caracteristicas intrinsecas del ciberespacio (el tiempo y el

espacio) es diferente al espacio fisico. Junto a estos caracteres intrinsecos, el
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ciberespacio esta configurado por otros extrinsecos (Mir6 Llinares, 2011). Su
transnacionalidad, neutralidad, descentralizacion, deslocalizacion, universalidad y
anonimato, son singularidades que han potenciado su popularizacion. Pero también han

impuesto limites a la persecucion y prevencion de los crimenes que €1 acontecen.
2.1.2.1 Transnacionalidad, neutralidad, descentralizacion y deslocalizacion

La transnacionalidad, como argumenta Gomez-Aguilar (2005), puede que sea la
caracteristica mas significativa del ciberespacio, concretandose en la ausencia de
distancias o fronteras que lo delimiten. De este modo, como indica Miré-Llinares (2012;
2011) cualquier usuario de un Estado nacional puede acceder a cualquier servidor en
otro Estado nacional. Por lo tanto, los contenidos de las diferentes paginas web pueden
ser vistos por cientos de usuarios en diferentes lugares del mundo. Este hecho supone
una propagacion de la comunicacion nunca vista hasta ahora. Teniendo en cuenta estas
caracteristicas, la transnacionalidad del ciberespacio obstaculiza la investigacion de la

cibercriminalidad.

El ciberespacio también se caracteriza por la neutralidad, ya que permite a cualquier
individuo el acceso a su contenido sin censuras, y su comunicacion desde un punto a
otro del ciberespacio sin modificar el contenido (Alcantara, 2011; Suarez, 2013).
Relacionadas con estas dos caracteristicas (transnacionalidad y neutralidad), podemos
enumerar también como caracteristicas extrinsecas, pero que configuran el ciberespacio,
la descentralizacion y la deslocalizacion. Las cuales hacen referencia a la incapacidad
de situar Internet en un espacio fisico concreto, extendiéndose por todos los lugares a la
vez. En este sentido, el concepto de autoridad centralizada en Internet es inexistente. Ni
tan siquiera es posible, por parte de instituciones u 6érganos de control del contenido que
circula por el ciberespacio, implantar alguna forma de vigilar la informacién (Romeo-
Casabona, 2006). Teniendo en cuenta que Internet no se rige por normas nacionales de
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un unico Estado, ni siquiera por unas leyes reconocidas por todos los que lo configuran,
los controles por parte de los gobiernos no seran efectivos, al existir diferentes maneras

de evitarlos (Miro-Llinares, 2011).

De este modo, como sefiala Miro-Llinares (2011) ... la existencia de este espacio
transnacional, neutro y distribuido, con las consecuencias que conlleva, produce una
tension, en este caso en el plano juridico, con la casi contradictoria existencia de
Estados nacionales con legislaciones distintas reguladoras de este u otro fendmeno.” (p.

12).

2.1.2.2 El ciberespacio universal y popularizado

Internet y las Tecnologias de la Informacion y Comunicacion se han convertido en el
método de interaccidon personal mas popular en la actualidad, asi como en un
instrumento esencial no solo a nivel profesional sino también personal. De hecho, cada
afno aumenta el nimero de usuarios de Internet en el mundo. Segiin datos presentados

5 en 2015 la cifra total era de 2.831 millones

por “We are social” junto con “Hootsuite
de usuarios en el mundo. En el afio 2016 aument6 un 11%, llegando a los 3.153
millones. A principios de 2020 se alcanzaron los 4.538 millones, con una subida del 7%

respecto del afo anterior con 4.241 millones de usuarios, siendo el 57% de la poblacion

mundial la que utiliza internet (Figura 8).

3 https://wearesocial.com/es/digital-2020-espana
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Figura 8. N°de usuarios de Internet, en el mundo, por aiio (en millones) con variacion
interanual (Elaboracion propia a partir de datos de “we are social” y “hootsuite”, 2020)

Ademas, en estos estudios realizados cada afio por “We are social”, se enfatiza que, a
medida que pasan los afos, los usuarios de Internet prefieren navegar desde sus
moviles, ya que el 92% de los casos lo hacen a través de este medio. Los usuarios
navegan por la Red mas de 6 horas al dia, lo que supondria algo mas de 100 dias al afio.
En Espatfia, somos casi 43 millones de usuarios los que empleamos diferentes
dispositivos para acceder a Internet y estamos conectados una media de 5 horas y 41

minutos al dia (we are social, 2020).

Teniendo en cuenta estas cifras, es innegable asumir la capacidad que tiene este
ciberespacio popular y universal para difundir, de manera veloz, la informaciéon que en
¢l se contiene. Del mismo modo, en algunas ocasiones, podra causar dafo a los
usuarios. Por lo tanto, deberia servir como excusa para que las organizaciones o los

Estados definan un mundo virtual distinto (Mird-Llinares, 2011).
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2.1.2.3 El ciberespacio abierto y sujeto a revolucion permanente

El ciberespacio esta sujeto a una revolucion constante y a un continuo cambio,
debido al uso permanente por parte de la mayoria de la poblacion mundial. De este
modo, se cred la Web 1.0 principalmente de lectura. Los sitios web incluian paginas
htlm estaticas que se actualizaban con poca frecuencia. El objetivo principal de los sitios
web era publicar la informacidn para cualquier persona, en cualquier momento (Aghaei
et al., 2012). Sin embargo, era imposible interactuar con el sitio web, ya que su
naturaleza era muy pasiva (Choundhury, 2014). Es decir, la primera generacion de web
permitia buscar informacion y leerla, pero la interaccidén con el usuario era mas bien

€scasa.

La Web 1.0 dio paso a la Web 2.0, también conocida como la web de la sabiduria,
centrada en las personas, participativa, de lectura y escritura (Aghaei et al., 2012). En
esta web los usuarios tienen mas interaccion, facilitando las practicas participativas,
colaborativas y distribuidas que permiten que las actividades diarias se desarrollen en la
web (Choundhury, 2014). Esta web tiene un disefio mas flexible, con actualizaciones,

creacion de contenido y colaboracién entre los usuarios.

El término Web 3.0 fue acuiado, por primera vez, por John Markokk del New York
Times, al sugerirla como la tercera generacion de la web en 2006 (Spivack, 2011). Esta
nueva version, conocida como la web semantica, intenta vincular, integrar y analizar los
datos de varios conjuntos de fuentes diversas, para obtener un nuevo flujo de
informacion (Aghaei et al., 2012). Ademas, es capaz de mejorar la gestion de datos,
apoyar la accesibilidad de Internet movil, simular la creatividad y la innovacion,
fomentar los fenomenos de globalizacion, mejorar la satisfaccion de los clientes y
ayudar a organizar la colaboracion en la web social (Choundhury, 2014). El principal
objetivo de la web 3.0 es hacer que sea legible, no solo por los humanos, sino también
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por las maquinas. Actualmente, esta web permite conectar toda la informacion que
introducimos en las aplicaciones, en las redes sociales, etc. de una forma mas

desarrollada que en la version anterior.

Siguiendo esa revolucion permanente del ciberespacio, lo que propone la nueva web
del futuro, la Web 4.0, es la interaccion entre humanos y maquinas en simbiosis. Es
decir, las maquinas serian inteligentes en la lectura de los contenidos de la web y, en
funcion de ello, reaccionarian consecuentemente en la forma de ejecutar y decidir qué
ejecutar primero (Choundhury, 2014), implicando una red masiva de interacciones
inteligentes. En otras palabras, esta nueva version ofreceria soluciones a partir de la

informacion que se le aportara y de la existente en la Web.

En definitiva, la web ha ido evolucionando de manera meteorica desde 1989, y se
esta dirigiendo hacia el uso de técnicas artificiales inteligentes para ser una red masiva
de interacciones altamente inteligentes en un futuro cercano (Aghaei et al., 2012;

Choundhury, 2014).

2.1.2.4 El anonimato en el ciberespacio

El anonimato es una caracteristica definitoria del ciberespacio, ya que es imposible
identificar en €l a todos los usuarios del mismo. Existe gran variedad de investigaciones
relacionadas con el anonimato en Internet, en las que se han empleado encuestas y
entrevistas como sistema de medicion (Chesney & Su, 2010; Jessup et al., 1990; Lelkes
et al., 2012; Postmes et al., 2013; Thompsen & Ahn, 1992). También se han realizado
estudios basados en el anonimato en blogs y foros en determinadas webs (Goga et al.,
2013; Peddinti et al., 2014). Los resultados han sido muy variados, creando un debate
sobre los beneficios que puede aportar el anonimato al usuario que se siente libre de
expresar sus deseos, necesidades o inquietudes, sin miedo a que le juzguen (Correa et

al., 2015). O sobre sus inconvenientes, ya que conduce a respuestas caracterizadas por
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una mayor hostilidad, un aumento de la agresion y un menor autocontrol (Joinson,
1999). En este sentido, el ciberespacio ofrece a todos los usuarios la oportunidad de
expresar sus opiniones libremente (Assimakopoulos et al., 2017), sin importar que sean
la difusion de insultos, opiniones extremas, conductas de ciberacoso o discurso de odio

(Lopez & Lopez, 2017).

El grado de anonimato que ofrece el ciberespacio, es una de las caracteristicas que lo
hace mas atractivo para los criminales (McGrath & Casey, 2002). Es este atributo el que
origina que el usuario pierda las inhibiciones y restricciones intrinsecas de la
convivencia social (Armstrong & Forde, 2003; Finn, 2004; McGrath & Casey, 2002). Y
aumente la sensacion de impunidad ante el delito, al separar sus hechos andnimos
realizados en el mundo virtual, de su comportamiento en el espacio fisico (Suler, 2004).
En este sentido, investigaciones como la de Amstrong y Forde (2003) en relacion con
los pedofilos, o la de Finn (2004) sobre los acosadores, han mostrado que los entornos
en linea pueden promover una falsa sensacion de intimidad, asi como un
comportamiento desinhibido, que aumenta la asuncién de riesgos y la realizacion de

comportamientos antisociales por parte de un mayor nimero de personas.

Este anonimato, junto con el resto de caracteristicas extrinsecas e intrinsecas de
Internet, ha fomentado que el ciberespacio se haya convertido, desde hace varias

décadas, en un “nuevo lugar” de oportunidad delictiva (Grabosky, 2007).

2.2 Discusion académica sobre la oportunidad delictiva en el ciberespacio

Las teorias de la oportunidad delictiva y en concreto el enfoque de las actividades
cotidianas inciden en la existencia de la oportunidad criminal como factor fundamental

para que se produzca un hecho delictivo. Siempre y cuando concurra en el tiempo y en

135



el espacio con un delincuente potencial, un objetivo adecuado y la ausencia de un
guardian capaz (Cohen & Felson, 1979). Este enfoque fue el resultado del anélisis que
realizaron los autores del aumento de la criminalidad en EE. UU., en los afios
posteriores a la Segunda Guerra Mundial, cuando nadie se podia explicar dicho
fendmeno, dado que el pais habia experimentado una gran prosperidad econémica y
social. La argumentacion, aunque sencilla, fue muy innovadora ya que no se centraron
en aspectos psicoldgicos, genéticos o sociales de los individuos sino en el aumento de
oportunidades delictivas gracias al cambio social de las actividades cotidianas de los
ciudadanos. Como, por ejemplo, los avances tecnoldgicos, el uso de cajeros automaticos

y la inclusion de la mujer en el &mbito laboral.

Al igual que Cohen y Felson analizaron los cambios sociales en los afios setenta del
siglo pasado para saber si habian aumentado las oportunidades criminales, en la
actualidad, diferentes autores (entre otros, Brady et al., 2016; Grabosky, 2001; Mir6-
Llinares, 2011; Yar, 2005) dedican sus investigaciones a la transformacion relacionada
con la manera en la que los individuos interactian en el ciberespacio. Esta expansion
tecnologica y la creciente dependencia de Internet han modificado la forma en la que los
individuos interactian entre si, realizan negocios, mantienen relaciones con otros y
recopilan y difunden informacién. La tecnologia movil e Internet son un recurso
inestimable, pero también constituyen un medio para los delincuentes al ofrecerles

nuevas oportunidades de criminalidad (Brady et al., 2016).

Brady y sus colaboradores (2016) sostienen que los cambios en la tecnologia desde el
uso generalizado de Internet han creado diferentes patrones de “vida cotidiana” que
remodelan las estructuras de oportunidades delictivas (Felson & Boba, 2010) en el
ciberespacio. El ciberespacio comprende un entorno nuevo, desterritorializado,

desmaterializado y desencarnado, que de manera decisiva es discontinuo con el espacio
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fisico (Capeller, 2001). En este sentido, Capeller (2001) recomienda que la comunidad
cientifica revise los supuestos filosoficos, historicos, sociologicos y por supuesto, los
relacionados con el andlisis del crimen. A diferencia de Capeller, Peter Grabosky (2001)
en su articulo “Virtual Criminality: Old wine in new bottles?” sugiere que la
cibercriminalidad es basicamente la misma criminalidad que se lleva a cabo en el
espacio fisico. Para argumentar su afirmacion recurre a la teoria de las actividades
cotidianas en la que busca establecer una congruencia entre el cibercrimen y el delito en

el mundo fisico.

Por tanto, para algunos autores (Capeller, 2001; Reyns, 2017; Yar, 2005) la
ciberdelincuencia es un fenémeno novedoso en virtud del nuevo espacio en el que se
configura. Sin embargo, para otros autores como Grabosky (2001)simplemente se trata
de los mismos delitos aunque en entornos distintos. Entre estas dos posturas existe una
posicién intermedia, como la desarrollada por Fernando Mird en su publicacién del
2012 “El cibercrimen: Fenomenologia y criminologia de la delincuencia en el
ciberespacio” en la que afirma que “la cibercriminalidad comparte con la delincuencia
todos los elementos definitorios del concepto “crimen”, pero dandose los mismos de
una forma tal en el nuevo ambito que es el ciberespacio, que puede influir
significativamente en la explicacion del delito, y por tanto, en su prevencion” (Miro-
Llinares, 2012; p.144). Utilizando el simil de Grabosky “Old wine in new bottles”,

Miro-Llinares dice “es vino, pero se bebe de otra forma” (Miro-Llinares, 2012; p.144).

En este debate, el enfoque de las actividades cotidianas, asi como la prevencion
situacional de la delincuencia, intentan mostrar que la ciberdelincuencia puede
entenderse y explicarse recurriendo a los recursos aportados por la criminologia
(Leukfeldt & Yar, 2016). Es una teoria que se ha empleado para analizar diferentes

modalidades de crimen, incluyendo robos (Cohen & Felson, 1979), homicidios
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(Messner & Tardiff, 1985), robo de vehiculos (Rice & Smith, 2002) asi como la

violencia doméstica (Mannon, 1997).

En este sentido, Yar (2005) ha estudiado la capacidad explicativa de los patrones de
la ciberdelincuencia, analizando los elementos principales de la teoria (delincuentes
potenciales, objetivos adecuados y ausencia de guardian capaz) y adaptandolos al
entorno virtual. Ademaés, como argumentan Yar y Leukfeldt (2016), tiene una estructura
analitica muy clara, proporcionando una aplicacion, aparentemente sencilla, en casi toda
clase de escenarios criminales posibles, permitiendo crear politicas preventivas de la
delincuencia como observamos en las estrategias de la “prevencion situacional de la

delincuencia”.

Del mismo modo, Mird-Llinares (2011) reflexiona sobre el momento en el que se
formuld el enfoque de las actividades cotidianas, en el que los cambios tecnologicos y
sociales modificaron el fenomeno criminal y afirma que, actualmente coexisten en el
tiempo la realidad fisica con un nuevo contexto de oportunidad criminal. Por lo tanto,
esta teoria que incide en la relacion de los avances tecnologicos y el cambio del delito es
especialmente adecuada para explorar como operan en el ciberespacio los componentes
centrales del triangulo del crimen (Garcia-Guilabert, 2014; Holt & Bossler, 2008; Miro-

Llinares, 2011; Pratt et al., 2010; Reyns, 2013; Reyns et al., 2011; Yar, 2005).

Respecto al primer elemento analizado, el agresor potencial, Grabosky (2007) afirma
de modo contundente que el numero de individuos potenciales para cometer un crimen
es un reflejo de la cantidad de personas con acceso a Internet, por lo tanto, cuantos mas
usuarios estén conectados, mas individuos estaran capacitados para emplear esa
tecnologia para fines ilicitos. Por su parte Yar (2016; 2005) comenta que no parece que
haya escasez de delincuentes en el entorno virtual y de manera diversa (estafadores,
hackers, piratas informéaticos, acosadores, etc.), siendo su presencia fundamental para la
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comision del crimen. En este sentido Mird-Llinares es mas explicito (2011) advirtiendo
que la oportunidad del delincuente potencial es mucho mayor en el ciberespacio debido
a la inexistencia de barreras fisicas que impiden el acercamiento entre los delincuentes

potenciales y las posibles victimas.

Asimismo, la arquitectura del nuevo entorno afecta a la motivacion del delincuente
potencial ya que se elimina la distancia y el tiempo necesarios para realizar un buen
ataque, aumentando el niimero de las posibles victimas y reduciendo los costes
espaciotemporales para cometer los delitos, tanto en la aproximacién hacia el objetivo
adecuado, como en la huida. Y en su identificacion, gracias al anonimato que ofrece el
ciberespacio. Esta ultima idea la comparten la mayoria de los autores, Grabosky (2001)
habla de las facilidades que presenta Internet para ocultar la identidad real de los
usuarios, que se puede emplear por parte de la policia para encontrar a criminales, pero
también permite a los delincuentes ocultar su verdadera identidad haciendo mas dificil
su captura. El anonimato proporciona a los delincuentes potenciales cierta sensacion de
impunidad en el ciberespacio (Armstrong & Forde, 2003; Finn, 2004; Suler, 2004), a la
vez que le permite reinventarse y adoptar nuevos personajes virtuales alejados de su
identidad en el espacio fisico (Yar, 2005). Ademas, el anonimato también puede afectar
directamente en la toma de decisiones de los criminales (Miro- Llinares & Johnson,

2018).

Respecto al segundo elemento, los objetivos adecuados, Grabosky (2007) entiende
que la distribucion de las posibles victimas estara en funcion del ascenso de las
tecnologias, sin profundizar mucho mas en ello. Por su parte, Yar (2016; 2005), Mir6-
Llinares (2011) y Yucedal (2010), toman como base la conceptualizacion de los
objetivos adecuados en la teoria de las actividades cotidianas, recogidos en el acrénimo

VIVA (valor, inercia, visibilidad y accesibilidad).
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Valor: Para Yar (2016; 2005), los objetivos del cibercrimen, al igual que sucede
en el espacio fisico, varian mucho en las diferentes valoraciones, siendo
probable que éstas afecten a la idoneidad del objetivo cuando se considere desde
el punto de vista de un posible delincuente, como puede suceder en la pirateria
informatica o en el delito de fraude. Mir6-Llinares (2011) comparte la opinion
de Yar y argumenta que “en el ciberespacio se da la particularidad de que cosas
con poco valor por si mismas pueden adquirir un valor muy importante gracias a
la facilidad para obtener informacion, relacionarla con la obtenida y convertirla
en un objeto de riesgo ““ (Mir6-Llinares, 2012: p.183). Por lo tanto, es un
elemento que se debe tener presente para determinar si el objetivo, en el

ciberespacio, es adecuado.

Inercia: Para Yar (2016; 2005) la adaptacion de esta caracteristica al
ciberespacio es muy complicada, ya que los objetivos en este contexto no poseen
propiedades fisicas de volumen y masa. Aunque segun el autor este elemento se
podria adaptar al entorno virtual determinando; por un lado, el volumen de los
datos (tamafio de los archivos) que afecta la portabilidad del objetivo y por el
otro, el tipo de herramienta (sistema informatico) empleada por el delincuente
que pone limites a la apropiacion de grandes objetivos informativos. Sin
embargo, Miro-Llinares (2012) y Yucedal (2010) no siguen esta linea, al
plantear que, a excepcion de casos muy concretos, los objetivos en el
ciberespacio no se distinguen entre si por sus condiciones extrinsecas. Como
indica Yucedal (2010), modificar, eliminar o reproducir la informacién no tiene
gastos en el ciberespacio. De todos modos, los autores comparten la idea de no
incluir la inercia como una de las caracteristicas fundamentales que valoren la

idoneidad del objetivo.
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Visibilidad: Los bienes y las personas que son mas visibles tienen mas
probabilidades de convertirse en objetivos adecuados. Yar (2005) argumenta que
la conceptualizacion de la visibilidad en el ciberespacio plantea un problema
dificil, ya que Internet es un medio eminentemente publico, donde todos los
usuarios son visibles. Asimismo, la victima se expone con determinadas
actividades virtuales ante los delincuentes potenciales. Sin embargo, Miro-
Llinares (2012) no comparte esta opinidn, ya que la inexistencia de barreras en
las distancias y el acercamiento de todos los usuarios en un mismo lugar, asi
como la caracteristica publica que caracteriza al ciberespacio, no consigue que
todos los objetivos sean visibles. Seran visibles cuando los usuarios interactiien
con otros individuos y con otros servicios. Es decir, no basta con acceder al
ciberespacio para ser visible, ya que la cantidad de usuarios que existe en el
mundo hace casi imposible su identificacién, a menos que exista una interaccion

entre ellos y en sus actividades (Mird-Llinares, 2012).

Accesibilidad: Esta caracteristica hace referencia a la capacidad que tiene un
delincuente para llegar a su objetivo y luego alejarse de la escena del crimen
(Felson, 1998). En el ciberespacio es posible saltar de un punto a otro
unicamente con un “click”. Por lo tanto, para Yar (2005) parece complicado
concebir objetivos distintos en funcion de la probabilidad de que un posible
delincuente tenga acceso a ellos de esta manera. Aunque, en un intento de
adaptar el concepto, Yar (2005) lo compara con las contraseias y otras medidas
de autentificacion que restringen el acceso a los sitios donde se almacenan
objetivos vulnerables, como ordenadores, cuentas de correos, acceso al banco,
etc. Pero como ocurre en el espacio fisico (con el uso de ganzuas, palancas etc.),

estas medidas pueden eludirse a través de herramientas de desencriptacion
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(Furnell, 2002). Por su parte, Miré-Llinares (2011) argumenta que todos los
objetivos son potencialmente accesibles, teniendo en cuenta la contraccion de las
distancias en el ciberespacio. Por lo tanto, este atributo esta relacionado con la
capacidad del agresor para llegar hasta €I, no a las caracteristicas del objetivo. Es
decir, lo fundamental sera la habilidad del delincuente potencial para contactar

con un objetivo y llevarselo de la escena del delito.

En resumen, Yar (2016; 2005) plantea que las caracteristicas del VIVA varian en
cuestion de grado, no de tipo. Existiendo similitudes en el valor, pero diferencias
significativas en cuanto a la inercia, la visibilidad y la accesibilidad en los objetivos
adecuados del ciberespacio, por lo tanto, plantea una reformulacion de los mismos. Al
igual que Yar, Miro-Llinares (2011) argumenta la posibilidad de mantener el valor
como caracteristica imprescindible, para que el objetivo sea adecuado, aunque
diferenciandose dependiendo del cibercrimen. Ademads, plantea una reconceptualizacion
del término visibilidad, denominando “Interaccion” a la capacidad de hacer visible a un
objetivo en el ciberespacio a través de su movimiento. Sin embargo, suprimiria las

caracteristicas de inercia y accesibilidad (Garcia-Guilabert, 2014).

De esta forma, Miro-Llinares (2012) sugiere una modificacion del acronimo VIV A al
IVI (Introduccién, Valor e Interaccion), conservando el valor del objetivo e
incorporando los términos “introduccion” para referirse a la accion de desplazar bienes
del espacio fisico al ciberespacio e “interaccion”, como caracteristicas esenciales para

conseguir la adecuacion del objetivo en el ciberespacio.

Respecto al tercer y ultimo elemento, el guardian capaz, Grabosky (2007) incide en
que la tutela puede ser ejercida por individuos o por medios tecnologicos. Ademas, da
por supuesto que tanto los individuos como las organizaciones que posean objetivos
adecuados que quieran proteger, tendran un administrador de sistemas y habran
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invertido en ciberseguridad, ya que no es posible ubicar a un agente de policia al lado de
cada ordenador. Por lo tanto, la prevencion de la ciberdelincuencia es una tarea que se
debe compartir por los gobiernos, los ciudadanos y las instituciones de la sociedad civil
por igual (Grabosky, 2007). Dicho esto, el autor entiende que en ultima instancia debe
ser la propia victima la que con sus acciones evite, desde el comienzo, que el
delincuente consiga su proposito (Grabosky, 2001). En esta misma linea, Leukfeldty
Yar (2016) plantean la opcidén de que los usuarios pueden hacerse menos accesibles a
los delincuentes tomando medidas de proteccion (instalando antivirus y manteniéndolos
actualizados). Estariamos ante el guardian capaz técnico. Por lo tanto, segun los autores
(Leukfeldt & Yar, 2016) los usuarios de Internet con un alto grado de conocimiento
técnico y/o que son conscientes de los riesgos a los que se enfrentan en el ciberespacio
son mas capaces de anticiparse a los ataques y, en consecuencia, tienen un menor riesgo
de convertirse en victimas (tutela personal capaz). Como el resto de autores, Mir6-
Llinares (2011) realiza un analisis del guardian capaz como encargado de la vigilancia
de los objetivos adecuados. Y, como ya indicaron otros autores (Choi, 2008; Peter
Grabosky, 2007; Holt & Bossler, 2008; Yar, 2005) los guardianes pueden ser los
distintos programas creados para evitar las intrusiones de los delincuentes, como los
antivirus, los programas antiespias, firewall, etc. Pero estos elementos, como indica
Miro-Llinares (2011), dependeran de la actuacion de la victima, siendo fundamental la
propia autodefensa. Estos autores estan de acuerdo en la disminucion de la capacidad
del guardian capaz en el ciberespacio para evitar la comision de un delito, entendido
como lo formularon Cohen y Felson (1979). Sin embargo, en el ciberespacio gana
protagonismo la victima ya que sus acciones de autodefensa seran fundamentales para la

prevencion de los posibles cibercrimenes.
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En definitiva, la teoria de las actividades cotidianas defiende que, para que se lleve a
cabo un delito deben confluir en el espacio y en el tiempo tres elementos principales:
delincuente potencial, objetivo adecuado y ausencia de un guardian capaz (Felson,
1998). Pero, la incapacidad de trasladar al ciberespacio los postulados de esta teoria de
“convergencia en el espacio y el tiempo” hace que sea complicada la explicacion de la
génesis de los ciberdelitos (Yar, 2005). Por lo tanto, tendremos que analizar las nuevas
caracteristicas del ciberespacio para, posteriormente, investigar de qué manera estos

cambios han afectado a los elementos del crimen.
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Capitulo 4
LOS CIBERLUGARES Y LA DETECCION DE LA
COMUNICACION VIOLENTA Y EL DISCURSO DE ODIO EN

TWITTER

“The Internet is becoming the town square of

the global village of tomorrow”

(Bill Gates, 2013)

1. El Ciberlugar como Evolucion de la Aplicacion de la Criminologia Ambiental

al Ciberespacio

El ciberespacio, entendido como un espacio virtual que, no siendo un lugar
geografico, se asemeja a ¢l al ser posible la realizacion de acciones como en el espacio
fisico (Mir6-Llinares & Johnson, 2018), ha modificado la forma de interaccionar de las
personas gracias a la contraccion total de las distancias, y el favorecimiento de la

comunicacion entre ellas (Mird-Llinares, 2011).

1.1. El concepto de ciberlugar. Sobre la idea de convergencia digital
El analisis del crimen y el lugar desde la perspectiva de la teoria de las actividades
cotidianas siempre ha considerado que la convergencia ocurre en algin momento y
lugar. Desde este punto de vista, el lugar ha sido tradicionalmente algo dinamico, pero
siempre fisico. Como por ejemplo un parque, una zona de ocio, una direccion
especifica, etc. (Brady et al., 2016). Con el desarrollo de Internet, sin embargo, el

“lugar” es ahora accesible para todos, por lo tanto, esta convergencia fisica no es un
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requisito de la ciberdelincuencia. Pero, a pesar de ello, el espacio geografico no es

irrelevante (Miro-Llinares & Johnson, 2018).

En el ciberespacio, los usuarios convergen en el mismo lugar, ya sea todo el tiempo o
a intervalos (Reyns et al., 2011). De este modo, a medida que la poblacion aumenta sus
actividades online, también aumentard la posibilidad de convertirse en victima. Por ello,
el concepto de “ciberlugar” debe especificarse todavia més, a medida que se sigue
aplicando la teoria de las actividades cotidianas a la ciberdelincuencia. Aunque esto
también dependera de la naturaleza del delito (Brady et al., 2016). Como en los delitos
de acoso, que pueden suceder en tiempo real, o después de una interaccion de acciones
por parte del delincuente (amenazas, requerimientos sexuales, etc.) y la recepcion de

esas acciones por parte de la victima.

Tradicionalmente, el concepto de lugar se ha utilizado para referirse a lugares
concretos en el espacio fisico. No obstante, también se puede utilizar para referirse a
nodos o areas de actividad en Internet en las que no se esta fisicamente ubicado, pero
donde si se puede actuar (Miro-Llinares & Johnson, 2018). Como se ha indicado, el
ciberespacio no es uniforme, pero permite la interaccion entre los usuarios. Y entre las
personas y la informacion en diferentes modalidades, como por ejemplo los correos
electronicos, las paginas web o las redes sociales. En este sentido, como sefialan Mir6-
Llinares y Johnson (2018), cada uno de ellos podrian considerarse diferentes
ciberlugares. Las cuentas de correo electronico permiten la interaccion entre los
usuarios que se encuentran geograficamente separados; las paginas web son lugares que
se visitan y las redes sociales son lugares especificos en los que los usuarios, o su

representacion, puede permanecer una cierta cantidad de tiempo e interactuar con otros.

Estos y otros espacios pueden configurarse de muchas maneras diferentes, y pueden
ser estructurados por muchos lugares diferentes. La manera de identificar los distintos
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ciberlugares es la de considerar las diferentes maneras de comunicacion, o contacto, que
tienen lugar en ellos. No es lo mismo la interaccidon con una pagina web y la que se

produce en una red social (Mir6-Llinares & Johnson, 2018).

Por lo tanto, esta diferencia afectara la forma especifica que pueden tomar los
eventos criminales y como se producen. Segiin Miro-Llinares y Johnson (2018), los
factores que influyen en el hecho de que un delincuente se encuentre con un objetivo

adecuado en ausencia de un guardian capaz en lugares virtuales son los siguientes:

— Lamodalidad de contacto facilitada por la tecnologia utilizada.

— El posible potencial para la observacion externa y la gestion de lugares y, por lo

tanto, la mayor o menor capacidad de tutela.

— El tipo de actividad en el ciberespacio que sea habitual para ese lugar virtual

concreto en cuestion.

De este modo, si efectivamente el “lugar” en el tridangulo del crimen es una direccion
web, los proveedores de servicios de Internet y/o los desarrolladores de software pueden
ser considerados en ultima instancia como administradores de lugares (Henson &
Reyns, 2015; Sampson et al., 2010). Estos administradores de lugares tendran una
responsabilidad adicional de desarrollar protocolos efectivos y basados en la evidencia

para garantizar la seguridad y proteccion general (Brady et al., 2016).

1.2. Lugares para la concurrencia en el ciberespacio
En el ciberespacio puede haber diferentes tipos de interaccion. Por lo tanto, los
ciberlugares seran distintos en funcion de si la comunicacion es sincronica (es decir, en
tiempo real, como sucede en plataformas como Google Hangouts, Skype, Facetime,
etc.), o existe una demora entre la transmision y la recepcion de la informacion (como

ocurre con el correo electronico, los foros, salas de chat, etc.) (Miro-Llinares &
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Johnson, 2018). También existen espacios virtuales que permiten todo tipo de
comunicacion, como por ejemplo la red social Twitter, en la que el contacto es
asincronico, pero tiene una aplicacion, Periscope, que facilita la comunicacion en

streaming.

Los lugares en Internet se caracterizan, entre otras cosas, por la manera de interactuar
entre sus usuarios. Por lo tanto, los cibercrimenes se desarrollaran en funcion de los
mismos. Algunos cibercrimenes se cometeran en ciberlugares donde el contacto es
asincronico, como la transmision de virus a través de correo electronico. En este caso,
se envia un mensaje que contiene un archivo adjunto malicioso, pero no se activa hasta
que el usuario abra el archivo adjunto. Por el contrario, otros cibercrimenes se
produciran cuando el contacto sea en tiempo real, como es el caso de la peticion de
actos sexuales a un menor (Mir6-Llinares & Johnson, 2018). También existe la
posibilidad de combinar ambas modalidades. Como, por ejemplo, una serie de envios de
correos electronicos entre la victima y el delincuente, que llevan finalmente a un acoso a

través de Hangouts.

Por otro lado, la tutela y la vigilancia natural de los ciberlugares es complicada,
aunque nos encontremos ante un espacio publico como es Internet. Del mismo modo
que ocurre en el espacio fisico, como argumenta Katyal (2003) las caracteristicas de los
ciberlugares facilitan y limitan las oportunidades de la vigilancia natural sobre las

oportunidades delictivas.

Por su parte, Mir6 y Johnson (2018) enumeran tres factores asociados con la

configuracion de los ciberlugares que influyen en la vigilancia natural:
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— Restricciones de acceso a los ciberespacios, que pueden variar desde el acceso
totalmente restringido (privados) hasta la entrada abierta a todos los lugares de

los usuarios (publicos).

— El volumen de trafico en cada lugar.

— La superposicion de la red subyacente de cada red, ya que las denominadas redes
superpuestas dificultan la localizacion del indicador IP de los usuarios que

viajan en ellos, ocultando asi la identidad de los usuarios.

Por ejemplo, las organizaciones terroristas pueden aprovechar la escasez de
vigilancia natural en determinados ciberlugares para reclutar objetivos adecuados
(Mahmood & Rohail, 2012), como salas de chat privadas de dificil acceso que tengan

poco trafico.

Sin embargo, otros lugares como Facebook pueden permitir una vigilancia activa por
parte de los “amigos” del usuario. De este modo, estas plataformas ofrecen mas
oportunidades para la observacion externa y la "vigilancia natural" y, por lo tanto, un

mayor potencial de tutela (Mird-Llinares & Johnson, 2018).

Como en el espacio fisico, las personas se dedican a determinadas actividades en
determinados ciberlugares en determinados momentos. Por lo tanto, lo més probable es
que los diferentes objetivos adecuados buscados por los criminales se encuentren en
ciberlugares especificos y en momentos concretos (Miro-Llinares & Johnson, 2018). En
este sentido, en Internet la diversidad de actividades es amplia. Ademas de ser un lugar
de trabajo, también podemos encontrar actividades para el ocio, el consumo, la
informacion, la banca online, etc. Y al igual que la actividad en el mundo fisico, la
actividad que se realiza en el ciberespacio tiene un ritmo, y unos patrones de conducta

(Lietal., 2013).
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Y, como ocurre en el espacio fisico, los ciberlugares son administrados por gestores.
Estos responsables pueden prestar mas o menos atencion a estos lugares, pero del
mismo modo que el duefio de un bar debe velar por la seguridad de su local, los gestores
del ciberespacio deben hacer lo mismo (Miro-Llinares & Johnson, 2018). Por ejemplo,
en muchos sitios web se incluye la publicidad online. Mientras que la mayoria de la
publicidad puede ser legitima, otra parte no lo es. Se sabe que estas practicas de gestion
varian considerablemente (e.g, Zarras et al., 2014) y pueden hacer que los usuarios sean

mas o0 menos vulnerables a los ataques.

Asi, como argumentan Mir6-Llinares y Johnson (2018), todos estos caracteres
definen las caracteristicas ambientales de los diferentes ciberespacios, de manera que

esta composicion influird en la oportunidad delictiva relacionada con ellos.

1.3. Patrones delictivos y ciberlugares
Una vez definidos los lugares virtuales del ciberespacio como ciberlugares en los que
es posible la convergencia entre los objetivos adecuados y los delincuentes potenciales.
Y una vez diferenciados y categorizados, debemos analizar la relacion entre ellos y los
delitos a partir de las premisas, ya conocidas, de la criminologia ambiental (Mir6-
Llinares & Johnson, 2018). En este sentido, ya sabemos que el crimen no se distribuye
de manera aleatoria en el espacio y en el tiempo, sino que mantiene unos patrones y se

concentra en los denominados /ots spots (Brantingham & Brantingham, 1991).

Al igual que ocurre en el espacio fisico, en el ciberespacio la delincuencia también se
concentra en determinados lugares virtuales, en funcion de sus caracteristicas. Por
ejemplo, como cita Mir6-Llinares (2015), sera mas comun que a través del correo
electronico se produzcan infecciones de malware o robos de informacion confidencial

(phishing). Por otro lado, Kwan y Skoric (2013) argumentan que el ciberacoso parece
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ser mas comun en las redes sociales: en Facebook, y en los juegos online, la
victimizacion realizada con insultos y amenazas, y a través de mensajes privados
directos, es mas frecuente que en los muros publicos o semipublicos; y en Twitter, el
odio y la radicalizacion (Mird-Llinares & Johnson, 2018). Por su parte, Hartel y sus
colegas (2011) exponen que el acoso infantil es mas comun en las salas de chat que en

otros ciberlugares.

En definitiva, determinados ciberlugares son mas susceptibles de amparar algunos
tipos de cibercrimenes debido al tipo de actividad que se desarrolla en los mismos. Del
mismo modo, los delitos cometidos en cada uno de estos ciberlugares tampoco se

distribuiran de la misma forma (Miro-Llinares & Johnson, 2018).

Si hablamos de ciberlugares donde se concentra la actividad delictiva, debemos
mencionar de manera especial pero muy sucinta, la Dark web como parte de la Deep
web, la cual no esta indexada por los motores de busqueda estandar. La Dark web esta
alojada en servidores que utilizan algoritmos de encriptacion. Ademas, para acceder a
ella se debe utilizar un navegador especial como, por ejemplo, la red Tor que utiliza la
misma encriptacion (Miré-Llinares & Johnson, 2018). El acceso a la Dark web esta
restringido, lo que hace muy complicada su tutela, fomentando las ofertas de

pornografia infantil, drogas y otros productos ilegales (Moore & Rid, 2016).

Existe otro principio fundamental de criminologia ambiental valido para el
ciberespacio: el que relaciona las concentraciones de eventos criminales con las
actividades cotidianas de los usuarios, y que los lleva a convertirse en generadores del
crimen (Brantingham & Brantingham, 1995). Es decir, es el uso de la banca electronica
lo que lleva al delincuente a buscar el acceso a las claves, o las actividades de los
menores en las redes sociales las que convierten a estos lugares en propicios para la
violacion de su privacidad, etc.
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Investigaciones como las de Holt y Bossler (2009), Hutchings y Hayes (2009) y Ngo
y Paternoster (2011), han identificado los factores de riesgo de victimizacion por

diferentes ciberdelitos relacionados con actividades cotidianas y el uso de las TIC.

Teniendo en cuenta todo lo expuesto, la prevencion situacional del delito, con su
énfasis en la modificacion de las estructuras de oportunidad, puede ser la mejor opcion
para su prevencion (Clarke, 1983). Los desarrollos teoricos que se han mencionado
sobre los ciberlugares son importantes, ya que las dinamicas de la prevencion
situacional de la delincuencia pueden ser aplicadas para prevenir determinados delitos

en el ciberespacio, concretamente en las redes sociales.

2. Aplicacion de la Teoria de los Ciberlugares para la Deteccion de la

Comunicacion Violenta y el Discurso en las redes sociales

Los ciberlugares suelen ser utilizados de manera incorrecta para difundir contenidos
abusivos, degradantes o perjudiciales para la sociedad (Mossie & Wang, 2018). La
comunicacion violenta y el discurso de odio se ha convertido en un problema
significativo para todo tipo de plataformas online en la que el contenido creado por los
usuarios aparecen desde secciones de comentarios de los sitios web de noticias hasta las
sesiones de chat en tiempo real (Mossie & Wang, 2018). En este sentido, las redes
sociales permiten que cualquier usuario con una conexion a Internet pueda difundir
cualquier tipo de mensajes llegando a millones de personas (Silva et al., 2016) de

manera casi instantanea.

Teniendo en cuenta estas circunstancias, el objetivo de este apartado es analizar la

comunicacion violenta y el discurso de odio que se difunde en las redes sociales en
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general y en Twitter, en particular, a través de los enfoques de la criminologia ambiental

centrada en el concepto del ciberlugar.

Como ya se ha indicado anteriormente, del mismo modo que los delitos

tradicionales, los ciberdelitos se producen con mayor frecuencia en algunos lugares mas

que en otros y en determinados momentos. Asi, las redes sociales contienen todos los

elementos adecuados para convertirse en el ciberlugar preferido de los usuarios para

difundir mensajes violentos y de odio.

En este sentido es importante recuperar los elementos que desarrollaron Mird-

Llinares y Johnson (2018) para identificar las caracteristicas que tienen las redes

sociales como ciberlugares adecuados para la difusion de contenido violento:

1.

La modalidad de contacto facilitada por la tecnologia utilizada. Es decir, el tipo de

contacto existente en las redes sociales ya sea secuencial o a tiempo real.

En el ciberespacio en general y en las redes sociales en particular, existen
diferentes formas de interactuar. Las redes sociales mas destacadas permiten
cualquier tipo de comunicacion, aunque se caractericen por su contacto asincronico.
Por ejemplo, YouTube se identifica como la plataforma mas iconica donde colgar
videos de los usuarios, pero también permite realizar conexiones en directo, al igual
que Instagram y Facebook. Por su parte, Twitter, comparandolo con otras redes
sociales es un entorno de comunicacion masiva, interactiva e inmediata de
contenidos. Aunque permite la comunicacion en streaming (a través de su
aplicacion Periscopio) y los mensajes directos a usuarios concretos fuera de la vista
del resto de la red, Twitter funciona esencialmente como una plaza publica en la
que se utiliza la comunicacién almacenada y reenviada para expresar contenidos

que pueden ser observados y compartidos por un gran numero de personas
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(Marwick & Boyd, 2011). Si afiadimos que la comunicacion politica o ideologica
se ha hecho cada vez mas frecuente en Twitter (Bode & Dalrymple, 2016), parece
comprensible que esta red social se utilice cominmente para difundir la

comunicacion violenta y el discurso del odio (Schmidt & Wiegand, 2017).

El posible potencial para la observacion externa y la gestion de lugares y, por lo

tanto, la mayor o menor capacidad de tutela.

Este apartado, se basa fundamentalmente en la visibilidad del usuario. La
visibilidad, en este caso, produce un efecto distinto al que tradicionalmente se la ha
atribuido a la criminologia. De hecho, esta caracteristica siempre se ha considerado
un elemento negativo desde la perspectiva del agresor, ya que para consumar de
manera adecuada un hecho delictivo en el espacio fisico, una de las principales
caracteristicas es proteger la identidad del delincuente para no ser identificado. Sin
embargo, si un usuario tiene como finalidad difundir su mensaje violento y de odio,
elegird las redes sociales donde tenga mas visibilidad, a través de sus seguidores.
Del mismo modo cobra mucha importancia en las victimas ya que, si una victima
no es visible en la red social, no existira para el resto de los usuarios y sera

complicado que sea objeto de estos mensajes tan daiinos.

En este sentido los trolls, fingen esforzarse para formar parte de esta comunidad,
pero las intenciones reales son las de causar trastornos y aumentar el conflicto, con
el tnico fin de divertirse. De este modo, los usuarios con pensamientos radicales
utilizan las redes sociales para fomentar el odio contra determinados individuos o
colectivos, causando un efecto contagio, que puede dafiar gravemente a
determinados usuarios (Del Vigna et al., 2017) En algunos casos, los usuarios con
mas experiencia se pueden enfrentar a determinadas amenazas y a estos trolls, pero

la gran mayoria de ellos no pueden soportar facilmente los ataques (Del Vigna et
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al., 2017), principalmente los menores y los que estan expuestos al juicio publico
por sus condiciones personales (periodistas, politicos, actores, influencers,

youtubers, etc.).

En relacion con este aspecto, una de las caracteristicas del cibercrimen que
genera patrones delictivos es la que se produce por la victimizacion repetida. El
mecanismo es similar al de la delincuencia tradicional, ya sea debido a delincuentes
particularmente reincidentes o a lugares con caracteristicas crimindgenas. Asi, se
pueden producir altas concentraciones de victimizacion en las redes sociales,
relacionadas con las explicaciones de “impulso o de bandera” (Johnson,2008 citado
en Moneva, 2020), en la que determinados entornos tienen caracteristicas estaticas
que los identifican continuamente como vulnerables al delito. En el caso concreto de
Twitter sucede que los usuarios tienen sensacion de impunidad ya que pueden
difundir repetidamente comentarios discriminatorios contra un grupo vulnerable en
ausencia de una sancion de los moderadores de la plataforma (Moneva, 2020). Como
resultado, el ofensor observa su oportunidad para continuar difundiendo sus mensajes
violentos y de odio. Imaginemos que un usuario ofende a una victima con un
comentario y ademas recibe algiin apoyo de otro usuario en forma de otro mensaje de
similares caracteristicas o un retweet: habria conseguido su objetivo. Asi, el
delincuente percibe una oportunidad de continuar ofendiendo a ese mismo usuario
con mas mensajes en el futuro. La explicacion de bandera hace referencia al entrono
en el que se lleva a cabo el delito, el cual posee caracteristicas estaticas que lo
identifica continuamente como vulnerable al delito, en vez de centrarse en el

delincuente (Moneva, 2020).
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De este modo, en los ultimos afios, los usuarios no s6lo pueden advertir temor
ante una posible amenaza en el espacio fisico, sino que esa sensacion de inseguridad
y de miedo al delito se traslada a este ciberlugar, las redes sociales (Vozmediano-

Sanz et al., 2009).

Tipo de actividad que se desarrolla en las redes sociales.

En el primer capitulo hemos visto las distintas clases de redes sociales que existen.
Por un lado se encuentran las redes sociales verticales, caracterizadas por tener una
tematica en comun que facilita la comunicacion entre los usuarios que tienen
intereses similares (De Haro, 2010) y por el otro, las redes sociales horizontales,
que carecen de una tematica concreta (De Alsola, 2008). Dentro de las redes
sociales verticales, encontramos de todo tipo: profesionales (e.g. Linked In), de
citas (e.g. Tinder) o de viaje (e.g. Bla, bla, car), entre otras. Poco se conoce de casos
relacionados con la comunicacion violenta y el discurso de odio en este tipo de
redes, quizés debido a sus caracteristicas intrinsecas. En ellas, todos los usuarios
tienen el mismo objetivo, ya sea laboral, sentimental o de ocio. Por ello, no se
configuran como ciberlugares adecuados para fomentar este tipo de

comportamientos disruptivos.

Sin embargo, en las redes sociales verticales como YouTube, Instagram,
Facebook o Twitter, ocurre todo lo contrario. Son plataformas donde no existe una
unién generalizada sobre temas concretos, sino que cada usuario tiene sus propias
inquietudes, pensamientos y hobbies que pueden coincidir con unos usuarios, pero
con otros no. De ahi que este tipo de plataformas, concretamente Twitter, si se
configuren como ciberlugares apropiados para difundir mensajes relacionados con

la comunicacion violenta y el discurso de odio.
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3. La Deteccion de la Comunicacion Violenta y el Discurso de Odio en los

Microlugares de Twitter

3.1 La Red Social Twitter
La red social Twitter es un servicio online de microblogging que permite a los
usuarios estar en contacto a través de mensajes instantdneos de no mas de 280 caracteres

(en un principio fueron 140) denominados tweets.

Los creadores de Twitter, Jack Dorsey, Biz Stone y Evan Williams tenian como
objetivo crear una red social que se basara en mensajes cortos, del estilo de los SMS.
Asi, el 21 de marzo de 2006, Dorsey hizo ptblico su primer mensaje en una version de
prueba, en una plataforma que denominaron Twttr (Orihuela, 2011). Se lanz6 al publico
en junio de 2006, y rebautizaron la version final como Twitter. Pero, realmente
comenzo a tener gran popularidad en el primer trimestre del 2007, llegando a Espafia en
el 2009. Desde ese momento, su crecimiento fue notorio y su transformacion también.
De hecho, gracias al Interfaz de Programacion de Aplicaciones (API) de la plataforma,
se ha configurado un grupo de desarrolladores que han lanzado multitud de aplicaciones

que optimizan sus funcionalidades (Orihuela, 2011).

En Twitter se puede hablar de cualquier tema de interés, ya que no existe limitacién
al respecto. Originalmente, la plataforma planteaba una pregunta para fomentar las
publicaciones de los usuarios: What are you doing? (;Qué estas haciendo?). A veces la
gente respondia bastante bien, contando con todo tipo de detalles lo que habian
desayunado, el viaje que estaban realizando o las gestiones del trabajo. Pero es cierto,
que a medida que el servicio ha ido ganando usuarios, la gente lo utiliza cada vez mas
para hablar sobre lo que leen, ven, escuchan, piensan, etc. De hecho, Twitter se ha
convertido en un actor clave que distribuye ideas y comentarios sobre lo que le interesa

a la gente (O'Reilly & Milstein, 2011). Asi, en noviembre de 2009, se sustituy6 de
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manera acertada la pregunta inicial What are you doing” por What'’s happening? ({Qué

esta pasando?).

Twitter se ha convertido en una plataforma de comunicacion muy poderosa y
atractiva que resulta ser muy util para un sinfin de necesidades personales y
profesionales. Publica los mensajes de manera instantanea y sin restricciones (a
excepcion de las cuentas protegidas) para que cada usuario decida qué perfiles les
interesan mas. Es tal la extension del uso de Twitter que, segun indican estudios
realizados por We are social y Hootsuit, existen 251.000.000 millones de personas en el
mundo que utilizan esta plataforma, siendo el 34% mujeres y el 66% hombres. En
Espana, son miembros de esta red social alrededor de 6.000.000 millones de personas,
con una distribucion por sexo similar.

3.1.1 Caracteristicas especiales de Twitter
Algunas de las caracteristicas que hacen que Twitter sea una red social tnica son las

siguientes (O’Reilly & Milstein, 2011):

3.1.1.1 Limitacién de caracteres
Desde su creacion, uno de los rasgos mas caracteristicos de Twitter, fue la limitacion
de la extension de los mensajes, los cuales no podian superar los 140 caracteres. De este
modo, la sencillez, brevedad e ingenio de las publicaciones era patente, facilitando su
lectura al resto de la comunidad. Ademas, desafiaba a los usuarios a concentrar sus
ideas, reflexiones, comentarios, etc. en pocos caracteres, y sobre cualquier tema que
fuera de interés para ellos, ya que la ausencia de predeterminacion relacionada con el

contenido de los mensajes publicados provoca que la comunicacion pueda ser mas libre.

En el afio 2017 Twitter decidi6 doblar el espacio, convirtiendo los 140 en 280
caracteres. Desde la red social se argumento que, en ciertos idiomas como el inglés,

francés, espanol o portugués, era muy complicado expresarse de una manera correcta y
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que rapidamente se llegaba al limite, obligando a editar y eliminar palabras que eran
importantes para los usuarios, fomentandose asi una sensacion de frustracion. No
ocurria lo mismo con otros idiomas como el chino, japonés o coreano, ya que pueden
transmitir el doble de informacidn en un caracter (Rosen & Thara, 2017). Twitter realizé
una investigacion que confirmo la realidad de esta hipotesis: El porcentaje de tweets
enviados en japonés -que tenian 140 caracteres- era s6lo de un 0,4%. Sin embargo, en el
caso del idioma inglés, el de tweets con 140 caracteres era mucho mayor: un 9% (Rosen
& Thara, 2017). Por lo tanto, estos resultados reforzaron la iniciativa del aumento del
numero de caracteres, para lograr asi el objetivo de que todas las personas,

independientemente de su idioma, se pudieran expresar mas facilmente.

3.1.1.2 Conexion tematica mediante hashtag (etiqueta)
El término hashtag (etiqueta) se refiere a una palabra clave precedida del signo #
(almohadilla) que identifica un tema, evento o asunto al que hace referencia un tweet,
ayudando a categorizar los mensajes en la propia red social (O’Reilly & Milstein,

2011).

En Twitter no existe un tema predeterminado del que se deba hablar, sino que
dependera del interés de los usuarios, por ello el recurso del hashtag es una idea sencilla
pero eficaz, ya que no existe manera de categorizar la multitud de mensajes que se
publican al dia. De este modo, cuando alguien quiere agrupar los mensajes que estan
relacionados con ese tema, crea un término corto y lo precede con el simbolo #. El resto
de usuarios Unicamente tendra que redactar el comentario y afadir el hashtag antes de

publicar el tweet.

3.1.1.3 Los Retweets (RTs)
Segun O’Reilly y Milstein (2011), el término “Retweeting” es uno de los mas
basicos que existe en Twitter, pero también uno de los mas importantes. Hace referencia
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a volver a publicar desde tu propia cuenta el tweet de otra persona para darle relevancia.
Los RTs favorecen que los mensajes mas importantes para los usuarios funcionen en
Twitter. Pero, ademads, es una manera de comunicarse doblemente: por una parte, al
creador del tweet original se le indica a través de una mencién que su publicacion es
destacada, y por otra, a los seguidores de la cuenta propia se les comunica que existe un
contenido ajeno al que deberian prestarle atencion (Orihuela, 2011). En definitiva, como
indica Kwak y sus colaboradores (2010), el mecanismo de retweet permite a los
usuarios difundir la informacion seleccionada mas all4 del alcance de los seguidores del

tweet original.

3.1.1.4 Inclusién del contenido audiovisual (enlaces externos)

En Twitter no existe la contextualizacion de los mensajes. Los dos recursos con los
que cuentan los usuarios para delimitar la tematica de sus publicaciones son los
hashtags y los enlaces de hipertexto. Estos enlaces permiten que el usuario comparta
con sus seguidores una referencia que le de mayor sentido a su mensaje. En el uso de
ellos es importante reducir el tamafio de la URL para ahorrar espacio y disponer de
caracteres en los que se pueda indicar la naturaleza del contenido de la misma, como

videos, fotos o enlaces externos.

3.1.1.5 Trending Topics (temas de actualidad)

Twitter rastrea las palabras, frases y hashtags que son més frecuentes y los publica
bajo el titulo “Trendig Topics”, en una lista de los diez temas méas populares del
momento. En una barra lateral derecha de la pagina principal de cada usuario, de forma
predeterminada, a excepcion de se modifique la configuracion (Kwak et al., 2010).
Debido a que Twitter actualiza esta lista regularmente, los temas de moda reflejan las
inquietudes de la gente, revelando noticias de tltima hora, incluso antes de que los

principales medios de comunicacion empiecen a informar.
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3.1.1.6 Las relaciones entre los usuarios son asimétricas

A diferencia de la mayoria del resto de redes sociales (como Facebook), las
relaciones entre usuarios son optativas. Es decir, no tiene porqué existir un interés
mutuo entre ambos. En la terminologia de Twitter, cuando a una persona le interesan los
contenidos de otra, se denomina seguimiento. Por lo tanto, el hecho de seguir (follow) y
ser seguido no requiere reciprocidad (Kwak et al., 2011). Los seguidores (followers) son
personas que reciben las actualizaciones de Twitter de otras personas, sin necesidad de
que haya seguimiento mutuo (Huberman et al., 2008). Puede darse el caso en el que el
interés desaparezca, y el usuario interrumpa el seguimiento (unfollow), ya sea porque
las publicaciones ya no son atractivas para ¢l, o porque esta en disconformidad con las

mismas.

3.1.1.7 Mensajes directos y menciones

Los usuarios de Twitter pueden realizar publicaciones generales, o a personas
concretas, a través de la comunicacion privada entre los usuarios. Aunque las
actualizaciones directas se utilizan para comunicarse directamente con una persona
concreta, son publicas y cualquiera puede verlas (Huberman et al., 2008). Ademas, se
pueden realizar menciones haciendo referencia a otro tuitero en un mensaje utilizando el
simbolo @ seguido del nombre del usuario. Por otro lado, también existe la posibilidad
de crear cuentas protegidas para que las publicaciones no sean publicas y que sea el

usuario el que autorice al resto para acceder a la publicacion de sus tweets.

3.1.1.8 Requisitos de registro en Twitter (los metadatos)
Para realizar el registro en Twitter se pueden cumplimentar una serie de requisitos
que, como veremos en el siguiente apartado, serdn fundamentales para el analisis de la

comunicacion violenta y el discurso de odio en esta red social:
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Nombre de usuario: El usuario (tuitero) debe identificare con un nombre para ser
reconocido dentro de la plataforma (e incluso, en ocasiones, fuera de ella). Esta
identidad es aconsejable que sea breve (no superior a 15 caracteres) y que esté

relacionada con las caracteristicas del usuario.

Biografia (descripcion): Es la presentacion que muestra el usuario al resto de
usuarios de Twitter y en la cual debe describir, en no mas de 160 caracteres, la
relacion de su identidad en el espacio fisico con la clase de publicaciones que

realizard en su cuenta.

Foto de perfil: Sera la imagen (avatar) del usuario en la red social, en la que

debe quedar presente la identidad del tuitero.

URL externa: Hace referencia al sitio web al que pueden acudir el resto de los
usuarios, para obtener mayor informacion del propietario de la cuenta (enlace a

Linkeln, a la entidad donde trabaja, etc.)

Vecindario: Indica los usuarios a los que sigue y quiénes son sus seguidores.

Ubicacion del usuario: En este campo, el usuario debe incluir la informacion de

su ubicacion. Es decir, la ciudad, provincia o pais donde vive.

Geoposicionamiento del tweet: El usuario puede indicar la ubicacion precisa de
sus publicaciones, siempre y cuando habilite esta opcidn, ya que se encuentra

desactivada de forma predeterminada.
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3.2 Lainfluencia de Twitter en la difusion de la comunicacion violenta y el

discurso de odio

Al comienzo de este capitulo hemos analizado el concepto de ciberlugar, asi como su
relacion con la comunicacion violenta y el discurso de odio, concretamente en las redes
sociales. Es indiscutible que las caracteristicas de las mismas hacen que la difusion de
los mensajes ofensivos sea mayor que en el espacio fisico, por ello nos vamos a centrar
en este fendmeno y concretamente, en su relacion con la red social Twitter, objeto de

nuestra investigacion.

Parece que Twitter, después de la ampliacion de sus caracteres, es un lugar algo mas
educado y en el que abundan los debates y las opiniones algo mas constructivas (Jaidka
et al., 2019). Los investigadores analizaron mas de 350.000 tweets en EEUU entre enero
de 2017 y marzo de 2018, identificando el estilo, el contenido, la carga emocional de los
mismos y la profundidad del debate. Los resultaron mostraron que tanto los insultos,
como los tweets ofensivos, de ira, y los comentarios de mala educacion se habian
reducido después del aumento de sus mensajes a 280 caracteres. Por otra parte, se
habian multiplicado el andlisis, la argumentacion constructiva y las expresiones
educadas. Es cierto que son datos con una perspectiva optimistas, pero lamentablemente
Twitter sigue siendo un ciber lugar donde abundan los haters y donde la comunicacién

violenta y el discurso de odio estan patentes.

La propagacion de la informacion, y concretamente del discurso ofensivo, tiene
caracteristicas especiales en Twitter. Debido a que es una plataforma sincrénica, global
y con caracteristicas sociales, facilita la rapida circulaciéon y viralidad de las
publicaciones, noticias u opiniones y la multiplicacion de las mismas, sobre todo a
través de los retweets (Orihuela, 2011). En este sentido, Twitter no es un lugar

homogéneo donde todo ocurre de la misma manera en todas partes dentro de ¢l. Es bien
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sabido, por ejemplo, que la distribucion temporal de los mensajes no se produce de
forma aleatoria (Miro-Llinares & Rodriguez-Sala, 2016). Por lo tanto, la mayor parte de
este tipo de mensajes se concentraran en los diferentes microlugares que posean las
caracteristicas mas adecuadas para ello. Como, por ejemplo, sucede en el espacio fisico
donde la posibilidad de que se comentan determinados delitos aumentara en las calles
sin iluminacién ni vigilancia.

3.3 Los microlugares de Twitter

La comunicacion violenta y el discurso de odio, al igual que ocurre con otras
conductas en el espacio fisico y en el ciberespacio (Miré-Llinares & Johnson, 2018), se
distribuye en funcion de determinados patrones dependiendo de las caracteristicas de los

microlugares en los que se producen (Mir6 Llinares & Johnson, 2018).

Por lo tanto, si estudiamos la red social Twitter como un ciberlugar deberemos dirigir
nuestro analisis concretamente a los microlugares. El estudio de estos microlugares,
como lugares donde suelen ocurrir los delitos, sirve para comprender qué tipo de
convergencia se produce en el mismo para que el resultado sea un hecho criminal. Es
decir, en Twitter se crean microentornos digitales tinicos como resultado de la
combinacion entre las cuentas de los usuarios y lo que dicen en sus publicaciones

(tweets) a otras personas (Miro-Llinares et al., 2018).

Es cierto que Twitter permite la comunicacion en streaming a través de Periscopio, y
la privacidad de los mensajes directos a otros usuarios concretos fuera de la comunidad,
pero la mayor caracteristica de Twitter es la publicacion generalizada de contenidos de
manera masiva, inmediatos e interactivos (Miré-Llinares et al., 2018). Es por ello
comprensible que se utilice habitualmente para difundir discurso de odio (Schmidt &
Wiegand, 2017) teniendo en cuenta que es frecuente que los mensajes tengan un

contenido ideoldgico o politico (Bode & Dalrymple, 2016). Y como argumentan
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diversos autores (Berger & Morgan, 2015; Vielleux-LePage, 2016; Weimann, 2018), se
haya convertido en la red social preferida de los grupos terroristas y extremistas para

fomentar la radicalizacion.

Otra particularidad muy caracteristica de Twitter es la restriccion de la longitud de
sus publicaciones (en un primer lugar 140 caracteres, actualmente 280), la cual limita
las posibilidades de interaccion entre los usuarios, centrando la actividad de los
incitadores al odio o terroristas en normalizar y ensalzar las publicaciones, mas suaves,
que sean mas afines a ellos. Del mismo modo, pueden aprovechar para difundir
propaganda redireccionando a los usuarios a otros lugares del ciberespacio (Weimann,

2018).

Asimismo, como se indico en la reciente investigacion de Esteve, Moneva y Miro-
Llinares (2019) los usuarios de Twitter tienen la opcion de interactuar de forma
andnima, ocultando su identidad a través de pseudonimos o de nombre falsos (Peddinti
et al., 2014), lo que les facilita expresar opiniones y realizar publicaciones sensibles sin
miedo a ser identificados (Peddinti et al., 2017). Aunque no todos los usuarios de
Twitter se ocultan tras un velo de anonimato para cometer conductas delictivas o
desviadas, los trabajos de Peddinti y colaboradores (2017b; 2017a) muestran que existe
una relacion entre el anonimato de los usuarios y el contenido de caracter pornografico,
homofobo e islamdfobo que se publica desde sus cuentas. Tanto el anonimato que
proporciona esta red social como la facilidad con la que se accede a ella, y que permite
que usuarios con diferentes caracteristicas personales se sientan identificados con ciertas
ideologias (Perry & Olsson, 2009), han favorecido que Twitter se convierta en una
plataforma donde algunos usuarios emiten mensajes radicales y de odio que permanecen
fijados a lo largo del tiempo, alcanzando a un publico masivo, incrementando asi su

lesividad (Miro-Llinares et al., 2018).
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A pesar de estas caracteristicas homogéneas, Twitter es un ciberlugar heterogéneo
donde las diferentes cosas suceden de distinta manera y en distintos microlugares. Por
ejemplo, como indican Miro-Llinares y Rodriguez (2016), la distribucién temporal de
los mensajes no se produce de forma aleatoria, al igual que existen unos proxenetas con
mas seguidores que otros (Lara-Cabrera et al., 2017). Por lo tanto, la investigacion se
debe centrar en los microlugares digitales, como las cuentas de los usuarios y los tweets
publicados, y su relacion con el evento criminal para identificar los patrones
ambientales del mismo. En este sentido, Twitter puede verificar con una insignia azul
aquellas cuentas cuya informacion de registro coincide con la identidad de una
personalidad publica. Del mismo modo, como ya hemos indicado, el usuario puede
incluir una breve biografia en su perfil ademés de activar una opcidn para geolocalizar
los tweets (Mird-Llinares et al., 2018). Igualmente, los usuarios pueden crear sus
propias “listas”, agrupando las cuentas de Twitter que hayan seleccionado por diferentes
criterios (trabajo, viajes, noticias, etc.). Cada lista genera su propio flujo de
publicaciones o timeline, que sera diferente al general. El usuario, ademas de
confeccionar diferentes listas, también puede ser seguidor de listas publicas que hayan
sido creadas por otras personas ¢ incluso controlar otras en las que se le haya incluido.
El namero de listas en las que se incluye una cuenta se indica en su perfil junto con
otras caracteristicas, como el numero de seguidores y cuentas seguidas, asi como el

numero de tweets publicados.

Asimismo, los mensajes que se publican en Twitter se definen por una variedad de
elementos que lo configuran. Los tweets no deben superar los caracteres permitidos,
independientemente que sean alfanuméricos o incluso emojis (pequenos iconos). La
variedad de estos elementos, junto con otros como las menciones, los retweets, los

hashtags, la inclusion de un hipervinculo, videos, imdgenes, un GIF o un enlace a un
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sitio externo, van a definir el contenido del microespacio de Twitter y su interaccion

entre los usuarios.

En definitiva, nos encontramos ante elementos situacionales que nos serviran para
clasificar el contenido de un tweet (como neutro o violento), enlazar publicaciones y
establecer tendencias comunicativas relacionadas con la comunicacion violenta y el
discurso de odio, para conocer los patrones ambientales que pueden identificar las
caracteristicas de este fenomeno con el objetivo de prevenir, controlar o disminuir sus

efectos en la sociedad (Miro-Llinares et al., 2018).
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Capitulo 5

ESTUDIO EMPIRICO

ANALISIS DE LAS CARACTERISTICAS AMBIENTALES DE
TWITTER PARA LA PREVENCION DE LA COMUNICACION

VIOLENTA Y EL DISCURSO DE ODIO

“La ciencia siempre vale la pena porque sus
descubrimientos, tarde o temprano, siempre se

aplican”

(Severo Ochoa)

De acuerdo con el desarrollo teorico realizado en la primera parte de esta
investigacion, nos planteamos estimar la prevalencia de la comunicacion violenta y el
discurso de odio en la red social Twiiter, asi como elaborar un modelo predictivo que
permita diferenciar la comunicacion neutral de la comunicacion violenta y el discurso

de odio a partir de las caracteristicas ambientales de sus metadatos.

La investigacion se realiza con una muestra de tweets recogidos después de tres
atentados terroristas: El atentado a la revista Charlie Hebdo en Paris en 2015, el
atentado en Bruselas en 2016 y el atentado en la ciudad de Londres en 2017. El interés
fundamental del estudio es desarrollar una metodologia que pueda discriminar los
mensajes neutros de los mensajes violentos en Twitter, a través de la creacion de un
nuevo algoritmo, utilizando las variables ambientales de los tweets publicados. De este
modo, conseguiremos una herramienta que pueda discriminar los mensajes neutrales de

los violentos sin necesidad de analizar su contenido semantico. Asi, se podran
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identificar los mensajes neutros conociendo cuales son los micro-espacios mas seguros
en Twitter y se podra reducir la muestra objeto de estudio por parte de los expertos
(policia, proveedores de servicio, etc.) para proceder a su eliminacion, ya sea total o
parcial. Hecho que también nos seré de utilizad para elaborar diferentes estrategias

preventivas en este sentido.

En el presente capitulo se mostraran los objetivos que se pretenden conseguir con el
desarrollo de la investigacion. También se indicaran las diferentes hipotesis planteadas
y, posteriormente, se desarrollara la metodologia utilizada. Por ultimo, se presentaran

los resultados obtenidos.

1. Objetivos e hipdtesis

1.1. Objetivos

La investigacion tiene como objetivo principal el desarrollo de una metodologia que
permita diferenciar la comunicacion neutral de la comunicacion violenta y el discurso
de odio. Para ello, se utilizaran los metadatos o “variables ambientales” como fuente
valida para determinar si los mensajes de un tweet son neutrales o de odio. Los
metadatos se definen como la informacion que describe a otros datos (McCarthy, 1982).
En el caso de un tweet, los metadatos harian referencia a la informacion que lo describe.
Es decir, a los datos relativos a la fecha de publicacion, la cantidad de retweets, nimero

de seguidores, geoposicionamiento, etc.

Otro de los objetivos que se pretende alcanzar, empleando esta metodologia, es el de
superar las limitaciones que va a asociadas a un idioma consiguiendo una precision
semejante a la de otros enfoques centrados en el analisis de los contenidos de los

mensajes. Los trabajos que se han desarrollado con un enfoque de andlisis semantico y
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en la sintaxis que emplean busqueda de palabras clave (Décary-Hétu & Morselli, 2011),
bolsas de palabras (Waseem & Hovy, 2016) o analisis de sentimiento (Agarwal &

Sureka, 2017) tan solo logran precisiones cercanas al 70%.

Para poder alcanzar estos objetivos principales, se presentan los siguientes

especificos:

- Obtener datos primarios de Twitter dentro de un contexto que favorezca la
publicacion de mensajes con una elevada carga ideoldgica y emocional que
potencie la interaccion entre los usuarios y la publicacion de mensajes

violentos y discurso de odio.

- Categorizar los mensajes obtenidos a través del analisis humano basado en la
taxonomia de la comunicacion violenta y el discurso de odio (Miro-Llinares,

2016).

- Estimar la prevalencia de la comunicacién violenta y el discurso de odio en

Twitter.

- Realizar un analisis descriptivo de las variables independientes para conocer

sus caracteristicas entre los distintos tipos de mensajes.

- Identificar, a través de técnicas supervisadas de machine learning, 1os
patrones de las variables ambientales (i.e., metadatos) que estan presentes en
los mensajes de comunicacion violenta y discurso de odio y en los mensajes

neutros para facilitar su deteccion automatica.
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1.2. Hipotesis

Una vez realizado el planteamiento desarrollado en la primera parte de esta
investigacion, se formulan 3 hipétesis relacionadas con la comunicacion violenta y el
discurso de odio en Twitter, basadas principalmente en la idea de que los metadatos
asociados a la interaccidn y la estructura de los tweets (variables ambientales) son

especialmente relevantes para identificar su contenido.

Hi. La mayoria de la comunicacion emitida a través de Twitter es de caracter neutral,

por lo que la prevalencia de la comunicacion violenta y el discurso de odio es escasa.

H». La comunicacion neutral y la comunicacién violenta y el discurso de odio poseen
caracteristicas ambientales distintas, lo que se refleja en una distribucion diferencial de

sus metadatos.

Hs. Las caracteristicas ambientales obtenidas de los metadatos sirven para elaborar
un modelo predictivo que permite diferenciar la comunicacion neutral de la

comunicacion violenta y el discurso de odio.

2. Método

2.1. Muestra

La muestra empleada para la realizacion de esta investigacion estd compuesta por un
total de 453.924 tweets, divididos en tres muestras recogidas tras diferentes ataques

terroristas (Tabla 5).

La primera muestra (N=229.181) se obtuvo entre los dias 7 y 12 de enero de 2015,
tras el ataque perpetrado, en Paris el 7 de enero, contra Charlie Hebdo, semanario

satirico francés. Los hermanos de nacionalidad francesa, padres argelinos y miembros
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de Al-Qaeda, Said y Chérif Kouachi, tirotearon al grito de “Alé es el més grande”, la
sede de la revista matando a doce personas e hiriendo a otras once. Posteriormente
abatieron, con sus fusiles automaticos Kalashnikov, al policia Ahmed Merabet. Las

Fuerzas y Cuerpos de Seguridad del pais derribaron a los terroristas unos dias después.

La segunda muestra (N=23.863) se obtuvo entre los dias 22 y 28 de marzo, tras los
atentados terroristas cometidos la mafnana del 22 de marzo de 2016, en el aecropuerto
internacional Zaventem y en la estacion de metro Meelbeck de Bruselas. Los
responsables del ataque en el aeropuerto fueron cuatro miembros de Daesh: Najim
Laachraoui, Ibrahim El Bakraoui (se inmolaron en el acto) y Mohamed Abrini. Este
ultimo fue detenido porque su maleta no lleg6 a estallar, aunque lo tuvieron que dejar
libre por falta de pruebas. El ltimo integrante de la operacion, Khalid El Bakraoui, fue

quien se inmol6 en el metro. Dejaron la lamentable cifra de 32 muertos y 300 heridos.

La tercera y ultima muestra (N=200.880) se obtuvo, entre los dias 3 y 5 de junio de
2017, tras los ataques perpetrados, el 3 de junio, en el puente de Londres y en el
Mercado Borough de la ciudad. Los terroristas miembros de Daesh, Khurum Shazad
Butt, Rachid Redouane y Yusef Zaghaba, mataron al menos a 7 personas y dejaron 48
heridos como consecuencia del atropello masivo realizado en la acera del puente de

Londres y los apufialamientos en el mercado. Fueron abatidos por la policia.

Tabla 5. Conjunto de tweets de las muestras obtenidas tras los atentados de Charlie Hebdo,
Bruselas y Londres

Atentado Lugar Afio Muestra
Charlie Hebdo Paris 2015 229.181
Bruselas Bruselas 2016 23.863

Londres Londres 2017 200.880
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2.2. Procedimiento de seleccion de la muestra

Los sistemas informaticos organizan las fuentes de datos de diferentes maneras. Los
datos se pueden ordenar, por ejemplo, en una hoja de célculo de excel o en un archivo de
texto plano, es decir, inicamente caracteres sin formato. A los datos de las redes sociales,
como Twitter, solo se puede acceder si los desarrolladores de ésta asi lo permiten y estaran
organizados de la forma en la que ellos lo hayan establecido. Las APIs son aplicaciones
que contienen funciones para crear, tarea que se realiza por los desarrolladores para
organizar y otorgar los datos que consideren, y para acceder a los datos, tarea llevada a
cabo por los usuarios con permisos de desarrollador a través del uso de lenguajes de

programacion.

En este sentido, los datos para esta investigacion se recogieron utilizando la API
Streaming de Twitter. Esta API captura los datos que se estan publicando en tiempo real,
pudiendo almacenar hasta el 1% de los tweets publicados en funcion de los criterios de
busqueda preestablecidos. En nuestra investigacion, se seleccionaron tres hashtags por
evento para proporcionar un muestreo equilibrado (véase Mird-Llinares, 2016), que
atienden a tres criterios: relacionado con el evento, con las expresiones solidarios y con

las islamistas (Tabla 6).

- Los hashtags relacionados con el evento de forma neutral: #CharlieHebdo,

#Bruselas y #London.

- Los hashtags para el contenido de solidaridad: #JeSuisCharlie,

#PrayForBruselas y #PrayForLondon.

- Los hashtags representativos de las expresiones radicales, concretamente de

islamofobia: #stoplslam.
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Para la obtencion de la muestra, también se seleccionaron estas palabras clave, es decir,

esos 6 hashtags, pero eliminando el propio hashtag para obtener mayor nimero de tweets.

Tabla 6. Hashtags empleados para filtrar la captura de datos

Evento Hashtag evento Hashtag solidario Hashtag radical
Charlie Hebdo #CharlieHebdo #JeSuisCharlie #stoplslam
Bruselas #Bruselas #PrayForBruselas #stoplslam
Londres #London #PrayForLondon #stoplslam

Los eventos seleccionados para el estudio son los relativos a los atentados terroristas
perpetrados en la revista satirica de Charlie Hebdo en 2015, en el acropuerto y en el metro
de Bruselas en 2016 y en el puente y mercado de Londres en 2017. Estos tres eventos son
apropiados porque, debido al elevado grado de sensibilidad que cre6 entre los usuarios,
provoco la difusioén de miles de mensajes en Twitter. Ademas, la diferencia temporal entre
los eventos nos permite comprobar la aplicabilidad genérica de la metodologia propuesta.
Respecto al idioma de los tweets recogidos, los de la muestra de Charlie Hebdo y Bruselas

son mensajes en espafiol y los ultimos de Londres, es inglés.

Asi pues, se obtuvo un total de 453.924 tweets con sus correspondientes metadatos

descritos en la siguiente tabla (Tabla 7).

Tabla 7. Metadatos de un tweet

Campos Tipo Valores Definicioén
Campo

Text String 140 caracteres Contenido del tweet.

Retweet count Int 0..n Numero de veces que el
tweet ha sido retweeteado.

Favorited Boolean True/False Indica si el tweet le ha
gustado al usuario
autentificado.

Truncated Boolean True/False Indica si el campo “Text”

ha sido truncado.

El campo “Tex?” no puede
exceder los 140 caracteres,
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Campos Tipo Valores Definicioén
Campo
a excepcion de que incluya
enlaces o imagenes. Si el
texto es truncado terminara
en puntos suspensivos.
Id str String Id del creador Id del usuario creador del
del tweet tweet.
In_reply to screen name String NA/Nombre Si el tweet es una respuesta,
usuario del tweet este campo contiene el
original nombre de usuario del
tweet original.
Source String HTML Cadena en formato HTML.
Retweeted Boolean True/False Indica si el tweet ha sido
retweeteado por el usuario
autentificado.
Created_at String Hora UTC Hora UTC cuando el tweet
ha sido creado.
In_reply to status id str String NA/Id del tweet  Si el tweet es una respuesta
original este campo contiene el 1d
del tweet original.
In_reply to user id str  String NA/Id del Si este tweet es una
usuario original  respuesta este campo
contiene el Id del usuario
original.
Lang String UND/codigo Idioma del tweet.
abreviado del
idioma
Listed count Int 0..n Numero de listas publicas
en las que el usuario es
miembro
Verified Boolean True/False Si es “True” indica que la
cuenta ha sido verificada.
Location String Cadena de texto  Ubicacion definida por el
usuario para el perfil de esa
cuenta. No es
necesariamente un lugar ni
analizable.
User id_str String Cadena de texto  Id del usuario.
Description String Cadena de texto  Cadena de texto definida
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Campos Tipo Valores Definicioén
Campo

Geo_enabled Boolean True/False Indica si el
geoposicionamiento del
tweet esta activado o, por el
contrario, esta desactivado.

User created at String Hora UTC Hora UTC cuando el
usuario fue creado.

Statuses count Int 0..n Numero de tweets
(incluyendo retweets)
emitidos por el usuario.

Followers_count Int 0..n Numero de seguidores de la
cuenta.

Favourites count Int 0..n Numero de tweets que este
usuario ha marcado como
favorito en la vida de la
cuenta.

Protected Boolean True/False Cuando es “True” indica
que el usuario ha decidido
proteger sus tweets.

User url String Url Url del usuario.

Name String 20 caracteres Nombre del usuario.

Time zone String Cadena de texto  Zona horaria que ha
declarado el usuario.

User lang String Cadena de texto  Idioma que ha declarado el
usuario.

Utc_offset Int 0...n Desplazamiento desde
GMT/UTC en cuestion de
segundos.

Friends_count Int 0..n Numero de usuarios que
esta cuenta esté siguiendo.

Screen_name String 15 caracteres Alias del usuario.

Country code String Coédigo del pais  Codigo del pais acortada.

Country String Cadena de texto  Nombre del pais.

Place type String Country/City/...  Tipo de ubicacion.

Full name String Cadena de texto  Nombre del lugar.

Place name String Cadena de texto  Tipo de lugar (pais,
vecindario, calle, ...)

Place id Int 0...n Identificador del lugar.

Place lat Float - Latitud del lugar.
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Campos Tipo Valores Definicioén

Campo
Place lon Float - Longitud del lugar.
Lat Float - Latitud del tweet creado.
Lon Float - Longitud del tweet creado.
Expended url String Url Url multimedia completa.
Url String Url Url que representa la

ubicacion del lugar.

2.3. Preprocesamiento de los datos

Practicamente todos los procesos de preparacion de datos consisten en algun tipo de
transformacion (Herndndez et al., 2004). Algunos de ellos de mayor complejidad que
otros, pero siempre especialmente importantes. Existen muchos estudios sobre las
técnicas de preprocesamiento porque, esta fase, es muy diferente en cada problema que
se aborda (Wasilewska & Menasalvas, 2008). Algunas de las pautas mas frecuentes en
el tratamiento de los datos de una muestra se enfocan en los metadatos, que serian las
columnas y en los casos, las filas. En el primer caso, un tratamiento clésico es la
agregacion de caracteristicas que consiste en crear nuevos campos para mejorar la
calidad, visualizacién o compresibilidad del conocimiento extraido. También es
frecuente tener que recurrir a la discretizacion de variables numéricas o de tipo fecha,
para establecer rangos o segmentos que faciliten la ejecucion de algunos modelos
analiticos, incapaces de trabajar con variables numéricas continuas. También se suelen
llevar a cabo operaciones como la eliminacion de variables porque acumulan una
dispersion de valores intratables en la practica como, por ejemplo, el cuerpo del tweet.
O por ser claves primarias o candidatas que identifican univocamente a los registros
como, por ejemplo, el nombre de usuario. Aquellas variables, que fruto de algln tipo de

seleccion o sesgo presenten un unico valor de forma muy mayoritaria, por encima del
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90% de la muestra, también suelen ser eliminados por ser considerados, a efectos
practicos, variables unievaluadas. Un caso particular lo presentan los conjuntos de datos
con variables con un elevado porcentaje de nulos. Normalmente, si no tiene sentido
tratar el nulo como un valor mas de la variable o si la concentracion de nulos supera el
25-30%, dicha variable también suele ser eliminada. En casos especiales, donde las
variables atienden a algun tipo de gradiente o distribucion conocida, los nulos pueden
ser reemplazados por interpolacion. Por ejemplo, valores ausentes en una serie de
temperaturas. En el segundo caso, el enfoque del tratamiento de las filas, una técnica es
la eliminacion de aquellos casos que presenten nulos o valores claramente erroneos en
variables potencialmente criticas para el analisis. Por ejemplo, fecha de creacion de un
usuario posterior a la fecha actual. También se suele utilizar la eliminacion de aquellos
casos que presentan un alto porcentaje de nulos (por encima del 25-30%). Por otro lado,
los valores fuera de rango (outliers) suelen ser tratados como valores nulos y se sigue la
estrategia de ser reemplazarlos cuando sea posible o conveniente o eliminando su

correspondiente fila.

En nuestra investigacion, las acciones de preprocesamiento llevadas a cabo sobre los

metadatos descritos (Tabla 7) han sido las siguientes:

— Eliminacion de las siguientes variables por su alta dispersion de valores y

campos de texto: source, Name, Screen_name, description y Agent.

— Eliminacion de variables identificativas del usuario y del tweet: IdUser.

— FEliminacion de las variables con un alto valor de nulos (superior al 70%):
location, url, Time zone, Geo Enabled, Coordinate, Entities, Urls,

In_reply to screen name, Geo Lony Geo Lat.
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— Eliminacion de las siguientes variables, tras ser empleadas para la creacion de

variables derivadas de mayor interés analitico: text, create twt y create user.

Otra de las acciones realizadas es la extraccion de nuevas variables ambientales a

partir de otras. Estas nuevas variables son:

— Texto del tweet (text):

e Mention_count (numérica): Nimero de menciones incluidas en el texto del
tweet.

e Hashtag count (numérica): Numero de hashtags utilizados.

e Link (binario): Indica si en el texto se incluye una URL o no.

e Text count (numérica): Numero de caracteres empleados para escribir el
mensaje.

— Creacion del tweet (created_at):

e  Minute count (numérica): Minutos transcurridos entre el evento y la
publicacion del tweet.

— Creacion del usuario (user created_at):

e Day count (numérico): Dias transcurridos entre la creacion del usuario y el

ultimo tweet recogido en la muestra.

Asi pues, las variables ambientales que finalmente se han seleccionado para el
estudio son: mention_count, hashtag count, link, text _count, minute count, description,
geoenabled, day count, listed count, statuses count, followers count, friends count,

favourites count y retweet_count
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2.4. Variables

2.4.1 Variable Dependiente

El objetivo de esta investigacion es la deteccion y prevencion de la comunicacion
violenta y el discurso de odio, por lo tanto, ésta serd nuestra variable dependiente. Para
ello, se realizoé una lectura minuciosa de cada uno de los tweets de la muestra, con la
siguiente dicotomia (O=mensaje neutro; 1=mensaje odio) para determinar si el contenido
era neutro o una comunicacion violenta. Se eligio este método en lugar de los enfoques
semanticos o sintacticos (ej., Bolsa de Palabras) porque, como ya se ha indicado, éstos
han mostrado debilidades al tratar mensajes especificos como el humor o la ironia (Farias-

Hernandez et al., 2016; Reyes et al., 2013).

Como se indico en la primera parte de la investigacion, este estudio plantea la
clasificacion del contenido de la muestra de los tweets, sobre la base de un concepto
amplio de expresiones de odio. En ella se recogen todas las expresiones consideradas,
segun la taxonomia elaborada por Miro-Llinares (2016), como comunicacién violenta o
de odio. A partir de esta clasificacion, para que el contenido de un tweet sea considerado

como discurso de odio, debe incluir las siguientes categorias:

1. Incitacion directa/amenaza de violencia

2. Glorificacién de la violencia fisica

(98]

Ataque al honor y a la dignidad humana

he

Incitacion a la discriminacion/odio

5. Ofensa a la sensibilidad colectiva.

Para ello, se optd por la clasificacion de cada una de las muestras a través de una

interpretacion subjetiva del texto siguiendo una metodologia de validacion interjueces,
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asumiendo las limitaciones derivadas de este método. Los responsables encargados de la
codificacion de los tweets fueron investigadores seleccionados previo entrenamiento
sobre una muestra de 100 tweets, de cada una de las bases de datos (Charlie Hebdo,
Bruselas y Londres). Posteriormente, se realiz6 una prueba piloto de 200 tweets para
comprobar la fiabilidad en la valoracion de los jueces. Para subsanar el efecto del analisis
subjetivo de los mensajes por parte de los jueces y garantizar la conformidad en las
evaluaciones, se aplico el coeficiente Kappa (Cohen, 1960), encargado de medir el grado
de acuerdo. Cuando el resultado del valor de K es <0,20 estamos ante una concordancia
pobre; seria débil entre el 0,21 y 0,40; moderada entre 0,41 y 0,60; de 0,60 a 0,80 buena
y de 0,81 a 1 muy buena (Landis y Koch, 1977). De acuerdo con los criterios establecidos,

se obtuvo un acuerdo muy satisfactorio entre los pares de jueces (Tabla 8).

Tabla 8. Resultados de la aplicacion del coeficiente Kappa de los tres pares de jueces en las
tres muestras obtenidas

Charlie Hebdo Bruselas Londres

Grupo k Grupo k Grupo k
Grupo 1 0.98 Grupo 1 0.92 Grupo 1 0.81
Grupo 2 0.86 Grupo 2 0.90 Grupo 2 0.89
Grupo 3 0.98 Grupo 3 0.89 Grupo 3 0.88

En las tres muestras se han eliminado los tweets y retweets para proteger los mensajes
originales y obviar las réplicas que pudieran ser redundantes (Esteve et al., 2018; Miro-
Llinares & Rodriguez-Sala, 2016; Mir6 Llinares, 2016). De este modo, se obtuvieron
2.274 tweets originales de la muestra de Charlie Hebdo, 1.935 de Bruselas y 35.433
tweets en la muestra de Londres listos para codificar. Después de que los jueces
clasificaran estos mensajes, los duplicados se volvieron a doblar en el conjunto de datos

para calcular la prevalencia del discurso de odio en las muestras de tweets. El resultado
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fue: 1.966 (0,86%) de 229,181 en Charlie Hebdo; 4,469 (18,7%) de 23.863 y 9488 (4,7%)

de 200.880 en Londres (Tabla 9).

Tabla 9. Conjunto de tweets de la muestra de los atentados de Charlie Hebdo, Bruselas y
Londres

Muestra de tweets

Variable

dependiente  Charlie Hebdo % Bruselas % Londres %
Cv Do 1.966 0,86 4.473 18,72 9.488 4,74
Neutral 227.215 99,14 19.390 81,28  191.392 92,26
TOTAL 229.181 100 23.863 100 200.880 100

2.4.2 Variables Independientes

Las variables independientes estan construidas a partir del preprocesamiento de los
datos y la eliminacién de las variables de dispersion y las variables con porcentajes de

nulos superiores a 25-30% (Hernandez et al., 2004).

Por un lado, se han seleccionado aquellas variables que estan relacionadas con el
anonimato y la visibilidad de las cuentas y, por el otro, con la estructura y la interaccion
de los tweets. De este proceso, se han obtenido las 14 variables independientes que se

utilizaran en esta investigacion (Tabla 10).

Anonimato. En la categoria de anonimato, se han incluido las variables que
proporcionan informacion sobre la persona que esta detras de esa cuenta, como sus

intereses, trabajo, hobbies o lugar de residencia:

- Description: Esta variable hace referencia al texto que escribe el usuario para
describir su cuenta (biografia). Se ha modificado porque la API recoge el
texto completo y el andlisis hubiera implicado una interpretacion subjetiva.

Por ello, se aplico una dicotomia (0=no tiene;1=tiene biografia).
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- Geo_enable: Esta variable hace referencia a la activacion del
geoposicionamiento del tweet. Es binaria, por lo tanto, se codificara si esta

activado o no (0=no esté activado; 1=si esta activado)

Visibilidad. En la categoria visibilidad se ha incluido un segundo conjunto de
variables que miden la visibilidad de actividades de los usuarios en Twitter, como el
periodo de actividad del usuario en la red social, la publicacion de mensajes y las

diferentes formas de interaccion con otros usuarios (Miro-Llinares et al., 2018).

- Day count: Esta variable independiente es nueva. Es decir, se ha obtenido a
partir de otra variable (user created at) extraida directamente de la muestra
de la API de Twitter. Es numérica y hace referencia a los dias transcurridos

entre la creacion del usuario y el tltimo tweet reconocido en la muestra.

- Listed count: Es una variable numérica. Hace referencia al numero de listas

publicas en las que el usuario es miembro.

- Statuses_count: Es una variable numérica. Indica el nimero de tweets

(incluidos rtw) que ha enviado el usuario.

- Followers count: Es una variable numérica y hace referencia al nimero de

seguidores que tiene el usuario (followers).

- Friends count: Es una variable numérica y hace referencia al nimero de
usuarios que esta siguiendo esa cuenta. Es decir, los usuarios a los que sigue
(followings).

- Favourites_count: Es una variable numérica y hace referencia al nimero de

tweets que este usuario ha marcado como favoritos en la vida de su cuenta.

Los propios tweets y sus metadatos asociados también se han identificado como

posible predictores de la difusion del discurso de odio. Algunos de estos elementos
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estan relacionados con la interaccion que genera un tweet, mientras que otros

determinan su estructura.

Interaccion. Dentro de la categoria de interaccion, se han incluido algunos elementos
interactivos que favorecen la participacion de los usuarios en las actividades de

difusion, junto con el momento de la publicacion del tweet.

- Mention_Count: Esta variable independiente es nueva. Es decir, se ha
obtenido a partir de otra variable (zext), extraida directamente de la muestra
de la API de Twitter. Es numérica y hace referencia al nimero de menciones

(a través de la @) que estan incluidas en el texto del tweet.

- Hashtag Count: Esta variable independiente es nueva. Se ha obtenido a
partir de otra variable (fext), extraida directamente de la muestra de la API de
Twitter. Es numérica y hace referencia al nimero de hashtag (conjunto de

caracteres precedidos por una almohadilla #) que se han utilizado en el tweet.

- Link: Esta variable independiente es nueva. Es decir, se ha obtenido a partir
de otra variable (fext), extraida directamente de la muestra de la API de
Twitter. Es binaria y hace referencia a la existencia de enlaces externos en el

tweet (0=no hay enlace externo; 1=si hay enlace externo).

- Retweet count: Esta variable independiente se obtiene directamente de la
informacion de la API. Es una variable numérica y hace referencia al nimero
de veces que este tweet ha sido retweeteado.

- Minute Count: Esta variable independiente es nueva. Es decir, se ha obtenido
a partir de otra variable (created at) extraida directamente de la muestra de la
API de Twitter. Es numérica y hace referencia a los minutos transcurridos

entre el evento y la publicacion del tweet.
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Estructura. La categoria de estructura comprende la variable que limitan la longitud

del texto y, por consiguiente, del contenido del mensaje.

Text Count: Esta variable independiente es nueva. Es decir, se ha obtenido a
partir de otra variable (text), extraida directamente de la muestra de la API
de Twitter. Es numérica y hace referencia al nimero de caracteres empleados
para escribir el mensaje. Para ello, se elaboraron breves guiones para
identificar tanto la codificacion de los emojis como las cadenas de caracteres
que componen los enlaces externos y, posteriormente, extraerlos del cuerpo
del mensaje. De este modo, es posible llevar a cabo un conteo de caracteres

para determinar la longitud real de un mensaje.
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Tabla 10. Variables ambientales de los tweets divididas en las categorias anonimato,
visibilidad, interaccion y estructura.

Id Nombre Tipo Descripcion
Anonimato
1 Description Dicotomica Descripcion en la bibliografia en el perfil de la
cuenta (0=no;1=si)
2 Geo_enable Dicotomica La geolocalizacion del tweet estd actividad
(0=no;1=si)
Visibilidad
Day count Numérica Numero de dias desde que se creo la cuenta
4 Listed count Numérica Numero de listas publicas en las que el usuario
es miembro
5 Statuses count Numérica Numero de tweets (incluidos retweets)
publicados por el usuario
6 Followers count Numérica Numero de seguidores que tiene el usuario
(followers)
7 Friends count Numérica Numero de usuarios que la cuenta esta
siguiendo (followings)
8 Favourites count Numérica Numero de tweets que este usuario ha marcado
como favoritos en la vida de su cuenta
Interaccion
9  Mention count Numérica Numero de menciones incluidas en el texto del
tweet (a través de la @)
10 Hashtag count Numérica Numero de hashtags incluidos en el texto del
tweet
11 Link Dicotémica Enlaces externos en el tweet (0=no; 1=si)
12 Retweet count Numérica Numero de veces que este tweet ha sido
retweeteado
13 Minute count Numérica Numero de minutos que han pasado desde que
ocurrio el evento y se publico el tweet
Estructura
14 Text count Numércia Numero de caracteres en el mensaje

(excluyendo enlaces externos, emoji y retweets
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2.5. Instrumento

Una vez que se ha definido las variables, se presentan los instrumentos que se han

empleado para el desarrollo del algoritmo.

El algoritmo de esta investigacion se ha desarrollado en el lenguaje de programacion
Python. Este lenguaje de programacion de cddigo abierto estd ganando una gran
popularidad entre los cientificos y desarrolladores de software (Robinson, 2017). A
diferencia del lenguaje de programacion R, que estd destinado principalmente a la
ciencia de datos, Python aparece con una gama mas amplia de aplicaciones, como el
desarrollo de paginas web, el acceso a bases de datos, desarrollo de softwares e incluso
juegos (Hao & Ho, 2019). Python no es un lenguaje complicado, lo que significa que no
recoge el codigo en binario. De este modo, el intérprete de Python traduce el guiéon a
binario durante su ejecucion en tiempo real. Este lenguaje de programacion viene con
funcionalidades bésicas, pero, es cierto, que depende de paquetes externos para realizar

casi todos los calculos numéricos.

En este momento, quizas la interfaz mas facil de utilizar para programar con Python
es el cuaderno Jupyter, que proporciona una interfaz interactiva para el intérprete de
Python, siendo muy adecuada para la mayoria de los trabajos de analisis de datos. La
forma mas sencilla de obtener la herramienta Python, y sus paquetes centrales como

Jupyter, es instalarlos a través de la pagina de Anaconda.

La distribucién Anaconda es una de las plataformas mas importantes del mundo
relacionada con la ciencia de datos. Anaconda incorpora librerias, paquetes
preinstalados y de codigo abierto que se pueden instalar en su repositorio. El usuario
puede construir sus propios paquetes personalizados y compartirlos usando la nube

Anaconda, PyPi y otros repositorios (Kadiyala & Kumar, 2017). Por lo tanto, hay
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multitud de paquetes disponibles para su uso desde la nube, desarrollados por

programadores de todo el mundo.

De todas las librerias de Anaconda, se ha utilizado Scikit-learn, el paquete de
machine learning més completo. Aprovechando la amplia gama de aplicaciones de
Python, Scikit-learn se convierte en un paquete cada vez mas popular para las
aplicaciones relacionadas con el machine learning (Hao & Ho, 2019). Ademas de ser de
codigo abierto, tiene muchas caracteristicas que lo hacen destacar entre otros programas
similares. Existe un procedimiento de revision comunitaria para identificar y decidir qué
métodos de machine learning se deben incluir en el paquete. Este mecanismo es el que
garantiza un equilibrio entre la amplia cobertura y la seleccion de los métodos de
machine learning que contiene el paquete. Por otro lado, la aplicacion del algoritmo de
machine learning en Scikit-learn estd optimizada para la eficiencia de la computacion.
Por ultimo, Scikit-learn tiene un fuerte apoyo de la comunidad cientifica para la

documentacion, el seguimiento de errores y la garantia de calidad.

Respecto al Entorno de desarrollo (IDE) que se ha utilizado nos hemos decidido por
Spyder (Scientific Python Develoment EnviRonment). Spyder es la aplicacion dentro de
Anaconda que proporciona un entorno de desarrollo cientifico de Python. Este programa
facilita la edicion avanzada, las pruebas interactivas, la depuracion y las caracteristicas
de introspeccion en nuestra investigacion, permitiéndonos escribir el codigo en Python

para ejecutarlo posteriormente.

2.6. Procedimiento

Para obtener la muestra de los tweets se realizo una captura de los mismos a través
de la API de Twitter, tras tres atentados terroristas: el atentado a la revista satirica

Charlie Hebdo en Paris en 2015, el atentado en Bruselas en 2016 y el atentado en la
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ciudad de Londres en 2017. A continuacion, siguiendo los criterios formulados en Miro-
Llinares (2016), se procedio a categorizar los mensajes obtenidos a través del analisis
humano. Ademas, se aplico el coeficiente Kappa (Cohen, 1960), encargado de medir el
acuerdo interjueces, para solventar el efecto del analisis subjetivo de los tweets por parte
de los investigadores y salvaguardar la conformidad en las valoraciones.

Posteriormente, se preprocesaron los datos y se eliminaron las variables de dispersion y
aquellas que tenian porcentajes nulos superiores a 25-30% (Hernandez et al., 2004). De
entre ellas, se seleccionaron 14 variables relacionadas, por un lado, con el anonimato y
la visibilidad de las cuentas y, por el otro, con la estructura y la interaccion de los
tweets. De este manera, podemos analizar las reacciones de ciertos ciberlugares en

Twitter y si existen diferencias entre unos y otros (Mir6-Llinares & Johnson, 2018)

Para confirmar la relevancia de los lugares en el ciberespacio, se utilizo la técnica de
clasificacion Random Forest (Breiman, 2001), implementando un algoritmo que cre6
una serie de clasificadores para tweets que dividen la muestra en base a filtros
generados por cada una de las variables incluidas en el modelo (es decir, los nodos).
Estos clasificadores crecen a partir de un conjunto de datos aleatorios extraidos de la
muestra principal para entrenar el modelo y sus parametros. Uno de los problemas de
estas técnicas es que en el momento de “aprender” de los comportamientos de una
muestra de entrenamiento, puede “sobre aprender” de la variable dependiente
mayoritaria. En nuestro caso, la variable dependiente mayoritaria de nuestra muestra es
el elevado numero de tweets que clasificaron como neutrales. Por ello, se realizd un
balanceo de datos, una vez divida la muestra en muestra de entrenamiento y muestra de
validacion, al 50% a favor de la clase minoritaria. Es decir, de los tweets clasificados

como comunicacion violenta o discurso de odio. El balanceo al 50% solo es en la
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muestra de entrenamiento compuesta por las muestras de Charlie Hebdo y Bruselas, ya

que la muestra de validacion es la base de datos completa de Londres (Tabla 11).

Tabla 11.Muestras de entrenamiento y de validacion

Clase Muestra de entrenamiento Muestra de validacion
Neutral 6.435 191.392
Cv_Do 6.435 9.488

Total 12.870 200.880

Este proceso de entrenamiento y prueba permite controlar los nodos anémalos o
menos consistentes y, por lo tanto, el crecimiento de un arbol podado no desbordado.
Para definir los parametros mas apropiados para nuestro algoritmo, se llevaron a cabo
una serie de experimentos computacionales. Estos parametros se ajustaron para reducir

la sensibilidad del bosque a su valor (Tuffery, 2011).

Al pasar por cada nodo, el modelo pregunta a cada clasificador si la muestra cumple
con la condicion establecida en €, con lo que se filtra la muestra principal y se crean
dos submuestras: una que cumple con la condicion y otra que no. El modelo selecciona
el mejor filtro, entre todos los arboles, y promedia sus estimaciones individuales para
generar la produccion final (Miro-Llinares et al., 2018). De este modo, la técnica del
Random Forest produce predicciones robustas, creando varios arboles de decision que
aprenden de un conjunto de entrenamiento predeterminado. Cuando la condicion que
define un nodo alcanza la maxima eficacia de clasificacion, significa que el modelo ha
llegado a un nodo de hoja, y clasifica la submuestra correspondiente a la misma clase:
comunicacion violenta y discurso de odio o contenido neutro. Esta técnica pretende
demostrar que las variables ambientales del ciberlugar pueden ser utilizadas para
clasificar de manera adecuada una parte de la muestra, contribuyendo a la
automatizacion del proceso. Ademas, para evitar que los resultados sean influenciados

por la composicion del conjunto de entrenamiento, de manera positiva o negativa, se ha
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procedido a la validacion de los datos, a través de K-fold cross validation. A
continuacion, se presenta un esquema general de la metodologia empleada en la

investigacion (Figura 9).

Muestra. Captura de los datos Alisi "
API Stream de Twitter Anadlisis Random Forest
Descriptivos Separar la muestra
(Prevalencias) l
R
Human classification l
Técnicasupervisaddel | _ | _ _ _ _ . Balancear la muestra
- Machine Learning !
(Random Forest) n
Tweet Judge’s Entrenamiento de los datos
reading agreement (Charlie Hebdo + Bruselas)
Prediccion de los datos (Londres)
Validacién de los datos (Cross
. Experiments L
‘ Preprocessing }— Validation)

Figura 9. Esquema de la metodologia empleada en la investigacion

3. Resultados

El objetivo principal de nuestra investigacion es la creacion de un modelo predictivo
basado en metadatos que permita diferenciar la comunicacion neutral de la

comunicacion violenta y el discurso de odio.

No obstante, para el adecuado desarrollo del algoritmo es recomendable comenzar
con el analisis descriptivo de la muestra de los mensajes utilizados en el estudio, asi

como de las variables ambientales.
3.1. Analisis descriptivo de las muestras obtenidas tras los atentados de Charlie

Hebdo, Bruselas y Londres.

En este apartado se ha realizado un analisis descriptivo de las muestras obtenidas tras
los atentos de Charlie Hebdo, Bruselas y Londres a través del conteo de palabras,

analisis de bigramas y el analisis de los principales hashstags.
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3.1.1 Analisis semanticos

En este apartado, se ha realizado un conteo de palabras, sin hashtags, de las tres

muestras para conocer cuales eran las que mas se repetian.

En la grafica de la muestra obtenida tras el atentado de Charlie Hebdo en 2015 se
muestra las palabras que se repiten mas de 5000 veces, siendo las mas frecuentes:
“libertad” con mas de 30.000 menciones, seguido de “Paris” con unas 27.000 y
“atentado” con un poco mas de 25.000 publicaciones. En cuarta posicion se encuentra la
palabra “expresion” con 21.000 menciones, seguido de “Francia” y “hoy” (Figura 10).
Como se puede observar, las palabras mas utilizadas estan relacionadas con el evento y

la solidaridad.

vifietas -
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via -
terroristas -
sospechosos -
solidaridad -
Ser-
revista -
portadas -
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policia-
paris -
mundo -
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Figura 10. Palabras que se repiten mas de 5000 veces en los tweets recogidos de la muestra
de Charlie Hebdo (2015)

Asi, en la grafica de la muestra obtenida tras el atentado de Bruselas en 2016 se
muestran las palabras que se repiten mas de 500 veces, siendo las mas frecuentes las

relacionadas con el evento, pero también con la religion: “atentadobruselas™ con mas de
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2.800 menciones, “atentados” que casi alcanza las 2.000 y, por ultimo,

“Jesuisbruxelles” que casi cuenta con 1.900 menciones. Le siguen palabras como

9% < 29 ¢¢ 29 ¢ 29 ¢ 29 ¢

“Bélgica”, “mundo”, “terrorismo”, “religion”, “terroristas”, “musulmanes” e

“islamofobia” (Figura 11).
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Figura 11. Palabras que se repiten mas de 500 veces en los tweets recogidos de la muestra

de Bruselas (2016)

En la siguiente figura se observa este conteo representado en una nube de palabras,

en la que visualizamos, en mayor tamafio, las que mas se repiten (Figura 12).
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Figura 12. Nube de palabras muestra Bruselas

Del mismo modo, en la grafica de la muestra obtenida tras el atentado de Londres en
2017, se indican las palabras que se repiten mas de 5000 veces, siendo las mas
frecuentes: “Boroughmarket” con mas de 34.000 menciones, seguido de “people” con
mas de 26.000 y “police” con 24.000 publicaciones, “attack™ con unas 22.000
menciones y “god”, con 17.000. Le siguen palabras como “spilling”, “bless”, “brits” y

“hmannella” (Figura 13).
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Figura 13. Palabras que se repiten mas de 5000 veces en los tweets recogidos de la

muestra de Londres (2017)

En la siguiente figura se observa este conteo representado en una nube de palabras,

en la que visualizamos en mayor tamafio las que mas se repiten (Figura 14).
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Por otro lado, se ha realizado un anélisis TF-IDF de las tres muestras para saber cual
es la frecuencia relativa de las palabras obtenidas en funcion del total, disminuyendo el
peso de las palabras que no son importantes o se repiten con frecuencia, por ejemplo “la”,
“y”, “de”. Como se puede observar las palabras que mas peso tienen sobre el resto son
“prayforbelgium”, “jesuischarlie” y “londonbridge”. En la muestra de Charlie Hebdo, se
observa el peso de las palabras relativas al evento como “atentado”, “Paris”, seguidas de
palabras relacionadas con la libertad de expresion. En la muestra relacionada con el
atentado de Bruselas, se observa el peso de las palabras relacionadas con el evento como
“atentadobruselas”, “Bruselas”; la solidaridad como “jesuisbruxelles”, “contra” y la
religion. Por ultimo, en la muestra de Londres, queda patente el peso de las palabras

relacionadas con el sentimiento, como “prayforlondon”, “bless”, “brits” y “drop”
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Figura 15. Analisis TF-IDF de las tres muestras
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3.1.2  Analisis de bigramas

En este apartado, utilizamos la técnica de analisis a través de bigramas para
representar las diferentes combinaciones de palabras que se presentan en las tres
muestras, donde las flechas negras indican una mayor intensidad entre la relacion de las

palabras.

En la muestra obtenida tras los atentados de Charlie Hebdo, observamos un nodo
principal relacionado con el suceso, “charlichebdo”. Junto a ¢l, se encuentra el segundo
nodo, “jesuischarlie”. Ambos relacionados por la palabra “Paris”. En este analisis se
muestra como las relaciones entre las palabras se centran en el evento como, por

ejemplo: “ataque terrorista contra charliechebdo” o “revista satirica semanario” (Figura

16).
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Figura 16. Andlisis de bigramas muestra Charlie Hebdo
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En la muestra obtenida tras los atentados de Bruselas, observamos dos nodos. Por un

lado, tenemos el relacionado con el evento y la solidaridad: “prayforbelgium”,

99 6y 29 <¢

“prayfortheworld”, “no al terrorismo”, “jesuisbruxelles”, “atentadobruselas” y por el

islamico
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Figura 17. Andlisis de bigramas muestra Bruselas

En la muestra obtenida tras los atentados de Londres, la relacion entre las palabras es
mayor, observando dos nodos principales: “londonbridge” y “shelter” ambos
relacionados por la palabra “alert”. En el primero, se muestran términos relacionados

29 <¢ 29 ¢¢

con el evento: “Hmannella people fleeing boroughmarket after”, “incident”, “incidents”,
“terrorist”, “attack”. El segundo nodo se une a un tercero con menor intensidad, en que

las palabras se relacionan mas con los sentimientos, “drop god heart bless”, “brits to be

affected”.
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Figura 18. Andlisis de bigramas muestra Londres

3.1.3  Prevalencia de los hashtags del evento, de solidaridad y de radicalizacion.

Teniendo en cuenta que cada atentado sucede en un afio distinto, es interesante
mostrar la prevalencia de los hashtags, en funcion del evento, para realizar una
comparativa entre las tres muestras. En este sentido, en la grafica de la muestra obtenida
tras el atentado de Charlie Hebdo, se observa que, de los tres hashtags, el que mas se
repite es el del evento, “charliechebdo”, con mas de 200.000 publicaciones; seguido del
de “solidaridad”, “jesuischarlie” con casi 75.000 publicaciones y, por tltimo, el de

“stopislam” que no llega a 25.000 (Figura 19).
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Figura 19. Cantidad de veces que se repiten los hashtags del evento, de solidaridad y de odio
en la muestra de Charlie Hebdo (2015)

Sin embargo, en la muestra obtenida tras los atentados de Bruselas en 2016, la
tendencia da un giro. De los tres hashtags, el que tiene un nimero mayor de
publicaciones es el de odio, “stopislam”, con casi 12.000 menciones; seguido del
hashtag del evento, “Bruselas”, que no llega a 4.000 y, por ultimo, el de solidaridad,

“prayforbruselas”, con una incidencia mucho menor que el resto (Figura 20).
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word

bruselas -

Figura 20. Cantidad de veces que se repiten los hashtags del evento, de solidaridad y de
odio en la muestra de Bruselas (2016)
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Por ultimo, en la muestra obtenida tras los atentados de Londres en 2017, la grafica
vuelve a ser muy parecida a la de Charlie Hebdo. De los tres hashtags, el que mas se
repite es el del evento, “London”, con casi 40.000 menciones; seguido del de

solidaridad, “PrayforLondon” con mas de 20.000 publicaciones y, por tltimo, el de

“stopislam”, con una representacion minima (Figura 21).
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Figura 21. Cantidad de veces que se repiten los hashtags del evento, de solidaridad y de
odio en la muestra de Londres (2017)

Para finalizar este apartado, se incluyen los resultados derivados de la clasificacion

realizada entre comunicacion neutral y comunicacion violenta y discurso de odio de las

muestras obtenidas tras los tres atentados terroristas (Tabla 12).

Tabla 12. Clasificacion de los tweets de las tres muestras

Evento Tweets % Tweets % Total
Neutros CV DO
Charlie Hebdo 227.215 99,14 1.966 0,86 229.181
Bruselas 19.390 81,28 4.473 18,72 23.863
Londres 191.392 92,26 9.488 4,74 200.880
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3.2. Analisis descriptivo de las variables independientes

En este apartado se realiza un analisis descriptivo de las variables independientes
agrupadas por las categorias propuestas: Anonimato, visibilidad, interaccion y

estructura.

Anonimato. En la categoria “Anonimato” se analizan las variables que aportan

informacion sobre el titular de la cuenta: Description y Geoenable.
- Descripcion (Description)

En la muestra de Charlie Hebdo encontramos que, el 89,25% (/=202.781) de los
mensajes neutros son emitidos por cuentas en las que se incluye una descripcion en la
biografia. Mientras que, en los mensajes clasificados como comunicacion violenta y
discurso de odio, la descripcion aparece en el 93,18% (/=1.832) de las cuentas (Tabla

13).

Tabla 13. Variable Description de la muestra Charlie Hebdo

Tweet NO Si TOTAL
f % f %

Neutro 24.434 10,75 202.781 89,25 227.215

Cv Do 134 6,82 1.832 93,18 1.966

En la muestra de Bruselas se observa que, el 91,32% (f=17.710) de los tweets neutros
se ha publicado por cuentas en las que se incluye la descripcion en la biografia. Mientras
que, en los mensajes clasificados como comunicacion violenta y discurso de odio, la

descripcion aparece en el 84,52% (f=3.777) de las cuentas (Tabla 11).

Tabla 14. Variable Description de la muestra Bruselas

Tweet NO Si TOTAL
f % f %

Neutro 1.684 8,68 17.710 91,32 19.394

Cv Do 692 15,48 3.777 84,52 4.469
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En la muestra de Londres encontramos que el 82.38% (f=157.665) de los tweets
neutros se ha publicado por cuentas en las que se incluye la descripcion en la biografia.
Mientras que, en los mensajes clasificados como comunicacion violenta y discurso de
odio, la descripcion de la biografia se incluye en el 77,36% (f=7.340) de las cuentas

(Tabla 15).

Tabla 15. Variable Description de la muestra Londres

Tweet NO Si TOTAL
f % f %

Neutro 33.727 17,62 157.665 82,38 191.392

Cv Do 2.148 22,64 7.340 77,36 9.488

Teniendo en cuenta estos datos se puede observar que, exceptuando la muestra
obtenida tras el atentado de Charlie Hebdo, la descripcion de la cuenta se incluye en
mayor porcentaje en las cuentas que han publicado tweets neutros. Asi, en la muestra
completa de los tres atentados, el 86,34% (f=378.156) de los tweets neutros se ha
publicado por cuentas en las que se incluye la descripcion en la biografia. Mientras que,
en los mensajes clasificados como comunicacion violenta y discurso de odio, la

descripcion de la biografia se incluye en el 81,32% (f=12.949) de las cuentas (Tabla 16).

Tabla 16. Variable Description de la muestra completa

Tweet NO Si TOTAL
f % f %

Neutro 59.845 13,66 378.156 86,34 438.001

Cv Do 2.974 18,68 12.949 81,32 15.923

- Geolocalizacion (Geoenable)

En la muestra obtenida tras los atentados de Charlie Hebdo encontramos que, de los

227.215 tweet neutros, se incluye la geolocalizacion del tweet en el 51,09%
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(f=116.074). Mientras que, de los 1.966 mensajes clasificados como comunicacion

violenta y discurso de odio, la geolocalizacion del tweet se incluye en el 49,95% (f=

982) (Tabla 17).

Tabla 17. Variable Geoenable de la muestra Charlie Hebdo

Tweet NO Si TOTAL
f % f %

Neutro 111.141 48,91 116.074 51,09 227.215

Cv Do 984 50,05 982 49,95 1.966

En la muestra obtenida tras los atentados de Bruselas encontramos que, de los 19.394
tweet neutros, se incluye la geolocalizacion del tweet en el 51,45% (f=9.979). Mientras
que, de los 4.469 mensajes clasificados como comunicacién violenta y discurso de odio,

la geolocalizacion del tweet se incluye en el 42,74% (f= 1.910) (Tabla 18).

Tabla 18. Variable Geoenable de la muestra Bruselas

Tweet NO Si TOTAL
f % f %

Neutro 9.415 48,55 9.979 51,45 19.394

Cv_Do 2.559 57,26 1910 42,74 4.469

En la muestra obtenida tras los atentados de Londres encontramos que, de los
191.392 tweet neutros, se incluye la geolocalizacion del tweet en el 43,55% (f=83.346).
Mientras que, de los 9.488 mensajes clasificados como comunicacién violenta y

discurso de odio, la geolocalizacion del tweet se incluye en el 31,96% (f=3.032) (Tabla

19).

Tabla 19. Variable Geoenable de la muestra Londres

Tweet NO Si TOTAL
f % f %

Neutro 108.046 56,45 83.346 43,55 191.392

Cv Do 6.456 68,04 3.032 31,96 9.488
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Teniendo en cuenta estos datos, observamos que la geolocalizacion de los tweets
publicados se presenta en mayor porcentaje, aunque minimo, en los tweets neutrales. De
este modo, de los 438.001 tweet neutrales publicados, el 47,81% (/= 209.399) incluyen
su geolocalizacion, mientras que en los tweets de comunicacion violenta y discurso es el

37,20% (£=5.924) (Tabla 20).

Tabla 20. Variable Geoenable de la muestra completa

Tweet NO Si TOTAL
f % f %

Neutro 228.602 52,20 209.399 47,81 438.001

Cv Do 9.999 62,80 5.924 37,20 15.923

Una vez realizados los analisis descriptivos de las variables pertenecientes a la
categoria “Anonimato” se puede observar que los tweets neutrales contienen mas
informacion del titular de la cuenta que los tweets de odio. No obstante, es importante
destacar que la informacion aportada en la variable description puede no ser real o
puede que no aporte informacion personal sobre el usuario, por lo tanto, aunque se

incluya, el anonimato sigue presente.

Visibilidad. En la categoria “Visibilidad” se analizan las variables que hacen visible
al usuario de Twitter: Day count, Listed count, Statuses _count, Followers_count,

Friends count y Favourites count.

- Dias que han pasado entre la publicacion del tweet y la creacion de la cuenta

(Day_count)

Respecto a la antigliedad de las cuentas desde las que se emiten los mensajes
seleccionados, en la muestra de Charlie Hebdo, se puede observar que las que publican
mensajes neutros varian desde los 0 dias (es decir, creada el mismo dia del evento) hasta

8 afios, siendo la media 3 afios y medio (M=1.294,26 dias; SD=511,95). Sin embargo, la
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antigiiedad de las cuentas que han publicado mensajes violentos varia entre los 16 dias y

los 8,7 anos, siendo la media de 3,3 afios (M=1.227,56 dias; SD=505,27) (Tabla 21).

Tabla 21. Variable Day count de la muestra Charile Hebdo

Tweet Med Desv Min Max
Neutro 1.294,26 511,95 0 3.066
Cv Do 1.227,56 505,27 16 2.834

En la muestra obtenida tras los atentados de Bruselas se observa que, la antigiiedad
de las cuentas desde las que se emiten los mensajes neutros varia desde los 4 dias hasta
los 9,4 anos (M=1.268,73 dias; SD=756,09). Del mismo modo, la antigiiedad de las
cuentas que han publicado mensajes clasificados de comunicacion violenta o discurso

de odio varia entre los 4 dias y los 9 anos (M=1.260,83; SD=749,68) (Tabla 22).

Tabla 22. Variable Day count de la muestra Bruselas

Tweet Med Desv Min Max
Neutro 1.268,73 756,09 4 3.396
Cv Do 1.260,83 749,68 4 3.286

Respecto a la antigliedad de las cuentas desde las que se emiten los mensajes
seleccionados, en la muestra de Londres, se puede observar que las que publican
mensajes neutros varian desde los 0 dias (es decir, creada el mismo dia del evento) hasta
los 10,9 afios, siendo la media 4,2 anos (M=1.552,81 dias; SD=954,15). Asi, la
antigiiedad de las cuentas que han publicado mensajes violentos varia entre los 0 dias y

los 10,2 afios, siendo la media de 3,7 afios (M=1.377,21 dias; SD=973,65) (Tabla 23).

Tabla 23. Variable Day Count de la muestra Londres

Tweet Med Desv Min Max
Neutro 1.552,81 954,15 0 3.980
Cv Do 1.377,21 973,65 0 3.725
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Tras los analisis descriptivos de esta variable, se destaca que en la muestra de
Londres se crearon nuevas cuentas en Twitter el mismo dia de los atentados, tanto para
publicar mensajes neutros como para los mensajes con contenido violento. Respecto a la
antigiiedad de las cuentas, no se encuentras diferencias destacadas en las 3 muestras. En
general, las cuentas que publican mensajes neutros varian desde los 0 dias hasta los 10,9
afos, siendo la media de 3,8 afios (M=1.406,11; SD=758,83). Las cuentas que emiten
mensajes de comunicacion violenta y discurso de odio varian entre 0 dias y 10,20 afios,

siendo la media de 3,6 anos (M=1.326,07 dias; SD=870,65) (Tabla 24).

Tabla 24. Variable Day count de la muestra completa

Tweet Med Desv Min Max
Neutro 1.406,11 758,83 0 3.980
Cv Do 1.326,07 870,65 0 3.725

- Listas publicas a las que pertenecen los usuarios (Listed count)

En la muestra recogida tras los atentados de Charlie Hebdo, vemos que los usuarios
que han publicado mensajes neutros son miembros de 83 listas publicas de media
(SD=895,34). Sin embargo, los titulares de los mensajes violentos son miembros de
25,49 listas de media (SD=98,83). Existen usuarios que no pertenecen a ninguna lista y
como maximo, los usuarios que han publicado mensajes neutros son miembros de

45.300 listas y los que han publicado mensajes de odio, de 2.782 (Tabla 25).

Tabla 25. Variable Listed count de la muestra Charie Hebdo

Tweet Med Desv Min Max
Neutro 83,03 895,34 0 45.300
Cv Do 25,49 98,83 0 2.782

En la muestra recogida tras los atentados de Bruselas, se observa que los usuarios

que han publicado mensajes neutros son miembros de 116,66 listas publicas de media
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(SD=839,24). Sin embargo, los titulares de los mensajes violentos son miembros de 18
listas de media (SD=75,78) Existen usuarios que no pertenecen a ninguna lista y como
maximo, los usuarios que han publicado mensajes neutros son miembros de 51.064

listas y los que han publicado mensajes de odio, de 3.747 (Tabla 26).

Tabla 26. Variable Listed count de la muestra Bruselas

Tweet Med Desv Min Max
Neutro 116,66 839,24 0 51.064
Cv Do 18,41 75,78 0 3.747

En la muestra recogida tras los atentados de Londres, se muestra que los usuarios que
han publicado mensajes neutros son miembros de 59,25 listas publicas de media
(SD=485,80). Numero muy similar al de los titulares de los mensajes violentos emitidos
(M=58,49; SD=379,08). Existen usuarios que no pertenecen a ninguna lista y como
maximo, los usuarios que han publicado mensajes neutros son miembros de 90.025

listas y los que han publicado mensajes de odio, de 34.155 (Tabla 27).

Tabla 27. Variable Listed count de la muestra Londres

Tweet Med Desv Min Max
Neutro 59,25 485,80 0 90.025
Cv Do 58,49 379,08 0 34.155

En el andlisis de esta variable se puede observar que los usuarios que han publicado
mensajes neutros son miembros de un numero mayor de listas publicas que los usuarios
que han emitido mensajes con contenido violento. La media general de listas a las que

pertenecen los usuarios que han publicado mensajes neutros, es 74,13 (SD=741,88) y
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43,17 (SD=297,98) de los usuarios que han emitido mensajes relacionados con la

comunicacion violenta y el discurso de odio (Tabla 28).

Tabla 28. Variable Listed count de la muestra completa

Tweet Med Desv Min Max
Neutro 74,13 741,88 0 90.025
Cv Do 43,17 297,98 0 34.155

- Tweets publicados a lo largo de la vida de las cuentas (Statuses count)

Respecto al nimero de tweets publicados a lo largo de la vida de las cuentas, en la
muestra de Charlie Hebdo, los usuarios que han emitido mensajes neutros tienen una
media de 18.269,93 (SD=30.629,31). Mientras, los usuarios que han publicado
mensajes relacionados con la comunicacion violenta y el discurso de odio tienen una
media de 19.581, 98 (SD=34.374,05). El nimero minimo de mensajes en los usuarios
que han publicado tweets neutros es 1. Es decir, que tinicamente han publicado un
mensaje desde que se unieran a Twitter, siendo el relacionado con el atentado de
Bruselas. Sin embargo, el nimero minimo de los tweets publicados por los usuarios que

han emitido mensajes de odio ha sido 15 (Tabla 29).

Tabla 29. Variable Statuses_count de la muestra Charile Hebdo

Tweet Med Desv Min Max
Neutro 18.269,93 30.629,31 1 416.143
Cv Do 19.581,98 34.374,05 15 345.324

En la muestra recogida tras los atentados de Bruselas, se observa que el nimero de
tweets emitidos por las cuentas, desde su creacion, de los usuarios que han publicado
mensajes neutros tiene una media de 27.244,40 (SD=84.810,86). Respecto a los
usuarios que han publicado mensajes violentos, la media es de 17,895,79

(SD=35.609,50). EI nimero minimo del total de los mensajes es 1. Es decir, existen
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usuarios de ambas categorias que su primer tweet fue el relacionado con el atentado

(Tabla 30).

Tabla 30. Variable Statuses count de la muestra Bruselas

Tweet Med Desv Min Max
Neutro 27.244,40 84.810,86 1 278.7271
Cv Do 17.895,79 35.609,50 1 33.4317

Respecto al nimero de tweets publicados a lo largo de la vida de las cuentas, en la
muestra de Londres, los usuarios que han emitido mensajes neutros tienen una media de
26.858,94 (SD=65.922,05). Mientras, los usuarios que han publicado mensajes
relacionados con la comunicacion violenta y el discurso de odio tienen una media de
32.855,06 (SD=58.074,70). El nimero minimo del total de los mensajes es 1. Es decir,
existen usuarios de ambas categorias que su primer tweet fue el relacionado con el

evento (Tabla 31).

Tabla 31. Variable Statuses count de la muestra Londres

Tweet Med Desv Min Max
Neutro 26.858,94 65.922,05 1 7.335.861
Cv Do 32.855,06 58.074,70 1 918.840

En esta variable cabe destacar que, exceptuando los usuarios analizados en la
muestra de Bruselas, los usuarios que han publicado mensajes de odio suelen publicar
mads tweets que los usuarios que han emitido mensajes neutros. De este modo, la
muestra total nos indica que la media de tweets publicados, en general, por usuarios que
han publicado mensajes neutros es de 22.420,42 (SD=52.179,01), mientras que los
usuarios que han publicado mensajes violentos tienen una media de 27.017,73

(SD=50.613,48) (Tabla 32).
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Tabla 32. Variable Statuses count de la muestra completa

Tweet Med Desv Min Max
Neutro 22.420,42 52.179,01 1 7.335.861
Cv Do 27.017,73 50.613,48 1 918.840

- Seguidores del usuario (Followers_count)

En la muestra obtenida tras los atentados de Charlie Hebdo, se observa que los
usuarios que han publicado mensajes neutros poseen una media de 5.026, 39
(SD=69.647,14) seguidores. Sin embargo, los usuarios que han publicado mensajes
violentos tienen una media de 1.980 (SD=9.168,89). Existen usuarios en ambas

categorias que no tienen seguidores (Tabla 33).

Tabla 33. Variable Followers count de la muestra Charlie Hebdo

Tweet Med Desv Min Max
Neutro 5.026,39 69.647,14 0 380.1280
Cv Do 1.980,67 9.168,89 0 162.866

En la muestra obtenida tras los atentados de Bruselas, se observa que los usuarios
que han publicado mensajes neutros poseen una media de 19.782,59 (SD=185.199,70)
seguidores. Sin embargo, los usuarios que han publicado mensajes violentos tienen una
media de 1.506,22 (SD=6.301,40). Existen usuarios en ambas categorias que no tienen

seguidores (Tabla 34).

Tabla 34. Variable Followers count de la muestra Bruselas

Tweet Med Desv Min Max
Neutro 19.782,59 185.199,70 0 7.492.682
Cv Do 1.506,22 6.301,40 0 164.175

En la muestra obtenida tras los atentados de Londres, se observa que los usuarios que
han publicado mensajes neutros tienen una media de 3.878,24 (SD=115.687,01)

seguidores. Del mismo modo, los usuarios que han publicado mensajes violentos tienen
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una media de 3.320,75 (SD=72.099,27). Existen usuarios en ambas categorias que no

tienen seguidores (Tabla 35).

Tabla 35. Variable Followers _count de la muestra Londres

Tweet Med Desv Min Max
Neutro 3.878,24 115.687,01 0 37.156.858
Cv Do 3.320,75 72.099,27 0 6.729.075

De los andlisis realizados en esta variable se observa que los usuarios que publican
mensajes neutros tienen mas seguidores que los usuarios que publican mensajes
relacionados con la comunicacion violenta y el discurso de odio. De este modo, en la
muestra completa la media de seguidores de los usuarios que han publicado mensajes
neutros es de 5.178,07 (SD=99.464,95), mientras que los usuarios que han emitido

mensajes violentos cuentan con una media de 2.646,02 (SD=55.853,18) (Tabla 36).

Tabla 36. Variable Followers_count de la muestra completa

Tweet Med Desv Min Max
Neutro 5.178,07 99.464,95 0 37.156,858
Cv Do 2.646,02 55.853,18 0 6.729.075

- Amigos del usuario (Friends count)

En la muestra obtenida tras los atentados de Charlie Hebdo, se observa que los
usuarios que han publicado mensajes neutros poseen una media de 955 (SD=3.365,73)
amigos, siendo ligeramente superior para los usuarios que han publicado mensajes
violentos, 983,68 (SD=3.396,73). Existen usuarios en ambas categorias que no tienen

amigos (Tabla 37).

Tabla 37. Variable Friends_count de la muestra Charlie Hebdo

Tweet Med Desv Min Max
Nuetro 955,40 3.365,73 0 465.665
Cv Do 983,68 3.396,02 0 64.470
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En la muestra obtenida tras los atentados de Bruselas, se observa que los usuarios
que han publicado mensajes neutros tienen una media de 1.648,70 (SD=8.835,63)
amigos. Mientras que, los usuarios que han publicado mensajes violentos tienen una
media de 1.016,18 (SD=4.072,24). Existen usuarios en ambas categorias que no tienen

amigos (Tabla 38).

Tabla 38. Variable Friends count de la muestra Bruselas

Tweet Med Desv Min Max
Nuetro 1.648,70 8.835,63 0 284.098
Cv Do 1.016,18 4.072,24 0 127.693

En la muestra obtenida tras los atentados de Londres, se observa que los usuarios que
han publicado mensajes neutros tienen una media de 1.489,71 (SD=12.229,41) amigos.
Respecto a los usuarios que han publicado mensajes violentos tienen una media de

1.933,93 (5.786,15). Existen usuarios en ambas categorias que no tienen amigos (Tabla

39).

Tabla 39. Variable Friends count de la muestra Londres

Tweet Med Desv Min Max
Neutro 1.489,71 12.229,41 0 3.120.250
Cv Do 1.933,93 5.786,15 0 190.542

El analisis de esta variable nos indica que, exceptuando la muestra obtenida tras los
atentados de Bruselas, el nuimero de amigos de los usuarios que han emitido mensajes
con contenido violento es mayor que los que han publicado mensajes neutros. Asi, en la
muestra completa se observa que la media de amigos es de 1.219,57 (SD=8.646,46) en
los usuarios que han publicado mensajes neutros, mientras que en los usuarios que han
emitido mensajes de comunicacion violenta y discurso de odio es de 1.559,03

(SD=5.121,79) (Tabla 40).
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Tabla 40. Variable Friends count de la muestra completa

Tweet Med Desv Min Max
Neutro 1.219,57 8.646,46 0 3.120.250
Cv Do 1.559,03 5.121,79 0 190.542

- Tweets que el usuario ha marcado como favoritos (Favourites count)

En la muestra obtenida tras los atentados de Charlie Hebdo, se observa que los
usuarios que han publicado mensajes neutros han marcado, de media, 3.343,26
(SD=9.151,27) veces un tweet como favorito durante la existencia de su cuenta.
Mientras, los usuarios que han publicado mensajes violentos tienen una media de
4.073,78 (SD=9.539,40). Existen usuarios en ambas categorias que nunca han marcado

un tweet como favorito (Tabla 41).

Tabla 41. Variable Favourites count de la muestra Charlie Hebdo

Tweet Med Desv Min Max
Neutro 3.343,26 9.151,27 0 272.049
Cv Do 4.073,78 9.539,40 0 84.588

En la muestra obtenida tras los atentados de Bruselas, se observa que los usuarios
que han publicado mensajes neutros han marcado, de media, 4.765,89 (SD=17.802,03)
un tweet como favorito durante la existencia de su cuenta. Mientras, los usuarios que
han publicado mensajes violentos tienen una media de 5.358,68 (SD=13.723,29).
Existen usuarios en ambas categorias que nunca han marcado un tweet como favorito.

(Tabla 42).

Tabla 42. Variable Favourites count de la muestra Bruselas

Tweet Med Desv Min. Max.
Neutro 4.765,89 17.802,03 0 431.750
Cv Do 5.358,68 13.723,29 0 196.903
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En la muestra obtenida tras los atentados de Londres, se observa que los usuarios que
han publicado mensajes neutros han marcado, de media, 12.669,20 (SD=28.940,47)
veces un tweet como favorito, durante la existencia de su cuenta. Asi, los usuarios que
han publicado mensajes violentos tienen una media de 18.078,15 (SD=33.967,20).
Existen usuarios en ambas categorias que nunca han marcado un tweet como favorito

(Tabla 43).

Tabla 43. Variable Favourites_count de la muestra Londres

Tweet Med Desv Min. Max.
Neutro 12.669,20 28.940,47 0 1.171.160
Cv Do 18.078,15 33.967,20 0 540.424

El andlisis de esta variable nos indica que el nimero de tweets que los usuarios han
marcado como favoritos en la vida de su cuenta es mayor en los titulares de cuentas que
publican contenido violento. De esta manera, en la muestra completa se observa que la
media es de 7.481,38 (SD=21.081,41) en los usuarios que emiten mensajes neutros y
12.779,15 (SD=28.161,85) en los usuarios que publican mensajes relacionados con la

comunicacion violenta y el discurso de odio (Tabla 44).

Tabla 44. Variable Favourites count de la muestra completa

Tweet Med Desv Min Max.
Neutro 7.481,38 21.081,41 0 1.171.160
Cv Do 12.779,15 28.161,85 0 540.424

Tras los analisis realizados de las variables que configuran la categoria “visibilidad”
observamos que, entre la antigiiedad de las cuentas no hay diferencia entre las muestras.
Sin embargo, los usuarios que publican mensajes neutros son miembros de un nimero
mayor de listas y tienen mas seguidores que los usuarios que publican mensajes

relacionados con la comunicacion violenta y el discurso de odio, que publican mas

218



tweets, en general, indican en mas ocasiones que les gusta un mensaje y tienen mas

amigos.

Interaccion. En la categoria “Interaccion” se analizan las variables relacionadas con
la interaccion entre los usuarios de Twiiter: Mention count, Hashtag count, Link,

Retweet count y Minute count.
- Menciones que se han incluido en el mensaje (Mention count)

Respecto al nimero de menciones que estan incluidas los mensajes de la muestra de
Charlie Hebdo, se puede observar que en los tweets neutros varian desde las 0
menciones hasta las 10 (a través de la @), siendo la media de 1,04 (SD=0,66). Sin
embargo, en los mensajes violentos varia entre las 0 y las 4 menciones, siendo la media

de 0,15 (SD=0,47) (Tabla 45).

Tabla 45. Variable Mention_count de la muestra Charlie Hebdo

Tweet Med Desv Min Max
Neutro 1,04 0,66 0 10
Cv Do 0,15 0,47 0 4

En la muestra obtenida tras los atentados de Bruselas, el nimero de menciones que
estan incluidas en los mensajes se puede observar que en los tweets neutros varian
desde las 0 menciones hasta las 10 (a través de la @), siendo la media de 0,15
(SD=0,47). Sin embargo, en los mensajes violentos varia entre las 0 y las 6 menciones,

siendo la media de 0,17 (SD=0,49) (Tabla 46).

Tabla 46. Variable Mention_count de la muestra Bruselas

Tweet Med Desv Min Max
Neutro 0,15 0,47 0 10
Cv Do 0,17 0,49 0 6
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En la muestra obtenida tras los atentados de Londres se observa que, el nimero de
menciones que estan incluidas en los mensajes se puede observar que en los tweets
neutros varian desde las 0 hasta las 12 menciones (a través de la @), siendo la media de
0,11 (SD=0,40). Sin embargo, en los mensajes violentos varia entre las 0 y las 6

menciones, siendo la media de 0,11 (SD=0,37) (Tabla 47).

Tabla 47. Variable Mention_count de la muestra Londres

Tweet Med Desv Min Max
Neutro 0,11 0,40 0 12
Cv Do 0,11 0,37 0 4

El analisis de esta variable nos indica que el nimero de menciones que se han
incluido en los tweets publicados es mayor en los titulares de cuentas que publican
contenido neutro en la muestra de Charlie Hebdo, menor en la de Bruselas y similar en
la de Londres. De esta manera, en la muestra completa se observa que la media es de
0,60 (SD=0,72) en los usuarios que emiten mensajes neutros y 0,13 (SD=0,42) en los
usuarios que publican mensajes relacionados con la comunicacion violenta y el discurso

de odio (Tabla 48).

Tabla 48. Variable Mention count de la muestra completa

Tweet Med Desv Min Max
Neutro 0,60 0,72 0 12
Cv Do 0,13 0,42 0 6

- Hashtags incluidos en el mensaje (Hashtag count)

En la muestra obtenida tras los atentados de Charlie Hebdo, el nimero de hashtags
que se han incluido en los mensajes neutros varian desde los 0 hasta los 11 (a través de
#), siendo la media de 1,35 (SD=0,76). Sin embargo, en los mensajes violentos varia

entre 0 y 7 hashtags, siendo la media de 1,43 (SD=0,85) (Tabla 49).
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Tabla 49. Variable Hashtag count de la muestra Charlie Hebdo

Tweet Med Desv Min Max
Neutro 1,35 0,76 0 11
Cv Do 1,43 0,85 1 7

En la muestra obtenida tras los atentados de Bruselas, el nimero de hashtags que se
han incluido en los mensajes de ambas categorias varian desde los 0 hasta los 11 (a
través de #), siendo la media de 1,68 (SD=1,10) en los mensajes neutros y 1,51

(SD=0,98) en los de comunicacion violenta y discurso de odio (Tabla 50).

Tabla 50. Variable Hashtag count de la muestra Bruselas

Tweet Med Desv Min Max
Neutro 1,68 1,10 0 11
Cv Do 1,51 0,98 0 11

En la muestra obtenida tras los atentados de Londres, el nimero de hashtags que se
han incluido en los mensajes neutros varian desde el 0 hasta los 11 (a través de #),
siendo la media de 1,73 (SD=1,09). Mientras, en los mensajes violentos varia entre 0 y

10 hashtags, siendo la media igual que la de los neutros (M=1,73; SD=1,24) (Tabla 51).

Tabla 51. Variable Hashtag count de la muestra Londres

Tweet Med Desv Min Max
Neutro 1,73 1,09 0 11
Cv Do 1,73 1,24 0 10

El analisis de esta variable nos indica que el nimero de hashtags incluidos en los
tweets publicados es muy similar en las tres muestras. De esta manera, en la muestra
completa se observa que la media es de 1,53 (SD=0,95) en los usuarios que emiten
mensajes neutros y 1,63 (SD=1,14) en los usuarios que publican mensajes relacionados

con la comunicacién violenta y el discurso de odio (Tabla 52).
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Tabla 52. Variable Hashtag count de la muestra completa

Tweet Med Desv Min Max
Neutro 1,53 0,95 0 11
Cv Do 1,63 1,14 0 11

- Enlaces externos (Link)

En la muestra de Charlie Hebdo encontramos que, en el 62,85% (f=142.807) de los
mensajes neutros se incluye algln tipo de enlace externo. Mientras que, en los mensajes

clasificados como comunicacion violenta y discurso de odio, los enlaces externos

aparecen en el 19,53% (/=384) de los tweets (Tabla 53).

Tabla 53. Variable Link de la muestra Charlie Hebdo

Tweet NO Si TOTAL
f % f %
Neutro 84.408 37,15 142.807 62,85 227.215
Cv Do 1.582 80,47 384 19,53 1.966

En la muestra obtenida tras los atentados de Bruselas encontramos que, en el 38,21%
(=7.410) de los mensajes neutros se incluye algun tipo de enlace externo. Mientras que,
en los mensajes clasificados como comunicacion violenta y discurso de odio, los

enlaces externos aparecen en el 22,96% (/=1.026) de los tweets (Tabla 54).

Tabla 54. Variable Link de la muestra Bruselas

Tweet NO Si TOTAL
f % f %
Neutro 11.984 61,79 7.410 38,21 19.394
Cv Do 3.443 77,04 1.026 22,96 4.469

En la muestra obtenida tras los atentados de Londres encontramos que, en el 55,97%

(=107.125) de los mensajes neutros se incluye algun tipo de enlace externo. Mientras
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que, en los mensajes clasificados como comunicacion violenta y discurso de odio, los

enlaces externos aparecen en el 69,14% (/=6.560) de los tweets (Tabla 55).

Tabla 55. Variable Link de la muestra Londres

Tweet NO Si TOTAL
f % f %
Neutro 84.267 44,03 107.125 55,97 191.392
Cv Do 2.928 30,86 6.560 69,14 9.488

Teniendo en cuenta estos datos podemos observar que, exceptuando la muestra de
Londres, los mensajes neutros con contenido externo se encuentran en mayor porcentaje
respecto a los de comunicacion violenta y discurso de odio. De esta manera, en la
muestra general, el 58,75% (f=257.342) de los tweets neutros publicados contienen
algun enlace externo y el 50% (f=7.970) en el caso de los que contienen comunicacion

violenta o discurso de odio (Tabla 56).

Tabla 56. Variable Link de la muestra completa

Tweet NO Si TOTAL
f % f %
Neutro 180.659 41,25 257.342 58,75 438.001
Cv_Do 7.953 49,95 7.970 50,05 15.923

- Retweets (Retweet count)

Respecto al nimero de veces que los mensajes analizados se han retweeteado, en la
muestra de Charlie Hebdo, se observa que en los tweets neutros la media es de 2.530,38
(SD=5.175), mientras que en los de comunicacion violenta y discurso de odio, la media

es de 1.220,93 (SD=2.145,36) (Tabla 57).

Tabla 57. Variable Retweet count de la muestra Charlie Hebdo

Tweet Med Desv Min. Max.
Neutro 2.530,38 5.175,29 0 29.810
Cv Do 1.220,93 2.145,36 0 5.420
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Respecto al nimero de veces que los mensajes analizados se han retweeteado, en la
muestra de Bruselas, se observa que en los tweets neutros la media es de 584,14
(SD=4.871,29), mientras que en los de comunicacién violenta y discurso de odio, la

media es de 195,67 (SD=1.273,91) (Tabla 58).

Tabla 58. Variable Retweet count de la muestra Bruselas

Tweet Med Desv Min. Max.
Neutro 584,14 4.871,29 0 4.270
Cv Do 195,67 1.273,91 0 990

Respecto al nimero de veces que los mensajes analizados se han retweeteado, en la
muestra de Londres, se observa que en los tweets neutros la media es de 3.182,57
(SD=5.871,53), mientras que en los de comunicacién violenta y discurso de odio, la

media es de 1.586,10 (SD=2.260,35) (Tabla 59).

Tabla 59. Variable Retweet count muestra Londres

Tweet Med Desv Min. Max.
Neutro 3.182,57 5.871,53 0 35.930
Cv Do 1.586,10 2.260,35 0 8.276

Teniendo en cuenta estos datos podemos observar que los mensajes neutros se
retweetean en mayor medida respecto a los de comunicacion violenta y discurso de
odio. De esta manera, en la muestra general, la media de los tweets neutros que se han
retweeteado es de 2.390 (SD=4.198,98) mientras que en el caso de los mensajes

violentos la media es de 107,10 (SD=1.910) (Tabla 60).

Tabla 60. Variable Retweet count de la muestra completa

Tweet Med Desv Min. Max.
Neutro 2.390,81 4.189,98 0 35.930
Cv Do 107,10 1.910,52 0 8.276
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- Minutos transcurridos entre el evento y la publicacion del tweet

(Minute_count)

Respecto a los minutos transcurridos entre el atentado de Charlie Hebdo y la
publicacion de los mensajes de la muestra se puede observar que los tweets neutros
varian desde los 0 minutos (es decir, desde el mismo momento del evento) hasta 5,5
dias, siendo la media de 1 dia (M=1.515,95 minutos; SD=1.745,59). Del mismo modo,
los mensajes referentes a la comunicacion violenta y discurso de odio varian entre los 0

minutos hasta los 5,2 dias (M=1.341 minutos; SD=1.581,19) (Tabla 61).

Tabla 61. Variable Minute count de la muestra Charlie Hebdo

Tweet Med Desv Min. Max.
Neutro 1.515,95 1.745,59 0 7.928
Cv_Do 1.341,76 1.581,19 0 7.591

En la siguiente grafica muestra la evolucion temporal de la repercusion que tuvo en
Twitter el ataque terrorista perpetrado a la revista satirica francesa Charlie Hebdo

(Figura 22).
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Figura 22. Andlisis temporal muestra Charlie Hebdo

La linea azul representa la comunicacion violenta y el discurso de odio (0,86% de la
muestra), mientras que la roja hace referencia a los mensajes neutros. Se observa que los
acontecimientos dieron lugar a una gran actividad en la red social, especialmente en los
primeros minutos tras el evento. Este hecho responde a un patron 1égico en el que los
usuarios reaccionan antes las noticias de los medios de comunicacién con comentarios
personales, difundiendo los mensajes y creando mayor interaccion entre ellos a través de
diferentes hashtags como: #CharlieHebdo, #JesuisCharlie y #Stoplslam. Conforme va
pasando el tiempo existe un descenso en las publicaciones, sin embargo, el jueves 9 de
enero se observa un pico, correspondiente con la alarma que se produce al conocer el
secuestro de una tiene judia y el atrincheramiento de los hermanos Kouachi en una
imprenta. Ese mismo dia, el terrorista Coulibaly que asesind a un policia el dia del

atentado, matod a cuatro personas y tomo rehenes en un supermercado, antes de ser
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abatido. Respecto a la concentracion de tweets por dias, se observa que el 68,27% de los
mensajes se emitio en los primeros dias, publicandose el 43,44% de los tweets el mismo

dia del evento, 7 de enero de 2015, y el 24,83% el dia posterior, el miércoles 8 de enero

(Tabla 62).

Tabla 62. Tweets publicados por dia muestra Charlie Hebdo

Dia Tweets %
7 enero 99.565 43,44
8 enero 56.916 24,83
9 enero 32.468 14,17
10 enero 11.754 5,13
11 enero 19.220 8,39
12 enero 9.258 4,04

En funcién de las horas, a través del siguiente reloj aoristico, se aprecia como sobre
las 11:30 de la mafiana del dia 7 de enero, aumenta la publicacion de mensajes
relacionados con el suceso. Debido a la concentracion de los tweets, la mayor intensidad

se observa en las tres horas siguientes al suceso (Figura 23).
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Figura 23. Mapa de calor muestra Charlie Hebdo

Respecto a los minutos transcurridos entre el atentado de Bruselas y la publicacion
de los mensajes de la muestra se puede observar que los tweets neutros varian desde los

10 minutos hasta 6,5 dias, siendo la media de 11 horas (M=661,19 minutos;
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SD=920,01). Del mismo modo, los mensajes referentes a la comunicacion violenta y
discurso de odio varian entre los 0 minutos (es decir, en el mismo momento del evento)

hasta los 6,4 dias (M=882,84 minutos; SD=1.485,15) (Tabla 63).

Tabla 63.Variable Minute count de la muestra Bruselas

Tweet Med Desv Min. Max
Neutro 661,19 920,01 10 9.448
Cv Do 882,84 1.485,15 0 9.315

En relacion a la evolucion temporal de la repercusion que tuvo en Twiiter el atentado
de Bruselas, la linea azul representa la comunicacion violenta y el discurso de odio
(18,72% de la muestra), mientras que la roja hace referencia a los mensajes neutros
(Figura 24). Del mismo modo que en Charlie Hebdo, las dos explosiones que tuvieron
lugar a las 7:45 de la mafiana del 22 de marzo de 2016. en el aeropuerto Zaventem
(Bruselas) y la posterior detonacion en la estacion de metro Maelbeek, a las 9:11, en el
centro de la ciudad muy cerca de las principales instituciones europeas generaron,

inmediatamente, una gran reaccion en los usuarios de la red social.
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La muestra se recogio una vez sucedi6 el atentado hasta el 28 de marzo, pero como
se puede observar, el 89,22 % de los tweets se publicaron en mismo 22 de marzo de

2015 (Tabla 6)

Tabla 64. Numero de Tweets por dia muestra Bruselas

Dia Tweets %
22 marzo 21.290 89,22
23 marzo 1.812 7,59
24 marzo 237 0,99
25 marzo 143 0,60
26 marzo 112 0,47
27 marzo 146 0,61
28 marzo 123 0,52

En funcién de las horas, a través del siguiente reloj aoristico, se aprecia como sobre

las 10:00 de la mafiana del 22 de marzo empiezan a aumentar las publicaciones
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relacionadas con el suceso, concentrandose el mayor numero de ellas, entre las 10:00 y

las 16:00 (Figura 25).
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Figura 25. Mapa de calor muestra Bruselas

Respecto a los minutos transcurridos entre el atentado de Londres y la publicacion de
los mensajes de la muestra se puede observar que los tweets neutros varian desde 1
minuto hasta 1,4 dias, siendo la media de 11,47 horas (M=688,26 minutos;
SD=1362,61). Igualmente, los mensajes referentes a la comunicacion violenta y
discurso de odio varian desde 1 minuto hasta 1,4 dias (M=754,75 minutos; SD=386,32)

(Tabla 65).

Tabla 65. Variable Minute _count de la muestra Londres

Tweet Med Desv Min Max.
Neutro 688,26 362,61 1 2.134
Cv_Do 754,75 386,32 1 2.134

En relacion a la evolucion temporal de la repercusion que tuvo en Twiiter estos
atentados, la linea azul representa la comunicacion violenta y el discurso de odio
(4,74% de la muestra), mientras que la roja hace referencia a los mensajes neutros
(Figura 26). En este caso la reaccion de los usuarios no fue inmediata, sino que se
produjo un minuto después de que los terroristas comenzaran a atropellar a los
viandantes que paseaban por el puente de Londres e inmediatamente se bajaran del

vehiculo para apufialar a las personas que estaban en la zona del mercado, sobre las
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22:06 del 3 de junio de 2017. Se llegd al maximo de publicaciones pasada una hora.
Después, observamos un descenso que coincide con la noche, volviendo a la actividad

por la mafana.
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Figura 26. Andlisis temporal muestra Londres

La muestra se recogi6 una vez sucedio el atentado hasta el 5 de junio, pero como se
puede observar, el 84 % de los tweets se publicaron al dia siguiente del evento, el 4 de

junio de 2017 (Tabla 66).

Tabla 66. Tabla de tweet por dia muestra Londres

Dia Tweets %

3 junio 30.459 15%
4 junio 167.819 84%
5 junio 2602 1%
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En funcién de las horas, a través del siguiente reloj aoristico, se aprecia de manera mas
clara, la mayor concentracion de las publicaciones entre las 22:30 y las 23:30 de la
noche. Del mismo modo, la ausencia de mensajes durante las horas de descanso y la
vuelta a la actividad a partir de las 6:30 de la mafiana con una concentracion mayor

sobre las 8 y las 9, volviendo a descender conforme pasan las horas (Figura 27)
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Figura 27. Mapa de calor muestra Londres

Una vez realizados los analisis descriptivos de esta variable se destaca que,
exceptuando la muestra de Charlie Hebdo, los mensajes neutros se publicaron con una
media menor que los de odio. En general, la media del tiempo transcurrido entre el
ataque y los mensajes neutros es de 5,7 horas (M=345,33 minutos; SD=450,16)
mientras que la de los mensajes violentos es de 6,68 horas (M=701,12 minutos;

SD=880,12) (Tabla 67).

Tabla 67. Variable Minute count de la muestra completa

Tweet Med Desv Min. Max.
Neutro 345,33 450,16 0 9.448
Cv Do 701,15 880,12 0 9.315

Tras los analisis realizados de las variables que configuran la categoria “Interaccion”
observamos que, los mensajes neutros incluyen més menciones, se retweetean mas,
incluyen mas enlaces externos y se publican antes que los de comunicacion violenta y

discurso de odio. Sin embargo, los mensajes de odio emplean mas hashtags.
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Estructura. En la categoria estructura se analiza el numero de caracteres de los

mensajes publicados.
- Caracteres del tweet (Text count)

En la muestra obtenida tras los atentados de Charlie Hebdo, se observa que el
numero de caracteres de los mensajes neutros varia desde 1 hasta 167, siendo la media
de 118,89 caracteres (SD=25,43). Sin embargo, en el caso de los mensajes violentos
varia entre los 24 y los 144, siendo la media de 107,83 caracteres (SD=29,38) (Tabla
68). Se debe indicar que, aunque el nimero maximo de caracteres que se podia emplear
en Twitter era de 140, la API también recogio los caracteres de enlaces externos, de ahi

que el maximo sea superior al nimero permitido por la red social.

Tabla 68. Variable Text count de la muestra Charlie Hebdo

Tweet Med Desv Min Max
Neutro 111,89 25,43 1 167
Cv Do 107,83 29,38 24 144

En la muestra obtenida tras los atentados de Bruselas, se observa que el nimero de
caracteres de los mensajes de ambas categorias varia desde 15 hasta 255, siendo la
media de 98,38 caracteres (SD=31,78) en el caso de los mensajes neutros y 99,32

(SD=31,28) en el caso de la comunicacién violenta y el discurso de odio (Tabla 69).

Tabla 69. Variable Text count de la muestra Bruselas

Tweet Med Desv Min Max
Nuetro 98,38 31,78 15 255
Cv Do 99,32 31,28 15 255

En la muestra obtenida tras los atentados de Londres, se observa que el nimero de
caracteres de los mensajes neutros varia desde los 13 hasta los 255, siendo la media de

102,14 caracteres (SD=30,08). Sin embargo, en el caso de los mensajes violentos varia
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entre los 16 y los 255, siendo la media de 108,03 caracteres (SD=30,37) (Tabla 70).
Como ya indicd, en el afio 2017 Twitter amplio el numero de caracteres que se podia
emplear en la redaccion de los mensajes, de 140 pasaron a 280. El inconveniente para el
analisis es que la API no se adapto a este cambio, teniendo una recogida limite de 255

caracteres.

Tabla 70. Variable Text count de la muestra Londres

Tweet Med Desv Min Max
Nuetro 102,14 30,08 13 255
Cv Do 108,03 30,37 16 255

El analisis de esta variable, teniendo en cuenta las limitaciones descritas, nos indica
que el nimero de caracteres que se emplean para publicar los mensajes de ambas
categorias es muy similar. De este modo, en la muestra completa, la media de caracteres
en los mensajes neutros es de 107,03 (SD=28,31) mientras que la media de los mensajes

violentos es de 105,53 (SD=30,76) (Tabla 71).

Tabla 71. Variable Text count de la muestra completa

Tweet Med Desv Min Max
Neutro 107,03 28,31 1 255
Cv Do 105,56 30,76 15 255

3.3. Modelo predictivo para diferenciar la comunicacion neutra de la

comunicacion violenta y el discurso de odio

Para la creacion del algoritmo se aplico un modelo de clasificacion basado en la
técnica Random Forests (Breiman, 2011), en el que se configuraron diferentes
clasificadores para los mensajes. Tras un balanceo al 50% de la muestra de
entrenamiento, obtenida tras los atentados de Charlie Hebdo y Bruselas, los

clasificadores “aprendieron” del comportamiento de los datos. Ello permiti6 dividir la
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muestra en funcién de los nodos generados por cada una de las variables incluidas en el
modelo. Posteriormente, se valido para el conjunto de variable ambientales de la

muestra obtenida tras los atentados de Londres (Tabla 72).

Tabla 72. Muestras de entrenamiento y validacion

Clase Muestra de entrenamiento Muestra de validacion
Neutral 6.435 191.392
Cv_Do 6.435 9.488

Total 12.870 200.880

En funcién de la informacion que proporcionan estas variables (i.e., predictores), el
algoritmo subdivide la muestra total en muestras homogéneas de menor tamafio para,
secuencialmente, clasificar los tweets de la muestra en las dos categorias descritas

previamente: contenido neutral y comunicacion violenta y discurso de odio.

La precision del algoritmo para clasificar de manera correcta los mensajes neutros y
evitar los falsos positivos es de 0,95. Sin embargo, su precision en el caso de la
comunicacion violenta y el discurso de odio es de 0,04. De manera similar, la cantidad
de mensajes neutros identificados como tal (i.e., recall) fue de un 0,95 y en el caso de la

comunicacion violenta y el discurso de odio fue de un 0,05 (Tabla 73).

Tabla 73. Precision y Recall del algoritmo

Modelo Precision Recall
Neutral 0,95 0,95
Cv_Do 0,04 0,05

En este sentido, observamos que el algoritmo identifica y clasifica mejor el contenido
neutral que el contenido relacionado con la comunicacion violenta y el discurso de odio.
En la siguiente matriz de confusion se muestra informacion més detallada sobre el

nimero de mensajes clasificados correcta e incorrectamente para el modelo (Tabla 74).
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Tabla 74. Matriz de confusion del modelo

Real Prediccion Muestra validacion
Neutro Cv_Do
Neutro 181.545 9.847 191.392
Cv Do 9.055 433 9488

Ademas, se realizo la validacion de los datos a través de K-fold cross validation para
evitar que los resultados estuvieran influenciados por la composicion del conjunto de
datos de entrenamiento. Este proceso se repitio 5 veces; o, dicho de otra manera, se
realizaron 5 iteraciones, obteniendo una precision del 74% mediante el célculo de la

media aritmética de los resultados de cada iteracion (Tabla 75).

Tabla 75. K-fold cross validation

k Validacion

1 0,74

2 0,67

3 0,92

4 0,91

5 0,44
Total 0,74

En cuanto a las variables ambientales de Twitter para clasificar los mensajes,

podemos observar la relevancia especifica que tiene dentro del modelo (Tabla 76).
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Tabla 76. Importancia de las variables incluidas en el modelo

Variable Importancia

Anonimato
Description 0.002082
Geo_enable 0.003164

Visibilidad
Day count 0.026817
Listed count 0.024620
Statuses count 0.022611
Followers_count 0.026322
Friends count 0.023225
Favourites_count 0.024118

Interaccion
Mention_count 0.379393
Hashtag count 0.007610
Link 0.100034
Retweet count 0.000079
Minute count 0.313098

Estructura

Text count 0.046827

La puntuacién de la importancia se refleja en la proporcion de nodos que incluyen
una condicidén impuesta por cada una de las variables enumeradas. En el caso de las
variables relacionadas con la interaccion del usuario son mas importantes para la
decision de salida, mientras que el anonimato tiene un impacto insignificante. Por otro
lado, existen tres variables que influyen en el proceso de decision sobre el resto: La
variable mention count, que hace referencia al nimero de menciones que se registran en
el tweet (importancia=0,37); la variable minute count, que mide los minutos que
transcurren entre el evento y la publicacion del tweet (importancia=0,31) y la variable
link, que contabiliza la presencia o ausencia de contenido externo en el tweet
(importancia=0,1).
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Para comprender mejor cudles son las condiciones especificas que debe cumplir el
tweet para ser clasificado por el algoritmo como un mensaje neutral o, por el contrario,
una comunicacion violenta o discurso de odio, se muestra uno de los arboles de decision

seleccionado de manera aleatoria y transformado en un diagrama de flujo (Figura 28).
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Figura 28. Diagrama de flujo de uno de los arboles de decision

Como se puede observar, los patrones de los metadatos descritos por los mensajes
violentos son diferentes de los que se muestran en la comunicacion neutral. Este

diagrama de flujo muestra algunos contenidos que describen patrones claros y que
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pueden ser clasificados usando solo de una a tres variables: Day count, Minute county
Retweet count. Incluso los sellos temporales con baja influencia en el proceso de

decision (Tabla 75), son importantes para definir el contenido de los mensajes.

En resumen, y como se muestra en los datos aportados, es posible definir las
condiciones ambientales que deben tener los microlugares de Twitter a fin de
diferenciar el tipo de evento que se produce en ellos con certeza. Estas cifras nos
permiten interpretar los patrones ambientales que surgen de la combinacion de los
metadatos asociados a mensajes concretos. Por ejemplo, si un mensaje de la muestra se
publicé por una cuenta que tenia de antigliiedad menos de 16,5 dias, pasadas mas de
10,5 horas desde el atentado y ha recibido menos de 12,5 retweets, se clasific6 como

mensaje de odio: de lo contrario fue clasificado como neutral (Figura 28).
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Capitulo 6

DISCUSION Y CONCLUSIONES

“The scientific man does not aim at an
immediate result. He does not expect that his
advanced ideas will be readily taken up. His
work is like that of the planter, for the future.
His duty is to lay the foundation for those who

are to come and point the way”

(Nikola Tesla)

1. Discusion

En esta investigacion se han utilizado datos de dos muestras de Twitter, en espaiol,
para entrenar un modelo predictivo que permita diferenciar la comunicacion neutra de la
comunicacion violenta y el discurso de odio para clasificar automaticamente el
contenido de una tercera muestra, en inglés. Para ello, se ha prescindido del analisis
semantico y se han utilizado Uinicamente las variables ambientales del tweet (los

metadatos).

Los andlisis que se han llevado a cabo han sido, por un lado, descriptivos y por el
otro, predictivos. Respecto a los descriptivos, han consistido en el estudio de las tres
muestras de mensajes publicados en Twitter, tras los atentados terroristas de Charlie

Hebdo (2015), Bruselas (2016) y Londres (2017). Asi, como el analisis de las variables

241



independientes seleccionadas para el estudio. Posteriormente, se ha procedido a la
creacion de un modelo predictivo para identificar las distintas caracteristicas
ambientales entre la comunicacion neutral y la comunicacion violenta y el discurso en

Twitter.

1.1. Caracteristicas de las muestras obtenidas tras los atentados de Charlie

Hebdo, Bruselas y Londres.

En relacion con los analisis semanticos hemos observado que, en la muestra de
Charlie Hebdo, las palabras que mas se repiten son las relativas al evento y la
solidaridad: “libertad”, “Paris”, “atentado”, “expresion”, “Francia” y “hoy”. Del mismo
modo, en relacion con los hashtags seleccionados, el mas utilizado fue el del evento,
“charliechebdo”, seguido del de solidaridad “jesuischarlie” y, por ultimo, el radical,
“stopislam”. Respecto a las diferentes combinaciones de las palabras obtenidas a través
del analisis de bigramas, observamos un nodo principal relacionado con el evento
“Charliehebdo” y otro de solidaridad “jesuischarlie”, relacionados por la palabra
“Paris”. Sobre la base de estos resultados es notorio destacar la minima expresion de
odio mostrado publicamente en Twitter tras este atentado terrorista. Hecho que también
queda patente en la clasificacion realizada mediante la validacion interjueces, donde el
99,14% de los mensajes fueron neutros y inicamente el 0,84% de comunicacion
violenta y discurso de odio. Estos resultados siguen la misma linea del estudio realizado
por Mird-Llinares y Rodriguez-Sala (2016) en el que el 0,8% de la muestra obtenida
tras los atentados de Charlie Hebdo (n=282.397) fueron de comunicacion violenta y

discurso de odio.
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Sin embargo, al afio siguiente y tras los atentados de Bruselas, la tendencia cambia.
El analisis semantico realizado a través del conteo y de la nube de palabras, nos muestra
como las que mas se repiten estan relacionadas con el evento, pero también con la

29 <¢ 29 <¢ 29 <e 29 <¢

religion: “atentadobruselas”, “atentados”, “Bélgica”, “mundo”, “terrorismo”, “religion”,
“terroristas”, “musulmanes” e “islamofia”. Quizés, donde se observa mejor es en el
analisis de los hashtags seleccionados. El méas utilizado fue “stopislam™ con casi 12.000
menciones, seguido de “Bruselas” que no alcanza las 4.000 menciones y, por ultimo,
“prayforbruselas” con una incidencia mucho menor que el resto. Respecto al anélisis de
bigramas para comprobar la variedad de las combinaciones entre las palabras, también
es manifiesto el contenido radical de mensajes. Sobre todo, en uno de los tres nodos que
se centra en la radicalizacion y en la religion con asociaciones de palabras como
“stopislam”, “islamofobia”, “religion” y “tendencia global islamofobia”. Teniendo en
cuenta estos resultados, se entiende que el porcentaje de comunicacion violenta y

discurso de odio en la muestra clasificada mediante la metodologia interjueces sea del

18,72% mientras que en los mensajes neutros es del 81,28%.

Por ultimo, el analisis semantico obtenido de la muestra de los atentados sucedidos
en Londres en el afio 2017 nos indica que el contenido de odio vuelve a descender, ya
que las palabras que mas se repiten son las relacionas con el evento y el sentimiento de
solidaridad: “Boroughmarke”, “people”, “police”, “spilling”, “bless”, “brits” y
hmannella”. Aqui, es interesante comprobar el analisis de la combinacién de palabras a
través del analisis de bigramas en la que uno de los nodos principales hace referencia al
evento, “londonbridge” relacionando una serie de palabras: “incident”, “incidents”,
“terrorist”, “attack” y “Hmannella people fleeing boroughmarket after”. En este sentido,

se debe indicar que esta agrupacion hace referencia a un mensaje publicado por un

usuario de Twitter llamado Howar Mannella, acompafiada de una foto en la que un
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grupo de jovenes huian del lugar de los atentados y uno de ellos corria con una cerveza
en la mano: “People fleeing #LondonBridge but the bloke on the right isn't spilling a
drop. God Bless the Brits!”. Tal fue la repercusion de la publicacién que, en nuestros
analisis de contenido se ha mostrado de manera representativa. Por otro lado, el segundo
nodo se une a un tercero con menor intensidad en que las palabras se relacionan mas
con los sentimientos, “drop god heart bless”, “brits to be affected”. Sin embargo, donde
se observa mucho mejor la tendencia de los tweets es en el analisis de los hashtags
seleccionados. El del evento, “London”, es el mas utilizado con casi 40.000 menciones,
seguido del de solidaridad “prayforlondon” con mas de 20.000 publicaciones y, por
ultimo, el de radicalizacion “stopislam” con una representacion minima. Asi, la
informacion aportada por los analisis descriptivos de la muestra se relaciona con la
clasificacion obtenida mediante la validacion interjueces. Donde el contenido de odio es
de un 4,71%, siendo el 95,26% mensajes neutros. En este sentido, observamos que el
porcentaje de mensajes de comunicacion violenta y discurso de odio es menor que en la

muestra de Bruselas, pero mayor que en la de Charlie Hebdo.

Es importante destacar como reaccionaron los usuarios de Twitter ante el primer
atentado en Europa revindicado por el Estado Islamico. Quizas por esto, la mayoria de
los mensajes tras el atentado en la sede del semanario satirico francés, estaban
relacionados con el evento y con la solidaridad. Era un suceso nuevo, desconocido para
la poblacion. Sin embargo, la tendencia cambia al afio siguiente en los atentados de
Bruselas, donde se destaca el aumento de los mensajes relacionados con la
comunicacion violenta y el discurso de odio. Este aumento de mensajes violentos no es
constante en el tiempo, puesto que, tras los atentados de Londres, descendio respecto a

Bruselas.
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Investigaciones posteriores podrian examinar estos cambios en las tendencias de
publicacion, abordando cuestiones como la repercusion mediatica o la cantidad de
atentados en un mismo pais, entre otros factores que puedan afectar a la respuesta de los

usuarios en Twitter.

1.2. Caracteristicas de las variables independientes

Las variables seleccionadas para la investigacion estan relacionadas, por un lado, con
el anonimato y la visibilidad de las cuentas y por el otro, con la interaccion y la
estructura de los tweets. De este modo, se obtuvieron 14 variables independientes que
se describen a continuacion, en funcion de su relacion con la variable dependiente: la

comunicacion violenta y el discurso de odio.

El analisis de la categoria referente al anonimato, compuesta por las variables
Description y Geoenable, nos muestra la informacion que el usuario hace publica
respecto al apartado biografia de su perfil y la geolocalizacion de sus tweets. En este
sentido, hemos comprobado que los mensajes neutros contenian mas informacion del
usuario que los tweets de comunicacion violenta y discurso de odio. Ya que, en la
muestra total de los tres atentados, el 86,34% de los mensajes neutros fueron publicados
por cuentas en las que se incluia la descripcion en la biografia. Mientras que, en los
mensajes clasificados como comunicacion violenta y discurso de odio la descripcion se
incluia en el 81,32%. En cuanto a la geolocalizacion de los mensajes analizados de la
muestra total, de los 438.001 tweets neutrales, el 47,81% incluian la geolocalizacion,

mientras que en los tweets de comunicacion violenta y discurso de odio era el 37,20%.

Una posible explicacion para estos hallazgos, en los que no existe mucha diferencia

entre unos resultados y otros, seria la falta de informacion de las variables obtenidas en

245



las que, unicamente, se indica si existe o no existe descripcion en la cuenta y la
geolocalizacion del tweet. Este hecho hace que los resultados no sean del todo
adecuados para valorar el anonimato ya que no nos aporta informacion fiable al
respecto. En el caso concreto de que exista una descripcioén no se asegura que sea real o

que realmente aporte informacion sobre el usuario de la cuenta.

En la categoria relacionada con la visibilidad se analizaron las variables que hacen
visible al usuario de Twitter: Day count, Listed count, Statuses count,
Followers _count, Friends count y Favourites count. Respecto a la antigliedad de las
cuentas no se encontraron diferencias destacadas en ambas categorias. En general, las
cuentas que publicaron mensajes neutros variaban entre los 0 dias hasta los 10,9 afios,
siendo la media de 3,8 afos. Y las cuenta que difundian mensajes violentos variaban
entre los 0 dias y los 10,20 afos, siendo la media de 3,6 afios. Sin embargo, los usuarios
que publicaron mensajes neutros eran miembros de un mayor numero de listas
(M=74,13) que aquellos que publicaban mensajes clasificados como comunicacion
violenta y discurso de odio (M=43,17). Ademas, los usuarios que publicaron mensajes
neutros tenian mas seguidores (M=5.178,07) que el resto (M=2.646,02). Por su parte,
los usuarios que difundieron mensajes violentos y de odio publicaron mas tweets, en
general (M=27.017,73), que los usuarios que emitieron mensajes neutros
(M=22,420,42). También, tenian mas amigos (M=1.559,03) que el resto (M=1.219) ¢
indicaron que les gustaba un mensaje en general (M=12.779,15) en mas ocasiones que

los usuarios que publicaron mensajes neutros (M=7.481,38).

En relacion al numero de seguidores, Miré-Llinares y Sala-Rodriguez (2016)
mostraron como los usuarios que tenian entre 100 y 1000 seguidores eran los mas

representativos tanto en mensajes neutrales como en comunicacion violenta y de odio.
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Sin embargo, aquellos que tenias entre 1000 y 10.000 seguidores publicaban el 24% de

mensajes violentos y de odio y 23,1% neutros.

Estos resultados vienen a apoyar los planteamientos teoricos formulados por Miro-
Llinares y Johnson (2018), en los que se incide en la importancia de la visibilidad en

este tipo de comportamientos en el ciberespacio, concretamente en Twitter.

En la categoria “Interaccion” se analizaron las variables relacionadas con la
interaccion entre los usuarios de Twiiter: Mention count, Hashtag count, Link,
Retweet count y Minute count. Respecto al nuimero de menciones que se incluyeron en
los tweets publicados, fue mayor en los titulares de las cuentas que publicaron
contenido neutro (M=0,60) respecto de las cuentas que emitieron mensajes violentos y
de odio (M=0,13). Los mensajes neutros, incluyeron mas enlaces externos (58,75%) que
los mensajes violentos y de odio (50%). También, se retweetearon mas (M=2.390) que
los de odio (M=107,10). Sin embargo, los mensajes relacionados con la comunicacion
violenta y el discurso de odio incluyeron mas hashtags (M=1,63) que los mensajes
neutros (M=1,53). Los mensajes con contenido neutro se publicaron antes (M=345,33
minutos) que los mensajes relacionados con la comunicacion violenta y el discurso de
odio (M=701,12 minutos). Ademas, los analisis indican que la mayor parte de los tweets
se publicaron en el momento de los sucesos. Asi, el 43,44% de los mensajes de la
muestra de Charlie Hebdo se emiti6 el mismo dia del atento al semanario satirico
francés y el 89,22% de los mensajes de la muestra de Bruselas se publico el 22 de
marzo. Por el contrario, el mismo dia de los atentados de Londres, se publicé el 15% de
los mensajes y el 81% al dia siguiente. Estos hallazgos se pueden explicar debido al
horario en el que sucedieron los hechos. Los atentados se produjeron por la noche, por
lo tanto, tiene sentido que el mayor porcentaje de publicaciones se concentre al dia

siguiente.
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En este sentido y en la linea de otras investigaciones (Miro-Llinares & Rodriguez-
Sala, 2016), el mayor flujo de mensajes, tanto neutrales como de violencia y de odio, se
concentraron en el momento del ataque, representando el mayor porcentaje en relacion
total. Estos resultados pueden deberse a que la respuesta emocional a los atentados
terroristas varia en funcién del tiempo transcurrido, que disminuye con el tiempo, dando
como resultado mas tweets positivos y menos excitados después de que pase tiempo del
suceso (Castro-Toledo et al., 2020). En la misma linea, Williams y Burnap (2016)
analizaron la reaccion de los usuarios de Twitter tras el ataque terrorista de Woolwich
en el afio 2013. En su investigacion mostraron que la difusion de las expresiones de
odio online alcanz6 su punto maximo poco después del suceso y continud durante un
breve periodo de tiempo. Hecho que coincide con una reaccion masiva de los usuarios

de la red social inmediatamente después de que el evento ocurra en el espacio fisico.

En la categoria estructura se analizd el nimero de caracteres de los mensajes
publicados, siendo muy similar en ambas categorias. En la muestra completa, la media
de caracteres en los mensajes neutros fue de 107,03 mientras que la media de los

mensajes violentos fue de 105,53.

Investigaciones futuras deberian tener en cuenta los elementos estructurales de los
tweets sobre la difusion del contenido y asi como la incapacidad de analizarlos de

manera correcta debido a la limitacion de la API a 255 caracteres.

1.3. Caracteristicas del modelo predictivo para diferenciar la comunicacion

neutra de la comunicacion violenta y el discurso de odio

Nuestro modelo predictivo se cred utilizando la técnica de clasificacion Random

Forest, en la que se implemento6 un algoritmo que establecid diferentes clasificadores
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para los tweets. En primer lugar, se realizo un balanceo de datos en la muestra de
entrenamiento al 50% a favor de la categoria comunicacion violenta y discurso de odio.
Esta muestra estaba compuesta por los tweets, en espafiol, obtenidos tras los atentados
de Charlie Hebdo y Bruselas. Para la muestra de validacion se utilizo la base de datos
completa de los tweets obtenidos, en inglés, tras los atentados en Londres. Este hecho
implica la capacidad del modelo para poder clasificar los mensajes en la categoria
neutral o comunicacion violenta y discurso de odio, independientemente del idioma en
el que estén escrito, ya que no existe la necesidad de realizar un analisis semantico de

cada uno de ellos.

El rendimiento del modelo nos muestra que no todas las variables relacionadas con el
anonimato y la visibilidad de los usuarios son criterios adecuados para distinguir si el
contenido de un tweet es neutro o, por el contrario, un mensaje relacionado con la

comunicacion violenta y el discurso de odio.

Concretamente, las variables relacionadas con el anonimato parecen ser irrelevantes
a efectos de clasificacion, quizas condicionadas por su categorizacion dicotémica ya que
la obtencion de informacion esta sesgada hacia variables con un gran nimero de valores
(Quinlan, 1986, citado en Miro-Llinares et al., 2018). En este sentido, pese a que son
pocos los estudios empiricos que han profundizado en la influencia del anonimato a
nivel individual y pese a que algunos que lo han hecho tangencialmente no extraen
resultados concluyentes (Bautista-Ortufio, 2017), existe cierto consenso sobre la
existencia entre anonimato en Internet y la conducta delictiva. Asi, diferentes
investigaciones (Peddinti et al., 2014, 2017b; Xue et al., 2017) han mostrado que los
usuarios andnimos en Twitter son mas desinhibidos, interactian mas, siguen mas
cuentas y estan mas dispuestos a exponer su actividad al publico. Sin embargo,

identificar el anonimato exclusivamente con los criterios que plantean estas
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investigaciones no parece que sea una estrategia adecuada. De este modo, siguiendo la
linea de investigacion propuesta por Esteve et al. (2019), se deberian implementar
nuevas metodologias siguiendo un proceso secuencial y sistematico que graduara de una

forma mas precisa el anonimato en Twitter.

Ademas, teniendo en cuenta los resultados y coincidiendo con otras investigaciones
(Miré-Llinares et al, 2018), creemos que los metadatos asociados a la visibilidad de la
cuenta tampoco son utiles para clasificar los tweets porque estos datos se relacionan con
un resultado dicotomico de un tweet concreto, y de esta manera, se puede atribuir
incorrectamente caracteristicas radicales a un microlugar no radical (en este sentido, la
cuenta). Es decir, estariamos equiparando las caracteristicas de una cuenta que
unicamente ha emitido un mensaje violento con otra que difunde sistematicamente este

tipo de mensajes.

Por el contrario, en nuestro modelo, las variables mas importantes para clasificar el
contenido de un tweet son: Mention count, Minute _county link. Es decir, variables que
estan estrechamente relacionadas con la interaccion generada y la visibilidad del
mensaje. Segun la teoria, los usuarios que publican mensajes violentos y de odio
pretender promover la difusion de sus ideas y pensamientos y, asi, incluirian ciertos
elementos como los enlaces externos, fomentando el atractivo de los mismos (ElSherief
et al., 2018; Suh et al., 2010; Zhang et al., 2018). En este sentido y como argumenta
Miro-Llinares (2012), no basta con acceder al ciberespacio para ser visible, ya que la
cantidad de usuarios que existe en el mundo hace casi imposible su identificacion. Por
lo tanto, para conseguir gran difusion del discurso de odio y la comunicacion violenta

en Twitter, es fundamental que exista una interaccion entre los usuarios.

Por otro lado, la estructura del tweet no parece tener mucha relevancia en el modelo
para clasificar el contenido del tweet. Aunque, como ya se ha comentado todas las
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variables tiene su importancia en el resultado final. Porque, al igual que el disefio
arquitectonico de un espacio fisico puede condicionar la comision de delitos en ciertos
lugares, en el ciberespacio también. En este sentido, cabe sefialar que el paradigma
tedrico mas influyente ha sido la prevencion del crimen a través del disefio ambiental o
CPTED, el cual enfatiza tres conceptos claves como mediadores entre el espacio fisico y
la delincuencia: la propiedad; vigilancia y el control de acceso (Cozens et al., 2005). Si
trasladamos este modelo al ciberespacio, seria posible emplear las estrategias de
CPTED para disefnar microlugares seguros, manipulando determinados elementos para
reducir la incidencia de los mensajes violentos y de odio, como por ejemplo, limitando

el nimero de menciones o de hashtags (Moneva, 2020).

Una vez conocida la importancia de las variables en el modelo de clasificacion,
podemos indicar que los mensajes relacionados con la comunicacion violenta y el

discurso de odio tienen caracteristicas ambientas distintas a los mensajes neutros.

Respecto a la precision del algoritmo para clasificar de manera correcta los mensajes
neutros y evitar los falsos positivos es de 95%. Sin embargo, su precision en el caso de
la comunicacion violenta y el discurso de odio es del 4%. Ademas, se realizo la
validacion de los datos a través de K-fold cross validation, obteniendo una precision del
74%. Sobre la base de los resultados de nuestra investigacion, el modelo propuesto
clasifica mucho mejor los mensajes neutros que los mensajes identificados como
comunicacion violenta y discurso de odio. Aun asi y teniendo en cuenta la caracteristica
particular de nuestra investigacion en la que el idioma de la muestra de entrenamiento y
validacion es diferente, este resultado es muy similar al obtenido en otras
investigaciones como la de Burnap y Williams (2015) con un 77% o la de Sharma y sus

colaboradores (2018) con un 76%.
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2. Recapitulacion y Conclusiones

El fenomeno de la comunicacion violenta y el discurso de odio en Internet plantea
una serie de problemas que preocupan a la sociedad, ya que tiene el potencial de causar
dafio y sufrimiento a los individuos, e incluso puede conducir a desérdenes sociales mas
alla del ciberespacio (Ross et al., 2017; Waseem & Hovy, 2016). Este fenomeno ha
evolucionado del mismo modo que lo han hecho las nuevas formas de interaccion y
comunicacion en el ciberespacio, caracterizandose por su facil acceso, el tamafio de los
potenciales receptores, el anonimato y la instantaneidad (Brown, 2018). Cualquier
persona puede tener acceso a la Red (e.g. a través de una wifi publica) permitiéndole
aumentar el tamafo de su audiencia en comparacion al espacio fisico. Ademas, se
pierde el contacto fisico que puede permitir al ofensor ver la reaccion directa de la
victima, eliminando la posibilidad de minimizar su conducta y aumenta el dafio
producido a la misma debido a que tiene gran cantidad de publico ante la ofensa. Otro
de los mayores problemas es la instantaneidad, que genera conductas ofensivas mas
espontaneas y desconsideradas en Internet (Brown, 2018). Asimismo, este fenomeno
fomenta el intercambio de mensajes entre usuarios con la misma ideologia, asi como el
ciberterrorismo y el extremismo (Chetty y Alathur, 2018). Por ello, es necesario
desarrollar politicas y métodos para identificar y prevenir estos comportamientos online.
También han de proponerse diferentes enfoques que puedan contrarrestar el discurso
ofensivo, como la educacion, la sensibilizacion de la sociedad sobre la incitacion al
odio, el aumento de la tolerancia y la formacion mas especifica de las Fuerzas y
Cuerpos de Seguridad en este ambito. Por otro lado, es importante establecer un marco
legal para trazar la linea divisoria entre la libertad de expresion y los contenidos de odio
en el ciberespacio y aclarar la responsabilidad de los proveedores de servicios de

Internet (Blaya, 2019).
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Pero como se ha indicado, el objeto de anélisis en esta investigacion no es la
regulacion juridica y normativa de este fendmeno, sino conocer la prevalencia del
fendmeno y analizar las diferencias entre sus caracteristicas ambientales, de acuerdo con
la taxonomia formulada por Mir6-Llinares (2016) que aborda el fenomeno desde una

perspectiva mas amplia.

En este sentido, a lo largo de esta investigacion, se han revisado las técnicas
automatizas mas importantes en la lucha contra la comunicacion violenta y el discurso
de odio en Internet, las cuales estan aumentando en los Gltimos afios. Tanto Warner y
Hirschberg (2012) como Burnap y Williams (2015a) fueron pioneros en utilizar
clasificadores basados en el aprendizaje automatico para detectar este tipo de lenguaje.
Por su parte, Djuric et al., (2015) y Mikolov (2013), incorporaron la representacion de
palabras incrustadas y Nobata et al. (2016) combinoé elementos de lenguaje predefinidos
e incrustaciones de palabras para entrenar un modelo de regresion. Waseem (2016) uso
la regresion logistica con N-gramas y caracteristicas especificas de usuario como género
y ubicacion. También se han llevado a cabo investigaciones més profundas sobre
diferentes clases de lenguaje ofensivo (Davidson et al., 2017). Sin embargo, en esta
investigacion se ha adoptado un enfoque distinto, basado en la criminologia ambiental,
en el que el idioma no es Obice para analizar las distintas caracteristicas de este

fendmeno.

Para ello, se ha realizado una revision de las teorias criminolédgicas tradicionales en
el espacio fisico hasta llegar a las teorias de la oportunidad. Asi, se han mostrado los
primeros postulados realizados por Cohen y Felson (1979) que indicaban los cambios
sociales y tecnologicos en las actividades cotidianas de la sociedad y, como
consecuencia, la modificacion de las oportunidades que tenia un individuo para

delinquir. Por su parte, Grabosky (2001) traslado6 estos postulados al ciberespacio,
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siendo pionero en argumentar que estas oportunidades habian aumentado ya que la
posibilidad de convergencia entre el delincuente motivado, el objetivo adecuado y la
ausencia del guardian en este nuevo ambito, era mayor. Posteriormente, diferentes
autores (Yar, 2005; Mird-Llinares, 2011) analizaron la aplicacion de la teoria de Cohen
y Felson al ciberespacio. Asi, este nuevo espacio virtual ha modificado la forma de
relacionarnos debido a la contraccion absoluta de las distancias y su facilidad para
comunicarnos (Miro-Llinares, 2011). En este sentido, los ciberlugares son méas
accesibles y la convergencia fisica de la que hablaban Cohen y Felson desaparece. Sin
embargo, la convergencia debe darse de igual manera, pero ahora puede ser en tiempo
real o de manera asincronica (Reyns et al., 2011). Asi, es necesario concretar el
concepto de ciberlugar, entendiéndolo como un nodo o area de actividad en el
ciberespacio en el que el usuario no se encuentra fisicamente ubicado, pero si puede
interactuar (Mir6-Llinares & Johnson, 2018). Aunque la investigacion empirica sobre la
criminologia de los ciberlugares esta en sus inicios, ya existen trabajos pioneros que
muestran su importancia en este ambito (Moneva, 2020). En este sentido, y como se ha
indicado, el anélisis de Miro-Llinares y Johnson (2018) es esencial, ya que, gracias a su
concepto de ciberlugar, afianza la base teorica para la aplicacion de la criminologia

ambiental del lugar a los delitos llevados a cabo en el ciberespacio.

En esta investigacion, las redes sociales se han analizado como ciberlugares donde a
los usuarios se les permite emitir cualquier clase de contenido alcanzando a multitud de
personas de manera casi inmediata (Silva et al., 2016). De todas las redes sociales,
Twitter se caracteriza por ser un entorno de gran comunicacion en el que existe una
elevada interaccion entre sus usuarios. Los contenidos emitidos pueden ser observados
y compartidos por un gran nimero de personas (Marwick & Boyd, 2011), aumentando

la visibilidad (Mir6-Llinares & Johnson, 2018). Ademas, algunos usuarios interactian
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de forma anonima, ocultando su identidad a través de nombres falsos o pseuddénimos
(Peddinti et al., 2014), lo que les permite expresar opiniones de cualquier indole sin
temor a ser identificados (Peddinti, et al., 2017) favoreciendo, de esta manera, el

anonimato.

Todas estas caracteristicas hacen que Twitter sea la red social perfecta para difundir
mensajes relacionados con la comunicacion violenta y el discurso de odio, ya que
permanecen fijos en el tiempo, llegan a un publico global e incrementan de este modo

su lesividad (Miré-Llinares et al., 2018).

En funcién de estas formulaciones tedricas se ha realizado un estudio empirico para
conocer la prevalencia del fendémeno y asi analizar las caracteristicas ambientales de los
mensajes difundidos en Twitter. El objetivo final es generar un mayor conocimiento que

pueda permitir la identificacion y prevencion de este fendmeno.

En primer lugar, se obtuvieron los datos primarios de Twitter dentro de un contexto
que favorecio la interaccion entre los usuarios, asi como la difusion de mensajes con
una gran carga emocional. Posteriormente se clasificaron, en funcion de la taxonomia de
la comunicacion violenta y el discurso de odio (Miro-Llinares, 2016), aplicando una
metodologia de analisis interjueces para validar la clasificacion de los tweets. De este
primer analisis se obtuvo que la mayoria de los mensajes eran de caracter neutral,
siendo minima la comunicacién violenta y el discurso de odio difundido en Twitter. Se
puede observar que en la muestra obtenida tras los atentados de Charlie Hebdo los
mensajes de comunicacion violenta y discurso de odio no superan el 1%. Del mismo
modo, este tipo de mensajes en la muestra obtenida tras los atentados de Londres es de
4,7%. Sin embargo, en Bruselas aumenta, pero sigue siendo un porcentaje pequeiio ya
que no alcanza el 20%. Estos datos confirman la primera hipotesis planteada ya que la

mayoria de la comunicacion emitida a través de Twitter es de caracter neutro, por los
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que la prevalencia de la comunicacion violenta y el discurso de odio es escasa. Es decir,
los usuarios de Twitter se centran mas en comunicar las noticias, describir los sucesos
que se han producido y enviar mensajes solidarios a las victimas. Aun asi, es importante
continuar con el analisis del fendmeno, su identificacion y prevencion porque, como
hemos visto, los efectos producidos en las victimas de mensajes violentos y de odio son
preocupantes. De igual forma, los altercados, revueltas o agresiones que se pueden
trasladar al espacio fisico, fruto de este tipo de comunicacion, también se deben tener en

cuenta (Burnap y Williams, 2016).

Por otro lado, se han analizado las variables ambientales basadas en los metadatos de
los tweets recogidos en las muestras. En este sentido, los usuarios que emitieron
mensajes neutros incluyeron mas informacion en la descripcion de la biografia del
usuario y la geolocalizacion de los tweets, que los que difundieron mensajes
relacionados con la comunicacion violenta y el discurso de odio. Respecto al nimero de
listas a las que pertenecen los usuarios, se observa que los tweets neutrales eran
emitidos por usuarios que pertenecian a mas listas que los usuarios que difundian
comunicacion violenta y discurso de odio. Al igual que utilizan mas menciones,
incluyen mas enlaces externos y retweetean mas que los usuarios que han emitido
mensajes relacionados con la comunicacion violenta y discurso de odio. Del mismo
modo, los usuarios que han emitido mensajes neutros tienen mas seguidores que los
usuarios que han publicado mensajes violentos y de odio. Por el contrario, los que mas
publican mensajes en general y tienen mas amigos, son los que han emitido
comunicacion violenta y discurso de odio. Ademas, le han indicado mas veces que les
gusta un tweet e incluyen més hashtags que los usuarios que han publicado mensajes

neutros.

256



Por tanto, se observa que las variables ambientales, obtenidas a través de los
metadatos, son distintas en la comunicacion neutral respecto a las de la comunicacion
violenta y el discurso de odio, confirmandose asi la segunda hipoétesis. De este modo se
muestra que, la comunicacion violenta y el discurso de odio no se distribuye de manera
aleatoria, sino que tiene unos patrones determinados que se pueden identificar a través

de las variables ambientales, al igual que ocurre con los mensajes neutros.

Por ultimo, se ha elaborado un modelo predictivo a partir de las variables
ambientales, obtenidas de los metadatos de los tweets, que nos permite distinguir la
comunicacion neutra de la comunicacion violenta y el discurso de odio. Es decir,
nuestro algoritmo, tiene una precision del 95% para clasificar de manera correcta los
mensajes neutros y evitar los falsos positivos. Por lo tanto, también confirmamos la
tercera hipdtesis mostrando que la criminologia ambiental puede aplicarse a los
entornos del ciberespacio, introduciendo un nuevo enfoque para sustentar los algoritmos
de deteccion de este fendmeno en Twitter. Asi, junto con otras investigaciones similares
(Miro6-Llinares et al., 2018), se contribuye a proporcionar un nuevo enfoque analitico
que abre nuevas lineas de investigacion para estudiar las diferentes formas de
ciberdelincuencia basadas en los metadatos de los ciberlugares. Es importante destacar
que no se debe tener en cuenta todas las variables al construir modelos de prediccion,
sino que se deberan reducir estos modelos a las variables que estén amparadas por
esquemas teodricos fundamentados en la problematica a analizar. De esta manera y como
se ha indicado a lo largo de la investigacion, este es el proceso que se ha llevado a cabo
para seleccionar las variables mas adecuadas para construir el modelo predictivo

presentado en este estudio.

Ademas, esta nueva metodologia, supera las barreras del lenguaje que van asociadas

a un idioma consiguiendo una precision semejante a la de otros enfoques centrados en el
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analisis de los contenidos de los mensajes. Los trabajos que se han desarrollado con un
enfoque de analisis semantico y en la sintaxis que emplean busqueda de palabras clave
(Décary-Hétu & Morselli, 2011), bolsas de palabras (Waseem & Hovy, 2016) o analisis
de sentimiento (Agarwal & Sureka, 2017) tan solo logran precisiones cercanas al 70% y

en nuestro algoritmo se han conseguido un 74%.

Asi, con el objetivo de facilitar y reducir las tareas de analisis que realizan los
encargados de hacer cumplir la ley y los proveedores de servicio se muestra la eficiencia
cuantitativa automatizada por parte del modelo predictivo propuesto. De este modo, se
puede reducir la dificultad del andlisis de contenido necesario para identificar los
mensajes relacionados con la comunicacion violenta y el discurso de odio. Ademas, se
completa la eficacia cualitativa al aumentar la capacidad de limitar la atencion que
prestan las autoridades publicas (e.g la policia) o las entidades privadas a los contenidos
que estan realmente relacionados con comportamientos dafiinos como puede ser, en
nuestro caso, la comunicacion violenta y el discurso de odio en Twitter. En este sentido,
gracias al algoritmo propuesto en nuestra investigacion, se pueden excluir de la
vigilancia los ciberlugares seguros detectados y aunar los esfuerzos en el resto.
Explicado de otro modo y comparandolo con el espacio fisico, estamos indicandole a
los proveedores de servicios y a las Fuerzas y Cuerpos de Seguridad cuales son los
lugares mas seguros y donde no tienen que patrullar porque en esas zonas no se va a
cometer ningun tipo de delitos. Asi, pueden dedicar todos los efectivos disponibles a la

vigilancia de las zonas donde si existe riesgo de que se produzca un hecho delictivo.

Por otro lado, debemos indicar que el algoritmo no identifica con gran precision los
mensajes relacionados con la comunicacion violenta y el discurso de odio (4%), pero es
obvio que cualquier andlisis de este tipo nunca va a conseguir la precision obtenida por

la clasificacion humana, teniendo en cuenta la naturaleza del lenguaje. Incluyendo
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ademas la falta de acuerdo en la comunidad cientifica de lo que se considera
comunicacion violenta y discurso de odio. Ademas, no podemos olvidar el factor
humano en este ambito. Al final, las conductas llevadas a cabo en el ciberespacio, como
la comunicacion violenta y el discurso de odio en Twitter, son conductas realizadas por
individuos motivados por distintas razones y que, a su vez, afectan a otros individuos o
colectivos (Flamand & Décary-Hétu, 2020). Por tanto, la toma de decisiones humanas
influye en el curso de la accion. De este modo, aunque se ha demostrado la utilidad de
los metadatos en términos de precision para conseguir la clasificacion de la muestra
obtenida, se deben tener en cuenta otras circunstancias. Sobre la base de los resultados
obtenidos, se propone la fusion de esta metodologia con la de enfoques semanticos para
conseguir una mejor productividad en la identificacidon de este fendmeno y asi conseguir

el objetivo fundamental, su prevencion.

3. Limitaciones y lineas futura de investigacion

En este Gltimo apartado del capitulo y como aporte final, se deben indicar una serie de
limitaciones identificadas a lo largo del trabajo que permitan avanzar en el conocimiento

del fendmeno abordado en investigaciones futuras.

En primer lugar, a pesar de que la muestra total de los tweets analizados es amplia
(N=453.924), se debe recordar que se divide en tres: la primera obtenida tras los atentados
al semanario satirico Charlie Hebdo en 2015 (N=229.181), la segunda tras los atentados
en el aeropuerto y el metro de Bruselas en 2016 (N=23.863) y, la tercera, tras los atentados
en el puente y el mercado de Londres en 2017 (N=200.880). Lo més adecuado hubiera
sido que la muestra de Bruselas se asemejara al resto. En este sentido puedes ser posible
que los usuarios que publicaron sus mensajes a raiz de este atentado no utilizaron, del

mismo modo como en los otros sucesos, los hashtags seleccionados para obtener la
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muestra. Asi, en proximas investigaciones se deberia tener en cuenta este hecho para
conseguir homogeneidad en las muestras, pues al final solo son una representacion

pequefia del total de mensajes que se lanzaron durante esos dias.

Por otro lado, aunque los resultados obtenidos en los analisis descriptivos de las
variables independientes, relacionadas con la categoria “anonimato”, coinciden con la
literatura revisada, en el modelo predictivo parecen ser irrelevantes a efectos de
clasificacion. En este sentido, inicamente se ha podido valorar la existencia o no de la
descripcion en la biografia del usuario y la geolocalizacion del tweet. Por lo tanto, seria
interesante establecer mecanismos para determinar si esta es real o no, asi como la
implementacion de metodologias que puedan graduar de una forma mas precisa el
anonimato en Twitter y estudiar, a su vez, si permiten obtener una mayor precision en los

resultados.

Ademas, como es sabido, Twitter ampli6 el nimero de caracteres que se podian
utilizar en la redaccion de los mensajes (de 140 a 280). Por lo tanto, el anélisis en este
aspecto se ha visto limitado ya que, la API inicamente permite la recogida de 255. De
este modo, en futuras investigaciones se recomienda tener en cuenta el uso de otras
herramientas para analizar los elementos estructurales de los mensajes de manera

adecuada debido a esta limitacion.

Por ultimo, creemos que seria interesante utilizar el modelo predictivo propuesto
para identificar las caracteristicas diferenciales entre los mensajes neutros y la
comunicacion violenta y el discurso de odio como base de futuras investigaciones
relacionadas con otro tipo de sucesos (e.g relacionados con la politica o
manifestaciones) en las que se incluyeran mas variables ambientales (e.g. utilizacion de

emoticonos o verificacion de la cuenta).
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ANEXOS

ANEXO L. CODIGO FUENTE DE LA HERRAMIENTA INFORMATICA

import pandas as pd

import numpy as np

import re

import codecs

import time

from datetime import datetime

import pydotplus

import random

from sklearn.ensemble import RandomForestClassifier
from sklearn.cross_validation import cross_val score
from sklearn import metrics

from sklearn import tree

#

# Read XLSX file
#

x| = pd.ExcelFile("BBDD/LondonDefinitiva clasif200880.xlsx")
data = xl.parse("Sheet1")
#

# Select important variables

#

nn

data = data[["text", "created at", "retweet count", "description", "geo enabled",
"user created at", "listed count", "statuses count", "followers count",
"friends_count", "favourites_count", "verified", "Do Dv"]]
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# Extract new variables

#

txt twt = data["text"] #Tweet text

# Extract "mention_count", "hashtag count", "emoji" and "text count"
vector_mention = []

vector_hashtags =[]

#Find URL and remove URL y emoji of tweet text

stopword = []

cont url =0

cont_emoji = 0 #Emoji si o no

vector_url =[]

vector_emoji =[]
#Contadores bucle
i=0

x=0

for i in range(len(txt_twt)): #Recorre los tweets de la muestra

Hommmmmmm e Eliminar "RT @usuario: "
if (txt_twt[i][0:4] =="RT @"):
#stopword.append([" ".join(txt_twt[i].split(" ",2)[0:2])])
1 rtwt = len(" ".join(txt_twt[i].split(" ",2)[0:2]))+1

data.loc[i, 'text'] = txt_twt[1][1_rtwt:]
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# Inicializar contadores

cont_mention = 0 #Contador menciones
cont_hashtags = 0 #Contador hashtags
cont url =0

cont_emoji =0

# Busca e introduce en un array las URLS ------------

url = txt_twt[i].find("http")

if (url > -1): #Si es -1 no hay Url
stopword.append([ t for t in txt_twt[i].split() if t.startswith(‘http') ])
#Si encuentra URL lo introduce en el array
cont_url = 1

#Introduce en el vector si hay o no URL en el texto del tweet

vector url.append(cont_url)

# Busca e introduce en un array los emojis --------------

emojis = txt_twt[i].find("<")

if (emojis > -1): #Si es -1 no hay Url
stopword.append([ t for t in txt_twt[i].split() if t.startswith('<") ])
cont_emoji =1

#Introduce en el vector si hay o no EMOIJI en el texto del tweet

vector _emoji.append(cont_emoji)

Hommmmmmm e Contar hashtags y menciones

for x in txt_twt[i]:#Recorre caracteres del text

#Mentions o hashtags
if(x="@"):
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cont_mention = cont_mention + 1
if(x=="#"):

cont_hashtags = cont hashtags + 1
#Afadir contador a los vectores
vector mention.append(cont_mention)
vector hashtags.append(cont hashtags)

x = 0 #Reiniciamos el conteo de caracteres

#Introducir el conteo en la base de datos original

data["mention_count"] = vector mention

[
data["hashtag count"] = vector hashtags
data["url"] = vector url

[

data["emoji"] = vector _emoji

# DATE TWEET
#

created at = data["created at"]

vector_created at =[]

1=0
for i in range(len(created at)):

time struct = time.strptime(created_at[i], "%a %b %d %H:%M:%S +0000 %Y")
#Tue Apr 26 08:57:55 +0000 2011

date = str(datetime.fromtimestamp(time.mktime(time_struct)))

vector created at.append(date)
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data['created at'] = vector created at

#Difference between two date

start date = datetime.strptime("2017-06-03 23:00:00","%Y-%m-%d %H:%M:%S")

end date = data["created at"]

vector minute = []
i=0
for i in range(len(end_date)):

end = datetime.strptime(end _date[i],"%Y-%m-%d %H:%M:%S")

difference = end - start date

minutes = int(difference.total seconds() / 60)

vector minute.append(minutes)

data["minute count"] = vector minute

# Write XLSX
#

directory = "/Users/crimina/Documents/Investigaciones/Papers/Hate is in the
air/scripts"

writer = pd.ExcelWriter(directory + '/output.xIsx')

data.to_excel(writer,'output’)

writer.save()
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# # MODELO
#

model = RandomForestClassifier(

random_state =1, # semilla inicial de aleatoriedad del algoritmo
n_estimators = 1000, # cantidad de arboles a crear

max_depth =10,

n_jobs =-1 #tareas en paralelo. para todos los cores disponibles usar -1
)

model.fit(X = data train_analysis, y = clase_train)

# PREDICCION

i

prediction = model.predict(data_test analysis)

# METRICAS

7

print(metrics.classification_report(y true=clase test, y pred=prediction))

print(pd.crosstab(clase test, prediction, rownames=['REAL'],
colnames=["PREDICTION']))

# IMPORTANCIA VARIABLES

#

i

var_imp = pd.DataFrame({
'feature':headers,

'v_importance':model.feature importances_.tolist()
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1)

print (var_imp.sort_values(by ='v_importance', ascending=False))

305



306



ANEXO II. INDICIO DE CALIDAD DE LA TESIS DOCTORAL (ARTICULO

CIENTIFICO)

CAN METADATA BE USED TO MEASURE THE ANONYMITY OF TWITTER

USERS? RESULTS OF A CONFIRMATORY FACTOR ANALYSIS®

Authorship

Zoraida Esteve Bafion, Crimina Research Centre for the Study and Prevention of Crime,

Miguel Hernandez University of Elche.

Asier Moneva, Crimina Research Centre for the Study and Prevention of Crime, Miguel

Hernandez University of Elche.

Fernando Mird-Llinares, Crimina Research Centre for the Study and Prevention of

Crime, Miguel Hernandez University of Elche.

Abstract

Anonymity is one of the elements traditionally associated with criminal and
antisocial behaviour. Anonymity depends on several factors, such as natural
surveillance or the visibility created by the physical or digital environment. Certain
digital environments, such as social networks, exhibit characteristics that facilitate or

limit the degree of anonymity of their users. Social networks are places in cyberspace
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where people interact with each other and with the environment, where they
increasingly carry out their daily activities and where they also commit crimes. This
paper attempts to test the hypothesis that certain elements of the social network
environment define the anonymity of their users. To this end, an empirical process for
quantifying anonymity is proposed, which can be applied transversally to all places in
cyberspace that permit user accounts. Subsequently, a data set of 162 users has been
obtained from the social network Twitter which also collects the metadata associated to
their accounts. To test this hypothesis, a Confirmatory Factor Analysis (CFA) has been
conducted to determine whether the data obtained fit the model based on a theoretical
concept proposed by the researchers. The results show a moderate fit for the model,
suggesting that some metadata (i.e., geopositioning) do not contribute to defining the
latent variable anonymity. We suggest the proposed model needs to be reconsidered and
applied to a larger sample to improve its fit. Finally, the applicability of the proposed

methodology for measuring anonymity and future lines of research are discussed.

Keywords

Anonymity, cyberspace, metadata, Twitter, CFA.

1. Introduccion

Information and Communication Technologies (ICT) have revolutionized the way
we relate to each other. First the growth of the Internet and later the growth of ICT as a
whole, have been fundamental in creating an environment which is distinct from
physical space and which allows content sharing and instant interaction with other
members of the virtual community. Thus, cyberspace, understood as a virtual space

which resembles a geographic space without being the same (Miré-Llinares & Johnson,
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2018), has altered the meaning of distance and time, which are now compressed to the
point of disappearance (Miré-Llinares, 2011, 2012). Along with these intrinsic
characteristics, cyberspace has been configured by other extrinsic characteristics such as
its transnationality, neutrality, decentralization, universality and anonymity, attributes
that have driven its popularization, but that have also imposed obstacles to the
prevention and prosecution of the crimes that occur within it (Miro-Llinares, 2011).
Thus, for example, the absence of barriers, which in the physical space represent the
borders that configure the different states, makes it enormously difficult for the justice
system to act outside its boundaries, lost in a labyrinth of infinite and complex legal
rules and procedures. The neutral and non-centralized nature of the Internet reduces or
practically eliminates restrictions on accessing websites or disseminating information,
making it difficult to control the flow of content and, therefore, also the behaviour of its
users. Finally, anonymity, the driving force behind the popularisation of the Internet,
inhibits social controls (Armstrong & Forde, 2003; Finn, 2004; McGrath & Casey,
2002) and provides criminals with an attractive environment (McGrath & Casey, 2002)
by increasing the sense of impunity for crime and dissociating their anonymous online

actions from their behaviour in physical space (Suler, 2004).

In this sense, scientific literature has extensively described the role of anonymity in
the genesis of criminal behaviour, both in physical space (Haney, Banks, & Zimbardo,
1973; Lelkes, Krosnick, Marx, Judd, & Park, 2012; Rogers & Ketchen, 1979), and in
cyberspace (Baggili & Rogers, 2009; Hinduja, 2008; Sevéikova & Smahel, 2009). Thus,
research such as that of Armstrong and Forde (2003) on paedophilia or that of Finn
(2004) on harassment have shown that online environments can favour a false sense of
intimacy, as well as uninhibited behaviour that increases risk-taking and antisocial

behaviour. It seems, therefore, that it is definitely the virtual space which, given its
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specific configuration favouring anonymous behaviour, provides the appropriate
conditions for criminal events to occur. Thus, by focusing on this new place we have
called cyberspace, we find ourselves required to ask whether it makes sense to study
crime from a theoretical perspective, under the same postulates as we do in physical
space. Hence, when we examine the consistency of the so-called crime theories applied
to this "no place" (Miro-Llinares & Johnson, 2018) we find that, if the minimum
elements present in the criminal event are the same, that is, a potential offender, a
suitable target, and the absence of a capable guardian, whose convergence occurs in a
(digital) place and at a specific moment (Cohen & Felson, 1979; Mir6 Llinares, 2011), it
seems logical to think that the fundamental premises of crime theories can be adapted to

help explain the commission of crimes in cyberspace.

In any case, we know that people's daily activities are moving progressively into
cyberspace and that, as in physical space, criminal opportunities are not randomly
distributed in cyberspace, but are concentrated in certain places where the risk of a
crime occurring is greater (Mird-Llinares & Johnson, 2018). In this way, users who buy
on certain pages and do not check their security before making payment become
appropriate targets for cyber-scammers who are aware of such vulnerability (Pratt,
Holtfreter, & Reisig, 2010). Similarly, users who use email to exchange messages and
files with others are more likely to receive spam (Yeargain, Settoon, & McKay, 2004)
or suffer a malware infection (Hoar, 2005). It is true that in all these crimes and in
others such as hate speech, the convergence between the aggressor and the victim takes
place in a different way from traditional offences. However, convergence is still
necessary, as it is essential that there is a place where the hate message is expressed and
where another user receives it (Mir6-Llinares, Moneva, & Esteve, 2018). Thus, just as

with certain crimes in physical space, such as theft, which tend to be concentrated in the
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places where businesses are located (Wikstrom, 1995), in cyberspace both crime and the
perception of insecurity are also distributed according to the characteristics of
cyberplaces (Castro-Toledo & Miro-Llinares, 2018; Mir6-Llinares & Johnson, 2018;
Miro-Llinares et al, 2018) and the interaction between users, such as forums, chats and,

mainly, social networks.

The popularization and universality of social networks means that virtual
convergence among users is sometimes more frequent than in physical space, which in
turn increases criminal opportunities. For example, on the social network Twitter, many
users publish real personal information such as multimedia content, location, routines,
etc. that put them in a position of vulnerability with regards to certain cybercriminals.
On the contrary, other users interact anonymously, hiding their identity through a
pseudonym or false names (Peddinti, Ross, & Cappos, 2014), which allows them to
express opinions and publish sensitive information without fear of being identified
(Peddinti, Ross, & Cappos, 2017b). Although not all Twitter users hide behind a veil of
anonymity to commit criminal or deviant behaviour, the work of Peddinti and
colleagues (2017b; 2017a) shows that there is a relationship between the anonymity of
users and the pornographic, homophobic and Islamophobic content published from their
accounts. Both the anonymity provided by this social network and the ease with which
it is accessed, which allows users with different personal characteristics to identify with
certain ideologies (Perry & Olsson, 2009), have favoured Twitter becoming a platform
where some users emit radical and hateful messages that remain fixed over time,
thereby reaching a massive audience and thus increasing their harmfulness (Mir6-
Llinares et al., 2018). However, scientific research has not yet shown what the specific
influence of anonymity is on the commission of criminal behaviour on Twitter, mainly

due to the methodological difficulties involved in quantifying this condition.
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2. A step-by-step proposal to measure the anonymity of online users

There is some consensus on the existence of a relationship between anonymity on the
Internet and criminal behaviour, despite the fact that few empirical studies have delved
into its influence at the individual level and despite the fact that some who have done so
tangentially have not extracted conclusive results (Bautista-Ortufio, 2017). Perhaps one
of the reasons for this derives from the fallacious understanding of cybercrime as a
single event when, in reality, there are multiple criminal modalities of very different
nature and in which anonymity can play a very different role (Mird-Llinares, 2015). In
addition, cyberspace is not univocal either, so it seems unrealistic to try to measure all
the factors that configure "anonymity on the Internet", since they vary according to the
configuration of each digital environment. In this sense, the few exceptions that have
attempted to define and measure anonymity in cyberspace rightly try to circumscribe it
to certain places. Peddinti et al. have done so on Twitter via an approach which is more
similar to analysis of deviance than crime (Peddinti, Korolova, Bursztein, &
Sampemane, 2014; Peddinti, Ross, & Cappos, 2017b, 2017a, 2014) and others have
tried to replicate their methodology in isolation (Xue, Yang, Ross, & Qian, 2017).
According to these investigations, anonymous Twitter users are more uninhibited,
interact more, follow more accounts and are more willing to display their activity to the
general public. The scale of anonymity developed by Peddinti and colleagues is,
however, debatable as a method for classifying Twitter users according to their
anonymity, especially with a view to analysing their relevance in relation to criminal or
antisocial activity. The authors divide Twitter users into four categories according to

their degree of anonymity:

e Anonymous: The user has not provided a first and last name or a URL in their
profile.
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e Partially anonymous: The account contains a first name or last name, but not
both in their profile.

e Identifiable: The user has indicated their name and surname in their profile.

e Unclassifiable: The user does not indicate name or surname, but they do have a
URL in their profile (p.85).

Although this is an interesting first approximation, identifying anonymity exclusively
with the wording of a name or surname, or with the presence of a URL in the profile,
does not seem to be an adequate strategy to measure the degree of anonymity with
which a user acts at a specific time. It is even less so if we bear in mind that Twitter is
characterized by intense visualization of contents that are published from very
heterogeneous profiles. However, given the different structural and communicative
nature of the different environments that make up the Internet, we do think it is

opportune to confine this analysis to a specific place in cyberspace.

This paper proposes a methodology to measure the degree of anonymity of online
users by following a sequential and systematic five-phase process (Figure 1): (1) select
a specific cyber place; (2) identify the relevant metadata from a user's profile; (3) collect
additional relevant information associated with the profile; (4) operationalize the
identified anonymity variables; and (5) conduct a Confirmatory Factor Analysis (CFA)

to model the anonymity of users.

1 2. 3. 4, 5
Select cyber Identify Co_II_ect Op_eratlonal- Model
lace relevant additional ise the anonymity
P metadata information factors

Figure 1. Systematic five-step sequential process to measure online users' anonymity
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2.1. Selection of a specific cyber place

Since each cyber place has a different configuration that conditions the degree of
exposure of its users, the first step to measure exposure is to select a specific digital
environment that will be subject to the analysis. According to Miro-Llinares and
Johnson (2018), cyber places can be classified according to (1) the type of contact they
allow, (2) the natural surveillance they enable and the self-protection measures they
make available to their users, and (3) the type of activity carried out there. All cyber
places are configured to a certain extent by the way in which these three elements are
combined. Therefore, it is essential to pay attention to these characteristics and how

they relate to the potential anonymity of the users who visit them.

Regarding the former, most cyber places have store-and-forward information
transmission channels, although some of them, such as the social network Twitter, also
include streaming contact systems such as Periscope. The fundamental implication in
relation to anonymity is that while the first modality implies greater control for the user
over the information that they wish to transmit and the way to do it, since they can
dedicate an indeterminate time to plan its publication, the second requires greater
capacity for improvisation and, therefore, risks are assumed. Although the essential
form of communication on Twitter is the tweet (i.e., any message published on Twitter
that can contain photos, videos, links and text), it is possible to communicate privately
through direct messages. The second characteristic that defines cyber places is their
natural surveillance, defined by the volume of information traffic generated by their
users and the degree of publicity of the content they include. In this sense, Twitter is a
social network with a significant daily influx of users and which offers users a series of
self-protection tools that allow filtering of certain messages or blocking annoying

content. In addition, the configuration of social networks in general, and Twitter in
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particular, allows the user’s privacy to be adjusted. With respect to the third element,
the configuration of cyber places determines to a great extent the routines of its users
and, therefore, the type of activity carried out there. While some users use Twitter for
professional purposes - providing their real identity, establishing a network of
professional contacts, and paying special attention to the content they publish from their
profile (for example, academic) - others do not need to provide personal information, as

they use the social network for leisure.

In addition, cyber places can be analysed at the macro or micro level. Once you have
selected the macro-place where you want to measure the anonymity of your users, the
next step is to identify the micro-place that contains the relevant information related to
them. In the macro cyber place "Twitter" this information can be found in the micro

cyber place "user account" (Miro-Llinares et al., 2018).

2.2. Identification of the relevant metadata associated with the user profile

In addition to the personal information collected, these accounts generate additional
information linked to each user that reflects their interaction and, in turn, defines their
public exposure. For example, a Twitter user's account contains information related to
both visibility and anonymity (Mird-Llinares et al., 2018). Regarding the second factor,
each Twitter account contains at least the following information: (1) if it is a verified
account, (2) the user's name, (3) if it adds a short biography, (4) if it is a geopositioned
account, (5) an external link, (6) if it includes a location, (7) if it has a profile photo, (8)
if it has a cover photo, and (9) if it has other photos. The first of these elements has
definite importance for determining the degree of anonymity of a user, since if Twitter
grants a user the blue badge, it means they have passed a rigorous process of identity

verification. Given that the rest of the information can be falsified to a greater or lesser
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extent, a subsequent categorization is necessary to reflect this and to establish a range

depending on the greater or lesser anonymity provided by each element.

2.3. Collect information from the profile

Although some of the anonymity-related factors are only accessible through the
Application Programming Interface (API) that Twitter only makes available to users
with developer permissions, others are publicly accessible and can therefore be
collected manually. In relation to the API, access to this information is increasingly
restricted, as recent problems related to the filtering of users’ personal information from
the social network Facebook has affected privacy and has called into question the ability
of these companies to ensure the protection of user data. Nevertheless, provided that the
applicant meets a series of requirements and, in some cases, passes an evaluation
regarding the justification it has provided for access to such information, a significant
number of APIs can be accessed that in turn facilitate access to information stored on
social network servers such as Twitter, Facebook, or YouTube, among others. In the
case of manual collection processes, it is necessary to adopt a strategy for the systematic
observation of the cyber places described in phase 1 that gather the information
identified in phase 2. However, when accessing each of the user profiles to record the
appropriate information, difficulties may arise related to the privacy settings that each
user has set up for their profile, or the account may have been sanctioned by Twitter and
closed accordingly. In any case, the identification of the relevant metadata in order to
capture the degree of exposure of an online user is not only a characteristic of social
networks but, rather, it is transversal to all those cyber places configured to store user

profiles.
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2.4. Operationalization of anonymity factors

Once the relevant variables have been selected, the next step is to proceed with their
operationalization. The approach to operationalising these variables depends on the
analysis technique that is used afterwards, so there is no single criterion to carry out this
process. However, it is preferable to opt for a quantitative categorization whenever
possible, as these data are more flexible to treatment and allow the variables to be re-
operationalised in a qualitative format if necessary. On the other hand, a qualitative
operationalisation of the variables will not allow the inverse step to be carried out with
such a high level of detail. However, it is true that it is sometimes complex to quantify
certain characteristics and a qualitative operation must be used, in which case it is
essential that the resulting variable is ordinal. The values taken by the variables must
describe a range that goes through an anonymity-exposure scale in order to be able to
interpret the results of the analyses in one sense or another; that is, it is necessary to
know whether a category corresponds to a greater or lesser degree of anonymity in order
to determine the direction of the resulting relationship. For example, it would be
possible to quantify the number of photos that a user has posted from their account or it
would be possible to discretise this information to know if the user has ever posted a
photo or not. While from the first method it is always possible to obtain the coding for
the second, knowing whether photos have ever been published from a profile does not
allow us to know to what extent this is so. Other metadata such as name or location do
not allow quantification, so they should be used as a nominal dichotomous scale. In this
case, the absence of the attribute is considered an increase in the anonymity of the user

and its presence the opposite.
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2.5. Modelling anonymity

The analytical strategy adopted to measure anonymity depends on how the data have
been recorded and categorized. In this pilot study, an approach to the anonymity model
is proposed through the application of a Confirmatory Factor Analysis (CFA). CFA is a
type of factorial analysis that is used to model a latent variable whose value is unknown
with a set of manifest variables whose value is known. A fundamental requirement for
the application of CFA is that the relationships established between the manifest and
hypothetical variables within the proposed model are guided by a solid theoretical
approach (Schreiber, Nora, Stage, Barlow, & King, 2006). In this case, the variables
based on metadata identified in phase 2 have been included in a model to adjust the
latent variable that reflects the degree of anonymity-exposure of each user and that has
been defined theoretically from the previous variables. In order to execute this statistical
technique, the free software R is used, loading the functionalities offered by the ‘lavaan’

package (Rosseel, 2012).

3. The pilot study

The purpose of this study is to illustrate an application of the proposal to measure the
anonymity of online users by executing a CFA on a sample of Twitter users. The aim is
to determine whether these data fit the anonymity model previously hypothesized by the

researchers.

3.1. Sample
After acquiring developer permissions on the Twitter platform, it is possible to
access the Streaming API to make a formal request for information about the online
activity of users of this social network. After the terrorist attack on London Bridge in

June 2017, a request was made to the Twitter server to obtain a sample of the tweets
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issued by users in order to study the prevalence of violent communication and hate
speech in this environment of digital interaction. In order to delimit the query, a filtering
criterion by language and keywords was established. Regarding the first criterion, only
those messages published in English were requested. Regarding the second criterion,
three keywords were defined based on the hashtags that at the time of the request were
global trending topics on Twitter: #LondonBridge, which sought to identify those
messages referring to the terrorist event from a neutral position; #PrayForLondon,
which sought to filter messages of solidarity or support; and #Stoplslam, which sought
to collect expressions of negative or discriminatory content. This query returned a
sample of 200,882 records in the unstructured JSON format containing information
associated with Twitter users and the tweets they had published after the attack (Miro-
Llinares et al., 2018). After a process of classifying the messages with a criterion of
inter-rater agreement trained in the Taxonomy of hate and violent communication on the
Internet (Miré-Llinares, 2016), an additional dichotomous attribute was assigned to
each record indicating whether the message could be included within the categories

defined in the taxonomy or not.

To carry out the proposed pilot study, 200 users were selected who had published a
message in the sample described; 100 of whom had published at least one hate message.
Subsequently, each of the selected profiles was accessed to check whether the user
account is still active. Given the impossibility of collecting some essential data to
conduct the CFA model proposed here (i.e., suspended or closed accounts), 38 of these
users were excluded from the sample. The final number of users included in the sample
for the systematic observation of their profile is 162. Since this study is going to apply a
CFA on a single sample and taking into account the consensus established in the

specialized literature that suggests the incorporation of 10 records for each of the
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estimated parameters is acceptable, the sample size is adequate (for example, Schreiber

et al., 20006).

3.2. Manifest variables

After excluding the variable that determines whether a user account is verified, the 8

remaining variables identified in phase 2 were selected and the data collected following

a process of systematic observation of the 162 identified profiles. Subsequently, the

variables were quantitatively categorised by describing an anonymity-exposure range,

as indicated in phase 3. Table 1 below summarizes the characteristics of the manifest

variables included in the model.

Table 1. Operationalisation of the manifest variables for the CFA

Variable

Categorisation

Name

Biography

Geopositioning

External URL

Location

Profile photo

Cover photo

Other photos

0: the user name is fictitious; 1: the user name can be real

0: the user does not have a biography; 1: the user's biography does not provide
relevant information about the user's identity; 2: the user's biography
provides information that may be relevant to identify the user.

0: the user has not activated the geopositioning of their tweets; 1: the user has
activated the geopositioning of their tweets.

0: the user does not include a URL in their profile; 1: the website to which
the profile URL redirects does not provide relevant information about their
identity; 2: the website to which the profile URL redirects may be relevant to
identify them.

0: the user does not include a location in their profile; 1: the user includes a
location in their profile that is fictitious; 2: the user includes a location in
their profile that may be real

0: user does not include a profile picture; 1: user includes a profile picture
that does not show a person; 2: user includes a profile picture of a person

0: the user does not include a cover photo; 1: the user includes a cover photo
that does not show a person; 2: the user includes a cover photo that shows a
person.

0: the user has not posted messages with images; 1: the user has posted
messages with images that do not show people; 2: the user has posted
messages with images that show a person.
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For the CFA model, we conducted 1 regression for each of the manifest variables,
giving a total of 8. Taking into account the nature of the variables included in the
model, the use of a robust weighted least squares estimator (WLSMV; Rosseel, 2012)

has been selected.

4. Results

Since our model assumes the existence of relationships between the variables that
define it, the standardized covariance matrix of the variables has been extracted to
observe the differences between the expected and observed correlations in the model
(Table 2). Values > 0.1 are indicators of relationships that can be conflicting when
adjusting the model and that will be reflected in the error measurement. In general, these
residual correlations show acceptable values, with some exceptions (for example, name,

geopositioning, location).

Table 2. Covariance matrix of variables for CFA

Manifest variable 1 2 3 4 5 6 7 8
1. Name

2. Biography -0.12

3. Geopositioning 0.12 -0.13

4. External URL -0.01 0.10 -0.03

5. Location 0.07 0.07 0.16 0.14

6. Profile photo 0.16 0.01 0.09 -0.09  -0.09

7. Cover photo -0.08 -0.03 -0.07 -0.10 -0.17 0.03

8. Other photos -0.12 -0.09  -0.08  0.00 -0.06  -0.05  0.09

Note. The variables have been standardized in accordance with the following parameters: M =
0.00; SD =1.00 (N = 162).

Below are the main indicators of the fit of the specified model based on the main

indices that, according to Schreiber and colleagues (2006; see also Kline, 2011), are

321



fundamental in evaluating unique analyses such as the one presented in this study: (1) the
Tucker-Lewis index (TLI), which should be > 0.96 for categorical data for a good fit; (2)
the comparative fit index (CFI), which should be > 0.95; and (3) the root mean square
error of approximation (RMSEA), which should be < 0.60. While the first two serve to
compare the model, the latter is a measure of error based on the residual correlations
reflected in Table X. In our model the indices described take the following values: TLI =
0.98; CFI1=0.99; RMSEA = 0.05. In its robust version, the values are: TLI =0.98; CFI1 =
0.99; RMSEA = 0.05. In its robust version, the values are: TLI = 0.98; CFI = 0.99;
RMSEA = 0.05: TLI robust = 0.95; CFI robust = 0.96; RMSEA robust = 0.07. These
results show a moderate degree of fit between the model and the observed data, since,
although normal indices give good results, their robustness does not exceed the cut criteria

in two of the three cases.

As expected, all variables included in the model have factor loads that are significantly
related to the latent anonymity construct. Most standardized coefficients (i.e., Betas) are
above the threshold of 0.60, although it is true that they range from 0.26 regarding
geopositioning to 0.74 with regards to other photos (Table 3). Figure 2 shows the
proposed CFA model for the anonymity latent variable with standardized parameters for
each manifest variable. Although the coefficients associated with the geopositioning
variable suggest that discarding it could improve the fit of the model, no post hoc
modifications have been made, since the hypothesized model derives from a sufficiently

justified theoretical approach.
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Table 77. Regression coefficients for the variables in the CFA

Manifest Variable B SE Z Beta sig.
Name 1.00 0.09 4.95 0.43 ok
Biography 1.58 0.07 10.05 0.68 ok
Geopositioning 0.60 0.11 2.44 0.26 *

External URL 1.58 0.06 11.41 0.68 HoHE
Location 1.53 0.07 8.99 0.66 ok
Profile photo 1.42 0.06 9.63 0.62 ok
Cover photo 1.60 0.07 9.96 0.69 oA
Other photos 1.72 0.06 12.88 0.74 HoHE

Note. * p value < 0.05; ** p value < 0.01; *** p value <0.001

0.43 0.68 0.26 0.68 0.66 0.62 0.69 0.74

Name Biography Geopositioninﬂ External URL Location Profile photo Cover photo QOther photos

Figure 29. CFA Model for latent variable anonymity. Robust Chi-squared = 0.015. Degrees of
freedom = 20.

5. Discussion and conclusions

In the present study a CFA has been performed to test the hypothesis that the metadata
of Twitter users' accounts (i.e., manifest variables) define their anonymity (i.e., latent
variable) measured as a theoretical construct. Since the proposed model is based on both
a conceptualization exercise and a review of the literature on the operationalization of
anonymity on Twitter (Miro-Llinares et al., 2018; Peddinti, Korolova, et al., 2014;
Peddinti, Ross, et al., 2014; Peddinti et al., 2017a, 2017b), a CFA has been chosen rather
than an Exploratory Factor Analysis (EFA). Unlike the CFA, the EFA pursues the
creation of new latent variables starting from groups of factors whose relationship is
unknown from a theoretical point of view. It can be affirmed that while the CFA is guided
by theory (Schreiber et al., 2006), the EFA is guided by pragmatics (Tabachnick, Fidell,
& Ullman, 2019), and while at the time of executing a CFA the variables of the model
are previously defined, the EFA serves precisely to define the number of variables that
define a construct (Williams, Onsman, & Brown, 2010). For the same reason, even when

the results do not show a good fit for the data, when a CFA is performed it is not necessary
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to include or eliminate factors to improve the fit of the model. In the present case, the
CFA results show that the proposed manifest variables, modelled as a single linear
combination of factors, show a moderate fit; that is, the proposed model can be said to
have limited capacity to explain the latent variable anonymity. In summary, the data
partially support the proposed hypothesis and show that it is possible to develop more

rigorous anonymity measurement models than those currently in use.

Beyond the results, another contribution of this paper is the proposal to quantify
anonymity. In contrast to other attempts to measure user anonymity on Twitter (for
example, Peddinti et al., 2017b), the proposed process is not only more exhaustive, as it
makes use of metadata associated with users' online accounts, which allows for the
incorporation of a wide variety of elements that characterise such a digital environment,
but also transcends the social network Twitter, as its sequential design is devised for
application in any digital environment configured to record and store user accounts. Thus,
for example, this proposal can be extrapolated to email user accounts, forums, or web
applications. The versatility of this methodology makes it possible to explore the
influence of anonymity, as well as other constructs, on criminal behaviour and deviant

behaviour in cyberspace.

Regarding the method of data collection, researchers have used the open data policy
of Twitter to make a request for information that has allowed access to certain information
that otherwise would not be accessible and that has subsequently been supplemented with
additional information collected manually. It should be noted that other social networks
do not allow access to their data for research purposes or restrict it altogether. The same
obstacle may arise in the case of other cyber places that also involve user accounts.
Therefore, in order to follow the process of quantification of anonymity proposed in this

paper, it will be necessary to rely on manual data collection methods that will only be

324



valid to the extent that they are also systematic and rigorous. These methods pose a
number of problems: (1) some factors that hypothetically allow latent variables to be
defined from theoretical approaches will not be accessible; (2) the costly sample
collection process will greatly limit the ability to obtain large amounts of information that
would allow more robust models to be developed; and (3) such a process is difficult for
other researchers to replicate, limiting the ability to contrast results or extrapolate them

to other similar contexts for comparative analysis.

Future research on the use of CFA to measure the anonymity of online users should
work on improving the process of obtaining and coding the variables included in the
model to improve their fit. To this end, it is necessary to identify new variables related to
the anonymity of the accounts and to propose new ways of operationalizing the existing
ones in order to achieve greater completeness and precision in their modelling. Secondly,
it is necessary to carry out studies with a larger sample to give greater robustness to the
results obtained, so it is advisable to use the APIs as the main way of obtaining data.
Finally, it would be interesting to see to what extent the new construct of anonymity
obtained after modelling acts as a predictor of criminal or deviant behaviour in cyberspace
(for example, hate speech, spam, fraud), as its relationship with cybercrime is often taken

for granted, but its empirical study in cyberspace has been neglected.
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