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Resumen

En las redes MANET, las funciones de establecimiento y mantenimiento de la red
deben ser realizadas por los propios nodos que la componen de manera distribuida. Esta
caracteristica les otorga una gran versatilidad y adaptabilidad, pero al mismo tiempo
exige que se preste una especial atencion a la seguridad de la red, para garantizar su
correcto funcionamiento. Entre las funciones que deben realizar los nodos que forman
parte de una red MANET estan el enrutamiento y la retransmision de los paquetes. Estas
funciones permiten que paquetes generados en un cierto nodo origen puedan ser
encaminados y retransmitidos por distintos nodos retransmisores hasta llegar al nodo
destino a través del medio inalambrico, aunque origen y destino no se encuentren dentro
del rango de transmision directo. Estos procesos exigen la cooperacion de los nodos que
componen la red, que a cambio pueden disfrutar de las ventajas de su utilizacion en su
propio beneficio. Sin esta cooperacion, la conectividad de la red y su propia existencia se
pueden ver seriamente comprometidas. La cooperacion de los nodos en este tipo de redes
debe ser incentivada para evitar que algunos nodos, denominados egoistas, utilicen la red
sin prestar a cambio sus propios recursos de comunicacion para su mantenimiento. En las
técnicas de incentivo a cooperacion basadas en reputacion, cada nodo utiliza distintas
herramientas para detectar a aquellos nodos que no cooperan adecuadamente en la
retransmision de los paquetes de datos. Su objetivo es evitar que los nodos egoistas
participen como nodos retransmisores (ya que no son fiables y pueden descartar los
paquetes en vez de retransmitirlos) o como origenes o destino de datos (para incentivarlos
a cooperar si quieren beneficiarse de la utilizacion de la red). En este contexto, la presente
tesis se centra en el disefio y evaluacion de técnicas de incentivo a la cooperacion basadas
en reputacion capaces de detectar y aislar convenientemente a los nodos egoistas en redes
MANET. En primer lugar se establecen y analizan las condiciones y los procedimientos
apropiados para la evaluacion correcta de las técnicas de reputacion en una red MANET
con presencia de nodos egoistas. Se demuestra que en trabajos anteriores no se habia
estudiado la importancia de la utilizacion de modelos de canal realistas para la evaluacion
del rendimiento de las técnicas de reputacion. Tras el dimensionamiento de las
condiciones de simulacidn, se aprecia un incremento notable del nimero de ocasiones en
que las técnicas acusan incorrectamente a nodos cooperativos de estar comportandose
egoistamente. Esto estd motivado por la imprecision del proceso de observacion del
comportamiento de los nodos, provocada por errores de transmision radio y colisiones de

paquetes. El efecto final de todo ello es que se reduce la conectividad de la red, debido a
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que el aislamiento al que se somete a los nodos acusados incorrectamente provoca una
reduccion del ntimero de rutas seguras. En este contexto, se proponen y analizan tres
mecanismos que, mediante diferentes enfoques, tratan reducir el nimero de acusaciones
incorrectas de las técnicas de reputacion y paralelamente, aumentar el nimero de rutas
seguras disponibles y la conectividad de la red. Por otro lado, se estudia el
comportamiento de ciertos nodos egoistas que no descartan todos los paquetes que deben
retransmitir, sino Unicamente una fraccion aleatoria de ellos. Este comportamiento hace
mas dificil su deteccion, que exhibe un compromiso entre la rapidez de deteccion y el
error cometido al acusar a nodos cooperativos o no detectar a nodos egoistas. Se
proponen y analizan técnicas de deteccion exponenciales que mejoran este compromiso
frente a las tradicionales técnicas bayesianas. Ademas, en la Ultima parte de la tesis, se
propone aprovechar el uso de la infraestructura de red celular, en el marco de las redes de
comunicaciones multi-salto celulares, para mejorar las caracteristicas de seguridad de las
redes MANET convencionales. En este contexto, se diseflan y evaltan técnicas de
reputacion que logran alcanzar los objetivos de rendimiento planteados inicialmente:
aislamiento efectivo de los nodos con un comportamiento egoista y salvaguarda y

aumento de la conectividad de los nodos cooperativos.
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Introduccion

Las redes moviles ad-hoc (MANET Mobile Ad-hoc NETworks) se caracterizan por no
utilizar una infraestructura fija, pudiendo variar en ellas el numero de nodos, su topologia,
y también la distribucion jerarquica de las funciones de establecimiento y mantenimiento
de la red (Figura 1-1). Por consiguiente, estas funciones deben ser realizadas por los
propios nodos que la componen, de manera distribuida, para poder adaptarse a las
circunstancias variables del escenario de despliegue. Entre las ventajas que ofrecen las
redes MANET cabe citar la versatilidad, la adaptabilidad a escenarios variables, la
posibilidad de operar sin infraestructura fija con su consecuente ahorro econéomico, y la
facilidad de configuracion y establecimiento de la red. Estas caracteristicas las hacen
utiles en aplicaciones actuales tales como despliegues en escenarios de emergencia, redes

de sensores, redes vehiculares, redes oportunistas, etc.

Figura 1-1. Diagrama de red MANET.



Capitulo 1. Introduccion

Relacionadas con las anteriores, las redes multi-salto celulares 0 MCN (Multi-hop
Cellular Networks) combinan las caracteristicas de las redes MANET y de las redes
moviles celulares (Figura 1-2). Como en las redes celulares, los usuarios pueden
conectarse con la red troncal en toda la zona geografica cubierta por las estaciones base
celulares tradicionales. Sin embargo, en las redes multi-salto celulares, no se requiere la
existencia de un enlace de comunicacion entre la estacion movil y la estacion base. De
hecho, la comunicacion entre la estacion movil y la estacion base es, en general,
transmitida por un ntimero de otras estaciones moviles, de manera similar a como ocurre
en una MANET. Una de las principales ventajas de las redes multi-salto celulares es que
aprovechan las caracteristicas complementarias de las redes celulares y de las redes
MANET. Esta sinergia se utilizara para disefar algunas de las técnicas propuestas en este
trabajo de tesis. Los primeros capitulos trataran exclusivamente sobre redes MANET,

mientras que el Gltimo explotara la potencialidad de las redes MCN.

Figura 1-2. Diagrama de red MCN.

Entre las funciones que deben realizar los nodos que forman parte de una red MANET
estan el enrutamiento y la retransmision de los paquetes. Estas funciones permiten que
paquetes generados en un cierto nodo origen puedan ser encaminados y retransmitidos
por distintos nodos retransmisores hasta llegar al nodo destino a través del medio
inalambrico, aunque origen y destino no se encuentren dentro del rango de transmision
directo. En cada una de las retransmisiones, los paquetes de datos “saltan” de un nodo a
otro, avanzando hacia su entrega en el destino (transmisiones multi-hop o multi-salto).
Como paso previo a la retransmision y entrega de los paquetes, los nodos deben ser
capaces de hallar una ruta entre los nodos origen y destino, la cual determina el camino
que seguiran los paquetes a través de la red durante la comunicacion. Las rutas se crean y

gestionan utilizando algoritmos de enrutamiento, hasta que finalizan tras una eventual
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caida de alguno de los enlaces que la componen, o cuando caducan tras una interrupcion
de la comunicacion. Estos procesos de busqueda de rutas y de retransmisiones exigen la
colaboracion de los nodos que componen la red. A cambio, los nodos pueden utilizar la
red en su propio beneficio, justificando asi el empleo de los recursos de los nodos en estas
tareas. Sin esta colaboracion, la conectividad de la red y su propia existencia se pueden
ver seriamente comprometidas. Mientras que en determinados escenarios se puede asumir
que todos los nodos acceden a cooperar en estas tareas, en otros es posible que una parte
de ellos no lo haga, aunque no por ello dejen de utilizar la red para enviar y recibir los
paquetes de datos de su interés. En lineas generales, este tipo de comportamiento anémalo
que consiste en descartar los paquetes que el nodo debe retransmitir para otros nodos, al
mismo tiempo que se emplea la red para transmitir los propios paquetes, se ha
denominado egoista [36]. Aunque existen otros tipos de ataques y comportamientos
anomalos que atafien al campo de la seguridad en redes MANETS, el presente trabajo se

ha centrado en el estudio de este tipo de comportamiento.

En este contexto, la comunidad cientifica ha investigado el comportamiento que
pueden presentar los nodos en referencia a su nivel de cooperacion, las consecuencias del
egoismo de ciertos nodos, y las técnicas para contrarrestarlo [37]. Dichos estudios se han
planteado distintos retos y objetivos: ;Qué tipo de acciones pueden llevar a cabo los
nodos egoistas y de qué modo? ;Cual es el efecto de sus acciones sobre las
comunicaciones de la red? ;Podria ser beneficioso un cierto nivel de egoismo? ;Qué
técnicas podrian implementarse para evitar los efectos negativos o para incentivar la
cooperacion de los nodos? ;Como comprobar la efectividad de dichas técnicas y su
influencia sobre el rendimiento? Este trabajo ahonda en algunas de estas preguntas para
tratar de darles respuesta. En un primer momento, se llevo a cabo una extensa revision de
la literatura existente, poniendo especial énfasis en estudiar y comprender los distintos
tipos de técnicas de incentivo a la cooperacion propuestas en otros trabajos. De entre
todas ellas, la potencialidad que ofrecian las técnicas basadas en reputacion motivo que la
atencion de la investigacion se centrara en ellas, frente a los demas tipos de técnicas. Las
técnicas de reputacion se basan en el aislamiento de los nodos egoistas por parte de los
demas nodos. Cada nodo utiliza distintas herramientas para detectar a aquellos nodos que
no cooperan adecuadamente y evitar que participen como nodos retransmisores (ya que
no son fiables y pueden descartar los paquetes) o como origenes o destino de datos (para
incentivarlos a cooperar si quieren beneficiarse de la utilizacion de la red). Las técnicas
basadas en reputacion son relativamente faciles de implementar, con unos requisitos
asumibles y factibles y buenas expectativas en cuanto a su rendimiento. A partir de su
estudio, aparecieron diversas cuestiones que motivaron la investigacion realizada: ;Cual
es el rendimiento esperable de estas técnicas? ;Han sido evaluadas correctamente en los

estudios publicados? ;Qué posibles anomalias se pueden detectar en su funcionamiento?
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(Es posible solventar estas anomalias? Estas preguntas y los resultados obtenidos tras la
finalizacion de cada fase fueron guiando los pasos de la investigacion cuyos frutos se
plasman en esta tesis. Para sintetizar las lineas principales seguidas, se enumeraran a
continuacion los objetivos y contribuciones alcanzados tras la realizacion de esta tesis,

siguiendo el orden en el que fueron desarrollados:

- Implementacion y andlisis de técnicas de reputacion propuestas en otros trabajos
de la literatura para el estudio comparativo de su rendimiento frente a otras

técnicas propuestas en este trabajo.

- Dimensionamiento de las condiciones y los procedimientos apropiados para la
evaluacion realista de las técnicas de reputacion en una red MANET con

presencia de nodos egoistas.

- Demostracion de la importancia de la precision de los modelos de canal radio en

la evaluacion del rendimiento de las técnicas de reputacion.

- Propuesta y analisis de diferentes métodos de compensacion que combaten los
efectos negativos producidos por las colisiones de paquetes y los errores de

transmision sobre la capacidad de deteccion de las técnicas de reputacion.

- Propuesta y estudio comparativo de técnicas de deteccion que superan en
términos de rapidez y precision en la deteccion a las técnicas mas tradicionales

como las bayesianas.

- Propuesta de técnicas que logran alcanzar los objetivos de rendimiento
planteados: aislamiento efectivo de los nodos con un comportamiento egoista y

salvaguarda y aumento de la conectividad de los nodos cooperativos.

- Aprovechamiento eficiente de las caracteristicas complementarias que los
sistemas de comunicaciones celulares ofrecen respecto a las redes MANET puras

para facilitar la deteccion y el aislamiento de los nodos no cooperativos.

Se ofrece en los siguientes parrafos una panoramica que describe la estructura de la
tesis para introducir al lector en los temas que seran tratados. Se presenta de manera
resumida el contenido de cada uno de ellos y las lineas de la investigacion que los
interconectan.

Excluyendo los capitulos de Introduccion y Conclusiones, el resto de capitulos que
componen esta tesis pueden agruparse en dos grandes bloques, atendiendo a si presentan
o no resultados de investigacion. En el grupo de los capitulos que no presentan resultados
de investigacion se incluyen los capitulos 2 al 4. El propdsito de los capitulos de este
primer bloque es el de servir como referencia de informaciéon para comprender los
procedimientos utilizados en los capitulos que contienen resultados de investigacion. En

ellos se resumen los conocimientos previos aconsejables para poder entender las
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contribuciones de la presente tesis, con el objetivo de que puedan ser consultados en caso
necesario. El resto de capitulos, del 5 al 8, contienen las aportaciones originales del
trabajo. El ultimo capitulo sintetiza gran parte de los aspectos tratados en los capitulos

anteriores.

El capitulo 2 inicia el bloque de capitulos previos a los resultados. Constituye un
resumen exhaustivo de los estudios sobre técnicas de incentivo a la cooperacion extraidos
de los trabajos mas sobresalientes de la literatura en este campo en la pasada década. El
capitulo parte de los términos mas generales del problema para después introducir al
lector en aspectos mas especificos de este trabajo como las técnicas de reputacion, las
distintas técnicas de deteccion de comportamientos egoistas, etc. Al mismo tiempo, se
complementa la informacion anterior con las pertinentes justificaciones de las decisiones

llevadas a cabo durante el trabajo que fueron acotando las areas de interés a investigar.

En el capitulo 3 se incluyen a modo de referencia los conocimientos sobre redes
inalambricas necesarios para poder entender mejor el presente trabajo. Se centra en dos
tipos especificos de redes: las redes MANET y las redes méviles celulares. Dentro de esta
division, en el apartado de redes MANET se hace especial hincapié en los aspectos
relacionados con el enrutamiento, centrandose en el protocolo de enrutamiento DYMO
(Dynamic MANET On-demand), por ser utilizado en los procesos experimentales de
evaluacion de resultados mediante simulacion en este trabajo. Por otro lado, el apartado
de redes celulares trata las redes HSDPA (High-Speed Data Packet Access) y los aspectos
de las mismas que han sido utilizados en el proceso de evaluacion de resultados.

El capitulo 4 introduce al lector en la plataforma de simulacion de redes ns-2, que ha
sido la herramienta escogida para la evaluacion experimental de las técnicas propuestas e
implementadas en el presente trabajo. En este capitulo se explican las principales
caracteristicas de ns-2, su arquitectura y el procedimiento utilizado para llevar a cabo los
experimentos que han validado los resultados de la tesis. En cuanto a su estructura, se
detallan aspectos importantes para el presente trabajo tales como la capa MAC (Medium
Access Control), la capa fisica y los relacionados con la parte inalambrica de la red, como
el canal radio y los modelos de propagacion. Este Gltimo aspecto sera fundamental en los

siguientes capitulos de resultados.

El capitulo 5 es el punto de partida del bloque de capitulos de resultados y motivara en
gran parte el resto del trabajo. En ¢l se llevo a cabo un estudio de dimensionamiento con
el propodsito de analizar el rendimiento de algunas técnicas de reputacion en diferentes
condiciones de operaciéon y comunicacion para establecer sus limites e identificar sus
potenciales debilidades. Se introduce la técnica de observacion watchdog asi como las
técnicas de reputacion de Marti [40] y TEAM (Trust tnhanced security Architecture for
Mobile ad-hoc networks) [41], que son utilizadas como técnicas de referencia a lo largo
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de la tesis. Se identifican como factores clave del rendimiento de las técnicas de
reputacion la capacidad de observacion de la técnica watchdog asi como el nimero de
saltos promedio de las transmisiones multi-salto. Se demuestra la importancia de emplear
un modelo de canal realista para un correcto estudio de ambos factores. Al evaluar las
técnicas de reputacion en condiciones realistas, se muestra el importante deterioro de su
rendimiento en términos de conectividad de la red, lo cual exige la propuesta de técnicas

que contrarrestren este deterioro.

A partir de los resultados del capitulo 5 se constatd que gran parte del deterioro del
rendimiento observado al evaluar las técnicas de reputacion en condiciones realistas
procedia de que la técnica de observacion watchdog tenia un comportamiento anémalo
provocado por colisiones de paquetes en el canal radio o errores de transmision. Esto
generaba un gran incremento del nimero de acusaciones incorrectas de las técnicas de
reputacion. En el capitulo 6 se proponen tres técnicas que tienen como objetivo
compensar la inexactitud de watchdog y rebajar el nivel de acusaciones incorrectas para
mejorar la conectividad de las redes MANET. Cada propuesta consigue este objetivo
mediante una estrategia diferente: RAM (Reset Activity Mode) incrementa la importancia
del comportamiento cooperativo de los nodos, RFM (Reset Failure Mode) combate la
disminucion de reputacion que pueden provocar las caidas del enlace radio, y WM
(Warning Mode) proporciona una oportunidad extra a los nodos acusados para comprobar
si realmente su comportamiento es egoista y evitar asi que nodos cooperativos sean
acusados por la inexactitud de la técnica watchdog. Los resultados demostraron la
capacidad de las técnicas para reducir el nimero de acusaciones incorrectas, e
incrementar la disponibilidad de rutas multi-salto seguras, lo cual propicia un aumento de

la conectividad en redes MANET en presencia de nodos egoistas.

El capitulo 5 mostr6 que el funcionamiento anémalo de las técnicas de reputacion
procedia de los errores de la técnica watchdog que afectaban al proceso de deteccion de
los nodos egoistas. El capitulo 7 analiza pormenorizadamente distintas técnicas de
deteccion, cuya mision, dentro de las técnicas de reputacion, es decidir si un nodo debe o
no ser acusado. Las técnicas de deteccion bayesianas propuestas en la literatura, tratan de
robustecer a la técnica watchdog original para que sea menos sensible al error introducido
por el canal de transmision radio. Ademas, el capitulo introduce un modelo mas
generalista de nodo egoista, en el que se descartan no todos los paquetes que deben
retransmitir, sino solo una fraccion de ellos, de manera aleatoria. Con esta generalizacion
resulta mas dificil la deteccion de los nodos, dado que el comportamiento egoista del
nodo puede estar enmascarado por los errores de deteccion de la técnica watchdog. En el
capitulo se demuestra el compromiso existente entre la velocidad y la precision del
proceso de deteccion [138]: tomar decisiones correctas de acusacion o no acusacion

requiere un cierto nimero de observaciones por parte de la técnica watchdog. Sin
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embargo, aumentar el nimero de observaciones puede hacer que los nodos realmente
egoistas descarten mas paquetes. Este compromiso se hace evidente al evaluar
analiticamente el funcionamiento de las técnicas de deteccion bayesianas. Como
alternativa, se propone una técnica de deteccion basada en un enfoque exponencial en el
cual la probabilidad de error de watchdog se utiliza de manera explicita, lo cual facilita la
seleccion de sus parametros de configuracion, frente a las técnicas tradicionales
bayesianas. Los resultados presentados demuestran que en las condiciones simuladas, la
técnica exponencial obtiene el mejor rendimiento en términos de precision, con un menor
coste en paquetes descartados antes de la deteccion, es decir, con un menor retardo de
deteccion. También se investigé la importancia de utilizar una buena estimacion de la
probabilidad de error de la técnica watchdog y los efectos de la desviacion en la

estimacién de este parametro.

El capitulo 8 presenta dos técnicas de reputacion que explotan la capacidad de la
infraestructura de red celular para apoyar los procesos de deteccion de nodos egoistas y
su aislamiento en una red multi-salto celular. Las técnicas propuestas demuestran las
considerables ventajas derivadas de la utilizacion de la infraestructura celular como
sistema de apoyo para las técnicas de reputacion y de deteccion de nodos egoistas. Sin
este apoyo, las técnicas de reputacion no consiguen aislar correctamente a los nodos
egoistas, debido a que su identidad soélo es conocida por el entorno del nodo que los
detecta y por ello s6lo es posible un aislamiento local del nodo, el cual no es suficiente
para reducir apreciablemente la conectividad de los nodos egoistas. La primera técnica,
BC (Broadcast Category), tiene como objetivo hacer publica la informacion local de la
identidad de los nodos que son detectados como egoistas para alcanzar un verdadero
aislamiento de los mismos. Por otro lado, la segunda técnica, SC (Selfishness Check),
trata de reducir las posibles acusaciones incorrectas a nodos cooperativos, que quedarian
completamente aislados en la red. Los resultados obtenidos muestran que no es posible
aislar a los nodos egoistas empleando tinicamente técnicas de reputacion como TEAM en
las que la informacién de reputacion se difunde s6lo a nivel local. Asimismo, se
demuestra que al emplear las dos técnicas propuestas conjuntamente se consigue aislar
satisfactoriamente a los nodos egoistas, asi como preservar la conectividad de los nodos
cooperativos, todo ello con la introduccion de un coste minimo en términos de mensajes

de sefnalizacion intercambiados con la entidad central en el interfaz celular.

Finalmente, el capitulo 9 resume las principales aportaciones del presente trabajo y
discute cuales son las lineas de investigacion que parten de estas conclusiones y que

podrian ser exploradas en el futuro.
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Técnicas de incentivo a la
cooperacion

El presente capitulo presenta el estado del arte de la investigacion en técnicas de
incentivo a cooperacion y técnicas de reputacion en redes inalambricas, con el fin de
establecer el contexto en el que se sitlia esta tesis doctoral e ilustrar los motivos de su
realizacion. Se parte de los aspectos mas generales de redes MANET, para después
discutir los distintos tipos de comportamientos y ataques por parte de los nodos que han
sido estudiados en la literatura. Se enumeran las distintas categorias de estrategias de
incentivo a cooperacion propuestas en trabajos anteriores, y se analizan las ventajas,
aplicaciones ¢ inconvenientes de cada una. Se presentan entonces las técnicas basadas en
reputacion, en las cuales se centra esta tesis. Se introducen distintas técnicas de
observacion, y en especial la técnica watchdog. A continuacion se discute acerca de la
viabilidad de las técnicas de reputacion y de las condiciones de simulacion empleadas en
distintos trabajos para su evaluacion. Dentro de las técnicas de reputacion, se recopilan
las técnicas de deteccion mas destacadas. Las técnicas de deteccion son aquellas que
permiten decidir si un nodo debe o no ser acusado de mantener un comportamiento

egoista. Finalmente, se citan algunos trabajos anteriores en los cuales se proponen
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técnicas de reputacion que utilizan algin tipo de entidad central como asistente al proceso

de deteccion y aislamiento de los nodos egoistas.

2.1 Cooperacion en redes MANET

Los nodos que componen una red MANET se comunican entre ellos directamente, o
bien indirectamente a través de varios saltos utilizando a otros nodos como
retransmisores. No requieren una jerarquia o infraestructura de red fija que realice las
funciones necesarias para el mantenimiento de la red, sino que dichas funciones deben ser
asumidas y realizadas por los propios nodos, que suelen estar limitados por recursos
escasos como la bateria, la capacidad de computacion y comunicacion, etc. Algunos de
los nodos pueden desviarse del comportamiento cooperativo que consiste en seguir
estrictamente los protocolos establecidos para la comunicacion. La literatura sobre
MANETS ha estudiado diferentes tipos de comportamiento de los nodos que no siguen los
protocolos, denominados en general nodos no cooperativos (aunque determinados
comportamientos no cooperativos reciben nombres mas especificos), y también ha
estudiado posibles soluciones que tratan de evitar los perjuicios que pueden causar a la
red y a las comunicaciones de los demas nodos [62]. Este capitulo estd dedicado a
enumerar y analizar los distintos trabajos sobre el tema publicados en la pasada década.
En primer lugar, se discutiran en la siguiente seccion los distintos comportamientos no

cooperativos que han sido estudiados en dichos trabajos.

2.1.1 Tipos de comportamiento no cooperativo

Los trabajos dedicados a la cooperacion de los nodos en redes MANETS estudian
diferentes comportamientos posibles. Algunos de ellos proponen clasificaciones de estos
comportamientos y de los potenciales ataques por parte de los nodos. En algunos ademas
se discuten también las motivaciones de los nodos o de sus usuarios para justificar un
cierto patron de comportamiento. Ante la falta de uniformidad, [36] propone especificar
los tipos de comportamiento segin distintos parametros: tiempo (durante cuanto tiempo
existe el comportamiento), grado (qué probabilidad p hay de que se produzca), nivel (a
nivel de datos o de control), tipo (qué accidon se ejecuta) y hacia quién (qué nodo o nodos
sufren la accidén). A continuacién se enumeran las distintas clasificaciones propuestas
sobre tipos de comportamiento en los trabajos que fueron consultados por el autor.
Asimismo, la Tabla 2-1 al final de esta seccion ofrece una recopilacion a modo de
resumen de dichos trabajos destacando el comportamiento no cooperativo en el que han
centrado su atencion.

10
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A pesar de que la terminologia referente al comportamiento no cooperativo de los
nodos varia en los distintos estudios, hay ciertas convenciones generalizadas. En primer
lugar, los nodos cooperativos son aquellos que siguen estrictamente las directrices de los
protocolos establecidos para la comunicacidon, e¢jecutando todas las tareas de
enrutamiento, retransmision de paquetes, acceso al medio, etc. En cuanto al
comportamiento no cooperativo, existe un amplio acuerdo en llamar nodos egoistas a
aquellos que no siguen los protocolos en sentido estricto, sino que dejan de realizar
alguna tarea, con el objetivo de ahorrar cierto recurso (bateria, capacidad de
computacion) u obtener alguna ventaja sobre el resto de nodos. Sin embargo, cualquier
intencionalidad de perjudicar directamente al resto de nodos esta excluida de la definicion
de nodo egoista, entrando ya dentro del término de comportamiento malicioso, explicado
mas adelante. Uno de los primeros trabajos en ocuparse del egoismo de los nodos y en
acufiar este tipo de comportamiento fue Marti [40]. En [40], el comportamiento egoista
consistia en que el nodo participaba en las tareas de enrutamiento, pero luego no
retransmitia los paquetes que le eran encomendados. La motivacion de estos nodos
egoistas es ahorrar recursos como la bateria, capacidad de computacion, etc [61]. Como
veremos mas adelante, este no ha sido el Ginico comportamiento de tipo egoista estudiado.
Por otro lado, los nodos maliciosos son aquellos que ejecutan acciones para perjudicar
intencionadamente al resto de nodos, atin a costa de tener que hacer uso de sus propios
recursos para ello. Los nodos maliciosos generalmente ejecutan ataques de distintos tipos,
contra los cuales se hace necesario implementar exhaustivos sistemas de seguridad de red,
con la dificultad afiadida que suponen las caracteristicas especiales del medio de
transmision inalambrico frente a otros sistemas de transmision. Los tipos de ataques
ejecutados por nodos maliciosos pueden ser muy variados: black hole o grey hole [36],
spoofing, denial of service, suplantacion de identidad, etc. Existe por tanto un consenso
en los trabajos que utilizan esta clasificacion en nodos cooperativos, egoistas y
maliciosos, entre los que cabe citar [58], [36], [59], [64], etc. En concreto, [36] afiade una
categoria, la de los nodos inactivos. Un nodo inactivo es aquél que no participa en
ninguna tarea relacionada con la red, ni a nivel de datos ni a nivel de control. Tampoco
son origen ni destino de datos, y por tanto su Unica influencia en la red podria ser
aumentar o disminuir la densidad de nodos cooperativos. [59] sefiala que los nodos que
desconectan la interfaz radio (se denominaran nodos desconectados) son capaces de
ahorrar mas energia que los nodos egoistas convencionales. Es decir, es mejor
desconectar completamente el interfaz radio cuando no estd interesado en mandar o
recibir mensajes, que retransmitir s6lo mensajes de control y descartar los mensajes de
datos. Sin embargo, a pesar de que es una buena estrategia para ahorrar bateria, en una
red MANET parece dificil saber exactamente los momentos en que se va a necesitar la
interfaz radio para recibir o transmitir mensajes. De modo similar, [63] pone en duda que

el comportamiento egoista tradicional de no retransmitir paquetes de datos pero si
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paquetes de control, pueda ser util para ahorrar energia, puesto que la energia gastada
cuando el nodo esta inactivo pero con el interfaz radio conectado podria no ser
despreciable frente a la energia gastada en tareas de retransmision, como se habia
considerado en los estudios hasta la fecha. Aun asi, se espera que la mayor parte de los
problemas causados por nodos no cooperativos en las redes MANETS se deba a la accion
de los nodos egoistas, y no a la de los nodos maliciosos o fallidos® [63].

Existen otros estudios que, dentro del comportamiento egoista, plantean distintos
patrones. En [34], los nodos egoistas se dividen en dos tipos: los que participan en la fase
de blisqueda de ruta pero no en la de retransmision de los paquetes (¢ipo 1), y los que no
participan en ninguna de las dos, y so6lo transmiten cuando tienen datos propios que
mandar (tipo 2). La motivacion para que los nodos se comporten de esta manera es poder
estar conectados (por ello mantienen las funciones de enrutamiento, para permanecer
asociados a la red) y enviar o recibir sus propios paquetes pero evitar la retransmision de
paquetes para otros usuarios. En este contexto, [34] considera que el impacto en el
rendimiento de los nodos que no participan ni en el enrutamiento ni en la retransmision es
muy bajo (medido en términos de throughput’). Por ello, como se vera mas adelante, en
esta tesis se ha optado por estudiar Gnicamente el comportamiento de los nodos que
participan en la fase de busqueda de ruta pero no en la retransmision de los paquetes. [58]
hace una clasificacion mas exhaustiva del comportamiento egoista. En concreto, hace
referencia a cuatro posibles acciones: a) no retransmitir mensajes RREQ’, b) no
retransmitir mensajes HELLO?, ¢) retrasar intencionadamente la retransmision de los
mensajes RREQ, d) retransmision de mensajes de enrutamiento pero no los mensajes de
datos con origen o destino en otros nodos. Este ultimo tipo de comportamiento es el que
centra la atencion de la gran mayoria de los trabajos publicados sobre cooperacion en
redes MANET [37] y también de esta tesis. Dentro de este tipo de egoismo, cabe ademas
la posibilidad de distinguir, siguiendo las indicaciones de [36] sobre aspectos del
comportamiento egoista antes mencionados, entre nodos que descartan todos los paquetes
que deberian retransmitir (black hole atack) y nodos que descartan Ginicamente una parte
de ellos, decidiendo de manera aleatoria cuéles descarta con una cierta probabilidad® p

2 Nodo fallido se refiere a un dispositivo que por algin defecto en su parte software o hardware no realiza
correctamente las tareas colaborativas que especifican los protocolos de redes MANET.

* El throughput es un parametro de rendimiento de la red utilizado como medida de la calidad de servicio percibida por
el usuario que se calcula generalmente dividiendo el numero de bytes transmitidos correctamente por unidad de tiempo

* RREQ (Route REQuest) es el acrénimo de un tipo de mensajes utilizado en la mayoria de los protocolos de
enrutamiento reactivos para llevar a cabo el proceso de busqueda de rutas. Cuando un nodo desea transmitir un mensaje a
otro nodo y no dispone en su tabla de rutas de informacion sobre la ruta a seguir para encaminar al nodo, inicia un proceso
de bisqueda de rutas transmitiendo un mensaje de RREQ que sera retransmitido por otros nodos hasta alcanzar finalmente
el nodo destino.

> HELLO es otro tipo de mensajes utilizados en algunos protocolos de enrutamiento en MANETS. Su misién es informar
a los nodos vecinos de que el nodo que transmite el mensaje de HELLO esta dentro de su alcance de transmision radio.

® En el capitulo 7 se asumira este patron de nodo egoista que descarta paquetes de manera aleatoria con una cierta
probabilidad, que se denominara p,.
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(gray hole atack). Este es el patron de nodo egoista adoptado en algunos trabajos ([38] y
[139]). [33] propone un patréon de comportamiento egoista en el que los nodos modifican
su grado de egoismo en funcion de la energia restante en su bateria. De esta manera, si la
energia es suficiente, la probabilidad de que el nodo actie egoistamente tiene cierto valor
p<l, pero si la bateria es menor que cierto umbral, entonces el nodo adopta un
comportamiento egoista continuo p=0. También atendiendo al nivel de bateria del
terminal, en [102] se proponen tres modelos de nodos egoistas: los que descartan los
paquetes de datos pero participan en la fase de establecimiento de rutas (primera clase),
los que descartan tanto los paquetes de datos como los de establecimiento de ruta
(segunda clase), y los que actian seglin su nivel de carga de bateria. Si el nivel es éptimo
se comportan como nodos cooperativos. Al descender el nivel se convierten en nodos de
la primera clase, y si baja de cierto umbral, entonces se convierten en nodos de la segunda
clase. En los estudios que emplean la teoria de juegos para evaluar los comportamientos
de los nodos y las técnicas de incentivo a cooperacion, que seran comentados mas
adelante en la seccion 2.2.2, el comportamiento egoista o cooperativo de cada nodo viene
determinado por la funcion de utilidad considerada, que establece qué beneficio piensa el
nodo que va a percibir segin la estrategia que escojan €l y los demas nodos. Este tipo de
comportamiento no cooperativo se suele denominar racional, ya que cada nodo evalta en
cada caso si le conviene o no cooperar [76]. La Tabla 2-1 muestra una clasificacion de los

posibles tipos de comportamiento no cooperativo estudiados en la literatura.

Tipo de comportamiento Referencia
Malicioso [36]
Variable en funcidn de la bateria [33]1[102]

Descarte aleatorio de paquetes
(gray hole)

[38] [88] [39][133][118]

Descarte de paquetes de datos
(black hole)

[36] [40] [58] [63] [34] [37][60] [39]

Inactivos [36] [58] [59] [60]
Desconectados [58][59]

No retransmiten mensajes HELLO | [58]

Racional [76][93][88][35]

Tabla 2-1. Tipos de comportamiento no cooperativo.
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2.1.2 Efectos del comportamiento egoista

La aparicion de nodos egoistas en la red desencadena ciertos efectos que pueden ser
percibidos por los usuarios como una reduccidén del rendimiento y de la calidad de
servicio recibida. A nivel de red, se aprecia una reduccion de la conectividad, pudiendo
llegar a aparecer segmentos de la red inconexos entre si. La intensidad de esta reduccion
dependera del porcentaje de nodos egoistas en la red, de su distribucion, de su grado de
egoismo, del tipo de acciones egoistas que se ejecutan y de la aplicacion de algin tipo de
técnica de prevencion de egoismo. Otros factores como el tamafio de la red y la densidad
de nodos también pueden influir en la intensidad de los efectos del egoismo (capitulo 5).
[58] cita como posibles efectos de los nodos egoistas el aumento del nimero de saltos de
las transmisiones multi-salto y la reduccion del throughput. Igualmente sefiala que la
eficiencia de la comunicacion se deteriora, hasta que se hace inviable cuando la
proporcion de nodos egoistas frente a los nodos cooperativos es demasiado alta. Por otro
lado, [36] sefiala que mientras que el efecto de los nodos egoistas que retransmiten solo
paquetes de control pero no de datos (nodos egoistas) puede ser muy perjudicial, el dafio
que causan los nodos denominados inactivos (no retransmiten ni paquetes de control ni de
datos que no sean de su propio interés) es solo moderado. En otro estudio se muestra
incluso que la existencia de nodos desconectados (nodos que desconectan la interfaz radio
cuando no tienen datos que recibir o transmitir) puede ser beneficiosa en redes muy
densas, ya que tiene un impacto muy positivo al reducir la sobrecarga generada por los
mensajes de control y enrutamiento, y por tanto también el consumo de energia tanto para

los nodos desconectados como para los nodos cooperativos [59].

2.2 Técnicas de incentivo a la cooperacién

En la literatura se han propuesto técnicas para combatir el egoismo de los nodos y
tratar de incentivarlos a cooperar en la retransmision de los paquetes. Tradicionalmente se
han dividido en tres conjuntos principales: técnicas de reputacion, técnicas de crédito y
técnicas basadas en teoria de juegos, si bien en un cuarto conjunto se podrian agrupar
aquellas propuestas que no encajan en las anteriores [37]. En las técnicas de reputacion,
cada nodo observa el comportamiento de sus vecinos en cuanto a si realizan o no las
tareas que le son encomendadas, y utilizan esta informacion para distinguir si son nodos
fiables y predecir su comportamiento futuro. Por otro lado, los esquemas basados en
crédito emplean una moneda virtual que puede corresponderse o no con un valor
monetario real, para compensar a aquellos nodos que accedan a realizar la retransmision
de paquetes. Ademas, los nodos necesitan también este crédito para mandar sus propios

paquetes. Finalmente, la teoria de juegos modela el proceso de retransmision como un
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juego donde cada uno de los nodos, supuestamente racionales, modifica su estrategia para
optimizar su propio beneficio, que es la transmision de sus propios paquetes a costa del
menor gasto de energia. En esta seccion se exponen cada uno de estos enfoques y los
estudios correspondientes, excluyendo las técnicas basadas en reputacion, que son
tratadas con mas detalle en el siguiente apartado por su especial relevancia en este
trabajo. En cada una de las categorias de técnicas de incentivo a cooperacion se detallan
sus principios de funcionamiento, sus requisitos, sus ventajas € incovenientes, y se

mencionan algunas de las principales propuestas.

2.2.1 Técnicas basadas en crédito

[64] introdujo por primera vez el concepto de transaccion comercial en su modelo de
incentivo a cooperacion. En términos generales, todos los sistemas basados en crédito
siguen una estrategia parecida: un nodo que proporciona servicio a otros nodos recibe una
cierta compensacion en forma de crédito, mientras que por otro lado se aplica cierto
gravamen a aquellos nodos que se benefician de este servicio, que pueden ser el origen
y/o el destino. En su aportacion, [64] propone dos estrategias ligeramente diferentes: el
modelo PPM (Packet Purse Model) y el modelo PTM (Packet Trade Model). En ambos,
los nodos que retransmiten paquetes para otros nodos reciben una moneda virtual llamada
nuglet, que a su vez gastan los nodos que actian como destinos o como origenes de
dichos paquetes. Dependiendo del modelo variarda la forma de cobrar a los nodos
receptores del servicio. Por un lado, en el modelo PPM, el nodo origen deposita los
nuglets necesarios en el paquete y los nodos intermedios se los cobran al mismo tiempo
que realizan la retransmision. Se descartan aquellos paquetes que no contengan nuglets
suficientes, por lo que el nodo origen debe saber exactamente cuantos nuglets debe
emplear para llegar a su destino. De ahi que este esquema tGnicamente pueda aplicarse en
protocolos de enrutamiento en origen como DSR (Dynamic Source Routing) y tenga que
excluirse en otros como AODV (Ad-hoc On-demand Distance Vector) [7]. Ademas, los
nodos intermedios pueden cobrarse mas nuglets de los que se acuerde, o bien podrian
cobrarlos y no retransmitir correctamente los datos, ya que no hay ningin mecanismo que
lo asegure. Por otro lado, en PTM cada nodo intermedio compra los paquetes al nodo
anterior por un precio y los vende al siguiente a un precio mayor, siendo la diferencia su
compensacion por la retransmision. Al final, el nodo destino es el que debe pagar el
precio mas alto a su predecesor. A pesar de que PTM no esta limitado a protocolos de
enrutamiento en origen, es sin embargo vulnerable a ataques del tipo DoS (Denial of
Service) ya que los nodos pueden generar y transmitir paquetes sin tener que pagar
ninguna tasa por ello. Ademas, ambos métodos tienen otra limitacion importante, que es
la cuestion de como validar la autenticidad de los nuglets. Los nodos pueden reutilizar los

nuglets empleados en retransmisiones anteriores, asi como aumentar su numero de
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nuglets a su antojo. Contra esta posibilidad se sugiere la comercializacion de nodos con
un modulo de seguridad a prueba de manipulaciones incluido en un chip o tarjeta de
seguridad, lo cual sin embargo dificulta su aceptacion comercial. Otro trabajo [65]
emplea un algoritmo de clave publica en el mddulo de seguridad, y muestra como cada
nodo puede maximizar sus beneficios empleando alternativamente PPM o PTM en una
red con nodos egoistas. Ademas, muchos trabajos siguen la filosofia de intercambio de

nuglets de [64], por ejemplo [74]. [75] compara el rendimiento de ambos enfoques.

[66] evita los problemas del calculo inicial de nuglets variando ligeramente la técnica
PPM anterior. Su técnica consiste en dos fases: descubrimiento de rutas y transmision de
datos. En la fase inicial, el nodo destino calcula la cantidad de crédito que debe pagarse a
los nodos intermedios, y lo notifica al nodo origen o bien a una autoridad bancaria
central. En este caso, el pago se realiza automaticamente durante la transmision de los
datos. Sin embargo, este esquema depende exclusivamente de la fiabilidad del calculo del
pago realizada por el nodo destino, de manera que si el calculo no se realiza
correctamente, los nodos intermedios no recibiran su compensacion. El nodo destino
podria negarse a informar a la autoridad central sobre los pagos a los nodos intermedios
por dos motivos. En primer lugar, se necesita gastar energia para informar al banco
central. En segundo lugar, para pagar a los nodos intermedios, el banco central descuenta
cierta cantidad equitativa a todos los nodos de la red. Por ello, si un nodo destino no
informa de que la autoridad central debe pagar a los nodos intermedios, tampoco se

cobrara el crédito a ninguno de los nodos, ni siquiera al nodo destino.

Para evitar los problemas de la falta de colaboracion de los nodos en la transmision
correcta de los recibos, SPRITE (Simple, cheat-PRoof credlT-based system) [67]
introduce la idea de una entidad central de control, seguida por muchas otras propuestas
de técnicas basadas en crédito [80]. SPRITE también emplea una moneda virtual, y evita
el uso de un modulo de seguridad en el equipo del usuario, aunque requiere una autoridad
central llamada CCS (Credit Clearance Service) para mantener el balance de créditos,
que debe consistir en un sistema autéonomo externo a la propia MANET. Cada nodo
guarda un recibo siempre que recibe un paquete, y lo notifica a la autoridad central
cuando dispone de una conexion adecuada. Una vez que se reciben los informes, el CCS
debe compensar tanto al nodo que notifica los informes como a los nodos intermedios, asi
como cargar cierta cantidad al nodo origen. Sin embargo, esta cantidad no es siempre
equivalente a la cantidad otorgada a los otros nodos, dado que el CCS deduce mas
créditos al nodo origen que lo que otorga a los demas, de manera que no es rentable
mentir con recibos falsos. Por tanto, SPRITE esta a salvo de informes falsos y de ataques
de nodos coaligados, dado que ninguna de estas estrategias consigue proporcionar mas
créditos a los nodos. Sin embargo, dado que cada paquete genera un informe que debe

enviarse a la CCS y que cada informe debe ir encriptado con un par de claves publica y
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privada, la escalabilidad puede ser un problema. Ademas el camino entre origen y destino
debe conocerse para cargar adecuadamente al origen, con lo cual sélo se pueden emplear

protocolos de enrutamiento en origen.

[68] aplica el esquema de créditos a un escenario de redes celulares multi-salto (que
ocuparan el capitulo 8 de este trabajo). En este tipo de redes, ademas de las conexiones
celulares tradicionales, los nodos pueden realizar conexiones hacia las estaciones base
fijas utilizando a otros nodos moéviles como retransmisores, como es el caso tipico en las
redes MANET. Cada estacion base mantiene una ruta a cada nodo de su propia celda.
Una vez que el paquete alcanza la estacion base, el operador reduce tantos créditos de la
cuenta del nodo origen como deban ser otorgados a los nodos retransmisores. Como la
estacion base tiene informacidén exacta sobre la ruta hacia cada nodo, el nimero de
créditos puede contabilizarse de manera precisa. Cuando el paquete llega al destino, éste
responde con una confirmacion a la estacion base. En prevision de que el destino se
niegue a enviar la confirmacién para ahorrar energia, la estacion base deduce cierta
cantidad de créditos de la cuenta del destino antes de enviarle el paquete, y a su vez se los
devuelve una vez recibida la confirmacion. Se emplea criptografia simétrica para proteger
la comunicacion entre los nodos y las estaciones base. Este esquema requiere la
participacion global de todos los nodos en la técnica de incentivo a cooperacion. Sin
embargo, una MANET real esta formada por nodos heterogéneos y puede que algunos de
ellos no estén disenados para reconocer la existencia de un método de pago de créditos.
Ademas, algunos nodos puede que no consigan suficientes créditos debido a que por un

mal posicionamiento dentro de la celda nadie los necesite como retransmisores.

Para hacer frente al problema de la escasez de créditos provocada por una localizacion
desfavorable, Raghavan [69] propone dos servicios de retransmision: uno con prioridad
bajo pago y otro gratuito best effort. Los nodos intermedios por su parte retransmiten
primero todos los paquetes prioritarios antes de transmitir el trafico best effort. A su vez,
este comportamiento es observado por sus vecinos de manera promiscua, a la manera de
los esquemas basados en reputacion (explicado mas adelante). Si los vecinos observan
que no se respeta la prioridad del trafico, el pago por los servicios de retransmision
prioritaria es nulo. Para gestionar los créditos de todos los nodos moviles, se utiliza la
autoridad central CCS de [67] con la ligera diferencia de que aqui la autoridad CCS es un
nodo movil cualquiera, mientras que en el sistema SPRITE su funcion era desempefiada
por una entidad fija. Ademas, no se esclarece como un nodo movil estandar puede
registrar los créditos del resto de nodos méviles. En [70], las tareas de seleccion de ruta y
enrutamiento se deciden segin cierto parametro de precio de congestion gestionado por
ciertos nodos con mayor jerarquia. Cada nodo negocia cudnto estd dispuesto a pagar por
la retransmision segun la potencia y el ancho de banda disponibles. Sin embargo, no hay

una manera segura de impedir que los nodos declaren precios mayores de lo conveniente.
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La mayoria de los esquemas de crédito solo son compatibles con protocolos de
enrutamiento en origen como DSR, dado que necesitan conocer toda la ruta desde el
origen al destino. A pesar de que [65] o [69] no lo necesitan, a cambio necesitan la
existencia de un modulo de seguridad a prueba de falsificaciones o bien una
infraestructura de BS, lo cual no siempre existe en un entorno MANET. PIFA (Protocol-
Independent Fairness Algorithm) [71] es sin embargo compatible con cualquier tipo de
protocolo de enrutamiento. Requiere un servidor central llamado CM (Central Manager)
que mantiene los créditos del resto de nodos y que periodicamente recibe de ellos
informes con los mensajes que han retransmitido. EI CM verifica la credibilidad de estos
informes y recompensa con créditos a los nodos retransmisores. Cualquier nodo fijo
puede ser el nodo CM, pero ademas debe estar gestionado por un administrador confiable.
Cuando algunos de los nodos se contradicen en el test de credibilidad que el nodo CM
aplica a los informes periddicos, son automaticamente penalizados con multas llamadas
NAM (Numbers of Alleeged Manipulation). Si superan un nimero de multas, los nodos
son aislados. Por ello, este esquema esta a medio camino entre los de reputacion y los
basados en crédito. Otra técnica interesante basada en crédito es la que se propone en
[72], en el cual también los nodos periddicamente envian a una entidad central el informe
de las retransmisiones realizadas. La entidad central aplica una técnica de agrupacion de
pagos para recompensar a los nodos participantes, de manera que no se recompensan
todas las retransmisiones sino solamente algunas seleccionadas de manera aleatoria, para
mejorar la escalabilidad. La Tabla 2-2 resume las principales caracteristicas de las

técnicas de incentivo a cooperacion basadas en crédito en redes MANET de la literatura.

Caracteristica Referencia

Necesidad de enrutamiento en origen [64]

Necesidad de modulo de seguridad [64][651[74][75] [70] [69]

[67](80] [66] [68] [69][71][72]

Necesidad de entidad central
[76]

No necesario calculo previo del pago [66][65][74][75]

Posible sobrecarga de sefializacion [80][68][79]
Varias prioridades de servicio [69]
Negociacion de precios [70]

Créditf)s limitados por la localizacion (78] [68]
geografica

Tabla 2-2. Técnicas de incentivo a cooperacion basadas en crédito.
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En general, las técnicas basadas en crédito tienen varios inconvenientes [73]:

- En muchas de las técnicas debe estimarse a priori el numero de saltos para dotar
al paquete en transmision de un nimero suficiente de monedas. Si el célculo no
es correcto, algunos paquetes pueden ser rechazados y su reenvio puede ser

costoso en términos de energia.

- Pueden necesitar una entidad central confiable que dé veracidad al sistema
monetario y gestione la moneda virtual, o algin tipo de mdédulo de seguridad a
prueba de falsificaciones que impida que los nodos modifiquen su crédito

fraudulentamente.

- Complejo equilibrio en el calculo del pago a los nodos retransmisores y el cobro

a los nodos extremos (origen y destino).

- La distribucion del crédito disponible puede estar mas relacionada con la
situacion geografica de los nodos que con su egoismo [78]. Los nodos situados en
las afueras no podran obtener suficiente crédito para sus transmisiones, cuando

son los mas interesados en ello, en un escenario tipico de red multi-salto celular.

- La regulacion de la circulacion de moneda es compleja: un exceso de moneda
provoca que nadie coopere porque todos tienen suficientes, mientras que la

escasez de moneda impedira que se hagan transmisiones.

- Si el nimero de monedas de cada nodo es reiniciado cada cierto tiempo, se pierde
el incentivo de cooperar, puesto que almacenar muchas monedas no sirve de nada

tras el reseteo.

- Complejidad de los sistemas de claves para la seguridad de las transacciones [79]
[80] [68].

- Un sistema de crédito basado en moneda real pierde atractivo porque habria que
pagar por la comunicacion (cuando una supuesta ventaja de las redes MANET es
que es gratis). Establecer una entidad central de control es también contrario al
espiritu de las MANET.

- No esta clara la distribucion correcta del cobro de monedas entre los nodos

interesados en la transmision (solo al origen, sélo al destino o a los dos).

- Ademas, la escalabilidad puede ser un problema grave dado que en redes
cargadas el nodo central puede estar sometido a una alta tasa de trafico en sus
inmediaciones ademas de requerir una gran capacidad de célculo y de memoria

de almacenamiento.

- También, en las soluciones basadas en una entidad central, surge el problema de

la sobrecarga de sefializacion inducida por el intercambio de mensajes de recibos
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y pagos entre la entidad central y los nodos, para lo cual se proponen métodos de

agrupacion de recibos [76].

- Por otro lado, en general, estos sistemas requieren que absolutamente todos los
nodos participantes en la red reconozcan y empleen el sistema de crédito

establecido, lo cual puede no ser posible en redes realistas.

2.2.2 Técnicas basadas en teoria de juegos

La teoria de juegos es una rama de las ciencias econdmicas y de las matematicas cuyo
objetivo es analizar las estrategias optimas de cada jugador racional en competencia con
otros jugadores racionales. Las decisiones de todos los jugadores influyen en la utilidad o
el beneficio que cada jugador obtiene al final del juego. El objetivo es buscar un punto de
equilibrio en donde ningn jugador puede incrementar su propio beneficio cambiando
unilateralmente su estrategia (equilibrio de Nash). Estos equilibrios son buscados porque
representan una posible solucidén al problema basada en la estabilidad, es decir, si los
jugadores son racionales, no querran apartarse de esta estrategia puesto que su beneficio
no se veria aumentado. La teoria de juegos ha pasado de ser aplicada a problemas de
economia social a estudiar un amplio abanico de 4&reas, incluyendo numerosas
aplicaciones en redes de comunicaciones, y en concreto a la cooperacion en redes
MANET. Se debe sefialar que la teoria de juegos asume que todos los jugadores son
racionales, es decir, que todos los jugadores buscan su propio beneficio, pero no esta tan
claro en qué consiste este beneficio, variando de unos estudios a otros. Algunos nodos
pueden buscar su beneficio en términos de throughput o de paquetes propios transmitidos
mientras que otros se concentran en el objetivo de conservar su energia. Asumiendo
nodos racionales, la mayoria de los esquemas de teoria de juegos modelan el
enrutamiento de paquetes como un juego en el que la estrategia de cada nodo consiste en
elegir la tasa de retransmision que soportara cada nodo, es decir, el nimero de paquetes
que retransmitird para otros frente al nimero de paquetes propios que transmitird [89].
Dado que cada nodo puede cambiar su estrategia con libertad, en el momento en que se
detecta un comportamiento egoista por parte de algin nodo, el resto de los nodos
cambiaran su estrategia de cooperacion a no cooperacion para castigarlo. En funcion de
las condiciones y suposiciones asumidas, el juego convergera finalmente o no hacia un
punto donde todos los nodos estén satisfechos. En este punto de equilibrio, cualquier
desviacion unilateral de la estrategia de cooperar debe ser penalizada [91]. Puede
encontrarse una buena introduccion a la teoria de juegos en su aplicacion a la cooperacion
en las redes MANET en [77]. La teoria de juegos, por tanto, sirve para dar un marco

matematico formal al estudio de la cooperacion en redes MANET [87].
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Generous Tit-For-Tat (GTFT) y multiple-GTFT (m-GTFT) [88] fueron los primeros
esquemas de teoria de juegos propuestos para analizar el problema de la retransmision de
paquetes en MANETs. GTFT se refiere al caso de transmisiones de un solo salto,
mientras que m-GTFT generaliza la estrategia para permitir mas de una retransmision por
paquete. Estos algoritmos estudian el compromiso entre la energia empleada para
retransmitir paquetes de otros nodos frente a la que emplean los otros nodos para
retransmitir sus propios paquetes. También se permite la concurrencia de nodos
heterogéneos, que se definen como nodos con diferentes restricciones de energia
(portatiles, PDAs, moviles, etc.). Cada movil almacena algunas variables en forma de
tablas para decidir si acepta o no la retransmision de un paquete entrante. Por un lado
registra el total de peticiones a otros nodos que han sido satisfactoriamente retransmitidas
por estos frente al total de peticiones generadas por el nodo. Por otro lado almacena el
total de peticiones que ha retransmitido satisfactoriamente frente al total de peticiones
soportado. En cada momento, la retransmision de un paquete entrante se realiza si se
cumplen dos condiciones: el trafico retransmitido en total durante la sesion no supera el
limite total del nodo segun su categoria, y ademas la cantidad de trafico retransmitido por
el nodo para los demas esta por debajo de la cantidad de trafico retransmitido por los
demas para el nodo mas un cierto parametro que tiene en cuenta la generosidad del nodo.
El trabajo demuestra que bajo estas condiciones se llega a un equilibrio de Nash. Sin
embargo, cada nodo requiere reunir una cantidad de informacion elevada sobre todo el
sistema tal como el nimero de nodos, sus limitaciones de energia, nimero de peticiones
de cada sesion, etc... lo cual parece inviable o poco escalable, a pesar del algoritmo de
diseminacion de informacion que se propone. Ademas, tampoco se especifica como se
averigua si un nodo ha realizado correctamente la retransmision o no ni como se evita que

los nodos transmitan informacion falseada en su propio beneficio.

Aparece un inconveniente fundamental de las técnicas que aplican el principio de Tit-
For-Tat: {como castigar adecuadamente a los nodos que no cooperan, cuando resulta tan
dificil distinguir las acciones egoistas deliberadas, como la no retransmision de un
paquete, de los errores de observacion de técnicas como watchdog, provocadas por
errores del canal radio? No son abundantes los trabajos de teoria de juegos que se ocupan
de esta cuestion. [95] muestra que en ausencia de técnicas de incentivo, los nodos pueden
descartar los paquetes o retransmitirlos con una prioridad baja, y culpar de ello a la poca
fiabilidad del canal radio. Se trata de un problema de teoria de juegos con informacion
incompleta (“hidden information™). Para hacerle frente, proponen distintos algoritmos con
los cuales la utilidad de los nodos se maximiza cuando declaran honestamente su tipo, y
actian de acuerdo a esa declaracion. El tipo incluye la prioridad con la que realizan

retransmision de paquetes para otros nodos y el coste en términos de moneda virtual.
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A pesar de la popularidad del esquema 7it-For-Tat, existen también alternativas a este
enfoque. El establecimiento de la red MANET en la técnica propuesta en [80] permite a
todos los nodos beneficiarse de ella, pero como ser voluntario para retransmitir tiene un
coste, al final todos prefieren esperar y que otro sea el voluntario que establezca la red
MANET. Esta circunstancia se estudia entonces aplicando el modelo del “dilema del

voluntario”.

FAIR [85] combina un algoritmo heuristico con un analisis basado en teoria de juegos.
Cada nodo propone un precio por retransmision realizada. El precio esta ajustado para
que sea un verdadero mercado en el que los valores altos hacen que descienda la demanda
(reduciendo por tanto el numero de créditos cobrados), mientras que los valores
demasiado bajos la incrementan haciendo que ascienda la demanda y también la energia
empleada en realizar las tareas de retransmision. El precio se ajusta teniendo en cuenta los
dos factores: una estimacion del precio de retransmision que cobrara el siguiente nodo
segin lo observado en ocasiones anteriores y una estimacion del coste de retransmision
del paquete, basado en el ancho de banda, la energia y la potencia empleada. Estas
estimaciones se calculan con un modelo de estados finitos con realimentacion, que
determina en qué estado esta el “mercado” y la estrategia a seguir. No se establece un
cambio a moneda real, y por tanto los créditos no se pueden comprar, sino que sélo se

pueden conseguir con retransmisiones.

Catch [84] propone otra estrategia para combatir el egoismo usando mensajes
andnimos para establecer las rutas. Si un nodo no recibe los mensajes anonimos, se pierde
la conectividad del enlace. Cada nodo debe tener al menos un enlace para poder enviar
sus propios paquetes, pero al no poder saber la identidad del remitente del mensaje, debe
responder a todas las solicitudes. La retransmision de los paquetes se incentiva con un
sistema basado en la observacion promiscua de paquetes, al estilo de las técnicas basadas
en reputacion. Se analiza el funcionamiento de la técnica propuesta mediante teoria de
juegos. Otros trabajos ponen también de manifiesto la potencia de la teoria de juegos para
analizar la estabilidad de técnicas basadas en crédito o reputacion, tal como sucede en
[84] y [85]. Michiardi [81] analiza el algoritmo de reputacion CORE (COllaborative
REputation system) [82] mediante teoria de juegos cooperativos y no cooperativos. En la
primera modalidad, todos los nodos llegan a un compromiso comun para actuar
coordinadamente en sus estrategias. En la segunda modalidad, la estrategia de cada uno la
escoge egoistamente el propio nodo en su beneficio. El mas paradigmatico modelo de
juego no cooperativo es el “dilema del prisionero”, cuyo enfoque se aplica aqui. La
funcién de utilidad de cada nodo (el beneficio que obtiene por sus decisiones) se toma
como la diferencia entre la energia consumida para transmitir sus propios paquetes,
aquellos que ¢l ha originado, frente a la energia consumida para el enrutamiento y la

retransmision de los paquetes de los demas, ponderada por un factor de importancia de la
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energia. Todos los nodos tratan de maximizar su beneficio al mismo tiempo que

mantienen su reputacion.

En esta misma linea de aplicacion de teoria de juegos para el analisis de la
cooperacion en redes MANET se situa [83], que se plantea si en una red MANET los
nodos deben decidir cooperar o no, ain sin recibir incentivos por ello, y bajo qué
condiciones los nodos escogerian la cooperacion. Establece un modelo de juego en el que
cada nodo, cuando funciona como origen, recibe una utilidad si los paquetes son
transmitidos correctamente, y cuando funciona como retransmisor, tiene un coste
derivado del niimero de paquetes que retransmite y el coste de retransmitir cada paquete.
La conclusion es que las condiciones para que haya equilibrio cooperativo dependen de la
topologia de las rutas que se establecen y de las estrategias de los nodos en esa topologia.
En el escenario estatico estudiado, son necesarias técnicas de incentivo para motivar la
cooperacion de los nodos. Sin embargo, a pesar de que las conclusiones son derivadas
matematicamente mediante teoria de juegos, deben ser cuestionadas debido a las
suposiciones y simplicaciones poco realistas que en general realizan todos los estudios
basados en teoria de juegos. Otros estudios exploran de manera andloga la potencialidad
de la teoria de juegos para averiguar si realmente son necesarios los mecanismos de
incentivos a cooperacion, y si puede existir ésta sin un incentivo externo [86]. Es una via
interesante pero igualmente adolece de falta de realismo en sus asunciones, en este caso la
de suponer un escenario completamente estatico y en el que cada nodo sélo puede ser
origen de una sola ruta.

Otra aplicacion de la teoria de juegos es la de modelar el comportamiento de los nodos
egoistas. Como ya se ha mencionado en la seccion 2.1.1, [33] propone un patrén de
comportamiento egoista en el que los nodos modifican su grado de egoismo en funcion de
la energia restante en su bateria. La Tabla 2-3 recopila los trabajos de teoria de juegos

aplicados al estudio de la retransmision de paquetes en redes multi-salto.

Caracteristica Referencia
Aplicacion principio Tit-for-Tat [88][95]
Enfoques alternativos a Tit-for-Tat [80]

Consideran posibilidad error observacion | [93] [94] [95]

Analisis de heuristica con teoria de juegos | [85][84][81][83]

Exploran necesidad de incentivos [87]

Asunciones simplistas [69][92] [94] [90]

Tabla 2-3. Trabajos y técnicas de incentivo a cooperacion que emplean la teoria de juegos.
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A pesar de que la teoria de juegos ofrece un marco atractivo y permite derivar

conclusiones validadas analiticamente para el estudio de las técnicas de incentivo a

cooperacion en redes MANET, se ha detectado que muchos tienen en comun algunos

inconvenientes, que se pueden resumir en la falta de realismo de algunas de sus

asunciones basicas, lo cual resta credibilidad y aplicabilidad a sus conclusiones. A

continuacion se enumeran los principales inconvenientes hallados:

La mayoria de los estudios suponen que los nodos tienen informacion completa y
en tiempo real de distintas variables del proceso de comunicacidon, como el
numero de paquetes no retransmitidos por el resto de nodos, el nimero de nodos,
su grado de cooperatividad o el throughput experimentado por el nodo en un
cierto intervalo de tiempo, etc. En una red real, y especificamente en las redes
MANET, averiguar el valor de dichas variables puede ser una tarea dificil. Aun
contando con técnicas para difundir dicha informacion entre los nodos, el coste

en términos de sobrecarga de sefializacion seria demasiado alto.

La incertidumbre que los errores de transmision radio o las colisiones de los
paquetes introducen en los procesos de observacion que permiten saber a los
nodos si sus vecinos son cooperativos o no, puede causar que nodos cooperativos
sean injustamente catalogados como egoistas y por tanto sean castigados
injustamente. Encontrar una solucion a este fenomeno es precisamente una de las
motivaciones principales de esta tesis, pero salvo algunas excepciones ([93], [94]
y [95]), muchos de los trabajos evaluados parecen obviarlo. [94] introduce la
consideracion de un canal sujeto a errores que puede provocar que los nodos se
acusen unos a otros de egoismo al aplicar la regla del Tit-For-Tat, de manera que
al final ningin nodo coopera con los demas y la red sea inoperativa. Por otro

lado, [94] adolece de otras asunciones demasiado simplistas.

Las simplificaciones asumidas para facilitar el analisis mediante teoria de juegos,
en cuanto a requisitos que debe cumplir la red, es en determinadas ocaciones
excesivo. Algunos trabajos se restringen al estudio de escenarios estaticos, con lo
cual las conclusiones derivadas pueden no ser aplicables a escenarios de redes
MANET convencionales. Las condiciones asumidas en [92] resultan aun mas
dificiles de cumplir dado que asume un escenario estatico con topologia en anillo.
Otros trabajos (entre otros [94]) realizan una generalizacion incorrecta del

modelo de juego de dos jugadores repetido’.

Con técnicas completamente distribuidas, los nodos establecen relaciones directas

de confianza para aceptar o no la retransmision de paquetes procedentes de otros

" El modelo de juego de dos jugadores repetido consiste en que dos agentes racionales deben tomar una decision en el

juego y reciben al final una utilidad en funcion de las elecciones de ambos. Este proceso se repite indefinidiamente.
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nodos. De esta manera, sin un conocimiento previo mutuo, dos nodos racionales
no accederian a realizar retransmisiones de los paquetes del otro, incluso aunque
ambos fueran nodos que hubieran realizado retransmisiones de paquetes para
terceros nodos. En otras palabras, la racionalidad de la teoria de juegos exige
reciprocidad directa en el proceso de retransmision. Esto excluye la posibilidad
de que los nodos cooperen y contribuyan a establecer y mantener la conectividad
de la red, esperando que otros nodos también cooperen para retransmitir sus
propios paquetes, en ese momento o posteriormente, pero que no tienen porqué
ser exactamente aquellos a los que el nodo retransmitié anteriormente. En las
técnicas basadas en crédito o reputacion, y en algunas de las analizadas con teoria
de juegos, no se exige esta clausula de reciprocidad directa. En [90] se asume,
ademas de la reciprocidad directa, que todos los nodos que participan en la red

generan un volumen de trafico similar, lo cual resulta poco realista.

2.2.3 Otras técnicas

Anteriormente se enumeraron las tres grandes categorias de técnicas de incentivo a la
cooperacion y se discutieron el funcionamiento y los inconvenientes de las técnicas
basadas en crédito y las técnicas basadas en teoria de juegos, aplazando la exploracion de
las técnicas basadas en reputacion a la seccidon 2.3, por su relevancia en este trabajo. A
continuacion enumeramos algunos trabajos que no encajan estrictamente en ninguna de

estas categorias.

Algunas técnicas tienen como objetivo asegurar las transmisiones frente a ataques de
nodos maliciosos y de nodos egoistas usando claves de seguridad y criptografia ([74],
[103], [104], [105], [106], [107], [108]). El principal inconveniente de estas técnicas es la
sobrecarga de sefalizacion introducida por la utilizacion de las claves para encriptar y
asegurar los mensajes. [74] sugiere la utilizacion de un token para la regulacion de las
retransmisiones. Cada nodo necesita este foken para poder transmitir sus propios
paquetes. Para asegurar la continuidad en la cooperacion, el token tiene un periodo de
validez definido y debe ser renovado periédicamente por los nodos vecinos. Para
conseguir el token, cada nodo en la red tiene un pequefio trozo de la clave secreta del
sistema. Si consiguen suficientes trozos de la clave de los nodos vecinos, pueden renovar
su token. Sin embargo, la utilizacién de estos tokens requiere una gran cantidad de

capacidad de calculo y de memoria por parte de los nodos moviles.

En [97] se encuentra una interesante propuesta, que no se puede identificar ni con una
técnica de crédito o de reputacion ni con teoria de juegos. El tinico nodo que conoce la
ruta es el origen, y cada nodo en la ruta estd obligado a retransmitir el mensaje, porque

mediante un procedimiento especial se consigue que Unicamente el nodo destino sepa que
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¢l es el destino. Dado que esto solo se sabe cuando el nodo llega al final de la ruta, todos
los nodos intermedios realizan la retransmision porque ellos mismos pueden ser el
destino. El nodo origen selecciona la secuencia de nodos en la ruta de tal manera que el
paquete pasa dos veces por el destino, creando un lazo. Por ejemplo, si la ruta
convencional seria Origen—A—B—C-Destino, el nodo Origen selecciona la ruta Origen—
A—B—C—Destino—E—Destino. Por otro lado, la parte de datos del mensaje estd encriptada
con una clave que también va encriptada con una secuencia anidada que se compone de
todas las claves publicas de los nodos en sentido inverso. De esta manera cada nodo
cuando recibe un paquete intenta ver si es el destinatario descifrando la parte de la clave
del mensaje. Si no lo consigue, entonces debe retransmitir el mensaje puesto que aun asi
podria serlo, debido al lazo creado en la ruta. Es una solucion elegante pero costosa por la

utilizacion y el manejo de las claves.

Otros trabajos contienen elementos de distintas categorias de técnicas. En [98] se
propone una técnica heuristica que mezcla caracteristicas de técnicas basadas en crédito,
teoria de juegos y reputacion. Dado que emplear s6lo un sistema de crédito puede hacer
que los nodos situados en localizaciones favorables hagan muchas retransmisiones y por
tanto, al ganar mucho crédito dejen de estar interesados en retransmitir paquetes, se
propone adicionalmente penalizar a los nodos que pudiendo hacerlo, no cooperan. En
[99], cada cierto periodo de tiempo el nodo destino de un flujo de paquetes envia hacia
atras un mensaje con el numero de paquetes recibidos. Cada nodo en la ruta inversa
(destino a origen) lo retransmite afladiendo su nimero de paquetes procesados. El nodo
origen puede ver de esta manera qué nodo estd comportandose egoistamente

(parcialmente seria por tanto una técnica basada en reputacion).

La técnica SMT (Secure Message Transmission) [104] emplea multiples rutas
redundantes a través de las cuales se envia la informacion. El mensaje puede ser
reconstruido en el destino si llegan satisfactoriamente solo algunas de las partes
enrutadas. Cada una de las rutas recibe una puntuacion que responde a su fiabilidad, y las
rutas con puntuaciones bajas son excluidas en las siguientes transmisiones. Por tanto,
puede asociarse en cierta manera a las técnicas basadas en reputacion. [96] también
propone que en los mensajes RREQ del protocolo de enrutamiento DSR se propague una
lista tabti con la identidad de los nodos egoistas conocidos, lo cual puede ser perjudicial al
incrementar la carga de sefializacion. También propone un tipo especial de mensajes que
avisa al destino de la cantidad de paquetes que debe recibir y la velocidad. En caso de que
no se cumplan, el destino debe avisar con un mensaje de confirmacion negativo.
Finalmente, [101] propone evaluar la realimentacion sobre la tasa de entrega de extremo a
extremo que un protocolo tipo TCP (Transport Control Protocol) puede proporcionar
para averiguar si algunos nodos del enlace pueden estar descartando paquetes. Para ello,

ademas hay que tener en cuenta que los descartes de paquetes pueden suceder debido a
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dos circunstancias: el comportamiento egoista de los nodos y los factores de la red y el
entorno radio como congestion a nivel de red, contencion en la capa de enlace de datos y
fenémenos de nivel radio como el desvanecimiento. Por ello, [101] propone distintas
técnicas para tratar de minimizar los falsos negativos (nodos egoistas que no son
detectados) y los falsos positivos (nodos cooperativos que son detectados como nodos
egoistas). Como se vera en la siguiente seccion y a lo largo de la tesis, este es también

uno de los problemas principales a resolver en las técnicas basadas en reputacion.

La Tabla 2-4 recopila algunos de los trabajos sobre técnicas de incentivos a la

cooperacion discutidos en esta seccion.

Caracteristica Referencia

Criptografia [74], [103], [104][105], [106], [107], [108]
Destino an6nimo [97]

Mezcla de categorias [98][99]

Multiples rutas redundantes [104]

Lista nodos tabu [96]

Comprobar tasa de entrega [101]
extremo a extremo

Tabla 2-4. Técnicas de incentivo a cooperacion pertenecientes a otras categorias.

2.3 Técnicas basadas en reputacion

Las técnicas basadas en reputacion tratan de detectar a los nodos no cooperativos
mediante distintos métodos y de conseguir un consenso entre los nodos de la red para
aislar o no utilizar como retransmisores a los nodos no cooperativos identificados. Aislar
a los nodos egoistas tiene un doble proposito: no permitir que descarten los paquetes que
deben retransmitir, evitando a los nodos detectados como egoistas en los establecimientos
de ruta, e incentivarlos a cooperar, dado que si no lo hacen, tampoco podran usar a los
demas nodos como retransmisores. En las técnicas de reputacion, distintos métodos sirven
a los nodos para obtener informacion sobre el grado de cooperacion de otros nodos y
asignarles un determinado nivel de reputacion, en funcién de observaciones directas o
indirectas de su comportamiento. La informacién de primera mano se denomina directa®,

mientras que las recomendaciones o las opiniones de otros nodos suelen denominarse

% Esta clasificacion no siempre es aplicable. En algunos trabajos, reputacion directa se refiere a la que se deriva de
observaciones que un nodo realiza vigilando la correcta retransmision de sus propios paquetes, mientras que indirecta se
refiere a la vigilancia de los paquetes de otros, y por lltimo reputacion recomendada se refiere a las opiniones de reputacion
provenientes de otros nodos. Esta terminologia se aplicard preferentemente en este trabajo, si no se indica lo contrario.
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indirectas. Suelen estar compuestos por dos modulos mas o menos identificables: un
moédulo de monitorizacidon, que registra el comportamiento de los nodos vecinos, y un
moédulo de reaccion, que en funcion de los informes del moédulo de monitorizacion,
asesora al correspondiente protocolo de enrutamiento a la hora de seleccionar las rutas
para los paquetes y aislar o no a un vecino, asi como retransmitir o no las peticiones de
enrutamiento entrantes. Un nodo que se comporte de manera egoista repetidamente, es
decir, que se niegue a retransmitir los paquetes que sus vecinos le envian para
retransmitir, acabara obteniendo unos valores bajos de reputacion en la opinion de sus
vecinos, que reaccionaran bien aislandolo y negandose a retransmitir sus paquetes, o bien
evitandolo en sus tablas de rutas, dado que previsiblemente seguira descartando los

paquetes.

La premisa basica sobre la que se asienta la filosofia de las técnicas de reputacion es
que se puede predecir el comportamiento futuro de los nodos basandose en su
comportamiento pasado [109]. Por tanto deben contestar a ciertas preguntas basicas:
(Qué informacion se registra? ;Sobre quién? ;Por cuanto tiempo? ;Cuando se registra la
informacion? (Como se gestiona la informacion de otros nodos? ;Como se integra en el
registro particular? ;Como se intercambia la informacion? ;Coémo asegurar la identidad
de un nodo? ;Como se aisla a los nodos? De acuerdo a estas cuestiones, las técnicas

propuestas en la literatura deben por lo general especificar los siguientes aspectos:

- Una técnica para la observacion del comportamiento de otros nodos. Se debe
establecer algun procedimiento para poder observar el comportamiento de los
nodos vecinos, y obtener informacion para poder elaborar tablas donde se
resuman las caracteristicas de este comportamiento y un indice que represente la

fiabilidad de los nodos en un solo parametro denominado reputacion.

- Tablas de reputacion que reflejen tanto la reputacion de los nodos con los que se
establece contacto, como otros parametros que permiten su calculo, como el
porcentaje de paquetes de datos o de sehalizacion retransmitidos,

recomendaciones, niveles directos e indirectos de reputacion, etc.

- Técnicas para la determinacion de un valor de reputacion para cada uno de los
nodos en funcion de la informacion sobre su comportamiento. Se deben
especificar tanto el rango de valores que puede adoptar el parametro de
reputacion, como la manera de calcularlo a partir de las observaciones realizadas
y una interpretacion de su significado (qué valores de reputacion corresponden a

un nodo cooperativo o egoista).

- Técnicas de recomendacion para el intercambio de informacioén sobre reputacion
de terceros entre los nodos. Las técnicas de recomendacion pueden ayudar a

acelerar y refinar el proceso de deteccion de los nodos, asi como a hacer efectivo
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el aislamiento de los que sean detectados, ya que la identidad de los nodos
egoistas identificados se propaga mas rapidamente por la red. Sin embargo no se
incluye en todas las técnicas de reputacion ya que no estan exentas de
inconvenientes. Por un lado se puede generar un incremento excesivo de la
sobrecarga de sefalizacion. Por otro, nodos maliciosos pueden propagar mensajes

de acusacion falsos.

- Formulas y técnicas para la valoracion de la fiabilidad de una ruta en funcion de
la reputacion de los nodos que lo compongan. Puede consistir simplemente en un
promedio de las reputaciones de los nodos implicados. Este valor puede usarse
como métrica a la hora de valorar la seleccion de una ruta por parte del protocolo

de enrutamiento.

- Distintos valores umbral. Las técnicas de reputacion suelen ser técnicas
heuristicas que necesitan valores umbral con los cuales se comparan ciertos
parametros para determinar si se cumplen las condiciones para pasar de un estado
a otro en el flujo de la técnica. Entre los mas caracteristicos estan el umbral de
reputacion para considerar egoista o cooperativo un nodo, umbral para considerar
segura una ruta, umbral de ntimero de faltas permitidas antes de reducir la
reputacion de un nodo, reputacion de nodos que aparecen por primera vez en las
tablas de enrutamiento y de los que no se tiene informacion previa sobre su

comportamiento, etc.

- Distintos valores de temporizacion: tiempo maximo de vigilancia de un nodo para
que retransmita un paquete, tiempo de mantenimiento de reputacion antes de
devolverla a un valor neutral, tiempo maximo de aislamiento como castigo a un

nodo egoista detectado, etc.

2.3.1 Revisién de técnicas de reputacion

A continuacién se presentan algunas propuestas de técnicas de incentivo a
cooperacion en MANETSs basadas en reputacion. En concreto, la seccion analiza sus
caracteristicas, funcionamiento, y principales inconvenientes. Dos de estas técnicas seran
comentadas extensamente en las secciones 5.3 y 5.4. Se pueden encontrar excelentes

revisiones de los principales trabajos sobre técnicas de reputacion en [110] y [44].

Marti [40] inici6 el campo de las técnicas de incentivo a cooperacion basadas en

reputacion con su técnica basada en dos extensiones ejecutadas por encima del protocolo
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de enrutamiento DSR: watchdog y pathrater’. Watchdog es una técnica de vigilancia que
permite observar si los paquetes enviados para su retransmision son realmente
retransmitidos o no por los siguientes nodos en la ruta. En watchdog, la MAC vigila de
manera promiscua las transmisiones del nodo que debe retransmitir el paquete en el
siguiente salto, para comprobar que la realiza correctamente dentro de un tiempo
establecido. En el modo normal de la MAC, un nodo escucha todos los paquetes que
capta en su rango, pero solo pasan hacia las capas superiores aquellos que van dirigidos a
¢l mismo o son difundidos en broadcast. En el modo promiscuo de la MAC en cambio,
los nodos capturan todos los paquetes que pueden ser escuchados dentro de su rango, y no
solo aquellos que van dirigidos hacia él. En caso de que el nodo vecino no retransmita a
tiempo, o bien la retransmision no sea captada, el nodo que lo vigila incrementa el
registro de faltas de ese vecino. Cada nodo lleva un registro de las faltas observadas de
aquellos nodos con los que ha interaccionado. El watchdog permite de manera sencilla
vigilar el comportamiento de los nodos con los que se interactiia. Cuando la cuenta del
numero de faltas supera cierto umbral, dicho nodo es tachado como egoista'’, de lo cual
es informado el pathrater para que el nodo sea evitado en todo establecimiento de ruta

posterior emprendido por el protocolo de enrutamiento correspondiente.

El pathrater utiliza la informacion facilitada por watchdog para mantener una tabla de
reputacion de todos los nodos vecinos con los que se establece algin contacto, en la cual
se asigna una puntuacion a cada nodo en funcion de su participacion o no en el
enrutamiento de los paquetes del nodo. Posteriormente, para seleccionar una ruta entre
varias alternativas, se escogera aquella que obtenga un mayor promedio de reputacion de
sus nodos, o sea, la que a priori sea la mas confiable. Ademas, las rutas usadas durante
cierto tiempo, son periddicamente premiadas con un incremento en la reputacion de sus

nodos.

Lo que las técnicas de watchdog y pathrater de Marti [40] persiguen es emplear rutas
que estén libres de nodos egoistas y también de otros efectos negativos tales como la
presencia de nodos congestionados, maliciosos o rutas con enlaces caidos. De esta
manera, se mejora el throughput al evitar aquellas rutas con menor confiabilidad. Sin
embargo, su principal inconveniente es que realmente no consigue incentivar la
cooperacion de los nodos, ya que no castiga a los nodos egoistas de ninguna manera. Esto
hace que sea incluso beneficioso ser egoista, ya que ningun nodo utilizara a los nodos
egoistas para realizar retransmisiones, y de esta manera éstos conseguiran ahorrar energia

sin recibir ningun castigo por su egoismo. [40] también sefala casos en los cuales no

? Se incluye aqui una breve descripcién de la técnica de Marti y watchdog, puesto que su descripcion detallada se
incluye posteriormente en el capitulo 5.

1% Las condiciones que deben cumplirse para catalogar a un nodo como egoista varian en las distintas técnicas de
reputacion. El capitulo 7 estara dedicado al estudio de las técnicas de deteccion de nodos egoistas.
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funciona correctamente la escucha en modo promiscuo de watchdog, debido a errores de
transmision radio y colisiones de paquetes que pueden dar lugar a que la técnica confunda
una accion cooperativa (retransmision de paquete) con una accion egoista. La movilidad
de los nodos puede incrementar este fendmeno al hacer que nodos vecinos dejen de estar
dentro del rango en instantes posteriores [134]. Al acumularse estos errores, se puede

llegar a acusar injustamente de egoista a un nodo cooperativo.

Por otro lado, el efecto de la movilidad de los nodos y de la deteccion local de los
nodos egoistas es una desventaja que afecta a la mayoria de técnicas de reputacion
distribuidas. La identidad de un nodo egoista que ha sido detectado, Unicamente es
conocida por sus vecinos o por el nodo que haya interaccionado directamente con él. Ese
nodo podra librarse de ser aislado si establece rutas con nodos que no conozcan su
identidad, lo cual se ve ademas facilitado por la movilidad de los nodos. Difundir la
identidad de los nodos egoistas es notablemente dificil en sistemas distribuidos. Ambos
inconvenientes seran tratados a lo largo de la tesis. [121] prueba que los nodos de una red
MANET son capaces de llegar a converger a unos niveles comunes de reputacion
mediante un sistema de intercambio local de esos niveles entre los nodos. Sin embargo,
una velocidad de convergencia demasiado lenta frente al dinamismo de la red y la carga
de sefializacion que implica el intercambio local de recomendaciones pueden ser

inconvenientes a este sistema distribuido.

Watchdog es la técnica de observacion mas aceptada en las técnicas de reputacion
evaluadas. Sin embargo, debido a sus inconvenientes, algunos trabajos han propuesto
distintas mejoras para el watchdog basico de Marti [40]. [50] y [125] proponen mejorar
las prestaciones del watchdog basico mediante un enfoque Bayesiano, mas robusto frente
a los errores de observacion. El watchdog Bayesiano es tratado mas detalladamente en la
seccion 2.5 y en el capitulo 7. [63] propone el concepto de watchdog colaborativo para
hacerlo atn mas robusto frente a los errores; el concepto consiste en compartir la

informacion de las observaciones realizadas entre los nodos vecinos.

A pesar de sus inconvenientes, la mayoria de las técnicas de reputacion en la literatura
utilizan el mecanismo de observacion promiscua de watchdog para observar el
comportamiento de los nodos. A continuaciéon se mencionan algunas de las mas
destacadas. [111] presenta un mecanismo de inferencia basado en el contexto que permite
detectar comportamientos maliciosos en el proceso de enrutamiento. Una vez finalizado
el establecimiento de la ruta, también impide que los nodos egoistas diseminen informes
falsos de caidas de enlaces para evitar la retransmision de paquetes. El nodo origen de
una transmision recibe mensajes especiales de acusacion SECM (SECurity Message) por
parte de otros nodos que detectan algin nodo egoista en la ruta. Un nodo no puede ser
culpabilizado hasta que el nodo origen haya recibido por lo menos tres acusaciones de

tres vecinos diferentes, para evitar acusaciones falsas. [112] presenta CONFIDANT
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(Cooperation Of Nodes: Fairness In Dynamic Ad-hoc. NeTworks), otra técnica de
reputacion basada en cuatro modulos: monitorizacion, gestion de confianza, sistema de
reputacion, y gestion de rutas. El médulo de monitorizacion funciona de manera similar a
la técnica watchdog, si bien no solo escucha en modo promiscuo la retransmision de los
vecinos sino que controla el comportamiento del protocolo de enrutamiento. Si un nodo
detecta algiin comportamiento anémalo, envia mensajes de aviso ALARM a todos sus
nodos amigos. Estos nodos determinan la confianza del mensaje segin el nivel de
confianza del remitente. A partir de esta informacion, el sistema de reputaciéon mantiene
una lista de confianza y una lista negra en cada nodo, e intercambia esta lista con sus
amigos. La lista negra contiene todos aquellos nodos que deben ser evitados a la hora de
establecer rutas, mientras que la lista de confianza contiene la confianza de cada nodo.
Ademas, cada nodo también evita enrutar las peticiones que provienen de los nodos de la
lista negra, marcando una diferencia importante con el sistema watchdog que Unicamente
evitaba a los nodos egoistas pero no los aislaba. El mddulo de gestion de rutas actia de
manera similar al pathrater de Marti. Sin embargo, de manera similar al watchdog, no
puede distinguir con seguridad un comportamiento malicioso de una simple colision.
Ademas también puede tener problemas de escalabilidad en los aspectos de validacion de

clave y certificacion por parte del modulo de gestion de confianza.

CORE [82] incentiva la cooperacion con una técnica colaborativa de monitorizacion,
ya que utliza informes positivos propagados por nodos vecinos (denominado en [82]
reputacion indirecta) ademas de sus propias observaciones (reputacion directa). Ademas,
cada nodo vigila la correcta realizacion de funciones concretas de enrutamiento
(reputacion funcional) como retransmision de paquetes de enrutamiento, de paquetes de
datos, etc... Estos tres tipos de reputacion se utilizan para calcular una reputacion
combinada. Cuando dicha reputacion cae por debajo de cierto valor, el nodo es aislado de
la red. De todas maneras, los nodos aislados pueden volver a unirse a la MANET si
cooperan adecuadamente una vez transcurrido cierto tiempo de castigo. Con esta técnica
se evitan las falsas acusaciones por parte de nodos maliciosos, ya que no pueden difundir
informes negativos, solo positivos. Ademads, se utiliza un factor temporal corrector para
calcular la reputacion combinada que da mas peso a las observaciones pasadas que a las
actuales, con la intencion de evitar falsos positivos provocados por malas condiciones del
canal radio, congestion o colisiones. TEAM [47] sigue la filosofia de CORE [82] en el
sentido de utilizar varios tipos de reputaciéon (directa, indirecta y recomendada'') y
combinarlos para hallar la reputacion de cada nodo. Sin embargo, introduce algunas
novedades notables, como la de que las recomendaciones se deduzcan de manera

implicita a partir de los mensajes que recibe cada nodo que participa en la transmision

" En este caso, la terminologia referente a los tipos de reputacion si sigue el convenio adoptado en este trabajo,
explicado en la nota 8.
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multi-salto de un paquete. De esta manera se consiguen dos objetivos: evitar la
sobrecarga de sefalizacion de las recomendaciones convencionales y aumentar la
fiabilidad de las recomendaciones. Esta sera una de las técnicas de referencia utilizadas a

lo largo de la tesis, y se detallara su funcionamiento en la seccién 5.4.

Mientras que CORE [82] intenta evitar los problemas de baja fiabilidad del canal radio
dando un mayor peso a las observaciones pasadas frente a las observaciones actuales, en
[114], los autores proponen justo lo contrario para incentivar a los nodos a colaborar
continuamente sin darles ocasion a acumular una buena reputacion que les permita dejar
de hacerlo temporalmente. Sin embargo, esta politica permite que un nodo que se ha

comportado egoistamente pueda recuperar rapidamente una buena reputacion.

Caracteristica

Referencia

Uso de watchdog

[40][47](82][15]

Mejora del watchdog

[501[63][112][133][134]

Alternativas al watchdog

[111][128][129][130][131][132][49]

Uso de confirmaciones

[128][129][130][131][132]

Promedio de reputacion para seleccion de rutas [40][82]

Mensajes de alarma [112]

Posibilidad de redencion [82]

Vigilancia de funciones especificas [82]

Promedio de distintos tipos reputacion [82][47]

Filtro temporal de observaciones antiguas [114][50][134][49]
Filtro temporal de observaciones recientes [82]

Listas ptblicas de identidad de egoistas [120]

Recomendacion explicita

[121][82][117][118][119]

Reputacion recomendada implicita [49]
Considerar sesgo del nodo que recomienda [49]119]
Considerar antigiiedad de nodos [120]

Considerar semejanza entre recomendacion y
creencia previa

[121]

Tabla 2-5. Técnicas de incentivo a cooperacion basadas en reputacion.

Por otro lado, la técnica watchdog propuesta por Marti no es la tnica técnica de
observacion empleada en la literatura. Otros trabajos proponen técnicas de observacion
alternativas que pueden usarse en sustitucion del watchdog. Algunos trabajos ([128],
[129], [130], [131] y [132]) proponen que los nodos que reciban los paquetes
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correctamente envien mensajes de confirmacion a los nodos que los transmiten para que
tengan constancia que los nodos intermedios los han retransmitido correctamente. En
concreto, [128] propone que cada nodo envie un mensaje ACK (4CKnowledgment) al
nodo situado dos saltos atras. Sin embargo, introducen una considerable sobrecarga de
senalizacion. [133] utiliza una combinacién de la técnica watchdog y mensajes de
confirmacion. [49] propone evaluar datos estadisticos extraidos de las observaciones de
los nodos para predecir el comportamiento del nodo. La Tabla 2-5 muestra un resumen de
las principales técnicas de incentivo a cooperacion basadas en reputacion discutidas en

esta seccion.
En [115] se senalan algunos de los inconvenientes de las técnicas de reputacion:

- En primer lugar, la reputacion no es un valor fécil de determinar a partir de las
observaciones, principalmente por los problemas ya mencionados inherentes al
método de observacion watchdog, pero también porque algunas de las acciones
de un nodo que siguen estos sistemas, como aislar a nodos egoistas, puede
parecer un comportamiento egoista a los 0jos de otros nodos que no conozcan el
egoismo del nodo aislado [113]. [120] propone que cada nodo publique
periddicamente en modo broadcast una lista con las identidades de tres tipos de
nodos: aquellos a los que presta servicio (amigos), aquellos a los que no presta
servicio (enemigos), y aquellos que no han prestado servicio al nodo (egoistas),
lo cual puede evitar el problema pero tiene un excesivo coste en términos de

sobrecarga de sefalizacion.

- En segundo lugar, como se comentaba en el parrafo anterior, distribuir
consistentemente la informacion de reputacion necesaria incurre en un alto coste
en términos de sobrecarga de senalizacion, siendo especialmente problematico
para redes MANETs medianas o grandes. Ademas, no se puede garantizar la
confiabilidad de los mensajes de informacion de reputacion debido a la existencia
de nodos maliciosos que incluso pueden aliarse entre si propagando informacion
falsa. [117] propone evitar las falsas acusaciones en las recomendaciones de
reputacion utilizando la propia reputacion de los nodos que recomiendan a otros
nodos para valorar la fiabilidad de la recomendacién que realizan. [118]
introduce el concepto de madurez para dar mas importancia a las opiniones de los
nodos con los que lleva mas tiempo intercambiando opiniones. En [119], se
compara la opiniéon sobre reputacion que los demas nodos propagan con la

reputacion que el nodo guarda en sus tablas. Si ambos niveles de reputacion son
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muy distintos, se rebaja la confiabilidad? del nodo que ha realizado la
recomendacion. En caso contrario, se tiene en cuenta su recomendacion.

- En tercer lugar, todos los sistemas de reputacion son en general vulnerables a un
ataque en el que el nodo egoista cambia continuamente su identidad, bien
entrando y saliendo de la red o bien porque debido a la movilidad, los nodos
vecinos cambian continuamente y no estan al tanto del egoismo de los nuevos
vecinos. La movilidad también afecta al mantenimiento de los enlaces y al
funcionamiento del watchdog, ya que un nodo puede ser acusado de egoista
cuando en realidad lo que puede haber ocurrido es que el enlace se haya roto por
la movilidad de algin nodo intermedio. Este y otros efectos indeseables
comentados hacen que sea necesario evaluar las prestaciones de la técnica

watchdog en condiciones realistas de simulacion.

- Por ultimo, algunas técnicas como CORE [82] especifican que un nodo aislado
puede reintegrarse si se observa un buen comportamiento durante un periodo de
tiempo, pero parece obviar el problema de que si un nodo permanece aislado, no
podra interaccionar con otros nodos y por tanto, aunque lo quiera, no podra
demostrar un buen comportamiento. La publicacion de listas con la identidad de
aquellos nodos a los que no se da servicio por parte de los nodos en [120] ayuda a
contrarrestrar este efecto. [116] propone paliar los inconvenientes de las técnicas
de reputacion utilizando informacion de redes sociales de los usuarios de los

nodos.

2.4 Dimensionamiento y viabilidad de técnicas basadas en
reputacion

La mayoria de los trabajos sobre técnicas de incentivo a cooperacion en redes
MANET suelen recurrir a simulaciones para evaluar y validar las técnicas propuestas. Sin
embargo, en muchos casos se observo que las condiciones de simulacion en las que se
llevaron a cabo podrian ser poco realistas, y por tanto inducir a conclusiones erroneas. El
riesgo principal en que se incurre al asumir unas condiciones poco realistas es el de
infravalorar el error que aparece al observar el comportamiento de los nodos. La mayoria
de las técnicas de reputacion utilizan la técnica watchdog para observar el
comportamiento de los nodos vecinos. Como se comentd anteriormente, la técnica
watchdog tiene algunos inconvenientes derivados de las caracteristicas de las

comunicaciones en el canal radio, que incluyen errores de transmision y colisiones de

12 La confiabilidad de un nodo se aplica al grado de fiabilidad que tienen las recomendaciones de ese nodo.
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paquetes que conllevan a errores en la observacion. Como se verd, los errores de
observacion pueden provocar que nodos que realizan las retransmisiones correctamente,
sean acusados erroneamente de estar descartando paquetes. La capacidad de deteccion de
las técnicas de reputacion es uno de los factores que mayor influencia puede tener en el
rendimiento de las mismas, y por tanto debe ser estudiado con la mayor precision. Esto
exige evaluar su rendimiento considerando un grado de realismo adecuado en el modelo
del canal radio, que tenga en cuenta no soélo el efecto mas basico de la pérdida de sefial
por propagacion con la distancia, sino también otros como la posible presencia de
obstaculos que impidan la visibilidad directa tales como edificios, la correlacion espacial
del desvanecimiento lento y el desvanecimiento rapido.

Ref. | Modelo canal / rango [m] | Tamafio [m’] Ilj;iégzro Movilidad

[40] Propagacion bésica 670x670 50 Random waypoint
{Zg Propagacion basica / 120 500x500 100 Random waypoint
[121] Propagacion basica / 30 400x400 20 - 100 Random waypoint
[112] Propagacion basica / 250 1000x1000 50 Random waypoint
[41] Propagacion basica / 250 670x670 40 Random waypoint
[122] Propagacion bésica / 250 1500x1000 50 Random waypoint
[123] Propagacion basica / 250 g(i)l(”)c;lrllar rallig 3-22 Topologia en anillo
[124] Propagacion bésica / 150 600x600 50 —-300 Random waypoint
[125] Propagacion basica 1500x1000 50 Random waypoint
[71] Propagacion bésica / 250 1000x1000 50 Random waypoint
[126] Propagacion basica / 377 2000x600 100 Random waypoint
[47] Propagacion basica 1200x1200 100 Random waypoint
[127] Propagacion basica / 250 1500x1000 27 Random waypoint
[68] Propagacion basica / 100 500x500 100 Random waypoint
[53] Propagacion basica / 250 1000x1000 25-200 Random waypoint
[33] | Propagacion bésica/ 100 1000x1000 100 - 900 :fnn;i\:;r;osv -
[50] Propagacion basica / 250 1000x1000 10 - 50 Random waypoint
[118] Propagacion bésica / 250 150x150 4 Ad-hoc (peor caso)
[63] - 1000x1000 50 Random waypoint

Tabla 2-6. Valores de parametros de simulacion de técnicas de incentivo a cooperacion.

La Tabla 2-6 muestra las condiciones de simulacion asumidas en una coleccion de los

trabajos de incentivo a la cooperacion presentados a lo largo del capitulo. Puede
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observarse que en todos ellos se asume el modelo de canal mas sencillo, de pérdidas
basicas de propagacion. En este modelo, se establece un rango de distancia dentro del
cual se supone que la comunicacion se realiza con €xito, mientras que fuera de ese rango,
los nodos no pueden comunicarse entre si. Este modelo sdlo tiene en cuenta por tanto las
pérdidas por propagacion con la distancia. Como se vera en los capitulos siguientes, el
modelo de propagacion basica es insuficiente a la hora de evaluar con precision el
rendimiento de las técnicas de incentivo a cooperacion. Las tnicas diferencias en la Tabla
2-6 en cuanto al modelo de canal corresponden al rango asumido, que debe ajustarse para
conseguir una conectividad aceptable, junto con el nimero de nodos y la dimension total
del escenario, parametros que también se muestran en la Tabla 2-6. Sin embargo, ajustar
correctamente estos parametros no es suficiente para conseguir una precision adecuada en
la simulacion del proceso de transmision de paquetes en el canal radio, y esto hace que se
infravalore los errores de observacion de la técnica watchdog. Este sera por tanto el
cometido del capitulo 5, en el que se evalua el rendimiento de dos técnicas de reputacion
de la literatura, considerando diferentes niveles de realismo en la simulacion, y
comparando los resultados obtenidos. De esta manera se constata la necesidad de utilizar
unas condiciones de simulacion suficientemente realistas. Asimismo, este analisis
muestra que en trabajos anteriores se habia sobrestimado la capacidad de watchdog para
observar adecuadamente las acciones egoistas de los nodos. Al evaluar en condiciones
realistas su rendimiento, muchos nodos cooperativos son acusados incorrectamente, y por
tanto el objetivo del capitulo 6 es proponer y evaluar técnicas que ayuden a limitar las

acusaciones incorrectas.

2.5 Técnicas de deteccion

Como se comentd en el apartado anterior, las técnicas de reputacion suelen tener dos
modulos bien diferenciados, si bien algunas propuestas particulares proponen otras
estructuras mas compartimentadas [112]. La Figura 2-1 muestra un diagrama con los
modulos principales de las técnicas de reputacion. El modulo de monitorizacion observa y
registra el comportamiento de los nodos vecinos mientras que el de reaccion debe
emprender acciones en funcion de las observaciones realizadas por el modulo de
monitorizacion. Estas acciones, ejecutadas con la ayuda del protocolo de enrutamiento
empleado, pueden consistir en seleccionar las rutas para los paquetes y aislar o no a un
vecino asi como retransmitir o no las peticiones de enrutamiento entrantes. En el interfaz
entre ambos modulos, se sitian las técnicas de deteccion. Su mision es evaluar el registro
de observaciones de un nodo y determinar si debe ser acusado de comportarse
egoistamente y desencadenar el consecuente proceso en el modulo de reaccion. Esta

evaluacion no necesita hacerse peridodica ni continuamente, sino Unicamente tras cada
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nueva observacion realizada y registrada por el modulo de monitorizacion. El objetivo de
las técnicas de deteccion es realizar las decisiones de acusacion minimizando los dos
posibles tipos de error: por acusacion incorrecta (de un nodo cooperativo), o por no
acusacion incorrecta (de un nodo egoista), también denominados falso positivo y falso
negativo, respectivamente. El error cometido al realizar la decision de acusacion proviene
de la incertidumbre que introduce el canal radio. Como se ha comentado, esta
incertidumbre provoca que algunas de las observaciones realizadas sean incorrectas y por
tanto conduzcan a decisiones erroneas. Ademas, otro factor a tener en cuenta es el retardo
en la deteccion, es decir, cuantas observaciones son necesarias antes de tomar la decision
de acusar a un nodo. Los retardos elevados favorecen que el nodo descarte paquetes en
caso de que sea un nodo egoista. Sin embargo, en el disefio de las técnicas de deteccion
debe tenerse en cuenta que existe un compromiso entre los tres factores mencionados: los
dos tipos de error y el retardo de deteccion [138]. Un buen disefio debe tratar de

optimizarlos a la vez y hallar un equilibrio entre ellos. Este sera el objetivo del capitulo 7.

REACCION ENRUTAMIENTO

]

Figura 2-1. Diagrama general de técnicas de reputacion.

En trabajos anteriores se han propuesto técnicas de deteccion bayesianas que tratan de
fortalecer el watchdog estandar frente a los errores introducidos por transmision radio en
el canal. Los trabajos sobre deteccion bayesiana emplean distintas variaciones heuristicas
con una misma filosofia, que se expone y formaliza en el trabajo [50]. En su version mas
simple, el watchdog Bayesiano consiste en registrar el nimero de observaciones de
comportamientos egoistas de un nodo y el nimero de observaciones totales. El grado de
egoismo del nodo se mide como el cociente entre ambos nimeros. Cuando el cociente
supera cierto umbral, el nodo es acusado de comportarse egoistamente. Sin embargo,
debido a la naturaleza del canal radio, algunas de las observaciones de comportamiento
egoista podrian ser en realidad achacables a colisiones de paquetes o errores de
transmision, y por tanto el umbral de acusacion escogido debe tener en cuenta la
probabilidad de error en la observacion. Esto supone un compromiso entre los dos
posibles tipos de error comentados: acusacion incorrecta y no acusacion incorrecta. Dado
que la eleccion de un valor para el umbral de acusacion debe tener en cuenta este

compromiso ademas de las condiciones de simulacion y las caracteristicas del canal radio
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simulado, la mayoria de los trabajos de investigacion evaluados suelen omitir la

especificacion de un valor concreto.

[50] propone algunas variaciones del watchdog Bayesiano, como son introducir un
factor de envejecimiento o de atenuacién, que otorga una mayor importancia a las
observaciones recientes frente a las observaciones antiguas, de manera que el nodo debe
permanecer siempre atento a retransmitir correctamente, puesto que serd mas dificil
acumular una buena reputacion al ir desvaneciéndose la reputacion alcanzada en el
pasado. En este punto, es interesante remarcar que no existe acuerdo en cuanto a si al
aplicar una ponderacion temporal a las observaciones, es mas beneficioso dar mas
importancia a las observaciones mas recientes como hace [50], o si por el contrario es
mejor valorar mas las observaciones mas antiguas como propone [53]. [49] introduce otra
variacion similar en el watchdog Bayesiano, que consiste en establecer una ventana
temporal de & observaciones. Solo se tienen en cuenta las Ultimas k observaciones,
despreciando las anteriores. [38] y [48] también adoptan el enfoque Bayesiano del
watchdog en sus propuestas. [134] implementa y evalia el rendimiento de un watchdog
Bayesiano con envejecimiento para fortalecer la seguridad de una red inaldmbrica que
provee de acceso a Internet a un area rural. [63] propone el concepto de watchdog
bayesiano colaborativo, que consiste en compartir la informacion de las observaciones
realizadas entre los nodos vecinos para mejorar las prestaciones del watchdog bayesiano
individual. De esta manera, los nodos compilan mayor informacién sobre los nodos
vecinos comunes, a través del intercambio de mensajes con nodos vecinos. De esta
manera, al tener mayor cantidad de informacion, se reduce el error introducido por el

canal de transmision y por las eventuales colisiones de paquetes.

La Tabla 2-7 recopila las caracteristicas de diferentes tipos de técnicas de deteccion

basadas en watchdog que ademas utilizan el enfoque bayesiano para mitigar los errores de

observacion.
Tipo de watchdog Referencias
Watchdog estandar [40]
Bayesiano estandar [50] [38] [48]
Bayesiano con envejecimiento [50][134]

Bayesiano con ventana temporal [49]

Bayesiano colaborativo [63]

Tabla 2-7. Técnicas de observacion de comportamiento basadas en watchdog.
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2.6 Técnicas de reputacidén con asistencia centralizada

A pesar de que una de las caracteristicas mas favorables de las técnicas de incentivo
basadas en reputacion era que permitian no alterar el caracter distribuido de los
protocolos de las redes MANET, algunos investigadores han estudiado la posibilidad de
solucionar algunos de los problemas de las técnicas de reputacion empleando alglin tipo
de entidad central de control que las asistiera en ciertas funciones. En este contexto, uno
de los primeros trabajos que propuso aprovechar la infraestructura de las redes celulares
para ayudar en la sefializacion y el control de redes MANET fue [135]. En dicho trabajo,
se propone una arquitectura denominada CAHN (Cellular Assisted Heterogeneous
Networking) que, aprovechando la infraestructura de las redes celulares, gestiona de
manera eficiente las comunicaciones en redes hibridas formadas por sistemas celulares y
redes MANET. Algunas caracteristicas de las redes de comunicaciones celulares, hacen
que su utilizacion para asistir en tareas de gestion de redes MANET sea especialmente
provechosa. Entre estas tareas se encuentra la autenticacion de la identidad de los nodos,
el enrutamiento, control de acceso, etc. Si bien podria objetarse que en cierta manera con
este sistema se pierde el requisito de red distribuida de las redes MANET convencionales,
las ventajas que se obtienen en estas redes hibridas superan este inconveniente. Ademas,
la ubicuidad de las redes celulares contribuye a que la aplicacion de esta filosofia sea

transparente para el usuario.

[102] propone la incorporacion de unos agentes denominados “CAMA agents” a la red
celular que gestionan la informacion de control de una red MANET formada dentro del
area de cobertura de la red. La informacion de enrutamiento y seguridad de la red
MANET se transmite a través de canales radio de la red celular. Otros trabajos [136]
insisten en la idea de redes hibridas tipo MCN con retransmisores moviles, en las que los
usuarios con mejores condiciones del enlace radio hacia la estacion base hacen de proxy
para otros. [136] propone ademas la utilizacion de una técnica basada en créditos para
incentivar la cooperacion de los nodos en la retransmision de los paquetes. De esta
manera, la utilizacion de la infraestructura celular soluciona alguno de los inconvenientes
de las técnicas de incentivo basadas en crédito, como la necesidad de una entidad central

confiable.

Finalmente, [53] centra su atencion en mejorar la seguridad y combatir el egoismo de
los nodos en redes MANET. Propone utilizar redes inalambricas de area extensa como
son las redes celulares para solventar el problema de la identidad de los nodos en la red
MANET. De esta manera, los nodos serian autenticados por una entidad de la red celular
denominada servidor central, de un modo similar a como ya se propuso en [135].
Ademas, se establece una técnica heuristica de reputacion que utiliza la técnica watchdog

como sistema de monitorizacion del comportamiento de los nodos vecinos a nivel local.
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Cuando algiin nodo detecta que la reputacion de un nodo vecino es inferior a cierto
umbral, informa al servidor central, que evalta si la acusacion proviene o no de un nodo
confiable. Se tiene en cuenta ademas que un numero suficiente de acusaciones
provenientes de diferentes nodos poco confiables equivalen a una acusacion de un nodo
completamente confiable. Los nodos acusados son aislados, pero pueden optar a volver a
recuperar su reputacion a cambio de retransmitir un cierto nimero de paquetes para otros
nodos. Sin embargo, no parece encarar el problema de que las acusaciones incorrectas no
vienen solo de que nodos maliciosos intenten propagar acusaciones inventadas
intencionadamente. Como se comprobara a lo largo de la tesis, la mayoria de las
acusaciones erroneas provienen del error en la técnica de observacion watchdog
introducido por errores de transmision y colisiones de paquetes en el canal radio, y por
tanto, son no intencionadas. Por ello, se hace necesario emplear técnicas para paliar las
acusaciones incorrectas, y reducirlas al maximo, y con mas razon cuando se considera
como en este caso un aislamiento global de los nodos acusados. Tampoco se
proporciona ningin valor de los parametros de configuracion de la técnica de deteccion
heuristica que aplican para acusar a los nodos egoistas. Por ultimo, las condiciones de
simulacion consideradas son, como en la mayoria de los trabajos de reputacion, poco
realistas, especialmente en cuanto al modelo de canal escogido', y por tanto no permiten

apreciar el problema de las acusaciones incorrectas en su correcta dimension.

La Tabla 2-8 muestra un resumen de las caracteristicas principales de las técnicas de

reputacion centralizadas que se han mencionado en esta seccion.

Caracteristicas Referencias
Control de acceso y gestion identidad | [135][53]
Gestion de redes hibridas [135]
Gestion de enrutamiento [102]
Gestion de seguridad [102]
Control centralizado de reputacion [53]
Alarmas locales por egoismo [53]

Tabla 2-8. Técnicas de incentivo a cooperacion centralizadas basadas en reputacion.

" Los nodos que sean acusados de comportarse egoistamente, seran aislados a nivel de toda la red MANET, ya que la
informacién sobre su egoismo estara disponible para todos los nodos de la red. Por ello deben reducirse al maximo las
acusaciones incorrectas.

14 153] supone un modelo de canal de propagacion bésico, con un alcance de 250 metros, como puede apreciarse en la
Tabla 2-6.
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2.7 Resumen

El presente capitulo ha descrito el estado del arte en cuanto a técnicas de incentivo a
cooperacion, haciendo especial hincapié en las técnicas de reputacion en redes MANET.
Al inicio del capitulo se mencionaron las caracteristicas de las redes MANET,
concretamente el hecho de que las funciones de la red deben ser realizadas de manera
distribuida por los mismos nodos. Esto implica que los nodos deben seguir fieclmente los
protocolos establecidos para la comunicacién, o de lo contrario la existencia y el
funcionamiento de la red pueden verse comprometidos. Sin embargo, por distintos
motivos, los nodos pueden escoger no realizar alguna de estas funciones, en lo que se ha
denominado comportamiento no cooperativo de los nodos. Se discutieron los tipos de
comportamiento no cooperativo y los ataques contra la seguridad y la integridad de la red
y de los datos de los usuarios. La clasificacion mas general incluia las siguientes
categorias de comportamientos no cooperativos: nodos egoistas, nodos maliciosos, nodos
inactivos y nodos desconectados. Los nodos egoistas se caracterizan porque la motivacion
para no cooperar no es la de perjudicar al funcionamiento de la red, sino la de preservar
su propia bateria u obtener algln tipo de ventaja similar sobre el resto de los nodos de la
red. Dentro de los nodos egoistas también caben distintas subcategorias dependiendo de si
se descartan todos los paquetes, o solo una parte segun una cierta probabilidad p, o segin
el nivel de bateria restante. También se han mencionado los efectos que el egoismo de los
nodos puede causar en la red, entre los que cabe citar una reduccion de la conectividad,
que puede llevar a la segmentacion de la red, el aumento del numero de saltos y de la
energia empleada por los nodos en retransmitir los paquetes, reduccion de la velocidad de
transmision, etc. haciendo inviable la comunicacion cuando la proporcion de nodos

egoistas es demasiado alta.

A continuacion, el capitulo analiza las distintas categorias de técnicas de incentivo a
cooperacion que han sido propuestas en la literatura, que incluyen las técnicas basadas en
crédito, las técnicas basadas en teoria de juegos y las técnicas basadas en reputacion. Una
cuarta categoria engloba a las técnicas que no se pueden incluir en el resto, que suelen
combinar alguna de las otras categorias. Las técnicas basadas en crédito constituyen una
solucion semejante a la prestacion de servicios en la vida real a cambio de una
remuneracion econodmica. Sin embargo, adolecen de algunos inconvenientes como la
necesidad de una entidad central o de un modulo hardware a prueba de manipulaciones,
entre otros. Por otro lado, la teoria de juegos ha demostrado una gran capacidad para
analizar el comportamiento de los nodos y las posibles estrategias de equilibrio frente al
egoismo en redes MANET. Algunos estudios han investigado si realmente es necesario
incentivar a los nodos a cooperar, y bajo qué condiciones comportarse egoistamente es la

opcion mas racional. Sin embargo, la mayoria de estos estudios deben realizar
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simplificaciones poco realistas, y por ello las conclusiones obtenidas pueden no ser
validas en situaciones reales.

En el capitulo, se han discutido también las técnicas basadas en reputacion, las cuales
tratan de detectar a los nodos egoistas y de propagar su identidad para aislarlos y que no
sean utilizados ni como retransmisores ni como origen o destino de flujos de datos. El
propodsito que persigue el aislamiento de los nodos egoistas es evitar que descarten los
paquetes que deben retransmitir e incentivarlos a cooperar. La mayoria de técnicas
basadas en reputacion utiliza como método de observacion la técnica watchdog, que
consiste en poner la MAC del terminal en modo promiscuo para que sea capaz de
observar si el nodo siguiente en el flujo de datos retransmite correctamente o no el
paquete que debe retransmitir en un tiempo establecido. A pesar de la facilidad de
aplicacion del watchdog, el canal radio introduce un cierto error de observacion que
proviene de potenciales errores de transmision y de colisiones de paquetes, que aumentan
el namero de acusaciones incorrectas. Por ello algunos estudios han propuesto
refinamientos del watchdog original (watchdogs bayesianos, colaborativos, etc.) para
robustecerlo frente al error introducido por el canal radio. Otros estudios proponen
técnicas alternativas al watchdog, basadas principalmente en confirmaciones explicitas, o
bien en control de flujo de paquetes extremo a extremo. Las técnicas de reputacion se han
ido refinando al introducir conceptos como los de reputacion directa, indirecta y

recomendada, mejorando los procesos de intercambio de mensajes de recomendacion, etc.

A pesar de las mejoras introducidas, se ha detectado que los estudios evaluados
empleaban unas condiciones de simulacion poco realistas. En concreto, el modelo de
canal adoptado en casi todos ellos (modelo de propagacion basica con un rango de
transmision fijo) no reproduce adecuadamente los fenomenos del canal radio que pueden
afectar al funcionamiento del watchdog. Por ello, el primer capitulo de resultados de esta
tesis (el capitulo 5) aborda el dimensionamiento de las condiciones y los procedimientos
apropiados para la evaluacion realista de las técnicas de reputacion en una red MANET

con presencia de nodos egoistas.

Por otro lado, como se ha comentado, las técnicas de deteccion bayesianas basadas en
el watchdog tienen como objetivo robustecer el watchdog original para hacerlo menos
sensible a los errores introducidos por la transmision en el canal radio, y por tanto menos
propenso a generar acusaciones incorrectas. Sin embargo, se ha detectado que cuando se
quiere optimizar el rendimiento de las técnicas de deteccidn, existe un compromiso entre
los distintos parametros de rendimiento, que son el niimero de acusaciones incorrectas, el
nimero de no acusaciones incorrectas, y el nimero de paquetes descartados por los nodos
egoistas antes de su deteccion. Es decir, existe un compromiso entre el retardo y la
precision del proceso de deteccion, agravado por las condiciones dinamicas y cambiantes

del canal radio, que introduce niveles de error variable en distintas situaciones. En este
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contexto, uno de los objetivos de la tesis sera mejorar las técnicas de deteccion usadas en
las técnicas de reputacion. Finalmente, se ha revisado también el estado del arte de
aquellas técnicas de reputacion que proponen la utilizacion de una entidad central como
asistente a los procesos de deteccion y aislamiento de los nodos. Este enfoque contribuye
a solucionar algunos de los problemas tradicionales de las técnicas de reputacion, como
autenticar la identidad de los nodos para que no puedan evitar el castigo y un aislamiento
mas eficaz. Es por ello que en esta tesis también se aplica este enfoque, explotando sus
posibilidades mas alla de los planteamientos propuestos en trabajos anteriores que han
sido detallados en este capitulo. Pero antes de pasar a los capitulos de resultados
(capitulos 5 a 8), en los siguientes capitulos se aclararan algunas cuestiones previas que

serviran de referencia e introduccion al cuerpo principal de la tesis.
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Redes inalambricas

Uno de los objetivos de la presente tesis es el disefio y andlisis de técnicas de incentivo
a la cooperacion basadas en reputacion en redes celulares multi-salto, que permitan
optimizar el rendimiento global de la red incentivando a los nodos a participar en las
retransmisiones. Por ello, este capitulo esta dedicado a revisar los aspectos de las redes de
comunicaciones celulares y de las redes MANET que estan mas relacionadas con los
objetivos de la tesis. Se hace especial hincapié en la tecnologia 802.11, y en los aspectos
de capa fisica, nivel de enlace y protocolos de enrutamiento directamente relacionados
con la simulacion de una red multi-salto. Se presenta el nivel fisico y de enlace del
estandar 802.11 [3] y el protocolo de enrutamiento usado en las simulaciones de la tesis:
DYMO (DYnamic MANET On-demand routing protocol) [25], que es una evolucion
mejorada de AODV" [7]. En cuanto a las redes celulares, se hace una breve introduccion
de su evolucién en sucesivas generaciones hasta los sistemas desplegados y en uso
comercial actualmente. También se describen las caracteristicas mas novedosas del
sistema HSDPA, que es el empleado para los estudios realizados en la presente tesis,
respecto al sistema de comunicaciones moviles de la generacion anterior, UMTS
(Universal Mobile Telecommunications System). Se muestran algunos aspectos
especificos del interfaz radio de HSDPA, los cuales serdn futiles para entender
posteriormente el modelo escogido para simular la parte celular de la red MCN en el

estudio llevado a cabo en el capitulo 8.

'3 AODV por su parte sirve de base para el protocolo de enrutamiento HWMP (Hybrid Wireless Mesh Protocol) [8]
utilizado en el sistema 802.11s [5] para redes malladas.
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3.1 Redes MANET

En los ultimos afios, se ha ido incrementando cada vez mas el uso de tecnologias
inaldmbricas en redes locales, gracias a la proliferacion de dispositivos electronicos de
comunicaciones con acceso a distintas tecnologias radio, entre las cuales cabe destacar la
tecnologia WiFi por su enorme aceptacion'®. Esta tecnologia pertenece a la categoria de
redes inalambricas de area local 0 WLAN (Wireless Local Area Network). Tienen un
rango tipico de entre 100 y 500 metros. Funcionan igual que las redes LAN cableadas:
alta capacidad, conectividad total entre las estaciones conectadas, y posibilidad de
transmision broadcast. Sin embargo, para su aprovechamiento deben tenerse en cuenta
aspectos especificos de redes inalambricas tales como seguridad, consumo de potencia,

movilidad, limitacion de ancho de banda en el interfaz aire, etc. [9].

Existen dos tipos fundamentales de WLAN: las que se basan en una infraestructura o
las puramente ad-hoc o redes MANET (Mobile Ad-hoc Network). En el modo
infraestructura se requiere la existencia de un controlador central, que generalmente esta
conectado a la red cableada y proporciona acceso a Internet al resto de dispositivos
moviles conectados. Por el contrario, una red MANET consiste en un conjunto de nodos
moviles inalambricos que pueden organizarse a si mismos de manera dindmica y
auténoma en topologias de red temporales, de manera que las personas y los dispositivos
de un entorno se puedan interconectar sin necesidad de una infraestructura de

comunicacion preexistente [9].

El crecimiento del mercado de dispositivos electronicos de comunicacion de bajo
coste y orientados hacia aplicaciones civiles (Bluetooth, WiFi, etc.) ha despertado el
interés de los investigadores hacia las redes MANET, mas alla de las aplicaciones
militares mas evidentes. En este escenario, los dispositivos méviles se organizan a si
mismos para crear una red a través de sus interfaces radio, sin necesidad de una
infraestructura previa, de manera espontanea, dinamica y con caracter temporal. Esta
tecnologia ofrece una solucion efectiva a distintas necesidades profesionales o de
consumo con un rango limitado, que puede extenderse a través de la tecnologia multi-
salto. Este tipo de redes se denominan redes MANET de proposito general o redes
MANET puras, donde el término “puro” se refiere a que el paradigma MANET se sigue
de manera estricta: no es necesaria ninguna autoridad ni infraestructura encargada de
controlar y gestionar las funciones de red. El término “propdsito general” se refiere a que
estas redes no estan disefiadas para una aplicacion especifica, sino mas bien, que son

capaces de soportar cualquier aplicacion sobre TCP/IP: transmision de video [10],

' Wifi es el sistema con el que la industria popularizé la familia de estindares 802.11 de redes inaldmbricas de area
local desarrollado por el IEEE.
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telefonia sobre IP [11], aplicaciones de intercambio de ficheros P2P [12], aplicaciones
multimedia [13], etc.

Algunos investigadores son criticos en cuanto a los resultados de la investigacion
sobre redes MANET de propoésito general, alegando que no ha conseguido logros
notables en términos de implementacion en el mundo real [14]. A pesar de ello, la
tecnologia MANET ha probado su eficiencia cuando ha sido orientada a aplicaciones
especificas. Las redes mesh'” o redes de malla constituyen una evolucion a corto plazo de
las redes multi-salto ad-hoc [5]. Estas redes introducen enrutadores fijos que reducen
considerablemente la complejidad del disefio de la red. Con el apoyo de la infraestructura,
las redes de malla pueden llevar las redes MANET de proposito general al mercado
proporcionando un acceso a Internet flexible y a un bajo coste [15]. Por otro lado, las
redes oportunisticas hacen referencia a cierto tipo de red MANET que proporcionan
conectividad ubicua en escenarios en los que no se encuentra disponible en todo momento
una conexion directa a Internet. Los dispositivos de estas redes, dotados con distintas
tecnologias radio, se encuentran fuera de la zona de cobertura de la red en general, pero
dentro del rango de otros dispositivos, que pueden ser fijos o méviles. De esa manera, se
pueden conectar de manera oportunista y realizar las tareas de transmision de datos
pertinentes. También son conocidas las aplicaciones de redes MANET a entornos
militares [142], en donde fueron desarrolladas por primera vez estas redes, y en
escenarios de recuperacion frente a desastres [143]. La clave de su éxito esta en que son
disefiadas para un conjunto concreto de aplicaciones y que obvian los problemas de la
heterogeneidad de terminales, software y usuarios, al pertenecer a un mismo proveedor.
Otro campo emergente de gran éxito como especializacion de redes MANET son las
denominadas comunicaciones vehiculares o VANET (Vehicular Ad-hoc NETwork) [16].
Tanto la industria como organismos gubernamentales de distintos paises apoyan la
investigacion de esta tecnologia para todo tipo de aplicaciones: seguridad vial, gestion de
trafico, conectividad a Internet en movimiento, etc. Las redes sensoriales o redes WSN
(Wireless Sensor Networks) son redes inalambricas constituidas por dispositivos
auténomos distribuidos espacialmente que emplean sensores para monitorizar y vigilar
las condiciones fisicas o ambientales del entorno, con um amplio espectro de
aplicaciones. Las restricciones en cuanto a fiabilidad y temporalidad de los datos
recogidos por los nodos dependen en gran medida del escenario de aplicacion: militar o
civil, vigilancia del entorno y del habitat, control de incendios, salud, domética, control
de trafico, etc.

7 Por redes mesh entendemos aquellas redes cuya topologia consiste en la interconexién multilateral de unos nodos con
otros. Por redes multi-salto entendemos redes en las que la comunicacion no se realiza de manera directa entre origen y
destino de la transmision sino que atraviesa un numero variable de nodos repetidores. A veces ambos términos son usados
de manera indistinta, aunque se prefiere el término multi-salto.
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Mas alla de sus aplicaciones, el éxito de una tecnologia de redes también esta
determinado por la existencia de estandares ampliamente aceptados que permitan el buen
funcionamiento coordinado de equipos que pueden provenir de distintos fabricantes.
802.11 [3] es el estandar del IEEE para redes inalambricas de area local en el que se basa
la popular tecnologia WiFi. La familia de estandares 802.11 especifica la capa MAC y la
capa fisica de una red WLAN. En 1997 fue adoptado el primer estandar de redes
inalambricas de area local, IEEE 802.11, con velocidades de hasta 2Mbps. El estandar
inicial ha sido mejorado en distintos aspectos a través de distintos grupos de trabajo. El
grupo de trabajo 802.11b produjo en 1999 un estandar WLAN de gran éxito comercial
[17] con frecuencia de operacion en la banda de 2.4GHz y tasas de hasta 11Mbps. Por
otro lado, el grupo 802.11a publico un estandar [18] para operar en la banda de SGHz y
con velocidades de hasta 54Mbps. Desde otra perspectiva, IEEE 802.11¢-2005 o
simplemente 802.11¢ es una enmienda que define un conjunto de mejoras en aspectos de
calidad de servicio o QoS (Quality of Service) a través de modificaciones en la capa
MAC. Estas mejoras son de importancia critica para proporcionar aplicaciones sensibles a
retardo como voz sobre I[P movil o streaming multimedia, es decir, para permitir cierta
priorizacion del trafico. Otra enmienda notable es la del grupo 802.11g, que permite
trabajar en la frecuencia de 802.11b pero obtener la misma velocidad de transmision que
el estandar 802.11a mediante modificaciones en el esquema de modulacion. 802.11n por
su parte, mejora las tasas de transmision introduciendo la tecnologia MIMO (Multiple
Input Multiple Output) en la capa fisica. 802.11i especifica mecanismos de seguridad
fundamentales para proteger la comunicacion y corregir la debilidad del mecanismo
WEP. 802.11s [5], finalmente, es el borrador de una enmienda al estandar original para
permitir a la red funcionar en modo ad-hoc en redes mesh. Mas concretamente, extiende
la capa MAC con la definicion de una arquitectura que soporta tanto transmision en modo
broadcast/multicast como unicast, ademas de usar métricas del estado del enlace radio en
topologias multi-salto. En la presente tesis se ha adoptado el estandar 802.11a, debido a
que a pesar de operar en una banda de frecuencia mayor (5GHz) que 802.11b (2.4GHz),
lo cual supone mayores pérdidas de propagacion, esta banda esta menos cargada que la de
5GHz. La Figura 3-1 muestra la arquitectura de las capas MAC y PHY en 802.11.

3.2 Capa PHY 802.11a

La capa fisica es el interfaz entre la capa MAC y el medio inalambrico. Es la
encargada de la transmision y recepcion de informacion a través de este medio, que es
compartido por todos los usuarios en el caso de las redes inalambricas. La capa fisica

posee tres funcionalidades distintas:
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- Tareas de transmision a través del medio fisico, supervisada por la subcapa PMD
(Physical Medium Dependent).

- Intercambio de tramas con la capa MAC, lo cual se encuentra bajo el control de
la subcapa fisica PLCP (Physical Layer Convergence Protocol).

- Proporcionar servicios de escucha del canal para informar a la capa MAC sobre

la ocupacion de éste.

A medida que las necesidades de mayores tasas de transmision fueron aumentando,
fue necesario adaptar el disefio de 802.11. En este contexto surgié 802.11a, que emplea
OFDM (Orthogonal Frequency Division Multiplexing) como tecnologia de acceso, lo
cual le permite alcanzar tasas de transmision de hasta 54 Mbps en la banda de frecuencia
de 5 GHz. El uso de OFDM reduce el efecto del desvanecimiento multitrayecto' en

recepcion y aumenta la eficiencia espectral.

CAPAS SUPERIORES

SUBCAPAS

LLC
ENLACE DE DATOS
MAC
i PLCP
CAPA FISICA
PMD

Figura 3-1. Arquitectura de capas en 802.11.

3.2.1 Subcapa PMD

La subcapa PMD es la capa mas proxima al medio inalambrico. PMD es la encargada,
principalmente, de ejecutar las tareas de modulacién y codificacion que rige la subcapa
PLCP. Entre las caracteristicas distintivas de la capa fisica de 802.11a se encuentran el
empleo de la modulacion OFDM (Orthogonal Frequency Division Multiplexing) y la
ubicacion de sus canales y la potencia de transmision permisible en cada uno de ellos.

OFDM pertenece al conjunto de modulaciones denominadas de multiples portadoras,
MCM (Multi-Carrier Modulation). El principio basico de funcionamiento consiste en
dividir una cadena de simbolos de alta velocidad en un conjunto de cadenas paralelas de
menor tasa, que son moduladas a su vez por una serie de subportadoras equiespaciadas y

ortogonales, evitando de este modo la interferencia entre ellas. La ortogonalidad se

'8 El efecto del desvanecimiento multitrayecto es explicado en la seccion 4.2.
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consigue haciendo coincidir los maximos espectrales de cada una de las portadoras con

nulos de las otras (Figura 3-2).

Amplitud

Frecuencia normalizada

Figura 3-2. Subportadoras OFDM consecutivas.

OFDM permite el solapamiento de cada tono sin la aparicion de interferencias entre
ellos, lo cual mejora considerablemente la eficiencia espectral. Ademas, la adecuada
seleccion del numero de subportadoras y el espaciado entre ellas puede reducir de manera
notable, o incluso eliminar, la interferencia entre simbolos (ISI, Inter-Symbol
Interference) causada por la propagacion multitrayecto. Esta reduccion de la ISI puede
conseguirse gracias a los intervalos de guarda introducidos entre simbolos OFDM. Los
parametros que caracterizan a la modulacion OFDM empleada en el estandar IEEE
802.11a son (Tabla 3-1):

Pardmetro Valor

Tasa de muestreo (1/7) [MHz] 20

Duracién del bloque OFDM (7}) [us] 64*T=32ps
Duracion del intervalo de guarda (7) [ps] 16*¥T=0,8us
Duracién del simbolo OFDM [ps] 80%T'= 4
(T," =T, +Ty)

N° de subportadoras de datos 48

N° de subportadoras piloto 4

Espaciado entre subportadoras D, [MHz] /T, =0,3125

Espaciado entre subportadoras exteriores [MHz] | (N - 1)*Dy= 15,9375

BPSK (6, 9)
Tipos de modulacion QPSK (12, 18)
(velocidad de transmision [Mbps]) 16-QAM (24, 36)

64-QAM (48, 54)
Tabla 3-1. Parametros OFDM de IEEE 802.11a.

- Tasa de muestreo: indica el ancho de banda requerido por la modulacion.

- Duracién del simbolo OFDM: incluye tanto el bloque OFDM como el intervalo

de guarda.
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- Numero de subportadoras utilizadas, distinguiendo entre las que son destinadas a
datos y a sefializacion.

- Espaciado entre subportadoras.
- Modulaciones empleadas, que permiten alcanzar diferentes tasas de transmision.

En cuanto a la canalizacion del espectro, IEEE 802.11a trabaja en la banda sin licencia
de 5GHz. Esta banda es conocida como U-NII (Unlicensed — National Information
Infraestructure). Los canales de operacion y la potencia maxima a la que se debe trabajar
en cada uno de ellos son determinados por las autoridades competentes (FCC, Federal
Communications Commision, en el caso de Estados Unidos; CEPT, European Conference
of Postal and Telecommunications, en Europa; y MIC, Ministry of Internal Affairs and
Communications, para Japon). La siguiente tabla muestra la asignacion de potencia

maxima en cada una de las regiones (Tabla 3-2).

Banda Japon Estados Unidos | Europa
[GHz] EIRP" [mW/MHz] | [mW] > EIRP [mW]

4.9 -5.091 <10 - -

5.15-5.25 <10 40 200
5.25-5.35 - 200 200
547-5.725 | - - W
5.725-5.825 | - 800 -

Tabla 3-2. Potencias maximas de transmision.

3.2.2 Subcapa PLCP

Las principales tareas de la subcapa PLCP son el intercambio de tramas con la
subcapa MAC, y otorgar el formato adecuado a estas tramas para que puedan ser
comprensibles por la subcapa PMD. La Figura 3-3 muestra el formato en que son
recibidas las tramas provenientes de la capa MAC [2]. A nivel MAC, la trama se
denomina MPDU (MAC Protocol Data Unit) mientras que en la capa PLCP pasa a
llamarse PSDU (Physical Service Data Unit). La trama PSDU es mapeada dentro de la
trama que finalmente serd enviada, denominada PPDU (PLCP Protocol Data Unit) en la
que se incluyen las indicaciones de modulacién y codificacion que deben realizarse por
subcapa PMD. La trama PPDU posee, principalmente, las siguientes divisiones:
preambulo, sefial y datos.

' EIRP es la potencia radiada isotropica equivalente, Equivalent Isotropically Radiated Power
% Méxima potencia de salida con un méximo de 6dBi de ganancia de las antenas
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- Preambulo. El preambulo es usado como indicador de la llegada de la sefal

OFDM vy su funcion es, principalmente, la de sincronizar al demodulador.

- Seial. En este campo se guarda la informacion que hace referencia al tamafio de

la trama PSDU, bits de paridad (para corroborar la correcta recepcion de la

trama), y la tasa de envio de los datos. Se emplean cuatro bits (R1-R4) para

codificar la tasa de envio. Las distintas posibilidades y su significado se pueden

ver en la Tabla 3-3. Este campo se transmite con modulacion BPSK y tasa de

codificacidn de 2 para asegurar al méximo su correcta transmision.

- Datos. Este campo incluye principalmente la informacion a transmitir, ademas de

una serie de bits (fail bits) destinados a inicializar el codificador.

Tasa [Mbps] | Modulacion | Tasa de Codificacion [R] | R1-R4
6 BPSK 12 1101
BPSK 3/4 1111
12 QPSK 12 0101
18 QPSK 3/4 0111
24 16-QAM 1/2 1001
36 16-QAM 3/4 1011
48 64-QAM 2/3 0001
54 64-QAM 3/4 0011

Tabla 3-3:

Tasas de transmision posibles en IEEE 802.11a.

Como se puede observar en la Figura 3-3, a pesar de que el campo length de la trama
PLCP posee 12 bits, y que por lo tanto permitiria hasta un total de 2'*-1 = 4095 bytes de

datos, el tamafio viene limitado por la trama MPDU con hasta un total de 2346 bytes.

bytes: 2 2 6 6

6

2

6 0-2304 (2312 w/ WEP) 4

frame |(dur. /

control | 1D addr 1|addr 2

addr 3

seq.control

addr 4

frame body
(max 2312 byte)

DATA
FRAME
(MPDU)

FCS

MAC header

—

I

MPDU (max. 2346 byte)

MAC layer

PSDU (theoret. max. 4095 byte)

4 bit 12 bit 1 bit

Y

16 bity

=

PLCP / PMD layer

6 bit

training | rate | length | parity

tail

service

PSDU (max. 4095 byte)

tail | pad

preamble SIGNAL

(12 symbols)

(1 OFDM symbol)

DATA, variable number of OFDM symbols

PLCP
FRAME

not OFDM BPSK1/2

coded, rate as indicated in SIGNAL field

(PPDU)

symbols!

Figura 3-3. Mapeado de trama desde la capa MAC a la capa PLCP [3].
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3.3 Capa MAC 802.11a

La capa MAC (Figura 3-4) proporciona servicios con control de acceso con
contencion y libres de contencion sobre distintos tipos de capa fisica: infrarrojos, FHSS
(Frequency-Hopping Spread Spectrum) y DSSS (Direct-Sequence Spread Spectrum). El
método de acceso basico en la capa MAC de IEEE 802.11 es DCF (Distributed
Coordination Function) que es un protocolo de acceso multiple basado en CSMA/CA
(Carrier Sense Multiple Access with Collision Avoidance). Ademas de DCF, 802.11 tiene
otro método de acceso llamado PCF (Point Coordination Function), en el que un
coordinador proporciona los derechos para la transmision a una unica estacion en cada
momento. Esta funciéon no puede implementarse en una red ad-hoc, por lo que en
MANET se emplea tinicamente DCF.

Servicios sin
contencién

Servicios con
contencién
Funcién de Coordinacion

Puntual ‘

Funcién de Coordinacion Distribuida

Capa Fisica

Figura 3-4. Diagrama de la arquitectura de la capa MAC 802.11.

3.3.1 Método de acceso DCF

En la Figura 3-5 se resume el funcionamiento del método de acceso al medio DCF,
también llamado acceso basico. Antes de iniciar una transmision, la estacion base escucha
el canal para determinar si alguna otra estacion estd transmitiendo. Si el medio esta
inactivo durante un intervalo de tiempo que excede el DIFS (Distributed InterFrame
Space), la estacion continila con su transmision. Las estaciones activas guardan esta
informacion en una variable local llamada NAV (Network Allocation Vector), de manera
que el NAV informa de cual es el periodo de tiempo durante el cual el canal estara
ocupado. Después de cada recepcion de paquete correcta, sin errores ni colision, el
receptor espera un intervalo de tiempo SIFS (Short InterFrame Space), menor que el
DIFS, para transmitir una trama de confirmacion (ACK). Los errores son detectados
mediante un algoritmo CRC (Cyclic Redundancy  Check). Las colisiones entre
transmisiones ocurren cuando dos o mas estaciones comienzan a transmitir al mismo
tiempo (Figura 3-5). Si no se recibe confirmacion, se supone que la trama de datos se ha

perdido y se procede a su retransmision. Después de la deteccion de una trama erronea, el
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canal debe permanecer inactivo por lo menos durante un tiempo EIFS (Extended
InterFrame Space), antes de que las estaciones activen el algoritmo de backoff para

reanudar sus transmisiones.

Origen — EIFS le—
DIFSlL—e !DIFS |
DATA Al La { CW,
SIFS b | |
: ' I I
Destino ACK B, Le . .CWs
: I I I
~»|DIFs L ! !
Otro c! Le j ! I CWe
NAV | cw ! — |
| Longitud colisién=La
(a) Acceso basico al medio. (b) Colision de tres paquetes.

Figura 3-5. Funcionamiento de método de acceso DCF.

Por su parte, el backoff es un mecanismo del estandar IEEE 802.11 para reducir la
probabilidad de colision, espaciando los comienzos de las retransmisiones para evitar las
coincidencias. En concreto, se emplea una técnica de backoff exponencial binario
ranurado. Cuando una estacion S, con un paquete preparado para ser transmitido, observa
que el canal esta ocupado, retrasa la transmision hasta el final de la misma. Cuando el
canal se libera, la estacion S inicializa un contador (llamado temporizador de backoff) con
un valor de intervalo aleatorio, llamado intervalo de backoff, para programar otra vez el
intento de transmision. El temporizador decrece mientras el canal esta desocupado, y se
para cuando se detecta una transmision. Se vuelve a activar cuando esta otra vez
desocupado durante un tiempo superior a DIFS. La transmision de la estacion empieza
cuando el temporizador se agota. El tiempo que sigue a un DIFS o a un EIFS esta
ranurado, y las estaciones pueden comenzar a transmitir tnicamente al principio de la
ranura temporal correspondiente. El tiempo de backoff se escoge aleatoriamente en el
intervalo (0, CW — 1), siendo CW la ventana de backoff o ventana de contencion
(Contention Window). En la primera transmision, CW = CW,,,, mientras que en las
siguientes colisiones CW va aumentando hasta CW,,,,. Los valores de CW,,;, y de CW,,...,
dependen de la capa fisica especifica empleada. Por ejemplo, para el sistema FHSS,
CWin y de CW,.c valen 16 y 1024 respectivamente [2].

3.3.2 Sincronizacion

En el estandar IEEE 802.11, el conjunto de nodos conectados en modo ad-hoc entre si,

forman un conjunto IBSS (/ndependent Basic Service Set). IBSS permite que dos o mas
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estaciones estén conectadas entre si sin la necesidad de un punto centralizado de control
de acceso ni de ninguna infraestructura de red adicional. Para la sincronizacién se

emplean dos funciones: (1) inicio y (2) mantenimiento de la sincronizacion.

- (1) Inicio de sincronizacion: necesaria para unirse a una IBSS ya establecida.
Después del descubrimiento de una IBSS por el escaneo del medio, la estacion se
conecta mediante este procedimiento. Durante el escaneo el receptor se sintoniza
a distintas frecuencias, buscando tramas de control que sefialicen la IBSS. Sélo se
inicia una nueva IBSS en caso de que no se encuentren tramas de control en el

€scanco.

- (2) Mantenimiento de sincronizacién: para mantener la sincronizacién sin
necesidad de una estacion central se emplea un algoritmo distribuido en cada
estacion de la IBSS. Se basa en la transmision de tramas de baliza con una
cadencia determinada. La estacion que inicia la IBSS decide el intervalo entre

tramas (intervalo de beacon).

En cuanto al rendimiento de la capa MAC del IEEE 802.11 depende directamente de
la carga de la red, es decir, del nimero de estaciones conectadas. Para cargas bajas, el
retardo MAC es muy bajo. Sin embargo, crece considerablemente conforme la carga llega
al umbral de capacidad maxima del protocolo. Esto se debe al protocolo de acceso
CSMA/CA. En condiciones de carga bajas, ¢l overhead es minimo ya que el medio esta
casi siempre listo para transmitir. Sin embargo, para cargas elevadas, la probabilidad de

colisién se incrementa y la mayoria de las transmisiones generan colisiones.

3.3.3 Protocolo RTS/CTS

En una red WLAN tipica existe la posibilidad de que dos estaciones se encuentren a
una distancia tal que ninguna de las dos pueda escuchar la transmision de la otra. Se dice
que estan escondidas una de la otra (hidden terminal) [19]. El protocolo de acceso basado
en la escucha de la portadora puede fallar en presencia de terminales escondidos, ya que
una estacion puede concluir erroneamente que el canal ha estado desocupado cuando en
realidad una estacion alejada puede haber estado transmitiendo, produciéndose una

colision si las dos transmiten a la vez hacia una estacion intermedia (Figura 3-6).

El problema del terminal escondido puede aparecer tanto en redes ad-foc como en
redes con infraestructura. Sin embargo, tiene mayor gravedad en redes ad-hoc, puesto que
tienen una escasa coordinacion entre las estaciones. Para paliarlo, el mecanismo basico de
acceso se amplio con el mecanismo de RTS/CTS (Request To Send / Clear To Send). En
este mecanismo, después de que se gane acceso al medio y antes de que comience la

transmision de los datos, la estacion transmisora envia un paquete de control corto,
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llamado RTS, hacia la emisora anunciando la transmision siguiente. El receptor debe
responder con un paquete de CTS para indicar que esta listo para recibir los datos. Los
paquetes RTS y CTS contienen la longitud esperada de los datos. Esta informacion se
almacena en el NAV, cuyo valor se actualiza al final del periodo de ocupacion del canal
actual. Asi, todas las estaciones situadas en el rango de al menos una de las dos
estaciones, sabran que el canal estara ocupado durante el tiempo de transmision
correspondiente. Este mecanismo alivia el problema del terminal escondido y puede
usarse para acaparar el canal antes de la transmision de paquetes de larga longitud. Las
unicas colisiones que se pueden producir se dan en la transmision de los paquetes RTS y
CTS, de corta longitud.

Transmisor 1

Transmisor 2

Figura 3-6. Zona de colision por terminal escondido.

Para la correcta transmision y recepcion de un paquete no solo hay que tener en cuenta
las posibles interferencias que se produzcan, sino que hay que considerar el nivel de la
sefnal con que se reciben el mensaje y las interferencias. En este contexto, existen tres
niveles de potencia de sefial en el receptor que determinan la correcta recepcion de los

paquetes [144]:

- Rango de transmision (7X Range Transmission Range): es el rango de valores de
potencia en recepcion dentro de los cuales el paquete se puede recibir y regenerar

correctamente.

- Rango fisico de escucha de portadora (PCS Range Physical Carrier Sensing
Range) es el rango dentro del cual las estaciones pueden detectar una transmision

activa.

- Rango de interferencia (/F_Range Interference Range) representa el rango dentro
del cual la recepcion de sefial se ve afectada por la recepcion simultanea de otra
sefal, de manera que la interferencia impide la correcta recepcion de los

paquetes.

Normalmente se cumple que: 7X Range < IF Range < PCS Range
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3.4 802.11s: comunicaciones mesh en redes multi-salto

Dentro de la familia de estandares de redes 802.11 del IEEE, el estandar 802.11s [5]
estd dedicado a las redes mesh inalambricas. 802.11s no especifica una nueva capa fisica
sino que se centra en la capa MAC, desarrollando funcionalidades para la gestion de redes
malladas (mesh) tales como descubrimiento de la red mesh, autenticacion, gestion de los
enlaces mesh, seleccion de canal, seguridad, seleccion de camino, procedimiento de
computacion de la métrica del enlace, control de la congestion, beaconing y
sincronizacion, etc. Por otro lado, el estandar 802.11s incluye un mecanismo de control
de acceso al medio, MDA (Mesh Deterministic Access), y un protocolo de enrutamiento a
nivel MAC hibrido, denominado HWMP (Hybrid Wireless Mesh Protocol) [8]. Los
protocolos hibridos combinan las propiedades de protocolos de ruteo de tipo proactivo
con otros de tipo reactivo. Los protocolos proactivos son aquellos en los que la ruta se
establece antes de que sea inmediatamente necesaria; por lo tanto, se establecen rutas
hacia todos los nodos de la red, para que en el momento que una estacion necesite
encaminar su informacion hacia cualquiera de las otras estaciones, el camino ya haya sido
creado. Este tipo de protocolos es aplicable a topologias de red estaticas. Por el contrario,
el tipo reactivo establece la ruta unicamente cuando la estacion tiene algo que transmitir y
necesita un camino para llegar a su destino. En el caso de HWMP, la combinacién de
estos dos tipos proporciona la flexibilidad de los protocolos reactivos y la antelacion de
los proactivos. La parte reactiva de HWMP se inspira en el protocolo 4d Hoc On Demand
Distance Vector (AODYV) [7], mientras que la parte proactiva se trata de una topologia
jerarquica de tipo arbol. En la presente tesis doctoral iinicamente se ha hecho uso de la
parte reactiva, puesto que se considera que los mecanismos de seleccion de ruta
proactivos son mas utiles en topologias basicamente estaticas, mientras que el escenario
de interés de la tesis incluye movilidad de los usuarios. Por esta razon se ha implemetado
el protocolo de enrutamiento DYMO [25] para la simulacion de los sistemas de
reputacion. DYMO es una evolucion del protocolo AODV, que conserva gran parte de
sus beneficios y ha demostrado una mayor robustez frente a la accion de nodos egoistas
en redes MANET [145]. La implementacion de DYMO ha sido llevada a cabo adaptando
la implementacion de AODV en la extension del Monarch Project [24] para ns-2. En esta
adaptacion se incluye la identidad de los nodos de la ruta en los paquetes de
enrutamiento. Ademas, al igual que en HWMP, se permite el procesamiento de varios
mensajes de enrutamiento, con el objetivo de que existan distintas alternativas entre las
que seleccionar la ruta. El protocolo DYMO vy la implementacion realizada en esta tesis

se discuten en la seccion 3.5.
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3.5 Protocolo DYMO

DYMO?' [25] es un protocolo que permite realizar tareas de enrutamiento de manera
dindmica, auténoma y automatica entre nodos moviles que desean establecer una red
MANET, tales como busqueda de rutas a nuevos destinos, mantenimiento de rutas
activas, respuesta a caidas de enlaces y cambios en la topologia de la red, etc. DYMO se
ha propuesto como sucesor al popular protocolo AODV, y estd definido en un borrador de
internet> de la IETF (Internet Engineering Task Force™). DYMO no afiade
caracteristicas especiales a AODV, sino que mas bien lo simplifica, manteniendo sus
principios basicos de funcionamiento. Es un protocolo reactivo, lo cual quiere decir que
unicamente se buscara una ruta cuando el nodo tenga algin paquete que transmitir. Como
tal, se compone de dos partes: descubrimiento de rutas y mantenimiento de rutas. El
proceso de descubrimiento de ruta se inicia cuando un nodo tiene algo que transmitir y no
encuentra una ruta hacia el destino correspondiente en su tabla de rutas. En tal caso,
difunde por la red un mensaje de busqueda de ruta RREQ (Route REQuest) en modo
broadcast (aunque el rango de difusion estd limitado por un parametro configurable
incluido en el mensaje HopLimit). En caso de que llegue al destino, éste responde con un
mensaje RREP (Route REPIly) que se envia siguiendo el camino inverso y contiene el
camino acumulado descubierto. En la tabla de rutas que cada nodo mantiene localmente,
se anota informacion necesaria para encaminar los paquetes a través de las rutas y para su
mantenimiento: direccion del nodo destino, nimero de secuencia para evitar lazos en las
rutas, métrica de la ruta, direccion del nodo siguiente, tiempo de validez de la ruta, etc.
Dentro de la parte de mantenimiento de rutas, DYMO es capaz de notificar la rotura de un
enlace al conjunto de nodos afectados para que se busquen las alternativas necesarias.
DYMO, al igual que AODV, utiliza un parametro denominado niimero de secuencia para
evaluar si la informacion de las rutas esta actualizada y evitar lazos en las rutas. A la hora
de elegir entre dos rutas distintas hacia un destino, el nodo escoge la ruta con un niimero
de secuencia mayor (la ruta mas actual). Si son iguales, y no hay riesgo de generar lazos,
escoge aquella con una mejor métrica. La métrica es un parametro que se incluye en los
mensajes de biisqueda de ruta e indica el coste de enviar un mensaje al destino por esa
ruta. Por defecto, se utiliza la métrica del nimero de saltos de la ruta, aunque pueden
implementarse otras métricas. Los mensajes RERR (Route ERRor) notifican de la rotura
de una ruta en funcionamiento. El mensaje RERR indica qué nodos destino no pueden ser

alcanzados tras romperse el enlace. Los nodos precursores en las rutas caidas, que son

2L A partir de la versién 22 del borrador de Internet de la IETF, DYMO pasa a llamarse AODVv2. En la tesis se
mantiene la denominacion DYMO.

2 El borrador se encuentra actualmente en la revisién nimero 25 que expirara en Julio de 2013.

# La IETF es una organizacién internacional abierta de normalizacion, cuyo objetivo es contribuir en la ingenieria y la
evolucion de las tecnologias de Internet. Regula las propuestas y los estandares de Internet, conocidos como RFC.
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aquellos nodos origen que utilizaban estas rutas, son notificados de la caida de las mismas
para que inicien otro proceso de descubrimiento de ruta en caso necesario. Para facilitar
este sistema de notificacion, cada nodo puede mantener una lista de precursores, que
contiene la direccion IP de los vecinos que emplean al nodo como retransmisor en sus
tablas de enrutamiento. La informacion de la lista de precursores se recopila durante el

procesado de los mensajes RREP.

Origen

Destino

Figura 3-7. Descubrimiento de rutas, paso 1: origen comienza busqueda de ruta.

RFC 5444 Message Header

AddrBIk[1,2]:= [OrigNode,TargNode]

AddrBlk.PrefixLength| OrigNode OR TargNode] (opcional)

SeqNum [OrigNode AND/OR TargNode]

Metric [OrigNode, TargNode] (opcional)

Added Node Address Block (opcional)

Added Node SeqNum

Added Node Metric[MetricType]

Tabla 3-4. Estructura de los mensajes de enrutamiento RREQ y RREP.

Para una mejor comprension del funcionamiento se presenta un ejemplo concreto en el
que se muestran los pasos a seguir hasta el establecimiento de una ruta mediante el
protocolo DYMO. Se trata de una red multi-salto compuesta por 8 nodos o estaciones.
Como se muestra en la figura (Figura 3-7), el proceso se inicia cuando una estacion (7), el
nodo Origen, tiene algo que transmitir. La estacion consulta su tabla de ruta, por si tiene
informacion de la ruta hasta el destino; de lo contrario, se inicia el proceso de busqueda
de ruta. Como se muestra en la Figura 3-7, el proceso se inicia, con el envio, en modo

broadcast (o en modo multicast, exclusivamente a aquellas estaciones que actiien como
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routers’®), por parte del nodo Origen de un paquete RREQ. Este paquete contiene los

campos expresados en la Tabla 3-4 (la estructura es idéntica para el mensaje de RREP):

RFC 5444 Message Header: Encabezado del mensaje.

AddrBlk: Este bloque contiene las direcciones IP de los nodos Origen y Destino

segun la Figura 3-7 (tomando el punto de vista del nodo originador del RREQ).
AddrBlk.PrefixLength: Longitud del prefijo o la mascara de red.

SeqNum: Contiene el nimero de secuencia del nodo Origen, el Destino o de los
dos.

Metric [OrigNode, TargNode]: Valor de la métrica de la ruta hacia los nodos
Origen o Destino (dependiendo de si se trata de un mensaje RREQ o RREP).

Added Node Address Block: DYMO permite incluir informaciéon de enrutamiento

de otros nodos intermedios ademas de los nodos Origen y Destino.

Added Node SeqNum: Si se incluye la informacion de enrutamiento de nodos
adicionales, debe especificarse también el nimero de secuencia de dichos nodos.

Added Node Metric: Valor de la métrica de la ruta hacia el nodo intermedio

anadido.

En el caso de la Figura 3-7, el mensaje de RREQ originado por el nodo Origen seria el

mostrado en la Tabla 3-5 (descartando los campos no relevantes para esta explicacion):

AddrBlk | [1,8]

SeqNum | 1

Metric 1

Tabla 3-5. Mensaje RREQ originado a partir del ejemplo en la Figura 3-7.

El mensaje originado por el nodo Origen alcanza los nodos 2 y 3. Cada uno de ellos

procesa el mensaje y modifica de acuerdo con la informacién contenida en él su propia

tabla de rutas. DYMO mantiene tablas de gestion de rutas con cierta informacién que

debe ser almacenada para cada destino conocido por el nodo. Los campos almacenados

para cada entrada de ruta en la tabla son los siguientes:

Route.Address: direccion del nodo destino de la ruta.
Route. PrefixLength: longitud del prefijo / mascara de red.

Route.SeqNum: nimero de secuencia de la ruta.

* A lo largo del trabajo, supondremos que todos los nodos en la red participan como routers, es decir, como potenciales
retransmisores, ademas de poder ser origen y destino de flujos de datos.
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- Route.NextHopAddress: direccion del siguiente nodo en la ruta.
- Route NextHoplnterface: tipo de interfaz del siguiente nodo.

- Route.LastUsed: instante en que fue utilizada por ultima vez.

- Route.ExpirationTime: instante en que caduca la ruta.

- Route.Broken: flag que se activa cuando la ruta se rompe, cuando el nodo

siguiente se queda fuera del alcance o se recibe un mensaje RERR.
- Route.MetricType: tipo de métrica de la ruta hacia el destino.
- Route.Metric: valor numérico de la métrica de la ruta.

Cuando se recibe un mensaje de enrutamiento con informacién sobre una ruta, se
comprueba si en la tabla de rutas existe alguna entrada correspondiente a esa ruta. Si no
es asi, se crea una entrada nueva y se extrae la informacion correspondiente del mensaje
de enrutamiento para rellenarla. En caso de que ya exista una entrada, se realizan una
serie de comprobaciones para averiguar si debe sustituirse la ruta almacenada en la tabla
por la ruta correspondiente al mensaje. Se pueden dar los siguientes casos, que describen

como es la ruta correspondiente al mensaje, respecto a la ruta almacenada en la tabla:

- No actualizada: si el nimero de secuencia del mensaje es menor que el nimero
de secuencia de la ruta de la tabla, quiere decir que es mas actual esta Gltima, y

por tanto no se modifica.

- Sin Garantia de Libre de Lazos: si no esta asegurado que la ruta del mensaje esta

libre de lazos, entonces se rechaza la ruta.

- Métrica mayor: aunque los niimeros de secuencia sean iguales y la ruta en el
mensaje esté libre de lazos, si la ruta del mensaje tiene un coste mayor
(cuantificado por la métrica, y que suele por defecto estar asociado al numero de
saltos de la ruta), entonces también se recomienda rechazar la ruta, siempre que la
ruta en la tabla no esté rota. DYMO permite definir métricas alternativas a

métrica por defecto.

- Alternativa mejor: si no se cumplen ninguno de los anteriores, entonces la ruta en

el mensaje es mejor que la ruta en la tabla y se recomienda sustituirla.

En el ejemplo de la Figura 3-7, el mensaje de RREQ es transmitido por el nodo Origen
en modo broadcast. Cuando los nodos 2 y 3 reciben el mensaje de RREQ, ninguno de
ellos tenia informacion previa de una ruta hacia el nodo / (nodo Origen), y por tanto
deben actualizar su tabla de enrutamiento (en este caso, crear una entrada nueva). La
Tabla 3-8 muestra la tabla de enrutamiento del nodo 2 tras la actualizacion, reflejando

solo los campos relevantes para esta explicacion (la tabla del nodo 3 seria similar).
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Route.Address 1

Route.SeqNum 1

Route.NextHopAddress | 1

Route.Metric 1

Tabla 3-6. Tabla de rutas del nodo 2 en la Figura 3-7.

Tras la actualizacion, los nodos 2 y 3 comprueban que ellos mismos no son el destino
del mensaje RREQ, y que tampoco tienen una ruta valida hacia el mismo. Por tanto,
deciden reenviar el paquete, como se muestra en la Figura 3-8. Antes de ello, deben
actualizar parte de la informacion del paquete, tal como se muestra en la Tabla 3-7. Puede
apreciarse que se ha incrementado la métrica de la ruta hacia el nodo / (origen del
RREQ), dado que el siguiente nodo debera dar dos saltos para llegar hasta él. También se

ha incluido informacion de la ruta hacia el propio nodo 2.

AddrBlk [1,8]

SeqNum 1

Metric

2
Added Node Address Block | 2

Added Node SeqNum 1

Added Node Metric 1

Tabla 3-7. Mensaje RREQ reenviado por el nodo 2 a partir del ejemplo en la Figura 3-8.

Destino

Origen

Figura 3-8. Descubrimiento de rutas, paso 2: nodos adyacentes difunden RREQ.

En la Figura 3-8 se dan tres circunstancias a tener en cuenta:

- El paquete vuelve a llegar al nodo Origen, donde se descarta al comprobar que

este paquete habia sido enviado por ¢l mismo.
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- El paquete alcanza al nodo 5. Esta circunstancia es similar a la que se dio en el

Paso 2 del modo on-demand en los nodos 2 y 3.

- Y por ultimo, la llegada del paquete al nodo 4. Este nodo recibira el RREQ tanto
del nodo 2 como del 3, aunque uno lo hara antes que el otro. El que llegue
primero (supongamos que el 2) provocara la creacion de la entrada de la tabla de
ruta y el posterior reenvio del RREQ actualizado. Cuando llegue el segundo de
los paquetes, puesto que el nodo 4 ya tiene en su tabla de ruta informacion de
como llegar al nodo fuente, debera comprobar si la informacion recibida es mejor
que la almacenada (segun los pasos comentados anteriormente en esta seccion).
El nimero de secuencia sera idéntico, ya que ninguno de los nodos intermedios
puede aumentar el numero de secuencia del mensaje. No hay riesgo de que exista
un lazo en la ruta por el nodo 3, pero la métrica (el nimero de saltos) seria
idéntica en los dos, y por tanto, el nodo 4 no enviaria un nuevo RREQ ni

cambiaria la ruta hacia el nodo / que tiene almacenada en la tabla de rutas.

La Tabla 3.8 refleja la tabla de rutas del nodo 4 tras recibir el primer RREQ

procedente del nodo 2 y con origen en el nodo /.

Route.Address b/ A[l2

Route.SeqNum 1|1

Route.NextHopAddress | 2 | 2

Route.Metric a1

Tabla 3-8. Tabla de rutas del nodo 4 en la Figura 3-8.

AddrBlk [Z,8]
SeqNum 1
Metric 3

Added Node Address Block | 2

Added Node SeqNum 1

Added Node Metric

2
Added Node Address Block | 4

Added Node SeqNum 1

Added Node Metric 1

Tabla 3-9. Mensaje RREQ reenviado por el nodo 4 a partir del ejemplo en la Figura 3-9.

En la Figura 3-9, los nodos 4 y 5 reenvian el RREQ tras haberlo actualizado, tal como

refleja la Tabla 3-9, produciéndose otra vez las circunstancias anteriormente descritas en
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los nodos 2, 3, 4, 5 y 6, que reciben de nuevo una copia del RREQ. Los nodos 2, 3,4y 5
lo descartaran, mientras que el nodo 6 lo reenviara a sus vecinos, de manera que alcanzara
el nodo Destino (8). De no haber alcanzado el nodo Destino, el proceso habria seguido
hasta que se alcanzara el maximo nimero de retransmisiones, determinado por el valor
HopLimit incluido en el mensaje. La tabla de rutas del nodo 6 en la Figura 3-9 quedaria
tal como refleja la Tabla 3-10.

Destino

Figura 3-9. Descubrimiento de rutas, paso 3: difusion de RREQ.

Route.Address N2l &

Route.SeqNum 1{1]1

Route.NextHopAddress | 4 | 4 | 4

Route.Metric 312101

Tabla 3-10. Tabla de rutas del nodo 6 en la Figura 3-9.

Al igual que en los nodos intermedios, en el nodo destino también se puede dar la
circunstancia de que lleguen mas de un RREQ. En este caso, el proceso seria el mismo
que el seguido por los nodos intermedios (actualizacion de la tabla de rutas tras el primer
RREQ, tal y como refleja la Tabla 3-11 y procesamiento del resto de copias del RREQ
correspondientes a rutas alternativas, si procede, con las indicaciones descritas
anteriormente). La tnica salvedad es que el nodo destino, ante la llegada de una peticion
por medio del paquete RREQ, debe responder con otro paquete denominado RREP
(Route REPly) (ver su contenido principal en Tabla 3-12). El nodo Destino incrementa su
numero de secuencia en 1 antes de trascribir dicho nimero de secuencia en el mensaje
RREP (de ahi que SeqNum tenga los valores 1 y 1, que corresponden a los nimeros de

secuencia del Origen y del Destino, respectivamente). Este paquete tiene una estructura
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similar al RREQ (ver Tabla 3-4). La principal salvedad es que en el caso del RREP, los
nodos intermedios (6, 4 y 2) ya conocen la ruta hacia el nodo Origen, al que va dirigido el
RREP, y por tanto el mensaje se transmite en modo unicast. Cada uno de los nodos (8, 6,
4y 2) consulta su tabla de rutas local (ver Tablas 3-6, 3-8, 3-10 y 3-11) para saber como
encaminar el paquete de RREP generado por el nodo 8, tal como refleja la Figura 3-11.
La Tabla 3-13 muestra la tabla de rutas® de cada uno de los nodos intermedios tras la
actualizacion después de recibir el RREP procedente del nodo Destino (8). Cada uno de
ellos incluye las rutas tanto hacia el nodo Origen como hacia el nodo Destino, con lo cual

pueden realizar correctamente las tareas de retransmision de los paquetes.

Destino

Figura 3-10. Descubrimiento de rutas, paso 4: la peticion de ruta llega al destino.

Route.Address IFP24|# 576

Route.SeqNum L{1]1]1

Route.NextHopAddress | 6 | 6 | 6 | 6

Route.Metric 4131211

Tabla 3-11. Tabla de rutas del nodo § en la Figura 3-10.

AddrBlk | [1,8]

SeqNum | [1,1]

Metric 1

Tabla 3-12. Mensaje RREP generado por el nodo & a partir del ejemplo en la Figura 3-11.

» En realidad, cada nodo actualiza su tabla de rutas con cada una de las réplicas de los mensajes de enrutamiento
(RREQ o RREP) que recibe, incluso aunque posteriormente descarten esas réplicas. Esto hace que las tablas de rutas reales
de los nodos en el ejemplo utilizado pudieran incluir mas entradas de las que aparecen en la Tabla 3-11. Sin embargo, solo
se han incluido las rutas mas relevantes para el ejemplo, las que se dirigen hacia el nodo Destino o hacia el nodo Origen.
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Destino

Figura 3-11. Descubrimiento de rutas, paso 5: encaminamiento del RREP en la ruta inversa.

Nodo 6 4 2
Route.Address 124|181 |2|6|8|1|4]|6]8
Route.SeqNum O U A O A O I O R B I |

Route NextHopAddress | 4 |4 |4 |8 |12|2]|6|6|1|4|4]|4

Route.Metric 300 20000 T8 (L2 Sl 3

Tabla 3-13. Tabla de rutas de los nodos 6, 4 y 2 en la Figura 3-10.

Tal y como se aprecia en la Figura 3-11, el paquete ira recorriendo los distintos nodos
hasta llegar al nodo Origen. En este momento podemos decir que se ha completado el
proceso de busqueda de camino y que tanto el nodo Origen como el Destino, y los nodos
intermedios, poseen una ruta que les conduce el uno al otro. Puede ocurrir que no fuese
posible encontrar al nodo Destino. Si se diese esta circunstancia, el nodo Origen volveria,
pasado cierto tiempo, a reintentar alcanzar al Destino, hasta un niimero limitado de veces
(determinado por el parametro RREQ RATELIMIT). Si alcanzado dicho limite no se
hubiese recibido como respuesta el RREP, la estacion Destino pasa a tener la categoria de

Inalcanzable y la informacion no podria ser enviada.

Existe ademas un flag, DestOnly (Destination Only) que puede incluirse en el paquete
RREQ y varia el funcionamiento basico del protocolo DYMO. DestOnly=0 permite que
un nodo intermedio genere la respuesta RREP anticipadamente, en vez de esperar a que el
RREQ llegue al nodo Destino y ¢l mismo la genere, siempre que el nodo intermedio
disponga de informacion actualizada de como llegar hasta el Destino. Esto facilita que el
nodo Origen sea capaz de encontrar respuesta a su peticion con una menor espera, pero a
su vez puede hacer que se reutilicen rutas no actualizadas. Si se selecciona DestOnly=1,
entonces unicamente el nodo Destino puede generar un RREP de respuesta a los RREQ.

Ademas del descubrimiento de las rutas, DYMO también controla el mantenimiento

de las rutas creadas y almacenadas en las tablas de los nodos. Las rutas se mantienen en
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dicha tabla, mientras no ocurra algun evento por el cual deban ser eliminadas de la tabla.
Si ocurre alguno de estos eventos, DYMO trata de avisar rapidamente a los nodos
precursores que utilizaban esa ruta. Por nodo precusor se entiende a aquellos nodos que
puedan estar utilizando como retransmisor al nodo que detecta la caida de un enlace. En
la Figura 3-12, ante la caida del enlace entre los nodos 4 y 6, el nodo 4 trata de avisar al
nodo /. En caso de que se haya mantenido una tabla de precursores, ¢l nodo 4 encontraria
que el nodo 7 figura como precursor de la ruta caida hacia el nodo Destino 8. Por tanto,
genera un mensaje RRER que es enviado en modo unicast hacia el nodo /. En caso de
que no se dispusiera de una tabla de precursores, el mensaje de RERR se envia en modo

multicast a todos los nodos que actiian como retransmisores.

Figura 3-12. Ruptura de un enlace en la ruta.

Las causas que pueden generar la rotura de un enlace, y la generacion de un mensaje

de RERR son las siguientes:

- Unnodo recibe un paquete que debe retransmitir hacia un destino hacia el cual no

tiene ninguna ruta en la tabla.

- Un nodo detecta la caida de un enlace en una ruta activa. Por ruta activa se

entienden todas aquellas rutas que el nodo utiliza y almacena en su tabla de rutas.

Antes de utilizar una ruta de la tabla para retransmitir un paquete, los nodos realizan

las siguientes comprobaciones:
- Laruta no estd marcada con la etiqueta Broken (rota).

- Laruta no estd caducada. La ruta caduca cuando se cumple que Current Time >
Route. ExpirationTime. El tiempo de expiracion de la ruta (Route. ExpirationTime)
se actualiza tras cada utilizacion de la misma. Current Time representa el tiempo

actual.

- La ruta ha permanecido inactiva durante un intervalo mayor que el permitido.
DYMO define dos temporizadores referentes a los periodos de utilizacion de las
rutas: ACTIVE INTERVAL (pasado este intervalo sin que la ruta se haya
utilizado, pasa a catalogarse como ruta inactiva) y MAX IDLETIME (pasado el
cual, una ruta inactiva pasa a expirar). Los valores de estos temporizadores se
muestran en la Tabla 3-14 junto con los valores recomendados en el estandar [25]
para redes pequefias 0 medianas, bien conectadas y con cambios moderados de

topologia.
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El ntimero de secuencia para la ruta ha caducado. El tiempo maximo de validez
del numero de secuencia de una ruta estd determinado por el parametro
MAX SEQNUM LIFETIME.

Nombre Valor por defecto [s]
ACTIVE INTERVAL 5
MAX IDLETIME 200

ROUTE_RREQ WAIT TIME | 2

MAX SEONUM_LIFETIME | 300

Tabla 3-14. Valores por defecto de algunos de los temporizadores usados en DYMO.

Si alguna de dichas condiciones se cumple, no se puede utilizar la ruta ni retransmitir

el paquete, por lo que se generard un mensaje de RERR. En caso de que ninguna se

cumpla, el paquete se retransmite y se actualiza el valor del registro de la ultima

utilizacion de la ruta Route.LastUsed.

Cada nodo debe monitorizar la conectividad de los enlaces hacia los nodos vecinos.

Para ello, puede emplear alguno/s de los siguientes métodos entre otros:

Mecanismos de descubrimiento de vecinos [147].
Comprobacion de la caducidad de las rutas.
Gestion de eventos de caida de enlace provenientes de una capa inferior.

Expiracién de temporizadores de TCP.

Para finalizar este apartado, a continuacion se resumen las caracteristicas mas

relevantes del protocolo DYMO para la presente tesis:

68

Las rutas se establecen a peticion de los nodos que necesitan transmitir datos.
Estos nodos, consultan su tabla de rutas, donde registran la informacion necesaria
sobre las rutas para retransmitir los paquetes de datos. En caso de que no
encuentren la ruta que necesitan, emprenden un proceso de descubrimiento de
ruta que se inicia con la propagacion de mensajes de peticion de ruta (RREQ).
Los nodos de la red difunden el mensaje que, finalmente, puede llegar al destino.
El nodo destino responde un mensaje de confirmacion (RREP). Gracias a este
proceso, todos los nodos intermedios que forman parte de la ruta entre los nodos
extremos son capaces de aprenderla y registrarla en su tabla, y de retransmitir de
un lado a otro, en modo bidireccional, los paquetes originados. Diversos

mecanismos establecidos en el protocolo DYMO controlan este proceso, evitando
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un aumento excesivo de la carga de senalizacion que supone el envio de mensajes

de enrutamiento.

- En el momento de aceptar o rechazar una peticion de ruta, se tienen en cuenta una
serie de criterios, por orden de prioridad: en primer lugar, que esté actualizada; en
segundo lugar, que no contenga lazos; y por ultimo, se tiene en cuenta una
métrica del coste de la ruta, que puede estar basada en el nimero de saltos, o bien
en otros criterios especificados en la implementacion. En las técnicas de
incentivo a cooperacion basadas en reputacion, ademas de estos criterios, se

tendra también en cuenta la presencia de nodos egoistas en las rutas.

- Ademas del descubrimiento de las rutas, la otra funcion principal del protocolo de
enrutamiento es el mantenimiento de las rutas en las tablas locales de los nodos.
En todo momento deben vigilarse que la informacion de las rutas esté
actualizada. Las caidas de los enlaces activos, debido a la movilidad de los nodos
y a la naturaleza variable del canal radio, deben ser tratados con rapidez. Los
nodos precursores que estén utilizando dichas rutas son informados mediante
mensajes de RERR de que ya no estan disponibles y de que deben establecerse de
nuevo en caso necesario. En las técnicas de reputacion, la deteccion de un nodo
egoista en una ruta se tratara de un modo similar a la caida de un enlace: se
etiqueta la ruta como no utilizable y se avisa a los nodos precursores. Por otro
lado, diversos temporizadores controlan que las rutas que no se utilizan durante

un periodo de tiempo sean eliminadas de las tablas de rutas.

3.6 Redes celulares

Las redes de comunicaciones moviles se distinguen unas de otras por el término
“generacion”, en inglés, first generation, second generation, etc. El nombre refleja el
hecho de que existe un salto generacional considerable entre las tecnologias que las
sustentan. A partir de la segunda generacidon, se crearon distintos organismos de
estandarizacion cuyo objetivo es producir especificaciones para los distintos sistemas que
permitan la compatibilidad entre ellos. Estos organismos son principalmente: la ITU
(International Telecommunications Union), la ETSI (European Telecommunication
Standards Institute), ARIB (Alliance of Radio Industries and Business), ANSI (American
National Standards Institute) y 3GPP (3" Generation Partnership Project).

La primera generacidon de sistemas moviles aparecio con los sistemas analdgicos o
semi-analdgicos de principios de los 80, denominados NMT (Nordic Mobile Telephone)
en los paises nordicos. Por su parte, Inglaterra e Irlanda desarrollaron TACS (Total

Access Communications System). Sus limitaciones principales eran que solamente
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ofrecian servicios de voz y que eran incompatibles entre si. La necesidad creciente de un
sistema mas universal dio como resultado la era de las comunicaciones moviles de
segunda generacion. Algunos organismos internacionales crearon un sistema con mejores
servicios y con mayor transparencia y con la intencion de conseguir compatibilidad
global. Sin embargo, no se pudo alcanzar la implantacion de un unico conjunto de
estandares para una red global. Los estandares en Europa diferian de los de Japon y los de
América. Aun asi, el sistema europeo GSM (Global System for Mobile Communications)
ocupo un papel preponderante en un mercado que se expandid gracias a la robustez y a la
relativa globalidad del sistema. GSM nacio a instancias de la ETSI, el organismo creado
por la Comision Europea para crear una red global de comunicaciones moéviles basada por
primera vez en tecnologia digital. A partir de la primera version del estandar en 1991,
GSM ha ido evolucionando adaptandose a nuevos servicios y requisitos.

UMTS es el estandar de acceso radio para las redes celulares de tercera generacion.
Por su parte, HSPA (High-Speed Packet Access) es la evolucion de la tecnologia de
acceso radio de las redes celulares basadas en UMTS. Utiliza de forma mas eficiente el
espectro radioeléctrico, mejorando la velocidad y latencia en la transferencia de datos.
HSPA est4 formado por HSDPA (High-Speed Downlink Packet Access) y HSUPA (High-
Speed Uplink Packet Access), los cuales introducen mejoras para el canal descendente y
ascendente respectivamente. HSPA esta en continua evolucidon gracias al trabajo de la
organizacion de estandarizacion 3GPP, que periddicamente publica las releases, con las

especificaciones técnicas actualizadas que mejoran aspectos especificos del estandar.

3.6.1 HSDPA

HSDPA es un sistema de comunicaciones moviles de la familia de estandares HSPA
que mejora algunas de las caracteristicas de las redes basadas en UMTS tales como la
capacidad y velocidad de transferencia de datos. Los despliegues de HSDPA actuales son
capaces de alcanzar velocidades de hasta 42 Mbit/s, si bien se esperan alcanzar
velocidades de hasta 337 Mbit/s con HSPA+, en la Release 11 de los estandares del
3GPP. La Tabla 3-15 muestra una comparativa con las principales novedades
introducidas en HSDPA. HSDPA introduce un nuevo canal en la capa de transporte, el
HS-DSCH (High-Speed Downlink Shared Channel). A su vez, se introducen tres nuevos
canales en la capa fisica: HS-SCCH (High-Speed-Shared Control Channel), HS-DPCCH
(High-Speed-Dedicated Physical Control Channel) y HS-PDSCH (High-Speed-Physical
Downlink Shared Channel). El canal HS-SCCH se emplea para informar de que esta
programado el envio de datos en el canal HS-DSCH. El canal ascendente HS-DPCCH
transporta informacion de confirmacion y el indice CQI (Channel Qualitity Indicator).
Este valor numérico se envia a la estacion base para indicar la calidad del enlace y cual es
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la cantidad de datos adecuada que puede mandarse en la siguiente transmision (ver anexo
A-I). El canal HS-PDSCH es el canal fisico que transporta los datos de usuarios y esta
mapeado con el canal de transporte HS-DSCH.

Caracteristica UMTS Release 99 HSDPA
Nivel Transporte: DCH Nivel Transporte: HS-DSCH
Canales Nivel Fisico: HS-SCCH, HS-

Nivel Fisico: DPDCH, DPCCH
ivel Fisico DPCCH y HS-PDSCH

Fast Power Control Si No
Modulacié
0. N aCI.(?n Y . No Si (Link Adaptation)
codificacion adaptativas
Factor d
actor de . Parametro estatico entre 4 y 512 | Fijoa 16
Ensanchamiento
Modulacién QPSK, DPSK, BPSK QPSK, 16QAM, 64QAM
Cada TTI de 2 ivel d
Scheduling Cada TTI de 10, 20, 40 0 80ms | oo~ desmsanverde
BTS
HARQ — Ret isi
Retransmisiones Retransmisiones a nivel de RLC , Q . R stones a
nivel fisico
Soft handover S No. Transmision desde una

unica celda servidora

Tabla 3-15. Comparativa de caracteristicas de UMTS y HSDPA.

El mecanismo de Link Adaptation es muy dindmico, ya que opera cada 2ms. El canal
HS-DSCH descendente se comparte entre los usuarios para hacer un uso mas eficiente de
los recursos radio, teniendo en cuenta las condiciones del canal para cada uno. Cada
terminal de usuario transmite continuamente con cada TTI de 2ms una indicacion (CQI)
de la calidad de la sefial del canal descendente. Teniendo en cuenta este valor, la carga y
la capacidad de la celda, y el tipo de terminal de usuario, la estacion base programa qué
usuarios utilizaran el canal en la siguiente ranura de 2ms, y cuantos datos mandaran cada
uno, adaptando la codificacion, la modulacion y el niimero de codigos. El esquema de
modulacion mas robusto utilizado es QPSK (Quadrature Phase-Shift Keying), aunque
con unas buenas condiciones del canal es posible utilizar la modulacion 16QAM
(Quadrature Amplitud Modulation) y 64QAM, con lo que la velocidad de transmision de
datos se incrementa considerablemente (ver anexo A-I). La asignacion de cddigos la
determina la estacion base. Con un factor de ensanchamiento en HSDPA fijo a 16, se
obtienen un total de 16 cddigos de canalizacion, de los cuales 15 pueden ser asignados al
canal HS-DSCH.
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HSDPA incorpora el mecanismo de retransmision hibrido HARQ (Hybrid Automatic
Repeat-reQuest). Si se requiere la retransmision de un paquete, el terminal guarda el
paquete original y lo combina con el paquete retransmitido. Dos paquetes recibidos con
error pueden combinarse y dar lugar a un paquete sin error, aumentando la eficiencia del
proceso. Se especifican dos modalidades: chase combining (ambos paquetes son
idénticos), e incremental redundancy (paquetes diferentes). Las retransmisiones HARQ
se procesan en el nivel fisico en la estacion base, reduciendo asi su tiempo RTT (Round-
Trip Time).
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El funcionamiento de las técnicas propuestas en esta tesis ha sido evaluado a través de
simulaciones. En este capitulo se abordan aspectos relacionados con el modelado y la
simulacion de una red de comunicaciones inalambricas, como herramienta para la
comprobacion del funcionamiento y del rendimiento de las técnicas estudiadas en el
presente trabajo. La creciente disponibilidad de computadores y potentes estaciones de
calculo hacen de las técnicas de modelado y simulacion una atractiva alternativa para la
validacion experimental de resultados tedricos en distintas areas de investigacion. Por
ello, en el area de las redes de comunicaciones, resulta usual recurrir a este tipo de
técnicas, dada la inviabilidad economica de la implementacion real de grandes redes
destinadas unicamente a fines de investigacion. También resulta muy comprometida la
implementacion en redes comerciales de protocolos y técnicas en fase experimental.
Mediante la simulacion, es posible hacer pruebas a gran escala y lo suficientemente
exactas en sus resultados para validar o desechar algunas opciones de disefio de
protocolos. Todo ello hace aconsejable la utilizacion de la simulacién como herramienta
de validacion de las propuestas de investigacion. Por tanto, los experimentos del presente

trabajo se han llevado a cabo mediante simulacion.

Un aspecto fundamental en los estudios basados en simulacion es escoger y utilizar los

modelos adecuados para emular el funcionamiento de los parametros clave reales, con el
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fin de obtener resultados y conclusiones validas y precisas. Por esta razon, en esta tesis se
ha empleado una plataforma de simulacion de sistemas de comunicaciones que es
ampliamente utilizada en la comunidad cientifica, y se han empleado modelos detallados
de intereferencia y de propagacion en el canal radio, los cuales también han sido
validados en otros estudios. Este capitulo presenta la plataforma de comunicaciones
empleada en esta tesis, detallando su estructura y las modificaciones realizadas para
simular el funcionamiento de redes MANET en presencia de nodos egoistas y técnicas de
incentivo a cooperacion. Ademas, se presentan los principales escenarios considerados en

la tesis.

4.1 Simulador de comunicaciones ns-2

Para la investigacion en redes MANET se necesitan simuladores de comunicacion que
modelen adecuadamente el funcionamiento de los protocolos de comunicaciones y las
tecnologias de red, el movimiento de los nodos, los protocolos de comunicacion y la
propagacion por radio. Si bien existen distintas alternativas en la comunidad cientifica, en
esta tesis se ha escogido la plataforma ns-2 [20]. ns-2 ha sido ampliamente validada en
multitud de estudios cientificos, y recibe gran atencion por parte de la comunidad
cientifica, que mantiene distintos sitios webs en donde se contribuye, actualiza y amplia
el codigo fuente. Su amplia aceptacion, flexibilidad y la posibilidad de modificar el
codigo para implementar nuevos protocolos y mejorar los existentes han sido factores

determinantes a la hora de escoger esta plataforma.

4.1.1 Descripcién y funcionalidades

La plataforma de simulacion empleada en esta tesis esta basada en ns-2 version 2.29
(ns-2.29, 22 de Octubre de 2005)* con algunas mejoras adicionales, y actualizaciones
proporcionadas por otros autores. El Network Simulator 2 (ns-2) fue desarrollado por el
Information Sciences Institute de la University of Southern California. Es una
herramienta versatil para la investigacion en redes de comunicaciones que puede ser
configurada para simular un amplio rango de tecnologias de redes y distintos protocolos

de comunicacion:

- Tecnologias de red tanto cableadas como inalambricas (locales y por satélite,

exceptuando las comunicaciones moviles celulares).

% Se ha utilizado esta versién de ns-2 porque ademas de incluir los protocolos y los médulos necesarios para llevar a
cabo las simulaciones en redes MANET correspondientes a la parte experimental de esta tesis, también se disponia, para
esta version, de codigo contribuido por otros investigadores que mejoraba los modelos de propagacion radio de ns-2
disponibles en la distribucion oficial. Estos modelos eran imprescindibles para lograr los objetivos de esta tesis.
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- Protocolos de transporte tales como TCP y UDP.
- Generacion de comportamientos de trafico FTP, Telnet, Web, CBR y VBR.

- Simulacién de mecanismos de gestion de colas en routers tipo Drop Tail, RED y
CBQ.

- Soporte para diversos tipos algoritmos de enrutamiento
- Modelos de movilidad para simulacion de redes inalambricas

En la Tabla 4-1 se muestran algunos de los protocolos de comunicacion y los modelos
de tecnologias de comunicacion incluidos en la version de ns-2 utilizada en esta tesis.
Ademas de los mddulos ya incluidos en la distribucion oficial, estan disponibles otros
adicionales como cddigo contribuido [21], cuyo contenido es mantenido por usuarios y
puede ser utilizado junto con la distribucion de oficial.

Nivel Protocolos y médulos

Aplicacion | Ping, telnet, FTP, multicast FTP, HTTP, webcache

TCP (distintas variaciones), UDP, SCTP, XCP, TFRC, RAP, RTP

Transporte
Multicast: PGM, SRM, RLM, PLM

Unicast. 1P, MobilelP, vector de distancia y estado de enlace, IPinIP,

enrutamiento en origen, Nixvector.

Red
¢ Multicast: SRM, centralizado

MANET: AODV, AOMDV, DSR, OLSR, DSDV, TORA, IMEP

ARP, HDLC, GAF MPLS, LDP, Diffserv

Gestion colas: DropTail, RED, RIO, WFQ, SRR, Semantic Packet Queue, REM,
Priority, VQ
MAC: CSMA, 802.11, 802.11.1 (WPAN), satellite Aloha

Enlace

Fisi Modelos propagacion radio: TwoRay, Shadowing, Nakagami, OmniAntennas,
isico
EnergyModel, Satellite Repeater

Tabla 4-1 Protocolos y modelos de tecnologias de comunicacion en ns-2.

4.1.2 Arquitectura basica

ns-2 es un simulador de eventos discreto que opera a nivel de paquete, desde el nivel
de enlace hacia capas superiores y permite simular redes cableadas ¢ inalambricas. Esta
disponible para casi todas las plataformas basadas en UNIX (FreeBSD, Linux, Sun
Solaris) y también puede ejecutarse en Windows (con el emulador cygwin). ns-2 también
es un simulador orientado a objetos, escrito a la vez en C++ y en lenguaje OTcl. OTcl es

una evolucion de tcl con extensiones de lenguaje orientado a objetos, que permite definir
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clases y crear objetos de esas clases. La parte de OTcl se emplea como interfaz hacia el
usuario. Su estructura se basa en una jerarquia de clases en C++ (llamada también
jerarquia compilada) y una jerarquia similar de clases dentro del intérprete OTcl (Ilamada
también jerarquia interpretada). Ambas estan estrechamente relacionadas. Desde el punto
de vista del usuario, existe una correspondencia exacta uno a uno entre una clase en la
jerarquia interpretada y en la jerarquia compilada. El fundamento de esta jerarquia es la
clase TclObject. Los usuarios crean nuevos objetos a través del intérprete; dichos objetos
son instanciados dentro del intérprete y se reflejan en la creacion de un objeto equivalente
en la jerarquia compilada. Ademas, existen algunas jerarquias dentro del codigo C++y de
los scripts de OTcl que no estan enlazadas, es decir, no tienen su correspondencia en el
otro lenguaje. Grosso modo, OTcl hace de interfaz hacia el usuario para tareas de
configuracion, con soporte de objetos, mientras que tclcl hace de enlace entre C++ y
OTcl. La razén de esta implementacion basada en diversos lenguajes se debe a la doble
orientacion de la herramienta [22]. Por un lado, esta orientado a la simulacidon detallada
de protocolos, lo cual requiere un lenguaje de programacion de sistemas que maneje
eficientemente grandes conjuntos de datos, bytes, encabezados, etc. Para estas tareas, el
tiempo de ejecucion es mas importante que el tiempo de preparacion. Por otro lado, en
muchos casos la investigacion de sistemas y redes de comunicacion consiste en la
simulacion de escenarios en los que varian ligeramente la configuracion o los valores de
ciertos parametros. En estos casos, es mas importante el tiempo de iteracion, es decir, el
que se emplea en cambiar el modelo y volver a lanzar las simulaciones. Lo ideal en este
caso es poder lanzar simulaciones desde un script en el que automaticamente se cambian
los parametros de los escenarios de acuerdo a los aspectos que se quieren evaluar. Con los
dos lenguajes de ns-2 se llega a un compromiso entre ambos aspectos: C++ es mas rapido
en ejecucion pero de modificacion mas lenta, mientras que OTcl puede ser modificado
interactivamente y controlado a través de scripts, aunque su ejecucion sea

comparativamente lenta. La unidn entre ambos se realiza a través de tclcl [23].
Los elementos que forman el simulador ns-2 pueden dividirse en tres categorias:
- Lalibreria de componentes de red (Network Component).

- Lalibreria de interconexion de objetos (tcl / otcl / tclcl).

- El programador de eventos (scheduler).

Los componentes de red constituyen los elementos que forman la red, tal como nodos,
enlaces o colas. Su interconexion, definida en las librerias de interconexion, define el
camino que seguird un paquete en la simulacioén. Estos componentes de red pueden ser
simples, creados directamente a partir de su clase de C++, o compuestos, formados por la
interconexioén de multiples componentes simples. En general, todos los componentes de

red en ns-2 se crean, se conectan y se configuran desde el codigo OTcl. El programador
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de eventos se encarga de gestionar el orden en el que se ejecutan los eventos de la
simulacion. Un evento en ns-2 viene definido por un instante de tiempo, un identificador
unico, un puntero al siguiente evento que debe ejecutarse, y un handler o manipulador,
que apunta al objeto que debera emprender el evento en el instante de tiempo indicado.
Los eventos se colocan en una cola ordenada por tiempo y se ejecutan uno a uno bajo la
gestion del programador de eventos. Todos los componentes de red son una sub-clase de
la clase Handler (programador de eventos), puesto que requieren ejecutar eventos como

la entrega o recepcion de paquetes, etc.

4.1.3 Proceso de simulacion en ns-2

Para evaluar los protocolos de incentivo a cooperacion en redes inalambricas en esta
tesis se ha seguido el proceso siguiente: en primer lugar, se debe construir el escenario en
donde esta desplegada la red, formada por usuarios peatones. Se debe determinar la
disposicion de edificios en el escenario que determinaran las condiciones de visibilidad,
asi como el recorrido realizado por los peatones, también condicionado por la disposicion
de los edificios. En segundo lugar, se ejecuta ns-2 con un script OTcl de configuracion y
con el recorrido de los peatones y la topologia del escenario como entradas. En el script
deben incluirse las instrucciones necesarias para iniciar el programador de eventos, crear
la topologia de red, empleando los componentes de red y los mecanismos de
interconexidon necesarios, y crear los elementos generadores de trafico. En el script se
especifican los diferentes valores que deberan tomar los parametros de entrada que
quieran estudiarse. Los resultados de la simulacion generada con ns-2 deben ser
analizados con una herramienta externa e interpretados para evaluar el rendimiento la
técnica en estudio. Finalmente, de los resultados se extracran las conclusiones mas
relevantes en funcion de las técnicas empleadas y de la configuracion de los parametros
de entrada, y seran reflejados en graficas y tablas. Este sera el procedimiento general; los
detalles especificos de configuracion se proporcionaran en cada uno de los capitulos

experimentales.

La estructura fundamental de un archivo script de simulacion en OTcl para ns-2

debera contener los siguientes puntos:
- Definicion de variables de configuracion del escenario.

- Configuracion de los parametros de los objetos de C++.

- Creacion del objeto de simulacion.

- Creacion y configuracion de la topologia de red.

- Creacion y configuracion de los agentes de ruteo y aplicacion.

- Inicializacion y fin de la simulacion.
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4.2 Implementacion de sistemas de comunicaciones
inalambricos en ns-2

La simulacion de redes inalambricas de nodos moéviles se lleva a cabo gracias al
modelo inalambrico de ns-2, originalmente importado como una extension de movilidad
desarrollada por CMU'’s Monarch Group [24]. El modelo CMU original permitia
simulaciones de redes WLAN asi como redes ad hoc multi-salto. Posteriormente, fueron
introducidas extensiones para poder simular redes cableadas e inalambricas combinadas.

Ademas, fue incorporada una extension para MobilelP.

La implementacion de la parte inalambrica de la red en ns-2 se compone
principalmente de los tres bloques que se muestran en la Figura 4-1: nodo movil, canal
inalambrico, antenas y propagacion. Esta implementacion sigue un enfoque por capas en

la que los modulos estan interconectados para el intercambio de paquetes.

Nodo movil

‘ Niveles superiores ‘
A

‘ Antenas y propagacion

‘ MAC
A ‘ Modelo de propagacion ‘
\ 4

‘ PHY ‘(— ‘ Mapa de visibilidad ‘

Canal inalambrico

‘ Lista de nodos moéviles ‘

Figura 4-1. Médulos de Nodo mdévil, Canal inalambrico y Antenas y propagacion en ns-2.

Aplicacion Aplicacion Aplicacion Aplicacion
Nodo Nodo Nodo Nodo
movil 1 Eg movil 2 % movil 3 % movil 4 E‘?
4
t
Canal t3
inaldmbrico

B8 Paquete de datos

Figura 4-2. Funcionamiento del canal radio en ns-2.
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Canal inalambrico: este bloque interconecta todos los nodos moviles que operan en
el mismo canal, como se ilustra en la Figura 4-2. Cuando un nodo mévil transmite un
paquete a través del canal inalambrico, este bloque crea una copia del paquete en la
interfaz PHY de cada nodo movil, con un retardo de propagacidén proporcional a su
distancia al transmisor. Cada nodo a continuacion, es programado para comenzar a recibir
la copia del paquete en un instante diferente, teniendo en cuenta los retrasos
experimentados por los diferentes nodos a diferentes distancias desde el transmisor. En
recepcion, cada nodo sera el responsable de determinar si recibe correctamente el paquete
o no. La decision de la correcta recepcion viene marcada por la relacion sefial a ruido e
interferencia (SINR Signal to Interference and Noise Ratio) con la que es recibido el
paquete, tal y como se explicara en el apartado 4.3 (Interfaz fisica) de este capitulo. A la
hora de entregar los paquetes, se ordenan en funcidon de la distancia al nodo transmisor.
Asi, el nodo mas cercano sera el primero en recibir el paquete a través de su interfaz

fisica, simulando, de este modo, el retardo producido por la propagacion real del paquete.

Nodo movil: este bloque implementa las diferentes capas de comunicacion
disponibles en un nodo inaldmbrico, junto con funciones de movilidad para actualizar la
posicion de los nodos cada vez que se recibe un nuevo paquete. Los mddulos mas
importantes del nodo movil en esta tesis son PHY y MAC, que son tratados en apartados
posteriores. La Figura 4-3 muestra el diagrama de bloques de un nodo mévil asociado a
un canal radio. El objeto que implementa el nodo moévil se deriva del objeto nodo
genérico, afiadiendo principalmente la funcionalidad de movilidad y permitiendo su
asociacion al canal radio. Los distintos componentes de red que implementa la clase nodo

movil (class mobilenode) son:

- PHY (interfaz fisica): encargada de recibir los paquetes procedentes del canal
y pasarselos a la capa MAC en caso de recibirlos correctamente. Se describe
mas adelante en el apartado 4.3. En el presente trabajo se ha empleado la

interfaz fisica del estandar 802.11a.

- MAC (control de acceso al medio): implementa el protocolo MAC de IEEE

802.11a para el caso de la funcién de coordinacion distribuida (DCF).
- IFQ: cola de salida de los mensajes.

- LL: capa de enlace asociada al bloque ARP (4Address Resolution Protocol). Se
encarga de la busqueda de la direccion MAC del nodo destino a partir de su
direccion IP. Esta capa es la encargada de pasar en sentido descendente los
paquetes a la cola IFQ y, en sentido ascendente, los pasa directamente a la

capa de ruteo.

- Agente de ruteo: encargado de dar soporte al sistema para que puedan
establecerse comunicaciones multi-salto entre distintos nodos. El agente de
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ruteo proporciona las funcionalidades necesarias para llevar a cabo el
enrutamiento de paquetes de datos a cualquier nodo de la red. Actualmente, la
version de ns-2 implementa los protocolos DSDV, DSR, TORA y AODV,

protocolos generalmente utilizados en redes MANET.

Src/Sink

defaulttarget_

get_
table_ >
uptarget_ LL arptable_ ARP
le—
downtarget_
y
IFq
downtarget_
Y
mac_ | mac |
A
downtarget_ uptarget_
y
RO ropagation
Propagation <+ Propag = NetlF
Model

channel_i Tuptarget_
‘ Channel ‘

Figura 4-3. Diagrama de bloques de un nodo movil asociado a un canal radio.

En la Figura 4-3 también pueden observarse los componentes que la clase nodo mévil
hereda de la clase nodo genérico. Estos componentes consisten en un objeto de entrada,
un clasificador de direcciones, y un clasificador de puertos a los que se asocian agentes y
aplicaciones. Los objetos Agente y Aplicacion han de conectarse a los nodos para la
generacion, procesado y recepcion del trafico de datos. Mientras que los agentes
representan puntos terminales en la red, las aplicaciones son objetos que generan la
informacién y se encuentran por encima de los agentes en la pila de protocolos de

comunicacion.

Antenas y propagacion: La capa PHY hace uso del modulo de antenas y propagacion

para determinar el nivel de potencia recibida de cada paquete, que calcula en funcion del
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modelo de propagacion considerado. El nivel de detalle del modelo de propagacion radio
es un aspecto importante debido a que puede afectar considerablemente a los resultados y
conclusiones del estudio. En general, los modelos de propagacion de radio para
investigaciones a nivel de sistema deben reflejar adecuadamente los efectos de la pérdida
basica de propagacion (PL Path Loss), desvanecimiento lento o shadowing (SH
SHadowing) y desvanecimiento por multitrayecto o multipath fading (MP Multi Path
fading) [148]. La pérdida basica de propagacion representa la media local de la potencia
de la sefal recibida con respecto a la potencia de transmision como una funcion de la
distancia entre el emisor y el receptor. El desvanecimiento lento modela el efecto de los
obstaculos préximos al receptor en la potencia media de la sefial, a una determinada
distancia. El desvanecimiento multitrayecto es consecuencia de la recepcion de varias
réplicas de la sefial transmitida en el receptor. Teniendo en cuenta la potencia de
transmision (Pt), y los efectos de propagacion, la potencia de sefial recibida (Pr), puede
calcularse en dB, usando la siguiente ecuacion, que considera ganancias unitarias de

antena y con pérdidas despreciables de circuito:
Pr=Pt—-PL—-SH —-MP 4-1)

Los distintos modelos de propagacion radio proporcionan expresiones para calcular
valores de PL, SH y MP en funcion de distintos parametros. Debido a la relevancia de los
modelos de propagacion radio para los propdsitos de esta tesis, la presentacion detallada
de los distintos modelos de propagacion disponibles en ns-2 se realiza a continuacion en

la seccion 4.2.1

4.2.1 Modelos de propagaciéon

El simulador ns-2 incluye tres modelos de propagacion diferentes: propagacion en
espacio libre (FreeSpace), propagacion de dos rayos (TwoRayGround), y un modelo de
propagacion denominado Shadowing. Todos ellos modelan el efecto de las pérdidas
basicas de propagacion o pathloss mediante una funcion logaritmica dependiente de la
distancia (log-distance pathloss). Por su parte, la caracteristica distintiva del modelo
Shadowing es que modela el efecto del desvanecimiento lento. Las ecuaciones de
pathloss para cada uno de estos tres modelos vienen representadas en la Tabla 4-2. En las
expresiones, iy y hp representan las alturas de las estaciones transmisora y receptora,
mientras que 4 es la longitud de onda de la sefial portadora (en metros). El modelo de
propagacion FreeSpace es totalmente determinista y produce unas pérdidas en la sefial
proporcionales al cuadrado de la distancia entre transmisor y receptor (4°). El modelo
TwoRayGround, también determinista, reproduce las mismas pérdidas que el modelo

FreeSpace hasta cierta distancia critica d., a partir de la cual, las pérdidas tienen una
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dependencia de orden cuatro con la distancia (d*). En cuanto al modelo de propagacion
Shadowing, como puede observarse en la expresion, las pérdidas basicas de propagacion
son configurables a partir del pardmetro n (exponente de pathloss). Ademas, este modelo
permite ajustar el impacto que producen los obsticulos en la sefial mediante la
modificacion de la desviacion tipica (o) del desvanecimiento lento. Los valores tipicos de

n'y o para el modelo Shadowing se muestran en las Tablas 4.3 y 4.4.

Modelo ns-2 | PL [dB] SH [dB]
d*(4r)
FreeSpace PL(d[m]) =10log,, e -
101og10[d2(ﬂ42”) ] si d<d
PL((d[m]) = -
TwoRayGround 1010&0(/12}12] si d2d, | .

donde , _drhyhy
¢ A

Shadowing PL(d[m)) =10log,, [di] N(0.0%)

0

Tabla 4-2. Modelos de pérdidas basicas de propagacion incluidos en ns-2.

Entorno de propagacion | n

] Espacio libre 2
Exterior
Entorno urbano 2.7a5
) Vision directa 1.6al.8
Interior

Sin visidén directa | 4a 6

Tabla 4-3. Valores tipicos del exponente de pathloss del modelo de propagacion Shadowing.

Entorno de propagacion | ¢

Exterior 4al2
Interior (oficinas) 7a9.6
Interior (fabricas) 3a6.8

Tabla 4-4. Valores tipicos de la desviacion tipica del desvanecimiento del modelo de propagacion

Shadowing.

La mayoria de los trabajos consultados emplean un modelado del canal radio
relativamente sencillo, que considera unicamente el efecto pathloss (ver Tabla 2-6). En
este proyecto, con el objetivo de cuantificar la influencia de un modelo de propagacion

realista, ha sido incluido el modelo de propagacion micro-celular de entorno urbano
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publicado en [26], que no sdlo considera pérdidas por pathloss y shadowing, sino también
desvanecimiento rapido por propagacion multitrayecto (multipath fading). El modelo
micro-celular es el modelo de propagacion que mas se aproxima al modelo idéneo para el
presente trabajo, puesto que considera las alturas de las antenas relativamente reducidas,
situadas a 5 metros de altura (en este trabajo se supone que las antenas estan ubicadas en
cada terminal movil, por lo tanto se acepta una altura media de 1,5m.), las velocidades de
desplazamiento de los peatones y un entorno de propagacion urbano. La implementacion
de dicho modelo, obtenido de [26], esta basado en la clase ShadowingVis de ns-2, que
diferencia las condiciones de propagacion LOS (Line Of Sight o vision directa) y NLOS
(Non Line Of Sight o no vision directa) entre transmisor y receptor, tal y como presenta la

Figura 4-4.

Figura 4-4. Condiciones LOS y NLOS en entorno urbano.

Segun este modelo, las pérdidas basicas de propagacion en condiciones LOS dependen
de la distancia entre transmisor y receptor d, de la altura de sus respectivas antenas (/4 y
hg), y la longitud de onda 4, todas ellas en metros, y de la frecuencia de transmision (f en
GHz):

L gy |22 T10%0(d) + 41+ 2010, (£ /5) si. d <R, (4-2)
sos (@) = 40log,,(d) +41-17.310g (R, ) +20log,,(//5) si d >R,
donde
R})pﬂwi(hs—l) (4-3)

Sin embargo, para condiciones NLOS, la estimacion de las pérdidas basicas de
propagacion no viene determinada por la distancia euclidea entre transmisor y receptor,

sino por la distancia real que recorreria la sefial, teniendo en cuenta el entorno en el que
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se encuentra. Como puede observarse en la Figura 4-4, en condiciones NLOS la
estimacion de las pérdidas basicas de propagacion dependen de las distancias d4 y dp
(distancias en metros desde los nodos mdviles hasta la interseccion). De esta manera, las
pérdidas basicas de propagacion en transmisiones sin vision directa vienen definidas por

la ecuacion 4.4.
PLyos (d 45dy) = PLos(d ) +20 =12.5n, +10n,log,,(d ;) (4-4)
donde
n; =max(2.8-0.0024d ,,1.84) (4-5)

Este modelo sigue utilizando una distribucion aleatoria /og-normal de media nula y
desviacion tipica o para modelar el desvanecimiento lento producido por la presencia de
obstaculos entre transmisor y receptor. En particular, en [26] son propuestos los valores
0=3dB y 0=4dB para condiciones de propagacion LOS y NLOS, respectivamente. El
efecto de la propagacion multitrayecto es modelado para condiciones LOS mediante una
distribucién aleatoria Ricean, mientras que para condiciones NLOS se considera una

distribucion Rayleigh.

En un entorno de propagacion realista el desvanecimiento lento que sufre una sefial no
varia de forma rapida, ya que los obstaculos entre transmisor y receptor no varian su
posicion de forma inmediata. En otras palabras, existe un nivel de correlacion no nulo en
el desvanecimiento de las sefiales transmitidas. A modo de ejemplo, puede observarse en
la Figura 4-5 el efecto combinado de las pérdidas basicas de propagacion, el
desvanecimiento lento correlado, y el efecto del multitrayecto sobre el nivel de potencia

recibida por un nodo moévil bajo condiciones NLOS.
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Figura 4-5. Efectos de la propagacion radio en condiciones NLOS.
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Para el calculo de la potencia con la que se reciben los paquetes de datos es necesaria
también la configuracion de la antena, que sera empleada en la transmision y recepcion de
los paquetes. ns-2 Unicamente permite el empleo de antenas omnidireccionales,
posibilitando la configuracion tanto de la posicion relativa de la antena respecto al nodo

como de su ganancia.

4.2.2 Capa PHY 802.11 en ns-2

El médulo PHY es responsable del manejo de los paquetes recibidos desde el canal
inalambrico. La interfaz de los nodos con el canal radio viene implementada en la clase
Phy/WirelessPhy. La actual implementacion de ns-2 permite definir de forma general,
para todos los nodos, la tasa de transmision de datos, la frecuencia portadora de la sefial,
la potencia de transmision, y una constante de pérdidas de la propia interfaz (debidas a
conexiones, cables, etc.). Todos estos parametros son configurados en coédigo OTcl en el
script de la simulacion y presentan la estructura mostrada en la Figura 4-6. Como puede
observarse en la Figura 4-6, en la interfaz fisica también son definidos otros tres
parametros: CPThresh  (Capture Threshold), CSThresh _ (Carrier Sense Threshold) y
RXThresh _ (Reception Threshold). Estos tres valores son umbrales de potencia que ns-2
emplea para determinar la correcta recepcion, o no, de un paquete recibido en la interfaz

fisica, tal y como muestra la Figura 4-7.

Por un lado, ns-2 utiliza el umbral CSThresh para determinar si un paquete es
detectado o no por la interfaz (ver Figura 4-7). Si el nivel de potencia recibida es menor a
dicho umbral, el paquete sera descartado y no serd visible por la capa MAC, ni siquiera
aparecera como recibido en la traza de salida. Por otro lado, el umbral RXThresh permite
decidir de manera determinista si un paquete ha sido recibido correctamente. Aquellos
paquetes que se hayan recibido con una potencia superior a este umbral seran recibidos
por la capa MAC sin ningun tipo de interferencias. Ahora bien, si el nivel de potencia se
encuentra entre CSThresh  y RXThresh , la capa MAC detecta el paquete, pero lo
descartara por no tener la suficiente potencia como para ser decodificado correctamente.
El ultimo de los umbrales es utilizado en caso de que sean recibidos simultaneamente dos
paquetes. Si el paquete que esta siendo recibido se encuentra al menos CPThresh_ dBs
por encima del nivel de potencia del paquete interferente, y cumple la condicidon anterior
de superar RXThresh , el paquete sera decodificado correctamente por la MAC, y el
paquete interferente sera descartado por colision, siempre y cuando supere el nivel
CSThresh_. En caso de que el paquete que esta siendo recibido no supere en CPThresh
dBs al nivel de potencia del paquete interferente, ambos paquetes seran descartados.
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Phy/WirelessPhy set CPThresh 10
Phy/WirelessPhy set CSThresh 1.0e-12
Phy/WirelessPhy set RXThresh 3.1623e-12

Phy/WirelessPhy set freq 5.9e+9 #; Frecuencia portadora

Phy/WirelessPhy set L 1.0 #; Constante de pérdidas
Phy/WirelessPhy set Pt val (pt) #; Potencia de transmisién
Phy/WirelessPhy set Rb_ 6.0e6 #; Tasa de tx. de datos

Figura 4-6. Configuracion de la interfaz fisica de los nodos méviles de ns-2

A A

Paquete recibido Paquete en proceso
correctamente recepcion CPThresh
(] (]
2 RXThresh_ 2 y — RXThresh_
2 2
(3] [0} q
.E Paquete detectado .E Paquete interferente
Q pero no recibido Q
2 correctamente 2
o o
[ CSThresh_ g Paquete interferente - CSThresh_
z z
Paquete no detectado
(a) Recepcion de paquete. (b) Interferencias.

Figura 4-7. Esquema empleado por ns-2 para determinar la recepcion de un paquete.

El esquema expuesto anteriormente, es el procedimiento que sigue la version
predeterminada de ns-2 para determinar la correcta recepcion o no de un paquete. Sin
embargo, en un caso mas realista [27], un paquete recibido con una potencia P y un nivel
de interferencia /, en algunos casos se recibird correctamente y en otros no, debido a la
naturaleza probabilistica del ruido y de la propia interferencia. Es decir, la recepcion de
un paquete debera determinarse de forma probabilistica en funcion de la potencia de la
sefial recibida, el ruido y la interferencia (SINR, Signal to Interference and Noise Ratio).
Esta probabilidad se expresa habitualmente en términos de tasa de error de bits (BER, Bit
Error Ratio), de paquetes (PER, Packet Error Ratio) o de tramas (FER, Frame Error
Ratio). El presente proyecto emplea curvas de PER para decidir de forma probabilistica si
un paquete es recibido correctamente. Dichas curvas fueron obtenidas en [28]
considerando el estandar 802.11a. El modo de funcionamiento es el siguiente: a partir de
un nivel de SINR, y dependiendo de la modulacion asociada a dicho paquete, se obtiene

su PER con la ayuda de las curvas de PER. Para decidir si el paquete es recibido o no
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correctamente ya no nos vale unicamente que el nivel de sefal recibida supere
CSThresh_, ahora también se debe cumplir que el valor de PER obtenido sea menor que
un numero aleatorio (comprendido entre 0 y 1), que se genera al recibir el paquete. De
este modo es como el descarte del paquete pasa a ser estocastico. Como podemos ver, el
umbral RXThresh_pasa a estar en desuso.

Paquete que esta siendo
recibido

Paquete interferente 1

Paquete interferente 2

Pr

Nivel de potencia recibida

» tiempo

Niveles de interferencia

25

Pr

tiempo

\/

Interferencia agumulada

Pr %

» tiempo

Figura 4-8. Célculo de interferencia mejorado.

Otra modificacion introducida en el simulador estd relacionada con el célculo de
potencia de los paquetes interferentes. En la implementacion por defecto de ns-2 sélo es
considerado como interferente el paquete recibido de mayor potencia. Sin embargo, para
el calculo de interferencias deberia tenerse en cuenta la suma de potencias de todos
aquellos paquetes interferentes, considerando ademas el instante en el que son recibidos,
la duracion del interferente, etc. La Figura 4-8 ilustra un ejemplo, en el que se recibe un
paquete, cuya potencia supera CSThresh_y empieza a ser procesado cuando se reciben
otros dos paquetes. Como puede observarse, la influencia de los paquetes interferentes es

acumulativa y s6lo estd presente durante la duracion del paquete recibido.

La ultima modificacion del simulador considerada en la presente tesis permite que, si

en el momento que se esta recibiendo un paquete, se recibe otro (interferente) cuyo nivel
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de potencia es superior, este nuevo paquete pasa a ser el recibido y el anterior se vera

como un interferente para el nuevo paquete.

4.2.3 Capa MAC 802.11 en ns-2

El bloque MAC/802 11 de ns-2 implementa todas las funcionalidades del protocolo
IEEE 802.11 en su modalidad DCF, en la que no se emplean elementos de infraestructura
para gestionar el acceso al canal radio. Se sigue la secuencia de envio
RTS/CTS/DATOS/ACK para paquetes unicast, y realiza directamente el envio de
DATOS en paquetes broadcast, multicast y en paquetes unicast de tamafio mayor a
RTSThreshold , tal y como indica el protocolo IEEE 802.11.

#802.11a
Mac/802 11 set newchipset true
Mac/802_11 set avgPER true
Mac/802_11 set usePER true
Mac/802_11 set SlotTime_ 0.000009
Mac/802_11 set SIFS_ 0.000016
Mac/802_11 set PreamblelLength_ 120
Mac/802 11 set PLCPHeaderLength 24
Mac/802_ 11 set PLCPDataRate 6.0e6
Mac/802 11 set dataRate 6.0e6
Mac/802 11 set basicRate 6.0e6
Mac/802_ 11 set RTSThreshold 2346
Mac/802_ 11 set ShortRetryLimit 7
Mac/802_11 set LongRetryLimit 3
Mac/802_11 set CWMin_ 15
Mac/802_11 set CWMax_ 1023
Mac/802_11 set aarf_ true

Figura 4-9. Configuracion de los parametros MAC para IEEE 802.11a en ns-2.

Al igual que en los anteriores bloques, van a mostrarse aquellos pardmetros que
permiten ser configurados desde el script OTcl (Figura 4-9). La correcta configuracion de
estos valores es muy importante, pues cada uno de los estandares IEEE 802.11 se
diferencia, entre otras cosas, en el valor que adquieren estos parametros. Los valores
mostrados corresponden a los valores empleados para la simulacion del estandar IEEE
802.11a[18].
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Basandonos en los parametros de la Figura 4-9 se realizard una explicacion de la
implementacion de la capa MAC en ns-2. Como se puede observar es posible configurar
mediante codigo OTcl los valors SlotTime_ y SIFS que marcan el intervalo entre
paquetes de datos en el canal. También se permite la configuracion del tamafio de las
cabeceras de los paquetes en bits (PreambleLength y PLCPHeaderLength); para obtener
su equivalente en tiempo también se debe introducir la tasa de transmision a la que son
enviados (PLCPDataRate ). Se distinguen dos tasas de transmision, una denominada
basicRate, tasa a la que son enviados los paquetes de control (RTS, CTS y ACK), y la
denominada dataRate que es la tasa a la que son enviados los datos. Los valores de
ShortRetryLimit  (limite para paquetes de tamafio menor a RTSThreshold) y
LongRetryLimit (en el caso de paquetes de tamafio superior a RTSThreshold) indican el
nimero de retransmisiones permitidas hasta la recepcion del ACK del receptor.
Relacionado con el mecanismo de retransmision se encuentran los valores de CWMin _y
CWMax_, que hacen referencia a los valores minimos y maximos permisibles para el

calculo del mecanismo de backoff.

Es importante realizar una puntualizacion adicional. Muchas de las técnicas de
incentivo a cooperacion basadas en reputacion utilizan la técnica de observacion
watchdog para la vigilancia del comportamiento de los nodos vecinos. Como se dijo en la
seccion 2.3.1, esta técnica consiste en que cada nodo observa si los nodos vecinos
retransmiten o no los paquetes que deben retransmitir. Para que esto sea posible, la MAC
de los nodos que observan el comportamiento de los demas nodos debe funcionar en
modo promiscuo. En este modo de funcionamiento, cada nodo escucha y procesa no
solamente los paquetes que van dirigidos hacia €l (en modo unicast o multicast), sino
todos los paquetes que recibe en la interfaz fisica. De esta manera, analizando el
contenido de los paquetes, el nodo puede evaluar si los nodos vecinos estan
retransmitiendo o no los paquetes que deben retransmitir, como se vera en la seccion 5.2.
Para configurar en modo promiscuo la MAC de los nodos en la implementacion en ns-2
del estandar 802.11 utilizada en la herramienta de simulacion, se han realizado algunas
modificaciones en la implementacidon original. Los paquetes de datos que son recibidos
correctamente en la interfaz fisica, son analizados para evaluar si deben ser encaminados
hacia las capas superiores. En el caso de que sean paquetes unicast dirigidos a otros
nodos, en la implementacion original serian desechados. En cambio, en la
implementacion utilizada en la tesis, con la MAC en modo promiscuo, estos paquetes son
marcados con la etiqueta wachdog y enviados hacia las capas superiores. Los paquetes
marcados con la etiqueta watchdog son enviados hacia la técnica de reputacion
correspondiente para su procesamiento, tal como se describe en las secciones 5.3 y 5.4 en

el siguiente capitulo.
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4.3 Escenarios y parametros de configuracion

4.3.1 Patrones de trafico de usuario

Con el objetivo de dar mayor realismo a las simulaciones realizadas, ns-2 permite
incorporar al script OTcl distintos patrones de trafico de datos. En [20] se pueden
encontrar aportaciones de distintos grupos de trabajo relacionadas con estos patrones. El
modelo de trafico utilizado simula conexiones de descarga de trafico web, extraido de las
indicaciones en [29]. En [29] se especifican los valores que deben tomar los parametros
del modelo, que consiste en la descarga de paginas web por sesiones. En cada sesion, el
usuario se descarga un nimero aleatorio de paginas web, que tienen un tamafo diferente,
determinado por nimero de paquetes también aleatorio. El nimero promedio de paginas
descargadas por sesion es de 5, mientras que el nimero promedio de paquetes por pagina
web es de 25, y el tamafio promedio de cada paquete es de 366 bytes. También se define
un tiempo medio de lectura tras la descarga de una pagina de 30 segundos. Al finalizar
este intervalo de tiempo, se inicia la descarga de una nueva pagina. Los valores promedio

de los parametros se muestran en la Tabla 4-5.

Parametro Valor promedio

Numero de paginas por sesion | 5

Numero de paquetes por pagina | 25

Tamafio de paquete 366 bytes

Tiempo de lectura entre paginas | 30s

Tabla 4-5. Valores promedio de los parametros del modelo de trafico web.

Cada uno de los nodos de la red establece conexiones multi-salto con un nodo situado
en el punto medio del escenario. Para poder llevar a cabo un estudio del efecto de la
congestion en la red se han considerado dos tipos de trafico. En el primero, con sesiones
no simultaneas, cada sesion se inicia después de que haya finalizado la sesion anterior. En
el segundo tipo, con sesiones simultaneas, cada nodo inicia su sesion aunque el nodo
anterior no haya finalizado la suya. El intervalo entre el inicio de la sesion de un nodo y el
inicio de la sesion del nodo siguiente en sesiones simultaneas viene determinado por una
variable aleatoria con distribucion exponencial y media determinada por la Tabla 4-6. Los
tiempos escogidos corresponden a una carga promedio en la red de un 15% de nodos
activos transmitiendo cada momento. Para la eleccion del tiempo entre sesiones #ses se ha

empleado la siguiente formula:
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fses = — 10 (4-6)
nn*0.15

donde nn representa el nimero de nodos en la red, 150 representa el tiempo promedio
de duracidon de las sesiones (el producto del nimero de paginas por sesion por el tiempo
de lectura entre paginas, ver Tabla 4-5), y 0.15 corresponde al valor del 15% de
conexiones activas. En el trafico con sesiones no simultaneas, se evita el efecto de la
congestion, para mostrar unicamente el efecto de las técnicas de cooperacion, mientras
que en el trafico con sesiones simultaneas se podra comprobar como afecta este la

congestion al funcionamiento de dichas técnicas.

Numero nodos | Tiempo entre sesiones [s]

114 8.7
238 4.2
406 24

Tabla 4-6. Tiempo entre sesiones promedio del modelo de trafico web.

4.3.2 Topologia del escenario

Las simulaciones realizadas en el presente trabajo han sido llevadas a cabo en
diferentes escenarios y condiciones, tratando de emular las condiciones que pueden
existir en una red de comunicaciones multi-salto. Se han considerado tres tamafios de
escenario, que se hacen referencia al lado del cuadrado que lo delimita (900, 1350 y 1800
metros). Se ha escogido una topologia de tipo Manhattan en el que los nodos se desplazan
por calles rectangulares de 25 metros de anchura y que separan edificios cuadrados de
200 metros de lado. El punto central del escenario corresponde al punto de acceso al que
se conectan los nodos para acceder al servicio de trafico web. En cada uno de los tres
tamarios de escenario varia el nimero de edificios considerados, 4, 6 y 8 respectivamente,
en los cuales sin embargo se mantiene constante el valor de la densidad de nodos. El valor
escogido para este parametro, 1 nodo cada 80 metros aproximadamente, asegura que se
establecen correctamente conexiones multi-salto. Para ajustarlo en cada escenario, se

varia el nimero de nodos seglin el nimero de edificios, mediante la siguiente formula:

= 225 ~nedg'f(/;zed{f +l)~2 (4-7)

donde nn representa el numero de nodos, nedif representa el nimero de edificios y 4
representa la inversa de la densidad lineal de nodos A=80 [m/ntimero nodos]. Por ello, los

valores escogidos son los que se muestran en la Tabla 4-7:

91



Capitulo 4. Entorno de evaluacion

Numero nodos | Dimensién [m] | Densidad [m/nodo]

114 900 78.9
238 1350 79.1
406 1800 79.8

Tabla 4-7. Numero de nodos y dimensiones de los escenarios

Ademas del dimensionado del escenario, otro aspecto importante a determinar es la
potencia de transmision. Este parametro influirda por un lado en el alcance de la
transmision, es decir, cuantos metros podra recorrer el paquete en una transmision de un
solo salto, y por otro en la interferencia, ya que a mayor potencia de transmisiéon mayor
interferencia se generard y mayor alcance tendrd. Teniendo en cuenta los valores de
potencia de transmision Pt de equipos WiFi comerciales convencionales, se han escogido
dos niveles: Pt = 0.05 W (17 dBm) y Pt = 0.1 W (20 dBm). El Gltimo valor estaria por
encima de la media de los valores normales en equipos de usuario, pero dentro de los
valores permitidos para puntos de acceso. Se podran comparar los resultados obtenidos
para ambos niveles de potencia, y apreciar el efecto de un mayor alcance, que reducira el
numero de saltos en las transmisiones, y por tanto influird notablemente en los valores de

los parametros finalistas.

4.3.3 Movilidad

Se ha utilizado un script implementado en Matlab [30] para generar archivos de
movimiento que tengan en cuenta las caracteristicas de movilidad de los peatones en
entornos urbanos. El entorno urbano considerado corresponde a un escenario de tipo
Manhattan o cuadricula en el que todos los bloques de edificios son de igual tamafio y
estan distribuidos de forma regular. En este escenario, los nodos se desplazan siguiendo
un modelo de movilidad “Random Walk Obstacle” [31]. Los peatones, que seran los

nodos en la simulacion, pueden realizar los siguientes movimientos:
e Desplazarse a una velocidad media de entre 2 y 3 m/s.
e Detener su movimiento durante un tiempo aleatorio.
e Girar en cualquiera de las direcciones al llegar a una interseccion.

El script de Matlab genera una instruccion de movimiento cuando cada nodo llega a
una interseccion. En ella se indica la velocidad que el nodo debe mantener hasta alcanzar
la siguiente interseccion o hasta la siguiente parada. Estas instrucciones son generadas en
un lenguaje directamente interpretable por ns-2. La Figura 4-10 muestra una disposicion

aleatoria de los nodos dentro del escenario Manhattan en el instante inicial. Las lineas
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punteadas representan el centro de las calles por las que circulan los peatones. Estas calles
poseen una anchura de 25m. Los espacios en blanco que quedan entre las calles
representan los distintos edificios, que poseen unas dimensiones de 200m de lado. En los
capitulos 5 y 6 el punto de acceso se sittia en el centro del escenario (5000, 5000),
mientras que en el capitulo 8, en donde el escenario corresponde a una red multi-salto

celular, ese lugar es ocupado por la estacion base.
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Figura 4-10. Representacion de la posicion inicial de los nodos en el escenario Manhattan.

4.3.4 Modelos de canal

Se han escogido tres modelos de canal diferentes para las simulaciones, a partir de los
modelos de propagacion discutidos en el apartado 4.2.1. El primero de ellos, al que nos
referiremos como modelo 2 rayos, es el utilizado por defecto en el simulador ns-2 y el
que emplean la inmensa mayoria de los estudios consultados (ver Tabla 2-6). Su empleo
es sencillo pero sus predicciones son demasiado optimistas y no tienen en cuenta los
efectos de la existencia o no de visibilidad directa entre emisor y receptor por los edificios
que actiian como obstaculos y los efectos del canal radio (shadowing y multipath fading).
El segundo modelo de canal empleado se corresponde con el el modelo de propagacion
micro-celular de entorno urbano publicado en [26], explicado en el apartado 4.2.1, y en
adelante se denominara LOS-NLOS. Este modelo da cuenta de la existencia de visibilidad
directa, al aplicar distintos valores para los parametros del exponente del pathloss y de la
desviacion tipica en funcion de si la transmision se ve obstaculizada por un edificio. Este
factor aporta un mayor realismo a la simulacion y afecta considerablemente a los
resultados obtenidos. Se ha estudiado ademas el efecto de un tercer modelo, denominado
en adelante modelo realista, que ademas de la visibilidad tiene en cuenta el shadowing y

el multipath fading, ya explicado en el apartado 4.2.
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Dimensionado y viabilidad de
tecnicas de reputacidon en redes
MANET

Los nodos de una red MANET pueden comunicarse entre ellos bien directamente (un
salto o single-hop) o bien indirectamente (multi-salto o multi-hop). Ademas, los nodos en
este tipo de redes suelen tener limitaciones en cuanto a bateria, capacidad de
procesamiento y comunicacion. No requieren una entidad central de administracion o una
infraestructura de red fija pero precisamente por esto las principales funciones de red
deben ser desempenadas por los nodos de manera distribuida. Cuando se requiere
establecer una conexion entre un par de nodos que no se encuentran en el rango de
comunicacion, la red se sirve de nodos intermedios para retransmitir los paquetes de
datos. Sin embargo, dado que los nodos moviles estan limitados por recursos como la
energia y la capacidad de computacion, algunos nodos pueden rehusar utilizar estos
recursos para retransmitir paquetes que no son de su interés, aunque si esperen por otro
lado que otros nodos retransmitan sus paquetes [32]. En este contexto, es importante
fomentar la cooperacion de los nodos en el proceso de retransmision [33], de manera que
se asegure la conectividad y la viabilidad del conjunto de la red. Para tal cometido, en la
literatura se han propuesto técnicas de incentivo a cooperacion. Si bien existen distintas
categorias de técnicas, esta tesis se centra en las basadas en reputacion, en las que cada

nodo de manera distribuida lleva a cabo una doble tarea: vigilancia del grado de
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cooperacion de los nodos de su entorno, y catalogacion de los mismos en funcion de esas
observaciones en categorias tales como nodos egoistas/cooperativos. Dicha informacion
se emplea posteriormente durante los procesos de busqueda y establecimiento de ruta
para evitar y aislar a los nodos egoistas descubiertos y utilizar Ginicamente rutas seguras.
Sin embargo, el éxito de estas técnicas depende en gran medida de la utilizacion de una
técnica de observacion fiable, capaz de distinguir de manera precisa las acciones egoistas
que lleven a cabo los nodos vecinos. Aunque numerosos trabajos han evaluado el
rendimiento de los sistemas basados en reputacion, hasta ahora dicha evaluacion no habia
empleado modelos de canal y condiciones de simulacion realistas, con lo cual las
conclusiones obtenidas podrian no ser fiables. El objetivo de este capitulo es pues evaluar
el funcionamiento y rendimiento de las técnicas de reputacion en base a la precision en el
modelado del canal radio con el fin de dar indicaciones sobre el rendimiento de este tipo
de técnicas, y poder detectar deficiencias en su funcionamiento que puedan ser

posteriormente corregidas.

5.1 Nodos no cooperativos en redes MANETs

No existe uniformidad en la nomenclatura ni en la tipologia de los distintos tipos de
nodo no cooperativo, es decir, en los distintos modelos de actuacion de aquellos nodos
que presentan alguna anomalia en su funcionamiento en cuanto al enrutamiento de
paquetes de datos y sefializacion (ver seccion 2.1.1). Diferentes estudios divergen en
cuanto a como clasificar los distintos tipos de comportamientos no cooperativos (ver
Tabla 2-1). Generalizando, estos comportamientos se pueden clasificar en tres tipos:
nodos inactivos, nodos egoistas y nodos maliciosos. Los nodos inactivos son aquellos que
no participan en ninguna tarea relacionada con la red, ni a nivel de datos ni a nivel de
control. Su tUnica influencia en la red podria ser aumentar o disminuir la densidad de
nodos cooperativos (respecto al total de nodos), y por tanto no son de interés en esta tesis.
Los nodos egoistas son aquellos que por alguna razén (escasez de recursos como la
bateria, la capacidad de computacion o comunicacion, configuraciones determinadas por
el usuario, entre otras) participan en las tareas de enrutamiento, pero luego no
retransmiten los paquetes que le son encomendados. Si bien existen otras posibles
definiciones de nodo egoista, coinciden en que el nodo no causa un dafio intencionado a
la red, sino que el dafio provocado se deriva indirectamente del interés del nodo en
preservar sus propios recursos. Por el contrario, los nodos maliciosos son aquellos que
tienen la intencionalidad perjudicar en algun modo a la red de manera activa, afectando a
los procesos de enrutamiento y corrompiendo o descartando paquetes, alin a costa de
gastar sus propios recursos. Los ataques que pueden perpetrar los nodos maliciosos son

muy variados (black hole o grey hole, spoofing, denial of service, suplantacion de
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identidad, etc.). Para contrarrestar la accion de los nodos maliciosos, se hace necesario
implementar técnicas de seguridad especificas a cada tipo de ataque. En cuanto a los
nodos egoistas, el efecto de su comportamiento sobre la conectividad de una red MANET
ha sido estudiado ampliamente en la comunidad cientifica [37]. Los usuarios de la red
perciben una reduccion del rendimiento y de la calidad de servicio. A nivel de red,
disminuye la conectividad de la red, hasta tal punto que pueden aparecer segmentos
inconexos entre si. La intensidad de esta reduccion depende de distintos factores como el
porcentaje de nodos egoistas en la red, su distribucién, su grado de egoismo, el tipo de
acciones egoistas que se ejecutan, etc. Para contrarrestar estos efectos, es necesaria la
aplicacion de algin tipo de técnica de incentivo a cooperacion. Estas técnicas tienen el
objetivo de evitar que los nodos egoistas participen en la red, bien incentivandolos a
cooperar, lo cual puede mejorar la conectividad global, o bien impidiendo que participen
en la red, con lo cual se puede evitar al menos la reduccion de conectividad que provoca
su comportamiento. Sin embargo, detectar a los nodos egoistas o establecer técnicas para
incentivarlos a cooperar es un reto que todavia no ha sido cerrado. Esta tesis doctoral se
centra en los nodos egoistas cuyo comportamiento consiste en participar en las tareas de
blisqueda y establecimiento de rutas (para no aislarse de la red) pero no en Ia
retransmision de paquetes para los demas [37]. Este tipo de nodo retransmite los mensajes
de establecimiento de ruta establecidos en el protocolo de enrutamiento (RREQ Route
REQuest, RREP Route REPly) pero, una vez establecida la ruta, no retransmite los
paquetes que otros nodos le envian para su retransmision, sino que los descarta. Como
establece [38], un nodo puede descartar todos los paquetes que le llegan (asuncion que
sera considerada en los capitulos 5 y 6 de este trabajo) o bien descartar s6lo una parte de
ellos (tal y como se asume en los capitulos 7 y 8).

La ausencia de una entidad central dificulta la vigilancia del comportamiento de los
nodos, tal como se ha podido constatar en la literatura sobre MANETS [37], donde se han
propuesto técnicas de incentivo a cooperacion para fomentar la colaboracion entre los
nodos en las funciones de la red. Las técnicas se clasifican en distintas categorias, segin
la metodologia aplicada para contrarrestar las consecuencias de las acciones de los nodos
egoistas: basadas en reputacion, basadas en crédito y basadas en teoria de juegos [37]. Por
las razones expresadas en el capitulo 2, en este trabajo se estudian exclusivamente las
técnicas basadas en reputacion, en las que los nodos registran el comportamiento
observado de los otros nodos (es decir, si retransmiten o no los paquetes). La técnica de
observacion mas extendida es la técnica watchdog propuesta en [40]. En la literatura se
han propuesto otras técnicas para la observacion de la retransmision de los paquetes por
los nodos vecinos, como el esquema TWOACK [41], o los que consideran datos
estadisticos de recepcion de tramas en la capa de enlace de datos como en [42]. Frente a

los inconvenientes de estos mecanismos, comentados en el capitulo 2, watchdog es el
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método de observacion estudiado en esta tesis. Constituye el mecanismo mas
referenciado en la literatura, introducido por primera vez en [40] y empleado entre otros
en [43] y en [44]. En la técnica watchdog, cada nodo lanza un proceso de vigilancia con
un temporizador para monitorizar las acciones de retransmision de paquetes de sus nodos
vecinos. Entre otros nuchos, [43] y [44] proponen reforzar la cooperacion de los nodos,

usando watchdog para identificar y aislar a los nodos egoistas.

Las técnicas de cooperacion basadas en reputacion que emplean la técnica de
observacion de watchdog son completamente distribuidas, tienen un buen rendimiento en
términos generales y hacen un uso eficiente del canal de comunicacion inalambrico [37].
Sin embargo, en los estudios de la literatura sobre MANETS, la evaluacion de estas
técnicas fue realizada en condiciones de operacion que podrian resultar demasiado
simplistas, y por tanto, proporcionar indicaciones equivocas sobre su rendimiento y
funcionamiento. En este capitulo se analizan distintas técnicas de incentivo a cooperacion
propuestas en la literatura que emplean la técnica watchdog como técnica de observacion,
y evaltia la influencia de importantes aspectos de modelado en el rendimiento y
funcionamiento de las técnicas de cooperacion en redes MANET. En particular, se
investiga el impacto de considerar modelos de propagacion radio precisos, y diferentes
condiciones de congestion de canal y de funcionamiento, en el rendimiento de las
técnicas de reputacion, y en su capacidad para detectar correctamente a los nodos
egoistas. Entender adecuadamente el impacto de estos factores en el funcionamiento de
las técnicas de reputacion es crucial para el perfeccionamiento de las mismas, y para la
tarea de disefio de mejores técnicas, realizado en el capitulo 6. El objetivo es comprobar
la influencia real de estos factores, que no han sido suficientemente tenidos en cuenta
anteriormente, y dimensionar un escenario de red MANET en el cual desarrollar en
capitulos posteriores técnicas que permitan solventar las posibles deficiencias en el
rendimiento de la técnica watchdog al ser evaluado en condiciones realistas. Sin embargo,
debe recalcarse que watchdog no puede evaluarse en solitario, sino como complemento a
alguna técnica de incentivo a cooperacion basada en reputacion. De esta forma, puede
evaluarse tanto el rendimiento de watchdog como su impacto sobre la técnica de
reputacion considerada y finalmente sobre la conectividad y el rendimiento de la red. Por
tanto, en este trabajo se han seleccionado dos técnicas de cooperacion basadas en
reputacion que emplean como técnica de observacion el watchdog. Marti [40] fue el
trabajo iniciador que propuso y empleo la técnica watchdog por primera vez, y ha sido
implementada en esta tesis dada su sencillez como técnica de referencia con la cual
comparar otras técnicas mas recientes y avanzadas. Para ello se escogié TEAM [44], que
refina el procedimiento del watchdog inicial mediante el uso de distintos tipos de
reputacion cuya influencia en el computo final de reputacion es compensada por un

coeficiente segin la fiabilidad de la observacion realizada. También se comparara el
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rendimiento de estas dos técnicas con el de la red funcionando sin ninguna técnica de
reputacion, y con una técnica idealista, denominada PD (Perfect Detection),
implementada como una cota superior de rendimiento a modo comparativo, cuya
caracteristica es que cada nodo conoce de antemano la identidad correcta de los nodos

egoistas.

5.2 Técnica de observacion watchdog

Las técnicas de reputacion tienen como objetivo detectar y aislar a los nodos egoistas
para incentivarlos a cooperar en las comunicaciones multi-salto. Se pueden dividir
normalmente en dos mdédulos: monitorizacion y reaccion. Cada nodo emplea su modulo
de monitorizacion para observar si los nodos vecinos retransmiten o no paquetes de otros
nodos. El moédulo de reaccion se encarga de actualizar la tabla de reputacion en la que se
asigna un nivel de reputacion a los demds nodos con los que interacciona, a partir de las
observaciones realizadas por el modulo de deteccion. Esta informacion puede ser usada
después por los protocolos de enrutamiento para seleccionar la ruta mas segura, libre de
nodos egoistas. Ademas, los nodos egoistas pueden ser aislados de participar y establecer
comunicaciones multi-salto. La mayoria de las técnicas de reputacion emplean la técnica
de observacion watchdog [40]. Esta técnica se basa en una confirmacion pasiva de la
retransmision de los paquetes por parte de los otros nodos, al vigilar el interfaz aire a la
escucha de la retransmision, tal y como refleja el ejemplo en la Figura 5-1. En lo
sucesivo, el escenario representado en la Figura 5-1 serd usado para explicar el

funcionamiento de las técnicas de reputacion y la técnica watchdog.

s 2) Paquete
1) Transmisién
) paquete retransmitido
S / Nodo \
Nodo ® “ retransmisor © ()
. 2) Paquete
origen Nodo
9 Nodo  ggcychado Nodo destino
precursor ® sucesor
Nodo Enlace
vecino inalambrico

Figura 5-1. Funcionamiento del método de observacion watchdog.

En el ejemplo mostrado en la Figura 5-1, el nodo origen (S) establece una ruta multi-
salto para transmitir sus paquetes de datos hacia el nodo destino (D). En particular, los
paquetes se transmiten desde el nodo origen siguiendo la secuencia S, 4, B, Cy D. En la
Figura 5-1, un paquete esta siendo transmitido desde el nodo 4, que tiene el papel de
nodo precursor (si se considera como nodo retransmisor al siguiente nodo), al nodo B,
que tiene el papel de nodo retransmisor (paso 1 en la Figura 5-1). Un buffer de paquetes
en el nodo precursor mantiene una copia temporal de los paquetes que deben ser

retransmitidos por el nodo retransmisor. Cada paquete en el buffer tiene asignado un
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Tiempo Limite dentro del cual el nodo precursor debe escuchar la retransmision realizada
por el nodo retransmisor. Si éste realiza la transmision del paquete dentro del Tiempo
Limite (paso 2), ésta es escuchada por el nodo precursor. Este mirara en el buffer si existe
alguna copia del paquete escuchado, y en tal caso borrara la copia y se registrara como la
observacion de una accién cooperativa, lo cual se denominara “observacion de
retransmision de paquete”. Si el nodo precursor no escucha correctamente la
retransmision del paquete dentro del Tiempo Limite, entonces se asume que el nodo
retransmisor ha actuado egoistamente, es decir, que ha descartado el paquete. De manera
analoga, este caso sera denominado “observacion de descarte de paquete”. Este descarte
se registra y se comunica al médulo de reaccion de la técnica de reputacion, que puede
degradar la reputacion del nodo en la tabla de reputacion seglin sus propias indicaciones
de la técnica de reputacion correspondiente. Dependiendo de coémo se realice la
observacion, se pueden distinguir dos tipos de reputacion: directa e indirecta. La
reputacion directa corresponde al caso ya explicado, donde es el nodo precursor el que
observa el comportamiento del nodo retransmisor. Alternativamente, en la Figura 5-1, un
nodo vecino £ puede indirectamente observar la retransmision del paquete desde el nodo
precursor hasta el nodo retransmisor, y de alli hacia el nodo sucesor. En este caso, la
observacion de retransmision de paquete se computaria como reputacion indirecta. Sin
embargo, este tipo de reputacion resulta menos fiable al requerir no so6lo que los nodos
precursor y retransmisor tengan un enlace directo, sino también que ambos estén en el
rango directo de comunicacién del nodo vecino observador, lo cual no siempre sera

posible debido a la propagacion radio.

El Tiempo Limite es el tiempo dentro del cual el nodo retransmisor debe retransmitir el
paquete que ha recibido de otro nodo. En este contexto, el tiempo de observacion de
retransmision se refiere al intervalo entre el instante en el cual la copia del paquete es
almacenada en el buffer del nodo precursor, y el instante en el que es correctamente
escuchada y borrada del buffer. El tiempo de observacion de retransmision incluye la
suma de los retardos introducidos durante la transmision del paquete desde el nodo
precursor al nodo retransmisor y la retransmision por parte de éste. Los paquetes se
escuchan correctamente solo cuando el Tiempo Limite es mayor que el tiempo de
observacion de retransmision. Un valor demasiado alto del Tiempo Limite incrementa el
tiempo necesario para detectar a los nodos egoistas, mientras que un valor demasiado
bajo puede impedir que la retransmision sea escuchada correctamente, incrementando la
inexactitud del proceso de deteccion de nodos egoistas. Sin embargo, en la literatura no se
ha encontrado una indicacion definitiva sobre el valor al que deberia ser fijado. El trabajo
presentado en [45] implementa un banco de pruebas para analizar la técnica de
observacion watchdog, donde constata que en general el tiempo real para escuchar

correctamente las retransmisiones de los paquetes estaba por debajo de 10ms, incluso en
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el caso de una carga de trafico alta. En el mismo trabajo, se fija finalmente el valor del
Tiempo Limite a 100ms. Para encontrar un balance adecuado entre ambos extremos para
el parametro de Tiempo Limite, se llevaron a cabo simulaciones preliminares. Las
simulaciones realizadas usaron la plataforma descrita en el capitulo 4 y consideraron que
todos los nodos cooperaban en la retransmision de paquetes. La Figura 5-2 representa la
CDF (Cummulative Distribution Function) del tiempo de observacion de retransmision.
La CDF representa la probabilidad de que en un porcentaje determinado de ocasiones se
haya registrado un tiempo de observacion de retransmision menor que el indicado en el
eje de abcisas. Para asegurar que la mayoria de los paquetes retransmitidos pueden ser
escuchados correctamente, el Tiempo Limite seleccionado es mayor que el percentil 99
del tiempo de observacion de retransmision (igual a 41.5ms). En particular, el Tiempo

Limite se ha fijado a 50ms.
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Figura 5-2. Distribucién del tiempo de observacion de la retransmision.

La mayoria de técnicas de reputacion de la literatura utilizan la técnica watchdog. Sin
embargo, los errores de propagacion radio y las colisiones de paquetes debido a la
congestion del canal pueden deteriorar el rendimiento y la capacidad de deteccion del
egoismo de la técnica watchdog [46]. En el ejemplo ilustrado en la Figura 5-1, las
colisiones de paquetes podrian impedir que el nodo precursor observara correctamente la
retransmision del paquete del nodo retransmisor. En [45] se afirma que las colisiones de
paquetes no afectan a la capacidad de deteccion de watchdog, incluso en un entorno con
una gran carga de trafico. Sin embargo, el escenario de evaluacion de dicho trabajo podria
ser demasiado limitado al estar formado por un banco de pruebas de 4 nodos. Las
observaciones de descartes incorrectas repetidas que afectan a un nodo pueden conducir a
su acusacion incorrecta, lo cual puede impedir que participe en las comunicaciones multi-
salto siguientes. Por tanto, puede verse reducida la disponibilidad de las denominadas

rutas seguras, es decir, rutas sin nodos egoistas conocidos. Otro problema que puede
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afectar a la capacidad de observacion esta relacionado con las caidas de enlace. La capa
MAC en 802.11 dispone de un mecanismo para detectar las caidas de enlace y se encarga
de iniciar un evento para informar al protocolo de enrutamiento. El protocolo de
enrutamiento informa a su vez a la técnica de reputacion correspondiente, que detiene el
proceso de watchdog que vigila las retransmisiones del nodo retransmisor. Es posible
entonces que en el buffer de watchdog exista todavia algiin paquete cuya escucha de
retransmision esta todavia pendiente. En esta implementacion del watchdog, los paquetes
en el buffer pendientes de retransmision tras una caida de enlace no son contabilizados
como “observacion de descarte”, es decir, como acciones egoistas, ya que no lo es
propiamente y ademds ello podria aumentar injustamente el nimero de acusaciones
incorrectas a nodos cooperativos. En su lugar, se ha optado por no contabilizar estas
observaciones en las técnicas de reputacion. Es decir, no se aumentara la cuenta de
descartes o de retransmisiones que registran. Sin embargo, si que se tendra en cuenta en
las estadisticas sobre el rendimiento de watchdog donde, en el caso de que sea realmente

un nodo egoista, contabilizaran como observaciones de descarte no realizadas.

5.3 Técnica de Marti

Como se comento en el apartado 2.3, la primera técnica implementada en este trabajo
fue propuesto en [40] y sera denominado en lo sucesivo la técnica de Marti. En la técnica
de Marti, cada nodo precursor utiliza la técnica de observacion watchdog para observar el
comportamiento de los nodos retransmisores. Cada nodo mantiene una tabla de
reputacion donde registra el nivel de reputacion y el nimero de faltas de todos los nodos
conocidos (aquellos con los que ya ha interaccionado anteriormente), a partir de la
informacion compilada por la técnica watchdog. A su vez, durante los procesos de
busqueda y seleccion de ruta, se escoge aquella que tenga mayor probabilidad de ser
segura, es decir, sin nodos egoistas conocidos, mediante un algoritmo heuristico,

explicado a continuacion.

Cada nodo cuenta el nimero de veces que un nodo retransmisor ha rechazado
retransmitir sus paquetes. Cuando el numero de faltas es mayor que un determinado
umbral, que se denomina Umbral Maximo de Faltas, el nodo retransmisor es acusado de
actuar egoistamente. La acusacion se mantiene durante un periodo de tiempo denominado
Tiempo de Aislamiento, tras el cual el nivel de reputacion del nodo y su nimero de faltas
vuelven a restaurarse en la tabla de reputacion al nivel por defecto (Reputacion Inicial)
asignado a un nodo conocido por primera vez. La Tabla 5-1 muestra los valores de los

parametros de implementacion de la técnica de Marti empleados en la presente
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implementacion®’, y el criterio aplicado para seleccionar dicho valor. El parametro de
Tiempo de Aislamiento no esta especificado en la implementacion original de Marti [40].
El Tiempo de Aislamiento se ha fijado a 500s, un valor superior a la duracion media de la
sesion de trafico de usuario (151s en el modelo implementado). El Tiempo de Aislamiento
definido asegura que las técnicas son suficientemente probadas durante el tiempo de
simulacion. Ademas, en la tabla de reputacion cada nodo tiene asignado también un nivel
de reputacion, que se actualiza a partir de las observaciones realizadas por el médulo de
monitorizacion, conforme a la siguiente heuristica. El nivel de reputacion de un nodo con
el que se interacciona por primera vez comienza en el nivel Reputacion Inicial. El nivel
de reputacion de todos los nodos que participan en una ruta activa se incrementa en cierto
valor (Incremento de Reputacion) cada cierto intervalo de tiempo (Intervalo de
Incremento de Reputacion). Marti define una ruta activa como aquella en la que ha
habido actividad (envio o recepcion de paquetes) en el Gltimo Intervalo de Incremento de
Reputacion. Por otro lado, el nivel de reputacion del nodo se penaliza en un valor
Decremento de Reputacion cuando el watchdog del nodo precursor detecta una falta. El
nivel de reputacion de un nodo que no ha sido acusado permanece siempre en el rango
[0.0,1.0]. Si un nodo es acusado de actuar egoistamente, su nivel de reputacion se degrada

a un valor muy negativo (Reputacion de Nodo Egoista).

Pardmetro Valor Criterio

Reputacion Inicial 0.5 Implementacion original [40]
Tiempo de Aislamiento [s] 500 De acuerdo a modelo de trafico
Umbral Maximo de Faltas 5 Analisis de trazas de simulacion
Reputacion nodo cooperativo 0.0 — 1.0 | Implementacion original [40]
Incremento de Reputacion 0.01 Implementacion original [40]
Intervalo de Incremento de Reputacion (ms) | 200 Implementacion original [40]
Decremento de Reputacion -0.05 Implementacion original [40]
Reputacion de Nodo Egoista -100 Implementacion original [40]

Tabla 5-1 Parametros de configuracion de la técnica de Marti.

El Umbral Mdximo de Faltas no se especificaba en la implementacion original de
Marti [40], y por tanto el valor utilizado en este trabajo ha sido seleccionado tratando de
balancear el compromiso existente entre la velocidad y la precision del proceso de

deteccion de los nodos egoistas [138]. Un valor muy grande incrementaria el niimero de

%" Si no se especifica lo contrario, los valores numéricos de los pardmetros de implementacion se escogen de acuerdo a
las indicaciones de la implementacion original del protocolo de Marti [40] (ver Tabla 5-1).
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paquetes que los nodos que actian egoistamente descartan antes de ser acusados. Por otro
lado, un valor demasiado reducido incrementaria el numero de veces que los nodos
cooperativos podrian ser acusados incorrectamente, por ejemplo debido a colisiones de
paquetes o a errores de transmision radio. En este contexto, se llevaron a cabo
simulaciones preliminares con diferentes valores del parametro Umbral Mdximo de
Faltas para poder seleccionar su valor 6ptimo, usando la plataforma y las condiciones de
simulacion especificadas en el capitulo 4. El resultado de dicha simulacion se muestra en
la Tabla 5-2 en términos de PDR*® (Packet Delivery Ratio). El maximo PDR para los
nodos cooperativos se alcanza con un Umbral Mdximo de 5, que al mismo tiempo
también garantiza el minimo PDR para los nodos egoistas. Este efecto es deseable pues

incentiva a los nodos a participar en la red retransmitiendo los paquetes de otros nodos.

Umbral | Nodos Nodos Incremento [%]
Maximo | cooperativos | egoistas (coop./egoistas)
3 56.39 51.25 5.14

5 59.58 41.67 17.91

10 56.25 49.17 7.08

15 50.42 51.25 -0.83

20 52.08 47.08 5.00

Tabla 5-2 PDR de nodos egoistas y cooperativos.

La técnica de Marti también introduce mensajes de acusacion que permiten al nodo
precursor avisar al nodo origen (ver Figura 5-1) sobre la presencia de un nodo egoista en
la ruta. Sin embargo, debe tenerse en cuenta que estos mensajes podrian ser manipulados
por nodos maliciosos y ademas pueden incrementar la carga de sefalizacion. Para
establecer un enlace multi-salto, el protocolo de enrutamiento intenta seleccionar una ruta
sin nodos egoistas. Esto se consigue calculando la métrica Reputacion de Ruta, que
consiste en el promedio de la reputacion de todos los nodos que participan en la ruta
multi-salto. Los nodos egoistas tienen un valor de reputacion muy negativo, y por tanto,
cuando aparecen en alguna ruta, su Reputacion de Ruta es negativa. Aquellas rutas con
una Reputacion de Ruta negativa son automaticamente rechazadas. Al seleccionarse la
ruta con una mayor reputacion, se reduce la probabilidad de participacion de los nodos
egoistas. También se rechazan las peticiones de busqueda de ruta que provienen de nodos

egoistas conocidos.

* E1 PDR o tasa de entrega de paquetes es una métrica de rendimiento que se calcula como el cociente porcentual entre
el nimero de paquetes transmitidos en la red y el numero de paquetes que han sido recibidos en el nodo destino
correctamente.
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5.4 Técnica TEAM

La segunda técnica de reputacion implementada es la técnica TEAM (Trust Enhanced
security Architecture for Mobile ad-hoc networks) [44]. TEAM ha sido seleccionada por
ser una contribucién mas reciente y sofisticada que el protocolo de Marti [40]. TEAM
propone tres tipos de reputacion distintos, que se promedian por unos coeficientes para
formar un valor de confianza para cada nodo. Ademas, entre estos tipos introduce un
nuevo concepto de reputacion, el de reputacion recomendada, basada tanto en la actividad
de los nodos retransmisores como en la reputacion previa que tienen esos nodos en la
tabla de reputacion. Ademas, durante los procesos de busqueda de ruta y de retransmision
de paquetes, TEAM es mas estricta que Marti, al requerir la evaluacion de distintos tipos
de niveles de confianza segun la entidad considerada: confianza de nodo, de ruta y de

paquete.

TEAM distingue entre confianza y reputacion. La reputacion es la informacion de
entrada a partir de la cual se calcula la confianza, que es el grado de cooperacion
demostrado por ese nodo en las observaciones previas realizadas, y la confianza en que
sea un nodo fiable. La técnica se compone de dos mddulos: monitorizacion y reaccion. El
modulo de monitorizacion usa tres tipos distintos de informacion de entrada para decidir
si un nodo esta o no actuando de manera egoista: reputacion directa, reputacion indirecta
(ambas usando la técnica de observacion watchdog), y reputacion recomendada. La
confianza de un nodo es la suma ponderada por coeficientes de los tres tipos de

:r 29 T
reputacion”, como se muestra en la ecuacion 5-1:

Tolt,.)=D.U" @y (t,), (5-1)

donde » U™ =1, tipoe {directa,indirecta, recomendada}, T.(t,,,) es el nuevo nivel de
confianza del nodo 7 en la tabla del nodo N, z%(z,) es el nivel de reputacion del tipo del

nodo i en la tabla del nodo N, y U"* es el coeficiente de cada tipo de reputacion. Los
coeficientes asignados a cada tipo de reputacion no son uniformes, ya que la reputacion
directa es mas fiable que las otras dos. Su valor en la presente implementacion, mostrado
en la Tabla 5-3, ha sido seleccionado siguiendo las indicaciones de distintos trabajos
sobre TEAM [44][47]. En ninguno de estos trabajos se proporciona un valor exacto para
los coeficientes, pero si se especifica en [47] que el peso de la reputacion directa debe ser
mayor. Cuando un nodo aparece por primera vez en la tabla de reputacion, generalmente

durante el proceso de busqueda y establecimiento de ruta, se inicializan los tres tipos de

¥ Salvo que se especifique lo contrario, y siempre que ha sido posible, los valores escogidos para los parametros de
TEAM en la presente implementacion han sido los mismos que los especificados en la implementacion original [44][47].
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reputacion al valor por defecto 4 o umbral minimo. Los niveles de reputacion directa e
indirecta de un nodo en la tabla de reputacion se incrementan o disminuyen en cierto
nivel (Incremento de Reputacion | Penalizacion de Reputacion, ver Tabla 5-3) tras la
observacion de una retransmision correcta o de un descarte de paquete por parte del nodo.
Ademas, cuando un nodo recibe un paquete que debe ser retransmitido, la reputacion
recomendada de los nodos que han retransmitido previamente el paquete se actualiza,
asumiendo que, si un nodo retransmite un paquete proveniente de otro nodo, es porque lo
recomienda implicitamente (en definitiva, considera que no es un nodo egoista).
Tomando como ejemplo la Figura 5-1, en donde la transmision del paquete desde el
origen al destino sigue la secuencia de saltos entre los nodos S-4-B-C-D, cuando el
paquete llega al nodo C, este puede deducir una reputacion recomendada del nodo 4. Los
papeles de cada nodo en este caso serian los siguientes: 4 nodo recomendado, B nodo que
recomienda, y C nodo que recibe la recomendacion. La reputacion recomendada del nodo
A en la tabla del nodo C se ajusta aumentandola en un cierto valor fijo. Este valor es
ponderado por un factor multiplicador, que es la confianza que el nodo C tiene en el nodo
que recomienda, B. Esta ponderacion se realiza porque B es el nodo que recomienda, y
por tanto debe tenerse en cuenta como de fiable es su recomendacion en la opinion del
nodo C que la recibe. Se pueden encontrar mas detalles sobre la reputacion recomendada
en [44]. Si el nivel de confianza, calculado segin la expresion (5-1), es inferior al umbral
minimo o 4, entonces el nodo retransmisor es acusado de actuar egoistamente durante un
periodo de tiempo igual al Tiempo de Aislamiento (elegido con el mismo criterio que en
el apartado 5.3 para el protocolo de Marti y mostrado en la Tabla 5-2).

El médulo de reaccion de la técnica TEAM se encarga de realizar las siguientes
comprobaciones: confianza de nodo, confianza de paquete y confianza de ruta. El calculo
de la confianza para un nodo ha sido explicado (expresion 5-1). La comprobacion de la
confianza de paquete debe hacerse cuando un nodo intermedio recibe un paquete que
debe retransmitir. Consiste en evaluar la confianza de ciertos nodos de la ruta que
atraviesa el paquete: el nodo origen, el nodo destino, el nodo precursor y el nodo sucesor
(ver Figura 5-1). Sélo se accede a la retransmision si la confianza de cada uno de estos
nodos es mayor que el umbral minimo 4. Ademas, cuando un nodo recibe un mensaje de
peticion de ruta (RREQ) o un mensaje de confirmacion de ruta (RREP), para establecer
una nueva ruta, el modulo de reaccion acepta la peticion solo si la confianza de la ruta es
mayor que 4. La confianza de la ruta corresponde al promedio del valor de la confianza
de todos los nodos que participan en la ruta. La Tabla 5-3 retne los parametros de
TEAM, asi como su valor en la presente implementacion y la justificacion de la eleccion
de los valores. Como criterio de seleccion principal, se ha escogido el valor de la
implementacion original siempre que fuera posible. En otro caso, se han seguido las

indicaciones existentes.
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Parametro Valor Criterio de seleccion

Coeficiente Reputacion Directa UP 0.75 Segiin indicaciones implementacion original®
Coeficiente Reputacion IndirectalU’ 0.15 Segun indicaciones implementacion original
Coeficiente Reputacion Recomendada U* | 0.15 Segun indicaciones implementacion original
Umbral Minimo A 0.5 Implementacion original [41]

Incremento Reputacion 0.02 Implementacion original [41]

Penzalizacion Reputacion -0.1 Implementacion original [41]

Rango de Reputacion -1.0-1.0 | Implementacion original [41]

Tiempo de Aislamiento [s] 500 Asegurar la validacion de la técnica

Tabla 5-3 Parametros de configuracion del protocolo TEAM.

5.5 Evaluacion en condiciones realistas

Como se ha explicado anteriormente, el objetivo del capitulo es el estudio del
rendimiento y funcionamiento de técnicas de cooperacion bajo condiciones de modelado
y funcionamiento realistas. Este estudio permitira evaluar su capacidad para detectar
nodos egoistas y fomentar una adecuada conectividad en redes MANET, asi como

detectar posibles deficiencias que se buscara corregir en capitulos posteriores.

5.5.1 Métricas de evaluacion de rendimiento

La conectividad en una red MANET con presencia de nodos egoistas puede verse
afectada por ciertos factores tales como el nimero de nodos egoistas, las condiciones de
propagacion radio o incluso la potencia de transmision de los nodos. En este contexto, la
Figura 5-3 resume las lineas de estudio que se han seguido en este capitulo, y que seran
discutidas en detalle en este apartado. En la parte izquierda de la Figura 5-3 se muestran
diferentes parametros con repercusion sobre la conectividad de la red: el porcentaje de
nodos egoistas, el protocolo de prevencion de egoismo, la potencia de transmision, el
modelo de propagacion, el tamaiio del escenario, y el efecto de la congestion. Se resume
ademas la influencia de estos parametros de entrada sobre algunos importantes factores
del rendimiento de la red, como la conectividad, el porcentaje de detecciones falsas de la
técnica de cooperacion, la consideracion de valores especificos para los parametros de
propagacion en condiciones de no visibilidad por parte del modelo de canal, la distancia

* Cuando el valor exacto del parametro se podia encontrar en la referencia correspondiente, se utiliza el criterio
“Implementacion original”, mientras que cuando no es posible se aplica “Segun indicaciones implementacion original”.
p g > q p p g p g
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de salto, la distancia total entre emisor y receptor, y el nimero de saltos por transmision.
Los estudios realizados muestran que estos parametros y factores estan relacionados unos
con otros. Para mostrar estas relaciones, se han empleado los signos “+” y “~". El signo
“+” indica una relacion directa, mientras que el signo “—” indica una relacion inversa.
Por ejemplo, si se incrementa el porcentaje de nodos egoistas, habra mas detecciones pero
también menos conectividad, o si se aumenta la potencia de transmision, aumentara la
distancia de salto.

<PARAMETROS>< FACTORES >< RENDIMIENTO >

% NODOS _

EGOISTAS
+t
TECNICA + CORRECTAS +
REPUTACION DETECCION | ;

FALSAS

+| — \ 4

CONECTIVIDAD

CARGA
TRAFICO

POTENCIA -+ . [/ DISTANCIA \ — —
TRANSMISION y } > SALTO
MODELO REALISTA | NUMERO
PROPAGACION SALTOS
DIMENSIONES 4+ v ./ DISTANCIA +
>

ESCENARIO TOTAL

Figura 5-3. Parametros y factores que influyen en la conectividad de la red en presencia de nodos
egoistas.

Uno de los principales factores que afecta a la conectividad es el nimero de saltos
entre el origen y el destino, el cual ademas también se ve afectado a su vez por la potencia
de transmision, la propagacion radio y la densidad de nodos egoistas. Tal como muestra
la Figura 5-3, cuanto mayor es el numero de saltos entre el origen y el destino, mayor es
la probabilidad de que la ruta que se establezca incluya un nodo egoista. Para apreciar
esto se muestran en la Figura 5-4 varias curvas que relacionan el numero de saltos de la
ruta con la probabilidad de encontrar un nodo egoista en la misma, para distintos
porcentajes de nodos egoistas. Incluso para un nimero de saltos bajo como 2 0 3 y un
porcentaje de nodos egoistas de solo el 20%, la probabilidad de encontrar una ruta sin
nodos egoistas se reduce considerablemente. La Figura 5-4 se ha elaborado a partir de la
expresion (5-2), en la que P representa la probabilidad de encontrar una ruta con algiin
nodo egoista, ns es el niimero de saltos, nn el nimero de nodos, y pnsi la fraccion de
nodos egoistas. Se asume que no se considera ninguna técnica de reputacion en el proceso
de seleccion de ruta, es decir, todas las rutas potenciales tienen la misma probabilidad de
ser seleccionadas, independientemente del nimero de nodos egoistas que contengan. Esto

quiere decir que la existencia de nodos egoistas junto con una técnica de reputacion
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incapaz de detectarlos correctamente puede afectar muy severamente a la conectividad de
la red. El nimero de nodos asumido en la Figura 5-4 es de 238 (ver Tabla 4-7).

pPo1_ H Lnn(l - pnsl)J—z +1 (5-2)
i=l...ns nn—i+]
1 T ‘1‘*“; 450005
R o 0
= & o o-0-°
v K] 0 a,@‘
= 0.8r & o ele 1
© : P P
2 N o
s | 4R ° g
g 0677/ ¢ o 7
2 g o Porcentaje nodos
> | Z egoistas:
o 044/ d 0% A
B 47 A -~ 10%
% /P oo 20%
0 02¢ ¢ 30%
o ’ cahe= 40%
0 ‘ ‘ ‘
5 10 15 20

Numero de saltos

Figura 5-4. Distribucion de la probabilidad de escoger aleatoriamente una ruta con nodos egoistas

En cuanto a las métricas que seran utilizadas para evaluar las técnicas de reputacion, la
Figura 5-3 refleja aquellos aspectos que deben ser examinados: por un lado, la tasa de
entrega de paquetes o PDR, como parametro de rendimiento final mas importante. El
PDR refleja de forma explicita y directa el efecto sobre la conectividad del resto de
factores. Acompafiando al PDR, se estudiaran también el porcentaje de paquetes no
entregados por distintas causas: paquetes perdidos por la no disponibilidad de rutas o por
caidas de enlaces, paquetes descartados por nodos egoistas, y paquetes descartados por su
procedencia sospechosa (nodo origen egoista o presencia de nodos intermedios egoistas
en la ruta). Esta tltima categoria s6lo se aplica en la técnica TEAM, ya que en la de Marti
no se evaltan individualmente los paquetes para detectar aquellos que pudieran provenir

de nodos egoistas.

La capacidad de las técnicas de reputacion para detectar nodos egoistas, y la
probabilidad de acusar incorrectamente a un nodo no egoista, puede tener un impacto
significativo sobre la conectividad y la probabilidad de establecer una ruta multi-salto
segura desde el origen al destino. Por consiguiente, se proponen los siguientes parametros
de deteccion para cuantificar su capacidad de detectar a los nodos egoistas: el indice de
sensibilidad positivo S” y el indice de error positivo £. El indice de sensibilidad positivo
S" se define aqui como el cociente entre el nimero de observaciones correctas de descarte
de paquete y el nimero total de paquetes que los nodos egoistas debian haber
retransmitido. Por observaciones correctas de descarte de paquete se entiende aquellas
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observaciones de descarte en las que el nodo retransmisor era efectivamente egoista y
realizd el descarte observado por el nodo precursor. En contraposicion a esto, las
observaciones incorrectas de descarte se refieren a aquellas observaciones de descarte en
las que en realidad el nodo retransmisor era un nodo cooperativo, y por tanto estan
provocadas por errores de transmision radio y colisiones de paquetes. Analogamente, el
indice de error positivo E* se define como el cociente entre el nimero de observaciones
de descarte incorrectas y el nimero de veces que se requiere que un nodo cooperativo
retransmita un paquete. La eficiencia de la técnica de reputacion se puede medir con el
compromiso que hay entre ambos parametros: la técnica mas eficiente es la que obtiene
una mayor sensibilidad S*, sin incrementar como contrapartida el error E'. Otro
pardmetro muy importante relacionado con el error positivo E* es el porcentaje de
acusaciones falsas, que se define como el cociente entre el nimero de acusaciones falsas
partido por el total de acusaciones realizadas. Aunque estan relacionados, ambos
parametros no son equivalentes. Un ntimero alto de observaciones de descarte incorrectas,
relacionadas con el parametro £, no siempre desembocan en acusaciones incorrectas, ya
que las observaciones pueden estar realizadas por distintos nodos y que en ninguno de
ellos se cumpla la condicion de acusacion de la correspondiente técnica de reputacion.

Esto se vera mas claramente en los resultados que seran mostrados mas adelante.

5.5.2 Plataforma y escenarios de evaluacion

El estudio realizado en el presente capitulo ha sido llevado a cabo a través de
simulaciones a nivel de sistema que emulan el funcionamiento de una red MANET
empleando la plataforma de simulacion ns-2 (Network Simulator v.2) presentada en el
capitulo 4. En este contexto, el estudio se centra en un escenario urbano con diferentes
niveles de congestion de trafico y distintos modelos de canal radio con caracteristicas de
precision diferentes. También es importante modelar adecuadamente los protocolos de
comunicacion ad-hoc multi-salto sobre los cuales se apoyan las técnicas de cooperacion.
Este estudio adopta el protocolo DYMO (sucesor del protocolo AODV) como protocolo
de enrutamiento. Para mas informacion sobre el protocolo de enrutamiento utilizado,

consultese el apartado 3.5.

La plataforma y las condiciones de simulacion fueron presentadas de manera general
en el capitulo 4. El escenario de simulacion es de tipo Manhattan con un niimero variable
de dimensiones (900x900m? 1350x1350m* y 1800x1800m”> con numero de nodos 114,
238 y 406 respectivamente). Las dimensiones y el nimero de nodos aseguran una
densidad media de nodos suficiente para permitir el establecimiento de comunicaciones
multi-salto (un nodo cada 80 metros a lo largo de las calles aproximadamente). En este

escenario, los nodos se desplazan siguiendo un modelo de movilidad “Random Walk
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Obstacle” [31]. La existencia de edificios no solo restringe el movimiento de los nodos a
determinadas direcciones, sino que ademas, influird notablemente en el desempefio del
sistema cuando se empleen modelos de canal que tengan en cuenta las condiciones de
visibilidad reales y su efecto en la propagacion de la sefial. La tecnologia de acceso radio
empleada por los nodos es 802.11a a 5.8GHz, con una potencia de transmision de
17dBm y 20dBm, utilizando una velocidad de transmisién de datos de 12 Mbps. Este
valor representa un compromiso entre la velocidad de transmision de datos y la robustez
de la modulacién frente a los errores de propagacion radio (ver Tabla 3-1). El modelo de
trafico simula conexiones de descarga de trafico web, extraido de las indicaciones en [29]
(ver seccidn 4.3.1). Dado que el efecto de negativo de la congestion sobre la técnica de
deteccion watchdog, sefialado en [46], es motivo de controversia en [45], se han realizado
dos tipos de simulaciones en cuanto al trafico para estudiar el efecto de la congestion por
separado. En el primero se evita el efecto de la congestion ya que cada nodo inicia su
sesion cuando el anterior ha terminado la suya, en sesiones no simultaneas. En el segundo
tipo de trafico, con sesiones simultaneas, diferentes nodos pueden iniciar sus sesiones

aunque otros nodos tengan sesiones en curso.

En cuanto a los modelos de canal, se emplean tres modelos distintos, con distintas
precisiones en el modelado de las caracteristicas del canal radio. Estos modelos de canal
ya fueron presentados de manera mas detallada en el capitulo 4. El modelo mas simple es
el de 2 rayos, que predice las mismas pérdidas que el modelo de espacio libre hasta cierta
distancia critica, a partir de la cual, las pérdidas tienen una dependencia de orden cuatro
con la distancia (d”). Frente a este modelo que no tiene en cuenta las condiciones reales
de visibilidad entre emisor y receptor, este trabajo incluye otro mas realista extraido del
modelo urbano micro-celular desarrollado en el proyecto europeo WINNER [26]. Este
modelo es uno de los mas completos para entornos urbanos, con reducidas alturas de la
antena de las estaciones, y que si tiene en cuenta la diferencia entre condiciones de vision
directa (LOS — Line-of-Sight) y no vision directa (NLOS - Non Line-of-Sight) y por ello
se denominara LOS-NLOS. El tercero de los modelos es similar al LOS-NLOS pero
ademas tiene en cuenta los siguientes efectos del canal radio: la correlacion espacial del
desvanecimiento lento y las perturbaciones provocadas por el desvanecimiento
multitrayecto sobre el nivel de potencia recibida. Dichos efectos ya han sido descritos en
el apartado 4.2. Este tercer modelo se denominard en lo sucesivo modelo Realista. La
principal diferencia entre los dos tltimos y el primero, ademas de tener un menor alcance,
es que los ultimos consideran las condiciones de visibilidad entre emisor y receptor, lo
cual conlleva que las distancias recorridas por los paquetes sean en promedio mayores, y
por tanto, las rutas estén compuestas por un niimero mayor de saltos, factor que degrada
considerablemente el funcionamiento de la red en presencia de nodos egoistas como se

vera.
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La Tabla 5-4 resume los valores de los parametros de configuracion de las
simulaciones realizadas en este capitulo.

Parametro Valor
Tipo escenario Manhattan 4x4, 6x6 y 8x8 edificios
Dimensiones 900x900, 1350x1350 y 1800x1800 m”
Modelo movilidad Random Walk Obstacle [31]
Numero nodos 114,238 y 406
Densidad nodos”' 1 nodo cada 80m
Interfaz radio transmisiones ad-hoc 802.11a en banda de 5.8GHz
Potencia transmision 17 /20 dBm
Modelo propagacién canal radio 2 Rayos

LOS-NLOS

Realista
Modelado capa MAC CSMA/CA, DCF y RTS/CTS.
Modelado efectos de capa fisica LUT de Packet Error Rate (PER)*
Modelo trafico Trafico web [29]
Porcentaje nodos con sesiones activas 15%
Porcentaje nodos egoistas 0/10/20/30/40%

Tabla 5-4 Configuracion de pardmetros de simulacion.

5.5.3 Numero de saltos por transmisién multi-salto

Uno de los factores mas importantes que influyen en la conectividad de la red es el
numero de saltos por transmision multi-salto. En este apartado se evaliian los parametros
y factores que afectan al nimero de saltos. De acuerdo a la Figura 5-3 anterior, el nimero
de saltos se ve influenciado por tres parametros: la potencia de transmision, las
dimensiones del escenario y el grado de precision del modelo de propagacion radio
utilizado en la simulacion. A su vez, estos parametros influyen también en los factores de
la distancia de salto y la distancia total. La distancia total extremo a extremo hace
referencia a la suma de las distancias recorridas en cada salto entre el origen y el destino

por los paquetes que son recibidos correctamente en el destino. Para ilustrar el significado

*! Al considerar un escenario Manhattan compuesta por calles y edificios, en la que los nodos se desplazan inicamente
por las calles, la densidad de nodos es lineal y se calcula como el cociente entre la suma de la longitud de todas las calles y
el niimero de nodos.

*? Consultar la seccion 4.2.2.
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de la distancia total, la Figura 5-5 muestra un ejemplo de transmision empleando modelos
de propagacion radio con diferente nivel de precision. Se considera el modelo de
propagacion de 2 Rayos para el nodo / y el modelo LOS-NLOS para el nodo 3. Tanto el
nodo / como el nodo 3 se encuentran a la misma distancia fisica del punto de acceso,
distancia que por lo general no se corresponde con el parametro de distancia total extremo
a extremo. Las diferencias entre ambos modelos es que en el de 2 Rayos el rango de
transmision es mayor que en de LOS-NLOS, y ademas no se ve afectado por los
obstaculos. Por esta razon, el nodo 3 debe establecer una conexion multi-salto a través del
nodo 2 y sorteando los edificios, mientras que el nodo / puede realizar la conexion con el
punto de acceso directamente. Esto hace que la distancia total extremo a extremo sea
mayor al considerar el modelo LOS-NLOS. En el modelo de 2 Rayos la distancia seria

d>g, mientras que en el modelo LOS-NLOS seria la suma de las distancias d;yy y diyy.
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Figura 5-5. Transmision mediante modelo de propagacion de 2 Rayos y LOS-NLOS.

En la Tabla 5-5, que representa la distancia total extremo a extremo, se muestra el
efecto de considerar modelos realistas de propagacion frente al modelo cominmente
utilizado de 2 Rayos. Se considera como referencia un escenario de tamafio 1350x1350m’
y potencia de transmision de 17dBm, en el que no se aplicard ningln tipo de técnica de
reputacion (el efecto de estas técnicas sera analizado mas tarde). La Tabla 5-5 muestra un
incremento de un 25% en la distancia total recorrida por los paquetes recibidos
correctamente, sin nodos egoistas, empleando el modelo LOS-NLOS o el modelo Realista
respecto a 2 Rayos. La razon de este incremento se ilustra en la Figura 5-5 anterior, en la
que puede observarse que generalmente al usar modelos realistas que consideren la
influencia de los obstaculos entre emisor y receptor, la distancia total se ve incrementada

debido a que las rutas multi-salto deben sortear los edificios. También se muestra que
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aumentar el porcentaje de nodos egoistas (20% y 40%) disminuye la distancia total
extremo a extremo. Segun la Figura 5-4 anterior, aumenta la probabilidad de que aparezca
un nodo egoista en la ruta, tanto mas en las rutas mas largas (en los modelos de
propagacion realistas). Los paquetes perdidos en rutas largas no contribuyen al parametro
de distancia total. Por esta razon, la distancia total se ve reducida al aumentar el
porcentaje de nodos egoistas, especialmente en los modelos de propagacion LOS-NLOS
y Realista. Por otro lado, el tamafio del escenario influye directamente sobre la distancia
total, como confirman los resultados mostrados en la Tabla 5-5. La distancia desciende un
31% si se reduce el lado a 900m, mientras que aumenta un 29% en el escenario de
1800m. Estos resultados permiten justificar posteriormente el descenso de la conectividad

en el escenario de mayores dimensiones con alta densidad de nodos egoistas.

% nodos egoistas
Lado [m] | Modelo canal

0 20 40
2 Rayos 555.21m 526.27m 489.95m
689.64m 559.0Im 446.53m
LOS-NLOS ] ]
1350 (+24.21%)* | (+6.2%)* (-8.86%)"
) 705.41m 600.57m 470.94m
Realista ) )
(+27.05%)" | (+14.1%)* (-3.88%)"
) 482.57m 420.74m 369.85m
900 Realista f ) .
(-31.59%)° | (-30.0%)° | (-21.47 %)
| 913.63m 706.78m 512.32m
1800 Realista Y ; .
(+29.52%)° | (+17.68%)° | (+8.79%)

? Porcentaje de incremento respecto al modelo de 2 Rayos.
b Porcentaje de incremento respecto al escenario con 0% nodos egoistas.

Tabla 5-5 Distancia total extremo a extremo [m].

La Tabla 5-6 confirma lo que intuitivamente cabe esperar: los modelos de canal mas
precisos también reducen la distancia de salto (distancia entre dos nodos adyacentes en
una ruta multi-salto). El valor medio de la distancia de salto para los paquetes recibidos
correctamente, se reduce en un 44%, asi como también la distancia de salto
correspondiente al percentil 95, en un 35% y 25% para LOS-NLOS y Realista, tomando
como referencia el modelo de 2 Rayos. Esto se explica porque, para un mismo nivel de
potencia de transmision, los modelos de propagacion realistas predicen un descenso
mayor de la potencia con la distancia. Por ello, el nivel de potencia de recepcion minimo
necesario para la recepcion correcta del mensaje se alcanzara a una distancia menor. Por
otro lado, un incremento de 3dB en la potencia aumenta la distancia de salto en un 33%

para el modelo de 2 Rayos mientras que en el resto el aumento es mas moderado (en
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torno a un 14%). Un incremento similar se puede apreciar en la Tabla 5-6 para el

percentil 95.

Distancia salto | Potencia | Modelo canal

[m] [dBm] 2 Rayos | LOS-NLOS | Realista
166.75 171.89
17 301.38
(-44-67%)" (-42.97%)*
Promedio
20 400.90 189.89 198.12
(+33,02%)° | (+13.88%)° (+15.26%)°
260.87 300.27
17 403.70
(-35.38%)" (-25.62%)*
Percentil 95
20 546.46 295.11 352.09

(+35.36%)° | (+13.13%)" (+17.36%)°

? Porcentaje de incremento respecto al modelo de 2 Rayos.
b Porcentaje de incremento respecto al escenario con 0% nodos egoistas.

Tabla 5-6 Distancia de salto [m].

La combinacion de una distancia total mayor a recorrer por los paquetes y una
distancia de salto menor en los modelos realistas al considerar modelos de propacion
radio realistas, da como resultado un aumento considerable en el niimero de saltos
promedio de las rutas establecidas y el nimero de saltos promedio por paquete recibido
correctamente. En el caso de no aplicar ninguna técnica de reputacion y sin nodos
egoistas, el aumento en el nimero de saltos por ruta establecida es de 2.27 (2 Rayos) a
4.97 (LOS-NLOS) y 4.81 (Realista), como se muestra en la Tabla 5-7. El aumento
relativo es similar para las técnicas de Marti y PD (la técnica idealista en la que la
identidad de los nodos egoistas era conocida de antemano). Otro efecto derivado del
incremento del porcentaje de nodos egoistas, desde 0% hasta 40%, es el descenso en el
nimero de saltos promedio de los paquetes recibidos correctamente. Esto se debe a que
en las rutas con mayor nimero de saltos hay mas probabilidad de encontrar un nodo
egoista (ver Figura 5-4), y por tanto la ruta o bien sera descartada en caso de que se
aplique alguna técnica de reputacion, o bien los paquetes seran descartados por el nodo
egoista y no contabilizados. En el modelo 2 Rayos este descenso no es relativamente muy
notable, de 2.05 saltos a 1.80, lo que supone un -12.2%, mientras que en el modelo
Realista esta caida es mucho mas acusada, de 4.61 a 2.75 saltos, un -40.35%. Esto se debe
a que el numero de saltos por ruta establecida es ya de por si reducido cuando se usa el
modelo de 2 Rayos, por las razones ya comentadas (prediccion de un menor
decrecimiento de la potencia con la distancia y establecimiento de enlaces sin considerar

la obstaculizacion de los edificios como muestra la Figura 5-5).
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.. Numero de saltos | Numero de saltos por paquete
Técnica | Modelo canal .
por ruta establecida | (o 20% 40%
1.93 1.80
2 Rayos 227 2.05 . b
(-5.85%)° | (-12.20%)
Sin 4.97 4.47 3.43 2.64
_ | LOS-NLOS . )
técnica (+118.94%) (+118.05%)" | (-23.27%)° | (-40.94%)
. 4.81 4.61 3.62 2.75
Realista . X
(+111.89%) (+124.88%)* | (-21.46%)" | (-40.35%)
1.99 1.99
2 Rayos 2.33 2.03 . X
(-1.97%) (-1.97%)
. 4.98 4.48 4.06 3.60
Marti LOS-NLOS b b
(+113.84%) (+120.69%)* | (-9.38%)" | (-19.64%)
. 5.06 4.61 4.22 3.89
Realista . b
(+117.09%) (+127.09%)* | (-8.46%)° | (-15.62%)
1.98 1.94
2 Rayos 227 2.03 N b
(-2.46%)° | (-4.43%)
4.96 4.47 4.38 3.87
PD LOS-NLOS : .
(+118.56%) (+120.20%)* | (-2.01) (-13.42%)
. 4.81 4.61 4.62 4.26
Realista . b
(+112.01%) (+127.09%)* | (+0.22) (-7.59%)

* Porcentaje de incremento respecto al modelo de 2 Rayos.
b . 0 . ;
Porcentaje de incremento respecto al escenario con 0% nodos egoistas.

Tabla 5-7 Numero de saltos promedio por ruta establecida y por paquete recibido.

5.5.4 Capacidad de deteccion de nodos egoistas

Para analizar la influencia de los distintos parametros reflejados en la Figura 5-3 sobre
la capacidad de deteccion de las técnicas estudiadas, se han propuesto diferentes
escenarios, mostrados en la Tabla 5-8. Para cada uno de ellos se muestran los valores
promedio de los parametros de deteccion discutidos en la seccion 5.5.2: el indice de
sensibilidad positivo S, el indice de error positivo E*, y el porcentaje de acusaciones
falsas. El primer escenario corresponde al tamafio medio con 238 nodos, 17dBm de
potencia de transmision, con sesiones no simultaneas y el modelo de canal radio de 2
Rayos. Para apreciar la influencia del modelado preciso de los efectos del canal radio, en
el segundo escenario se emplea el modelo de canal Realista, manteniendo invariantes el
resto de parametros. El tercer escenario es idéntico pero incorpora sesiones simultaneas
de trafico de los usuarios para estudiar el rendimiento de las técnicas de reputacion en

condiciones de congestion de canal. El cuarto escenario es similar al tercero pero reduce
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el tamafio del escenario y el nimero de nodos a 114. El quinto estudia la influencia de
aumentar la potencia de transmision de 17dBm a 20dBm, manteniendo los mismos

valores para el resto de pardmetros que el escenario tercero.

Escenario
.. . I 1I 111 I A%
Técnica | Parametro v
. | Modelo | Carga | Tamafio | Potencia
Referencia ) . .
de canal | trafico | escenario | transmision
S* [%] 98.59 93.87 89.76 | 90.55 91.14
Marti E* [%] 4.85 10.79 10.80 | 9.31 10.10
Acus. Incorrectas [%] | 21.93 20.63 36.57 | 41.36 34.81
ST %] 99.98 99.30 98.70 | 98.86 98.97
TEAM | E" [%] 41.79 65.52 6586 | 59.52 64.24
Acus. Incorrectas [%] | 17.50 30.23 45.18 | 3841 43.33

Tabla 5-8 Parametros de deteccion de Marti y TEAM en distintos escenarios.

Tanto la técnica de Marti como TEAM obtienen un buen rendimiento en el escenario
mas simple y con una menor precision del modelo de canal, con un S* proximo a 100%.
Ademas, TEAM mantiene una gran capacidad de deteccion en todos los escenarios, lo
que significa que casi todas las acciones egoistas de los nodos son observadas. Por el
contrario, en el caso de la técnica de Marti, el indice S° desciende un 4% cuando se
consideran efectos del canal radio realistas en el segundo escenario, y alrededor de un 9%
en el canal con congestion en el escenario tercero. La degradacion de la capacidad de
deteccion de la técnica watchdog al considerar estos factores se debe al aumento de las
caidas del enlace radio, tal y como se explico en el apartado 5.2. Al aumentar las caidas
de enlace radio, hay un mayor porcentaje de ocasiones en que el watchdog no puede
distinguir si realmente el nodo retransmisor ha descartado el paquete, y esto provoca el
descenso del niimero de acciones egoistas observadas correctamente y de S*. El valor del
parametro S* no cambia cuando se varian las dimensiones del 4rea de simulacion o la
potencia de transmision, en los escenarios cuarto y quinto respectivamente. Por lo tanto
puede concluirse que solo la precision del modelo de propagacion radio y las colisiones
provocadas por la carga de trafico influyen en la capacidad de deteccion de las técnicas de

reputacion.

Por otro lado, el modelado preciso de los efectos de canal en el segundo escenario
incrementa el nimero de veces en que acciones cooperativas se confunden con acciones
egoistas, incrementando el indice de error positivo E*. Esto se debe a la dificultad del

mecanismo de observacion watchdog para distinguir las acciones cooperativas, en
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presencia de errores de transmision radio y colisiones de paquetes, como se comento en el
apartado 5.2. Tal y como se mostrd en el apartado 5.5.3, el numero de saltos de las
transmisiones multi-salto se incrementa al aumentar la precision del modelado de los
efectos del canal en los escenarios segundo al quinto. Es especialmente apreciable
comparando los escenario primero y segundo, que son idénticos salvo en este aspecto.
Debido al incremento en el nimero de saltos y a la dificultad del mecanismo watchdog de
observar correctamente los comportamientos egoistas cuando los efectos del canal se
modelan de manera precisa, la red esta mas expuesta a los nodos egoistas y su capacidad
para combatirlos disminuye. El incremento en el nimero de observaciones de descarte
incorrectas aumenta el porcentaje de acusaciones falsas en los escenarios en los que se
modela la propagacion en el canal de manera precisa. Sin embargo, debe subrayarse que
ambas figuras no son completamente equivalentes: el porcentaje de acusaciones falsas se
refiere al cociente entre las acusaciones falsas y las acusaciones totales, mientras que £
se refiere al cociente entre el nimero de observaciones de descarte incorrectas y el
nimero de veces que se requiere que un nodo cooperativo retransmita un paquete. Las
acciones egoistas de un nodo pueden ser detectadas por muchos otros nodos, pero puede
que solo sea acusado por una parte de ellos, cuando las condiciones de acusacion en la
técnica de reputacion ejecutada en alguno de ellos se cumplan. También es resefiable que
incluso un indice de error no muy alto del watchdog en torno al 10% en Marti, se traduce
en un porcentaje de acusaciones incorrectas de un 35% en los escenarios con congestion
de canal (del tercero al quinto). El incremento en las acusaciones incorrectas dificulta la
tarea de encontrar rutas seguras, es decir, sin nodos egoistas conocidos, dado que habra

mas nodos a evitar durante los procesos de establecimiento de ruta.

Tal y como muestra la Tabla 5-8, aparentemente TEAM aumenta el indice de error
positivo £ respecto a la técnica Marti. La razon es que mientras que para elaborar esta
métrica para Marti s6lo se han considerado las observaciones directas, en la técnica
TEAM se tomaron tanto las observaciones directas como las indirectas, dado que TEAM
contabiliza ambos tipos de reputacion. Recuérdese del apartado 5.2 que en la reputacion
directa es el nodo precursor el que observa la retransmision, mientras que en la reputacion
indirecta es un nodo vecino el que observa tanto la transmision del nodo precursor al
retransmisor, como la retransmision de este ultimo. Como se explicd, y puede
comprobarse en los resultados de la Tabla 5-8, las observaciones indirectas estan sujetas a
un mayor error, dado que no siempre el nodo retransmisor esta en el rango de transmision
del nodo observador (lo cual generalmente si se cumple en el caso de las observaciones
directas) y de ahi que haya un considerable aumento del ntmero de -errores,
especialmente cuando se consideran condiciones de LOS-NLOS en los modelos de canal
mas precisos en el escenario, como es el caso en el segundo y posteriores. Sin embargo, la

imprecision de la reputacion indirecta tiene un impacto moderado sobre el porcentaje de
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acusaciones incorrectas, debido a que la reputacion indirecta estd ponderada por un
coeficiente mucho menor que la reputacion directa en el calculo de la confianza de nodo
de la técnica TEAM. En definitiva, los resultados obtenidos muestran claramente el
notable impacto que las condiciones de propagacion radio y el modelado del trafico
pueden tener sobre el funcionamiento de las técnicas de reputacion, y en particular sobre

su capacidad de detectar de manera precisa a los nodos egoistas.

5.5.5 Tasa de entrega y pérdidas de paquetes

Finalmente se presentan una serie de diagramas de barras en las Figuras 5-6 a 5-9 que
muestran el rendimiento promedio de la red en distintos escenarios. Cada barra apilada
corresponde a un parametro: la tasa de entrega de paquetes o PDR (Packet Delivery
Ratio), porcentaje de paquetes perdidos por la no disponibilidad de rutas (etiqueta “sin
ruta”) o por caidas de enlaces (etiqueta “caida de enlace”), porcentaje de paquetes
descartados por nodos egoistas (etiqueta “egoista”), y porcentaje de paquetes descartados
por proceder de una ruta con nodos egoistas (etiqueta “no seguro”). Cada grupo de cinco
barras representa una técnica de reputacion diferente en las Figuras 5-6 a 5-8: “sin TR”
(sin Técnica de Reputacion), Marti, TEAM y PD. Cada barra corresponde a un porcentaje
de nodos egoistas, creciente de 0% a 40%. Las Figuras 5-6 y 5-7 corresponden a los
modelos de 2 Rayos, y Realista respectivamente, con sesiones no simultaneas, mientras
que en la 5-8 se emplea el modelo Realista y sesiones simultaneas. Se ha considerado el
escenario de 238 nodos con potencia de transmision de 17dBm en las Figuras 5-6 a 5-8.
Comparando la Figura 5-6 y la 5-7 se puede apreciar el efecto de emplear un modelo de
propagacion que tiene en cuenta efectos realistas. Se aprecia un descenso notable del
PDR debido sobre todo a un porcentaje mayor de paquetes descartados por los nodos
egoistas, salvo en la técnica PD, donde los paquetes no son enrutados por el resto de
nodos dado que proceden de nodos egoistas. Las técnicas de Marti y TEAM disminuyen
el porcentaje de paquetes descartados por los nodos egoistas, respecto a no utilizar técnica
de reputacion. Sin embargo, el nivel de paquetes descartados por nodos egoistas usando
estas técnicas es alto. Esto se debe a que la deteccion de los nodos es local, y en las
técnicas empleadas no se establece un procedimiento para propagar la identidad de los
nodos egoistas entre los nodos. Asi, aunque un nodo egoista sea detectado por un nodo,
su aislamiento sera dificil si los demas nodos no conocen también su identidad. Este
problema se abordara en el capitulo 8. Por otro lado, con la técnica PD ningin nodo
egoista tiene ocasion de descartar paquetes, porque su identidad es conocida por todos los
nodos. En este caso, la mayoria de descartes se debe a la no disponibilidad de rutas,
debido a que los nodos egoistas no pueden hallar ninguna ruta. El descenso del PDR en la
Figura 5-7 respecto a la Figura 5-6 esta justificado por los tres factores mostrados

anteriormente: primero, el empleo de un modelo realista disminuye el PDR per se;
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ademas, el incremento del nimero de saltos promedio de las transmisiones disminuye las
probabilidades de encontrar una ruta libre de egoistas; por ultimo, la capacidad de

deteccion de nodos egoistas de la técnica watchdog también es menor.
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Figura 5-6. PDR de distintos protocolos considerando el modelo de propagacion de 2 Rayos.
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Figura 5-7. PDR de distintos protocolos considerando el modelo de propagacion Realista.

En el escenario con carga alta de la Figura 5-8, se observa que el descenso en PDR
esta causado también por un aumento en el numero de paquetes sin ruta, debido a la
congestion en la red, y en menor medida, también por la peor capacidad de deteccion de
watchdog en estas condiciones, que incrementa las acusaciones incorrectas, como

reflejaba la Tabla 5-6. Este problema sera abordado en el capitulo 6.
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Figura 5-8. PDR de distintos protocolos considerando el modelo de propagacion Realista y una

carga de trafico elevada.

Finalmente, la Figura 5-9 refleja la influencia de los factores que modifican el ntimero
de saltos, considerando para todos los casos la técnica TEAM. El primer grupo de
columnas corresponde al escenario de referencia de 238 nodos y potencia 17dBm,
mientras que en el segundo se aumenta la potencia a 20dBm, en el tercero se disminuye el
tamafio del escenario (114 nodos) y en el ultimo se aumenta (406 nodos). Los resultados
confirman que el porcentaje de paquetes descartados disminuye siempre que en el
escenario hay un promedio de saltos menor, como al aumentar la potencia o disminuir el

tamaflo, mientras que aumenta considerablemente al aumentar el tamafio del escenario.
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Figura 5-9. PDR de la técnica TEAM considerando el modelo de propagacion Realista y distintas
condiciones del escenario.
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5.6 Conclusiones

En redes MANET la conectividad y funcionalidad de la red puede verse amenazada
por aquellos nodos que se niegan a retransmitir paquetes para los demas. Dado que las
funciones de red se realizan de manera descentralizada en este tipo de redes, deben
proponerse técnicas para incentivar a los nodos a cooperar en el mantenimiento de la red

y en la retransmision de los paquetes de datos y de sefializacion.

En la literatura se han propuesto técnicas de incentivo a la cooperacion de distintos
tipos. Las caracteristicas mas destacables de las basadas en reputacion son su
escalabilidad, su naturaleza completamente distribuida y su implementacion directa. Las
técnicas de cooperacion basadas en reputacidn se basan en la observacion del
comportamiento del resto de los nodos, y en la elaboracion de tablas de reputacion que se
emplean para guiar los procesos de enrutamiento, en los que se evitara utilizar rutas en las
que participen nodos egoistas. También, y como represalia contra aquellos nodos que
exhiban un comportamiento egoista y que hayan sido detectados, se evitara retransmitir
paquetes con origen o destino en nodos egoistas conocidos. El rendimiento de estas
técnicas depende de la precision y la rapidez con que sean capaces de determinar qué
nodos se comportan egoistamente. Para ello ademas se necesita una técnica que permita
observar el comportamiento de los nodos. La técnica mas extendida es la de watchdog,
empleada por primera vez en el protocolo de Marti. Esta técnica se basa en escuchar de
manera promiscua las transmisiones que se realizan en el rango de comunicaciones del
nodo, para detectar que el nodo siguiente en la comunicacion multi-salto realiza
correctamente la retransmision. Watchdog es la técnica de observacion mas extendida y
aceptada en la literatura, pero el rendimiento de las técnicas que lo utilizan no ha sido
evaluado en condiciones realistas, por lo que las conclusiones extraidas deben ser
comprobadas en un entorno de simulaciéon mas preciso. En concreto, el objetivo del
capitulo era determinar hasta que punto unas condiciones realistas de simulacion, con
diferentes grados de congestion del canal y con modelos de propagacion radio mas
precisos, influian en el rendimiento de estas técnicas. Para ello se ha evaluado el
rendimiento de dos técnicas de reputacion: la de Marti, como referencia dado que fue el
primero en proponer y utilizar el watchdog, y la técnica TEAM, méas avanzada y reciente

y que incorpora algunas caracteristicas mejoradas respecto al protocolo de Marti.

En los resultados obtenidos se ha analizado la influencia de ciertos parametros de
simulacién y dimensionado sobre la eficiencia de estas dos técnicas. Los factores claves
de su rendimiento en presencia de nodos egoistas son la capacidad de deteccion de la
técnica watchdog y el nimero de saltos promedio de las transmisiones multi-salto. Estos
elementos no habian sido estudiados suficientemente hasta ahora, dado que no se habian

considerado importantes parametros de simulacion con una notable influencia en estos
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factores. Los resultados obtenidos han demostrado la conveniencia de emplear un modelo
de canal realista para un correcto estudio de los factores mencionados, asi como la
necesidad de incentivar a los nodos egoistas a cambiar su estrategia, puesto que un
porcentaje elevado de los mismos afecta muy negativamente al rendimiento final de la
red, independientemente de la capacidad de deteccion del sistema de prevencion que se
aplique. También se ha observado que el rendimiento de ambas técnicas de reputacion se
deteriora notablemente al ser evaluado en condiciones realistas de simulacion. En este
punto, se hace necesario proponer técnicas que contrarresten este deterioro, y en especial,
que ataquen el problema de las acusaciones incorrectas, que provocan un deterioro

notable de la conectividad de la red. Este sera el tema del siguiente capitulo.
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Nuevas propuestas de técnicas de
reputacion distribuidas

En el capitulo anterior se evaluaron las técnicas de reputacion Marti y TEAM, y se
comprobo que al ser evaluadas en diferentes condiciones de simulacion que trataban de
aproximarse a condiciones realistas, su rendimiento se deterioraba apreciablemente. Este
deterioro era similar en ambas técnicas, y proviene en realidad del error en el proceso de
observacion de la retransmision de los paquetes al que esta sujeta la técnica watchdog.
Watchdog es una técnica que permite comprobar la correcta retransmision de los paquetes
por parte de los nodos vecinos, a través de la escucha de las retransmisiones con la MAC
del nodo observador en modo promiscuo (es decir, escuchando todos los paquetes,
incluidos aquellos no especificamente dirigidos al nodo). De esta manera, si el paquete es
retransmitido por el nodo retransmisor, el nodo observador lo escucha también y registra
una accion cooperativa del nodo. Pasado un cierto limite de tiempo, si el nodo observador
no escucha la retransmision, se para el temporizador y se registra una accion negativa. Sin
embargo, errores de propagacion radio y colisiones de paquetes pueden impedir que el
nodo observador escuche correctamente la retransmision. Este efecto se ha hecho
evidente al analizar las técnicas en condiciones realistas, es decir, considerando modelos
de propagacion realistas (que incluyen efectos como el desvanecimiento rapido y lento o
condiciones de visibilidad) y con una carga de trafico moderada.
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Las técnicas de reputacion como Marti y TEAM registran y procesan la informacion
proveniente de la técnica watchdog para decidir aquellas rutas que son mas convenientes
para enrutar los propios paquetes, evitando aquellas rutas con nodos egoistas, y al mismo
tiempo evitando establecer rutas para retransmitir los paquetes procedentes de nodos
egoistas como medida de castigo. Debido al error en las observaciones de watchdog,
algunos nodos cooperativos son acusados erroneamente y potenciales rutas seguras son
descartadas. Esto limita la capacidad de los nodos de encontrar rutas seguras para enrutar
los propios paquetes, ya sea porque sean acusados injustamente o porque acusen
injustamente a otros nodos. En definitiva, se hace necesario encontrar estrategias que
compensen la inexactitud de watchdog y rebajen el nivel de acusaciones incorrectas para
mejorar la conectividad de las redes MANET. Este es el proposito del presente capitulo.
En primer lugar se presentan las tres estrategias propuestas para la compensacion del
error introducido por watchdog. Para cada una de ellas, se expone el objetivo perseguido,
su funcionamiento y también los potenciales inconvenientes. Posteriormente se detallan
los procedimientos experimentales llevados a cabo para comprobar el funcionamiento de
las estrategias propuestas de manera comparativa, tomando como referencia de base las
técnicas Marti y TEAM.

6.1 Reset Activity Mode

La primera propuesta, denominada Reset Activity Mode (RAM), tiene como objetivo
reducir el nimero de acusaciones incorrectas debidas a la alta variabilidad del canal radio
o0 a las colisiones de paquetes. La situacion que RAM trata concretamente de mejorar es
la excesiva penalizacion por el registro de acciones egoistas, teniendo en cuenta el
numero de ocasiones en que watchdog realiza observaciones incorrectas. Para evitar que
dichas observaciones provoquen finalmente una acusacion incorrecta por parte de las
técnicas de reputacion, tales como la de Marti y TEAM que se han implementado en este
trabajo, RAM incrementa los efectos sobre la reputacion de las acciones cooperativas
observadas. En la implementacion original de estos protocolos, los nodos acumulan buena
0 mala reputacion en funcion del comportamiento observado por el resto de los nodos. Si
se detecta que un nodo esta descartando paquetes repetidamente, sera acusado de actuar
egoistamente y sera aislado. Sin embargo, tal y como se demostrd en el quinto capitulo,
esto puede provocar acusaciones incorrectas si algin nodo no es capaz de escuchar
correctamente la retransmision de los paquetes. Esto puede deberse a colisiones de
paquetes provocadas por la congestion en el canal, y a errores de transmision, los cuales
se interpretan como descartes intencionados de paquetes. Para evitar estas acusaciones
incorrectas, RAM incrementa la contribuciéon de las retransmisiones observadas a la

reputacion del nodo. Para ello, define algunas acciones que el nodo observador debe

126



Capitulo 6. Técnicas de reputacion en entornos realistas de simulacion

realizar tras observar la retransmision de un paquete. Concretamente, cuando watchdog
detecta la retransmision de un paquete, se restaura la reputacion del nodo retransmisor en
la tabla de reputacion al nivel de un nodo con categoria “desconocido”, en caso de que
hubiera sido degradado por debajo de ese nivel. Ademads, si la técnica de reputacion
considerada lleva la cuenta de faltas que el nodo retransmisor acumula, la cuenta se iguala
a 0. Ademas, el nodo observador descarta los paquetes que mantiene en el buffer del
watchdog a la espera de que se escuche su retransmision, y por tanto no se computa
ninguna falta por estos paquetes. Es importante sefialar que RAM no se aplica a nodos
que ya hayan sido acusados de actuar egoistamente, sino solo a los nodos con categoria
“cooperativo”. Los nodos egoistas no podran recuperar su reputacion hasta que finalice el

Tiempo de Aislamiento. El pseudocodigo de la propuesta se muestra en la Figura 6-1.

Técnica RAM

Evento deteccion de retransmision
Categoria nodo retransmisor “cooperativo”? —
Si: Reputacién nodo menor que “desconocido”? —
SI: Restaurar reputacion nodo
Resetear numero faltas nodo retransmisor

Descartar paquetes pendientes de escucha retransmision

Figura 6-1. Pseudocddigo de la técnica RAM.

Cabe sefalar cierta circunstancia en la que seria desaconsejable aplicar la técnica
RAM. Hasta este capitulo, el modelo de nodo egoista considerado descartaba todos los
paquetes que debia retransmitir, tal y como se explicd en el apartado 5.1. Sin embargo,
podria identificarse otro tipo de nodo egoista que descartara de manera aleatoria no todos
los paquetes sino Uinicamente una cierta proporcion de ellos. En este caso, dependiendo de
la proporcion de paquetes que sean descartados, podria ocurrir que RAM contribuyera a
restaurar de manera incorrecta la reputacion de nodos realmente egoistas, facilitando que
no sean detectados y por tanto incrementando el nimero de paquetes descartados por
egoistas y el numero de rutas establecidas con nodos egoistas. Sin embargo, debe
senalarse que este efecto indeseado solo seria posible cuando la proporcion de paquetes
descartados por los egoistas fuera muy baja. Si la proporcion de paquetes descartados es
alta, entonces RAM sigue siendo efectivo, ya que es mas probable que el nodo sea
detectado antes de que una eventual retransmision por parte del nodo haga que RAM
restaure su reputacion. De esta manera, el perjuicio causado por estos nodos esta limitado,
ya que o bien son nodos que aunque no son detectados descartan pocos paquetes, o bien

son nodos mas egoistas pero que si son detectados incluso considerando RAM. Atn asi,
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en el capitulo 7 se proponen y evaluan estrategias mas sofisticadas capaces de detectar
mas fiablemente este tipo de comportamientos.

6.2 Warning Mode

La propuesta WM (Warning Mode) esta también disefiada para impedir acusaciones
incorrectas provocadas por errores de transmision radio y colisiones de paquetes, pero
con una metodologia diferente. En la implementacion original de las técnicas basadas en
reputacion consideradas en este trabajo, cuando el nodo retransmisor exhibia un
comportamiento negativo durante un cierto tiempo, es directamente marcado como
egoista, y los enlaces en los que participa el nodo se rompen. Por el contrario, WM
introduce una categoria intermedia, la categoria “sospechoso”, situada entre un nodo
“neutral” y un nodo marcado como “egoista”. La categoria “sospechoso” funciona como
una advertencia a los nodos de los cuales se sospecha que tienen un comportamiento
egoista. Antes de que sean marcados definitivamente como egoistas, reciben otra

oportunidad para recuperarse de la mala reputacion.

El mecanismo con el que funciona WM es el siguiente. Cuando las condiciones para
acusar a un nodo se cumplen, se le marca primero como sospechoso, y el enlace
establecido con el nodo se rompe temporalmente. Estas condiciones varian segin la
técnica de reputacion considerada. En la técnica de Marti, un nodo es acusado de actuar
egoistamente cuando el nimero de faltas contabilizadas supera el Limite Maximo de
Faltas. Por otro lado, en TEAM, un nodo retransmisor es acusado cuando su reputacion
es menor que el Limite de Reputacion. Los nodos con categoria “sospechoso” pueden
participar en las tareas de enrutamiento y encaminamiento de paquetes, pero se aplican
algunas restricciones adicionales para mitigar el posible incremento en el numero de
paquetes descartados por los nodos realmente egoistas. En particular, los nodos actuaran
con los nodos “sospechosos” como si fueran nodos “neutrales”, pero los mecanismos que
controlan la observacidn y la acusacion de los nodos se reajustan para reducir el nimero
de paquetes de datos adicionales descartados por nodos potencialmente egoistas. En
primer lugar, el Tiempo Limite del que dispone un nodo para retransmitir un paquete se
reduce en un factor a. En este trabajo el Tiempo Limite de retransmision para nodos
cooperativos esta fijado a 50ms. Para los nodos sospechosos se aplica un factor a=0.5,
que da lugar a un Tiempo Limite de 25ms, siguiendo el compromiso entre la reduccion del
tiempo necesario para detectar a los potenciales nodos egoistas y el incremento en el
numero de paquetes retransmitidos no detectados. En simulaciones preliminares pudo
constatarse que con un Tiempo Limite de retransmision de 25ms, tnicamente un 2% de
paquetes retransmitidos no eran escuchados por el nodo observador. La reduccion del

Tiempo Limite de retransmision en WM tiene como objetivo reducir el tiempo necesario
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para confirmar si un nodo “sospechoso” es realmente egoista. En este contexto, la
observacion de un descarte adicional es suficiente para acusar como egoista a un nodo ya
declarado “sospechoso”. Para ello, se debe modificar el funcionamiento de la técnica de
reputacion especifica. Cuando se observa un descarte, si el nodo retransmisor habia sido
marcado previamente como “sospechoso”, entonces se debe acusar al nodo siguiendo el
procedimiento especificado en la técnica de reputacion. Si el nodo retransmisor no es un
nodo marcado como “sospechoso”, entonces no se necesita ninguna adaptacion especial
de la técnica de reputacion. Por otro lado, si un nodo observa que un nodo catalogado
como “sospechoso” vuelve a cooperar otra vez, entonces su reputacion se reseteara al
nivel asignado por defecto a nodos marcados como “desconocido”, con el fin de darle la
oportunidad de recuperarse de la mala reputacion acumulada, que podria haber sido
provocada por colisiones de paquetes o errores de transmision radio. Las acciones
especificas que las técnicas de reputacion deben realizar dependen del funcionamiento
especifico de cada una. En la técnica de Marti, se resetean el contador de faltas y el nivel
de reputacion del nodo retransmisor. En el caso de la técnica TEAM, se consideran los
dos tipos de reputaciones que dependen de watchdog: reputacion directa e indirecta, y se
restauran al valor Limite de Reputacion asignado a los nodos marcados como

“desconocidos”.

El beneficio esperado con la aplicacion de WM viene del hecho de que, en la
implementacion original del watchdog, errores de transmision radio esporadicos,
desvanecimientos y colisiones de paquetes pueden provocar un incremento perjudicial del
numero de acusaciones incorrectas. Al contrario, usando el modo WM, los nodos
“sospechosos” tienen una oportunidad extra para recuperarse de una mala reputacion
asignada injustamente. En caso de que la mala reputacion sea consecuencia de colisiones
de paquetes o errores de transmision radio, el nodo “sospechoso” puede volver a
incorporarse a la comunicacion durante el proceso de busqueda de ruta posterior a la
rotura del enlace provocado por la técnica de reputacion y recuperar su reputacion, una
vez que las condiciones de transmision han mejorado. Si las condiciones de transmision
no mejoran, no es probable que el nodo “sospechoso” pueda participar en el proceso de
blsqueda de ruta, y por tanto el nodo no seria acusado, lo cual en caso de que no sea
egoista es beneficioso, ya que se evita la acusacion de un nodo cooperativo. De esta
manera, el nodo observador busca una ruta alternativa, y el nodo retransmisor evita ser
acusado de manera injusta. Por otro lado, si el nodo “sospechoso” actlia realmente de
manera egoista, y si participa en la nueva ruta establecida, entonces sera rapidamente
detectado tras solo algunos descartes de paquetes mds, debido al endurecimiento de las
condiciones de vigilancia establecido por WM para los nodos “sospechosos”, y sera
rapidamente aislado. También cabe la posibilidad de que el nodo retransmisor y el nodo

observador que lo marcé como “sospechoso” no vuelvan a interactuar otra vez debido a la
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movilidad de los nodos. En ese caso, no se realizara una acusacion de nodo egoista, y
aunque esto es posible que disminuya el nimero de acusaciones correctas realizadas, por
otro lado no tiene una repercusion negativa en el nimero de paquetes descartados por los
nodos egoistas, ya que en definitiva el nodo observador no volvera a usar al nodo
marcado como “sospechoso” como retransmisor. El pseudocodigo de la propuesta WM se

muestra en la Figura 6-2.

Técnica WM

Evento deteccion de descarte paquete
Es un nodo “sospechoso”™? —
SI: Iniciar acusacién definitiva nodo
NO: Se cumplen condiciones acusacion? —
SI: Marcar nodo como “sospechoso”
Romper enlace y buscar ruta
Ajustar Tiempo Limite retransmision del nodo

NO: Seguir indicaciones protocolo

Evento deteccion de retransmission
Es un nodo “sospechoso”? —
Si: Restaurar reputacion nodo nivel “desconocido”
Resetear nimero faltas

NO: Seguir indicaciones protocolo

Figura 6-2. Pseudocddigo de la técnica WM

6.3 Reset Failure Mode

El modo Reset Failure Mode (RFM) tiene como objetivo combatir aquellas
acusaciones incorrectas provocadas por caidas de enlace entre el nodo observador y el
nodo retransmisor, o entre el nodo retransmisor y el nodo sucesor. Las caidas de enlace
pueden ser provocadas por efectos del canal como el desvanecimiento o la movilidad de
los nodos. La capa MAC dispone de un mecanismo para detectar las caidas de enlace y se
encarga de iniciar un evento de caida de enlace para informar al protocolo de
enrutamiento. El protocolo de enrutamiento transmite entonces un mensaje de “Error de
Ruta” para informar de la caida del enlace a aquellos nodos que estén usandolo. Sin
embargo, antes de que se dispare el evento de caida de enlace y se transmita el mensaje

de “Error de Ruta”, algunos de los paquetes que el nodo observador esperaba escuchar
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puede que no hayan sido retransmitidos por el nodo retransmisor. Por consiguiente, las
copias de los paquetes en el buffer de paquetes caducaran, y la reputacion del nodo
retransmisor serd disminuida injustamente. Para evitar esta situacion en presencia de
caidas de enlace, RFM restaura la reputacion del nodo retransmisor en la tabla del nodo
observador al nivel de reputacion asignado por defecto a nodos con categoria
“desconocido”. El término “desconocido” hace referencia a la categoria por defecto
asignada a un nodo que aparece en la tabla de reputacion por primera vez. Ademas, RFM
borra del buffer de paquetes del nodo observador aquellos paquetes cuya retransmision
esta pendiente de escuchar, independientemente de su Tiempo Limite de Retransmision,

ya que el nodo no podra retransmitirlos.

La implementacion del modo RFM depende de la técnica considerada. Cuando se
aplica al protocolo de Marti, debe evaluarse el nivel de reputacion del nodo retransmisor.
Si ha sido previamente rebajado por debajo del nivel correspondiente a la categoria
“desconocido”, se resetea a ese valor y el numero de faltas se iguala a 0, dado que se
asume que esas faltas han sido provocadas por la rotura del enlace y no por el
comportamiento egoista del nodo. Si se aplica al protocolo TEAM, el modo RFM solo
modifica la reputacion de los nodos, dado que el ntimero de faltas no es un parametro que
se tenga en cuenta. En este caso, el modo RFM incrementa en cierto valor la reputacion
directa ¢ indirecta del nodo retransmisor de manera proporcional al nimero de paquetes
np que estaban pendientes de ser retransmitidos en el buffer del nodo observador en el
momento de la caida del enlace. En concreto, los niveles de reputacion se ajustan

siguiendo la expresion:
R =R, +k-np (6-1)

donde R, y R; representan los niveles de reputacion (directa o indirecta) antes y
después del reajuste realizado por el modo RFM tras una rotura de enlace. El parametro k&
ha sido ajustado a 0.1, que es el valor de penalizacion aplicado a la reputacion directa o
indirecta de un nodo al detectarse una no retransmision en la implementacion original de
TEAM. Debe senalarse que las excepciones establecidas en el modo RFM se usan solo
cuando el nodo retransmisor es todavia visto por el nodo observador como no egoista. Si
el nodo retransmisor es acusado antes de que el evento de caida de enlace se dispare,
entonces no se cambia el procedimiento usual de acusacion de la implementacion original

de la técnica de reputacion correspondiente.

Una desventaja potencial de RFM es que en algunos casos, la restauracion de la
reputacion tras roturas de enlace podria incrementar la reputacion de nodos realmente
egoistas. Esto podria pasar si se detectara una caida del enlace, y el nodo siguiente en la

ruta fuera un nodo egoista que todavia no ha sido descubierto. Sin embargo, es importante
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sefialar que esto ocurriria unicamente en transmisiones multi-salto en la que los enlaces
tuvieran un periodo de vida muy corto, lo cual en realidad debe ser evitado mediante el
empleo de protocolos de enrutamiento ad-hoc eficientes. Ademas, es mas probable que el
tiempo de vida medio de los enlaces sea mayor que el tiempo necesario para detectar a los
nodos egoistas en escenarios con movilidad reducida o moderada, donde son factibles las
comunicaciones multi-salto cooperativas. El pseudocodigo de la propuesta RFM se

presenta en la Figura 6-3.

Técnica RFM

Evento deteccion caida enlace
Reputacion nodo retransmisor menor que “desconocido”? —
SI: Resetear numero faltas nodo retransmisor

Borrar paquetes pendientes de escucha retransmision

Restaurar nivel reputacion nodo retransmisor

Figura 6-3. Pseudocddigo de la técnica RFM

6.4 Evaluacion

6.4.1 Meétricas de evaluacion

Las técnicas propuestas han sido disefiadas para mejorar la precision de deteccion de
las técnicas de reputacion que usan el mecanismo de deteccion watchdog. Esta mejora
incrementard el rendimiento y la conectividad general de la red gracias a la mejor
capacidad para identificar de manera rapida y exacta a los nodos cooperativos y egoistas;
esta capacidad incrementara a su vez el numero de rutas multi-salto seguras disponibles.
En este contexto, las técnicas de Marti y TEAM presentadas en el capitulo 5 han sido
seleccionadas como referencia con la cual comparar el rendimiento de las mejoras

propuestas frente a la implementacion original de las técnicas.

Para evaluar el rendimiento de las técnicas, se analizaran primero una serie de
parametros que relacionan las mejoras apreciables en términos de reputacion con las
mejoras en la conectividad. Estos parametros de reputacion son el nimero de
acusaciones, el nimero de establecimientos de ruta y el nimero de negaciones de ruta. El
numero de acusaciones se refiere al total de acusaciones realizadas durante toda la
simulacion por parte de algun nodo hacia algun otro nodo. Por acusaciones correctas se
entienden aquellas que se dirigen a nodos egoistas, mientras que las acusaciones

incorrectas recaen sobre nodos cooperativos y estdn provocadas por errores en la

132



Capitulo 6. Técnicas de reputacion en entornos realistas de simulacion

observacion de watchdog. El objetivo de precision exige minimizar el nimero de
acusaciones incorrectas y maximizar el niumero de acusaciones correctas, lo cual se
traduce en una mayor disponibilidad de rutas sin ningin nodo egoista y en un niimero
mayor de rutas con nodos egoistas (y por tanto, a evitar) identificadas, lo cual repercute
en una mayor conectividad. Para apreciar dicha relacion, se estudiaran los parametros de
nimero de establecimientos de ruta correctos (aquellos en los que la ruta no contiene
ningin nodo egoista) y establecimientos de ruta incorrectos (aquellos en los que la ruta
contiene algiin nodo egoista); el objetivo sera minimizar los establecimientos de ruta
incorrectos y maximizar los correctos. Minimizar el establecimiento de rutas incorrectas
disminuira el namero de paquetes descartados por nodos egoistas, mientras que
maximizar el establecimiento de rutas correctas disminuird el numero de paquetes para
los cuales el protocolo de enrutamiento no encuentra una ruta multi-salto adecuada para la
transmision. Finalmente, y también relacionado con el numero de acusaciones, se
estudiara el nimero de negaciones de ruta (aquellas peticiones de busqueda de ruta que
han sido negadas por creer que habia algin nodo egoista en la ruta); pueden ser
negaciones de ruta correctas (habia algiin nodo egoista en la ruta y por tanto era deseable
que no se estableciese) o incorrectas (no habia ningin nodo egoista en la ruta). Al igual
que antes, este parametro se relaciona directamente con la conectividad: a mayor nimero
de negaciones correctas, menor nimero de paquetes descartados por egoistas, y a mayor

numero de negaciones incorrectas, mayor nimero de paquetes descartados sin ruta.

El parametro mas importante para medir la conectividad de manera directa sera el
PDR (Packet Delivery Ratio), el cual hace referencia al porcentaje de paquetes recibidos
correctamente frente al total de paquetes transmitidos. Maximizar este parametro es el
objetivo final de las propuestas, para lo cual deben minimizarse aquellas ocasiones en las
que los paquetes son descartados y por tanto no son entregados al destino. Para medir esta
circunstancia se usan los parametros siguientes: porcentaje de paquetes descartados sin
ruta, porcentaje de paquetes descartados por nodos egoistas, porcentaje de paquetes
descartados por caida de enlace, y porcentaje de paquetes descartados por su origen no
seguro. Los paquetes descartados sin ruta son aquellos que no han podido retransmitirse
porque el protocolo de enrutamiento era incapaz de hallar una ruta valida. Los paquetes
descartados por nodos egoistas son aquellos que al alcanzar en la transmision multi-salto
un nodo egoista en la ruta, son descartados. Los paquetes descartados por caida de enlace
son aquellos paquetes que esperaban en el buffer de una ruta a ser transmitidos, y son
descartados cuando el enlace se cae. Los paquetes descartados por su origen no seguro
son aquellos que son descartados por un nodo al detectar que provienen de algiin nodo

acusado de actuar egoistamente.

Finalmente, el parametro de la latencia de la red mide el tiempo medio necesario para

la transmision de los paquetes desde el origen al destino. Se espera que la mayor
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disponibilidad de rutas con las técnicas propuestas reduzca la latencia media de los

paquetes.

6.4.2 Escenarios de simulacion

Para evaluar el rendimiento de las técnicas propuestas se han llevado a cabo
simulaciones a nivel de sistema para emular el funcionamiento de una red movil
inaldmbrica multi-salto usando la plataforma de simulacion ns-2 modificada con las
ampliaciones descritas en el capitulo 4 y con la extension del Rice Monarch Project [24]
para redes moviles y multi-salto. Las condiciones de simulacién también fueron
presentadas de manera general en el capitulo 4. El entorno de simulacion corresponde a
un escenario tipo Manhattan con edificios distribuidos en una celda de 6x6 edificios
cuadrados de 200m de lado con 25 metros de calle entre cada edificio, completando unas
dimensiones totales de 1350x1350m’. En este escenario los transeuntes caminan
siguiendo el modelo Random Walk Obstacle [31]. La densidad promedio de los nodos es
de uno por cada 80m a lo largo de las calles. Este valor permite el establecimiento de
rutas multi-salto entre nodos aleatorios, y por tanto facilita las pruebas a realizar de las
técnicas propuestas en una red movil ad-hoc. La distribucion inicial de los nodos se
escoge aleatoriamente (ver seccion 4.3.3). El modelo de trafico simula sesiones de
descarga de paginas web basadas en el modelo usado en [29], con los parametros ya
explicados en 4.3.1. Para considerar posibles situaciones de congestion de trafico, un total
de 15% de nodos en promedio tienen una sesion activa de trafico. La interfaz radio
simulada corresponde al estandar 802.11a operando en la banda de frecuencia de 5.8GHz

y transmitiendo con una nivel de potencia fija de 17dBm.

Se consideran los efectos de propagacion radio realistas presentados en el capitulo 4
como las pérdidas de propagacion, el desvanecimiento lento, y el desvanecimiento
multitrayecto. En concreto se ha utilizado el modelo de canal urbano micro-celular
propuesto en el proyecto WINNER [26], que diferencia entre vision directa (LOS) y no
vision directa (NLOS). El trabajo presentado en [26] indica también que la desviacion
estandar del desvanecimiento lento debe ser igual a 3dB y a 4dB para condiciones de
LOS y NLOS respectivamente. Se ha implementado el modelo Gudmunson para
considerar las propiedades de la correlacion del desvanecimiento. El efecto de
desvanecimiento multitrayecto, que resulta de la recepcion de multiples réplicas de la
sefal transmitida en el receptor, se modela con una distribucion de Ricean en condiciones

de LOS y con una distribucion de Rayleigh en condiciones NLOS.

La plataforma de simulacion utilizada modela la capa MAC 802.11a basada en
CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) y el modo de
operacion DCF (Distributed Coordination Function). La capa MAC modelada incluye
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también el mecanismo RTS/CTS (Request to Send/Clear to Send). Para reducir la
complejidad de las simulaciones a nivel de sistema, los efectos procedentes de la capa
fisica que resultan de la naturaleza aleatoria del entorno radio se modelan por medio de
Tablas LUT (Look Up Tables), siguiendo los resultados de [28]. Estas LUTs, extraidas de
simulaciones a nivel de enlace, mapean la tasa de error de paquete PER (Packet Error

Rate) con las condiciones de calidad de canal experimentadas.

La Tabla 6-1 resume los valores de los parametros de configuracion de las

simulaciones llevadas a cabo en este capitulo.

Parametro

Valor

Tipo escenario

Manhattan 6x6 edificios

Dimensiones

1350x1350 m*

Modelo movilidad

Random Walk Obstacle [31]

Numero nodos

238

Densidad lineal nodos

1 nodo cada 80m

Interfaz radio transmisiones ad-hoc

802.11a en banda de 5.8GHz

Potencia transmision

Fijo 17dBm / Variable 14/17/20dBm

Modelo propagacion canal radio

Urbano micro-celular WINNER [26]

Distincion propagacion LOS/NLOS

Si (ver seccion 4.2.2)

Modelado capa MAC

CSMA/CA, DCF y RTS/CTS.

Modelado efectos de capa fisica

LUT de Packet Error Rate (PER)

Modelo trafico Trafico web [29]

Porcentaje nodos con sesiones activas Fijo 15% / Variable 15-65%

0/10/20/30/40%

Porcentaje nodos egoistas

Tabla 6-1 Configuracion de parametros de simulacion.

6.4.3 Analisis comparativo

En este apartado se exponen y discuten los resultados de las simulaciones llevadas a
cabo. Las técnicas Marti y TEAM sirven a la vez como técnicas de referencia en su
implementacion original con las cuales comparar las mejoras de rendimiento obtenidas, y
también como soporte sobre el cual se implementan las técnicas propuestas en este
capitulo. Se estudiaran los parametros de medicion de rendimiento expuestos en el
apartado 6.4.1 reflejando las relaciones entre la variacion en el niimero de acusaciones

correctas € incorrectas, el nimero de negaciones y establecimientos de ruta, por un lado, y
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por otro, los parametros relacionados con la conectividad como el PDR o los porcentajes

de paquetes perdidos por distintas causas.

Las Tablas 6-2 y 6-3 muestran la mejora obtenida al combinar las técnicas propuestas
con las implementaciones originales de Marti y TEAM. WRAM se refiere al uso
combinado de las técnicas WM y RAM. Los parametros considerados (establecimientos
de ruta, negaciones de ruta y acusaciones) fueron definidos en el apartado 6.4.1. Los
resultados en las Tablas 6-2 y 6-3 corresponden a un escenario con un 20% de nodos
egoistas. Los resultados obtenidos para otros porcentajes de nodos siguen tendencias

similares, en el sentido en que se obtienen incrementos porcentuales similares.

Todas las técnicas propuestas son capaces de reducir significativamente el niimero de
negaciones de ruta incorrectas. Mas aun, existe una alta correlacion entre la reduccion del
nimero de acusaciones incorrectas, la reduccion del nimero de negaciones de ruta
incorrectas, y la reduccion en el porcentaje de paquetes perdidos por la no disponibilidad
de rutas seguras (factor que sera discutido mas adelante). Las negaciones de ruta
incorrectas reducen la disponibilidad de rutas seguras conocidas, y por tanto reducen la
conectividad multi-salto y el PDR. Este efecto no deseado de las implementaciones
originales de Marti y TEAM se contrarresta al reducir el nimero de acusaciones
incorrectas. A pesar de que todas las técnicas propuestas reducen significativamente el
nimero de acusaciones incorrectas, es importante subrayar la considerable reduccion
conseguida con WM y WRAM; en ambos casos, la reduccion es mayor del 90%. En el
caso de RAM, siempre que se detecta una accion cooperativa, la reputacion del nodo
retransmisor se restablece si habia sido previamente degradada incorrectamente debido a
la acumulacion de observaciones incorrectas de acciones egoistas provocadas por errores
de transmision radio y colisiones de paquetes. Con WM, la introduccion de la categoria
“sospechoso” también contribuye a la reduccion del nimero de acusaciones incorrectas.
Como se comento anteriormente, un alto porcentaje de nodos cooperativos dejaran de ser
acusados incorrectamente al poder permanecer en la categoria de “sospechoso” y tener la
oportunidad de volver a la de “cooperativo” cuando las condiciones de propagacion
mejoran. RFM también consigue una reduccion del nimero de acusaciones incorrectas en
las Tablas 6-2 y 6-3 al restaurar la reputacion de los nodos retransmisores que sufren
alguna caida de enlace, y es detectada por el nodo observador antes de que sea acusado de
actuar egoistamente. Asi se alivian los efectos negativos de las caidas de enlace sobre los
niveles de reputacion con la propuesta RFM. Por otro lado, resulta llamativa la reduccion
en el numero de acusaciones correctas obtenido con WM (y WRAM) al emplearse junto
con la técnica de Marti en la Tabla 6-2. Este efecto no es deseable, ya que la reduccion en
el nimero de acusaciones correctas conduce a un aumento del nimero de
establecimientos de ruta incorrectos en la Tabla 6-2, que en definitiva podria aumentar el

porcentaje de paquetes descartados por nodos egoistas. Sin embargo, se observara y
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justificara posteriormente al evaluar este parametro que la reduccion en el numero de
acusaciones correctas experimentado por WM y WRAM en la Tabla 6-2 no tiene una

repercusion negativa en el porcentaje de paquetes entregados PDR (Figuras 6-6 y 6-7).

RFM | WM | RAM | WRAM

Acusaciones incorrectas [%] -24.45 | -91.39 | -59.58 | -97.01

Acusaciones correctas [%] -3.35 | -46.59 | -6.57 | -51.5

Establecimientos incorrectos de ruta [%] | 2.47 4592 | -1.26 | 38.47

Establecimientos correctos de ruta [%] 14.19 | 4749 | 26.38 | 39.46

Negaciones incorrectas de ruta [%] -22.35 | -76.51 | -56.66 | -94.27

Negaciones correctas de ruta [%] -5.78 | -6.81 | -10.36 | -17.67

Tabla 6-2 Mejora obtenida con las técnicas propuestas respecto a la técnica de Marti original.

RFM | WM | RAM | WRAM

Acusaciones incorrectas [%] -37.16 | -62.96 | -76.01 | -92.47
Acusaciones correctas [%] -7.82 | -10.7 | -7.54 | -15.51
Establecimientos incorrectos de ruta [%] | 5.3 24.8 2,13 | 17.92

Establecimientos correctos de ruta [%)] 9.48 24.18 | 2043 | 24.5

Negaciones incorrectas de ruta [%] -37.39 | -73.48 | -79.44 | -95.22

Negaciones correctas de ruta [%] -11.62 | -24.32 | -20.48 | -34.67

Tabla 6-3 Mejora obtenida con las técnicas propuestas respecto a la técnica TEAM original.

Las Figuras 6-4 y 6-5 representan el porcentaje de paquetes perdidos debido a la no
disponibilidad de rutas seguras, en funcién del porcentaje de nodos egoistas en el
escenario. Los resultados que se obtienen aplicando las técnicas propuestas se comparan
con las técnicas de Marti (Figura 6-4) y TEAM (Figura 6-5). Los términos TEAM y Marti
en la leyenda de las figuras corresponden a los resultados obtenidos con su
implementacion original. Para mayor claridad, solo se incluyen los resultados con WM,
RAM, RFM y WRAM. Los nimeros incluidos en las figuras indican la diferencia en el
rendimiento entre la mejor de las propuestas (generalmente WRAM), y la
correspondiente implementacion original de Marti y TEAM. Es importante notar que el
incremento de la disponibilidad de rutas multi-salto seguras resulta en una notable
reduccion del porcentaje de paquetes perdidos debido a la no disponibilidad de rutas.
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Figura 6-4. Porcentaje de paquetes perdidos sin ruta respecto a la técnica original de Marti.
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Figura 6-5. Porcentaje de paquetes perdidos sin ruta respecto a la técnica original TEAM.

Las Figuras 6-6 y 6-7 representan el PDR obtenido por las diferentes técnicas
propuestas al ser aplicadas a Marti y a TEAM respectivamente. La capacidad para
diferenciar a los nodos egoistas y cooperativos con las técnicas propuestas en este trabajo
resulta en un notable incremento del PDR respecto a las técnicas de reputacion originales.
En las figuras puede apreciarse que este incremento se mantiene con pequeias
variaciones cuando varia el porcentaje de nodos egoistas. RAM consigue el mayor
incremento de PDR cuando se aplica sobre Marti. Sin embargo, cuando se aplica sobre
TEAM, WRAM consigue un incremento mayor. Los resultados en las Figuras 6-6 y 6-7
muestran que en general el incremento en PDR obtenido con las técnicas propuestas es
mayor cuando se aplica sobre TEAM que cuando se aplica sobre Marti. Sin embargo, la
reduccion en el porcentaje de paquetes perdidos por la no disponibilidad de rutas seguras
(Figuras 6-4 y 6-5) es mayor en la técnica de Marti que en TEAM. Esta aparente
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contradiccion se debe al hecho de que al combinar las técnicas propuestas con la técnica

de Marti, hay un pequefio incremento de los paquetes perdidos debido a caidas de enlace

(este efecto se comenta mas adelante). Por otro lado, cuando las técnicas propuestas se

combinan con TEAM, se consigue una pequefia reduccion de los paquetes perdidos

debido a caidas de enlace. Como se ha comentado, las Tablas 6-2 y 6-3 mostraban que las

técnicas propuestas reducen el numero de negaciones de ruta correctas, siendo ademas

mas significativas en el caso de las técnicas que usan el modo WM (WM y WRAM). Esto

se debe al modo de funcionamiento de la categoria “sospechoso” en WM, que también

reduce el nimero de acusaciones correctas. Aunque este no es un efecto deseable, las

Figuras 6-6 y 6-7 muestran que en conjunto no tiene un impacto negativo en el PDR.

Packet Delivery Ratio [%]

Figura 6-6. PDR obtenido con las técnicas propuestas respecto a la técnica original de Marti.

Packet Delivery Ratio [%]

Figura 6-7. PDR obtenido con las técnicas propuestas respecto a la técnica original TEAM.
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Los valores de PDR alcanzados no estan influenciados unicamente por el porcentaje
de paquetes perdidos debido a la no disponibilidad de rutas, sino también por el
porcentaje de paquetes descartados por nodos egoistas (Figuras 6-8 y 6-9). Este parametro
esta influenciado a su vez por una combinacion de los parametros de reputacion
mostrados en las Tablas 6-2 y 6-3. Al reducir el nimero de establecimientos de ruta
incorrectos, o aumentar el nimero de establecimientos de ruta correctos, desciende el
porcentaje de paquetes descartados por nodos egoistas. Ademas, incrementar el numero
de acusaciones correctas y el numero de negaciones de ruta correctas también reduce el
numero de paquetes descartados por los nodos egoistas. RAM (y las combinaciones que
incluyen RAM, como WRAM) es la tinica técnica que consigue reducir este parametro en
las Figura 6-8 y 6-9. Por ello, s6lo las combinaciones que incluyen RAM consiguen
reducir, o al menos incrementar solo ligeramente, el porcentaje de paquetes descartados
por los nodos egoistas. Esto es porque RAM es la tnica técnica que reduce el nimero de
establecimientos de ruta incorrectos en las Tablas 6-2 y 6-3. Las demas técnicas, y en
particular WM, incrementan el nimero de establecimientos de ruta incorrectos. Cuando
un nodo es acusado de actuar egoistamente, WM rompe el enlace y marca el nodo en la
categoria “sospechoso”. A partir de entonces, las peticiones de ruta que vienen de nodos
“sospechosos” no se rechazan con el fin de descartar la posibilidad de que la acusacion
realizada estuviera motivada por observaciones incorrectas de descartes. De esta forma, la
propuesta WM incrementa el numero de establecimientos de ruta incorrectos, pero
también incrementa, pero sélo ligeramente, el porcentaje de paquetes descartados por
nodos egoistas (Figuras 6-8 y 6-9). Esto es posible gracias a que la duracion de las rutas
con nodos egoistas es mas corta cuando han sido categorizados como “sospechosos”, ya
que seran vigilados mas estrechamente que los nodos “neutrales”. De esta manera, si un
nodo “sospechoso” esta actuando egoistamente, una observacion de descarte mas sera
suficiente para acusarlo definitivamente, lo cual a su vez reduce el impacto de
incrementar el nimero de establecimientos de ruta incorrectos sobre el porcentaje de
paquetes descartados por nodos egoistas. La propuesta RFM también incrementa
ligeramente los paquetes descartados por nodos egoistas en las Figuras 6-8 y 6-9 debido
al pequefio incremento en el niimero de rutas incorrectas establecidas, y a la reduccion del
nimero de negaciones de ruta correctas (ver Tablas 6-2 y 6-3). Esto es debido a la
restauracion de la reputacion realizada por RFM en caso de caidas de enlace. En algunas
ocasiones, la reputacion de un nodo egoista es restaurada debido a la caida del enlace, si
el nodo no ha sido todavia categorizado como egoista. Sin embargo, el incremento en el
porcentaje de paquetes descartados por nodos egoistas en el caso de RFM es inferior a un
3% en las Figuras 6-8 y 6-9. Por consiguiente, la mayoria de los nodos egoistas son
detectados antes de que ocurra una caida de enlace. Para disminuir el nimero de paquetes
descartados por nodos egoistas en RFM y WM, seria necesario hacer que las técnicas de

reputacion fueran menos tolerantes a los descartes de paquetes, por ejemplo reduciendo el
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tiempo de expiracion o reduciendo el niimero maximo de faltas, pero esto debe hacerse

con cuidado puesto que podria acabar aumentando el nimero de acusaciones incorrectas

y por tanto reduciendo el nimero de rutas seguras conocidas.
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Figura 6-8. Porcentaje de paquetes descartados por nodos egoistas respecto a la técnica original de
Marti
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Figura 6-9. Porcentaje de paquetes descartados por nodos egoistas respecto a la técnica original

TEAM

Otro de los factores que tienen influencia sobre el rendimiento del PDR en las Figuras

6-6 y 6-7 es el porcentaje de paquetes perdidos debido a caidas de enlace, que se muestra
en las Figuras 6-10 y 6-11. La capa MAC de 802.11 realiza las funciones de coordinacion

de acceso al canal radio compartido entre los diferentes nodos moviles mediante el

protocolo DCF. En redes radio, un nodo transmisor no puede escuchar colisiones en el
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canal mientras esta transmitiendo ¢l mismo, ni tampoco puede escuchar el canal. Por ello,
el nodo receptor debe enviar un ACK si ha recibido la trama sin ningin error. Si el
transmisor no recibe un ACK después de un periodo de tiempo especifico, asume que la
transmision no se ha realizado correctamente debido a colisiones de paquetes o a errores
de transmision radio, y retransmite la trama. Cuando se alcanza el nimero maximo de
retransmisiones establecido, la MAC del nodo transmisor descarta el paquete e informa a
las capas superiores de la caida del enlace. El protocolo de enrutamiento deshace la ruta e
inicia un nuevo proceso de descubrimiento de ruta si es necesario. Las Figuras 6-10 y 6-
11 muestran que el porcentaje de paquetes descartados por caidas de enlace es mayor para
Marti que para TEAM. Es mas, la Figura 6-11 muestra que cuando las técnicas
propuestas se aplican a TEAM, el porcentaje de paquetes perdidos decrece en
comparacion con la implementacion original; por otro lado, ocurre lo contrario para la
técnica Marti en la Figura 6-10. Las condiciones que los paquetes empleados para el
procedimiento de busqueda de rutas (mensajes RREQ) deben cumplir para poder ser
retransmitidos por los nodos intermedios encargados de buscar la ruta, son mas estrictas
en TEAM que en Marti (capitulo 5). La técnica de Marti solo rechaza un paquete de
busqueda de ruta cuando se detecta un nodo egoista en la ruta. En cambio, cuando un
nodo recibe un paquete de busqueda de ruta, TEAM evalua si la reputacion media de los
nodos que participan en la ruta es mayor que el limite de reputacion establecido. Por ello,
en la técnica de Marti se retransmiten un numero mayor de mensajes RREQ en
comparacion con la técnica TEAM. La sobrecarga de enrutamiento generada por Marti
resulta en un incremento de la utilizacion del canal de comunicacion, y por tanto en la

pérdida de tramas de datos MAC como consecuencia de las colisiones de paquetes.

Paquetes perdidos (caidas enlace) [%]
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Figura 6-10. Porcentaje de paquetes perdidos por caidas de enlace respecto la técnica de Marti.
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Figura 6-11. Porcentaje de paquetes perdidos por caidas de enlace respecto a la técnica TEAM.

El agente TEAM en cada nodo retransmisor evalua la reputacion de cada paquete de
datos que debe retransmitir. Si la reputacion del paquete es menor que el limite umbral
establecido, el paquete es descartado por su origen no seguro (ver apartado 5-4). Como
era de esperar, la reduccion en el nimero de acusaciones incorrectas, y también en el
numero de acusaciones correctas (ver Tabla 6-3) resulta en una importante reduccion del
porcentaje de paquetes descartados por su origen no seguro (Figura 6-12). Esto también
beneficia al incremento del PDR conseguido con las técnicas propuestas aplicadas sobre
TEAM en la Figura 6-7.
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Figura 6-12. Porcentaje de paquetes descartados por origen no seguro respecto a la técnica TEAM.
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Las Figuras 6-13 a 6-16 muestran el efecto de la variacion del porcentaje de errores de
transmision radio sobre los principales parametros de rendimiento. Las figuras comparan
el rendimiento obtenido por las propuestas WM, RAM, RFM y WRAM al ser aplicadas
sobre las técnicas originales de Marti y TEAM™. El porcentaje de error de transmision
radio, ha sido modificado variando el nivel de potencia de transmision, que ha tomado los
valores 14dBm, 17dBm y 20dBm. El error de transmision radio se representa en el eje de
ordenadas derecho en las Figuras 6-13 a 6-16. Incrementar la potencia de transmision
reduce el porcentaje de errores de transmision radio, y aumenta el rango de comunicacion
de los nodos. Por consiguiente, el nimero medio de saltos por ruta decrece, y por tanto
hay un porcentaje menor de paquetes descartados sin ruta, como se aprecia en la Figura 6-
15. Esto se debe a que cuando el nimero de saltos por ruta es menor, aumenta la
probabilidad de encontrar rutas seguras, como se vio en el capitulo 5. Esto conlleva una
mejora significativa del PDR con todas las técnicas al aumentar la potencia de
transmision. Igual que ocurre con el escenario de referencia (potencia de transmision de
17dBm), solo la técnica RAM es capaz de reducir el nimero de paquetes descartados por
nodos egoistas en la Figura 6-16. Sin embargo, todas las técnicas propuestas son capaces
de mejorar el PDR respecto a la técnica de reputacion original, siendo ademas mayor la
mejora cuanto menor es la potencia de transmision (y por tanto, mayores errores de

transmision radio se producen).
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Figura 6-13. PDR de las técnicas con Marti para distintos niveles de error de transmision radio.

*3 Las figuras muestran el incremento maximo que se puede obtener por las técnicas propuestas, asi como el porcentaje
medio de errores de transmission radio por cada nivel de potencia.
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Figura 6-14. PDR de las técnicas con TEAM para distintos niveles de error de transmision radio.
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Figura 6-15. Paquetes perdidos sin ruta para distintos niveles de error de transmision radio.
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Figura 6-16. Paquetes descartados por egoistas para distintos niveles de error de transmision radio.
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También se ha analizado el efecto de variar el porcentaje de colisiones de paquete, es
decir, el porcentaje de ocasiones en que los paquetes MAC eran descartados por haberse
producido una colision en el momento de su recepcion. Para modificar este porcentaje, se
ha variado la razon de sesiones activas de usuario simultdneas desde un 15% (que
constituye el caso de referencia) hasta un 65%. Para ello, se redujo el intervalo medio
entre el inicio de sesiones, dado que el niimero de usuarios no se varid. El eje y derecho
en las figuras 6-17 a 6-22 corresponde a la tasa de paquetes perdidos por colisiones, en
porcentaje. Los resultados obtenidos muestran que al aumentar el porcentaje de sesiones
activas (y como consecuencia de la tasa de colisiones de paquetes) se incrementa el
nimero de paquetes descartados sin ruta en la Figura 6-19 (se representa la técnica
TEAM pero los resultados para Marti son equivalentes) y desciende el PDR (Figuras 6-17
y 6-18, que muestran el PDR para Marti y para TEAM respectivamente), especialmente
cuando se utilizan las implementaciones originales de las técnicas de Marti y TEAM. Sin
embargo, todas las técnicas propuestas (en particular, WRAM y RAM) reducen
considerablemente el porcentaje de paquetes perdidos sin ruta en comparacion con las
técnicas de Marti y TEAM originales. La reduccion es mayor cuando aumenta la tasa de
colisiones de paquetes. Al aumentar el porcentaje de sesiones activas de usuario se reduce
el numero de paquetes descartados por nodos egoistas (Figura 6-20). Esto es debido a que
cuando los nodos usan con mayor frecuencia el canal de comunicacion, aprenden mas
facilmente la identidad de los nodos egoistas. Por consiguiente, el numero de
establecimientos de ruta incorrectos disminuye (y el nimero de negaciones correctas de
ruta aumenta), como puede verse en las Figura 6-21 y 6-22. La Figura 6-21 muestra el
nimero de establecimientos de ruta con nodos egoistas (normalizado por el porcentaje de
sesiones activas de usuario para hacer una comparacion justa) con la técnica TEAM vy las

técnicas propuestas. La Figura 6-22 muestra el nimero de negaciones correctas.
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Figura 6-17. PDR de las técnicas con Marti para distintas tasas de colisiones de paquetes.

146



Capitulo 6. Técnicas de reputacion en entornos realistas de simulacion

| —— TEAM |
| VWM | =
<67 T =0~ RAM 20
f | = # = RFM | o
2 ! WRAM ! 2
phre] | | (0]
© 57”’T‘ 777777 =¥~ colisiones paquetes |~~~ T~ g_
E’ | | i | 17 (g_
AR A —mbin, I
s SRETE ZUUEE ARIETE o S
| | | q)
ot -~ | 14 ¢
S 37 : =
g 2
| WRAM / TEAM -118

27) 1 17.42%  14852% -
20 30 40 50 60

% sesiones activas de usuario
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Figura 6-22. Numero de negaciones correctas de ruta con las técnicas propuestas respecto a TEAM

para diferentes tasas de colisiones de paquetes

Para finalizar, es necesario recalcar que los resultados obtenidos muestran que las
mejoras obtenidas con WRAM con respecto a Marti y TEAM en términos de tasa de
entrega de paquetes (PDR) se incrementan al aumentar el porcentaje de sesiones activas
de usuario (Figuras 6-17 y 6-18). Esto es debido a que conforme aumenta el porcentaje de
usuarios activos, el nimero de paquetes descartados por nodos egoistas disminuye
(Figura 6-20), y solo se da un ligero incremento en el nimero de paquetes perdidos sin
ruta (Figura 6-19).
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6.5 Conclusiones

Tras haber constatado en el capitulo 5 que el rendimiento de técnicas de reputacion
tales como Marti y TEAM podia degradarse al ser evaluado experimentalmente en
condiciones realistas, en el presente capitulo se han propuesto tres técnicas que tratan de
mitigar dicha degradacion. Parte del deterioro experimentado proviene en realidad del
error en el proceso de observacion de la retransmision de los paquetes introducido por la
técnica watchdog. Este error, tal y como fue comprobado en el capitulo anterior, estaba
provocado por errores de propagacion radio y colisiones de paquetes que impedian que el
nodo observador escuchara correctamente la retransmision. Este efecto se acrecienta en
condiciones realistas de simulacion, considerando modelos de canal precisos y también al
aumentar la carga de trafico de usuario. La principal consecuencia que los mecanismos
propuestos tratan de combatir es el hecho de que las técnicas como Marti y TEAM, al
procesar esta informacion erronea proveniente del watchdog, lo reproducen al acusar
incorrectamente a nodos que en realidad no son egoistas, descartando potenciales rutas
seguras, aislando a nodos cooperativos, y en definitiva, limitando su capacidad para

encontrar rutas fiables.

Las estrategias propuestas en este capitulo tienen como objetivo compensar la
inexactitud de watchdog y rebajar el nivel de acusaciones incorrectas para mejorar la
conectividad de las redes MANET. Cada una de las propuestas encara el problema desde
un angulo diferente. RAM magnifica la importancia de las retransmisiones observadas
correctamente, dado que sirven para confirmar las retransmisiones que estén pendientes
de ser observadas, y también restaurar la reputacion del nodo que haya podido ser
degradada injustamente. RFM combate la disminucion de reputacion que pueden
provocar las caidas del enlace radio. Por ultimo, WM introduce una categoria intermedia
entre la de nodo cooperativo y nodo sospechoso, que proporciona una oportunidad mas al
nodo para distinguir las acusaciones correctas a nodos egoistas, de las acusaciones

incorrectas a nodos cooperativos provocadas por la inexactitud de watchdog.

Los resultados obtenidos han demostrado la capacidad de las técnicas propuestas para
reducir el niimero de acusaciones incorrectas, e incrementar la disponibilidad de rutas
multi-salto seguras, lo cual ha propiciado un aumento del PDR en redes MANET en
presencia de nodos egoistas. Se ha observado también un efecto no deseado que consiste
en una reduccion del numero de acusaciones correctas en ciertos casos concretos. Esto
podria provocar un aumento del numero de rutas con nodos egoistas que son utilizadas
por los nodos para retransmitir sus paquetes. Los paquetes encaminados a través de estas
rutas serian descartados por los nodos egoistas, reduciendo el PDR. Sin embargo, los
resultados obtenidos muestran que la reduccion en el nimero de acusaciones correctas

solo es apreciable cuando se aplica sobre la técnica mas simple, la de Marti, y cuando se
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combina con la técnica WM. En este caso, la disminucién en el niimero de acusaciones
incorrectas provocado por la técnica WM se debe a que muchos de esos nodos egoistas,
en lugar de ser acusados, son sefialados como sospechosos y apartados de la
comunicacion si no vuelven a cooperar. Posteriormente pueden ser detectados y aislados
si vuelven a participar en el enrutamiento de paquetes. Aunque no son acusados en
primera instancia, si son apartados de la comunicacidon y aislados. Por esta razon, los
nodos egoistas detectados como sospechosos no tienen ocasion de descartar mas
paquetes. Esto explica la minima incidencia de este efecto sobre el PDR. Por eso, incluso
en este caso el PDR final aumenta, dado que prevalece el efecto de la mayor

disponibilidad de rutas seguras.

A pesar del buen funcionamiento de las técnicas propuestas mostrado en este capitulo,
cabe sefialar que la asuncion de que el comportamiento egoista de los nodos es continuo
puede no ser aplicable a todas las situaciones. Algunos nodos egoistas, dada la
incertidumbre que la calidad del canal radio introduce en el proceso de observacion de
watchdog, pueden aprovecharla para disminuir el nimero de paquetes que retransmiten
para los demas nodos y pasar desapercibidos al mismo tiempo. Por ello, algunos estudios
asumen nodos egoistas que son capaces de descartar no todos los paquetes que deben
retransmitir, sino s6lo una fraccion de ellos, de manera aleatoria, para simular el efecto de
un canal radio de baja calidad. En tal caso, algunas de las técnicas propuestas para
mejorar el rendimiento en este capitulo podrian no dar el resultado deseado, ya que los
nodos podrian escapar a la deteccion, pues este comportamiento es mas dificil de detectar,
al confundirse con la imprecision de watchdog. Por todo ello, en el capitulo siguiente la
asuncion sobre el grado de egoismo de los nodos se ampliara, para abarcar también a
aquellos nodos que no descartan todos los paquetes. Esto exigira replantear los criterios

para decidir si un nodo debe ser acusado de comportamiento egoista o no.
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En los capitulos anteriores se ha evaluado el rendimiento de distintas técnicas de
incentivo a cooperaciéon basadas en reputacion que empleaban como método de
observacion la técnica watchdog. Watchdog es una técnica facil de implementar y
ampliamente utilizada por distintas técnicas basadas en reputacion. Sin embargo, el
capitulo 5 mostré la importancia de una evaluacidon en condiciones realistas del
rendimiento y el funcionamiento de watchdog, y por extension, de las técnicas de
reputacion que lo utilizan. Se mostroé que las condiciones del canal de propagacion tienen
una notable influencia en la probabilidad de error de watchdog, es decir, en la
probablidad de que watchdog tome una accion cooperativa como una accion egoista. La
incertidumbre introducida por el error de watchdog en el proceso de observacion dificulta
considerablemente el funcionamiento de las técnicas de reputacion. Especificamente, el
error de watchdog aumenta el nimero de acusaciones incorrectas, y paralelamente
disminuye el nimero de rutas multi-salto disponibles. Este fue el punto de partida del
capitulo 6, en el que se propusieron técnicas orientadas a mejorar estos aspectos. Los
resultados han mostrado que estas técnicas conseguian mejorar la conectividad de la red
al contrarrestar los efectos del error de watchdog sobre el nimero de acusaciones

incorrectas.

151



Capitulo 7. Deteccion Bayesiana y exponencial

Sin embargo, hasta ahora se habia asumido que los nodos egoistas descartaban
siempre los paquetes que debian retransmitir. Esta asuncion puede no darse siempre.
Algunos trabajos consideran que los nodos tienen un comportamiento aleatorio, en el que
retransmitir o no un paquete depende de cierta probabilidad, la probabilidad de descarte
[38] (ver seccion 2.1.1). Este modelo con comportamiento aleatorio es una generalizacion
del modelo de nodo egoista considerado hasta ahora, en el que el nodo descartaba todos
los paquetes. Con el modelo aleatorio de nodo egoista resulta aun mas dificultosa la tarea
de deteccion de los nodos, dado que el comportamiento egoista del nodo puede estar
enmascarado por la probabilidad de error de watchdog. En tal caso, distinguir con
precision si un nodo esta descartando paquetes o no puede requerir realizar una gran
cantidad de observaciones. Por otro lado, cuanto mayor sea el nimero de observaciones
requerido, mayor sera también el numero de paquetes que el nodo habra descartado en
caso de que efectivamente sea egoista. De todo esto se deduce que, en el modelo
probabilistico de nodo egoista, existe un compromiso entre la velocidad y la precision del
proceso de observacion [138]. Para robustecer el proceso de deteccion, es decir, hacerlo
menos sensible al error introducido por la técnica de osbervacion, los trabajos anteriores
basan su decision en un enfoque Bayesiano ([38],[48],[49],[50]), que requiere un nimero
elevado de observaciones para reducir la probabilidad de acusar incorrectamente a un
nodo cooperativo o de no detectar un nodo egoista. En este contexto, este capitulo
presenta un novedoso mecanismo de deteccion exponencial que supera las técnicas
Bayesianas en rapidez y precision. En primer lugar, se presenta el concepto de deteccion
Bayesiano asi como las distintas variantes basadas en este enfoque. Se analiza su
funcionamiento y coémo aparece el compromiso mencionado. A continuacion, se presenta
la técnica exponencial y las principales diferencias con las técnicas Bayesianas.

Finalmente, se evalua el rendimiento de ambas en distintos escenarios de simulacion.

7.1 Técnicas de deteccion Bayesianas

7.1.1 Descripcion y variantes

Considérese una red MANET en la que algunos de los nodos no retransmiten los
paquetes procedentes de otros nodos con probabilidad p;. p, es una variable aleatoria con
una funcioén de densidad de probabilidad desconocida f,(x). Sea p. la probabilidad de
error de observacion, es decir, la probabilidad de que la técnica de observacion confunda
una accion cooperativa con una accion egoista. En watchdog, p. equivale a la
probabilidad de error de paquete debida a errores de transmision radio y colisiones de
paquetes. Se define D como el experimento aleatorio de la observacion de la
retransmision con dos posibles resultados: D=0 si se observa una retransmision, D=1 en
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otro caso. Existen dos razones por las que la retransmision puede no ser observada: el
nodo descarta el paquete, con probabilidad p;, o bien la retransmision se realiza pero no
se observa, con probabilidad (1-ps)p.. Este proceso se repite con cada paquete

transmitido, conformando un proceso binomial D, con probabilidad p,:
Pr(D=1)=p, +(1-p,)p. = p, (7-1)

Tras cada observacion debe evaluarse si el nodo esta actuando egoistamente (p,>0). En
lo sucesivo, el proceso de decision tras cada salida del proceso de observacion de si un
nodo estd actuando o no egoistamente, se ha denominado proceso de deteccion. Esta
decision debe ser precisa para minimizar la tasa de acusaciones incorrectas® (I4, Incorect
Accusations) y de no acusaciones incorrectas (INA, Incorect No Accusations), y rapida
para que el nimero de acciones egoistas J antes de que el nodo sea detectado sea también

minimizado.

La Figura 7-1 muestra 4 ejemplos de muestras concretas del proceso aleatorio de
observacion de las retransmisiones. Las curvas representan dos parametros: el nimero de
paquetes descartados por el nodo egoista, y el nimero de paquetes no observados
(paquetes que el nodo precursor registra como no retransmitidos). En cada una de las
figuras se consideran condiciones diferentes del proceso de observacion, en cuanto al
valor de los parametros p, y p.. En las dos primeras, 7-1(a) y 7-1(b), el valor total del
parametro p, es similar (0.2 y 0.19 respectivamente), y por tanto, el nimero total de
paquetes no observados podria ser similar en ambos casos. Sin embargo, ambas
corresponden a situaciones completamente diferentes: mientras en la Figura 7-1(a) el
nodo retransmisor es un nodo cooperativo que no ha descartado ningiin paquete (p,=0), en
la Figura 7-1(b) el nodo retransmisor ha realizado un total de 8 acciones egoistas tras 60
observaciones. Por otro lado, en las Figuras 7-1(c) y 7-1(d) se considera un mismo valor
de p, (ps = 0.86). Sin embargo hay otra vez una divergencia notable entre los valores de p;
Y Pe, ¥ POT tanto ambas situaciones podrian requerir diferentes reacciones por parte de la
técnica de reputacion correspondiente. Esto pone de relieve una cuestion importante: el
proceso de deteccion requiere una aproximacion del valor del parametro p, del proceso de
observacion. Cuanto mejor sea esta aproximacion, mayor sera la precision del proceso de
deteccion. En esta contribucion, se asumira que todas las técnicas de deteccion disponen
de una misma herramienta para calcular la aproximacion del valor de p. con el fin de que
puedan ser comparadas en igualdad de condiciones. El impacto de posibles desviaciones

del valor del p, estimado del p, real seran estudiados en el apartado 7.3.4.

34 I4 se define como el cociente entre el nimero de nodos cooperativos acusados incorrectamente y el total
de nodos cooperativos. INA se define como el cociente entre el nimero de nodos egoistas no acusados y el
total de nodos egoistas. /4 solo es aplicable a nodos cooperativos mientras, que /NA s6lo puede aplicarse a
nodos egoistas.
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Figura 7-1. Muestras del proceso aleatorio de observacion de las retransmisiones.

Los mecanismos de deteccion mas extendidos en la literatura son variantes del
enfoque Bayesiano propuesto en [50]. [S0] propone una métrica del egoismo basada en la
razon entre el nimero de acciones egoistas y cooperativas observadas (a y f). Tras cierto
nimero de observaciones, se compara la métrica con un umbral para decidir si el nodo
acta egoistamente. Se han propuesto diferentes variantes basadas en este procedimiento.
La primera, denominada aqui BIW (Bayesian with Infinite Window) [5], define la métrica

comao:

M, (nal)= 0; (7-2)

n=l

donde a, es el numero de acciones egoistas registradas en las ultimas »n observaciones.
n varia entre / y N, siendo / el nimero minimo de observaciones requeridas antes de que
se pueda tomar la primera decision y N el maximo nimero de observaciones antes de que
finalice la conexion. La segunda métrica, denominada BFW (Bayesian with Finite
Window) y utilizada en [38] o [49], no considera todas las observaciones sino inicamente

las ultimas /, y se define como:
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My (1) = St (7-3)

La razon de considerar unicamente una ventana de las ultimas / observaciones es
otorgar mas importancia a las observaciones mas recientes. De esta manera, se prima que
los nodos mantengan la cooperacion a lo largo del tiempo, y al mismo tiempo un
comportamiento correcto sostenido en el pasado no permite al nodo relajarse en el
presente. Ademads facilita que los nodos puedan reaccionar mas rapidamente a un cambio
de comportamiento de un nodo egoista. Siguiendo el mismo objetivo de otorgar mayor
importancia a las observaciones recientes, [50] propone una métrica adicional,
denominada BDF (Bayesian with Discount Factor), que introduce un factor de descuento
u. El factor u representa la relacion entre la importancia otorgada a las observaciones
anteriores y la importancia del resultado de la observacion mas reciente, representada por

s, tal y como expresa la siguiente ecuacion:

o, =ua,  +s

B =up,+(1-s) 7

La ecuacion 7-4 muestra el procedimiento de actualizacion de los parametros o y S en
la métrica BDF. Puede observarse como a y f no son simplemente la suma del nimero de
comportamientos egoistas y cooperativos respectivamente como en la métrica Bayesiana
mas simple, sino que son la suma ponderada por el factor de descuento u de las
observaciones anteriores y la observacion actual. La métrica de egoismo de BDF se

calcula segun la siguiente expresion:

MBDF(n’a’IB’l)ZL (7-5)

an +ﬂn n>l

Para escoger el valor del parametro u, los autores proponian la siguiente regla del
pulgar:
1

u=1-t =11 (7-6)
m l

donde m es el nimero de observaciones que se considera suficiente para poder tomar
una decision sobre el egoismo del nodo retransmisor con validez estadistica. En el

presente estudio, m coincide con el parametro / que se ha definido anteriormente.

Ademas, se puede definir una variante que combine las dos anteriores: ventana finita y
factor de descuento, denominada BFWDF (Bayesian Finite Window with Discount

Factor). En esta técnica, por un lado se toman en cuenta unicamente las ultimas /
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observaciones. Por otro, ante cada nueva observacion, con resultado s, se descarta la
observacion mas antigua (para seguir considerando Unicamente / observaciones) y se
calcula el nuevo valor de a y § a partir de la expresion 7-4. La expresion para el calculo

de esta métrica es el siguiente:

an— n
M prypr (n,a,ﬂ,l)z e (7-7)
Cln—l,n + ﬂn—l,n n>l

7.1.2 Analisis por cadenas de Markov

Para el correcto funcionamiento de las técnicas Bayesianas es necesario seleccionar
adecuadamente el valor de los parametros de configuracion [/ y t para maximizar la
precision y la rapidez del proceso de deteccion. 7 es el umbral de acusacion que se
compara con el valor de la métrica: si su valor es sobrepasado, el nodo es acusado. En la
literatura no se ha encontrado ninguna aclaracidon sobre el procedimiento de seleccion,
que depende ademas de los pardmetros f,,(x) (la distribucion del parametro p, entre los
nodos de la red) y p.. Aunque el valor de p, puede ser estimado para cada conexion ([51]
0 [52]), la estimacion de la funcién f,,(x) es dificil. Ademads, puede requerirse un gran
numero de observaciones para reducir la imprecision, aumentando el nimero de paquetes
descartados por los nodos egoistas. J se define como el nimero de paquetes que un nodo
descartada antes de ser detectado.

Pr(A—A)

Figura 7-2. Diagrama del modelo de cadenas de Markov del proceso de deteccion.

Para entender mejor la importancia de los parametros (z,/), se analiza su influencia
sobre las tasas /4 ¢ INA de manera analitica para la técnica BFW>. Si se considera un
gran numero de experimentos, el promedio de /4 e INA puede ser aproximado a la
probabilidad de que un nodo cooperativo sea acusado de actuar egoistamente y a la
probabilidad de que un nodo egoista no sea acusado. Considérese un modelo basado en
cadenas de Markov para el método de deteccion BFW con dos posibles estados:

acusacion (A4) y no acusacion (NA) (ver Figura 7-2).

*% Se escoge esta métrica por su simplicidad para el desarrollo analitico con cadenas de Markov.
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Los estados iniciales 4, y NA, representan la probabilidad de que, tras las primeras /
observaciones, el numero de acciones egoistas observadas a; sea tal que la métrica BFW
a,/l resulte superior (o inferior respectivamente) al umbral de acusacion z. Operando en la

desigualdad, es posible llegar a la siguiente expresion:

Pr(N4,)=Pr(M ,, < Pr(a / < rj Pr(a, <|i7])
Pr(4,)=Pr(M ,,, >7)= Pr(“/ > rj =Pr(a, >|I7 ])=1-Pr(N4,)

(7-8)

Estas expresiones se corresponden con la funcion de distribucion acumulativa (CDF)
de la distribucion binomial. La CDF indica la probabilidad de que el valor de una variable
aleatoria (a) sea inferior a cierto valor (el valor entero del producto de |/z]). Es posible
entonces derivar las siguientes expresiones de la probabilidad de los estados iniciales 4, y

NA, tras las primeras / observaciones:

Pr(NA4,)=Pr(, <| /7)) :LfUp o

i=0

Pr(4,)=Pr(e, >|I7])= Zl: Up p, )" =1-Pr(N4,)

i= L]TJ+

(7-9)

Tomando la Figura 7-2 como referencia, el paso siguiente es especificar cual es la
probabilidad de transicion entre los estados. Dado que hay dos posibles estados, las
posibles transiciones son cuatro, aunque en realidad son complementarias dos a dos (la
probabilidad de permanecer en un estado o de cambiar al otro han de sumar siempre 1).
Cuando un nodo no ha sido acusado, es decir, esta en NA, puede ocurrir que pase al
estado de acusacion 4. En este punto hay que recordar el mecanismo de la métrica BFW.
Esta métrica considera Uinicamente las Gltimas / observaciones. En otras palabras, cuando
hay una nueva observacion, descarta la mas antigua y recalcula la métrica con el resto de
observaciones mas la mas reciente. Por tanto, para que se dé la circunstancia de una
transicion del estado de NA al de A deben cumplirse simultdneamente tres circunstancias:
que la observacion mas antigua fuera una accion cooperativa (con probabilidad 1-p,), que
la observacion mas reciente sea una accion egoista (con probabilidad p,), y ademas que el
nimero de acciones egoistas en las /-1 observaciones de en medio restantes sea
exactamente |/z]. Si se dan estas condiciones, entonces la observacién mas reciente de una
accion egoista, hace que la métrica computada en ese momento pase a ser (|/z[+1)// que es
mayor que el umbral 7y por tanto desencadena el estado de 4. Esto puede formularse de

la siguiente manera:
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Pt A)=(1- ), e =L))o | o0y 00

Pr(NA — 4)= [L Jj L= p, )y (7-11)

Por otro lado, la transicidon del estado N4 a permanecer en NA seria complementaria:
Pr(NA — NA)=1 (L Jj L= p, )i (7-12)

Adicionalmente, las transiciones que parten del estado de acusacion son inmediatas,
dado que el estado de acusacion es absorbente (una vez un nodo retransmisor es acusado,
permanece en dicho estado ya que el enlace con dicho nodo se rompe y se trata de

establecer otra ruta). Por tanto se podrian formular las siguientes expresiones:

Pr(4— 4)=1 7-13)
Pr(4 — NA)=0
A continuacion componemos la matriz 7' de transicion de estados:
_[Pr(N4— NA) Pr(NA— 4)| [Pr(NA— NA) 1-Pr(NA—> NA) (-1
Pr(4—>NA) Pr(d—4) | 0 1
Es posible inferir la siguiente expresion para la potencia n-€sima de la matriz 7:
(7-15)

e {Pr(NA —> NA)' 1-Pr(NA—> NA)”}
0 1

Y finalmente operamos usando las propiedades de las cadenas de Markov para hallar
la probabilidad de cada uno de los estados de 4 y NA (donde P, es el vector de
probabilidad de los estados iniciales):

n—1 n—I
P =PI = (Pr(N4, ) Pr(4 ))X{Pr(NA —O> NA) 1—Pr(NA1—> NA) } 16

Pr(NA, )= Pr(NA,)Pr(NA — NA)""

(7-17)
Pr(4,)=1-Pr(N4,)Pr(NA — NA)""

Podemos desarrollar estas expresiones para obtener finalmente:
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Pr(INA)= F(Iz L1, p, 1= fUz ki -Lp,)p,(1-p, )] (7-18)
Pr(14)=1-F( iz k1.p N0 - Uz bi-1p )p.(1-p )}

En la expresion 7-18, se ha sustituido el valor de p, por el de p, en el caso de /4, dado
que para que la acusacidén sea incorrecta, es necesario que p,=0 y por tanto p;=p..
Ademas, F y f representan la funcion de distribucion binomial y la funcidon de

probabilidad binomial respectivamente:

(7-19)

donde k, n y p son los parametros caracteristicos de la distribuciéon binomial del
proceso siguiente: en un experimento que se repite n veces, en el que la probabilidad de
un suceso es p y la de su contrario 1-p, cudl es la probabilidad de que el suceso ocurra &
veces. La Figura 7-3 representa /4 e INA para diferentes probabilidades de egoismo (p;)
usando las expresiones de 7-18. Se mantiene un valor fijo de /=12 y p.=0.2 y se observa
la dependencia de /4 e INA respecto al umbral de acusacion 7. Un objetivo de disefio
podria ser minimizar /4 e INA, aunque los resultados muestran que ambos siguen
tendencias opuestas al variar 7. En las expresiones de /4 ¢ INA (7-18) puede apreciarse
que la variacion de ambas es opuesta, por el signo — en la ecuacion de /4. Ademas,
intuitivamente es 16gico pensar que un 7 bajo fomentara las acusaciones (tanto correctas
como incorrectas), mientras que ocurre lo contrario al establecer un r muy alto, que
fomentard que no haya acusaciones. Este compromiso entre /4 e INA se acentiia para un
ps reducido. Si p; es mayor que 0.3, INA es minimizado en 7=0.45, donde /4 también se

anula. Sin embargo, para p; igual a 0.1 no existe una region donde /4 e INA se anulen.

La Figura 7-4, que representa la variacion de /4 e INA respecto al parametro / para
valores fijos de 7y p,, muestra una posible alternativa. /4 podria reducirse aumentando /,
pero esto también incrementard /NA y también el nimero de paquetes que los nodos
egoistas descartaran antes de ser detectados J. La forma en dientes de sierra de las curvas
en la Figura 7-4 se debe a que en las expresiones 7-18 el producto de / y 7 aparece dentro
del operador de parte entera. Debido a que la variacion de 14 e INA respecto a [ no es
monotona creciente o decreciente en la Figura 7-4, la optimizacion del valor de este
parametro es mas complicada que en el caso de una variacidon mondtona como la de 7 en
la Figura 7-3. Sin embargo, se mantiene la tendencia opuesta entre /4 e INA, ya que los
picos ascendentes de /4 coinciden con los picos descendentes de INA y viceversa.
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Aunque se mantengan fijos los parametros de configuraciéon / y 7, en la Figura 7-5, p,
también tiene una notable influencia sobre /4 e INA, que vuelven a mostrar tendencias
opuestas al variar p,. Esto quiere decir que / y 7 podrian requerir también ser ajustados en
funcion de las condiciones del canal radio. Si la probabilidad del error de observacion p,
introducido por el canal es muy alta, esto inducira a un incremento de las acusaciones,
tanto correctas como incorrectas, y viceversa. Este razonamiento intuitivo tiene su reflejo
en la Figura 7-5. Distribuciones distintas del parametro p, entre los nodos de la red, que

son desconocidas a priori, y distintos valores de p,, requerieren valores distintos de 7y /,
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lo cual limita el rendimiento y las posibilidades de implementacion del enfoque
Bayesiano.
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Figura 7-5. 14 e INA en funcion de la probabilidad de error p,. La leyenda corresponde a diferentes

valores de p.

7.2 Técnica de vigilancia exponencial

Para superar las dificultades de las técnicas Bayesianas de deteccion, se propone un
mecanismo exponencial. Esta propuesta define una nueva métrica para comprobar
después de cada observacion D, si el nimero de acciones egoistas observadas a, tras n
observaciones es mas probable que se deba al error p, (provocado por errores en la
transmision radio o colisiones de paquetes), o que se deba al comportamiento egoista del
nodo. Para ello, se necesita una funcion F, que mida la probabilidad de la hipotesis H “H:
las acciones egoistas observadas se deben a la inexactitud del método de observacion
exclusivamente”. Se intentara derivar una funcion que mida esta probabilidad®, y que

debe cumplir una serie de requisitos:

- F,debe tener un valor cercano a uno para aquellos valores de a,, que avalen la
hipotesis H (y por tanto, p,=0). Es decir, cuando sea razonable pensar que las
acciones egoistas observadas se deben exclusivamente al error de observacion

p.y no al egoismo del nodo.

- F, debe tener un valor cercano a 0 para los valores de @, que nieguen la

hipoétesis H, es decir, cuando sea muy improbable que el numero de acciones

*¢ Debe aclararse que no se busca una funcién que mida exactamente la probabilidad de la hipétesis expresada, sino mas
bien una funcién aproximada sencilla que tenga el comportamiento expresado en los requisitos.
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egoistas observadas se deban unicamente al error de observacion de la técnica,

sino que son consecuencia tanto de ese error como del egoismo del nodo p>0.

- F, debe tener un valor intermedio, no préximo a 0 ni a 1, cuando a partir del
numero de acciones egoistas observadas no sea posible determinar con
precision si el nodo se comporta de manera egoista. En esta zona debe ser

monotona. creciente. La Tabla 7-1 resume estos requisitos:

Valor esperable de p, | Valor de F,

ps=0 F,~1
ps>0 FeNO
ps? 0<F,<1

Tabla 7-1. Requisitos de la funcion F..

Para encontrar la funcion F,, se parte en primer lugar de las expresiones en la ecuacion
7-19 que representan la funcidon de distribucion binomial F(k;n,p) y la funcidén de
probabilidad binomial f{k;n,p). La funcion de distribucion binomial F(k;n,p) calcula la
probabilidad de que al repetir un experimento aleatorio con dos posibles salidas (éxito o
fracaso), con probabilidad de éxito p, al cabo de n experimentos el nimero de éxitos total
sea igual o menor que k. La funcion de probabilidad binomial flk;n,p) calcula la
probabilidad de que el numero de éxitos sea igual a k, en las mismas condiciones. En la
técnica de watchdog, el parametro k se corresponde con el nimero de acciones egoistas
observadas a,, el parametro » coincide en ambas, y el parametro p se corresponde con la
probabilidad de detectar una accioén egoista p,. Recuérdese que p, incluia los efectos
combinados del error de watchdog p. y la probabilidad de egoismo del nodo p, (ecuacion
7-1). Supoéngase que se dispone de alguna técnica para obtener una estimacion de la
probabilidad de error en la observacion de la retransmision de los paquetes p.. Supongase
también en principio que p,=0, es decir, suponemos que el nodo que estamos observando
no es egoista (lo cual concuerda con la hipotesis establecida H). En este caso, fla,;n,p.)
calcularia la probabilidad de que tras n observaciones el nimero de acciones egoistas
observadas fuera exactamente a,. F(a,;n,p.) calcularia la probabilidad de que el nimero
de acciones egoistas observadas fuera igual o menor a a,. Sin embargo, estas funciones
no cumplen los requisitos que se habian marcado para la funcién F,, lo cual puede
apreciarse en la Figura 7-6 donde se representan ambas a modo de ejemplo. Los valores
de los parametros utilizados son n=30, p=0.4 y k variando entre 0 y n. En estas
condiciones, el valor mas probable de la variable a, es a,=12=n'p.. Si tras n=30
observaciones obtenemos que a,=12, deberiamos concluir que la hipotesis es cierta, ya
que es bastante probable que esas acciones egoistas se deban al error de observacion p,
que hemos estimado y no al egoismo del nodo. Sin embargo, en ese punto las funciones
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de probabilidad F(a,;n.p.) y fla;np.) dan valores bajos, cuando la funcion buscada
deberia dar un valor cercano a 1 (segun la Tabla 7-1). Ademas, la funcion F(a,;n,p.)
tampoco se ajusta al requisito de que la funcién buscada F, ~ 0 debe ser cercana a 0
cuando sea muy improbable que el nimero de acciones egoistas observadas o, se deban
unicamente al error de observacion de la técnica. Por ejemplo, es muy improbable que un
numero de acciones egoistas elevado como a,=25 se deba exclusivamente al error
estimado de p.=0.4, lo cual induce a sospechar que no se cumple la hipétesis y que p,>0.
En estas condiciones, deberia cumplirse F, ~ 0 mientras que F(25;30,0.4) ~ 1. Por todo

esto se descartan ambas funciones y se hace necesario buscar alternativas.

" | |
1 1
08F--—--L_____L___ | === Aprox. Hoeffding
—F(k;n,p)
o el L B seenn F
2= f(ksn.p)
o] | |
© . | |
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Figura 7-6. Funcion de distribucion Binomial F(k;n,p), aproximacion basada en la desigualdad de

Hoeffding y funcién exponencial propuesta F,

En la Figura 7-6 se representa una funcion alternativa, que es una aproximacién a la

funcién de distribucion F(k;n,p). Dicha aproximacion expresa una cota superior de
F(k;n,p) para valores de k < n'p (ecuacion 7-20).

2
Flk;n, p)< % exp(— 2(”p_k)j (7-20)
n

donde los parametros k, n y p son los caracteristicos de la distribucién Binomial como
en la expresion 7-19. Se aprecia en la Figura 7-6 que efectivamente la aproximacion es
una cota superior de F util exclusivamente para los valores especificados k < n-p; aunque
por otro lado tampoco cumple con los requisitos establecidos anteriormente para la
funcion F,. Sin embargo, puede tomarse como referencia esta funcion y modificarla para

ajustarla a los requisitos. Para ello se realizan las siguientes modificaciones ad hoc:
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- Para elevar el valor maximo de la funcion a 1, se elimina el factor

multiplicativo V5.

- Para hacer que el valor de la funciéon sea 1 cuando se cumple £ < n'p (region
en la que es justificado pensar que las acciones egoistas observadas se deben
exclusivamente al error de watchdog), se utiliza el operador 4 expresado en
la ecuacion 7-21. Dicho operador tiene la propiedad de que, para los valores
positivos de x se anula, mientras que para los valores negativos de x es la
funcion identidad. Este comportamiento es el buscado porque e’=1, que es el
valor deseado de la funcion F, en la region k < n'p, expresado de manera
equivalente a, < n-p, — np, - a, > 0, siendo n-p, - a, la expresion que aparece
dentro de la funcién exponencial en la ecuacion 7-20. Por tanto, en la region
de interés a, < n'p,, el operando de la funciéon exponencial se anularia al

introducir el operador 4_, y F, tendria valor unidad.

(7-21)

A (x)=

2 x x<0

x— ‘x‘ 3 {0 x20

Con estas indicaciones, se propone la funcion F, (ecuacion 7-22) que cumple los
requisitos de disefio marcados, tal como se aprecia al representarla en la Figura 7-6.
Puede apreciarse en la Figura 7-6 que, al tomar un valor del parametro & reducido (y por
tanto, un namero reducido de acciones egoistas detectadas), lo mas probable es que las
acciones egoistas se deban al error de la técnica de observacion y por tanto F, vale 1 (se
cumple la hipotesis H). Sin embargo, conforme el valor de & crece y se cumple k£ > pn,
entonces la probabilidad de las acciones egoistas detectadas se deban exclusivamente al
error de la técnica disminuye progresivamente, como refleja la Figura 7-6, hasta ser casi

nulo en los valores mas altos de k.

F(a:n,p,)= eXp(— 2(A(npg_a”))J (7-22)
n

La funciéon F, cumple los requisitos buscados y podria por tanto ser empleada como
métrica para evaluar si los nodos se estan comportando egoistamente. El proceso seria el
siguiente: tras cada observacion de una retransmision, o de una accion egoista, se evalua
la funcion F, y se comprueba si su valor es superior a un cierto valor umbral 7. En caso de
que sea asi, se da por valida la hipotesis H de que las acciones egoistas observadas son
debidas al error de watchdog. De lo contrario, se acepta lo contrario, es decir, el nodo que
esta siendo vigilado esta llevando a cabo acciones egoistas por encima del error estimado
de watchdog. Sin embargo, es posible comprobar que al emplear directamente la funcion

F, para el proceso de deteccion, los valores obtenidos tienden a suftir oscilaciones que
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podrian afectar negativamente al proceso de deteccion. Para comprobarlo, se ha
representado en la Figura 7-7 una muestra aleatoria del proceso de observacion de
retransmisiones (Figura 7-7(a)) y la evaluacion de la métrica exponencial F, para esa
muestra en tiempo real (Figura 7-7(b)), para la cual ademéas se han realizado distintos
promedios. Se trata de una muestra aleatoria con un nimero de observaciones total de 30,
en la que la probabilidad de error del watchdog se establece en p,=0.2 y la probabilidad
de egoismo del nodo en p=0.2. El proceso se representa con dos parametros en la Figura
7-7(a): el nimero de acciones egoistas reales llevadas a cabo por el nodo retransmisor y el
numero de acciones egoistas observadas a, por el nodo precursor. Por otro lado, en la
Figura 7-7(b) se representa el valor de la funcion propuesta F, tras cada observacion
realizada. Cuando la funcion F, desciende de un cierto umbral 7, el nodo deberia ser
acusado. Sin embargo, pueden apreciarse las oscilaciones bruscas que aparecen en la
curva de F,, que podrian hacer que hubiera algin descenso puntual que provocara la
acusacion de un nodo que en realidad fuera cooperativo. Para evitarlo, se propone
promediar la funcién F, con dos alternativas: o bien promediar todos los valores de F,
tras cada observacion (F, promediada) o bien tomar solo los tltimos valores de F, cada
vez (F, ventana deslizante). En ambos casos se consiguen evitar las oscilaciones bruscas
de F,, tanto mas cuanto mas valores se toman para hacer el promedio. El tamafio de

ventana ha sido de 3 muestras.
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Figura 7-7. Muestra aleatoria del proceso de observacion de retransmisiones (a) y representacion

de la funcién métrica exponencial F, con distintos promedios (b).
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Considerando la discusion anterior, se propone la siguiente métrica para el proceso de
deteccion exponencial. Después de cada observacion, se calcula la funcidén exponencial
(7-22) a partir de los datos registrados y de la nueva observacion, y se almacena su salida
en un registro. A continuacion se proponen dos métricas con distinto tamafio de
promediado. La primera, EIW (Exponential Infinite Window), se define como el
promedio de todas las salidas almacenadas (contando a partir del minimo de
observaciones /). Por otro lado, la métrica alternativa EFW (Exponential Finite Window)
considera solo las ultimas / salidas, donde / sigue siendo también el minimo ntimero de

observaciones necesario para asegurar la fiabilidad del resultado:

MEIW(n,a,l){gexp(_z(A(im%))zJ

1

n>l (7-23)

MEFW(n,a,z)% 3 eXp[_z(A(ipei—ai))Zj

i=n—I+1

n=l

A diferencia del enfoque Bayesiano, la propuesta exponencial acusa a un nodo de
actuar egoistamente cuando el valor de la métrica es inferior al umbral de acusacion z. En
este caso debe sefialarse que 7 no esta directamente relacionado con la distribucion de
nodos egoistas f,,(x) y con el error p, introducido por la técnica de observacion, sino que
se puede variar para facilitar el ajuste de las tasas de error /4 ¢ INA. Esto contribuye a la
seleccion de un valor adecuado de 7 y mejora las perspectivas de implementacion de la
propuesta exponencial respecto a las técnicas Bayesianas, como se muestra en las Figuras
7-8(a) y 7-8(b). Las lineas continuas representan la CDF del nimero de acciones egoistas
observadas o para diferentes valores de p,. a representa los paquetes que el nodo
precursor observa como “no retransmitidos”, bien por el error de la técnica de
observacion p, o por el egoismo del nodo p,. La CDF muestra la probabilidad de que o
sea menor a cierto valor x, considerando p,={0,0.1,0.3} y p.=0.1 en la Figura 7-8(a) y
p~0.2 en la Figura 7-8(b). Las CDFs se obtienen de la funcion de distribucion Binomial
(ecuacion 7.19) para p=p, en la ecuacion 7.1. Las lineas de puntos representan la métrica
Bayesiana (a/n) y la expresion de la funcion F, (7-22) usada en la métrica exponencial (7-
23). Supdngase un limite de acusacion a, de 13 en la Figura 7-8(a) y de 23 en la Figura 7-
8(b); el limite de acusacion representa el maximo numero de paquetes observados como
no retransmitidos antes de que se realice la acusacion. En la Figura 7-8(b), un valor
estimado de p, mayor requiere incrementar el limite de acusacion oy dado que habra un
mayor nimero de observaciones incorrectas (que, de mantenerse un o, bajo, llevarian a
acusaciones incorrectas). En este caso, los limites de acusacion se han escogido como un
compromiso entre la /4 de los nodos cooperativos y la INA de los nodos con egoismo
ps=0.1 e implican diferentes valores del umbral de acusacion t para cada métrica (zp, Y

Ty, €n las figuras). De hecho, los limites de acusacion determinan dos zonas diferentes en
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el eje x: una zona de no acusacion para los valores de a < @y, y una zona de acusacion
para los valores superiores de a > ay. Cuando a alcance o supere a,, la métrica deberia ser
tal que indicara que el nodo debe ser acusado, es decir, debe ser igual al umbral de
acusacion. Segun este razonamiento, los respectivos umbrales de acusacion de cada
métrica T, Y Te, pueden obtenerse como la interseccion entre el limite de acusacion
(determinado por a = ay) y la curva de la métrica correspondiente. Dichos puntos de
intereseccion han sido marcados en las Figuras 7-8(a) y 7-8(b). Por otro lado, también es
posible recabar informacion en las figuras sobre las tasas de error /4 e INA y su relacion
con los umbrales de acusacion. Recuérdese que la CDF describe la probabilidad p de que
el numero de acciones egoistas observadas sea igual o inferior a cierto valor de a.
Igualmente se puede obtener la probabilidad de que el nimero de acciones egoistas sea
superior a cierto valor de o, haciendo la operacion complementaria 1-p. Tomando como
valor de a el limite de acusaciéon a, en la CDF de los nodos cooperativos (p,=0),
obtenemos la probabilidad p de que no se realice una acusacion a un nodo cooperativo. El
complementario 1-p es justamente la tasa de error /4 (acusaciones a nodos cooperativos).
Graficamente, en la Figura 7-8, este valor es el segmento determinado por el punto de
interseccion entre la CDF de los nodos cooperativos y el limite de acusacion a = ay, y el

punto en la grafica (a,, 1). Analiticamente:
IA=1-F(a,;n,p,) (7-24)

Analogamente, INA es la probabilidad de que los nodos egoistas no sean acusados. En
este caso, dado que p, = ps + p. + ps'p., INA depende no solamente de p, sino que sera
diferente para cada p,. En la Figura 7-8 se ha considerado unicamente p,=0.1, que por otro
lado es el que obtiene un valor mas alto de /NA. Por el mismo procedimiento anterior,
INA esta determinada por la interseccion entre el limite de acusacion oy y la CDF de los
nodos egoistas con p=0.1. Dicho punto de intereseccion representa la probabilidad de
que el numero de acciones egoistas detectadas a sea igual o menor que el limite de

acusacion o, establecido. Es posible derivar la expresion:
INA=F(ay;n,p,) (7-25)

Es importante sefialar que en el caso de la funcion exponencial, 7., se mantiene
aproximadamente constante para p,~0.1 y p,=0.2 en las Figuras 7-7(a) y 7-7(b). Esto se
debe a que p, se considera explicitamente en la funcidon exponencial de forma que la
curva de su métrica se desplaza cuando cambia p,. Por el contrario, 7, debe ser
reajustado cuando cambia p, en la Figura 7-7(b), lo cual subraya la necesidad de ajustar el
valor 6ptimo de 7,,, para cada p,. Otra importante diferencia entre ambos enfoques es que
en el exponencial la métrica consiste en el promedio de las ultimas / salidas y no

unicamente la Gltima, amortiguando el efecto de observaciones incorrectas temporales.
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Figura 7-8. Representacion y parametros de las funciones exponencial y Bayesiana.

Evaluacion experimental

7.3.1 Métricas de evaluacion

En este apartado se evallia experimentalmente el rendimiento de todas las métricas
presentadas en el capitulo, tanto la métrica Bayesiana y sus variantes como las dos
variantes de la métrica exponencial propuesta. El objetivo es mostrar comparativamente
su rendimiento, tanto en términos de precision como de velocidad, y su robustez frente a

la variacion de diferentes parametros como el niimero de observaciones N y la

probabilidad de error p..

Los parametros de rendimiento que seran evaluados son la tasa de acusaciones

incorrectas /4 y la tasa de no acusaciones incorrectas /N4, en cuanto a la precision, y el
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numero de paquetes descartados por nodos egoistas antes de ser detectados J, en cuanto a
la velocidad. Recuérdese que /4 se calcula como el cociente entre el nimero de nodos
cooperativos acusados y el niimero total de nodos cooperativos en la red y es una medida
de la capacidad de la técnica para evitar acusaciones incorrectas a nodos cooperativos.
Por otro lado, /NA se define como el cociente entre el nimero de nodos egoistas no
acusados y el nimero total de nodos egoistas. Es por tanto una medida de la sensibilidad
de la métrica para detectar los nodos egoistas: cuanto menor es su valor, mas sensible es a
los nodos egoistas (mas probable es que los detecte). INA depende del parametro de
egoismo p, de cada nodo, es decir, la sensibilidad de las métricas es diferente para cada
tipo de nodo. Un nodo con una p, muy alta es mas facil de detectar que un nodo con una
ps baja, cuyo comportamiento egoista puede ser enmascarado por el error de observacion.
Por tanto, en general la /NA de los nodos menos egoistas es mayor. Por otro lado, tanto 74
como /NA también dependen de la probabilidad de error p,. A mayor p., mayor
incertidumbre habra en el proceso de deteccion y por tanto sera mas inexacto,
aumentando tanto /4 como INA. Todo esto puede apreciarse tanto en la Figura 7-8 como
en las expresiones 7-24 y 7-25. Cabe recordar por ultimo que /4 ¢ INA siguen tendencias
opuestas frente a los pardmetros de configuracion 7y /, tal y como reflejan las Figuras 7-3
y 7-4, lo cual hace necesario un proceso de seleccion del valor optimo de estos

parametros como se explicara mas adelante.

Por otro lado, el parametro ¢ mide la capacidad de detectar con rapidez a los nodos
egoistas. Es preferible un 0 reducido, ya que cuanto menor es J, menos paquetes
descartan los nodos egoistas antes de ser detectados. J, al igual que /N4, se ve afectado
también por el parametro p,. Cuanto mayor es el egoismo (mayor es py), mas rapidamente
son detectados los nodos, y por tanto, a pesar de que descartan una proporcion mayor de
paquetes, son detectados antes y el J resultante es menor. Este parametro también debera

ser tenido en cuenta a la hora de configurar la pareja de parametros (z,/).

7.3.2 Escenarios de evaluacion

Se han llevado a cabo simulaciones de las técnicas exponenciales y Bayesianas en
escenarios con diferentes parametros de entrada p,, p. y N. Los parametros de
rendimiento son sensibles a la variacion de p,, y por tanto es necesario considerar
diferentes valores. p, variara de 0 (nodos cooperativos) a 1.0 (nodos siempre egoistas), en
escalones de 0.1. Aunque en una red real p, podria tomar cualquier valor entre 0 y 1, este
conjunto de valores es suficiente para la evaluacion. Por otro lado, p, toma los valores del
conjunto {0.1,0.2,0.3,0.4}. Hay que sefalar que en una situacion real p, puede ser mayor
que 0.4. Sin embargo, resulta mas razonable utilizar la técnica de watchdog cuando la p,

se encuentre dentro de este rango, ya que de otro modo la incertidumbre del proceso
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puede ser muy alta’. El parametro N toma valores en el conjunto
{50,75,100,200,300,400,500}. N representa el nimero total de observaciones que se han
podido realizar antes de que el enlace haya caido, o la comunicacion haya finalizado por
no existir mas datos que transmitir (no confundir con el nimero de simulaciones
realizadas). N depende de los factores que pueden afectar a la duracion del enlace, como
la movilidad y el tipo de canal del escenario, o al nimero de paquetes enviados por
unidad de tiempo, como la velocidad de generacion y transmision de los datos. El rango
de valores escogido da una idea de la influencia de N en distintas situaciones: alta
movilidad y presencia de obstaculos en el canal de propagacion (que resultan en enlaces
de breve duracion y pocos paquetes transmitidos) o en escenarios mas estables (donde el

numero de paquetes transmitidos puede ser mucho mayor).

Parametro | Error relativo maximo [%]

IA 0.51
INA 0.38
0 0.16

Tabla 7-2. Error relativo maximo [%)].

En cuanto al método de evaluacion, se han realizado experimentos iterativos basados
en el proceso de deteccion explicado en el apartado 7.1. El nimero total de experimentos
(15000) garantiza que los resultados obtenidos tienen un error relativo menor al 0.51%,
tal y como muestra la Tabla 7-2. En cada experimento, se extrae y evallia una secuencia
de muestra {a,} de N observaciones. Cada muestra a, consiste en un vector de N
elementos, cada uno de los cuales puede ser o 1 o 0, representando respectivamente la
observacion de una accion egoista o de una accion cooperativa. El proceso de
observacion es independiente de la métrica, y por tanto en cada iteracion, la misma
muestra a, es evaluada por los 6 mecanismos de deteccion m presentados en el apartado
7-2. Cada mecanismo m indica que el nodo estd actuando egoistamente segun si su
métrica da un resultado positivo en alguna de las observaciones a, de la muestra, donde »
debe estar entre /<n<N. Si no resulta acusado en ninguna n<N, entonces resulta una no
acusacion. Una acusacion es incorrecta si p,=0 para esa muestra, y una no acusacion es
incorrecta si p>0. Para la obtencion del valor de las métricas de resultados antes
mencionadas, se obtienen los promedios de los parametros /4, INA y ¢ para todas las

iteraciones realizadas, bajo distintos pardmetros de entrada. Sea 5{0,0,0,1,,,,,1,0} con

" En la Figura A-11-9 del anexo A-II se muestran los valores de p, obtenidos en promedio en lotes de simulaciones
realizadas con la plataforma de simulacion descrita en el capitulo 4, y ampliada para cubrir algunos aspectos de redes multi-
salto celulares, tal como se explica en el capitulo 8 y en el anexo A-I. Puede observarse en la Figura A-I1-9 que el namero
de ocasiones en que p, > 0.5 es significativo.
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i=1,..,N , N,=11, el conjunto de los posibles valores discretos del pardmetro p, con

ps?
funcién de probabilidad f,(x) en un conjunto de nodos. N, representa el nimero de
niveles discretos de p, (por simplicidad, se considera p, como una variable aleatoria
discreta). Los valores promedios de /4, INA y J, pueden calcularse usando el principio de

proporcionalidad expresado en las siguientes ecuaciones:

Hlm, £,,,7.0,N, p,)= £,,(0.0)14(m,z,1,N, p,)

Nps
m(m’fp‘riril’]v’pe): prs(‘xi)INA(m’xi’T’Z’N’pe) (7_26)
i=2

Ny
5(m’fpx’z-’l’N’pe)= prs(xi)g(m’xiﬂrﬂl’Nﬂpe)
i=2

En el apartado 7.1.2 se mostr6 que los parametros de configuracion 7 y / influyen
notablemente en el rendimiento de las técnicas. /4, INA y ¢ siguen tendencias opuestas
frente a la variacion de 7y de / como mostraban las Figuras 7-3 a 7-5. Por tanto, 7y /
deben configurarse adecuadamente para cada técnica, teniendo en cuenta las variaciones
en todos los parametros de entrada (m.,p,,N,p.). Para ello, la seleccion de los valores
optimos de 7 y [ sera llevada a cabo en escenarios™ que reflejen un equilibrio entre la

importancia de /4, INA y . Por esta razon, se define un conjunto de distribuciones fi(x)

que retnen dos factores con un importante impacto en /4 e INA: la proporcion de nodos
no egoistas f,((0) y la proporcion de nodos con un egoismo p, reducido pero no nulo
J»s(0.1). La proporcién de nodos no egoistas f£,,(0) influye principalmente en el promedio
de 14, como muestra la ecuacion 7-26, mientras que la proporcion de nodos con p=0.1
guarda relacion con el promedio de INA (ya que los nodos con un p, proximo a 1 suelen
ser facilmente detectables y por tanto /NA tiende a ser nula). Intuitivamente, si en un
conjunto de nodos son mas numerosos los nodos cooperativos, es importante escoger los
parametros 7y [ de manera que la /4 sea lo méas reducida posible, atin a costa de aumentar
ligeramente la /NA. A la inversa, si la proporcion de nodos con un egoismo reducido pero
no nulo £,,(0.1) es mayor, entonces es mas prioritario reducir la /NA. El equilibrio entre
ambas tendencias se alcanza considerando en las simulaciones 24 combinaciones

diferentes de 8 proporciones de nodos no egoistas ( fps(o)e{0,1,0_2,_,_,0,8}), y 3 formas de

funcién (uniforme, linealmente creciente y decreciente) para la f,(x) de los nodos
egoistas: una funcion decreciente representa una red con un nimero mas grande de nodos
con p~=0.1. La Figura 7-9 representa alguna de estas funciones. En la fila superior
(Figuras 7-9(a), 7-9(b), 7-9(c)) se representan tres f,,(x) con f,,(0)=0.2 mientras en la fila

*¥ Por escenario nos referimos a una determinada distribucién del egoismo de los nodos en una red f;(x).
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inferior (Figuras 7-9(d), 7-9(e), 7-9(f)) se muestran tres distribuciones f,(x) con
J»5(0)=0.8.

100 100 100
fpS(O):O.Z fpS(O):O.Z fpS(O):O.Z
= f_.(x>0) creciente f__(x>0) uniforme f__(x>0) decreciente|
X ps ps ps
g 50 50 50
[%]
w2
0 £0000000°° (0000000000 ©00000504
0 0.5 1 0 0.5 1 0 0.5 1
X X X
(@) (b) ()
100 100 100
f (0)=0.8 f,5(0)=0.8 f,s(0)=08
§ fps(x>0) creciente fps(x>0) uniforme fps(x>0) decreciente
g 50 50 50
[%]
w2
0 00QQ0000 olocooaoooo lijHeleleleToTalataVaV:)
0 0.5 1 0 0.5 1 0 0.5 1
X X X

(d) (e) (f)

Figura 7-9. Distintas distribuciones de probabilidad del pardmetro p;

7.3.3 Velocidad y precision de deteccion

14, INA y ¢ se promedian en el conjunto de distribuciones { 1 (x)}zi‘1 considerado y en

el nimero maximo de observaciones antes de la finalizacion del enlace . El criterio para
seleccionar el (z,/) 6ptimo para cada métrica m y para cada p, es minimizar la suma de los
parametros /A, INA y o para obtener la mejor combinacion de velocidad y precision. El
conjunto de valores de (z,/) evaluados incluye todas las combinaciones de los valores
7€ {0.1,0.15,...,0.9} y [€{3,6,12,24,48}. Los valores (z,/) seleccionados finalmente a
través de esta metodologia se muestran en las Tablas 7-3 y 7-4. Todas las técnicas
Bayesianas deben reajustar el valor de 7 para cada valor de p., dado que debe cumplirse
>p, para que no aumente /4, pero a su vez 7 no debe ser tan grande como para que los
nodos con reducido p, no sean detectados. Por contra, EFW no necesita ajustar t porque
se descuenta en la funcion exponencial (ecuacion 7-22). Debe sefialarse que tanto las
técnicas Bayesianas como las exponenciales deben estimar el valor de p,, bien para
ajustar el pardmetro 7 en el primer caso, o para calcular correctamente la funcion
exponencial en la expresion 7-21 en el segundo caso. Por tanto, la estimacion de p, no es

una desventaja de las técnicas exponenciales.
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p. | BIW | BFW | BDF | BFWDF | EIW | EFW
0.1 030 |045 |040 |045 0.40 | 0.10
021040 | 045 | 050 |0.40 0.35 | 0.10
031045 | 055 |0.50 |0.65 0.35 | 0.10
041|055 |0.60 |0.50 |0.65 0.35 | 0.10

Tabla 7-3. Valores de 7 para rendimiento promedio optimizado.

p. | BIW | BFW | BDF | BFWDF | EIW | EFW

0.1 12 12 48 12 3 3
02112 24 6 48 6 3
03124 24 12 12 6 3
0424 48 48 24 6 3

Tabla 7-4. Valores de [ para rendimiento promedio optimizado.

Las Figuras 7-10, 7-11 y 7-12 muestran la influencia de N en los parametros /4, INA y
0. Los valores seleccionados para los valores de configuracion 7 y / son los mostrados en
las Tablas 7-3 y 7-4, con los cuales se obtiene el mejor rendimiento en promedio (para los
valores de p, considerados). La técnica EFW mejora la precision de la deteccion, al
reducir el nimero de nodos egoistas que no son acusados (tasa de error /NA). Esto quiere
decir que la sensibilidad a los nodos egoistas es mayor que en el resto de las técnicas.
Este aumento de la precision se consigue sin incurrir en un alto nimero de paquetes
descartados en la Figura 7-12 para las dos técnicas exponenciales. Esto se debe a que los
valores del parametro / (seleccionados a través del proceso de optimizacion) para las
técnicas exponenciales son menores que para las técnicas Bayesianas en las Tablas 7-3 y
7-4. Las técnicas Bayesianas necesitan un mayor nimero minimo de observaciones / para
determinar con precision si un nodo es egoista. Por el contrario, las técnicas
exponenciales pueden tomar las decisiones de acusacion o no acusacion tras haber
realizado un nimero menor de observaciones, sin por ello incurrir en un aumento de las
acusaciones incorrectas (/4, Figura 7-10). La Figura 7-10 muestra que hay dos técnicas
Bayesianas (BFW y BFWDF) que obtienen una menor /4 para valores reducidos de N,
pero esto es a cambio de una gran imprecision en /NA. Se observan dos efectos cuando se
incrementa N: los nodos egoistas son mas faciles de detectar (Figura 7-11), pero por otro
lado se incrementa el nuimero de descartes J (Figura 7-12). Ambos efectos estan
relacionados. Al incrementar N, las técnicas disponen de mayor informaciéon para
determinar si un nodo es egoista. Esto es aplicable sobre todo a los nodos con un egoismo

menor (con un valor reducido de p,). Cuando el egoismo del nodo es muy elevado,
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incluso con pocas observaciones se puede asegurar que un nodo se estd comportando
egoistamente. En cambio, cuando p, es bajo, entonces para que sean detectados es
deseable tener un niimero mayor de observaciones, es decir, valores altos de N. Del
mismo modo, los nodos con egoismo reducido que con valores bajos de N no eran
detectados y con valores altos de N si, hacen que se incremente el numero de descartes 0,
debido a que cuando son detectados han tenido tiempo ya de descartar algunos paquetes.
Sin embargo, dado que precisamente estos nodos son los que menos paquetes descartan,
el incremento en 0 que puede apreciarse en la Figura 7-12 al aumentar N no es muy

acusado, pero si generalizado para todas las técnicas.

10

o]

Figura 7-10. Tasa de acusaciones incorrectas en funcion del nimero maximo de observaciones.
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Figura 7-11. Tasa de no acusaciones incorrectas en funcion del nimero maximo de observaciones.
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Figura 7-12. Numero de paquetes descartados por egoistas antes de su deteccion en funcion del
nimero maximo de observaciones

El valor de p, condiciona la seleccion de los valores (z,/) para las técnicas Bayesianas
(Tablas 7-3 y 7-4), e influye por tanto también en la precision y la velocidad de los
mecanismos de deteccion (Figuras 7-13, 7-14 y 7-15). Las Figuras 7-13, 7-14 y 7-15
muestran el efecto de p, en la precision de la deteccion (/4 e INA) y en la velocidad (9).
En primer lugar, es necesario aclarar que la variacion no uniforme de los parametros de
rendimiento /4, INA y ¢ en funcioén de p, de las técnicas Bayesianas se explica por el
ajuste de los parametros de deteccion al variar p,. Dicho ajuste se llevo a cabo mediante el
procedimiento descrito al principio de esta seccion 7.3.3, y del que se obtuvieron los
valores expresados en las Tablas 7-3 y 7-4. Se demostré que las técnicas Bayesianas
deben reajustar el valor de 7 para cada valor de p., para que siempre se cumpla que >p..
En caso de que 7z fuera menor que p,, entonces el nimero de acusaciones incorrectas
aumentaria debido a que se producirian errores de observacion que en realidad serian
atribuibles al egoismo del nodo. De hecho, 7 debe ser igual a p, mas un cierto margen, el
cual no debe ser tan grande como para que los nodos con reducido p, no sean detectados.
La eleccion del valor de 7 es por tanto un compromiso entre las tasas de /4 e INA. El
hecho de tener que reajustar cada vez 7 hace que también se tenga que ajustar el valor de
[, ya que ambos influyen conjuntamente en los tres parametros utilizados para la seleccion
de los valores optimos de [/ y 7: 14, INA y . Por contra, en las técnicas exponenciales no
es necesario el reajuste en el valor de t al variar la p,, ya que el valor de p, ya esta
descontado en la funcidén exponencial (ecuacidén 7-22), y por ello la variacion de los
parametros /4, INA y ¢ frente a p, es mas uniforme en las Figuras 7-13, 7-14 y 7-15. En
dichas figuras puede apreciarse que el incremento del error de observacion p, perjudica en
general tanto a la precision como a la velocidad de las técnicas de deteccion. Para todas

las técnicas, al incrementarse p, se incrementa también la tasa de acusaciones incorrectas
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14 en la Figura 7-13: existe una mayor probabilidad de que el error de la técnica de
observacion sea interpretado como comportamientos egoistas de los nodos. Sin embargo,
también se incrementa la probabilidad de que algunos nodos egoistas (especialmente
aquellos con un egoismo p, mas reducido) no sean detectados, lo cual explica el
incremento de /NA en la Figura 7-14 al aumentar p,. En cuanto a las distintas técnicas, los
resultados presentados demuestran que EFW obtiene el mejor rendimiento en términos de
precision, especialmente para /NA, con un menor coste en paquetes descartados (Figura
7-15). Las diferencias observadas entre el enfoque Bayesiano y el exponencial se deben al
parametro 7 y al promediado que se realiza en la métrica exponencial (ecuacion 7-23).
Como fue comentado antes, en el enfoque Bayesiano, t debe ser igual a la suma del error
de la técnica de observacion p, mas un cierto margen. Por tanto, al incrementar su valor
con p,, los nodos caracterizados por un p,<t-p, (nodos con un egoismo muy reducido) son
mas dificilmente detectados y se incrementa /NA. Por otro lado, en el caso de las técnicas
exponenciales, 7 representa la probabilidad de que el nodo esté actuando egoistamente.
Reducir 7 disminuye /4, pero no hace que los nodos con un p, reducido no sean
detectados dado que 7 no hace referencia a su egoismo. El mejor rendimiento de EFW
respecto a EIW se debe a que EIW hace el promedio de todos los valores que se obtienen
de la funcion exponencial (ecuacion 7-23) tras cada observacion, incluidos los calculados
al principio con pocas observaciones, que pueden ser mas imprecisos. Por otro lado, EFW
solo considera los ultimos / valores calculados y descarta los anteriores, y evita por tanto

los calculos realizados al principio con pocas observaciones’.

.l el i
=A== BFW | | | |
-e-BDF l l l l

877"’("BFWDF77$ 777777 riiiii;“ 777777 T

8.1 0.15 0.2 0.25 0.3 0.35 0.4
Probabilidad de error de observacion P,

Figura 7-13. Tasa de acusaciones incorrectas en funcion del error de observacion p,

¥ No obstance, la funcién exponencial (ecuacion 7-23) se calcula siempre con todas las observaciones disponibles.
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Figura 7-15. Numero de paquetes descartados por nodos egoistas antes de su deteccion J en

funcion del error de observacion p,.

7.3.4 Sensibilidad al error de estimacion de probabilidad de
error

Como se ha mencionado a lo largo del capitulo, el rendimiento de las técnicas de
deteccion, tanto las Bayesianas como las exponenciales, depende directamente de la
precision en la estimacion del valor del parametro p,.. Es necesario examinar hasta qué
punto influye la precision de la estimacion en la capacidad de las técnicas para realizar
estimaciones precisas y rapidas. En las Figuras 7-16, 7-17 y 7-18 se muestran

respectivamente los parametros de rendimiento considerados en este capitulo (4, INA y
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J) frente a la desviacion del valor estimado de la probabilidad de error p, respecto al

valor real de la probabilidad de error de watchdog, p.. Se calculard dicha desviacion
mediante la siguiente expresion del error relativo:
g, =L Pe (7-27)

pe A

p.

Se trata de un error relativo en el que el signo de la desviacion es importante, y por
tanto no se pueden tomar valores absolutos en la expresion 7-27. Esto se explica porque
infravalorar o sobrestimar el error de observacion no influye de manera simétrica en los
parametros de rendimiento, tal como aprecia en las figuras siguientes. En el convenio
adoptado en la expresion 7-27, cuando se sobrestima la probabilidad de error (la
probabilidad de error estimada es mayor que la real), el valor de la desviacion ¢, es
negativo. Al contrario, si se infravalora la probabilidad de error, entonces quiere decir que
la estimacion es inferior al valor real y la desviacion ¢, es positiva. Teniendo esto en
cuenta, se pueden interpretar los resultados mostrados en las figuras siguientes. El valor
de la p, estimada era en todos los casos 0.2, mientras que se vario la p, real para generar
distintos valores de desviacion entre ambas. La razon de fijar la p, estimada y no la real es
que el valor de la p, estimada seleccionado determinaba los valores de los parametros de
configuracion 7 y [/, de acuerdo a las Tablas 7-3 y 7-4. En primer lugar, /4 e INA
presentan tendencias opuestas en las Figuras 7-15 y 7-16. Si la probabilidad de error se
infravalora, es decir, la p, real es mayor que la estimada, entonces se corre el riesgo de
que ocurran errores en la observacion por encima del nivel esperado. Dichos errores
pueden provocar que la métrica de deteccion sobrepase el umbral de acusacion 7 acorde a
la p, estimada, y por tanto se incrementa la tasa de acusaciones incorrectas /4. De manera
complementaria, esto hace disminuir el nimero de ocasiones en que nodos egoistas no
son detectados, aumentando por tanto la tasa de no acusaciones incorrectas /NA. Estas
tendencias complementarias se repiten para todas las técnicas de deteccion evaluadas. Sin
embargo, hay que destacar que infravalorar la probabilidad de error es considerablemente
mas perjudicial que sobrestimarla, especialmente en el caso de la técnica EFW. Como
muestra la Figura 7-16, infravalorar en un 25% la p, real conduce a un aumento de /4 de
hasta el 40%, mientras que sobrestimarla en un 25% no aumenta la /N4 en mas de un
10% en la Figura 7-17. La razon de esta diferencia estriba en que los nodos egoistas que
mas hacen aumentar /NA son los nodos con un p; reducido (0<p,<0.3). A pesar de que el
conjunto de funciones de de distribucién del pardmetro p, considerado, f,,(x), (apartado
7.3.2) es suficientemente amplio, en cada distribucion la proporcion de nodos con p;
reducido es baja, respecto al total de nodos. Esto hace que /NA sea poco sensible a las
desviaciones en la estimacion de p,. Por otro lado /4 depende de la proporcion de nodos

no egoistas (p,=0), la cual suele ser mayor que la de los nodos con p; reducida, y por ello
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es mas sensible a las desviaciones en la estimacion de p,, como reflejan las Figuras 7-16 y
7-17.

1A [%]
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Figura 7-16. Tasa de acusaciones incorrectas /4 en funcion de la desviacion en la estimacion del

error de observacion p,.
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Figura 7-17. Tasa de no acusaciones incorrectas /N4 en funcion de la desviacion en la estimacion

del error de observacion p,.

En general, la desviacion en la estimacion del error de observacion también influye en
la velocidad con que las técnicas son capaces de detectar a los nodos egoistas, como
muestra la Figura 7-18. Infravalorar el error de observacion aumenta la velocidad de
deteccion, y por ello disminuye el nimero de paquetes que los nodos egoistas descartan
antes de ser detectados. Esto se debe a que infravalorar el error de observacion p, es en

cierto modo equivalente a seleccionar un umbral de acusacion 7 mas estricto, y por tanto
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las detecciones se realizan antes. El nimero de paquetes descartados ¢ para cada técnica,
esta ademas directamente relacionado con el nimero minimo de observaciones / utilizado
en cada técnica, escogido a partir de la Tabla 7-4 a partir del valor de la p, estimada (0.2).
El parametro / por tanto determina las diferencias en 0 que se observan cada técnica en la
Figura 7-18.
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Figura 7-18. Numero de paquetes descartados por nodos egoistas antes de su deteccion J en

funcion de la desviacion en la estimacion del error de observacion p,.

7.4 Conclusiones

En los capitulos anteriores se evalud el rendimiento de distintas técnicas basadas en
reputacion que empleaban como método de observacion la técnica watchdog. En el
capitulo 5 se mostrd que las condiciones de simulacion y el canal de propagacion tienen
una notable influencia en la probabilidad de error de watchdog, es decir, en la
probablidad de que watchdog tome una accidon cooperativa como una accion egoista. Esta
incertidumbre en el proceso de observacion dificulta considerablemente el
funcionamiento de las técnicas de reputacion, al aumentar el nimero de acusaciones
incorrectas, y paralelamente disminuir el nimero de rutas multi-salto disponibles. Por
ello, en el capitulo 6 se propusieron técnicas que conseguian mejorar la conectividad de la
red al contrarrestar los efectos del error de watchdog sobre el nimero de acusaciones

incorrectas.

Sin embargo, hasta ahora se habia asumido que los nodos egoistas descartaban
siempre los paquetes que debian retransmitir, lo cual no tiene que ser necesariamente
cierto. En este capitulo se asume que el nodo egoista decide para cada paquete de manera

aleatoria si lo descarta o no. Con esta generalizacion resulta mas dificil la deteccion de los
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nodos, dado que el comportamiento egoista del nodo puede estar enmascarado por la
probabilidad de error de watchdog. Distinguir con precision si un nodo esta descartando
paquetes o no, a través de una funcion métrica que mide el grado de egoismo, puede
requerir realizar una gran cantidad de observaciones. Este compromiso entre la velocidad
de deteccion y la precision de las decisiones se hace evidente en el capitulo al evaluar
analiticamente el funcionamiento de las técnicas de deteccion mas extendidas, que son las
técnicas bayesianas. Ademas, el compromiso dificulta la tarea de seleccionar los valores
optimos de los parametros de configuracion de las métricas de egoismo, que son
principalmente el umbral de acusacion 7 y el nimero minimo de observaciones antes de
tomar una decision, /. Basicamente, el valor de 7 plantea un compromiso entre la tasa de
acusaciones incorrectas y la tasa de no acusaciones incorrectas, mientras que incrementar
[ puede incrementar la precision del proceso de deteccion pero también lo hace mas lento.
Para superar estos compromisos, y dada la naturaleza del proceso aleatorio que se ha
asumido para el proceso de descarte que realizan los nodos, se ha propuesto un enfoque
exponencial basado en la funcién de distribucion binomial. Las técnicas de deteccion
exponencial propuestas se diferencian principalmente de las tradicionales técnicas
bayesianas en que hacen explicita la probabilidad de error de la técnica watchdog en su
métrica de egoismo. Esto facilita la eleccion de los valores de los parametros de
configuracion de las métricas de egoismo. Asimismo, las técnicas exponenciales tienen en
cuenta todas las observaciones realizadas en el pasado pero a su vez realizan un

promediado que tiene como objetivo evitar oscilaciones bruscas de la métrica de egoismo.

Finalmente, se ha evaluado comparativamente el rendimiento de ambos enfoques, para
lo cual fue necesario identificar todos los parametros que podian influir en el proceso de
deteccion: la distribucion del parametro de egoismo entre los nodos egoistas de la red, la
probabilidad de error de watchdog, el nimero de observaciones maximo, asi como los
parametros de configuracion de las métricas / y 7. Se realizo un proceso de seleccion de
los valores mas adecuados de los parametros / y 7. Este analisis demostré que una sola
configuracion de / y 7 resultaba ser la mas adecuada frente a las variaciones del parametro
p. en los distintos escenarios propuestos para las técnicas exponenciales. Para las
simulaciones, fueron seleccionados escenarios con distintas proporciones del parametro
de egoismo del nodo p,, de manera que resultaran representativas de aquellas que mas
pueden influir en la seleccion de los valores optimos de / y 7. Se mostrd la variacion de
los parametros de rendimiento de precision y de velocidad de deteccion frente a la
probabilidad de error de watchdog p. (cuyo valor en una red real debe ser estimado por la
técnica) y al numero de observaciones maximo N. Los resultados presentados demuestran
que la técnica exponencial con ventana finita obtiene el mejor rendimiento en términos de
precision, especialmente para la tasa de no acusaciones incorrectas, con un menor coste

en paquetes descartados, es decir, con una rapidez mayor. También se ha investigado la
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sensibilidad al error en la estimacion de la probabilidad de error. Se ha demostrado que es
preferible hacer una sobrestimacion del valor del parametro de probabilidad de error de
watchdog, con el fin de evitar un aumento indeseable de la tasa de acusaciones
incorrectas, aunque con ello se tenga que incurrir por otro lado en pequefios incrementos
tanto de la tasa de no acusaciones incorrectas como del numero de paquetes descartados

antes de la deteccion.

Una vez estudiados los métodos de deteccion tradicionales Bayesianos, asi como el
método exponencial propuesto, tanto analiticamente como mediante simulacion, el
siguiente capitulo aborda la integracion de estas propuestas en un entorno de simulacion a
nivel de sistema considerando un paradigma de red de comunicacion no explorado hasta
ahora en esta tesis: las redes multi-salto celulares. Esta integracion permitira explorar
tendencias que no habia sido posible estudiar en el capitulo anterior, y ademas se podra
apreciar su aplicacion en distintas técnicas de reputaciéon, en donde no sélo sera
importante el proceso de deteccion, sino que también se tendrd en cuenta el proceso de
reaccion de cada técnica. Sin embargo, el objetivo fundamental del capitulo sera
demostrar las considerables ventajas derivadas de la utilizacion de la infraestructura
celular de la red MCN (Multi-salto Cellular Network) como sistema de apoyo para las
técnicas de reputacion y de deteccion de nodos egoistas. Se mostrara como, aprovechando
la capacidad de la red celular, sera posible realizar un correcto aislamiento de los nodos
egoistas, que no habia sido posible realizar hasta ahora. Ademds, se mostrara la
importancia de considerar los distintos niveles de egoismo en funcion del parametro p;, y
como en determinados escenarios limitados, no detectar un cierto nivel de egoismo muy

bajo puede ser incluso beneficioso para los nodos cooperativos.
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Técnicas de reputacion en redes
multi-salto celular

Recapitulando las lineas principales seguidas en el desarrollo de esta tesis, partiamos
en el capitulo 5 del problema de la deteccion de los nodos egoistas presentes en una red
MANET con un doble objetivo: evitar su utilizacidon en las rutas multi-salto en las que se
encaminaban los paquetes, y tratar de aislarlos de la red como contrapartida a su falta de
cooperacion. Con ello se pretende elevar la conectividad de los nodos que contribuyen al
mantenimiento de la red (los nodos cooperativos), y disminuir la de los nodos que no lo
hacen pero si se aprovechan de su existencia (los nodos egoistas). En el capitulo 5 se
presentaba el funcionamiento y el rendimiento de la técnica de observacion watchdog en
distintas condiciones de operacion y de simulacion. Se constatd que el rendimiento de las
técnicas de reputacion que utilizaban la técnica watchdog descendia notablemente al ser
evaluadas en condiciones realistas de simulacion, debido a los errores de observacion de
watchdog provocados por errores en el canal de transmision y colisiones de paquetes. A
partir de dicho estudio se propusieron distintas técnicas en el capitulo 6 que buscaban
corregir la elevada tasa de acusaciones incorrectas provocadas por el funcionamiento
andémalo de watchdog que podia afectar considerablemente a la conectividad de la red. El
capitulo 7 se centraba en mejorar exclusivamente el proceso de deteccion de los nodos
egoistas, en términos de precision y rapidez, obviando el proceso de reaccion (que se

ocupa de la acusacion y el aislamiento del nodo egoista). Ademas, ampliaba la
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generalidad del modelo de nodo egoista considerado, al introducir el concepto de nodos
que no descartaban todos los paquetes de datos que debian retransmitir, sino inicamente
una fraccion de ellos, de manera aleatoria, lo cual hacia que su comportamiento se
confundiera con el error de la técnica de observacion watchdog. Un aspecto relevante que
quedaba por analizar y optimizar es la capacidad de las técnicas de reputacion de aislar a
los nodos egoistas. Si bien estas técnicas consiguen detectar con mayor o menor rapidez y
precision a los nodos egoistas, esto no se traduce en un aislamiento efectivo de los
mismos a nivel global, como se vera en este capitulo, debido a que la informacion de la
identidad de los nodos egoistas no se consigue propagar a todos los nodos de la red, sino
que se reduce al ambito local de los nodos que detectan al nodo egoista y a algunos nodos

vecinos.

Frente a ello, en el presente capitulo convergen algunas de las lineas de investigacion
seguidas en los capitulos anteriores, al mismo tiempo que se introduce un paradigma de
red de comunicaciones cuyas caracteristicas permiten elevar considerablemente el
rendimiento de las técnicas de reputacion. En concreto, el objetivo es tratar de aprovechar
el potencial de las redes MCN-MR (Multi-hop Cellular Network — Mobile Relay) para
conseguir una mayor precision en el proceso de deteccion y sobre todo, una mayor
eficacia en el proceso de aislamiento de los nodos egoistas detectados. La razon para
emplear la infraestructura de la red celular como apoyo a la red MANET es aprovechar la
complementariedad que ofrecen sus caracteristicas. La red movil celular aporta distintas
ventajas que permiten solucionar convenientemente algunos problemas de dificil solucion
en una red MANET pura con presencia de nodos egoistas (identificacion unica de los
nodos, movilidad, etc.). Por otro lado, el disefio de las técnicas de reputacion utilizadas
debe asegurar un uso eficiente de los recursos de comunicacion de la red celular. Para
conseguirlo, este capitulo presenta dos técnicas que explotan la capacidad de Ia
infraestructura de red celular para apoyar los procesos de deteccion de nodos egoistas y
su aislamiento. Se comprobara su funcionamiento utilizando las técnicas de deteccion
propuestas y evaluadas en el capitulo 7 (técnicas de deteccion Bayesianas y
exponenciales) y comparando su rendimiento con el de las las técnicas de reputacion del

capitulo 6 (técnica TEAM junto con las técnicas propuestas).

Si bien es posible encontrar en la literatura algin estudio anterior que ya contemplaba
el beneficio de la complementariedad entre redes MANET y redes de area amplia como
GPRS [53], las aportaciones del presente trabajo son sustanciales®’. Concretamente, el
trabajo [53] hace hincapié en el disefio de un modelo de reputacion que permita a la
entidad central distinguir los mensajes de acusacién falsos enviados por nodos

maliciosos, con el objetivo de causar un dafio intencionado a la red, de los mensajes de

* El capitulo 2 incluye una descripcion mas detallada de [53] .

184



Capitulo 8. Técnicas de reputacion redes multi-salto celular

acusacion verdaderos que son enviados al detectar un nodo egoista. Por tanto, el énfasis
de dicho trabajo estd puesto sobre el problema de la distincion de los mensajes maliciosos
creados intencionadamente por ciertos nodos, antes que sobre la cuestion de la
incertidumbre introducida en el proceso de deteccion y acusacion por la inexactitud del
proceso de observacion de watchdog. Por ello, cuestiones como la probabilidad de error
de observacion de la técnica watchdog son ignoradas por el estudio, que emplea ademas
unas condiciones de simulacion irrealistas, lo cual puede afectar a la precision de los
resultados y las conclusiones obtenidas, tal y como se demostr6 en el capitulo 5 y se ha
podido comprobar en el resto de capitulos. Esta diferencia debe ser considerada, dada la

influencia que tiene sobre la conectividad.

En este capitulo se presentan las dos técnicas de reputacion para redes MCN
propuestas y la evaluacion de su funcionamiento. La primera técnica BC (Broadcast
Category) tiene como objetivo hacer publica la informacion local de la identidad de los
nodos que son detectados como egoistas. Con ello se consigue un verdadero aislamiento
global de los nodos que son detectados. Por otro lado, debido al error en el proceso de
observacion de la técnica watchdog, es posible que algunos nodos cooperativos sean
incorrectamente acusados y aislados injustamente en toda la red. Para evitar esto, se
propone de manera complementaria la técnica SC (Selfishness Check), que comprueba
tras una deteccion local si realmente un nodo debe ser o no acusado globalmente. En el
ultimo apartado se comprueba el rendimiento de las técnicas en distintos escenarios de

simulacion y se justifican los resultados obtenidos.

8.1 Técnica BC (Broadcast Category)

En las técnicas tradicionales de reputacion en redes MANET, la difusion de la
informacion sobre la identidad de los nodos egoistas constituye un desafio. Difundir
informacion entre los nodos que conforman una red MANET convencional puede ser un
proceso poco eficiente y consumir una proporcidon considerable de recursos de
comunicacion. Algunas técnicas proponen la utilizaciéon de agentes para recabar y
difundir la informacién sobre la reputacion de los nodos [54]. La principal desventaja de
este esquema es la necesidad de la utilizacion de agentes especificos para tal fin. Otros
recurren a una difusion local de la identidad de los nodos que son detectados como
egoistas, que generalmente se apoya en un sistema de reputacion en el que son necesarias
un cierto nimero de acusaciones por parte de diferentes nodos, que a su vez deben tener
una buena reputacion, para aislar a un nodo determinado [55]. Aunque los mensajes de
acusacion/reputacion solo sean difundidos localmente, esto tiene un cierto coste en
términos de sobrecarga del canal. Ademas, es posible que una difusion local de la

identidad de los nodos acusados no sea suficiente para aislarlos, debido a la movilidad de
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los nodos. La movilidad puede hacer que un nodo egoista que ya ha sido detectado y
aislado en cierta area, continie descartando paquetes en otra en un momento posterior.
Sin embargo, como se puede ver en los ejemplos ilustrados en las Figuras 8-1, 8-2, 8-3 y
8-4 y en los resultados del apartado 8.3.3, la difusién de la identidad de los nodos egoistas
es fundamental para aislarlos completamente, y también para evitar la repeticion del
proceso de deteccion en cada una de las ocasiones en las que un nodo egoista aparece

como posible retransmisor durante un proceso de establecimiento de ruta.

Relay 1 Origen 1

N

Egoista 1

9 o 2

Relay 3

Figura 8-1. Deteccion local de nodo egoista.

Considérese la Figura 8-1, en la que se representa un conjunto de nodos formando una
red MANET. Dos nodos origen tratan de encaminar paquetes hacia un nodo destino. Para
ello emplean alguna técnica de reputacién como la de Marti o TEAM?*', en la que la
busqueda de rutas se realiza mediante un protocolo de enrutamiento y para la seleccion de
rutas se tiene en cuenta la informacién de reputacion recabada por la técnica de
observacion watchdog. En el caso del nodo Origen 1, la ruta establecida incluye el nodo
Egoista 1, dado que todavia no ha sido detectado por el nodo. Tras un cierto nimero de
observaciones por parte del watchdog del nodo Origen 1, éste detectara el
comportamiento egoista del nodo. Tras deshacer la ruta, en el siguiente establecimiento
de ruta seleccionara al nodo Relay 4 como retransmisor, como refleja la Figura 8-2. Por
otro lado, el nodo Origen 2 ha podido establecer una ruta sin nodos egoistas en la Figura
8-1. En este sentido, la técnica de reputacion esta actuando correctamente, detectando al
nodo y haciendo que el nodo que lo ha detectado lo evite en sus sucesivos procesos de
seleccion de ruta. Sin embargo, debe resaltarse aqui uno de los grandes incovenientes de
estas técnicas. Supongase que el nodo Egoista 1 quisiera transmitir sus propios paquetes a
través del nodo Relay 1 hacia el nodo Destino. En tal caso no seria posible aislarlo y
evitar que Relay [ retransmitiera los paquetes paquetes del nodo Egoista I, dado que
Relay 1 no tiene conocimiento de la deteccion del nodo Egoista I por parte del nodo

Origen 1. Para aislar completamente al nodo egoista se hace necesario establecer un

I Ambas técnicas fueron explicadas en el capitulo 5, dénde ademas se presentaron los detalles de su implementacién en
este trabajo.
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sistema de reputacion en el que se difunda de manera fiable la identidad de los nodos

egoistas detectados.

En la Figura 8-2 puede apreciarse otro aspecto deficiente de las técnicas que no
incluyen algun sistema de difusion eficaz de la identidad de los egoistas. Cuando el nodo
Egoista I se mueve, el nodo Origen 2 descubre una ruta alternativa hacia el nodo Destino,
y lo utiliza como retransmisor en lugar del nodo Relay 3 (esto podria ocurrir si
momentaneamente cayera el enlace entre el Origen 2 y el Relay 3). Dado que el nodo
Origen 2 no tiene conocimiento de la identidad del nodo Egoista I, tendra que volver a
realizar el proceso de observacion y deteccion que ya ha realizado el nodo Origen 1, con
la consiguiente pérdida de paquetes que ocasiona este proceso. Igualmente, incluso en el
caso en el que la identidad del nodo egoista se hubiera difundido de manera local, debido
a la movilidad de los nodos, es probable que dicha informacién no hubiera llegado al
nodo Relay 2. Por tanto, tampoco en este caso el nodo Egoista I podria ser aislado

satisfactoriamente de la red si tuviera paquetes que transmitir como origen.

Origen 2

Relay 3

Figura 8-2. Aislamiento local de nodo egoista.

En este contexto se plantea la utilizacion de la infraestructura de la red movil celular
como apoyo a la técnica de reputacion para la difusion de la identidad de los nodos que
son detectados como egoistas. La técnica BC (Broadcast Category) consiste en que tras la
deteccion de un nodo como posible egoista, el nodo precursor (es decir, el nodo que
emplea el watchdog para vigilar la correcta retransmision de los paquetes, el nodo Origen
I en la Figura 8-1), informa a un servidor central confiable. El servidor central podria
implementarse como una entidad de gestion y registro situada dentro de la arquitectura de
la red celular, en la parte troncal de la red. Tras recibir el aviso procedente del nodo
precursor, el servidor central difunde en modo broadcast un mensaje en el que informa de
la identidad del nodo egoista que ha sido detectado. De esta manera, todos los nodos
dentro del area de cobertura (incluso en celdas vecinas en las que también puede
difundirse el mensaje de aviso) podrian beneficiarse de esta informacion, que ademas

serviria para privar completamente al nodo del acceso a la parte multi-salto de la red
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MCN como represalia por su comportamiento. Estas consideraciones se ilustran en las

Figuras 8-3 y 8-4.

En la Figura 8-3, el proceso de deteccion del nodo Origen I determina tras un nimero
de observaciones que el nodo Egoista I estd comportindose egoistamente. Si no se
recurriera a la infraestructura celular, el nodo simplemente desharia el enlace con el nodo
Egoista 1 y la ruta, y a continuacion evaluaria si es necesario o no establecer una ruta
alternativa. Con BC, una vez que el nodo determina que el nodo retransmisor es egoista,
envia un mensaje al servidor central etiquetado como “Informe comportamiento egoista”.
En dicho mensaje tan solo es necesario incluir la informacion de la identidad del nodo
egoista. A continuacion, el servidor central retransmite en modo broadcast dicho mensaje
para informar a todos los nodos de la identidad del nodo egoista detectado. Esto permite
que el nodo Egoista I sea realmente aislado en el momento en que quiera recurrir a la red
MCN para transmitir sus propios mensajes, ya que tanto el Relay I como el Relay 4
sabrian su identidad.

1) Informe comportamiento egoista [ ]

Origen 1

Egoista 1
2) Difusion identidad egoista

|

Figura 8-4. Aislamiento global de nodo egoista.

La Figura 8-4 ilustra los beneficios de la técnica BC. En caso de que el entorno del
nodo Egoista 1 cambiara por el movimiento del usuario, el nodo Origen 2 ya estaria

prevenido por el mensaje de difusion anterior y no modificaria la ruta establecida,
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ahorrandose el proceso de deteccion que habria tenido que hacer de no haber sido por el
mensaje del servidor central, tal y como se mostraba en la Figura 8-2. Por otro lado, el
nodo Egoista I sera aislado completamente tal y como se pretendia, dado que todos los
nodos conocen su identidad.

A pesar de la considerable ventaja que se obtiene al aprovechar la capacidad de
difusion del servidor central, es importante sefialar un inconveniente derivado de la
inexactitud en la deteccion de los nodos egoistas. Como se ha podido comprobar a lo
largo de la tesis, la técnica de observacion de watchdog tiene un cierto error de
observacion, p,, introducido formalmente en el capitulo 7 y caracterizado como la
probabilidad de que un paquete que ha sido realmente retransmitido por el nodo, sea
contabilizado como un paquete descartado. Las causas de esta imprecision pueden derivar
de errores de transmision radio o de colisiones de paquetes. Debido a este error en el
proceso de observacion, existe la posibilidad de que nodos cooperativos sean acusados
incorrectamente de actuar de manera egoista. Por consiguiente, con la técnica BC estos
nodos cooperativos serian aislados completamente de la red MCN. Debido al perjuicio
que esto puede causar, tanto al nodo acusado incorrectamente como a la conectividad
general de la red multi-salto, es necesario aplicar otras técnicas que mitiguen las

consecuencias negativas de la inexactitud de la técnica watchdog.

Retomando las técnicas propuestas en el capitulo 6, cuyo objetivo era precisamente
aliviar estas consecuencias negativas sobre las técnicas de reputacion, consideramos su
adaptacidn para ser empleadas también en el nuevo escenario de una red MCN. En primer
lugar, la técnica RAM proponia resetear la reputacion y los descartes observados de
aquellos nodos de los que cuales se observaba alguna retransmision. Sin embargo, su
aplicacion en este escenario podria no ser conveniente, debido a que en este capitulo se
asume, como en el capitulo 7, que los nodos pueden tener un comportamiento egoista
aleatorio, modelado por la variable p;. El pardmetro p, representa la probabilidad de que
un nodo descarte un paquete que debe retransmitir. Con esta asuncion, la deteccion de los
nodos con un p, < 1 seria mas dificil, dado que seria mas probable que la reputacion de
los nodos se fuera reseteando continuamente antes de que se cumpliera la condicion de
acusacion de la técnica de reputacion correspondiente. Es por ello que no se ha

considerado la mejora de la técnica BC con la introduccion de RAM.

Por otro lado, con el objetivo de reducir el nimero de acusaciones incorrectas, se ha
considerado la adaptacion de la técnica RFM del capitulo 6. Dicha técnica establecia que
se reseteara la reputacion degradada del nodo que dejaba de estar dentro del rango de
cobertura de otro nodo debido a la caida del enlace. Siguiendo la misma filosofia, se
propone que al aplicar la técnica BC se tenga en cuenta si ha habido alguna caida de
enlace, y en tal caso, no realizar la difusion de la identidad del nodo detectado como

egoista. Para ello, cuando un nodo detecte la caida de un enlace, envia un mensaje de
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aviso de caida de enlace al servidor central. El servidor central establece un tiempo de
salvaguarda durante el cual los nodos que forman parte del enlace caido son liberados de
que su identidad sea difundida, atin cuando llegue algun mensaje de aviso de deteccion de
egoista en el que sean acusados. En la presente implementacion se ha considerado un
tiempo de salvaguarda de un segundo, dado que en simulaciones preliminares se observo
que el tiempo transcurrido entre la caida de un enlace y la deteccion como egoista del
nodo que formaba parte de ese enlace era inferior a un segundo en la mayoria de las

ocasiones.

Por ultimo, debe recordarse la tercera de las técnicas propuestas en el capitulo 6, la
técnica WM, cuyo objetivo era reducir las acusaciones incorrectas ofreciendo una
segunda oportunidad a los nodos antes de ser definitivamente acusados de comportarse
egoistamente. Para adaptar la técnica WM y al mismo tiempo aprovechar las potenciales
sinergias de la red multi-salto con la capacidad de comunicacion del servidor central, en
el siguiente apartado se propone una segunda técnica, la técnica SC (Selfishness Check),
con el mismo objetivo de reducir las acusaciones incorrectas dando una segunda

oportunidad al nodo sospechoso.

Un aspecto importante de la utilizacion de la infraestructura celular consiste en evaluar
el coste en términos de carga de sefializacion introducido por las técnicas propuestas. En
una implementacion real, los mensajes intercambiados con el servidor central conllevan
la necesidad de establecer comunicaciones radio entre los nodos moéviles y las estaciones
base celulares. Se ha tratado de minimizar la sobrecarga que implica este intercambio de
mensajes. En primer lugar, unicamente se generan mensajes de aviso cuando la técnica de
deteccion determina de modo local que un nodo debe ser acusado. Por tanto, uno de los
requisitos sera aplicar técnicas con un alto grado de precision en sus acusaciones (es
decir, que del total de acusaciones que realicen, la mayoria sean acusaciones correctas).
Por otro lado, difundir la identidad de los nodos acusados también contribuye a reducir
los mensajes de acusacion desde el movil hasta el servidor central, dado que los nodos
que son acusados no vuelven a ser acusados otra vez (no vuelven a actuar como
retransmisores). Por ultimo, la adaptacion de la técnica RFM también contribuye a
reducir el nimero de transmisiones broadcast desde el servidor central, al no realizarse la
difusion de la identidad de los nodos que son detectados cuando formaban parte de un
enlace caido. No obstante, el nimero de mensajes de aviso y de transmisiones broadcast

también ha sido parametrizado durante este estudio para ser evaluado en los resultados.

Antes de presentar la técnica SC, la Figura 8-5 ilustra esquematicamente el
funcionamiento de la técnica BC.
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Técnica BC

Evento deteccion local de egoista (en nodo local)
“Modo salvaguarda” activado para nodo sospechoso? —
SI: Ignorar evento deteccion local

NO: Enviar alarma local a entidad central

Evento recepcion mensaje alarma local (en nodo central)
“Modo salvaguarda” activado para enlace sospechoso? —
SI: Ignorar evento deteccion

NO: Difundir mensaje acusacion global

Evento recepcion mensaje acusacion global (en nodo local)

Categoria nodo pasa a egoista

Evento recepcion aviso de caida de enlace (en nodo central)

2

Categoria nodos enlace pasa a “modo salvaguarda

Figura 8-5. Pseudocddigo de la técnica BC.

8.2 Técnica SC (Selfishness Check)

Como ya se ha anticipado en el apartado anterior, a pesar de la gran ventaja que
supone poder aislar completamente a los nodos egoistas, hay una contrapartida como
consecuencia de la imprecision del proceso de observacion de watchdog al ser utilizada la
técnica BC: algunos nodos cooperativos pueden ser detectados incorrectamente y ser
aislados injustamente de manera global. Esta circunstancia exige que se intente reducir al
minimo el nimero de acusaciones incorrectas realizadas. Para ello se propone una técnica
que compruebe si realmente el nodo ha dejado de transmitir los paquetes que deberia
haber retransmitido o no. Esta comprobacion adicional es una oportunidad para que el
nodo pueda librarse de ser acusado, y en este sentido, puede entenderse como una
adaptacion de la filosofia de la técnica WM propuesta en el capitulo 6. La técnica WM,
presentada en el apartado 6.2, proponia que los nodos que eran detectados como egoistas
no fueran acusados en ese mismo instante, sino que recibian una nueva oportunidad para
recuperar su reputacion, que podia haberse degradado por el error en el proceso de
observacion watchdog. Esa segunda oportunidad consistia en que, si tras un nuevo
reestablecimiento del enlace el nodo transmitia correctamente los paquetes, su reputacion
era recobrada. Si por el contrario, comenzaba otra vez a descartar paquetes, era acusado

definitivamente.
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La técnica SC (Selfishness Check) consiste igualmente en otorgar una segunda
oportunidad a los nodos que han sido detectados como egoistas para que la deteccion no
se materialice inmediatamente y el nodo sea acusado globalmente (con la técnica BC,
aunque también puede aplicarse la técnica SC por separado) y aislado de la red, teniendo
en cuenta que puede tratarse de una deteccion erronea. Para ello, se aprovecha de la
capacidad de supervision del proceso de deteccion que puede ejercer el servidor central

con la ayuda de los nodos de la red.

La técnica SC requiere la cooperacion de los nodos y la entidad central en el proceso
de vigilancia, deteccion y aislamiento de los nodos egoistas. La técnica se ejecuta en
varios de estos procesos. En primer lugar, durante el proceso de vigilancia cuando un
nodo transmite paquetes a través de una ruta multi-salto, y cuando un nodo recibe
paquetes retransmitidos por otros nodos. En segundo lugar, durante el proceso de
deteccion, cuando un nodo detecta que otro puede estar comportandose egoistamente e
informa de ello a la entidad central. En tercer lugar, cuando la entidad central, antes de
acusar definitivamente al nodo, comprueba si realmente el nodo se ha comportado
egoistamente, consultando a los nodos que participaban en el enlace bajo sospecha. Todos

estos procesos se explican con la ayuda de la Figura 8-6.

N 2) Com ar comportamiento [ ]

3) Informe paquetes recibidos egolsta—

) |
h 11 1) Informe componaM

egoista
Relay 1

Destino \ x

Origen 1

4) Difusion identidad egoista

Figura 8-6. Proceso de comprobacion de técnica Selfishness Check.

En la Figura 8-6 el nodo Origen 1 esta transmitiendo hacia el nodo Destino a través de
una ruta multi-salto que atraviesa el nodo Egoista I, del cual todavia no conoce su
comportamiento, y el nodo Relay I. El proceso de vigilancia de la técnica SC se ejecuta
mientras los nodos transmiten paquetes a través de rutas multi-salto. En concreto, el nodo
Origen 1 tiene un registro de paquetes enviados que contabiliza el nimero de paquetes
que el nodo Egoista 1 deberia haber retransmitido (n)* y el namero de paquetes que ha
observado como no retransmitidos (a,), para lo cual empleara la técnica watchdog. De

esta manera, la informacion de la técnica watchdog sirve por un lado para poder evaluar

*# La notaci6n utilizada para estos parametros coincide con la del capitulo 7, para mantener la uniformidad.
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las métricas de egoismo (presentadas durante el capitulo 7) que permiten decidir si un
nodo debe o no ser acusado, y por otro para actualizar el registro que podra ser utilizado
posteriormente por otro proceso de la técnica SC. El registro de paquetes enviados se
actualiza después de cada observacion de watchdog y se resetea cada vez que ocurre una
caida del enlace. Igualmente, cada nodo que recibe paquetes retransmitidos por otro nodo
también lleva un registro paralelo de paquetes recibidos. En el diagrama de la Figura 8.6,
el nodo Relay I lleva un registro de los paquetes recibidos ni que han sido retransmitidos
por el nodo Egoista 1. Dicho registro se inicia cuando se establece la ruta, se actualiza
cuando se recibe algun paquete, y se borra cuando el enlace se cae o la ruta se deshace.
Supoéngase que el nodo Origen I, empleando alguna de las métricas del capitulo 7,
determina que el nodo Egoista 1 se esta comportando egoistamente. Esto hara que genere
un informe de comportamiento egoista (paso 1 en la Figura 8-6), en el que se transmite la

siguiente informacion a la entidad central a través del interfaz radio celular:

identidad del nodo precursor (Origen 1),

- identidad del nodo retransmisor (Egoista 1),

- identidad del nodo sucesor (Relay 1),

- numero de paquetes transmitidos en total (n),

- namero de paquetes descartados por el nodo retransmisor (a,)*.

Dicha informacién es obtenida a partir del registro de paquetes enviados del nodo
precursor (Origen 1). La entidad central, tras recibir el mensaje de informe de
comportamiento egoista transmitird un mensaje de comprobacién de comportamiento
egoista (paso 2 en la Figura 8-6) al nodo sucesor, en este caso el nodo Relay 1. En este
mensaje hara una peticion al nodo sucesor Relay I en la que solicitara la informacion del
nimero de paquetes que realmente ha recibido del nodo retransmisor Egoista 1. En
concreto, el mensaje de informe de comportamiento egoista se compone de los siguientes

datos:
- identidad del nodo precursor (Origen 1),
- identidad del nodo retransmisor (Egoista 1).

A continuacion, el nodo sucesor (Relay 1) consulta su registro de paquetes recibidos y
extrae el nimero de paquetes recibidos a través de la ruta determinada por los nodos
Origen 1y Egoista I y responde al servidor central con un mensaje de informe de

paquetes recibidos (paso 3). Dicho mensaje contiene la siguiente informacion:

* o, hace referencia al niimero de paquetes que el nodo precursor observa como descartados por el nodo retransmisor,
que es la informacion de la que dispone el nodo precursor, ya que no puede saber exactamente el numero de paquetes
descartados.
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- identidad del nodo precursor (Origen 1),

- identidad del nodo retransmisor (Egoista 1),
- identidad del nodo sucesor (Relay 1),

- numero de paquetes recibidos en total (np).

Una vez que el servidor central dispone de esta informacion, evaluara la diferencia
entre el numero de paquetes que deberia haber recibido el nodo sucesor (n) y el nimero
de paquetes que realmente ha recibido (nz). Se establece un cierto margen de error &y,
dado que algunos de los paquetes pueden no haber sido recibidos correctamente por el
nodo sucesor por otras causas que no son el egoismo del nodo retransmisor (por ejemplo,
errores de transmision en el enlace entre el nodo retransmisor y el nodo sucesor, caidas de
canal o de ruta, etc.). En la presente implementacion se ha empleado un margen de error

de dos paquetes™.
n—n, 2 &, (8-1)

Si la resta de n y nz es mayor o igual que el margen, como indica la ecuacion 8-1,
entonces el nodo es definitivamente acusado: su identidad se comunica bien en un
mensaje unicast dirigido al nodo precursor (si no se emplea la técnica BC), o bien se
difunde por todo el area de cobertura de la entidad central. Este mensaje corresponderia al

paso 4 en la Figura 8-6, y contiene la siguiente informacion:
- identidad del nodo egoista (Egoista 1),
- estimacion global de la probabilidad de error (p.,).

La p., es la estimacion de la p., que todos los nodos en la red tomaran como referencia
para hacer los correspondientes calculos de las métricas de deteccion (Bayesianas o
exponenciales), en caso de que se emplee la técnica BC. Cuando se emplea la técnica BC,
el servidor central informa de la estimacion de p, que deben usar los nodos. Si no se
emplea la técnica BC; cada nodo utiliza como estimacion de la p, un valor local que debe
ser configurado previamente, p,;. Por otro lado, la p,, puede ser ﬁja45 o variable. En caso
de que sea variable, su valor se actualiza después de cada proceso de comprobacion de la

técnica SC (ver Anexo A-II), a partir de los datos recabados durante el proceso de

* Este valor se ha adoptado de manera provisional. El valor éptimo a escoger es un compromiso entre el niimero de
acusaciones y no acusaciones incorrectas y debe considerar factores del entorno de la red que afecten a la probabilidad de
error de paquete de la transmision radio.

* En el Anexo II se comentan las soluciones mas inmediatas para implementar la estimacion de la p, que necesitan las
métricas de deteccién Bayesianas y exponenciales. La mas sencilla es utilizar un valor constante a lo largo de la
simulacion. Una solucion adaptativa consiste en utilizar algin método de estimacion de los que se pueden encontrar en la
literatura. Otra alternativa, aprovechando la capacidad de la entidad central celular, consiste en actualizar el valor de la
estimacion de la p, tras cada proceso de comprobacion de egoismo de la técnica SC como se describe en esta seccion.
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comprobacion de egoismo de la técnica SC. En primer lugar, se calcula la probabilidad de
error promedio p.,, que es una estimacion de la p, experimentada durante el proceso de
envio de paquetes que desencadend el proceso de comprobacion de egoismo (ver Figura
8.6). Para el célculo de p,, se emplea la siguiente expresion:

P nR—(n—a)zl_n—a
ng ng

- (8-2)

Los valores nz, n'y a, corresponden a los parametros de informacidon proporcionados a
la entidad central por parte de los nodos precursor y sucesor durante el proceso de
comprobacion, y estos a su vez se extraen de los registros de paquetes enviados y
paquetes recibidos. La expresion 8-2 se ha obtenido despejando la p, en las expresiones
siguientes que describen la relacion entre los parametros y se han tomado a partir de la
expresion 7.1 en el apartado 7.1.1:

nR zn(l_[)v)

(8-3)
a,~n(p,+p,-p,p,)

Las expresiones en 8-3 relacionan el nimero de paquetes total que deberian haberse
transmitido (n) con los pardmetros de paquetes recibidos por el sucesor (nz) y paquetes
observados como descartados (a,,) a través de las probabilidades de error de observacion
del watchdog p. y de descarte del paquete por parte del nodo retransmisor p,;, como se
explica en el apartado 7.1*°. Eliminando en el sistema el parametro p, y despejando p, se
llega a la expresion 8-2. La p,, calculada sirve para actualizar el valor de la p.,. Por un
lado, el valor de la p, real de cada transmision sera altamente variable, y sera inevitable
cometer un cierto error cuando se estima su valor. Dado que la p,., calculada por este
método reflejard esta variabilidad y puede tomar valores muy diferentes entre si, se

propone la siguiente heuristica para actualizar el valor de la p.,:

pegl = (1 - g)pego + @ea (8'4)

donde p.,; representa el valor de la p., actual, p,, representa el valor de la p,, anterior
y ¢ es un coeficiente que define la variabilidad que se quiere dar al pardmetro de p,,.
Cuanto mds proximo a 1, mas variard en cada actualizacion el valor de p,,, mientras que

cuanto mas proximo a 0, mas estable serd, pero mas lenta sera la convergencia al valor

* Las equivalencias expresadas en la ecuacién 8-3 no son igualdades sino aproximaciones, ya que los valores de la
realizacion concreta (a,, n, y n) del proceso de deteccion pueden variar con cada realizacion, mientras que ps y pe
corresponden a los valores parametricos del proceso, que se suponen constantes. Las equivalencias expresadas si podrian
convertirse en igualdades, pero s6lo en promedio.
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real de p.. En las técnicas Bayesianas, la estimacion p,, servird para seleccionar los
parametros de configuracion de las métricas: vy / (ver el capitulo 7 y el apartado 8.3.8).
En las técnicas exponenciales, la estimacion p,, sirve para poder calcular correctamente la
funcion métrica exponencial (ver apartado 7.2). Por tanto, en ambos casos se hace
necesario contar con alguna estrategia que permita obtener una estimacion adecuada de la
pe. El error cometido al realizar esta estimacion también influira en el numero de
acusaciones incorrectas y de no acusaciones incorrectas, parametros que seran evaluados

en los siguientes apartados. La Figura 8-7 muestra el pseudocodigo de la técnica SC.

Técnica SC

Evento deteccion local de egoista (en nodo local)

Enviar alarma local a entidad central

Evento recepcion / envio mensaje datos (en nodo local)

Actualizar correspondiente registro

Evento recepcion mensaje alarma local (en nodo central)
Solicitar informacion registro nodo sucesor
Comprobacion concordancia mensajes recibidos
Nodo retransmisor debe ser acusado?

Si: Calcular probabilidad de error

Enviar mensaje acusacion

Figura 8-7. Pseudocodigo de la técnica SC.

El objetivo de la técnica SC es minimizar el niimero de veces en que un nodo
cooperativo es acusado de comportamiento egoista, sin provocar por otro lado que nodos
que han sido detectados como egoistas no sean finalmente acusados. El coste de aplicar
esta técnica sera principalmente en términos de mensajes intercambiados por el interfaz
celular entre los nodos y la entidad central. Durante el proceso de evaluacion de
resultados se prestara atencion a estos parametros para cuantificar el impacto de aplicar la
técnica SC, bien de manera aislada o bien en combinacion con la técnica BC, modalidad
en la que se espera obtener el maximo rendimiento: una elevada conectividad para los

nodos cooperativos y una conectividad muy reducida para los nodos mas egoistas.

Las técnicas BC y SC también pueden ser aplicadas conjuntamente. De hecho, ambas
presentan caracteristicas complementarias. Mientras BC aporta la posibilidad de hacer
publica la identidad de los nodos que son detectados como egoistas, la técnica SC tiene
como objetivo corregir aquellas acusaciones que puedan ser erréneas y que al aplicar la

técnica BC resultan en un aislamiento muy perjudicial de nodos que en realidad son
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cooperativos. Para entender mejor el funcionamiento de la técnica que engloba a BC+SC,

la Figura 8-8 muestra el pseudocodigo de ambas empleadas simultaneamente.

Técnicas BC+SC

Evento recepcion / envio mensaje datos (en nodo local)

Actualizar correspondiente registro

Evento recepcion aviso de caida de enlace (en nodo central)

Categoria nodos enlace pasa a “modo salvaguarda”

Evento deteccion local de egoista (en nodo local)
Modo salvaguarda activado para nodo sospechoso? —
Si: Ignorar evento deteccion local
NO: Enviar alarma local a entidad central

Enviar alarma local a entidad central

Evento recepcion mensaje alarma local (en nodo central)
Modo salvaguarda activado para enlace sospechoso? —

Si: Ignorar evento deteccion local
NO: Solicitar informacién registro nodo sucesor
Solicitar informacion registro nodo sucesor
Comprobacion concordancia mensajes recibidos
Nodo retransmisor debe ser acusado? —

Si: Calcular probabilidad de error

Enviar mensaje acusacion global

NO: Reajustar probabilidad de error

Evento recepcion mensaje acusacion global (en nodo local)

Categoria nodo pasa a egoista

Figura 8-8. Pseudocodigo de la técnica BC+SC.

8.3 Evaluacion experimental

Para la evaluacion experimental de las técnicas propuestas, se llevdo a cabo una
implementacion en ns-2 de la parte del interfaz radio celular con el objetivo de dotar al
simulador de la capacidad para evaluar los resultados que se presentan en este capitulo.
En la implementacion se ampli6 la funcionalidad de la herramienta de simulacion ns-2

utilizada en capitulos anteriores, para poder simular la parte celular de la red MCN-MR.
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En concreto, se determiné un criterio basado en la calidad del enlace radio celular para
determinar si un nodo actiia o no como nodo hibrido. Los nodos hibridos seleccionados
de esta manera son los encargados de intercambiar los paquetes de datos procedentes de
ambas redes, entre el interfaz radio 802.11 y la red celular HSDPA y viceversa (si bien
todos los nodos conservan la capacidad de comunicarse con la entidad central celular a
través del interfaz radio celular). Los detalles de la implementacidn realizada se presentan

en el Anexo A-I.

8.3.1 Métricas de rendimiento

El objetivo de las técnicas presentadas en este capitulo es aprovechar la capacidad de
la infraestructura de la red celular para obtener un aislamiento consistente de los nodos
que no cooperen en el mantenimiento de la red multi-salto, frente a aquellos nodos que si
cooperan y que deberian obtener la maxima conectividad posible. Para medir el grado de
aislamiento y de conectividad se empleara el parametro PDR (Packet Delivery Ratio) que
ya ha sido presentado y utilizado en capitulos anteriores. PDR hace referencia al
porcentaje de paquetes recibidos correctamente frente al total de paquetes transmitidos.
Es un parametro de rendimiento que proporciona una medida adecuada de las
prestaciones de las técnicas de reputacion evaluadas, permite comparar entre si las
distintas técnicas, ¢ indirectamente recoge las influencias de importantes factores que
también pueden ser evaluados por separado para justificar las tendencias observadas. Los
paquetes que no son entregados correctamente en el nodo destino pueden haberse perdido
por distintas causas: paquetes descartados sin ruta, descartados por nodos egoistas,
descartados por caida de enlace y descartados por su origen no seguro. Los paquetes
descartados sin ruta son los que no se han podido retransmitir porque el protocolo de
enrutamiento no ha hallado una ruta valida, o bien la ruta por la que se estaban
transmitiendo deja de ser valida (algun enlace caduca o se cae, se detecta un nodo egoista,
etc.). En el caso de que se aplique alguna técnica de reputacion, esto puede deberse al
hecho de que una alta proporcion de los nodos hayan sido acusados de egoismo. Los
paquetes descartados por nodos egoistas son aquellos que al alcanzar en la transmision
multi-salto un nodo egoista en la ruta, son descartados. Los paquetes descartados por
caida de enlace son aquellos paquetes que esperaban en el buffer de una ruta a ser
transmitidos, y son descartados cuando el enlace se cae. Los paquetes descartados por su
origen no seguro son aquellos que son descartados por un nodo al detectar que provienen
de algin nodo acusado de actuar egoistamente. En resumen, para justificar los valores de
PDR se debe evaluar la causa que motiva que los paquetes sean descartados, y ver si
predominan los paquetes descartados por nodos egoistas (lo cual puede estar relacionado
con una técnica de reputacion que no detecta y aisla correctamente a los nodos egoistas) o

los paquetes descartados sin ruta. En caso de que predominen los paquetes descartados
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sin ruta, puede deberse a distintas circunstancias: que la proporcion de nodos no egoistas
sea en ocasiones demasiado baja como para poder establecer rutas seguras, o bien que la
técnica de reputacién obtenga un error por acusaciones incorrectas (/4) demasiado
elevado, motivando la escasez de rutas libres de nodos egoistas conocidos. Un elevado
nivel de paquetes sin ruta también puede estar justificado por una reducida densidad de

nodos.

La aplicacion de las técnicas propuestas tiene un coste en términos de mensajes de
sefializacion transmitidos por el interfaz celular. Se cuantifica el nimero de mensajes
generados por las distintas mejoras, por separado y de forma conjunta. Ademas también
se muestran separados en funcion del resultado de las acusaciones o no acusaciones
realizadas por las técnicas a consecuencia de los mensajes. Los mensajes se dividen en
distintas categorias en funcion de si culminan o no en una acusacion del nodo
retransmisor, y de si el nodo retransmisor era realmente o no egoista. De esta manera, se
podra observar cudl es el porcentaje de nodos acusados incorrectamente y aislados a nivel
global con la técnica BC, y cuantos de estos nodos que serian acusados sin SC, son

redimidos por la aplicacion de esa técnica.

Para poder justificar las tendencias seguidas por la métrica del PDR se evaluan otros
parametros mas especificos. En concreto, para analizar el funcionamiento del proceso de
deteccion se han evaluado las métricas principales: la tasa de acusaciones (correctas e
incorrectas), el nimero total de acusaciones, y velocidad de deteccion J. La tasa de
acusaciones es el cociente entre el nimero de nodos que han sido acusados y que tienen
un determinado grado de egoismo p; y el nimero total de nodos en el escenario con ese
grado de egoismo. En el caso de que p~=0, se trata de la métrica /4 (Incorrect
Accusations) ya estudiada en el capitulo 7. El objetivo de las técnicas de reputacion es
obtener un reducido valor de /4, al mismo tiempo que para p,>0 la tasa de acusaciones
correctas debe ser lo mas alta posible”’. Por otro lado, el nimero total de acusaciones
refleja el nimero de acusaciones totales que fueron realizadas a lo largo de la simulacion.
Los resultados de esta métrica reflejan el numero de acusaciones que las técnicas de
reputacion aplicadas necesitan para aislar a los nodos. Esto permitird evidenciar una de
las diferencias mas notables entre el aislamiento global conseguido por la técnica BC y el
resto de técnicas. La técnica BC necesitard un numero mucho menor de acusaciones
totales, dado que cada acusacion tiene un ambito global y hace que el nodo acusado no
vuelva a participar en el enrutamiento de paquetes y por tanto tampoco pueda volver a ser
acusado. Finalmente, el parametro J mide la capacidad de detectar con rapidez a los

nodos egoistas. El objetivo es obtener un ¢ reducido, ya que cuanto menor es J, menos

*" En términos porcentuales, el porcentaje de acusaciones correctas se podria expresar en funciéon del parametro /NA
definido anteriormente como 100 — INA. El objetivo de minimizar la tasa de /N4 es equivalente a maximizar el porcentaje
de acusaciones correctas.
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paquetes descartan los nodos egoistas antes de ser detectados. J, al igual que /N4, se ve
afectado también por el parametro p,. Cuanto mayor es el egoismo (mayor es p;), mas
rapidamente son detectados los nodos, y por tanto, a pesar de que descartan una
proporcion mayor de paquetes, son detectados antes y el J resultante es menor.

Las técnicas de reputacion se componen de dos modulos fundamentales:
monitorizacion y reaccion. Ademas de analizar el proceso de deteccion, también deben
analizarse los resultados del proceso de reaccion. El proceso de reaccion tiene una
funcion doble: aislar adecuadamente a aquellos nodos que han sido detectados como
egoistas, y evitar que los nodos egoistas descarten paquetes. En cuanto a la primera
funcioén, la capacidad de aislamiento de las técnicas se analiza con dos métricas: el PDR
de los nodos egoistas (a menor PDR de los nodos egoistas, mayor capacidad de
aislamiento), y el porcentaje de paquetes descartados sin ruta de los nodos egoistas (para
demostrar que el reducido PDR obtenido por los nodos egoistas se debe a que no son
capaces de encontrar una ruta por estar aislados por el resto de los nodos). Respecto a la
segunda funcidn, se debera examinar el porcentaje de paquetes descartados por nodos

egoistas en funcion del grado de egoismo del nodo que descarta el paquete.

8.3.2 Escenarios de evaluacion

En este estudio se ha empleado de nuevo la plataforma de simulacion ns-2 descrita en
el capitulo 4 para evaluar las propuestas presentadas en este capitulo. Se realizaron
simulaciones a nivel de sistema emulando el funcionamiento de una red movil
inaldmbrica multi-salto. Se ha incorporado el mecanismo descrito en el anexo A-I para
poder simular el enrutamiento de los paquetes en la red hibrida teniendo en cuenta el
enlace celular entre los nodos y la estacion base. Las condiciones de simulacion son

similares a las descritas en el capitulo 6 y se recogen en la Tabla 8.1.

Para realizar una evaluacion mas exhaustiva del funcionamiento de las técnicas
propuestas, se han llevado a cabo simulaciones en dos escenarios con condiciones
diferentes, denominados escenario I y escenario II. En cada uno se han variado dos
parametros de configuracion que permiten comparar el rendimiento de las técnicas de
reputacion ante distintos niveles de conectividad y distintas proporciones de nodos
egoistas en la red. Los dos parametros son la potencia de transmision en el interfaz radio
802.11 y la distribucion del parametro p; entre los nodos de la red. El escenario I, con una
conectividad mas restringida, emplea una potencia de transmision de 17dBm y una
proporcion de nodos egoistas del 50%, entre los cuales el parametro p; se distribuye
uniformemente en los valores {p,~0.1,0.2,0.3...,1.0}, es decir, existen el mismo ntimero

de nodos con cada nivel de p;. En el escenario II, la conectividad se ve favorecida por una
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potencia de transmision mayor (20dBm) y por una proporcion menor de nodos egoistas

(20%), entre los cuales el nivel de egoismo p, también es uniformemente distribuido.

Parametro Valor

Tipo escenario Manhattan 8x8 edificios
Dimensiones 1800x1800m*

Modelo movilidad Random Walk Obstacle [31]
Numero nodos 405

Numero estaciones base 1

Densidad nodos 1 nodo cada 80m

Interfaz radio transmisiones ad-hoc 802.11a en banda de 5.8GHz
Potencia transmision 17/20 dBm [esc. I/ esc. II]

Modelo propagacion canal radio Urbano micro-celular WINNER [26]
Distincion propagacion LOS/NLOS Si (ver seccion 4.2.2)

Modelado capa MAC CSMA/CA, DCF y RTS/CTS.
Modelado efectos de capa fisica LUT de Packet Error Rate (PER)™
Modelo trafico Trafico web [29]

Porcentaje nodos con sesiones activas 15%

Porcentaje nodos egoistas 50%/20% [esc. I/ esc. ]

Tabla 8-1 Configuracion de parametros de simulacion®.

8.3.3 Técnicas de referencia

Se han escogido distintas técnicas que sirven como referencia de rendimiento con el
cual comparar el obtenido al aplicar cada una de las propuestas de este capitulo. La
Figura 8-9 representa el PDR promedio experimentado por los nodos con diverso grado
de egoismo p, para las distintas técnicas utilizadas como referencia, en el escenario I,
mientras que la Figura 8-10 corresponde al escenario II. La etiqueta “Sin deteccion” hace
referencia a la utilizacion del algoritmo de enrutamiento basico, DYMO, sin la asistencia
de ningun tipo de técnica de reputacion. Constituye un limite inferior de rendimiento, en
el que no se establecen tablas de reputacion, sino que a la hora de establecer las rutas

cualquier nodo que esté dentro del alcance de los otros nodos puede participar. En este

* Consultar la seccion 4.2.2
* Esc. Iy esc. II se refieren al escenario 1 y al escenario I comentados en el texto.
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escenario, tanto los nodos egoistas como los cooperativos tienen unas probabilidades
similares de establecer rutas con algin nodo egoista, y no tienen ninguna posibilidad de
evitarlo, por lo cual obtienen un rendimiento en términos de conectividad (PDR) similar,
tal y como puede apreciarse en las Figuras 8-9 y 8-10. En el otro extremo esta la técnica
etiquetada como PD (Perfect Detection)’’, que representa una técnica de reputacion ideal
en la que cada nodo conoce de antemano la identidad de los nodos egoistas, y por tanto
son perfectamente aislados con un PDR nulo, tal y como se aprecia en las Figuras 8-9 y
8-10. Puede apreciarse en la Figura 8-9 ademas una diferencia sustancial entre los
escenarios considerados. En el escenario I, los dos factores que propician una menor
conectividad (una densidad mayor de nodos egoistas y una potencia de transmision
menor) hacen que el maximo PDR alcanzable por los nodos cooperativos, aplicando la
técnica PD, sea incluso menor que cuando no se emplea ninguna técnica de reputacion.
Este hecho paradgjico se explica porque ambos factores limitan la conectividad de la red,
especialmente al considerar la técnica PD, que aisla completamente a los nodos egoistas,
independientemente de su grado de egoismo. Sin embargo, si no se aplica ninguna técnica
de reputacion, si que se llegaran a utilizar los nodos con un grado de egoismo mas
reducido, y esto mejora en conjunto la conectividad de la red. De ahi esa diferencia en el
PDR de los nodos cooperativos al comparar ambas técnicas. Por otro lado, en el escenario
II (Figura 8-10), donde la potencia es mayor y la densidad de nodos egoistas menor, la
limitacion en la conectividad es menor y por ello la técnica de reputacion PD consigue un

PDR de los nodos cooperativos mayor.

Otra conclusion paraddjica que puede apreciarse en las Figuras 8-9 y 8-10 es que la
técnica de reputacion TEAM, y la técnica TEAM con la mejor de las técnicas propuestas
en el capitulo 6, etiquetada como “TEAM + WRAM?”, tampoco consiguen aislar a los
nodos egoistas, al igual que ocurria al no emplear ninguna técnica de deteccion. TEAM +
WRAM emplea las mejoras WM y RAM (ver capitulo 6) junto con la técnica TEAM. El
PDR obtenido por TEAM revela que se reduce la conectividad para todos los nodos
respecto al caso sin deteccion. Esto era esperable, ya que en TEAM habra ciertos nodos
que se detecten como egoistas y que no podran ser tenidos en cuenta para establecer rutas,
con la consiguiente reduccion de conectividad en la red. Sin embargo, lo que mas llama la
atencion es que los nodos egoistas tienen un PDR similar al de los nodos cooperativos en
la técnica TEAM y en TEAM+WRAM. Al aplicar las mejoras, se aprecia que las mejoras
WRAM consiguen elevar el PDR de los nodos cooperativos en la técnica TEAM, pero
también elevan el PDR de los nodos egoistas. Este incremento en el PDR al aplicar las
mejoras a TEAM se aprecia mejor en el escenario II (Figura 8-10). Sin embargo, como se

mencionaba en el comienzo de este capitulo, sin la asistencia del servidor central, el

*0 Esta técnica idealista ya fue empleada como referencia en el capitulo 6
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aislamiento de los nodos egoistas es dificil de alcanzar. Esto ocurre, a pesar de que otros
parametros que se muestran posteriomente revelan que tanto TEAM como
TEAM+WRAM detectan nodos egoistas (ver seccion 8.3.6). Pero las detecciones son
locales y por tanto los nodos egoistas pueden utilizar otros nodos distintos a los que les
acusan para realizar sus transmisiones. Para tratar de alcanzar un aislamiento de nodos
egoistas mas parecido al que refleja la técnica PD, es necesario acudir a la asistencia del

servidor central, tal como se muestra en los apartados siguientes.
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Figura 8-9. PDR de técnicas de referencia en Figura 8-10. PDR de técnicas de referencia en
escenario I. escenario I1.

8.3.4 Técnicas centralizadas en redes MCN

Las Figuras 8-11 a 8-18 muestran el efecto sobre la conectividad del uso de un
servidor centralizado. Para ello se muestra el PDR obtenido en promedio por los nodos
diferenciando su nivel de egoismo p;, y comparando la aplicacion de las técnicas
centralizadas BC y SC propuestas en los apartados 8.1 y 8.2 (individual y conjuntamente,
lo cual se indica en la leyenda con un signo ‘+’), con la aplicacion exclusiva de técnicas
de deteccion local. Como se coment6 anteriormente, el PDR es una medida del grado de
conectividad conseguido. Al ser representado en funcioén del nivel de egoismo de los
nodos, permitira apreciar si se consigue aislar a los nodos egoistas (haciendo que tengan
un PDR reducido) sin perjudicar a los nodos cooperativos. Se muestran los resultados
pertenecientes a los dos escenarios diferentes considerados: en las Figuras 8-11 a 8-14 se
representa el escenario I, con menor conectividad, mientras que en las Figuras 8-15 a §-
18 se muestra el escenario II. Al presentar dos escenarios con distinto nivel de
conectividad y exposicion a nodos egoistas se podra apreciar el efecto de las técnicas BC
y SC propuestas en distintas condiciones. Ademas, cada una de las figuras corresponde a
una técnica de deteccion diferente para la evaluacion del egoismo de los nodos, como

puede leerse en el pie de cada una. De esta manera se podra comprobar si el diferente
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rendimiento de las técnicas bayesianas y exponenciales evaluado en el capitulo 7
repercute o no finalmente en el rendimiento de las técnicas de reputacion y de qué manera

. . . ’ / : 51
lo hace, ya sea con un mejor aislamiento de los nodos egoistas o en otros términos’ .

Las figuras de PDR reflejan una circunstancia comun: no se consigue aislar a los
nodos egoistas empleando unicamente técnicas de reputacion locales, sin recurrir a la
entidad central. Se aprecia que, en este caso, el nivel de conectividad alcanzado por todos
los nodos es similar, independientemente de su grado de egoismo y de la técnica de
deteccion que se aplique. De hecho, el aspecto de las curvas de PDR en las que
unicamente se emplea la deteccion y el aislamiento local es similar al mostrado en las
Figuras 8-9 y 8-10, cuando se aplica unicamente el protocolo de enrutamiento DYMO sin
ninguna técnica de reputacion adicional. Esto se debe a que, aunque los nodos egoistas
son detectados localmente, la informacion de su identidad no se propaga a otros nodos.
De esta manera, los nodos que detectan localmente a algunos nodos egoistas los evitan,
pero no consiguen que otros nodos participen en el aislamiento de los nodos egoistas. Se
podra ver posteriormente en los apartados 8.3.7 y 8.3.9 que, de hecho, el numero de
acusaciones cuando solo se emplea la deteccion local es mayor que cuando se emplean

técnicas centralizadas, pero son acusaciones locales.

Para corregir este efecto, la técnica BC propaga la informacion de la identidad de los
nodos que son detectados como egoistas a todos los nodos de la red. De esta manera, es
posible conseguir un aislamiento correcto de los nodos que son detectados, como
muestran las Figuras 8-11 a 8-18, en las cuales el PDR de los nodos egoistas desciende
considerablemente, tanto mas cuanto mayor es el grado de egoismo del nodo. Sin
embargo, junto con el descenso de la conectividad de los nodos egoistas aparece también
un descenso del PDR de los nodos cooperativos. Este efecto indeseable de la técnica BC
se debe al hecho ya conocido de que las técnicas de deteccion utilizadas tienen cierto
error, provocadas por el error de deteccion de watchdog, p., causado por errores de
transmision radio y colisiones de paquetes. Cuando se utiliza la técnica BC para difundir
la identidad de los nodos detectados en toda la red y aislarlos, se difunde también la
identidad de los nodos cooperativos que son detectados erroneamente como egoistas,
provocando que el PDR promedio de los nodos cooperativos descienda. Esto se

comprobara posteriormente al evaluar el porcentaje de acusaciones incorrectas.

Para tratar de evitar las acusaciones incorrectas a nodos cooperativos y por tanto el

descenso de su nivel de conectividad, se aplica la técnica SC. Sin embargo, antes de

°' En las Figuras 8-11 a 8-18 se han utilizado las técnicas de detecciéon BIW, BDF, EFW y EIW para ser comparadas
entre si. El considerar las otras dos técnicas, del total de las seis evaluadas en el capitulo 7, no habria aportado diferencias
significativas, por lo que por razones de espacio no han sido consideradas aqui. Por la misma razén, en las siguientes
figuras del capitulo, también por razones de espacio se han comparado en algunas de ellas inicamente la técnica BIW como
representante de las técnicas bayesianas, y la técnica EIW como representante de las técnicas exponenciales.
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comprobar el funcionamiento conjunto de ambas técnicas, se evaluod el de la técnica SC

por separado. La técnica SC, al igual que la técnica BC, consigue aislar algunos de los

nodos mas egoistas: la forma de la curva de PDR en las figuras desciende conforme

aumenta el egoismo. SC consigue incrementar el PDR de los nodos cooperativos respecto

a la técnica BC (de manera mas acentuada en el escenario II), pero a su vez hay un

porcentaje de nodos egoistas, con un grado de egoismo elevado (ps>0.5), que con la

técnica BC conseguian ser aislados (y su PDR casi nulo) y no lo son con la técnica SC.

Esto es porque SC no difunde la identidad de los nodos egoistas, sino que su identidad

solamente es conocida por el nodo que desencadena el proceso de SC, de ahi que no se

pueda aislar completamente a los nodos mas egoistas.
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Figura 8-14. PDR de la técnica EFW y técnicas
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La utilizacion de las dos técnicas conjuntamente retne las ventajas de ambas: el PDR
de los nodos cooperativos se eleva por encima del nivel conseguido al no aplicar ninguna
técnica de reputacion, o al aplicar unicamente una técnica de reputaciéon con deteccion
local, mientras que se consigue aislar satisfactoriamente a los nodos mas egoistas tal y
como sucedia en la técnica BC. De hecho, en el escenario I, con una conectividad mas
restringida por la mayor presencia de egoistas y la menor potencia de transmision, la
aplicacion conjunta de BC+SC consigue un nivel de PDR de los nodos cooperativos
superior al que se podria obtener aplicando la técnica PD (comparar las Figuras 8-9 y 8-
13), en la que la identidad de los nodos egoistas es conocida de antemano. Esto es debido
a que cuando se aplican las técnicas BC+SC no todos los nodos con un grado de egoismo
menor (p,<0.5) son aislados. Aunque esto no es un efecto deseado, puesto que no todos
los nodos egoistas son castigados, tampoco es muy perjudicial, dado que los paquetes que
descartan estos nodos no es muy alto, su impacto es reducido. En cuanto a la comparacion
entre las distintas técnicas de deteccion, puede apreciarse que todas exhiben un
comportamiento similar, si bien varia el nivel de conectividad alcanzado por los nodos
cooperativos en cada una de ellas al aplicar conjuntamente las técnicas BC+SC. Salvando
esta diferencia, las conclusiones sobre el PDR alcanzado al aplicar las distintas técnicas
BC y SC tienen la misma aplicacién, independientemente de la técnica de deteccion

empleada.

Por ultimo, las Figuras 8-15 a 8-18 muestran los resultados de PDR promedio en el
escenario II, en el que la proporcion de nodos egoistas menor (20%) y la mayor potencia
de transmision favorecen una mayor conectividad. Efectivamente, las mismas tendencias
comentadas anteriormente para el escenario I son aplicables a este escenario: ineficaz
aislamiento de los nodos egoistas cuando no hay difusion de las detecciones de nodos
egoistas, reduccion de PDR de los nodos egoistas con la técnica BC, pero también para
los nodos cooperativos, lo cual se soluciona aplicando adicionalmente la técnica SC, que
corrige la reduccion del PDR de los nodos cooperativos y consigue el maximo nivel de
conectividad para ellos, frente a un aislamiento eficaz de los nodos egoistas. La diferencia
entre las Figuras 8-15 a 8-18 del escenario Il y las Figuras 8-11 a 8-14 del escenario |
estriban en que ahora el PDR maximo alcanzable por los nodos cooperativos es mayor.
Esto se debe a que la disponibilidad de rutas es mas elevada, haciendo que la proporcion
de paquetes perdidos sin ruta sea menor que en el escenario I (esto se vera en las Figuras
8-19 a 8-22). En este caso, el PDR de los nodos cooperativos al aplicar las técnicas BC y
SC conjuntamente en la Figura 8-17 no es mayor que con la técnica PD en la Figura 8-10.
La razdn es que en este escenario la disponibilidad de rutas es mayor y por tanto se puede
alcanzar la méxima conectividad para los nodos cooperativos. Recurrir a la utilizacion de

los nodos con un egoismo mas reducido no contribuye a aumentarla.

206



Capitulo 8. Técnicas de reputacion redes multi-salto celular

70 T 70 T
L] i i ) | i i i
N : | I i : | 7
oSS e PN e
b \\&\ I I o D \*\ I I BDF
ISR '\ 1 __ I N 1 __
50 e-,_\éﬂ\ ‘ ‘ o BIW + BC 50 SN, ‘ ‘ --@--- BDF + BC
T\ \ I I -=¥-- BIW + SC ‘\$ \ | | T BDF+sC
1o | T 40— — — — S N N 1o BDF+
| ® 40 AN I [
‘ 5 FER N 1
,,,,, e N Y R
a 30 | o | S o
| N | [
20 - — - - N N [
| . | I
| ®, I |
1ok - - - - G (BN N R [
| N |
| | LR |
0 1 1 1 — =
0 0.2 0.4 0.6 0.8 1
p
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Figura 8-17. PDR de la técnica EIW y técnicas  Figura 8-18. PDR de la técnica EFW y técnicas
centralizadas BC y SC en escenario II. centralizadas BC y SC en escenario II.

La mayor parte de los paquetes que no son entregados al destino (con las técnicas
centralizadas BC y SC) esta constituida por paquetes que son descartados porque los
nodos no encuentran una ruta por la que encaminarlos. Esta circunstancia se refleja en las
Figuras 8-19 a 8-22, que muestran el porcentaje de paquetes descartados sin ruta en
promedio. Se representan las curvas correspondientes a distintas técnicas: “Sin deteccion”
corresponde a la aplicacion del protocolo DYMO sin ningiin mecanismo adicional de
reputacion, “TEAM + WRAM?” corresponde a la aplicacidon conjunta de ambas técnicas, y
el resto corresponde a la aplicacion de las técnicas de reputacion presentadas en este
capitulo. “BIW” y “EIW” hacen referencia a la aplicacion de estas técnicas de deteccion

de manera local®*, sin recurrir a la entidad central, mientras que las restantes tres etiquetas

32 Se muestran tinicamente estas dos técnicas por claridad, debido a que ofrecen el mejor rendimiento de los enfoques
Bayesiano y exponencial respectivamente.
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de la leyenda se refieren a la aplicaciéon individual y conjunta de las técnicas
centralizadas: BC, SC y su aplicacion conjunta: “BIW+” y “EIW+”. Ademas, las Figuras

8-19 y 8-20 representan el escenario I, con una menor conectividad, mientras que el

escenario II se ha representado en las Figuras 8-21 y 8-22.
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Figura 8-19. % paquetes sin ruta de la técnica
BIW y técnicas centralizadas escenario I.
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Figura 8-21. % paquetes sin ruta de la técnica
BIW y técnicas centralizadas escenario II.
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Figura 8-20. % paquetes sin ruta de la técnica

EIW y técnicas centralizadas escenario 1.
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Figura 8-22. % paquetes sin ruta de la técnica

EIW y técnicas centralizadas escenario II.

Las Figuras 8-19 a 8-22 muestran claramente que las técnicas que aislan en parte o

casi totalmente a los nodos egoistas (las técnicas centralizadas), lo consiguen porque los

nodos egoistas no pueden hallar rutas para encaminar sus paquetes. Por el contrario,

aplicar cualquier técnica de reputacion de manera local tiene un efecto similar al de no

aplicar ningiin tipo de técnica: el porcentaje de paquetes perdidos sin ruta se situa en

torno al 10% y se mantiene constante independientemente del grado de egoismo del nodo

origen del paquete. Mas concretamente, la técnica BC, que aplicada por separado

provocaba un descenso muy acusado del PDR de los nodos cooperativos, como se mostro
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en las figuras anteriores, es la técnica con una mayor porcentaje de paquetes descartados
sin ruta procedentes de nodos cooperativos. La técnica SC consigue reducir ese
porcentaje, pero a su vez también se reduce el aislamiento de los nodos mas egoistas y su
porcentaje de paquetes descartados sin ruta. Unicamente la aplicacién conjunta de las dos
técnicas BC y SC consigue que el porcentaje de paquetes sin ruta de los nodos
cooperativos sea razonablemente reducido (en funcién de la conectividad del escenario)
mientras que para los nodos mas egoistas el porcentaje de sus paquetes que llegan al
origen es casi residual (paquetes enviados por ellos antes de que su comportamiento

egoista fuera detectado).

En cuanto a la conectividad en funcidn del escenario de los nodos con distinto grado
de egoismo, comparando las Figuras 8-21 y 8-22 con las Figuras 8-19 y 8-20 puede
apreciarse que en el escenario II, con una menor proporcion de nodos egoistas y una
mayor potencia de transmision, el numero de paquetes que se descartan sin ruta con
origen en nodos cooperativos es muy reducido, pero esto no impide que los nodos con
mayor grado de egoismo (ps>0.5) si sean aislados. Mientras que para los nodos
cooperativos el porcentaje de paquetes descartados sin ruta es menor del 10%, para los
nodos con un grado de egoismo p,>0.5 asciende a mas del 90% en el escenario II. En el
escenario | (Figuras 8-19 y 8-20), debido a la mayor presencia de nodos egoistas y a la
menor potencia de transmisidon, hay un mayor numero de paquetes de los nodos
cooperativos que son descartados sin ruta. Aun asi, la aplicacion conjunta de las técnicas
BC+SC consigue reducirlo a un nivel entre el 30% y el 40%, segun se aplique la técnica
de deteccion exponencial EIW (Figura 8-20) o bayesiana BIW (Figura 8-20).

Las Figuras 8-23 a 8-26 representan el porcentaje de paquetes descartados por nodos
egoistas, en funcion del grado de egoismo del nodo origen de los paquetes. Como en la
métrica de rendimiento anterior, se presentan por separado los distintos escenarios y las
dos técnicas de deteccion analizadas (BIW y EIW, por ser las que obtienen un mejor
rendimiento de los enfoques Bayesiano y exponencial). En general, en todos los casos, el
porcentaje de paquetes descartados por nodos egoistas no varian respecto al grado de
egoismo del nodo origen. Esto se debe a que los nodos egoistas descartan paquetes
independientemente de la identidad del nodo que lo origina. En cuanto a las técnicas, esto
se cumple para cuatro de las que se representan: “Sin deteccion”, TEAM + WRAM, para
la técnica bayesiana BIW o exponencial EIW en solitario, y para estas técnicas en
combinacion con la técnica SC. Sin embargo, se aprecia que al aplicar la técnica BC o las
dos técnicas centralizadas conjuntamente (BC+SC), se produce un descenso del
porcentaje de paquetes descartados por nodos egoistas conforme aumenta el grado de
egoismo de los nodos origen. La justificacion de esto viene de las Figuras 8-19 a 8-22 que
representaban el porcentaje de paquetes descartados sin ruta. Debido a que estas técnicas

consiguen aislar a los nodos egoistas, los paquetes que son originados por ellos no llegan
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a ser descartados por otros nodos egoistas, dado que no se encuentra una ruta por las que
puedan ser encaminados.
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centralizadas en escenario 11.

Por otro lado, en cuanto a los distintos escenarios, si se aprecian diferencias en esta

métrica entre ellos. En el escenario I (Figuras 8-23 y 8-24), con una potencia de

transmision de 17dBm y una proporcion mayor de nodos egoistas, el numero de paquetes

descartados por los nodos egoistas es mayor. La red en este escenario estd mas expuesta a

la accion de los nodos egoistas, debido a que hay una proporcion mayor de ellos y ademas

las transmisiones multi-salto necesitan un mayor nimero de saltos para llegar desde el

origen al destino. Ademas, en el caso de no aplicarse ninguna técnica de reputacion (“Sin

deteccion”), la exposicion a los nodos egoistas es mayor, siendo mdas elevado el

porcentaje de paquetes que llegan a descartar que con las demas técnicas. Las técnicas
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TEAM+WRAM vy las de deteccion local (BIW y EIW) tienen un porcentaje de paquetes
descartados por egoistas menor que cuando no se aplica ninguna técnica, debido a que
esto es compensado por un mayor porcentaje de paquetes descartados sin ruta (Figuras 8-
19 a 8-22) y de paquetes descartados por su origen sospechoso (parametro que se presenta
en la Figura 8-28 y que en el caso de “Sin deteccion” es nulo).

Las Figuras 8-27 y 8-28 muestran respectivamente el porcentaje de paquetes
descartados por caida del enlace y por ser paquetes sospechosos (s6lo se representa la
técnica de deteccion BIW porque las conclusiones son similares para el resto). Las
técnicas de reputacion empleadas descartan aquellos paquetes que estaban esperando a ser
retransmitidos cuando detectan que su origen es un nodo egoista. Estos paquetes son
categorizados como paquetes descartados sospechosos en la Figura 8-28. Estos dos
parametros no tienen una gran dependencia respecto a la variacion del grado de egoismo
ps de los nodos origen de los paquetes. Se observa que para las técnicas que mas
restringen la conectividad de los nodos egoistas (BC y BC+SC), dado que la mayoria de
los paquetes con origen en los nodos con mayor grado de egoismo son descartados sin
ruta porque son aislados por los demas nodos, si se aprecia un descenso del porcentaje de

paquetes descartados en ambas figuras (Figuras 8-27 y 8-28).
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Figura 8-27. % paquetes descartados por caida  Figura 8-28. % paquetes descartados por origen
de enlace de la técnica BIW y técnicas sospechoso de la técnica BIW y técnicas

centralizadas en escenario | centralizadas en escenario |

8.3.5 Senalizacion de técnicas centralizadas

Las Tablas 8-2 y 8-3 muestran el coste en términos de mensajes intercambiados con la
entidad central que conlleva utilizar las técnicas presentadas en este capitulo. En la Tabla
8-2 se recogen los resultados referentes a la técnica BC, en concreto, el numero total de

procesos BC llevados a cabo durante la simulacion, entendiendo por este proceso el
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descrito en el apartado 8.1. Este proceso implica dos tipos de mensajes en el interfaz
celular radio. Primero, el mensaje de alarma enviado desde el nodo precursor que detecta
el comportamiento egoista de otro nodo retransmisor hacia la entidad central. Segundo, el
mensaje con la identidad del nodo egoista, que es difundido desde la entidad central hacia

todos los nodos en el area (Figura 8-29).

Nodo precursor @
. M
Entidad central @
L7 .
-’ Unicast
Broadcast

Figura 8-29. Diagrama temporal de mensajes en el proceso BC.

Ademas, las Tablas 8-2 y 8-3 muestran el nimero de procesos en los que el nodo
sospechoso era en realidad egoista y en los que el nodo era cooperativo (también en
términos porcentuales entre paréntesis). Se presentan los resultados para las dos técnicas
de deteccion con mejor rendimiento de cada enfoque (bayesiana BIW y exponencial
EIW) a modo de comparacion y para el escenario I (el mas restrictivo en términos de
conectividad). El nimero total de mensajes, cuando tinicamente se aplica la técnica BC,
asciende a 286.13 para la técnica BIW, siendo menor para la técnica EIW (Tabla 8-2).
Hay que recordar, que cada uno de los procesos BC llevados a cabo implica la acusacion
de un nodo. Por ello, del total de 404 nodos (se descuenta el nodo que actiia como entidad
central para sumar 405), alrededor de un 70% de los nodos resultan ser acusados. En este
contexto, cabe distinguir entre los procesos BC justificados, que llevan a la acusacion y el
aislamiento de nodos verdaderamente egoistas, y aquellos que provocan el aislamiento de
nodos cooperativos. Del total de procesos BC desencadenados, el porcentaje de procesos
justificados es alrededor del 64% para la técnica BIW (alrededor del 68% para la técnica
EIW). Sin embargo, en ambos casos, el porcentaje de ocasiones en que nodos
cooperativos resultan ser aislados es demasiado elevado (mayor del 30%). Esto esta en
consonancia con los resultados anteriores de PDR (Figuras 8-11 a 8-18), en las que se
apreciaba el descenso del PDR obtenido por los nodos cooperativos al aplicar la técnica

BC, y con los resultados de paquetes descartados sin rutas (Figuras 8-19 a 8-22).

A la vista del elevado porcentaje de nodos cooperativos que son acusados al aplicar
unicamente la técnica BC, y que por tanto son aislados de la red multi-salto celular, se
hace necesario evaluar la aplicacion conjunta de las técnicas BC+SC. Se puede apreciar
de nuevo en la Tabla 8-2 que esta opcion proporciona resultados mas positivos. En
concreto, el numero total de mensajes generados se reduce a alrededor de un 50% (del
total de nodos en el escenario) para las dos técnicas. Ademas, con la técnica de deteccion

EIW aplicada junto con las técnicas BC+SC se consigue reducir el porcentaje de procesos
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en los que se acusa a nodos cooperativos a tan solo un 11.76% (un 17.72% en el caso de
la técnica BIW). Es decir, del total de 191.35 mensajes de acusacion, casi un 90% recaen
sobre nodos realmente egoistas. Esto se debe a que la técnica SC permite corregir en gran
parte las acusaciones incorrectas que se derivarian de la aplicacion tnica de la técnica
BC. Ademas, este resultado también esta en consonancia con las Figuras 8-11 a 8-18, en
las que al aplicar las técnicas BC+SC los nodos cooperativos obtenian un elevado PDR y
un reducido porcentaje de paquetes descartados sin ruta, frente a los nodos con un

egoismo mas elevado.

BC BC+SC

BIW EIW BIW EIW

Total sospechosos 286.13 262.00 214.49 191.35
(% del total de nodos) (70.82%) | (64.85%) | (53.09%) | (47.36%)

Sospechoso egoista 183.25 177.83 176.51 168.83
(% del total sospechosos) | (63.97%) | (67.87%) | (82.28%) | (88.24%)

Sospechoso cooperativo 102.88 84.17 37.98 22.52
(% del total sospechosos) | (36.01%) | (32.13%) | (17.72%) | (11.76%)

Tabla 8-2. Sobrecarga por sefializaciéon de mensajes de procesos SC
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Figura 8-30. Diagrama temporal de mensajes en el proceso BC+SC

Nodo sucesor

La Tabla 8-3 presenta los resultados sobre el nimero de procesos SC generados
durante el tiempo de simulacion, aplicando la técnica SC individualmente o bien junto
con la técnica BC. Cada proceso de la técnica SC, explicada en el apartado 8.2, implica
una secuencia de mensajes transmitidos por el interfaz radio entre los moviles y la entidad
central, representados en la Figura 8-30 (aplicadas conjuntamente las técnicas BC+SC).
En primer lugar, un mensaje de alarma que inicia el proceso desde el nodo precursor que
detecta el comportamiento egoista de un nodo hacia la entidad central. En segundo lugar
hay un intercambio de mensajes entre la entidad central y el nodo sucesor. En el primer
mensaje, la entidad central solicita al nodo sucesor informacion sobre los paquetes

recibidos del enlace entre el precursor y el nodo retransmisor, cuyo comportamiento
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egoista se esta evaluando. En el segundo mensaje, el nodo sucesor proporciona a la BS la
informacion que habia solicitado. Si se aplica la técnica BC también, y el nodo debe ser
acusado, su identidad es difundida por la red en un mensaje broadcast (Figura 8-30) por
la entidad central.

El resultado de un proceso SC puede resultar en una acusacion definitiva del nodo o
en su no acusacion, si la evidencia acumulada en el proceso SC lo justifica. Hay que notar
que, en caso de no aplicarse la técnica SC, todas las detecciones locales generadas por los
nodos acabarian en acusaciones. Por ello, del total de procesos SC generados, en la Tabla
8-3 se desglosan dos apartados: procesos SC llevados a cabo sobre nodos cooperativos y
sobre nodos egoistas. Dentro de la primera categoria, la de nodos cooperativos, caben dos
opciones: no acusacion (lo que constituye un acierto) o acusacion (constituye un error).
Igualmente, en la segunda categoria, procesos SC sobre nodos egoistas, caben dos

opciones: acusacion (acierto) o no acusacion (error).

SC BC + SC

BIW EIW BIW EIW

Numero total de procesos SC 3168.51 | 3058.41 | 496.51 424.84

440.11 416.80 249.99 184.68
Totales
Procesos SOBre 13.89% | 13.63% | 50.35% | 43.47%

nodos cooperativos | No acusacion | 86.68% | 88.99% | 84.81% | 87.81%

Acusacion 13.32% | 11.01% | 15.19% | 12.19%

2728.40 | 2641.61 246.52 240.16
Totales
pr— 86.11% | 86.37% | 49.65% | 56.53%

nodos egoistas Acusacion 75.39% | 76.83% | 71.60% | 70.30%

No acusacion | 24.61% | 23.17% | 28.40% | 29.70%

Tabla 8-3. Sobrecarga por sefializaciéon de mensajes de procesos BC

El objetivo de las técnicas de deteccidon es que el niumero total de procesos SC
aplicados sobre nodos cooperativos sea minimo. Considerando la utilizacion individual de
SC, el numero total de procesos SC sobre nodos cooperativos es menor para EIW que
para BIW (416.80 frente a 440.11). Esto representa un 13% aproximadamente del total de
procesos SC. La técnica SC consigue que la mayor parte de los nodos cooperativos
implicados (cerca de un 90%) no acaben siendo acusados y aislados. Por otro lado, el
total de procesos SC sobre nodos egoistas es el 86% del total de procesos SC
desencadenados por las técnicas de deteccion BIW y EIW. Por tanto, en un porcentaje
bastante alto, estas técnicas de deteccion son efectivas para detectar a nodos egoistas. Sin
embargo, la aplicacion de SC, si bien permite evitar un porcentaje elevado de acusaciones

incorrectas, también produce que algunos nodos egoistas detectados por BIW y EIW no
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sean finalmente acusados (alrededor de un 24% del total de procesos de SC

desencadenados sobre nodos egoistas).

El nimero total de procesos SC desencadenados desciende notablemente cuando se
combina la utilizacion de las técnicas BC+SC, de mas de 3000 a menos de 500. En
términos relativos, se reducen de 1.36 a 0.19 procesos por hora y por nodo. En concreto,
utilizando las técnicas BC+SC, la técnica EIW genera menos procesos SC que la técnica
BIW (425 frente a 497), menos procesos SC sobre nodos cooperativos (185 frente a 250),
y también un nimero menor de procesos SC sobre nodos cooperativos que acaban en
acusaciones incorrectas (12% de 185 frente 15% de 250). Esto se traduce en un niimero
mayor de nodos cooperativos aislados en el caso de BIW, y por tanto, una reduccion del
PDR promedio de los nodos cooperativos al aplicar conjuntamente las técnicas BC+SC
frente al conseguido por la técnica EIW. La utilizacion de las técnicas BC+SC también
hace descender notablemente el numero de procesos SC desencadenados contra nodos
egoistas y que finalmente son acusados, pero hay que recordar que en este caso se
produce un aislamiento total de estos nodos, y por tanto el proceso es mucho mas
eficiente que cuando se aplica Uinicamente la técnica SC, lo cual hace que un mismo nodo

sea acusado varias veces por nodos distintos.

8.3.6 Capacidad de deteccion

Las Figuras 8-31 a 8-34 muestran el porcentaje total de nodos que son acusados
durante la simulacién, en funcion de su grado de egoismo. Cada nodo puede ser acusado
un cierto numero de veces (dado que se muestran distintas técnicas: BIW o EIW sin
técnicas centralizadas, BC, SC y su combinacion BC+SC), pero en este parametro se
consideran acusaciones Unicas, es decir, no se contabiliza el niumero de veces distintas
que ha sido acusado, sino si ha sido alguna vez acusado a lo largo de la simulacion. Se
muestra a modo de referencia los resultados para la técnica TEAM+WRAM. Se incluyen

los resultados para los dos escenarios considerados, con diferente nivel de conectividad.

En general, todas las técnicas coinciden en ser capaces de detectar y acusar a los nodos
con un grado de egoismo p.>0.5. Las Figuras 8-31 a 8-34 revelan que la técnica
TEAM+WRAM, atn habiendo sido disefiada para evitar un excesivo nivel de
acusaciones incorrectas, incurre en un excesivo porcentaje de acusaciones a nodos
cooperativos (con p,=0). Si bien este nivel de acusaciones no resulta, como ya se ha visto
en las Figuras 8-11 a 8-18 que representan el PDR, un aislamiento real de los nodos
acusados, dado que las acusaciones se realizan a nivel local y para que realmente
surtieran efecto deberian hacerse de manera global. Otro tanto ocurre con las técnicas de
deteccion BIW y EIW aplicadas en modo local, sin recurrir a las técnicas centralizadas.

Superan a la técnica TEAM-WRAM en el sentido en que consiguen rebajar
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considerablemente el nivel de acusaciones a nodos cooperativos, si bien todavia oscila en
torno al 40%. Este valor, relativamente alto, es debido a que para configurar los
parametros de las técnicas de deteccion se utiliza un valor de la estimacion de p,
constante para ambas técnicas (p,=0.5), cuando el valor de la p, real cambia
constantemente y toma valores por encima y por debajo de ese valor (ver Figura A-II-9 en
el Anexo A-II). Cuando la p, real toma valores por encima de la p,=0.5 estimada, se
infravalora el valor de p, y se incurre en mayor riesgo de realizar acusaciones incorrectas
(ver Figura 7-15). Por el contrario, cuando p, toma valores por debajo de 0.5, se
sobreestima su valor y se incrementa la tasa de /NA (Figura 7-16), por lo que hay mayor
riesgo de que los nodos con un egoismo mas reducido (0<p,<0.5) no sean acusados.
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Se aprecia un incremento del porcentaje de acusaciones a nodos cooperativos al

aplicar la técnica BC por separado. Esto se debe a que con la técnica BC se incrementa el
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nimero de nodos que son aislados y que por tanto no pueden seguir participando en los
procesos de busqueda de rutas y retransmision de paquetes. Esto reduce la densidad de
nodos cooperativos y la disponibilidad de rutas. Por ello, aumenta también el numero de
veces que se realizan procesos de busqueda de rutas y con ello el numero de nodos
distintos cuyo egoismo es evaluado y posiblemente detectado. Cuando se detecta
localmente el egoismo de un nodo, dado que no se comprueba con la técnica SC si la
deteccion es correcta, aumentan el numero de acusaciones incorrectas. Si se comparan el
escenario con menor conectividad (8-31 y 8-33) y el escenario con mayor conectividad
(8-32 y 8-34) se observa que al aplicar unicamente la técnica BC, también la menor
conectividad y disponibilidad de rutas implica un mayor porcentaje de acusaciones
incorrectas a nodos con p=0. Una parte importante de las acusaciones incorrectas que
resultan en el aislamiento de algunos nodos cooperativos puede solucionarse aplicando la
técnica SC. Tanto si se emplea la técnica SC por separado, como conjuntamente con la
técnica BC, el resultado es un importante descenso del porcentaje de acusaciones
incorrectas, siendo mas acusado al emplearlas conjuntamente. Este es en definitiva el
objetivo de aplicar la técnica SC, evitar acusaciones incorrectas, sin dejar que los nodos
realmente egoistas dejen de ser detectados. De hecho, los nodos en la zona de transicion,
con un egoismo 0<p,<0.5, ven ligeramente disminuido el porcentaje de acusacion al
aplicar la técnica SC, aunque a partir de ese nivel de egoismo, todos los nodos son
detectados. La técnica EIW, aplicada junto con las técnicas BC y SC, consigue obtener un
porcentaje de acusaciones incorrectas menor que la técnica BIW en ambos escenarios, y

por ello los nodos cooperativos obtienen un mayor PDR en las Figuras 8-11 a 8-18.

En el capitulo 7, ademds de evaluar la precision de las técnicas de deteccion, también
se evaluaba su velocidad, en términos del nimero de paquetes J que son descartados por
el nodo egoista antes de que sea detectado aplicando la métrica correspondiente. Dicho
parametro se representa en las Figuras 8-35 y 8-36, en modo local y con distintas técnicas
centralizadas. Los resultados para las técnicas BIW y EIW se representan en las Figuras
8-35 y 8-36. Se observa que las técnicas centralizadas no hacen que la deteccion de los
nodos sea mas lenta, respecto a la técnica TEAM+WRAM o respecto a la aplicacion de
las técnicas BIW y EIW de manera local. De hecho, aunque no queda reflejado en la
grafica, la deteccion es mas eficiente con la técnica BC, dado que a partir de que un nodo
egoista es detectado por primera vez, no tiene que volver a ser detectado por ningun otro,
lo cual tendria un coste en términos de paquetes descartados adicionales. No se aprecian
grandes diferencias entre las distintas técnicas en las Figuras 8-35 y 8-36. Esto se debe a
que el valor del parametro de configuracion / de las técnicas de deteccion es similar en
todas ellas (véase explicacion detallada en el Anexo A-II, Tabla A-II-1). Sin embargo, las
técnicas bayesianas tienen una mayor imprecision, como se ha demostrado en las Figuras
8-31 a 8-34 anteriores y en las Tablas 8-2 y 8-3.
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8.3.7 Capacidad de reaccion

Las técnicas de reputacion deben no solo ser capaces de detectar adecuadamente a los
nodos egoistas, con los criterios ya conocidos de precision y rapidez, sino que también
deben ser capaces de aislarlos adecuadamente, y de evitar que descarten los paquetes que
deben retransmitir. Estos dos ultimos aspectos se engloban dentro de la capacidad de
reaccion de las técnicas de reputacion. En cuanto al primero de ellos, el aislamiento de los
nodos egoistas, ya fue comentado en el apartado 8.3.6, en las Figuras 8-11 a 8-18 sobre el
PDR experimentado por los nodos en funciéon de su grado de egoismo p,. Las técnicas
centralizadas, especialmente BC y BC+SC, conseguian alcanzar el mayor grado de
aislamiento de los nodos egoistas. Por otro lado, el aspecto relacionado con el perjuicio

provocado por los nodos egoistas al descartar paquetes, se examina en esta seccion.

Las Figuras 8-37 y 8-38 reflejan el perjuicio provocado por los nodos egoistas a la
conectividad de la red en funcidon del grado de egoismo, en términos del nimero de
paquetes descartados en promedio por cada nodo. So6lo se presentan los resultados para el
escenario I, puesto que en promedio, los resultados para el escenario Il son similares (si
se analizaran los totales, en el escenario II el niimero de paquetes descartados en total
seria menor que en el escenario I, por las mejores condiciones de conectividad y la menor
proporcion de egoistas en la red). En la Figura 8-37 se muestran los resultados de la
técnica BIW, en modo local y con las técnicas centralizadas, y en la Figura 8-38 los de la
técnica EIW. Ademas, se incluyen como referencia los resultados obtenidos al no aplicar

ninguna técnica de reputacion “Sin deteccion” y al aplicar la técnica “TEAM+WRAM”.
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Cuando no se aplica ninguna técnica, el promedio de paquetes descartados por cada nodo
es proporcional a su grado de egoismo. Ademas, se puede apreciar que a pesar de que el
porcentaje de acusaciones Unicas (Figuras 8-31 a 8-34) es mayor con la técnica
TEAM+WRAM que con las demas, esta técnica es la que resulta en un mayor nimero de
paquetes descartados (Figuras 8-37 y 8-38), descontando el caso en que no se aplica
ninguna técnica. La técnica TEAM+WRAM consigue s6lo moderar los descartes de
paquetes de los nodos mas egoistas. La razon de ello es que estos nodos son mas faciles
de detectar, y por ello acumulan un nimero mayor de acusaciones (las Figuras 8-39 y 8-

40 muestran el nimero total de acusaciones registradas a lo largo de la simulacion).
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Las técnicas BIW y EIW aplicadas de modo local, consiguen disminuir el promedio de

paquetes descartados respecto a TEAM+WRAM por la mayor precision del proceso de
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deteccion. La técnica SC consigue rebajar aun mas este parametro. La razon para ello es
que consigue que se realicen menos acusaciones incorrectas (Figura 8-31 y 8-34), y por
ello hay una mayor disponibilidad de nodos y rutas seguras. Sin embargo, las tnicas
técnicas que consiguen realmente evitar el problema de los descartes de paquetes son las
técnicas que emplean la difusion de la identidad de los nodos egoistas detectados, BC y
BC+SC. La técnica BC lo consigue en mayor grado, por su mayor nivel de acusaciones
(Figuras 8-45 a 8-48). Sin embargo, a cambio, la técnica BC aplicada indiviualmente
reduce el PDR de los nodos cooperativos (Figuras 8-11 a 8-18), por las acusaciones
incorrectas. Ademas, en las Figuras 8-39 y 8-40, que muestran el numero total de
acusaciones realizadas, puede observarse que el aislamiento efectivo de los nodos
egoistas se realiza con el minimo numero de acusaciones necesario combinando las
técnicas BC+SC.

8.4 Conclusiones

A lo largo del trabajo se han presentado y evaluado a fondo diferentes técnicas de
reputacion, teniendo en cuenta los aspectos mas importantes de las mismas. Estas técnicas
se componen de dos mdédulos que interaccionan entre si para conseguir sus propositos.
Por un lado, el de monitorizacion, detecta a los nodos que no cooperan en las funciones
de la red. Por otro lado, el de reaccion tiene una doble funcion: evitar a los nodos egoistas
en las rutas multi-salto para que no descarten los paquetes y aislarlos para que no utilicen
la red multi-salto sin contribuir a su mantenimiento y para incentivarlos a cooperar. En el
presente capitulo se ha constatado que las técnicas de reputacion examinadas hasta ahora
tienen un comportamiento deficiente en uno de estos aspectos: el proceso de aislamiento
de los nodos egoistas. Si bien consiguen reducir la exposicion al egoismo de los nodos
(reducir el niimero de paquetes que los nodos egoistas descartan), el hecho de que la
identidad de un nodo egoista s6lo sea conocida por el entorno del nodo que lo detecta
(aislamiento local del nodo) hace que no se consiga un aislamiento efectivo (los nodos
egoistas pueden utilizar la red para encaminar sus paquetes sin que a cambio ellos tengan

que retransmitir paquetes para otros nodos).

En el presente capitulo se introduce un paradigma de red de comunicaciones cuyas
caracteristicas permiten hacer frente a este problema. Las posibilidades de comunicacion
y centralizacion de las redes MCN-MR (Multi-salto Cellular Network — Mobile Relay)
permiten conseguir una mayor eficacia en el proceso de aislamiento y también una mayor
precision en el proceso de deteccion. Este capitulo presenta dos técnicas que explotan esta
capacidad de la infraestructura de red celular para apoyar los procesos de deteccion de
nodos egoistas y su aislamiento. La primera técnica BC (Broadcast Category) tiene como

objetivo hacer publica la informacion local de la identidad de los nodos que son
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detectados como egoistas para alcanzar un verdadero aislamiento de los mismos. Por otro
lado, debido al error en el proceso de observacion de la técnica watchdog, es posible que
algunos nodos cooperativos sean incorrectamente acusados y aislados injustamente en
toda la red. Para evitar esto, se propone de manera complementaria la técnica SC
(Selfishness Check), que comprueba tras una deteccion local si realmente un nodo debe

ser o no acusado globalmente.

Los resultados obtenidos muestran que no es posible aislar a los nodos egoistas
empleando unicamente técnicas de reputacion locales como TEAM+WRAM o las
técnicas de deteccion BIW y EIW, sin la asistencia de la entidad central. El nivel de
conectividad, en términos de PDR, alcanzado por los nodos es similar,
independientemente de su grado de egoismo, tal y como sucede cuando no se aplica
ninguna técnica de reputacion (ver Figuras 8-11 a 8-18). Con el aislamiento local
realizado en estas técnicas, sin propagar la identidad de los egoistas, unicamente se
consigue parcialmente evitar seleccionar a nodos egoistas en las rutas multi-salto, y por
tanto se reduce el nimero de paquetes que los nodos egoistas descartan, pero no se
consigue evitar que los egoistas utilicen la red multi-hop para retransmitir sus paquetes.
Ademas, aunque se reduce respecto a no aplicar ninguna técnica de reputacioén, no se

consigue evitar totalmente el descarte de paquetes que los nodos egoistas realizan.

Para conseguir un verdadero aislamiento de los nodos egoistas se necesita la asistencia
celular. Con la técnica BC, el PDR de los nodos egoistas desciende considerablemente,
tanto mas cuanto mayor es el grado de egoismo del nodo. Sin embargo, junto con el
descenso de la conectividad de los nodos egoistas aparece también un descenso del PDR
de los nodos cooperativos. Este efecto indeseable de la técnica BC se debe a que las
técnicas de deteccion utilizadas tienen cierto error, inducido por el error de deteccion de
watchdog, p., causado por errores de transmision radio y colisiones de paquetes. Con ello,
aparte de aislar a los nodos egoistas, BC difunde también la identidad de los nodos
cooperativos que son detectados erroneamente como egoistas, provocando que el PDR de
los nodos cooperativos descienda. Para tratar de evitar estas acusaciones incorrectas se
aplica la técnica SC. Al igual que la técnica BC, SC consigue aislar algunos de los nodos
mas egoistas al ser utilizada individualmente. Sin embargo, algunos de los nodos mas
egoistas consiguen evitar el aislamiento. Unicamente la utilizacion conjunta de ambas
técnicas consigue un aislamiento efectivo de los nodos mas egoistas y un PDR cercano al
maximo (o incluso superior) al alcanzable con la técnica de reputaciéon PD, de los nodos
cooperativos, gracias a que con la difusion global de sus identidades, los nodos egoistas
no pueden hallar rutas para encaminar sus paquetes. Las Figuras 8-11 a 8-18 muestran el
efecto de aplicar las técnicas centralizadas, sobre la conectividad de cada tipo de nodo,
segun su grado de egoismo. Las Figuras 8-19 a 8-22 muestran que la mayoria de los

nodos egoistas son efectivamente aislados al aplicar conjuntamente las técnicas BC+SC
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porque no son capaces de encontrar una ruta para su retransmision, en comparacion con

los nodos cooperativos.

La aplicacion de las técnicas centralizadas tiene como contrapartida la necesidad de
emplear mensajes de sefializacion entre la entidad central y los nodos. Se ha constatado
que el nimero de mensajes generados por los procesos de difusion de la identidad de los
nodos egoistas de la técnica BC genera un niumero de mensajes que esta en todo caso
acotado por el nimero de nodos dentro del sistema. Por otro lado, cuando se aplica la
técnica SC individualmente, el nimero de mensajes no estd acotado, pero si al emplear
conjuntamente ambas técnicas. Ademas, aproximadamente un 90% de los mensajes
generados al aplicar conjuntamente ambas técnicas sirven para aislar efectivamente a
nodos egoistas. Por ultimo, el nimero de mensajes generados también depende de las
técnicas de deteccion aplicadas, dado que son las responsables de generar las acusaciones
locales que desencadenan los procesos de acusacion de las técnicas SC y BC. En este
contexto, EIW supera a BIW al necesitar un nimero menor de mensajes.
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Conclusiones

En esta tesis han sido empleadas dos tipos de tecnologia de redes inalambricas: redes
de comunicaciones mdviles celulares y redes MANET. La utilizacién conjunta de ambas
tecnologias genera ventajas y sinergias, como ya ha sido demostrado estudios anteriores.
En este contexto, esta tesis ha estudiado la posibilidad de implementacion de técnicas de
reputacion eficaces y eficientes en redes cooperativas con presencia de nodos egoistas,
bajo condiciones realistas de funcionamiento. Entre las aportaciones y novedades

presentadas, se citan de manera resumida las mas destacadas a continuacion.

En el capitulo 5 pudo apreciarse el efecto perjudicial que podia tener sobre el
rendimiento de las técnicas de reputacion y sobre la conectividad de las redes el hecho de
considerar modelos realistas de canal y condiciones realistas de simulacidn, lo cual no
habia sido suficientemente estudiado en trabajos anteriores. En estas condiciones, era
posible apreciar que los errores en la observacion del comportamiento de los nodos de la
técnica watchdog afectaban a la capacidad de las técnicas de reputacion para detectar
correctamente a los nodos egoistas. Teniendo esto en cuenta, el capitulo 6 investigd
diferentes mecanismos que redujeran los efectos perjudiciales sobre la conectividad que
provocaban estos errores. Se observd que efectivamente, al aplicar los mecanismos
propuestos, se conseguia una importante reduccion de las acusaciones incorrectas, lo cual
a su vez redundaba en mejorar la conectividad de la red, al estar disponibles un mayor
nimero de nodos y de rutas para la retransmision de paquetes. En el capitulo 7 se

consider6 un modelo de nodo egoista que descarta no todos los paquetes que debe
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retransmitir, sino una parte de ellos, escogidos de manera aleatoria. Este tipo de
comportamiento hace mas dificil el proceso de deteccion de los nodos egoistas, y plantea
un reto considerable en la seleccion de los valores adecuados para los parametros de
configuracion de las técnicas de deteccion. El capitulo 7 analiza el proceso de deteccion
de nodos egoistas y la configuracion de importantes parametros de las técnicas de
deteccion bayesianas, y propone técnicas de deteccion exponenciales para facilitar la
configuracion de las mismas y mejorar la velocidad y la precision del proceso.
Finalmente, el capitulo 8 propone dos técnicas de reputacion que, mediante la utilizacion
de la infraestructura de redes celulares, consiguen por un lado detectar adecuadamente a
los nodos egoistas, y por otro un aislamiento efectivo de los mismos. Ambos logros
contribuyen a mejorar considerablemente la conectividad de los nodos cooperativos. A
continuacion se detallan las principales conclusiones extraidas de cada uno de los

capitulos de resultados.

9.1 Dimensionamiento y viabilidad de sistemas de
reputacion en redes MANET

El rendimiento de las técnicas de reputacion depende en gran medida de la utilizacion
de una técnica de observacion fiable, capaz de detectar de manera precisa a los nodos que
muestren algun tipo de comportamiento egoista y también de distinguir los nodos que
cooperan adecuadamente en las funciones de mantenimiento de la red. Aunque
numerosos trabajos han evaluado anteriormente el rendimiento de distintas técnicas
basadas en reputacion, hasta la fecha ninguno habia empleado modelos de canal y
condiciones de simulacion realistas, que podrian afectar a la precision de la técnica de
observacion, restando fiabilidad a los resultados presentados. Uno de los objetivos del
trabajo era comparar ambos enfoques de evaluacidon de rendimiento aplicados a sistemas
de reputacioén, y mostrar los efectos que pueden tener unas condiciones de simulacion
demasiado simplistas, para que se puedan corregir las posibles deficiencias de este

enfoque en los estudios posteriores.

La técnica de observacion mas extendida y aceptada entre las técnicas de reputacion
de la literatura es la técnica de watchdog, empleada por primera vez en la técnica de
Marti. En la técnica de watchdog, cada nodo escucha de manera promiscua las
transmisiones que se realizan dentro del rango de cobertura del nodo, para detectar que el
nodo correspondiente en la ruta multi-salto realiza correctamente la retransmision. Para
estudiar hasta qué punto podian influir en su rendimiento unas condiciones realistas de
simulacion, se implementaron dos técnicas de reputacion que la utilizaban: la de Marti,

tomada como referencia dado que fue la primera en proponer y utilizar el watchdog, y la
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técnica TEAM, mas reciente y que incorpora algunas caracteristicas avanzadas respecto

la técnica de Marti como la reputacion recomendada.

Los resultados obtenidos confirmaron la influencia de ciertos parametros de
simulacion y dimensionado sobre la eficiencia de las técnicas de reputacion. Los factores
principales que determinan su rendimiento en presencia de nodos egoistas son la
capacidad de deteccion de la técnica de reputacion y el numero de saltos promedio de las
transmisiones multi-salto. En relacion a estos dos factores, se estudiaron una serie de
importantes parametros de simulacién que no han recibido suficiente atencidén en estudios
anteriores. El primero y mas importante es el modelo de canal radio. Se ha demostrado la
conveniencia de emplear un modelo de canal realista frente a los modelos de canal
simplificados encontrados en la literatura. La mayoria de los estudios anteriores
empleaban un modelo bésico de canal radio en el que se establece un rango de
transmision fijo y no refleja las condiciones de transmision reales. Otro de los modelos de
canal radio mas extendido, con un grado mayor de realismo pero todavia muy basico, es
el modelo de dos rayos, usado por defecto en la plataforma de simulacién ns-2. Este es el
modelo escogido como umbral inferior de comparacion en este estudio, con el que se
compararon otros dos modelos de canal que incorporaban efectos realistas tales como las
pérdidas de propagacion multitrayecto, la correlacion espacial del desvanecimiento lento,
y las condiciones de visibilidad directa y no directa entre los nodos. Las caracteristicas
mas realistas de estos modelos de canal tienen una doble influencia: por un lado aumenta
el nimero de saltos de las transmisiones multi-salto (al disminuir la distancia cubierta en
cada salto en promedio), y por otro se aprecia un deterioro de la capacidad de observacion
de watchdog y por tanto también la precision de las técnicas de reputacion, aumentando
tanto el porcentaje de acusaciones incorrectas como el porcentaje de falsos positivos.
Otros factores de simulacion estudiados que también influyen en el rendimiento de las
técnicas, especialmente al variar el numero de saltos promedio de las transmisiones, son
la potencia de transmision, la densidad de nodos y el tamafio del escenario. También se
encontrd que la carga de trafico en el canal inalambrico influye notablemente en la
capacidad de deteccion de las técnicas de reputacion. A la vista de los resultados
obtenidos, el objetivo planteado a continuacion fue el de tratar de mejorar el rendimiento
de las técnicas de reputacion evaluadas en condiciones realistas de funcionamiento y

simulacion.

9.2 Técnicas de reputacion distribuidas

Como se comentaba en el apartado anterior, las técnicas de reputacion Marti y TEAM
sufrian un importante deterioro de su rendimiento al ser evaluadas en condiciones

realistas de simulacion. Este deterioro era similar en ambas, y en parte provenia del error
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en el proceso de observacion de la retransmision de los paquetes al que esta sujeta la
técnica watchdog, provocado por errores de propagacion radio y colisiones de paquetes
que impiden que el nodo observador escuche correctamente la retransmision. Debido al
error en las observaciones de watchdog, algunos nodos cooperativos son acusados
erroneamente y potenciales rutas seguras son descartadas. Esto limitaba la capacidad de
los nodos de encontrar rutas seguras para encaminar los propios paquetes, ya sea porque
eran acusados injustamente o porque acusaban injustamente a otros nodos. Por ello el
siguiente paso fue encontrar estrategias que compensasen la inexactitud de watchdog, y
rebajaran el nivel de acusaciones incorrectas para mejorar la conectividad de las redes
MANET.

Se han propuesto tres mecanismos que, al ser aplicados en paralelo a las técnicas de
reputacion utilizadas como referencia (Marti y TEAM), consiguen el mencionado
objetivo desde enfoques diferentes. RAM incentiva de manera mas acentuada las
retransmisiones observadas correctamente, que sirven para confirmar las retransmisiones
que estén pendientes de ser observadas y para restaurar la reputacion del nodo que haya
podido ser degradada injustamente. RFM combate la disminucion de reputacion que
pueden provocar las caidas del enlace por la naturaleza intrinsecamente variable del canal
radio o por la movilidad. Por ultimo, WM introduce una categoria intermedia entre la de
nodo cooperativo y nodo sospechoso, que proporciona una oportunidad mas al nodo para
distinguir las acusaciones correctas a nodos egoistas de las acusaciones incorrectas a

nodos cooperativos provocadas por la inexactitud de watchdog.

Los resultados obtenidos demuestran que las técnicas propuestas reducen el nimero de
acusaciones incorrectas, ¢ incrementan la disponibilidad de rutas multi-salto seguras.
Ambos factores redundan en el incremento del PDR percibido por los nodos. Por otro
lado, los resultados muestran un efecto no deseado desencadenado por las técnicas
presentadas. A la par que se reducen el nimero de acusaciones incorrectas, también se
reduce, aunque en menor medida, el nimero de acusaciones correctas, lo cual podria
restar capacidad de deteccion a las técnicas e incrementar el nimero de paquetes
descartados por los nodos egoistas. Sin embargo, los resultados obtenidos demuestran que
este efecto no es apreciable sobre el PDR en la mayoria de los casos. En definitiva, la
conectividad siempre mejora dado que prevalece el efecto de la mayor disponibilidad de

rutas seguras.

A lo largo del trabajo se ha demostrado que el funcionamiento anémalo del watchdog
provenia tanto de errores en el canal de transmision como de colisiones de paquetes. Por
ello se ha analizado el funcionamiento de las técnicas cuando variaban estos factores. Se
modifico la probabilidad de error de transmision modulando la potencia de transmision y
se comprobd que aumentar el error produce un nivel mayor de acusaciones incorrectas y
por tanto una menor disponibilidad de rutas, asi como un PDR mas reducido. Este efecto
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era compensado por las técnicas propuestas. También se modifico la probabilidad de
colisiones de paquetes aumentando el porcentaje de sesiones activas de usuario. Al
incrementarse las colisiones, se produce un nimero mayor de acusaciones incorrectas y la
disponibilidad de rutas es menor. También en este escenario mas adverso, las técnicas

propuestas consiguen mejorar el PDR respecto a las técnicas de reputacion tradicionales.

9.3 Deteccion Bayesiana y exponencial

A partir de la evaluacion del rendimiento de distintas técnicas basadas en reputacion
que empleaban como método de observacion la técnica watchdog se comprobd que las
condiciones de simulacion y el modelo de canal radio tienen una notable influencia en la
probabilidad de error de watchdog, es decir, en la probablidad de que watchdog tome una
accion cooperativa como una accién egoista. Esta incertidumbre en el proceso de
observacion dificulta considerablemente el funcionamiento de las técnicas de reputacion,
al aumentar el numero de acusaciones incorrectas, y paralelamente disminuir el nimero
de rutas multi-salto disponibles. En el capitulo 6 se propusieron técnicas que conseguian
mejorar la conectividad de la red al contrarrestar los efectos del error de watchdog sobre
el nimero de acusaciones incorrectas. Sin embargo, a partir del capitulo 7 se asumid un
modelo mas general de nodo egoista, en el cual la accion de descartar un paquete que
debe retransmitir sigue una variable aleatoria binomial con cierta probabilidad, Ila
probabilidad de egoismo. Con esta generalizacion la deteccion de los nodos es mas
complicada, dado que el comportamiento egoista del nodo puede estar enmascarado por
la probabilidad de error de watchdog. Las técnicas de reputacion suelen usar distintas
técnicas de deteccion para tomar la decision de acusar o no a un nodo a través de las
observaciones del watchdog. Este proceso puede requerir realizar una gran cantidad de
observaciones para alcanzar una precision razonable. Un estudio analitico de una técnica
de deteccion tradicional bayesiana como caso paradigmatico demostré claramente el
compromiso entre la velocidad de deteccion y la precision de las decisiones. También
aparecen tendencias contrapuestas al tratar de seleccionar los valores o6ptimos de los
parametros de configuracion de las técnicas de deteccidon, que son principalmente el
umbral de acusacion 7y el nimero minimo de observaciones antes de tomar una decision,
[. El valor de 7 plantea un compromiso entre la tasa de acusaciones incorrectas y la tasa de
no acusaciones incorrectas, mientras que incrementar / puede aumentar la precision del
proceso de deteccion pero también lo hace mas lento. Ademads, en la seleccion de los
valores Optimos para un determinado escenario deben tenerse en cuenta factores
especificos del escenario como la distribucion del egoismo entre los nodos (cuantos
nodos egoistas hay, y cudl es su grado de egoismo) y la distribucion de probabilidad del

parametro que mide la probabilidad de error de la técnica de observacion watchdog.
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Para facilitar la seleccion de los valores de configuracion de las técnicas de deteccion
y reducir el compromiso entre velocidad y precision de la deteccion, se propuso una
técnica de deteccion con un enfoque alternativo al de las técnicas Bayesianas basada en la
funcion exponencial. La principal novedad de esta técnica era que la probabilidad de error
de watchdog era considerada explicitamente. Como se vio en los resultados, esto
facilitaba la seleccion de los parametros de configuracion. Para comparar el rendimiento
de las técnicas Bayesianas y exponenciales, se llevd a cabo un extenso lote de
simulaciones para el cual fue necesario inicialmente determinar los escenarios de
simulacion en los que se tenian en cuenta aquellos parametros que mas podian influir en
la seleccion de los parametros de configuracion. Estos parametros eran: la probabilidad de
error de watchdog, la proporcion de nodos egoistas y la distribucion del parametro de
egoismo entre ellos, y el nimero de observaciones. A partir de las simulaciones se
obtuvieron los valores dptimos de configuracion de cada una de las técnicas analizadas.
Este analisis demostré que una sola configuracion de / y 7 resultaba ser optima en las
técnicas de deteccion exponenciales, y que no necesitaba modificarse para ajustarse a las
variaciones del parametro p, en los distintos escenarios propuestos, mientras que en el
caso de las técnicas Bayesianas, los valores de los pardmetros de configuracion debian
reajustarse a cada valor de p,.. Los resultados presentados demostraron que las técnicas
exponenciales obtenian el mejor rendimiento en términos de precision, especialmente
para la tasa de no acusaciones incorrectas, con un menor coste en paquetes descartados,
es decir, con una rapidez mayor. También se investigé la sensibilidad al error en la
estimacion de la probabilidad de error. En concreto el estudio realizado demostré que es
preferible hacer una sobrestimacion del valor del parametro de probabilidad de error de
watchdog, para evitar un aumento indeseable de la tasa de acusaciones incorrectas,
aunque con ello se tenga que incurrir por otro lado en pequeiios incrementos tanto de la
tasa de no acusaciones incorrectas como del nimero de paquetes descartados antes de la

deteccion.

9.4 Técnicas de reputacidén en redes multi-salto celular

El capitulo 8 introduce un paradigma de red de comunicaciones inalambrica cuyas
caracteristicas permiten elevar considerablemente el rendimiento de las técnicas de
reputacion: las redes MCN-MR (Multi-salto Cellular Network — Mobile Relay). Las
caracteristicas complementarias de las redes celulares y las redes MANET permiten
conseguir una mayor precision en el proceso de deteccion y sobre todo, una mayor
eficacia en el proceso de aislamiento de los nodos egoistas detectados. Para ello son
necesarias también técnicas de reputacion disefiadas especificamente para aprovechar el

potencial de estas redes. Con ellas se pretende superar los problemas detectados durante
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la tesis: el rendimiento anomalo de la técnica watchdog cuando las técnicas de reputacion
eran evaluadas en condiciones de simulacion y funcionamiento realistas, y las
consecuencias de esto sobre el rendimiento de las técnicas de reputacion, que se hacen
evidentes en el incremento del nimero de acusaciones incorrectas, la disminucion
injustificada del nimero de rutas disponibles para la transmision multi-salto, y el
descenso de la conectividad de los nodos en términos de PDR. Ademas de este problema
aparece otro, que es que todas las técnicas de reputacion evaluadas son ineficaces en el
proceso de aislamiento de los nodos egoistas. A pesar de detectar con mayor o menor
rapidez y precision a los nodos egoistas, no consiguen aislarlos a nivel global, debido a
que la informacion de la identidad de los nodos egoistas no se propaga a toda la red, sino
que se reduce al ambito local de los nodos que detectan al nodo egoista y a algunos nodos

VeCInos.

Frente a ello, en el capitulo 8 se presentaron dos técnicas que explotan la capacidad de
la infraestructura de red celular para apoyar los procesos de deteccion de nodos egoistas y
su aislamiento, tratando de minimizar el coste en términos de mensajes de sefializacion en
el interfaz radio celular. La primera técnica BC (Broadcast Category) tiene como objetivo
hacer publica la informacion local de la identidad de los nodos que son detectados como
egoistas. Con ello se consigue un verdadero aislamiento global de los nodos que son
detectados. Por otro lado, debido al error en el proceso de observacion de la técnica
watchdog, es posible que algunos nodos cooperativos sean incorrectamente acusados y
aislados injustamente en toda la red. Para evitar esto, se propone de manera
complementaria la técnica SC (Selfishness Check), que comprueba tras una deteccion

local si realmente un nodo debe ser o no acusado globalmente.

Los resultados obtenidos muestran que no es posible aislar a los nodos egoistas
empleando unicamente técnicas de reputacion locales como TEAM+WRAM sin recurrir
a la ayuda de la entidad central. El nivel de conectividad alcanzado por los nodos es
similar independientemente de su grado de egoismo, tal y como sucede cuando no se
aplica ninguna técnica de reputacion, cuando el objetivo deberia ser penalizar a los nodos
con un mayor grado de egoismo y mantener o incrementar la conectividad de los nodos
cooperativos. Con el aislamiento local realizado de estas técnicas, solo se consigue evitar
(parcialmente) a los nodos egoistas en las rutas multi-salto, reduciendo el ntimero de
paquetes que los nodos egoistas descartan, pero no se evita que los egoistas utilicen la red
multi-salto para retransmitir sus paquetes. Asi, los nodos egoistas no tienen ningin
incentivo para cooperar, sino que es preferible para ellos usar la red sin prestar sus
recursos a cambio. Con la técnica BC, el PDR de los nodos egoistas desciende
considerablemente, tanto mas cuanto mayor es el grado de egoismo del nodo. Sin
embargo, aparece también un descenso indeseable del PDR de los nodos cooperativos que

se debe al error de deteccion de la técnica de observacion watchdog que provoca
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acusaciones incorrectas difundidas también por la técnica BC. Con la utilizacion conjunta
de las técnicas BC y SC se consigue un PDR cercano al maximo de los nodos
cooperativos y un aislamiento efectivo de los nodos mas egoistas, dado que la técnica SC

consigue corregir en gran parte las acusaciones incorrectas provocadas por el watchdog.

La aplicacion de las técnicas centralizadas tiene como contrapartida la necesidad de
emplear mensajes de sefializacion entre la entidad central y los nodos. Sin embargo, se ha
demostrado que la aplicacion conjunta de ambas técnicas no genera un nimero excesivo
de paquetes de sefalizacion, incluso en simulaciones de larga duracion. Ademas, un 90%
de los mensajes generados sirven para aislar a nodos egoistas. Por tltimo, el nimero de
mensajes generados al aplicar las técnicas de deteccidn exponenciales propuestas en el
capitulo 7 es menor que al aplicar las técnicas de deteccion bayesianas. También es
conveniente mencionar que la adaptacion e implementacion de las técnicas de deteccion
exponenciales en un escenario realista como el de la simulacion fue mas sencillo debido a
que consideran explicitamente el valor de la probabilidad de error de watchdog. También
se estudio la influencia del grado de conectividad del escenario variando el nivel de
potencia de transmision y la proporcion de nodos egoistas. En el escenario con un menor
nivel de conectividad (menor potencia de transmision y mayor proporcion de nodos
egoistas) se detecta un mayor porcentaje de paquetes descartados por los nodos egoistas o
descartados al no encontrarse una ruta por la cual encaminarlos. Esto, en definitiva,

provoca una reduccion del PDR de los nodos cooperativos.

9.5 Lineas futuras de investigacion

Esta tesis ha demostrado la efectividad de la utilizacion de las redes celulares como
una herramienta poderosa para hacer frente a los desafios planteados al aplicar técnicas de
reputacion tradicionales a las redes MANET puras. Entre estos desafios se encuentra el
conseguir un aislamiento efectivo de los nodos mas egoistas. La capacidad de la red
celular para difundir la identidad de los nodos egoistas entre los nodos de la red resulta
esencial para alcanzar un verdadero aislamiento. Sin embargo, sigue existiendo, aunque
en menor medida gracias a la técnica SC, la problematica de las acusaciones incorrectas,
que al aplicarse un aislamiento global, resulta atin mas perjudicial para los nodos. Uno de
los objetivos prioritarios surgidos a partir de este estudio seria el de reducir atin mas la
tasa de acusaciones incorrectas para evitar que los nodos cooperativos sean acusados, con
nuevas técnicas o afinando las técnicas ya propuestas. Por otro lado, seria también
aconsegjable el estudio de politicas de reinsercion que permitieran a los nodos egoistas
arrepentidos volver a participar en la red como nodos cooperativos. Esto en parte ya se ha
sugerido en algunos estudios en los que la cooperatividad o el egoismo del nodo era un

valor “negociable” sobre el que varios nodos en la red se ponen de acuerdo [35]. Seria
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interesante ver qué papel mediador puede ofrecer la red actuando en las negociaciones de
los nodos con la mision alcanzar un equilibrio de cooperacion suficiente para mantener la

red y reducir problemas como la interferencia de las transmisiones ad-hoc.

Como se comentd en el capitulo 2, en la literatura sobre egoismo en MANETS,
numerosos estudios se han ocupado de diferentes comportamientos andémalos de los
nodos en cuanto a su grado de cooperacidn en distintas tareas. Esta tesis se ha centrado en
el comportamiento egoista clasico en el que algunos nodos participan en las tareas de
enrutamiento, pero por distintas causas no retransmiten todos los paquetes que se les
encomienda retransmitir. Una posible ampliacion de la tesis podria explorar soluciones en
redes multi-salto celulares para hacer frente a otros comportamientos anomalos
planteados en la literatura. En esta tesis se ha empleado un modelo de nodo egoista
clasico bastante genérico, en el que el nodo no descarta todos los paquetes sino una
fraccion de ellos en forma aleatoria, regulado por el parametro p;. Se podria ir mas alla
haciendo que el parametro p, no fuera constante sino variable, dependiendo de otros
parametros como la bateria del nodo, la predisposicion del usuario a cooperar en la

retransmision para otros usuarios, etc.

Esta tesis se ha ocupado exclusivamente de técnicas de reputacion que utilizaban la
técnica de observacion watchdog para la vigilancia del comportamiento de los nodos
egoistas. Como se comentd en el capitulo 2, hay estudios que han propuesto métodos de
observacion alternativos. Ademas, otros comportamientos andmalos distintos del
comportamiento egoista considerado aqui podrian ser también objeto de estudio. En
cualquier caso, la exploracion de otros tipos de técnicas de observacion alternativos al
watchdog, y su integracion en las técnicas de reputacion centralizadas, seria otra posible
linea a seguir, si bien el modelo de probabilidad de error de la técnica de observacion
propuesto en el capitulo 7 es bastante general para poder aplicarse a otras técnicas

distintas del watchdog.

En el capitulo 8 se demostré que para que las técnicas de reputacion centralizadas
propuestas obtuvieran su mejor rendimiento era necesario que las técnicas de deteccion
que utilizaban pudieran contar con el valor mas exacto posible de la probabilidad de error
del watchdog. En caso de que no fuera posible, era preferible sobreestimar la probabilidad
de error para evitar un incremento inaceptable de las acusaciones incorrectas. Sin
embargo, reducir mas las acusaciones incorrectas sin por ello incrementar excesivamente
el nimero de nodos egoistas no detectados podria conseguirse con un mecanismo mas
exacto para la estimacion de la probabilidad de error. En el capitulo 8 se apuntaba un
mecanismo adaptativo para la estimacion de la probabilidad de error que se servia de la
comunicacion con la entidad celular central durante el proceso de SC. Sin embargo, su

rendimiento no ha sido el esperado, como muestra el Anexo A-II, y por ello otra posible
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linea futura seria corregir el funcionamiento de esta técnica, ademas de proponer otras o

incluso implementar técnicas de estimacion de probabilidad de error de la literatura.

A pesar de que en la tesis se han utilizado escenarios y condiciones con un alto grado
de realismo, sobre todo en los aspectos mas relacionados con la simulacion radio, otros
aspectos de mayor nivel se han obviado. Podrian estudiarse condiciones mas realistas de
las redes celulares convencionales tales como la presencia de multiples operadores, la
existencia de multiples celdas y en distintos niveles de coexistencia (macro, micro, pico,
etc.) (Qué informacién sobre los nodos egoistas deberia pasar de unas celdas a otras? ;O
es suficiente con aislarlos dentro de una celda, ya que aislarlos en todas las celdas seria un

castigo excesivo?

Otro de los temas recurrentes en la literatura sobre MANETS es el de los nodos que
van mas alla del egoismo y se comportan maliciosamente para provocar dafios en la red
intencionadamente. También se han estudiado situaciones en las que los nodos maliciosos
colaboran en la red para aumentar el efecto de estos ataques maliciosos. Se abre por tanto
una via para estudiar este tipo de comportamientos y las soluciones posibles dentro del

paradigma de las redes multi-salto celular.

Un aspecto fundamental que debe considerarse en trabajos de investigacion sobre
MANETs son los diferentes tipos de protocolos de enrutamiento. Existe una gran
variedad de protocolos de enrutamiento, si bien AODV goza de gran popularidad y
aceptacion y como se ha comentado, la parte reactiva del protocolo de enrutamiento del
estandar de redes mesh 802.11s estd basada en este protocolo y en su sucesor DYMO. Es
por ello que este trabajo ha considerado exclusivamente el protocolo DYMO. Una posible
continuacion de este trabajo podria tratar de adaptar las técnicas propuestas a otros
protocolos de enrutamiento y evaluar como afectaria este cambio a su rendimiento.
También seria interesante la integracion de las técnicas de reputacion centralizadas
propuestas con técnicas de enrutamiento pensadas especificamente para redes MCN, en
las que la posibilidad de disponer de la asistencia de una entidad central puede ser de gran
ayuda a la hora de optimizar el rendimiento global de la red mediante la seleccion de las
rutas con criterios que no buscan meramente el camino mas corto, sino que tienen en

cuenta otras métricas como la ausencia de nodos egoistas, entre otros.

Una posible via de investigacién poco convencional, pero con una mayor presencia
cada dia en la vida cotidiana, podria ser explotar el poder de las redes sociales. En las
redes sociales cada usuario establece distintos niveles de privacidad para compartir con
sus amigos y conocidos datos personales tales como estados, fotografias, aficiones y
enlaces. Otro de los recursos que podrian ser compartidos serian los recursos de
comunicacion del dispositivo movil del usuario. En concreto, como si se tratara de un

aspecto mas a compartir por el usuario, podria especificar cudl seria su politica
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cooperacion en cuanto a participacion en redes MCN, teniendo en cuenta aspectos como
la bateria del terminal, grado de relacién con los demas usuarios (amistades, conocidos,

desconocidos, pertenencia a una misma institucion, etc.)

Finalmente, otra via que no ha sido explorada es relacionar la decision de cooperacion
del nodo o del usuario con la difusion social de la innovacion. [141] extrae algunos de los
principios utilizados en el estudio de la difusion de la innovacion, en areas como la
Economia o la Psicologia, y los aplica a investigar como los nodos de una red MANET
toman decisiones conjuntas, pero de manera distribuida, en cuanto al valor mas adecuado
de ciertos parametros de configuracion de protocolos, en funcion de las condiciones del
entorno percibidas por cada uno de ellos. En el caso de la cooperacion en redes MCN,
deberian investigarse cuales son las condiciones de la red y de los usuarios en las que la
eleccion de la cooperacion seria la mas adecuada, y cdmo pueden los usuarios tomar la
decision conjunta de cooperar o no cooperar en el mantenimiento de la red y el

establecimiento de rutas.
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A pesar de que la implementacion del simulador y las adaptaciones y modificaciones
necesarias para simular redes MANET ya fueron descritas en el capitulo 4, en este anexo
se recogen algunas indicaciones adicionales que se refieren a la implementacion de la
parte del interfaz radio celular llevada a cabo expresamente para adecuar la herramienta
de simulacion de redes ns-2 a las necesidades del capitulo 8. Dado que estas necesidades
no habian aparecido en otros capitulos, las indicaciones especificas de las redes celulares

se recogen en este apartado y no en el capitulo 4.

En una red MCN, existen diversas cuestiones referentes al enrutamiento de los
paquetes que deben ser todavia investigadas. La hibridacion de la red MANET con la red
celular plantea la necesidad de especificar como se hallaran las rutas que tengan origen o
destino en la entidad central. Esto es especialmente relevante en un posible escenario, que
serd el considerado en este trabajo en el capitulo 8, en el que la red celular actia como
backhaul de los nodos de la red MCN. En dicho escenario, los nodos que quieren acceder
a servicios de datos se conectarian a la red bien directamente por el interfaz celular
(enlace de datos celular tradicional) o bien a través de la red multi-salto implicita en la
red MCN, utilizando como retransmisores a otros nodos hasta llegar a un nodo que

acceda a la red celular (comunicacién multi-salto celular). En cualquiera de los dos casos,
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ilustrados en la Figura A-I-1, es necesario determinar qué criterio seguiran los nodos a la
hora de decidir entre acceder directamente a la red celular o bien seguir buscando otros
nodos a través de los que enrutar los paquetes, hasta alcanzar un nodo para el cual la
calidad del enlace celular sea mayor y por tanto mejore la calidad de la conexién de
extremo a extremo. En la Figura A-I-1 se muestra un ejemplo de red MCN. Los nodos ad-
hoc son aquellos que participan en la parte ad-hoc de la red, mientras que los nodos
hibridos hacen de pasarela hacia la red celular. Los papeles de nodo hibrido y nodo ad-
hoc pueden variar en funcién de las capacidades y las necesidades de cada nodo y del
funcionamiento de los protocolos de enrutamiento. De los dos nodos Destino que
aparecen en la Figura A-I-1, uno de ellos decide utilizar el enlace celular de larga
distancia con la estacion base para realizar la comunicacion, mientras que el otro utiliza la

red multi-salto.

(&

INTERNET :é ﬁ

Aplicaciones

Red de acceso celular
(UMTS/HSDPA)

e “1 Q Nodos ad-hoc
odo |r|o— a%“ .

— — P Conexion ad-hoc
—® Conexion celular Destino

Destino

Figura A-1-1. Diagrama de nodos hibridos y nodos ad-hoc en una red MCN.

Dado que el enrutamiento Optimo de los paquetes en una red MCN para la
optimizacion del rendimiento global de la red no es el objeto principal de estudio de esta
tesis, se ha optado por establecer un criterio sencillo que permita a los nodos decidir la
cuestion de acceder directamente a la red celular o bien participar en la busqueda de rutas
en la parte multi-salto de la red, que se explica a continuacién. En una red multi-salto, los
nodos utilizan protocolos de enrutamiento para establecer las rutas por donde encaminar
los paquetes. En el presente trabajo se ha empleado como protocolo de enrutamiento el
DYMO. Dicho protocolo establece que el establecimiento de ruta se inicia con la difusion
de un paquete de buisqueda de ruta por parte del nodo origen, que se va retransmitiendo
hasta alcanzar al nodo destino. Esta retransmision la realiza cada nodo que recibe una

copia del paquete de busqueda de ruta, de manera que los paquetes se difunden en modo
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broadcast por la red, con ciertas restricciones para evitar transmisiones redundantes o
superfluas, y la inundacion de la red con mensajes de control. En el caso de que el destino
de la transmision sea la propia entidad central, cada nodo que recibe un paquete de
busqueda de ruta debe evaluar, antes de retransmitirlo, si cumple el criterio requisito para
actuar como nodo hibrido. Un criterio sencillo para establecer el nodo hibrido es
atendiendo a la calidad del enlace radio celular esperable. Por ello, en el presente trabajo
se ha escogido un criterio relacionado con la calidad del enlace radio, basado en las

especificaciones del interfaz radio del sistema HSDPA.

HSDPA requiere informacion de realimentacion de la capa fisica en el enlace
ascendente desde el terminal hacia la estacion base para permitir el funcionamiento de la
funcionalidad de LA (Link Adaptation) y de las retransmisiones a nivel de capa fisica
[56]. Esta informacion se transporta en el canal HS-DPCCH (High-Speed-Dedicated
Physical Control Channel). El mecanismo de HARQ (Hybrid Automatic Repeat ReQuest)
informa a la estacion base de si el paquete ha sido decodificado o no correctamente. Por
su parte, el CQI (Channel Quality Information) es un indice que informa al scheduler de
la estacion base sobre la tasa de datos en la cual el terminal espera recibir los datos en un
instante determinado en funcion de distintos parametros de calidad del enlace radio. El
canal HS-DPCCH utiliza un factor de ensanchamiento fijo de 256 y tiene una estructura
tipo 2ms/3slots. El primer slot (ranura) se emplea para la informacion de HARQ mientras
que los demas se emplean para el indice CQI. La frecuencia de transmision del CQI es
controlada por el parametro de sistema k. El indice CQI estad codificado en una
numeracion que va del 0 al 30, tal y como puede apreciarse en la Tabla A-I-1. El valor de
CQI no se corresponde directamente con el E/N, (energia recibida por chip de Ia
portadora piloto dividida por la densidad de potencia del ruido) o con la SIR (Signal to
Interference Ratio) que experimenta el terminal. En su lugar, el valor de CQI se establece
en funcion del entorno multitrayecto, del tipo de terminal, la relaciéon entre la
interferencia de la estacion base comparada con otras estaciones y la disponibilidad de
potencia del nodo B esperable. El scheduler tomara en cuenta el valor del CQI para
seleccionar un determinado tipo de modulacion y nimero de canales para la siguiente
transmision, tal y como refleja la Tabla A-I-1. A mayor CQI, mayor es la calidad del
enlace y por tanto, mas eficiente es la transmision ya que determina la maxima
combinacion de tamafio del bloque de transporte, del tipo de modulacion y del numero de
codigos de canalizacion que se puede emplear. El objetivo es que la transmision de cada
ranura se haga con la configuracion optima en funcion de las condiciones del canal radio,
de la red y de la clase de terminal. En este contexto, se ha fijado el criterio de establecer
un CQI minimo para que un nodo pueda actiar como nodo hibrido. Para implementar este
mecanismo, los nodos en el simulador deben ser capaces de obtener valores orientativos

del CQI que experimentan.
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Valor Tamafio de Bloque de Numero de Modulacic
de CQI Transporte [bits] HS-PDSCH odulacion

O - = -

1 137 1 QPSK
2 173 1 QOPSK
3 233 1 QOPSK
4 317 1 QPSK
5 377 1 QPSK
6 461 1 QPSK
7 650 2 QPSK
8 792 2 QPSK
9 931 2 QPSK
10 1262 3 QPSK
11 1483 3 QPSK
12 1742 3 QPSK
13 2279 4 QPSK
14 2583 4 QPSK
15 3319 5 QPSK
16 3565 5 16.0AM
17 4189 5 16-QAM
18 4664 5 16-QAM
19 5287 5 16-QAM
20 5887 5 16-QAM
21 6554 5 16-QAM
22 7168 5 16-QAM
23 9719 7 16-QAM
24 11418 8 16-0AM
25 14411 10 16-QAM
26 17237 12 16-QAM
27 17237 12 16-QAM
28 17237 12 16-QAM
29 17237 12 16-QAM
30 17237 12 16-QAM

Tabla A-I-1 Mapeo entre el valor de CQI y parametros de transmision de LA

En un despliegue real, los nodos pueden evaluar su valor de CQI en tiempo real y
decidir si actian o no como nodos pasarela. Sin embargo, en ns-2 no ha aparecido una
distribucidn oficial que incluya los protocolos necesarios para simular una red celular
HSDPA en el momento de la realizacion de esta tesis. Por ello, se necesita tener una
medida evaluable dentro de la herramienta de simulacion por cada nodo que esté
correlacionada con el valor promedio esperado de CQI. El parametro escogido para este
fin ha sido el de la distancia entre el nodo y la estacion base de la red celular. Si bien el
CQI experimentado por el nodo no esta determinado exclusivamente por esta distancia, si
es posible establecer una relacion estadistica. Con el objetivo de hallar esta correlacion, se
llevo a cabo una campafia de medidas en un entorno real en la que se recogieron datos de
la distancia entre nodo y estacion base, throughput y valor de CQI de cada transmision. El
dispositivo experimental utilizado es un terminal mévil Nokia 6720c con capacidad de
comunicacion GSM/EDGE y UMTS/HSDPA, y que incluye la aplicacion Nemo Handy
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[57]. Nemo Handy es capaz de capturar y monitorizar un gran nimero de parametros y
medidas de red en conexiones de voz y datos, transferencias FTP/HTTP, HTML y
streaming de video. El procesamiento de los datos medidos se realizd usando la
herramienta profesional Nemo Outdoor [140]. Esta herramienta proporciona un conjunto
de parametros clave de rendimiento o KPIs (Key Performance Indicators) tales como el
throughput, el BLER o el propio CQI. La aplicacion Nemo Handy también proporciona
sicnronizacion espacial y temporal a través de un dispositivo GPS conectado via
Bluetooth. La informaciéon espacial proporcionada por el GPS permite la

georeferenciacion de todos los datos procesados.

Las medidas fueron tomadas en la ciudad de Elche, en un entorno urbano. La Figura
A-I-2 representa los resultados de la campana de medidas. Cada punto en la Figura A-1-2
corresponde a una de las medidas tomadas, de las que se representa la distancia a la

estacion base en el eje x y el CQl en el eje y.

30

20 il — — -

| |

l l

1 1 1
0 200 400 600 800 1000 1200 1400
Distancia [m]

Figura A-I-2. CQI en funcidn de la distancia de campaiia de medidas

Teniendo en cuenta estos datos, a continuacion se describe el procedimiento para
determinar si un nodo, al recibir un paquete de peticion de establecimiento de ruta
(RREQ), puede o no hacer de nodo hibrido. Se consult6 la Tabla A-I-1 para establecer el
nivel minimo de CQI que debe experimentar el nodo para poder actuar como nodo
hibrido. La Tabla A-I-1 relaciona el CQI con diversos parametros de transmision de la
capa fisica. Uno de estos parametros es el tipo de modulacion. Se utilizan dos tipos de
modulacion, la 16-QAM y la QPSK. La 16-QAM es superior a la QPSK (permite
transmitir mas bits por bloque) y por tanto solo se puede aplicar cuando se alcanza un

nivel suficiente CQI, que es de 16. Por ello, este es el valor umbral escogido de CQI para
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que un nodo pueda actuar como nodo hibrido™. La Figura A-I-3 refleja la probabilidad,
para cada intervalo de distancias, de que se cumpla el criterio de un CQI superior a 16. La
Figura A-I-3 se ha elaborado tomando 20 intervalos de distancia. Para cada uno de estos
intervalos, el punto correspondiente de la Figura A-I-3 representa la probabilidad de que
el CQI de las medidas que se tomaron dentro de ese intervalo de distancias sea mayor que
16. Puede observarse que hasta una distancia de 800 metros, la probabilidad de que el
CQI sea mayor que 16 es casi del 100% en todo el intervalo, mientras que a partir de
dicha distancia hay una caida abrupta. Las parejas de valores formadas por los intervalos
de distancia y la probabilidad de obtener un CQI mayor que 16 forma una tabla que
permite mapear en el simulador la distancia y la probabilidad de que a esa distancia un
nodo pueda actuar como nodo hibrido. Esta tabla ha sido incluida en la plataforma de
simulacion. De esta manera, cada nodo puede evaluar si actia o no como nodo hibrido al

recibir una peticion de establecimiento de ruta, mediante los siguientes pasos:
- Determinacion de su distancia a la estacion base.
- Determinacion del intervalo correspondiente a dicha distancia.

- Seleccion del valor de probabilidad correspondiente segun la tabla
representada en la Figura A-I-3.

- Seleccion de un valor aleatorio x y determinacion por comparacion con el
valor de probabilidad anterior si el CQI es superior a 16 y por tanto el

nodo puede actuar como hibrido.
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Figura A-I-3. Probabilidad de cumplimiento de requisito de calidad enlace radio.

33 El criterio escogido por el autor de la tesis, si bien est4 justificado tal como refleja el texto, no ha sido sacado de
ninguna referencia, sino que ha sido seleccionado buscando un procedimiento sencillo e implementable dentro de ns-2.
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La funcionalidad para la determinacion del nodo pasarela en cada transmision multi-
salto ha sido el nico aspecto relacionado con HSDPA que era necesario implementar en
ns-2 para poder realizar los experimentos llevados a cabo en el capitulo 8, debido a que la
capacidad de descubrimiento y establecimiento de las rutas en la red multi-salto era uno
de los principales temas de estudio de la tesis. Por otro lado, no ha sido necesario
implementar otras funcionalidades de HSDPA como la transmision concreta de los
paquetes de datos y sefializacion, ya que no se recoge ningun resultado para el cual deba
simularse este aspecto. Simplemente se ha supuesto que los mecanismos de transmision y
de correccion de errores de HSDPA son suficientes para corregir en un tiempo
determinado los posibles errores en la comunicacion, y por tanto se ha obviado su

implementacion.
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Estimacion del parametro de
probabilidad de error p,

El parametro p, representa la probabilidad de error de la técnica de observacion
watchdog, es decir, la probabilidad de que un comportamiento cooperativo (retransmision
correcta del paquete) sea interpretado por el nodo observador como un comportamiento
egoista (no retransmision del paquete). La razon de este error esta en la naturaleza del
canal radio, que hace que las comunicaciones inalambricas estén sujetas a errores de
transmision y colisiones de paquetes. En el capitulo 7 se demostro la necesidad de que los
métodos de deteccion (tanto los Bayesianos como los exponenciales) dispongan de una
estimacion razonable de la probabilidad de error p, de la técnica watchdog. En los
métodos Bayesianos, la estimacion de p, es fundamental para seleccionar el valor
adecuado de los parametros de configuracion z y /, de acuerdo con las Tablas 7-2 y 7-3
del capitulo 7. En los métodos exponenciales, el parametro p, aparece explicitamente en
la métrica de verosimilitud empleada cuyo valor se compara con el umbral de acusacion
tras cada observacion de descarte. Por tanto, en el capitulo 8, donde se consideran ambos
métodos de deteccidon en las simulaciones, se hace necesario implementar un mecanismo
para estimar la p,. El objetivo de este anexo es valorar las distintas alternativas y exponer

la que fue adoptada en el presente estudio para los resultados del capitulo 8.
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Dado que el valor de p, puede variar de una transmision a otra, seria deseable
implementar una solucién adaptativa. En este contexto, se pueden plantear distintas
alternativas. La mas inmediata consiste en suponer un valor constante de p,, basdndose en
estudios o simulaciones preliminares. Esta solucién no seria adaptativa pero es la mas
sencilla de implementar, siempre y cuando se utilice un valor promedio de p, adecuado a
las condiciones especificas del escenario, y asumiendo las consecuencias del error que se
cometera en la estimacion. Dando un paso mas allé, podria implementarse alguna técnica
como las presentadas en [51] o [52] para estimar un valor de p. que se ajustase a la
mayoria de las transmisiones. Por tltimo, podria aprovecharse de nuevo las
potencialidades ofrecidas por la red celular para estimar, mediante la técnica SC, el valor
de p. de algunas transmisiones, tal y como se explicaba en el apartado 8.2. En todos los
casos, se incurre siempre en un cierto error en la estimacion. Ya se estudio en el apartado
7.3.4 como afectaba a la capacidad de deteccion de las técnicas bayesianas y
exponenciales el error en la estimacion. El efecto mas llamativo sobre el proceso de
deteccion de una desviacion en la estimacion se apreciaba al infravalorar la probabilidad
de error, es decir, usar una estimacion de p, menor de la real. Esto podia provocar un
incremento considerable de las acusaciones incorrectas (Figura 7-15). En el presente
trabajo se ha optado en una primera aproximacioén por la solucién mas sencilla, suponer
un valor constante. También se ha implementado una version preliminar de un algoritmo
heuristico, presentado en la seccion 8.2, en el que el valor estimado de la p, es ajustado

dinamicamente tras cada proceso de la técnica SC.

Para llevar a cabo la primera de las estrategias mencionadas, utilizar un valor
constante de p, para cada método de deteccion, es necesario conocer cudl es el mas
adecuado a las condiciones especificas de la red. En el caso del capitulo 8 vienen
determinadas por la configuracion de los parametros de simulacion reflejados en la Tabla
8-1. El criterio que ha sido utilizado para escoger el valor adecuado de p, es seleccionar
aquél con el que, aplicando las técnicas BC+SC propuestas en el capitulo 8, se obtenga un
mejor rendimiento en términos de conectividad para los nodos cooperativos y aislamiento
para los nodos que no son cooperativos. Para ello se evalué el parametro de PDR, dado
que proporciona una vision global del funcionamiento de la red en cuanto a paquetes
entregados procedentes de nodos egoistas y de nodos cooperativos, como ya se ha visto
en el capitulo 8. Si bien en el capitulo 7 se empleaba otro criterio, el de precision y
rapidez de deteccion, hay que recordar que en dicho capitulo inicamente se evaluaba el
rendimiento de los métodos de deteccion Bayesianos y exponenciales, y no el
funcionamiento integro de una técnica de reputacion en una red MCN, como en el
capitulo 8, y por tanto no podia tenerse en cuenta el grado de aislamiento de los nodos
egoistas conseguido. Ademas, el criterio basado en el PDR recoge indirectamente

también los parametros de precision y rapidez de las técnicas de deteccion. Mas
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concretamente, el criterio de seleccion de p, constante para ser utilizado en las
simulaciones es escoger el que maximiza el valor del PDR de los nodos cooperativos
(ps=0), con la restriccion de que el PDR de los nodos con un p.>0.5 debera ser menor que

un 10%>*,

En las Figuras A-II-1 a A-II-8 se muestra el PDR para algunos de los métodos de
deteccion bayesianos y exponenciales (BIW, BDF, EIW y EFW) presentados en el
capitulo 7 frente a la probabilidad de egoismo del nodo p,. Cada una de las curvas de las
figuras representa un valor diferente de la estimacion de p,. En las Figuras A-I1-1 a A-1I-4
se ha considerado el escenario con un nivel de conectividad reducido de los dos
propuestos en el apartado 8.3.3, mientras que el segundo escenario con mayor
conectividad se considera en las Figuras A-I[-5 a A-II-8. En todas las figuras se han
aplicado las mejoras BC y SC a la vez para que pueda apreciarse sobre el PDR el efecto
de emplear un método de deteccion u otro. Por ultimo, la etiqueta “p, var.” hace
referencia al algoritmo de ajuste dinamico de p,. explicado en el apartado 8.2. EI PDR de
los nodos cooperativos puede leerse en el punto p,=0, mientras que el PDR de los nodos

egoistas corresponde a los puntos en que p>0.

Se pueden extraer distintas conclusiones del analisis de las Figuras A-II-1 a A-II-8. En
las cuatro figuras del escenario I (A-II-1 a A-I1-4) se observa que el PDR de los nodos
cooperativos aumenta al elevar la p, hasta un valor, a partir del cual ya no tiene sentido
elevar mas la p,, puesto que el PDR de los nodos cooperativos no aumenta mas, es el
nivel méximo de conectividad alcanzable para los nodos (comparese con las técnicas de
referencia en Figuras 8-9 y 8-10). Es mas, resulta contraproducente, puesto que elevar la
p. también aumenta el PDR de los nodos egoistas. Esta tendencia es facilmente explicable
recordando el analisis de la sensibilidad de la deteccion al error en la estimacion de p,
realizado en el capitulo 7. Cuando se estimaba una p, por debajo del valor real de p,, la
tasa de acusaciones incorrectas aumentaba considerablemente. Por ello, cuando la
estimacion de p, es muy baja, esto resulta en que el proceso de deteccion genera un
numero elevado de acusaciones incorrectas, lo cual hace que nodos cooperativos sean
aislados incorrectamente y su PDR descienda, dado que se emplean las técnicas de BC y
SC, que permiten aislar completamente a los nodos que son acusados de un
comportamiento egoista. Este efecto puede apreciarse en todas las técnicas de deteccion

bayesianas y exponenciales, y en ambos escenarios, con mayor y menor conectividad. El

3 Aislar completamente a los nodos menos egoistas (p,<0.5) puede ser perjudicial, ya que si la densidad de nodos es
reducida, y la disponibilidad de rutas seguras también, los nodos poco egoistas pueden contribuir a la conectividad de la
red, dado que descartan pocos paquetes. Por otro lado, exigir que los nodos mas egoistas (p,>0.5) estén completamente
aislados, con un PDR=0, es poco realista. El margen del 10% de PDR para los nodos con p,=0.5 (para los nodos con ps>0.5
el PDR siempre es menor que para los nodos con p,=0.5) es razonable, ya que exigir un PDR menor podria aumentar la tasa
de /4 y con ello mermar el PDR de los nodos cooperativos.
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esquema con p, adaptativo obtiene un rendimiento muy irregular en su actual

configuracion y debe ser estudiado mas profundamente para poder perfeccionar su

funcionamiento.
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Figura A-II-1. PDR de la técnica BIW con

distintas configuraciones de p, en escenario 1.

Figura A-II-3. PDR de la técnica EIW con
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Figura A-I1-2. PDR de la técnica BDF con

distintas configuraciones de p, en escenario 1.
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Figura A-I1-4. PDR de la técnica EFW con

distintas configuraciones de p, en escenario 1.

Por otro lado, no es posible aislar completamente a los nodos con un egoismo bajo.

Estos nodos son mas dificiles de detectar, como se vio en el capitulo 7 y en el apartado

8.3.6. Es dificil incluso cuando se selecciona un valor de p, muy reducido, que como se

ha comentado, incrementa el nimero detecciones. Sin embargo, debe aclararse que no es

tan perjudicial que una cierta proporcion de nodos con un egoismo bajo no sean

detectados, ya que el numero de paquetes que descartan no es muy elevado (Figuras 8-37

y 8-38 en capitulo 8). Ademas, en caso de que las circunstancias del escenario solo

permitan una conectividad reducida (como en el escenario I), los nodos con un egoismo
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reducido contribuyen a elevar la conectividad de la red (comparar con la Figura 8-9 en el

capitulo 8).

Figura A-II-5. PDR de la técnica BIW con Figura A-I1-6. PDR de la técnica BDF con

distintas configuraciones de p, en escenario II. distintas configuraciones de p, en escenario II.
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Figura A-II-7. PDR de la técnica EIW con Figura A-II-8. PDR de la técnica EFW con
distintas configuraciones de p, en escenario II. distintas configuraciones de p, en escenario II.

Para la Figuras A-II-5 a A-II-8, correspondientes al escenario de mayor conectividad,
pueden apreciarse las mismas tendencias mencionadas para las figuras anteriores. La
principal diferencia, como era esperable, es que los nodos cooperativos obtienen un PDR
mayor, debido a una mayor potencia de transmision y a una menor proporcion de nodos
egoistas. Ademds, en ambos escenarios coinciden los valores de p, que cumplen el
criterio de seleccion establecido: escoger el valor de p, que permita obtener el mayor
PDR para los nodos cooperativos siempre que el PDR de los nodos con un p>0.5 sea
inferior a un 10%. Este criterio de seleccion da como resultado el valor de p,=0.5 para las
técnicas BIW y BFW y de p,=0.4 para las técnicas BDF y EFW. La Tabla 8-5 muestra los

valores de (p.,7,/) seleccionados finalmente para cada técnica.
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De T )
BIW | 0.5 0.75 12
BDF | 04 0.7 12
EIW | 0.5 0.35 6
EFW | 0.4 0.1 3

Tabla A-II-1. Valores seleccionados de p,, ty / empleados en las simulaciones del capitulo 8

Es necesario hacer un inciso para justificar el hecho de que los valores 6ptimos de p,
seleccionados para cada técnica difieran entre si. Si se selecciona un valor de p.=0.5 en
las técnicas BDF y EFW, el PDR de los nodos egoistas con p,=0.5 es superior al limite de
10% que se ha fijado, y por ello se ha seleccionado un p, inferior en estos casos. La
Figura A-II-9 muestra la CDF de los valores de p, experimentados durante las
simulaciones. Los valores de p, se han calculado empleando la expresion 8-2. Dicha
expresion permite calcular la p, experimentada durante un proceso de deteccion, a partir
de los valores caracteristicos extraidos del proceso de deteccion (paquetes recibidos
correctamente 7z, paquetes observados como descartados a, nimero total de paquetes n,
etc.). El parametro p. calculado de esta manera toma valores aproximadamente
uniformes, aunque escalonados, entre 0 y 1, como muestra la Figura A-II-9. Se deduce de
ello que al escoger un valor constante de la estimacion de la p, para toda la simulacion, se
comete siempre un cierto error. En las Figuras 7-15 y 7-16 del capitulo 7 se mostraba la
sensibilidad de la precision de cada método de deteccion a la desviacion de la estimacion
de la p,, respecto al valor de la p, real. La desviacion de la estimacion se media con el

parametro de error &,,:
g =Le Fe (A-1I-1)

De aquellas graficas puede concluirse que sobreestimar el valor de p,. (&,. negativa),
aumentaba ligeramente el error por no detectar a los nodos egoistas (INA Incorrect No
Accusations, Figura 7-16). Es decir, provoca que el sistema sea menos capaz de aislar a
los nodos egoistas. Por el contrario, subestimar el valor de p. (¢,. positiva), consigue el
efecto contrario, aumenta el error por acusar a nodos cooperativos (I4 Incorrect
Accusations, Figura 7-15), y este incremento es mas acusado que el que se produce en la
INA al sobreestimar el valor de p,.. Debido al error cometido al suponer una p, constante,
y a la sensibilidad de los métodos de deteccion a este error, resulta dificultoso distinguir a
los nodos con un egoismo reducido (0<p,<0.5) de los nodos cooperativos, y también

conseguir aislarlos adecuadamente sin perjudicar a los nodos cooperativos.
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Figura A-11-9. CDF de la estimacion del parametro p, experimentado.
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